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Nykyédéan hyvin suuri osa mobiiliverkkoihin yhdistyvisté laitteista on ns. alypuhelimia
tai tablet-laitteita, jotka voidaan tassd yhteydessa niputtaa ns. alylaitteiksi. Kyseiset aly-
laitteet ovat erittain suorituskykyisia laitteita kaikin puolin. Niiden suuren lukumééaran
sekd kayttoasteen takia mainostajat, laitevalmistajat sekd muut vastaavat tahot ovat to-
della kiinnostuneita kerddmaén tietoja kyseisten laitteiden kayttajistd sek& heidan kiin-
nostuksen kohteistaan. My0s eri valtioiden viranomaiset ovat innokkaita keradmaan
tietoja alylaitteiden kayttéjista kansallisen turvallisuuden nimissa, rikosten selvittami-
sessd tai poliittisin motiivein. Kaupallisilla tahoilla tietojen kerddmisen motiivina voi
olla esimerkiksi mainonnan kohdentaminen tai yleisesti mahdollisimman kattavien tie-
tojen kerddminen, jotka edelleen voidaan myyda eteenpdin. Joskus tdma kaikki tiedon
keruu tapahtuu kayttdjén tietdmatta ns. “konepellin alla”. Jotkin laitevalmistajat saatta-
vat sisallyttad laitteen kayttojarjestelméan tai esiasennettuihin sovelluksiin tietojen ke-
ruuseen tarkoitettuja osioita. Joissakin tapauksissa varsinkin ilmaisten sovellusten on
todettu kerdavan tarpeettoman paljon dataa ja lahettavén sitd eteenpdin useille palveli-
mille eri puolille maailmaa.

Tassa tyossa tutkittiin joidenkin eri valmistajien 3G-verkkoa kayttavien alylaitteiden
tietoliikennettd. 3G-laitteiden sen vuoksi, ettd vastaavia 4G-mittalaitteita tai alylaitteita
ei ollut saatavilla. Tydsta ei vallitsevissa puitteissa ollut mahdollista saada absoluuttisen
aukotonta tai tyhjentdvad. P&dasiallinen tarkoitus oli tutustua verkkoliikenteen ana-
lysointiin sekéd kaytettdvaan protokollapinoon. Painopiste oli ns. internetiin reitittyvén
tietoliikenteen analysoinnissa.

Lahtokohtaisesti tutkittiin dlylaitteen tietoliikennetta silloin, kun laite oli kytkeytyneena
3G-verkkoon tai WLAN-verkkoon ja kun sita ei varsinaisesti kaytetty mihinkaan. Lait-
teisiin ei ladattu mitaén erityisia sovelluksia, vaan tutkittiin laitetta sen kayttojarjestel-
man seka omien esiasennettujen sovellusten puitteissa.

Laitteiden havaittiin lahettdvan jonkin verran epamaaréista dataa eri puolille maailmaa.
Osa liikenteesta oli osa normaalia toimintaa, osa taas oli mitd ilmeisemmin ns. ei-
haluttua.

Asiasanat: internet, tietoliikenne, tcp/ip, mobiili, dlylaite, alypuhelin, tablet-laite
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Nowadays a large part of devices connecting to mobile networks are so called
smartphones or tablets, which can be in this matter combined as smart devices. These
smart devices are extremely well performing and powerful. Because they exist in such
great numbers and they are used very widely, advertisers, device manufacturers and
other such parties have become very interested about collecting data about users of
these smart devices. Also authorities of different countries are eager to collect data
about the smart device users in the name of national security, crime solving or with po-
litical motives. Commercial parties may have motives to collect data, such as adver-
tisement focusing or just to collect as much data as possible which can be sold forward.
Sometimes this all happens without the users knowledge and so called “under the
hood”. Some manufacturers may include some data gathering sections in the devices
operating system or in the preinstalled applications. In some cases it has been noticed
that especially some free-of-charge applications have gathered unneccessary amount of
data and forwarded it around the world.

The purpose of this thesis was to investigate network traffic of some different manufac-
turers devices which are capable of using 3G-networks. 3G-devices instead of 4G-
devices just because the lack of suitable measuring equipment and smart devices. In
these circumstanses it was not possible to make this investigation absolutely flawless.
The idea was to get familiar with network analyzing and with the protocol stack. The
main focus was in analyzing the traffic which routes to the internet.

The starting point was to investigate the smart devices network traffic when the device
is connected in a 3G- or WLAN-network and the device isn’t actually used in anything.
The intention was not to install any specific applications in the device, but to investigate
the device in the framework of its operating system and its preinstalled applications.

There were some indications that these devices sent some amount of strange-looking
traffic around the globe. Some of the traffic was possibly completely normal but some
of it were more likely unwanted traffic.

Key words: internet, telecommunication, tcp/ip, mobile, smart device, smartphone, tab-
let-device
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LYHENTEET JA TERMIT

ARP

DHCP

DNS

DUT
HTTP

ICMP

IGMP

IP
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OSlI
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SSDP

SSL

TCP

TCP/IP

TLS

URI

uUSB
USIM

W-CDMA

Address Resolution Protocol, osoitteenselvitysprotokolla
Ethernet-verkossa

Dynamic Host Configuration Protocol, IP-osoitteiden jaka-
miseen tarkoitettu protokolla

Domain Name System, domain-nimien selvittdmiseen tarkoi-
tettu protokolla

Device Under Test, tutkittava laite

Hyper Text Transfer Protocol, www-tiedostojen siirtdmiseen
kaytetty protokolla

Internet Control Message Protocol, verkon vikailmoituksiin
kaytetty protokolla

Internet Group Management Protocol, multicast-istuntojen
hallinnointiin tarkoitettu protokolla

Internet Protocol, internet protokolla

Network Time Protocol, aikakyselyihin tarkoitettu protokolla
Open Systems Interconnection, ajattelumalli verkon eri taso-
jen suhteesta toisiinsa

Pre Shared Key, annalta jaettu avain

Simple Service Discovery Protocol, Plug & Play palveluihin
liittyva protokolla

Secure Socket Layer, yhteyden salaamiseen kéytetty proto-
kolla

Transmission Control Protocol, tiedonsiirtoprotokolla
Protokollapino

Transport Layer Security, yhteyden salaamiseen kéytetty
protokolla

Uniform Resource ldentifier, merkkijono tai yksikasitteinen
nimi

Universal Serial Bus, universaali sarjavayla

Universal Subscriber Identifier Module, mikrosiru, jonka
avulla kytkeydytd&n mobiiliverkkoon

Wideband Code Division Multiple Access, laajakaistainen

koodijakokanavointi
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WNS Wireless Network Simulator, protokolla-analysaattorin sisél-
tdma ohjelmisto

WPA Wi-Fi Protected Access, langattoman verkon suojaustekniik-
ka



1 JOHDANTO

Tassa tyossa kaytettavadn laitekokoonpanoon ajauduttiin olosuhteiden pakosta. Tutkit-
tavasta asiasta saisi huomattavasti kattavamman analyysin aikaiseksi viimeisimpaa tek-
nologiaa sisaltavilla uusimmilla mittalaitteilla seka tutkittavilla laitteilla. Ty6ssa pyri-
taan selvittdméan ei-halutun tietoliikenteen maaréé seké kohteita niin hyvin kun se on

vallitsevissa olosuhteissa mahdollista.

Ei-haluttua tietoliikennettd on mahdollisesti nyky&an niin paljon, etta se voisi jopa jos-
sakin olosuhteissa vaikuttaa laitteiden suorituskykyyn seka tietoliikenneyhteyksien no-
peuteen.

Oppilaitokselta 10ytyvd 3G-protokolla-analysaattori pystyy simuloimaan tukiasemaa ja
sen toimintaa, joten sen liséksi tarvitaan vain PC, johon kanavoida kaikki liikenne.
PC:Ita voi tarvittavilla ohjelmistoilla analysoida liikenteen suhteellisen tarkasti ja laite-
kokoonpano on muutenkin melko yksinkertainen eika laitteiden konfigurointikaan ole

osoittautunut mahdottomaksi.

Kaapattua tietoliikennettd eli ns. dumppia tutkitaan kulloisenkin &lylaitteen I&hiverkon

IP-osoitteen perusteella.



2 MITTAUSVALINEET

2.1 Laitteet seka niiden asettelu

Tyossa pyritadn analysoimaan élylaitteiden aiheuttamaa internetiin reitittyvaa tietolii-
kennetta seka 3G-verkkoon, ettd WLAN-verkkoon kytkeytyneend. 3G-verkkoon kyt-
keytymisen simulointiin  kaytettdva laite on Anritsu MD8470A —protokolla-
analysaattori. Kyseinen laite simuloi 3G-tukiasemaa, johon testattava laite (DUT, Devi-
ce Under Test) kytkeytyy. DUT:iin asetetaan Anritsun oma testi-USIM-kortti, jonka
avulla yhteys saadaan muodostetuksi.
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KUVA 1. Laitekokoonpano 3G-verkkoon kytkeytymisté varten

Kuvassa 1 vasemmassa alareunassa on testattava alylaite ja keskellda protokolla-
analysaattori, johon on kytkettyna antenni radiorajapinnan muodostamiseksi sekéd ns.
lankapuhelimen luuri, jota tarvitaan, kun muodostetaan puhelu DUT:n seké analysaatto-
rin valille. Protokolla-analysaattori on kaytettdvyydeltadn ldhes kuin mik& tahansa nor-
maali PC, ja siind on kayttojarjestelmand Windows XP. Protokolla-analysaattori muo-
dostaa DUT:n kanssa yhteyden radioteitse, ja yhteys ulkomaailmaan eli internetiin on
muodostettu Ethernet-kaapelilla, jonka toinen pad on kytketty kannettavaan tietokonee-
seen, jossa varsinainen tietoliikenteen analysointi tapahtuu. Jarkevampéa olisi ollut ana-
lysoida data suoraan protokolla-analysaattorilla, mutta kyseisen laitteen vajavaisen toi-

minnallisuuden vuoksi tamé toteutettiin kannettavalla tietokoneella. Kannettava tieto-
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kone on yhteydessd WLAN-verkkoon, joka on muodostettu k&yttdmalla erdén alypuhe-
limen Mobile Hotspot —toimintoa. N&in DUT on yhteydessé internetiin. Internetyhtey-
den muodostamiseksi olisi ollut monia muitakin vaihtoehtoja ja ratkaisuja, mutta tdhén
paadyttiin asetelman yksinkertaisuuden sekd kéytettavissé olevien laitteiden saatavuu-

den vuoksi.

Internet

192.168.43.0/24

Kannettava Protokollas
tietokone Analysas

<<=

Ethernet

Mobile
Hotspot

KUVA 2. Laitekokoonpano

DUT:n ldhettdm& kaikki internetiin reitittyva tietoliikenne kanavoituu protokolla-
analysaattorin sekd kannettavan tietokoneen valisen Ethernet-yhteyden kautta. Néin
ollen kannettavan tietokoneen Ethernet—portin liikennettd analysoimalla voidaan seurata

DUT:n internetliikennetta.

DUT:n liikennettda WLAN-verkkoon kytkeytyneena voidaan tutkia niin, ettd kannetta-
vasta tietokoneesta tehdaan Wireless Access Point. Tassa tapauksessa kaytetdaan kannet-
tavan tietokoneen Linux Mint —kayttojarjestelmédn omaa Wireless Access Point —

toimintoa.
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Internet

192.168.42.0/24 10.42.0.0/24

KUVA 3. Toinen laitekokoonpano

Kuvan 3 tilanteessa alypuhelin on mobiiliverkon kautta yhteydessa internetiin. Alypu-
helin jakaa internet-yhteyttd kannettavalle tietokoneelle kaapelilla USB Ethernet -vaylan
avulla. Kannettavalla tietokoneella jaetaan samaa yhteyttd edelleen kayttamalla Wire-
less Access Point —toimintoa ja DUT kytkeytyy tahén jaettuun WPA-salattuun (Wi-Fi
Protected Access) langattomaan lahiverkkoon PSK:n (Pre Shared Key) avulla ja nain
ollen mikdadn muu laite ei voi kayttdd samaa verkkoa. Wireshark-ohjelmalla voidaan
tallentaa kaikki liikenne kannettavan tietokoneen WLAN-verkkokortilta. Kyseisessa

WLAN-verkossa ei tapahdu kdytdnndssa muuta kuin DUT:n liikenngintia.

2.2 Kaytettavat ohjelmistot

2.2.1 Wireless Network Simulator (WNS)

Tassa tyossa tarvitaan Anritsu MD8470 —protokolla-anlysaattorin monista toiminnoista

vain hyvin pientd osaa. 3G—yhdeyden simulointiin kéytettdva ohjelmisto on WNS (Wi-

reless Network Simulator), jonka avulla radiorajapinta saadaan muodostettua.
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KUVA 4. Wireless Network Simulator —ohjelman perusnakyma

WNS:n perusndkymé on hyvin yksinkertainen. Kuvan 4 tilanteessa DUT on kytkeytynyt
simuloituun tukiasemaan ja on asettunut ns. Idle-tilaan. Kuvan 4 keskelld alhaalla
BTS1-kohdasta voidaan saataa simuloidun tukiaseman lahetystehoa, jonka sai suurim-
millaan -20 dBm:n tasoon, joka kaikki onkin tarpeen, jotta protokolla-analysaattorin
kayttdma pieni antenni saa yllapidettya riittdvan voimakasta signaalin tasoa. Kuvan 4

ylareunan Setup-kohdasta voidaan asettaa Parameter Setup -asetuksia.



Simulation Model:

Common | w-CDMA | GSMIGPRS | USIM|
=12

IP &ddress:

UE Address: [19216843220 |
yad B
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Detach DNS Server Address (Primary):
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Access Point Name: anritsu.ne.jp

Router: Enable

Gateway Address: 192.168.431
Subnetmask: 255.255.255.0

yeca Initial Reference Power:
Origination 2
DL |40 | dBm uL: -20 T | dBm

[Ev|

Security:
Security:

[Communicatio.

UE Release

anritsg
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KUVA 5. WNS:n Parameter Setup -ndkyma

Kuvan 5 Parameter Setup -ndkymassa asetetaan internetiin reitittymisté varten tarvitta-

via parametreja.

”UE Address” —kohtaan (User Equipment) asetetaan IP-osoite, joka annetaan DUT:lle.
”DNS Server Address” -kohtaan (Domain Name System) asetetaan tarvittavien DNS-
palvelimien osoitteet, jotka ovat tassd tapauksessa DNA-verkko-operaattorin DNS-
palvelimien osoitteet. ”Access Point Name” -kohtaan asetetaan nimi, jonka nimisena
DUT tunnistaa Access Pointin ja johon DUT:lla kytkeydytaén. ”Router” —kohtaan ase-
tetaan Enable, jotta internetiin reitittyminen olisi mahdollista. ”Gateway Address” —
kohtaan asetetaan IP-osoite, jonka kautta on paasy muihin verkkoihin eli tassa tapauk-
sessa internetiin. Kyseinen 192.168.43.1 —osoite on dlypuhelimen, jolla on muodostettu
langaton lahiverkko (WLAN) Mobile Hotspot —toiminnolla, lahiverkko-osoite. ”Sub-
netmask” —kohtaan asetetaan kyseisessa lahiverkossa kaytettava aliverkon peite, joka
on tassa tapauksessa 255.255.255.0.
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fireless Network Simulator - [W01]

Simulation Model: I@

| Common‘\ W-CDMA lrééi’\/I!GPRS :7U§Ih/i\

[ PowerOff

Band:

{Band | (FDD 2100) v

l Detach I Re Channe»l: Fre._q?icy:
DL:[10888 (3] [213786

oL jeras (3 119476

_[ Reagistration:
Reai @ Normal O Combined

ion Type:

Activation Time:

— Voice Activation Time: 100 E}\
Origination Ten =
Packet Activation Time: 100 =]

Video Activation Time: 100 Eﬂ

Multi Call Activation Time: 150 gﬂ

ommunicatior
Packet:

= == = =:
Packet Window Size: ;512 VJ uL: L256 |

Packet Rate: lVDL3B4k1UL384k he

UE Release
Video Phone:

Video Phone: O18DN ® Loopback

/4 start S5 Anvitsu - MX8470104 ... | 95 Anritsu- MXB470104 ... “° Anvritsu - Wireless Net...

KUVA 6. WNS:n Parameter Setup W-CDMA vililehti

Kuvassa 6 olevat asetukset ovat ohjelmiston oletusasetuksia lukuun ottamatta Packet
Rate -asetusta. Kyseisesta kohdasta voidan maarittdd yhteyden nopeus ala- seka ylavir-
taan. Tuntemattomasta syysta ainoastaan kuvassa valittu ”DL 384k/UL 384k” —asetus
osoittautui toimivaksi. Nykyaikana tdman tasoiset tiedonsiirtonopeudet eivét ole jarin
suuria ja kaytettavilla laitteilla olisikin kapasiteettia yllapitdd huomattavasti suuremman

nopeuden omaavaa yhteytta.

2.2.2 Wireshark

Varsinaista tietoliikenteen analysointia varten on kannettavalle tietokoneelle asennettu
Wireshark—ohjelmisto. Wireshark on avoimeen ldhdekoodiin perustuva tytkalu datapa-
kettien analysointiin. Sitd voidaan kayttda verkon vianhakuun tai verkkoliikenteen ana-
lysointiin. Yksinkertaisimmillaan valitaan vain verkkoliitdntd, minka liikennettd halu-
taan kuunnella ja analysoida, ja kdynnistaa analysointi. Ohjelma tallentaa kaikkiin tun-
temiinsa protokolliin perustuvan liikenteen, joka voidaan tallentaa .pcapng-tiedostoksi,

josta voidaan jélkikateen suodattaa eri osia analysointia varten.
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KUVA 7. Wiresharkin perusnakyma

Kuvassa 7 on Wireshark-ohjelman perusndkyma ja Interface List —kohdasta painettu
ikkuna on avautuneena. Kyseisesté valikosta valitaan téssé tapauksessa Ethernet tai Wi-
Fi, koska niita liitantdja halutaan ainoastaan kuunnella. Linux Mint -kayttojarjestelmalle
asennettuna Wireshark on lahestulkoon taysin saman nakdinen kuin kuvassa 7 Windows

8.1 —kéayttojarjestelmalle asennettuna.

File Edit View Go Capture Analyze Statistics Telephony Tools Internals Help

codms BEXE AsraTeIEEQaaB EBB % B

Filter v | Expression... Clear Apply Save

No. Time Source Destination Protocol Length Info ~
P e s Iy Hag e e e
52 2015-06-04 11:47:47. 847270000 LcfcHefe b7:e3:ab EBroadcast ARP 42 who has 192.168.43.2207 Tell 192.168.43.1
53 2015-06-04 11:47:47. 850874000 Anritsu_04:ee:3b LcfcHefe_b7:e3:ab ARP 60 192.168.43.220 15 at 00:00:91:04:ee:3b
54 2015-06-04 11:47:47. 853747000 62.241.198.245 192.168.43.220 DNS 150 standard query response 0x2b7b A 138.236.128.36 A :
56 2015-06-04 11:47:48. 054522000 192.168.43.220 138.236.128.36 NTP 90 NTP Version 3, client
57 2015-06-04 11:47:48.246578000 138.236.128.36 192.168.43.220 NTP 90 NTP version 3, server
58 2015-06-04 11:4 . 474675000 192.168.43.220 62.241.198.245 DNS 80 standard query Oxe35Ff A xtra3l.gpsonextra.net
59 2015-06-04 11:47:48. 600566000 62.241.198.245 192.168.43.220 DNS 248 standard gquery response Oxe35f CNAME dixbyungg29jor
60 2015-06-04 11:47:48. 614529000 192.168.43.220 62.241.198.245 DNS 86 Standard query Oxe7df A android.clients.google.com
61 2015-06-04 11:47:48. 677228000 62.241.198.245 192.168.43.220 DNS 126 standard query response Oxe7df CNAME android.1.gooc
62 2015-06-04 11:47:48.744619000 192.168.43.220 54.230.98.36 TCP 74 57905-80 [SYN] Seq=0 win=64240 Len=0 MSS=1450 SACK_F
64 2015-06-04 11:47:48. 874104000 54.230. 98. 36 192.168.43.220 TCR 74 80-57905 [SYN, ACK] Seq=0 Ack=1 Win=14480 Len=0 M55=
66 2015-06-04 11:47:49. 014893000 192.168.43.220 54.230.98.36 TCP 66 57905-80 [ACK] Seq=1 Ack=1 win=64240 Len=0 Tsval=42¢
6/ 2015-06-04 11:4/:49.054692000 192.168.43.220 54, 230. 98. 36 HTTP 328 GET /xtra.bin HTTP/1.1
68 2015-06-04 11:47:49.144595000 192.168.43.220 216.58.209.142 TCP 66 47509-443 [ACK] seq=1 Ack=1 win=64240 Len=0 Tsval=d:
£2 2015-06-04 11:47:49. 184548000 197.168.43.250 216.58.200.147 1 svi 154 client Helln &

>

Frame 1: 52 bytes on wire (416 bits), 52 bytes captured (416 bits) on interface O

IEEE 802.3 Ethernet

Logical-Link control

Spanning Tree Protocol

0000 01 80 c2 00 00 00 28 d2 44 b7 e3 ab 00 26 42 42

0010 03 00 00 00 00 00 80 00 28 d2 44 b7 e3 ab 00 00

0020 00 00 80 00 28 d2 44 b7 e3 ab 80 00 00 00 08 00

0030 02 00 05 00

© ™7 File: "C:\Users\Jukka\Desktop\opinnaytetys... | Packets: 7609 - Displayed: 7608 (100,0%) - Load time: 0:00.218 | Profile: Defautt

KUVA 8. Wireshark-ndkymaé .pcapng-tiedosto avattuna

Kuvassa 8 avatun tiedoston sisaltdméssa liikenteessa on jonkin verran epatoivottua lii-
kennettd, jota on aiheuttanut kannettava tietokone seka protokolla-analysaattori. Esi-
merkkitallenne on tilanteesta, jossa DUT on kytkeytyneend 3G-verkkoon. Téssa tapauk-
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sessa olisi toivottua suodattaa liikenne niin, etta jéljelle j&& ainoastaan DUT:n aiheutta-
ma liikenne.

B acap #«@8 % 3

pression... Clear Apply Save

Time Source Destination Protecol Length Info
66-04 11 §,744619000 927168, 43. 220 54.230.98.36 TP 74 57905-80 [SYN] Seq=0 Win=64240 Len=0 M55=1460 SACK_F
63 2015-06-04 11 - 824893000 192.168.43.220 216.58.209.142 TR 74 47509-443 [SYN] Seq=0 Win=64240 Len=0 M55=1460 SACK_
64 2015-06-04 11 - 874104000 54.230.98.36 192.168.43.220 TP 74 8057905 [SYN, ACK] Seq=0 Ack=1 Win=14480 Len=0 MSS=
65 2015-06-04 11 . 010844000 216.58.209.142 192.168.43.220 TP 74 443-47509 [SYN, ACK] Seq=0 Ack=1 Win=42540 Len=0 Ms:
66 2015-06-04 11 - 014893000 192.168.43.220 54.230.98.36 TR 66 57905-80 [ACK] Seq=1 Ack=1 Win=64240 Len=0 TSval=42¢
67 2015-06-04 11 - 054692000 192.168.43.220 54.230.98.36 HTTP 328 GET /xtra.bin WTTP/1.1
68 2015-06-04 11 .144595000 192.168.43.220 216.58.209.142 TP 66 47509-443 [ACK] Seq=1 Ack=1 Win=64240 Len=0 TSval=4Z
69 2015-06-04 11 -184548000 192.168.43.220 216.58.209.142 TLSVL 154 client Hello
70 2015-06-04 11 . 215712000 54.230.98.36 192.168.43.220 TP 66 8057905 [ACk] Seq=1 Ack=263 Win=15616 Len=0 Tsval=:
71 2015-06-04 11 . 215772000 54.230.98.36 192.168.43.220 TP 575 [TcP segment of a reassembled PDU]
72 2015-06-04 11 . 215808000 54.230.98.36 192.168.43.220 TP 1474 [TCP segment of a reassembled PDU]
73 2015-06-04 11 . 215847000 54.230.98.36 192.168.43.220 TP 1474 [TCP segment of a reassembled PDU]
74 2015-06-04 11 . 216723000 54.230.98.36 192.168.43.220 TP 1474 [TCP segment of a reassembled PDU]
75 2015-06-04 11 . 216767000 54.230.98.36 192.168.43.220 TP 1474 [TCP segment of a reassembled PDU]
76 2015-06-04 11 . 216801000 54.230.98.36 192.168.43.220 TP 1474 [TCP segment of a reassembled PDU]
2015-06-04 11 . 216835000 54.230.98.36 192.168.43.220 TP 1474 [TCP segment of a reassembled PDU]
2015-06-04 11 . 216876000 54.230.98.36 192.168.43.220 TP 1474 [TCP segment of a reassembled PDU]
79 2015-06-04 11:47:49.216911000 54.230.98.36 192.168.43.220 TP 1474 [TCP segment of a reassembled PDU] v
>
Frame 63: 74 bytes on wire (592 bits), 74 bytes captured (592 bits) on interface 0
eEthernet II, src: Anritsu_O4:ee:3b (00:00:91:04:ee:3b), Dst: LcfcHefe _b7:e3:ab (28:d2:44:b7:e3:ab)
Internet Protocol Version 4, Src: 192.168.43.220 (192.168.43.220), Dst: 216.58.209.142 (216.58.209.142)
Transmission Control Protocol, Src Port: 47509 (47509), Dst Port: 443 (443), seq: 0, Len: O
0000 28 d2 44 b7 e3 ab 00 00 91 04 ee 3b 08 00 45 00  (.D..... ...;..E.
0010 00 3c a8 bc 40 00 40 06 fb bl c0 a8 2b dc d8 3a .<. :
0020 di Se b9 95 01 bb bd 09 06 c5 00 00 00 00 a0 02 .
0030 fa fO 89 2e 00 00 02 04 05 b4 04 02 08 Oa Ff ff
0040 ae 79 00 00 00 00 01 03 03 01
© 7| File: "C:\Users\Jukka\Desktop\opinnaytetys... | Packets: 7609 - Displayed: 196 (2,6%) - Load time: 0:00.406 Profile: Default

KUVA 9. Wiresharkin suodatintoiminto

Kuvassa 9 ympyroityyn kenttd&dn on syotetty suodatusehtoja. Ehtona on ”ip.addr ==
192.168.43.220 && ip && tcp”, joka tarkoittaa, ettd ainoastaan kyseisen IP-osoitteen
TCP/IP-liikenne naytetadn. Mita tahansa muutakin suodatustoimintoa voidaan kayttaa,

jotta saadaan haluttu tulos.
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3 HAVAITUT PROTOKOLLAT

Tassa kappaleessa kasitellaan lyhyesti kaikki ne tietoliikenneprotokollat, joita kohdattiin
Wiresharkin .pcapng-tiedostoista eli dumpeista eri alylaitteiden IP-osoitteiden perus-
teella. Protokollien perusteellinen késittely on tdman tydn puitteissa mahdotonta, koska

jokaisesta voisi erikseen pitdd oman esitelmansa.

Kaikki tassé tydssa kohdatut protokollat kuuluvat TCP/IP-protokollapinoon. TCP/IP-
protokollapino on yhdistelma useista protokollista, joita kéytetddn internet—
litkennoinnissd. TCP/IP sisaltdd hyvin paljon monia muitakin protokollia t&ssa tyossa
kohdattujen lisaksi. Se toimii viidelld eri OSI-mallin (Open Systems Interconnection)

kerroksella.

OSI Model TCP/IP

Application I
Presentation I Application
Session I
Transport I Transport I
Network I Internet '

Data+ink I
Network Interface
Physical I

KUVA 10. TCP/IP ja OSI-malli http://www.techexams.net

Kuvassa 10 on rinnastettu OSI-mallin sekd TCP/IP:n toisiaan vastaavat kerrokset.

3.1 DNS

DNS (Domain Name System) on protokolla, jonka avulla saadaan tiettyd domain-nimeé

vastaava IP-osoite selville jatkotoimenpiteitd varten. On helpompi muistaa IP-

osoitteiden sijaan sivustojen nimi& kuten esimerkiksi www.google.com. Kun halutaan
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palvelimen nimen perusteella ottaa yhteys johonkin, DNS-palvelimelle lahtee DNS-
kysely liittyen annettuun domain-nimeen. DNS-palvelin vastaa kyselyyn ilmoittamalla,
mit4 IP-osoitetta annettu domain-nimi vastaa. Tdmén annetun IP—osoitteen perusteella

voidaan muodostaa yhteys haluttuun kohteeseen.

DNS-kyselyiden perusteella voidaan hieman arvuutella, ettd minka nimisiin osoitteisiin
DUT:lla on aikomus muodostaa yhteys. Aluksi kasitelladn esimerkinomaisesti yhden
DUT:n DNS-liikenndinti ja ké&sitella&n siihen sisaltyvia toiminnallisuuksia. Kaikkien
laitteiden dumppeja on turha erikseen kasitelld yksityiskohtaisesti ja kuvallisesti, koska
kaikissa tapauksissa toiminnallisuus on periaatteessa tasmélleen sama, sisaltd vain saat-

taa olla eri.

File Edit View Go Copture Analyze Statistics Telephony Tools Internals Help

Qe+ TL|EE aQad @B8 X O

Protacol  Length Info
DNS 86 standard query 0x2b7b A north-america. poo'l ntp nrg
o aE_24 150 standard query response 0x2b7b__A 138 5
192.168.43. 220 67, 24T, TUB- 225 o tsTardar T Uery OXE3ST A Xiras. gpsunextra net
|600566000  62.241.198, 245 192.168,43,220 DNS 248 standard query response Oxe35f CNAME dlxbyungq29jon.cloudfront.net A 54.
.614529000  192.168.43.220 62.241.198.245 DNS 86 standard query Oxe7df A android.clients.google.com

677228000  62.241.198.245 192.168.43.220 DNS 126 standard query response Oxe7df CNAME android.1.google.com A 216.58.209.1
. 364655000 192.168.43.220 62.241.198.245 DNS 88 standard query Oxab07 PTR 142.209.58.216.in-addr.arpa

. 406279000 62.241.1098.245 192.168.43.220 DNS 140 standard query response O0xab07 PTR arn09s05-in-f14.1€100.net PTR arn09s0

o =
51 2015-06-04 1

58 2015-06-04 1
59 2015-06-04 1.
60 2015-06-04 1
61 2015-06-04 1
135 2015-06-04 1
138 2015-06-04 1.
154 2015-06-04 1

.094727000  192.168.43.220 62.241.198.245 DNS 76 standard query 0x3451 A time-nw.nist.gov

155 2015-06-04 1 .186437000  62.241.198.245 192.168.43.220 DNS 92 standard query response 0x3451 A 131.107.13.100
167 2015-06-04 11: 48 00. 204861000 192.168.43.220 62.241.198.245 DNS 74 standard query Oxa4d6 A www.google.com
168 2015-06-04 11:48:00.455242000 62.241.108.245 192.168.42.220 DNS 90 standard query response Oxaddé A 216.58.209.132

183 2015-06-04 11:48:02.364739000 192.168.43.220 62.241.198.245 DNS 88 standard query Ox23de PTR 132.209.58.216.in-addr.arpa
185 2015-06-04 11:48:02.406204000  62.241.198.245 192.168.43.220 DNS 139 standard query response 0x23de PTR arn09s05-in-f4.1e100.net PTR arn09s0s
7368 2015-06-04 14:47:03.437844000 192.168.43.220 62.241.198.245 DNS 80 standard query Oxda3f A htc.accuweather.com

7 . 62.241.108.245 192.168.42.220 DNS 187 standard query response Oxda3f CNAME htc.accuweather.com. edgesuite.net C
7374 2015-06-04 14:47:04. 527860000 192.168.43.220 62.241.198.245 DNs 76 standard query 0x57ab A time-nw.nist.gov
7376 2015-06-04 14:47:04.815916000  62.241.198.245 192.168.43.220 DNS 92 standard query response Ox57ab A 131.107.13.100

= north-america.pool.ntp.org: type A, class IN
Name: north-america.pool.ntp.org
[Name Length: 26]

[Label count: 4]

Type: A (Host Address) (1)
class: IN (0x0001)

0000 28 z 00 45 00 (Deevve on.je.E.

0010 00 48 ae 08 4 c0 a8 Zh dc 3e f1 CHo.@@ L1+

0020 c6 f5 2f 27 00 35 00 34 m 00 00 01 ../'.5.4 . qg

0030 00 00 00 00 00 00 Od &e GF 74 08 Zd 61 6d 65 ....... n orth-ame

0040 72 69 63 61 04 70 6f ef 6c 03 6e 74 70 03 6f 72 rica.poo l.ntp.or

0050 67 00 00 01 00 01 g.....

Ot’f Identification of transaction (dns.id), 2 bytes | Packets: 7609 - Displayed: 18 (0,2%) - Load time: (:00.343 Profile: Default

KUVA 11. Yhden DUT:n DNS-kyselyt 3G-verkkoon kytkeytyneena

Kuvassa 11 on HTC Desire -alypuhelimen tuottamaa tietoliikennedataa. Vasemmassa
ylakulmassa punaisella ympyrditynd ovat kaytetyt suodatustoiminnot “ip.addr ==
192.168.43.220 && dns”, joista ”ip.addr == 192.168.43.220” tarkoittaa sit4, ettd vain
kyseiseen IP-osoitteeseen liittyvdd dataa esitetddn. ”&&” tarkoittaa, ettd suodatustoi-
minnan syotteeseen tulee vield joitakin lisdehtoja. ”dns” tarkoittaa, ettd pelkdstdén

DNS-kyselyt esitetaan.

Kuvan 11 keskelld ylh&éalla oleva levedmpi ympyroéinti osoittaa tassé tapauksessa valit-
tua datapakettia, joka on tuotu esiin korostetulla siniselld varilla. Kyseisella rivilla na-

kyy lahde- seka kohdeosoitteet, kaytetty protokolla, datapaketin koko sek& infokentté.
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Tassa tapauksessa lahdeosoite on DUT:n IP-osoite 192.168.43.220”, kohdeosoite on
DNA:n DNS-palvelimen IP-osoite 762.241.198.245”, kéytetty protokolla on "DNS”
sekéd infokentasta ndkyy Domain-nimi “north-america.pool.ntp.org”, jonka IP-

osoitteen DUT haluaa tietaa.

Kuvan 11 vasemmassa alareunassa oleva ympyrdinti osoittaa datapaketista avattua tar-
kempaa sisdltod, josta on valittu tdssd tapauksessa ’Domain Name System” ja sen ala-
valikko ”Query”. Kyseisen paketin sisallostd selvidd myds sama DNS-kyselyn kohtee-

na oleva domain-nimi ”north-america.pool.ntp.org”.

File Edit View Go Capture Anshyze Statistics Telephony Tools Interals Help
X2 e TL/IEE QR BB % O

v | Expression.. Clear Apply Save

~ Source Destination Protocol  Length  Info
192.168 0 2244

4 SIS
62.241.198.245

Ty L a
150 standard query response 0x2b7b A 138.236.128.36 A 216.229.4.69 A 12y +_1|
0. A 25E s

. 474675000

152.168. 23- 220 SR # -
59 2015-06-04 1 . 600566000  62.241.198.245 192.168.43.220 DNS 248 standard query response Oxe35f CNAME dixbyungq29jon.cloudfront.net A 54.!
60 2015-06-04 1 .614529000  192.168.43.220 62.241.198.245 DNS 86 Standard query Oxe7df A android.clients.google.com

61 2015-06-04 1
135 2015-06-04 1
138 2015-06-04 1
154 2015-06-04 11:47
155 2015-06-04 11:47

.677228000  62.241.198.245 192.168.43.220 DNS 126 standard query response Oxe7df CNAME android.1.google.com A 216.58.209.1
364655000  192.168.43.220 62.241.198.245 DNS 88 standard query 0xab07 PTR 142.209.58.216. in-addr.arpa

. 406279000 62.241.198.245 192.168.43.220 DNS 140 standard query response 0xab07 PTR arn09s05-in-f14.1e100.net PTR arn09s0
. 094727000 192.168.42.220 62.241.198.245 DNS 76 standard query 0x3451 A time-nw.nist.gov

.186437000  62.241.198.245 192.168.43.220 DNS 92 standard query response 0x3451 A 131.107.13.100

167 2015-06-04 11:48:00.204861000  192.168.43.220 62.241.198.245 DNS 74 standard query Oxaddé A www.google.com

168 2015-06-04 11:48:00.455242000 62.241.198.245 192.168.43.220 DNS 90 standard query response 0xa4dé A 216.58.209.132

182 2015-06-04 11:48:02. 364729000 192.168.42.220 62.241.198.245 DNS 88 standard query Ox23de PTR 132.209.58.216.1in-addr.arpa

185 2015-06-04 11:48:02.406204000  62.241.198.245 192.168.43.220 DNS 139 standard query response 0x23de PTR arn09s05-in-f4.1e100.net PTR arn09s05
7368 2015-06-04 14:47:03.437844000 192.168.43.220 62.241.198.245 DNS 80 standard query Oxda3f A htc.accuweather.com

7372 2015-06-04 14:47 . 304894000 62.241.198.245 192.168.43.220 DNS 187 standard query response Oxda3f <CNAME htc.accuweather. com. edgesuite.net i
7374 2015-06-04 14:47:04. 527860000 192.168.42.220 62.241.198.245 DNS 76 standard query 0x57ab A time-nw.nist.gov

7376 2015-06-04 14:47:04.815916000 62.241.198.245 192.168.43.220 DNs 92 standard query response 0x57ab A 131.107.13.100

[Lapei Count: 4]

north-america.pool.ntp.org: type A, addr 138.236.128.36
north-america.pool.ntp.org: type A, class IN, addr 216.229.4.69
north-america.pool.ntp.org: type A, class IN, addr 129.6.15.29

north-america.pool.ntp.org: type A, class IN, addr 198.60.22.240

class 1IN,

of 94-04_c 28 d2 44 b7 e3 ab 08 00 45 00 =0 ...
0010 00 88 ae b7 40 O Ee T...@r. B>,
0020 2b dc 00 35 2f 27 00 74 e2 4c 2b 7b 81 80 00 01  +..5/°.T .L+{....
0030 00 04 00 00 00 00 Od 6e 6f 72 74 68 2d 61 6d 65 ....... n orth-ame
0040 72 69 63 61 04 70 6f 6f 6c 03 6e 74 70 03 6f 72 rica.poo '\.r\tp.n{

0050 67 00 00 01 00 01 <O Oc 00 Ol 00 O1 00 00 Q0 5¢  g....

0060 00 04 8a ec 80 24 <O Oc 00 OL 00 OI 00 00 Q0 5¢ \

0070 00 04 dR a5 04 45 ¢0 Oc 00 01 _00 01 _00 00 00 Sc - B .\ e
© ¥ File: "C:\Users\Jukka\Desktophopinnaytetys... | Packets: 7600 . Displayed: 18 (0,2%) - Load time: 0:00.342 Profile: Defautt

KUVA 12. DUT:n DNS-vastaukset 3G-verkkoon kytkeytyneena

Kuvassa 12 vasemmassa yldkulmassa on ympyroity samat suodatustoiminnon ehdot
kuin edellisessékin tilanteessa. Keskelld ylhdélla lahde- sekda kohdeosoitteet ovat samat
kuin edellisessa tilanteessa, mutta toisin péin, koska Kyseessa on vastaus (response)
DUT:n tekeméan kyselyyn (query). Vasemmalla alhaalla oleva ympyrdinti osoittaa da-
tapaketin sisaltdmaa tarkempaa tietoa DNS-vastauksesta. Datapaketin Domain Name
System-kohdan alavalikosta Answers-kohta sisaltdd haluttua Domain-osoitetta vastaavat
IP-osoitteet. Tédssd tapauksessa ”north-america.pool.ntp.org” —osoitetta vastaa nelja
eri IP-osoitetta, jotka ovat 138.236.128.36, 216.229.4.69, 129.6.15.29 ja
198.60.22.240”. Domain nimen perusteella on mahdollista yrittdd tehda jonkinlaisia
johtopaatoksid, mutta naiden osoitteiden tarkempaa alkuperdé voidaan selvittaa syotta-

maéll& ne yksitellen esimerkiksi Googlen hakukoneeseen.
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3.2 NTP

NTP (Network Time Protocol) on protokolla, jota kdytetddn tdsmaéllisen aikatiedon va-
littdmiseksi tietokoneiden valille eli siis synkronointiin. NTP-palvelimien tarjoama aika-
tieto on teoriassa nanosekuntien suuruusluokkaa.

File Edit View Go Capture Analyze Statistics Telephony Tools Internals Help

© @ 4 8 & X2 e+ TL/BE QD @®B i O

Fiffer: | ip.addr == 192.168.43.220 && ntp v | Expression... Clear Apply Save
Ne. So e,
56 2015-06-04 11:47:43.0545@43.220 138.236.128. 36 NTP 90 NTP version 3, clie
57 2015-06-04 11:47:48.246578000  138.236. 128,35 ToZ ToETeT T ONTPVersion 3, server
225 2015-06-04 11:48:12,394996000  192.168.43.220 138.236.128.36 NTP 90 NTP version 3, client
226 2015-06-04 11:48:12. 804961000 138.236.128. 36 192.168.43.220 NTP 90 NTP version 3, server
>
Peer C10CK PrecisTon: 1000000 S&c n
Root Delay:  0,0000 sec
RoOT Dispersion: G000
Refs € ID: NULL
feference Timestamp: Jan 1, 1970 00:00:00.000000000 U
origin Timestamp: Jan 1, 1970 00:00:00.000000000 UTC
Receive Timestamp: Jan 1, 1970 00 000000000 UTC
Transmit Timestamp: Jun 4, 2015 O . 966999000 UTC
0000
0010
0020
0030
000
0050
© ¥ Frame (frame), 90 bytes Packets: 7609 - Displayed: 4 0,1%) - Load time: 0:00.354 Profile; Default

KUVA 13. DUT:n tietoliikenteesta poimittua NTP-dataa

Kuvassa 13 vasemmassa yldkulmassa on ympyrdityna suodatustoiminnon suodatuseh-
dot, jotka ovat tdssd tapauksessa ip.addr == 192.168.43.220 && ntp”. Tilla suoda-
tuksella saadaan DUT:lle kuuluvaan IP-osoitteeseen liittyen kaikki tietoliikenne, joka
liittyy NTP-protokollaan. Keskelld ylhaalla oleva ympyrointi sisaltaa lahde- sekéd koh-
deosoitteet 7192.168.43.220” ja 7138.236.128.36” ja kaytetty protokolla "NTP”.
192.168.43.220 on siis DUT:n IP-osoite ja 138.236.128.36 on NTP-palvelimen osoite.
DUT kysyy NTP-palvelimelta tarkkaa kellonaikaa. DUT:n l&hettdma datapaketti sisél-
tdd DUT:n oman kellonajan, joka nakyy kuvan 13 vasemmassa alakulmassa ympyroity-

na.
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File Edit View Go Capture Analyze Statisties Telephony Tools Internals Help

ceogma nEYE fesaTe|EEQcan V8L B

client
90 NTP Version 3, server
Sra e Q 8 236 128 36 NTP rawre== o3, client
226 2015-06-04 11:48:12. 804961000 138.236.128.36 192.168.43.220 NTP 90 NTP Version 3, server

veer C1ock Precision: U,Uuuuuy Sec ~
Root Delay: 0,0373 sec
Root Dispersiam OTUOTS 5€
Refaw € ID: 55.112.240.44

eference Timestamp: Jun 4, 2015 08:14:20.556086000 U
origin Timestamp: Jun 4, 2015 08:47:51.966999000 UTC
Receive Timestamp: Jun 4, 2015 08:47:47.469615000 uTC

Transmit Timestamp: Jun 4, 2015 08:47:47.469649000 UTC

0000 OU~8Q.91 04 ee 3b 28 d2 44 b7 e3 ab 08 00 45 cG
00 4c 00 Dé=0.00 Af _4c 83 ecR0-TU aB B

0020 2b dc 00 7b d3 eb 00 3% a 1c 02 03 e9 00 00

0030 09 8 00 00 10 84 37 70 f0 2c d9 1a 87 5c 8e Sb

0040 a7 6e d9 la Bf 37 f7 8d 4f ab d9 1a 8F 33 78 38  .n
0050 b6 5b d9 1a 8f 33 78 3a f1l 96

© ¥ File: "C:\Users\Jukka\Desktop\opinnaytetys... | Packets: 7608 - Displayed: 4 (0,1%) - Load time: 0:00.354 Profile: Default

KUVA 14. NTP-palvelimen vastaus DUT:lle

Kuvassa 14 kaytetaan edelleen samaa suodatustoimintoa kuin edellisessékin tilanteessa.
Lahde- sekd kohdeosoitteet ovat luonnollisesti samat, mutta painvastoin, koska kyseessa
on NTP-palvelimen vastaus DUT:n kyselyyn. Kuvan vasemmassa alalaidassa nékyy
NTP-palvelimen lahettdmén datapaketin sisaltd. ”Reference Timestamp” on se paikal-
linen aika, jolloin paikallinen kello on asetettu tai korjattu, ja tdman aikaleiman client
asettaa itselleen. ”Origin Timestamp” on paikallinen aika, jolloin client lahetti pyyn-
non. ”Receive Timestamp” on paikallinen aika jolloin palvelin on vastaanottanut
pyynnon. “Transmit Timestamp” on paikallinen aika, jolloin palvelin on l&hettanyt

vastauksen pyyntoon.

33 TCP

TCP (Transmission Control Protocol) on protokolla, jonka avulla luodaan yhteyksia
internetiin yhteydessé olevien tietokoneiden valille tiedonsiirtoa varten. TCP:n avulla
tietokoneet voivat lahettda toisilleen tavujonoja luotettavasti sen siséltdmien tarkistus-
sek& uudelleenldhetystoimintojen avulla. Protokolla huolehtii myos siitd, ettd paketit
saapuvat perille oikeassa jarjestyksessé. Vastaanottaja kuittaa paketin saaduksi ja ilmoit-
taa, mitd pakettia odottaa seuraavaksi. Vioittunut tai hukkunut paketti voidaan l&hettaa

uudestaan.

TCP-yhteys muodostetaan ns. kolmitiekéttelylld. Kolmitiekattelyssa aloittaja l&hettda

ensin kohteelle SYN-paketin. Kohteen vastaanotettua SYN-paketti, vastaa se aloittajalle
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SYN/ACK-paketilla osoituksena siitd, ettd aloittajan lahettdma SYN-paketti on saapu-
nut perille. Lopuksi aloittaja vastaa kohteelle viela ACK-paketilla merkiksi siité, ettd on
vastaanottanut kohteen l&dhettaméan SYN/ACK-paketin.

Itse tiedonsiirtovaiheessa datan eheys varmistetaan usealla eri tavalla kuten sekvenssi-
numeroinnilla, tarkistussummilla sekd hukattujen pakettien ajastimilla ja tunnistimilla.
Jokainen paketti kuitataan vastaanotetuksi, ja miké&li kuittausta ei tule, l&hetetdan paketti

uudestaan.

Yhteyden paattdmiseen on kolme tapaa. Ensimmaéinen tapa on, etté tiedonsiirron paatyt-
tyd yhteys péaatetadn nelitiekattelylla. Molemmat osapuolet lahettavat FIN-paketin seka
kuittaavat toistensa FIN-paketit ACK-paketilla. Toinen tapa on, ettd yhteys paatetaan
kolmitiekattelylld, jossa ensimméinen osapuoli lahettdd FIN-paketin ja toinen osapuoli
kuittaa taméan FIN-ACK-paketilla. Lopuksi ensimmadinen osapuoli vield lahettdd ACK-
paketin. Yhteys voidaan myo6s katkaista niin, ettd jompikumpi osapuoli l&hettdd RE-
SET-lipulla varustetun paketin. Toimenpiteelld yhteys katkaistaan heti ilman mitaan

vastauspaketteja.

File Edit View Go Capture Analyze Statistics Telephony Tools Intemals Help

Qe TIIEE QD &§®EBx B

= estination
192.168.43.220 54 98. 36

4¥D4000  54.230.98.36 192.168.43.220 TCP 74 8057905 [SYN, ACK] JFeq=0 Ack=1 Win=14480 Len=0 M55=1420 SACK_PERM=l TS
489360, 192.168.43.220 54.230.98.136 TCP 66 57905-80 [AcK] oee€]l Ack=1 win-64240 Len=0 Tsval-4294946444 Tsecr-=33933
. 054692000 =843 220 54.230.98.36 HTTP 328 G extrTh HTTP/1.1
.215712000  54.230.98.36 TOZ-ToE 23T TP 66 8057905 [ack] seq=1 Ack=263 Win=15616 Len=0 TSval=3393341846 Tsecr=429

. 215772000 54.230.98.36 192.168.43.220 TCP 575 [TCP segment of a reassembled PoU]
215808000  54.230.98.36 192.168.43.220 TR 1474 [TCP segment of a reassembled PDU]
. 215847000 54.230.98.36 192.168.43.220 TCP 1474 [TcP segment of a reassembled PDU]
216723000 54.230.98.36 192.168.43.220 TCP 1474 [TCP segment of a reassembled PDU]
216767000  54.230.98.36 192.168.43.220 TP 1474 [TCP segment of a reassembled PDU]
. 216801000 54.230.98.36 192.168.43.220 TCP 1474 [TcP segment of a reassembled PDU]
. 216835000 54.230.98.36 192.168.43.220 TCP 1474 [TCP segment of a reassembled PDU]
216876000  54.230.98.36 192.168.43.220 TP 1474 [TCP segment of a reassembled PDU]
.216911000 54.230.98.36 192.168.43.220 TCP 1474 [TcP segment of a reassembled PoU]
80 2015-06-04 11:47:49.216952000  54.230.98.36 192.168.43.220 TR 1474 [TCP segment of a reassembled PDU] v
o amic e na i ncechcann  aan 1o an aon ci han e e £e S7AME n Farid con mEa el 10 ndn 4n86 +am n rroal S9AsAMEATA Tracn
[ LNLEITIEL FIOLOCOT VEIS 1011 @, SIC: 192.100.43. £4U \19Z.108.43. ££U), DUSL: 4. £30. 98. 30 (4. £30. ¥8. 307 ~
~ Transmission control Protocol, src Port: 57905 (57905), Dst port: 80 (80), seq: O, Len: O

Source port: 57905 (57905)

Destination port: 80 (80)

[stream index: 0]

[TCP Segment Len: 0]

Sequence number: 0  (relative sequence number)

Acknowledgment number: 0

Header Length: 40 bytes

.... 0000 0000 0010 = Flags: Ox002 (SYN)

window size value: 64240

[calculated window size: 64240]

Checksum: 0xe633 [validation disabled] v
["QNCs d2 44 b7 e3 ab 00 00 OL 04 ee 3b 08 00 45 00
[faTiBlo0 3c 3d 95 20 00 40 06 77 98 c0 a8 2b dc 36 e6
[LFI RG> 24 e2 31 00 50 bc 7a 93 e4 00 00 00 00 a0 02
0030 a f0 e6 33 00 00 02 04 03 b4 04 02 08 0a ff ff]
[Ueiidaae 71 00 00 00 00 01 03 03 01

%7 Frame (frame), 74 bytes Packets: 7609 - Displayed: 62 (0,8%) - Load time: 0:00.377 Profile: Default
) 74 byt play A

KUVA 15. DUT:n TCP-istunnon aloittaminen

Kuvassa 15 on kaytetty suodatustoiminnossa ehtona ”ip.addr == 192.168.43.220 &&
tcp && ip.addr == 54.230.98.36”. Tamin ehdon avulla on liikenteestd suodatettu jil-
jelle vain kahden eri IP-osoitteen vélinen TCP-liikenne. Toinen IP-osoite on DUT:n ja

toinen on toistaiseksi tuntematon IP-osoite. Tassé tapauksessa DUT haluaa joltakin
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www-palvelimelta jotakin sisaltéd HTTP (Hyper Text Transfer Protocol) —protokollan
avulla. Kuvassa 15 keskelld ylh&éalla on ympyrdity kolmitiekattelyn tapahtumat. Ensin
DUT l&hettad kohteelle SYN-paketin, johon kohde vastaa SYN/ACK-paketilla. Lopuksi
DUT vield kuittaa saaneensa SYN/ACK-paketin lahettdmalla ACK-paketin. Taman

jalkeen voidaan aloittaa istunto tiedonsiirtoa varten.

Eile Edit View Go Capture Analyze Statistics Telephony Tools Intemals Help

o4 BEXRZ Qe TF LB QA @EBK| O

Filter |ip.addr == 192.168.43.220 && tcp &=& ip.addr == 54.230.98.36 v | Expression... Clear Apply Save

No Tme Source Dest Prc otoc ol Len gth \F ~
121 2015-06-04 11:47:49. 834549000  192.168.43.220 54,230.98.36 TP 66 57005-80 [ACK] 5eq-263 Ack-17406 Win-64088 Len-0 Tsval-1204946526 Tsecr
122 2015-06-04 1 . 864597000 192.168.43.220 54.230.98.36 TCP 66 57905-80 [ACK] Seq=263 Ack=18814 Win=64088 Len=0 TSval=4294946529 Tsecr
123 2015-06-04 1 . 894606000 192.168.43.220 54.230.98.36 TCP 66 57905-80 [ACK] Seq=263 Ack=20222 win=64088 Len=0 TSval=4294946532 Tsecr
126 2015-06-04 1 .014631000  192.168.43.220 54,230.98.36 Tcp 66 57905-80 [ACK] Seq-263 Ack=21630 win-64088 Len—0 Tsval-4204946534 Tsecr
127 2015-06-04 1. .004653000  192.168.43.220 54,230.98.36 TP 66 57905+80 [ACK] Seq=263 Ack=24446 Win=-64088 Len=0 TSval=4204946541 Tsecr
128 2015-06-04 1. .054909000  192.168.43.220 54,230.98.36 TP 66 57905-80 [ACK] 5eq=263 Ack=25854 Win=64088 Len=0 Tsval=4294946548 Tsecr
129 2015-06-04 1 . 084954000 192.168.43.220 54.230.98.36 TCP 66 57905-80 [ACK] Seq=263 Ack=28670 Win=64088 Len=0 TSval=4294946550 Tsecr
130 2015-06-04 1 .154915000  192.168.43.220 54,230.98.36 Tcp 66 57905-80 [ACK] Seq-263 Ack=31486 win-64088 Len—0 Tsval-4204946556 Tsecr
131 2015-06-04 1. .194916000  192.168.43.220 54,230.98.36 TP 66 57905+80 [ACK] Seq=262 Ack=34202 Win=-64088 Len=0 TSval=4204946562 Tsecr
132 2015-06-04 1. .264916000  192.168.43.220 54,230.98.36 TP 66 57905-80 [ACK] Seq=263 Ack=37118 Win=64088 Len=0 Tsval=4294946569 Tsecr
133 2015-06-04 1 . 324914000 192 168.43.220 54,.230,.98 36 ICP 66 57905-+80 [A(K] Seq—EGS Ack=39934 win=64088 Len=0 TSval=4294946574 Tsecr
136 2015-06-04 1 54, 230.98. 36 Tcp 65 57905-80 0=253 Ack=40246 Win-64088 Len—0 Tsval-4204946578 Tsecr

137 2015-06-04 11 192. 16!! 43.220 54.230.98. 36 66 57905+80 [FIN ACK] Seq=I53 Ack=40246 Win=64088 Len=0 T5val=4294946581

54.230.98.36 192.168.43.220 TCP 66 80-57905 [FIN, ACK] Seq=4024F Ack=264 Win=15616 Len=0 Tsval=3393341975
192.168.43.220 54.230.98.36 TCP 66 5790580 [ACK] Seq=264_Aek=i0247 Win=64088 Len=0 Tsval=4294946598 Tsecr
>

140 2015-06-04 11:47:50.

Frame 137: 66 bytes on wire (528 bits), 66 bytes captured (528 bits) on interface 0
Ethernet II, src: Anritsu_O4:ee:3b (00:00:91:04:ee:3b), Dst: LcfcHefe_b7:e3:ab (28:d2:44:b7:e3:ab)
Internet protocol version 4, src: 192.168.43.220 (192.168.43.220), Dst: 54.230.98.36 (54.230.98.36)
= Transmission Control Protocol, Src Port: 57903 (57905), Dst Port: 80 (80), Seq: 263, Ack: 40246, Len: O
source POrt: 57905 (57905)
pestination Port: 80 (80)
[stream index: 0]
[TCP Segment Len: 0]
Sequence number: 263 (relative sequence number)

Acknowledgment number: 40246  (relative ack number)
Header Length: 32 bytes
P AARR ARG AT - Flane s A CETR AFEY v

0000 28 d2 44 b7 e3 ab 00 00 91 04 ee 3b 08 00 45 00 (.Dievin wuni.lEL
0010 00 34 3d b0 40 00 40 06 77 85 cQ a8 2b dc 36 €6  .4=.@.@&. W...+.6.
0020 62 24 e2 31 00 50 bc 7a 94 eb 5f 4e a5 18 80 11  b$.1.P.z .._N....

0030 7d 2c 78 Ba 00 00 01 01 08 Oa ff ff af 15 ca 42  },X..... ....... B
0040 49 cf I.
© ][ File: *C:\Users\Jukka\Desktop\opinnaytetys... | Packets: 7608 - Displayed: 62 (0,8%) - Load time: 0:00.377 Profile: Default

KUVA 16. TCP-istunnon paattaminen

Kuvassa 16 on ympyroity se osa liikenteestd, jossa voidaan havaita tapahtuvan TCP-
istunnon paattaminen. DUT lahettda paketin joka siséltdd FIN-lipun ja johon kohde vas-
taa FIN/ACK-paketilla. Lopuksi DUT viela kuittaa saaneensa FIN/ACK-paketin lahet-
tamalla ACK-paketin. Joissakin tapauksissa yksi paketti saattaa siséltda useampia lippu-
ja, kuten kuvassa 16 sinisell& korostetussa paketissa huomataan. Se sisaltad sekd ACK-
kuittauksen viimeisesta paketista ja FIN-lipun osoituksena siitd, etta istunto on valmis

paatettavaksi.
3.4 HTTP

HTTP (Hyper Text Transfer Protocol) on protokolla selainten sek&d www-palvelimien
tiedonsiirtoon. Lyhyesti sanottuna protokolla toimii niin, ettd kayttdja (client) avaa
TCP-yhteyden palvelimen kanssa ja lahettdd HTTP GET -pyynnon. Palvelin vastaa 1&-
hettaméll& sopivaa dataa, joka voi olla mm. kuvia, ohjelmia tai &anté. Kayttaja voi myos
ldhettdd HTTP POST —pyynndn, johon kayttdja voi sisallyttad jotakin tietoa lahetetta-

vaksi palvelimelle.
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File Edt View Go Capture Analyze Statistics Telephony Tools Internals Help
CceodmMsf BEXS AewdT L |BE QD @#BRX E

| Expression... Clear Apply Save

Time
62 2015-06-04 11:
64 2015-06-04 11:
66 2015-06-04 11:

Source Destination Protocel  Length  Info

7:48.744619000  192.168.43.220 54.230.98.36 TP 74 5790580 [SYN] Seq=0 win=64240 Len=0 MS5=1460 SACK_PERM=1 Tsval=4294946
48. 874104000 54.230.98.36 192.168.43.220 TCP 74 80-57905 [SYN ACK] Seq =0 Ack=1 win=14480 Len=0 MS5=1420 SACLPERM—I Ts

49, 014893000 4 GETsT 54.230.98. 36 TCP g ag

54.230.98. 36

192.168.43.220

49.215712000

49.215772000  54.230.98.36 192.168.4 575 [T(P segment of a Eercenbled PDU]
2 2015-06-04 49,215808000  54.230.98.36 192.168,43.220 Tcp 1474 [TcP segment of a reassembled ppu]
73 2015-06-04 11:47:49,215847000  54.230.98.36 192.168.43.220 TP 1474 [TCP segment of a reassembled PDU]
74 2015-06-04 11:47:49.216723000  54.230.98.36 192.168.43.220 Tce 1474 [TcP segment of a reassembled PDU]
75 2015-06-04 11:47:49. 216767000 54.730.98. 36 197_16AR. 431220 TCP 1474 [Tcp seament of a reassemhled pnil he
>
= \GET /xtra.bin HTTR/1.1\r\n "

= [expert Info (Chat/sequence): GET /xtra.bin HTTP/1.1\r\n]
[GET /x(ra bm HTTP/1.1\r\n]

Request URI: /xtra.bin
Request Version: HTTP/1.1
Accept: */%, application/vnd.wap.mms-nlessage, application/vnd.wap.sic\r\n
HOsT: XTra3.gpsonextra.net\r\n
onnection: Keep-alive\r\n

\rin

[Full request URI: hrtp://xtra3.gpsonextra.net/xtra.bin]
[HTTP request 1/1]

Response in frame: 116

0000 28 d2 44 b7 e3 ab 00 00 91 04 ee 3b 08 00 45 00
0010 01 3a 3d 97 40 00 40 06 76 98 cO a8 2b dc 36 e6
0020 62 24 e2 31 00 50 bc 7a 93 e5 5f d4e 07 e3 80 18
0030 7d "B e3 el 00 00 01 01 08 Oa Ff ff ae 8f ca 42

0020 49 7c 47 45 54 20 2f 78 74 2e 62 69 Ge 20 TleET Uk b

0050 48 54 54 50 zr 31 2e 31. od Ua 41 €3 63 65 70 74  HTTP/1.1 . Accept

0060 3a 20 2a 2f 2a 2c 20 61 70 70 6C 69 63 61 74 69 : /¥, a pplicati

0070 __6f 6a 2f 76 68 G4 26 77 61 70 26 6d 6d 73 2d 6d r\ﬂ/vr’m W_AD. Mmms-m &
© 7| File: *C:\Users\Jukka\Desktop\opinnaytetys... | Packets: 7609 . Displayed: 62 (0,8%) - Load time: 0:00.362 Profile: Defautt

KUVA 17. DUT:n lahettdma HTTP GET —pyynto

Kuvassa 17 on suodatustoiminnolla rajattu liikenne niin, ettd ainoastaan DUT:n seka
toisen tuntemattoman IP-osoitteen liikenne ndytetadn. Kuvassa keskella ylhaalla ympy-
roidyssé kehyksessa ldhdeosoitteena on 192.168.43.220, joka on DUT:n IP-osoite sek&
kohdeosoitteena on 54.230.98.36, johon HTTP GET —pyyntd l&hetetddn. Tatd HTTP
GET —pyyntoa edeltaa TCP-istunnon aloittaminen kolmitiekattelylld, joka nakyy kuvas-
sa sinisella korostetun HTTP GET —pyynnon ylapuolella. GET-pyynnon siséltdmaa da-
taa aletaan siirtdd TCP-protokollan avulla. Alempana ympyrdity kohta siséltad pyynnon
tyypin ”"Request Method: GET”, pyyntdd koskevan URI:n (Uniform Resource Identi-
fier) "Request URI: /xtra.bin” sekd pyynnossa kaytetty HTTP-versio ”Request Versi-
on: HTTP/1.1”. Samasta tietokentdstd selvidd my0ds kohdeosoitteen IP-osoitetta vastaa-

va Domain-nimi ”host: xtra3.gpsonextra.net”.
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File Edt View Go Capture Analyze Statistics Telephony Tools Internals Help
coimi BEXS Ae»TL|EE QD @#BDB % B
Filter: | ip.addr == 192.168.43.220 &8 ip.addr == 54.230.98.36 ~ | Expression... Clear Apply Save

No. Time ~ Source Destination Protocel  Length  Infe ~
113 2015-06-04 11:47:49. OGGG 000 54 230.98.36 192.168.43.220 TCP 1474 [TCP segment of a reassembled PDU]
54.230.98.36 192.168.43.220 TCP 1474 [TCP segment of a reassembled PDU]
. gment of a reassembled ppu]

378 H'I'I'P/l 1 200 ok -application/octet-stream)

oy TUs-B0 [ACK] 5eq=263 Ack=14590 win=64088 Len=0 Tsval=4294946519 Tsecr

66 5 905-80 [ACK] Seq=263 Ack=15998 Win=64088 Len=0 T5val=4294046523 TSecr

120 2015-06-04 1. 192.168.42.220 54.230.98.36

121 2015-06-04 1 |834549000  192.168.43.220 54.230.98.36 TCP 66 57905-80 [ACK] Seq=263 Ack=17406 Win=64088 Len=0 TSval=4294946526 Tsecr

122 2015-06-04 1 864597000  192.168.43.220 54.230.98.36 TCP 66 5790580 [ACK] Seq=263 Ack=18814 Win=64088 Len=0 Tsval=4294946529 Tsecr

123 2015-06-04 1 . 894606000 192.168.43.220 54.230.98.36 TCP 66 57905-80 [ACK] seq-263 Ack=20222 win-64088 Len-0 Tsval-4294946532 Tsecr

126 2015-06-04 11:47:49, 014621000 192.168.42.220 54.230.98. 36 TCP 66 57905-80 TACK] Sea=263 Ack=21630 Win=64088 Len=0 T5val=4294946534 TSecr ¥
>

S nypElLeAL mransier ouotus
] HTrP/l.l 200 DK\r‘\n “
= [Expert Info (Chat/sequence): HTTP/1.1 200 oK\r\n]
[HTTP/1.1 200 OK\rin]
[severny Jevel: chat]

eques( version: HTTP/1.1
Status Code: 200
Respnnse phrase: Ok

mapection: keep ahve\r\n
Date! 04 3 avT\ri\n
X-amz-meta-source: wsuE yvr\r\n

cache-control: max-age=900\r\n

Last-Modified: Thu, 04 Jun 2015 08:45:28 QUT\r\n
ETag: "3a68542f7c3410e985716722a0F5458"\r\n
A€cent -Rannes : huresirin

0000 00 00 91 04 ee 3b 28 d2 44 b7 e3 ab 08 00 45 00

0010 01 6c 4e 90 40 00 3a 06 &b 6d 36 e6 62 24 cO a8 .IN.@.:.

0020 2b dc 00 50 e2 31 5f 4e a3 e0 bc 7a 94 eb 80 18  +..P.1_N

0030 00 7a db bf 00 00 01 01 08 Oa ca 42 49 cf ff ff .z

0040 ae E( a‘? fE 80 fF 69 fa Bd 01 10 45 50 2 Ee 7f i
nsn na

Frame (378 bytes) |Reassembled TCP (40245 bytes)
© 1| File: "C:\Users\Jukka\Desktop\opinnaytetyd\d | Packets: 7609 - Displayed: 62 (0,8%) - Load time: (:00.362 Profile: Defautt

KUVA 18. Palvelin ilmoittaa onnistuneesta HT TP-vastauksesta

Kuvassa 18 ylhaalla keskella ympyroity kehys, jossa palvelin lahettdd HTTP OK —
vastauksen. Vasemmalla alhaalla ympyroidyssé tietokentéssd Response Phrase: OK”

tarkoittaa onnistunutta vastausta pyyntoon.

35 TLS

TLS (Transport Layer Security) on protokolla, jolla on kaksi tarkoitusta, joista toinen on
datan salaaminen ja toinen on tunnistautuminen.Kyseinen protokolla on aiemmin tun-
nettu myos nimelld SSL (Secure Sockets Layer). Arkaluontoista dataa lahetettdessa on
toivottavaa, ettd data salataan eli kryptataan erilaisten monimutkaisten menetelmien
avulla. Tdmantyyppinen data voisi olla esimerkiksi luottokorttitiedot, henkilGtiedot ja
salasanat yms. On myds toivottavaa, ettd kohde, jonka kanssa dataa lahetetddn, on juuri
se, joksi sitéd luullaan, ja siihen tarpeeseen tulee tunnistautuminen. TLS-istunnon alussa
kayttdja (client) sekd palvelin (server) vaihtavat keskendén tarvittavia tietoja istunnon
aloittamista varten. N&ité tietoja ovat mm. kryptausmenetelmd, SSL-sertifikaatti ja sen
voimassaoloaika, kaytettdva TLS-versio, satunnaisluku sek& pakkausmenetelma. Kay-
tdnnossa kayttaja kertoo ensin, mitd kaikkia tekniikoita se tukee, ja palvelin valitsee

néista sopivimmat.
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File Edit View Go Capture Anslyze GStstistics Telephony Tools Internals Help
o 4Md BIXE ALev DT L Qe o @®m% 8

er:  ip.addr == 192.168.43.220 && ssl and !(tep.stream eq 1)

v | Expression... Clear Apply Save

No. Source Destination Protocol  Length Info
172 2015-06-04 11:48:00. 995086000 102.168.43.220 216.38.209.132 154 Client Hello

174 2015-06-04 11:48:01.846884000  216.58.209.132 192.168.43.220 TLSVL 1474 server Hello Mark Packet (toggle)

176 2015-06-04 11:48:01.847477000  216.58.209.132 192.168.43.220 TLsvL 421 certificate Ignore Packet (toggle)

181 2015-06-04 11:48:02,115135000  192.168.43.220 216. 58.209.132 TLsVL 380 Client Key Exchange, Change Cipher 5pec, El (G setTime Reference (toggle)

182 2015-06-04 11:48:02.217240000  216. 58.209.132 192.168.43.220 TLSVL 113 change cipher Spec, Encrypted Handshake Me! -

186 2015-06-04 11:48:02.814817000  192.168.43.220 216.58.209.132 TLSvL 256 application pata &) TS

187 2015-06-04 11:48:02.855140000  192.168.43.220 216.58.209.132 TLsvi 348 application pata Edit Packet

189 2015-06-04 11:48:02,936807000  216.58.209.132 192.168.43.220 TLsvL 763 Application Data {7 Packet Comment t..

193 2015-06-04 11:48:03.144843000  192.168.43.220 216.58.209.132 TLSVL 94 Encrypted Alert

200 20150604 11:48:03.515171000  192.168.43.220 216. 58. 209,132 TLsvL 154 client Hello Manually Resolve Address

202 2015-06-04 11:48:03.565024000  216. 58.209.132 192.168.43.220 TLSVL 1474 server Hello ,
204 2015-06-04 11:48:03.565378000  216. 58.209.132 192.168.43.220 TLsvL 421 certificate

208 2015-06-04 11:48:03.844849000  192.168.43.220 216.58.209.132 TLsvi 380 client Key Exchange, change cipher spec, El 4
209 2015-06-04 11:48:03.904847000  216. 58.209.132 192.168.43.220 TLSVL 113 change Cipher Spec, Encrypted Handshake Me »
212 2015-06-04 11:48:04.234791000  192.168.43.220 216.58.209.132 TLsvi 256 Application pata v
213 2015-06-04 11:48:04,274854000  192.168.43.220 216.58.209.132 TLsvi 352 Application pata 5
215 2015-06-04 11:48:04,346307000  216. 58.209.132 192.168.43.220 TLsvL 761 Application Data

218 2015-06-04 11:48:04.535140000  192.168.43.220 216.58.209.132 TLsvi 94 Encrypted Alert

Frame 172: 154 bytes on wire (1232 bits), 154 bytes captured (1232 bits) on interface 0
Ethernet II, Src: Anritsu_O4:ee:3b (00:00:91:04:ee:3b), Dst: LcfcHefe b7:e3:ab (28:d2:44:b7:e3:ab)
Internet Protocol version 4, Src: 192.168.43.220 (192.168.43.220), Dst: 216.58.209.132 (216.58.209.132)
@ Transmission control protocol, src port: 34348 (34348), Dst Port: 443 (443), seq: 1, ack: 1, Len: 88
© Secure Sockets Layer
= TLsvl Record Layer: Handshake protocol: client Hello
content Type: Handshake (22)
version: TL5 1.0 (0x0301)
Length: 83

ca 7f dd 08 aa 03 87 e6
[le aa ae d9 78 43 e2 13 b7 17 aa ae f3 00 00 2§
0 29 00 38 00 00 16 00 00 0a 00

70 At 038 0 0 _0a 0O 00 W
O 7| Frame (frame), 154 bytes Packets: 7608 - Displayed: 18 (0,2%) - Load time: £:00366 Profile: Default

KUVA 19. TLS-istunto

Kuvassa 19 on kaksi identtistd TLS-istuntoa, jotka on erotettu punaisella viivalla. Halut-
tua TLS-istuntoa voi seurata painamalla hiiren oikeaa nédppéintd ensimmaisen TLS-
kehyksen kohdalla ja valitsemalla ”Follow SSL Stream”. T&std syystd vasemmassa
yldkulmassa olevaan ympyroityyn suodatustoimintoon lisddntyy ” and !(tcp.stream eq
1)” —ehto. Kuvasta on hieman vaikea todentaa kaikki protokollan mukaiset tapahtumat,
koska yksi paketti saattaa sisaltdd useamman eri lipun (Samassa paketissa esim. Client
Key Exchange+Change Cipher Spec+Encrypted Handshake Message). Encrypted

Handshake Message tarkoittaa samaa kuin Finished-lippu.

Istunnon kulku etenee seuraavanlaisesti:

- Client ldhettdd ”ClientHello” —viestin, joka sisaltada tiedot tekniikoista, joita se tukee
kuten TLS-protokollan versionumeron, satunnaisluvun ja listan salaus- sekd pakkaus-
tekniikoista.

- Server vastaa ’ServerHello” —viestilla, jossa se ilmoittaa valitut tekniikat clientin tar-
joamista vaihtoehdoista.

- Server ldhettdd ”Certificate” —viestin, joka siséltad tietoa sen sertifikaatista seké sen
voimassaoloajasta.

- Server lahettdd “ServerHelloDone” —viestin, joka tarkoittaa sitd, ettd sen puolesta
kattelyneuvottelu on valmis.

- Client lahettdd ”ClientKeyExchange” —viestin, joka saattaa siséltaa julkisen avaimen,
riippuen siitd mita salaustekniikkaa on paadytty kayttamaan.

- Client ldhettdad “ChangeCipherSpec” —viestin, jossa se kertoo serverille alkavansa

lahettdd kryptattua dataa.
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- Lopuksi client ldhettdd ”Finished” —viestin, joka siséltdd suolan (hash) seka viestin
autentikointikoodin. Server yrittdd dekryptata clientin ”Finished” —viestié ja vahvistaa,
ettd suola seka autentikointikoodi ovat oikeat.

- Lopuksi server lahettdd ”ChangeCipherSpec” —viestin, joka kertoo clientille alkavan-
sa lahettdd kryptattua dataa. Server ldhettdd vield “Finished” —viestin, jonka avulla
client voi puolestaan vahvistaa suolan seka autentikointikoodin oikeellisuuden.

- ”Application Data” —viestit siséltavat varsinaista salattua dataa eli hydtykuormaa.

- Encryption Alert” —viestit tarkoittavat tassé tapauksessa sitd, ettd client kertoo yh-

teyden sulkemisesta kun haluttu data on siirretty.

3.6 ICMP

ICMP (Internet Control Message Protocol) on protokolla, jonka avulla verkkolaitteet
lahettavat mm. virheilmoituksia ja muuta tietoa liittyen verkon toimintaan. Sit4 voidaan
my0s kayttad Ping- tai Traceroute-toiminnon avulla selvittdmaan verkon viiveitd (De-
lay) tai hyppyjen (Hops) maarda. Tassd kappaleessa esitelldan tamén tyon puitteissa

tapahtuvaa ICMP-liikennetta.

Fle Edit View Go Copture Analyze Statistics Telephony Tools Internals Help

COLAMI BEXE NedDTL Qaad DMk o

Rffer: | ip.addr == 192.168.43.220 &8L icmp V| Expression... Clear Apply Save

[ Frame 6614: 216 bytes on wire (1728 bits), 216 bytes captured (1728 bits) on interface 0

[ Ethernet II, Src: Anritsu_04:ee:3b (00:00:91:04:ee:3b), Dst: LcfcHefe b7:e3:ab (28:d2:44:b7:e3:ab)

[ Internet Protocol version 4, Src: 192.168.43.220 (192.168.43.220), Dst: 62.241.198.246 (62.241.198.246)
« ontrol Message ProtoCw

Type 3 (Destination unreachable)
code: 3 (Pnr‘t unreachable)

Internet Protoc[ﬂ Version 4, Src: 62.241.198.246 (62.241.198.246), Dst: 192.168.43.220 (192.168.43.220)
l User Datagram Protocol, Src Port: 53 (53), DSt Port: 24472 (24472)
@ Domain Name System (respunse)

05 71 75 65 72 79

00 7
3636f6d00000100 Dl(DD(DDDSDD 1
0

100 3 6
o Fame(f ame), mbyt Packets: 13544 Disy pl yed: 3 0,0%) - Lo d(meUOO?ST Profile: Default

KUVA 20. DUT:n l&hettami& ICMP-paketteja

Kuvassa 20 suodatintoiminnon ehtoina on kéytetty DUT:n IP-osoitetta sekd ICMP-
protokollaa, ” ip.addr == 192.168.43.220 && icmp”. Kuvan keskelld ylhdélld on sini-
selld korostettu ja punaisella ympyroity tutkittava paketti, josta selvidé lahde- seké koh-

deosoitteet, kdytetty protokolla seké tietoa paketin sisallésta. L&dhdeosoite on DUT:n IP-
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osoite sekéd kohdeosoite on DNA:n DNS-palvelimen IP-osoite. DUT siis ilmoittaa DNS-
palvelimelle epdonnistuneesta yhteydestd. Kuvassa vasemmalla alakulmassa ympy-
roidyssé tietokentdssd on tiedot ”Type: 3 (Destination unreachable)” seka ”Code: 3
(Port Unreachable)”. Niistd voidaan saada hieman tietoa siitd miksi paketti on havitet-
ty.

”Destination unreachable” tarkoittaa sitd, etta kyseinen paketti on havitetty, koska se
ei ole saavuttanut lopullista madréanpadtdan. Tamé voi johtua monestakin asiasta kuten

verkon ongelmista tai siitd, ettd kohdelaitteella ei ole ollut resursseja kasitelld pakettia.

”Port unreachable” puolestaan tarkoittaa sitd, etta:

1. Kyseinen paketti on reititetty onnistuneesti perille.

2. Naiden kahden kohteen valinen viimeinen reititin on tehnyt ARP-kyselyn ja on
sen perusteella lahettanyt paketin kohteeseen.

3. Kohde on ollut online-tilassa ja valmis vastaanottamaan paketin valimuistiinsa.

4. Paketti on prosessoitu jollekin tietylle protokollalle ja se on yritetty lahettdd koh-
teelle tiettyyn porttiin.

5. Kohteen porttia ei ole jostain syysta saavutettu.

3.7 DHCP

DHCP (Dynamic Host Configuration Protocol) on protokolla, jota kaytetdadn IP-
osoitteiden jakamiseen lahiverkossa. DHCP-palvelimella on tietty IP-osoiteavaruus eli
pooli, josta se jakaa kaytettavissd olevia osoitteita verkon laitteille. Annettu osoite on
voimassa ennalta madritetyn ajan. DHCP-palvelin voi jakaa verkon laitteille tiedoksi
myos oletusyhdyskaytavén tai DNS-palvelimien IP-osoitteita. DHCP-protokolla ei reiti-

ty muualle internetiin, vaan sité kéytetadén vain aina kulloisessakin l&hiverkossa.
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Eile Edit View Go Capture Analyze Statistics Telephony Tools Intemals Help
Pod N BEXRS AesdTFLIEE QaaBd @$®¥mM% | O
Filter: ~ | Expression... Clear Apply Save

Destination Protocol  Length  Info
255.255.255.255 342 DHCP Discover - Transaction ID 0x91f1sCfR
255.255.255.255 342 DHCP Discover - Transaction ID 0x91ff59fe
10.42.0.74 DHCP 342 pHep offer - Transaction ID 0x91ff59f8
255.255.255.255 DHCP 354 DHCP Request - Transaction ID 0x91ff59f8
255.255.255.293% DHCP 354 DHCP Request - Transaction ID Oxglffs &
10.42.0.74 DHCP 342 DHCP ACK - Transactign Sofs v

o " A
st: Broadcast (Ff:ff:ff.ff.ff:ff

e 2 “0), 7255)

# User Datagram Protocol, src port: 68 (68), DSt Port: 67 (67)
= Bootstrap Protocol (Dws:uver)

Message Type: Boot Request (1)

Hardware type: Ethernet (0x01)

Hardware address length: 6

Hops: 0

Transaction Ip: 0x91ff59f8

seconds elapsed: 5

@ Bootp flags: Ox0000 (Unicast)

client IP address: 0.0.0.0 (0.0.0.0)

your (client) IP address: 0.0.0.0 (0.0.0.0)

Next server IP address: 0.0.0.0 (0.0.0.0)

Relay agent IP address: 0.0.0.0 (0.0.0.0)

client mAC address: Hrc_d9:d2:b3 (38:e7:d8:d9:d2:b3)

Client hardware address padding: 00000000000000000000

Server host name not given

oot file name not given

Magic cookie: DHCP

@ Antinn: (52) DHCB Maccana Tuna (0 v

0000 ff ff ff ff ff ff 28 e7 dg& d9 dZ b3 08 00 45 10
0010 01 48 00 00 40 00 40 11 39 96 00 00 00 00 ff ff
0020 ff ff 00 44 00 43 01 34 fc 53 01 01 06 00 91 ff
0030 59 f8 00 05 00 uu uu uu 00 00 00 00 00 00 00 00
0040 00 00 00 00 00 d& d9 d2 b3 00 00 00 00
0050 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00
0060 00 00 Q0 Q0 00 00 00 00 00 00 00 00 00 00 00 00
6070 00 00 00 00 00 00 00 0000 00 00 00 00 00 00 00 ©
© [ File: "CAUsers\Jukica\Desktop\opinnéytetys... | Packets: 268 . isplayed: 288 (100,0%) - Load ime: 0:00.016 Profile: Default

KUVA 21. IP-osoitteen pyytdminen ja myontdminen DHCP:II&

Kuvassa 21 siniselld korostettu paketti on DUT:n lédhettama "DHCP Discover” -
pyyntd. Tuntemattomasta syysta tdma pyynto tapahtuu kaksi kertaa perakkain. Vasem-
malla alempana ympyroidystd kohdasta selvidd tarkempaa tietoa paketista ja ettd ky-
seessd on HTC Desire —alypuhelimen MAC-osoite ”Src: Htc_d9:d2:b3”, josta kysei-
nen paketti on lahtdisin. Kuvan keskella pienelld ympyroity osio kertoo kohteen, johon
kyseinen "DHCP Discover” —pyynt6 on lahetetty ja kyseessé on ns. broadcast l&hetys
”Dst: Broadcast: (ff:ff:ff:ff:ff:ff)”, joka lahetetddn verkon kaikille laitteille koska
pyynnon tekijé ei tiedd kuka tai missa DHCP-palvelin on. Kyseistd pakettia alempana
on seuraavana DHCP-palvelimen tekemda “DHCP Offer” —paketti, jossa DHCP-
palvelin tarjoaa jotakin tiettyd IP-osoitetta DUT:lle. DHCP-palvelimena toimii téssa
tapauksessa Wireless Access Point -sovellus, joka on muodostettu kannettavan tietoko-
neen Linux Mint —kéyttojarjestelmilld. Seuraavaksi DUT ldhettdd "DHCP Request” —
paketin, joka tarkoittaa, ettda DUT on halukas ottamaan kayttoon tarjotun IP —osoitteen.
Téamén jalkeen DHCP-palvelin kuittaa IP-osoitteen myonnetyksi "DHCP ACK” —
paketilla.

3.8 SSDP

SSDP (Simple Service Discovery Protocol) on protokolla, jota kéytetddn Plug & Play —
palveluiden tai laitteiden l0ytdmiseen sek& mainostamiseen. SSDP kayttd4d Unicast-
osoitteita kyselyihin vastaamiseen sekd Multicast-osoitetta 239.255.255.250 ja porttia
1900 kyselyiden tekemiseen. SSDP:td voidaan kdyttdd molempien IPv4- sekd IPv6-
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protokollien paalla. SSDP kuuluu UpnP-protokollapinoon (Universal Plug and Play) ja

se kayttaa datan siirtdamiseen UDP-protokollaa (User Datagram Protocol).

SSDP kayttad NOTIFY-metodia ilmoittaakseen tietoja palvelun saatavuudesta tai saa-
mattomuudesta Multicast-ryhmalle. Kayttdja (client), joka haluaa tietoja saatavilla ole-
vista palveluista verkossa kayttdd M-SEARCH-metodia. Tallaisiin kyselyihin ldhetetdén
vastaukset Unicast-lahetyksena osoitteeseen seké porttiin, josta alkuperdinen kysely tuli.

Fle Edit View Go Copture Analyze Statistics Telephony Tools Internals Help

COANMd BEXRE NesDT L Qaab #Dmk O

Filter: | (ip.addr eq 10.42.0.42 and ip.addr eq 239.255.255.250) and (udp.port eq ! ¥ | Expression... Clear Apply Save

No. Time Source Destination Protocol  Length  Info

38 2015-06-24 08:43:06. 938462000 10.42.0.42 239.255.255.250 169 M-SEARCH *

30 2015-06-24 08:42:06.928566000 10.42.0.42 230.255.255.250 S5DP 169 M-SEARCH * HTTP/1.1

42 2015-06-24 08:43:07.068008000  10.42.0.42 239.255.255.250 5SDP 169 M-SEARCH * HTTP/1.1

43 2015-06-24 08:43:07.068047000 10.42.0.42 239.255.255.250 S5DP 169 M-SEARCH * HTTP/1.1

53 2015-06-24 08:43:07.523665000 10.42.0.42 239.255.255.250 55DP 171 M-SEARCH * HTTP/1.1

54 2015-06-24 08:43:07.523766000 10.42.0.42 239.255.255.250 S5DP 171 M-SEARCH * HTTP/1.1

57 2015-06-24 08:43:07.635267000  10.42.0.42 239.255.255.250 55DP 171 M-SEARCH * HTTP/1.1 @

Ethernet II, src: HuaweiTe_8b:6b:70 (84:db:ac:8b:6b:70), Dst: IPvdamcast_7f:ff:fa (01:00:5e:7f:ff:fa) ~
Internet Protocol version 4, src: 10.42.0.42 (10.42.0.42), Dst: 239.255.255.250 (239.255.255.250)

User Datagram Protocol, Src Port: 54635 (54635), Dst Port: 1900 (1900)

= Hypertext Transfer Protocol

~ M-SEARCH * HTTP/1.1\r\n
= [expert Info (Chat/sequencek; M-SEARCH * HTTP/1.1\r\n]
[M-SEARCH * HTTP/1.1\r\n]

[severity level: chat]

[Group: sequence]
Request Method: M-SEARCH
Request URI: *

STV T ATTP I
HOST: 229.255.255.250:1900\r\n
Mx: S\rin

5T: urn:schemas-upnp-org:device:MediaServer:1\rin
Arin

[Full request URI: http://239.255.255.250:1900%]
[HTTP request 1/24]

Next request in frame: 39

o
.250:190 0..MAN:

2 32 35 30 3a 31 39 30 30 0d Oa 4d 41 4e 3a 20 s
"ssdp:di scover”.
5 =

a e
22 73 73 64 70 3a 64 69 73 63 6f 76 65 72 22 0Od
0a 4d SR 0 0d 0a 4 0 e

© #7 | Frame (frame), 169 bytes Packets: 1307 - Displayed: 24 (1,8%) - Load time: 0:00.078 Profile: Defaut

KUVA 22. DUT:n tekemid SSDP M-SEARCH —kyselyita

Kuvassa 22 on suodatettu esille DUT:n tekemi& SSDP-kyselyitd. Siniselld korostettu
paketti sisaltdd tarkempaa tietoa sisallostd, jotka on ympyroity punaisella. Ylempi ym-
pyrointi "M-SEARCH * HTTP/L.1\r\n” sisdltdd tiedon kéytetystd metodista M-
SEARCH sekd DUT:n tukemasta HTTP-protokollan versiosta 1.1. Vasemmalla alem-
pana ympyroity kohta "HOST: 239.255.255.250:1900” sisiltad tiedon kohteesta, joka
on Multicast IP -osoite seké kaytettavasta portista, joka on 1900. Kuvan 22 tilanteen
suodatusehdoilla ei havaita vastauksia pyyntoihin, koska ne ldhetetddn Unicast-

ldhetyksena jostakin tietystd IP-osoitteesta.

39 IGMP

IGMPv3 (Internet Group Management Protocol version 3) on protokolla, jolla voidaan
dynaamisesti muodostaa tai hallinnoida Multicast-istuntoja IPv4-verkoissa. Verkon laite
lahettdd 224.0.0.22 Multicast —osoitteeseen paketin, jolla kerrotaan tietoja jostakin Mul-

ticast-istunnosta tai halutaan tietoa jostakin toisesta tietysta Multicast-istunnosta. Multi-
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cast-istunnot voivat olla mm. videoneuvotteluja tai IPTV-lahetyksid (Internet Protocol
Television). Verkkolaitteet kuten reitittimet sek& kytkimet kayttavat IGMP:td Multicast-

ryhmien hallitsemiseen.

File Edt View Go Capture Analyze Statistics Telephony Tools Internals Help
Ceodms BEXS AewdT L |BE QAQD @#BERX

Filter: | ip.addr == 10.42.0.42 &8 igmp v | Bxpression... Clear Apply Save

No. Time TEstination Protocel  Length  Info
40 2015-06-24 08:43:06. 947524000 .42.0. .0.0. 54 Membership Report / Join group 239 255.255.250 for a3y sources

41 2015-06-24 0. 06. 945616000 42, 224.0.0.22 IGMPV 54 Membership Report Join group T TOr any sources

78 2015-06-24 0. 08. 536357000 10.42.0.42 224.0.0.22 IGMPV. 54 Membership Report / Join group 239.255. 255 250 for any sources
79 2015-06-24 0 536452000 10.42.0.42 224.0.0.22 IGMPV3 54 Membership Report / Join gruup 239.255.255.250 fur‘ any sources
306 2015-06-24 08: 421020000  10.42.0.42 224.0.0.22 IGMPV3 54 Membership Report / Leawe o 2T

307 2015-06-24 08: 17.421113000 10.42.0.42 224.0.0.22 IGMPV3 54 Membership Report ¢ Leave qr‘uup 239 255.255. 250

308 2015-06-24 08:43:17. 961281000 10.42.0.42 224.0.0.22 IGMPV3 54 Membership Report

309 2015-06-24 08:43:17.961376000 10.42.0.42 224.0.0.22 IGMPV3 54 Membership Report / Leave gr‘Uup 239.255.255. 250

533 2015-06-24 09:11:56.402816000 10.42.0.42 224.0.0.22 IGMPV3 54 Membership Report / Join group 239.255.255.250 for any sources

534 2015-06-24 09:11:56.402848000  10.42.0.42 224.0.0.22 IGMPV3 54 Membership Report / Join group 239.255.255.250 for any sources

593 2015-06-24 09:12:01.423153000 10.42.0.42 224.0.0.22 IGMPV3 54 Membership Report / Join group 239.255.255.250 for any sources

504 2015-06-24 09:12:01.423190000 10.42.0.42 224.0.0.22 IGMPV2 54 Membership Report / Join group 239.255.255.250 for any sources

642 2015 06 24 09:16:35. 520082000 ].0 42.0.42 224.0.0.22 IGMPV3 54 Membel"smp Report / Leave group 239.255. 255 250 v

rame 40: 54 bytes on wire (432 bits), 54 bytes captured (432 bits) on interface 0

thernet II, Src: HuaweiTe_8b:6b:70 (84:db:ac:8b:6b:70), BsTT IPvAMCASt T6~(01:00:5€:00:00:16)
k), DST: 224.0.0.22 (}24.0.0.22)

Internet Protocol version 4, src: 10.42.0.42 (10.42.0.4
[ Internet Group Management Protocol

[zGMP version: 3]

Type: Membership Report (0x22)

Header checksum: Oxea03 [correct]

Num Group Records: 1
© Group Record : 239.255.255.250 Change To Exclude Mode
Record Type: Change To Exclude Mode (4)
Aux Data Len: 0

5 ™
multicast Address: 239.255.255.250 (239.255.255.250)

0000 01 00 5e uu 00 16 84 db ac 8b 6b 70 08 uu 46 ca
0010 00 28 0 40 00 01 02 9 a5 0a 2a 00

0020 00 16 94 04 00 00 22 00 ea 02 00 00 00 01 04 00
0030 00 00 ef ff ff fa

© 7| File: *C:\Users\Jukka\Desktop\opinnaytetys... | Packets: 1307 . Displayed: 34 (2,6%) - Load time: 0:00.079 Profile: Defautt

KUVA 23. DUT:n ladhettami& IGMPv3-paketteja

Kuvassa 23 on siniselld korostettu sekda punaisella ympyrdity DUT:n lahettdma
IGMPvV3-paketti. Kuvassa keskelld ympyroity kohta ”Dst: 224.0.0.22” on IGMPv3:n
oma Multicast-osoite johon DUT l&hett&d& pyyntonsa liittya eréddseen toiseen Multicast-
ryhmaén, joka on kuvan vasemmassa alareunassa ympyrditynd “Multicast Address:
239.255.255.250 (239.255.255.250)”. Kuvan oikeassa reunassa pienempi ympyrointi
osoittaa DUT:n l&hettdman erdén toisen paketin infokentasta tiedon, ettd DUT ilmoittaa

poistuvansa 239.255.255.250 Multicast —ryhmastd, johon se aiemmin liittyi.
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4  VARSINAISEN DATAN ANALYSOINTI

Tassa kappaleessa késitellaan ja spekuloidaan, miksi &lylaitteet olivat yhteydessa joi-
hinkin palvelimiin kytkeytyneena 3G-verkkoon sekd WLAN-verkkoon. Liitteena ole-
vissa mittauspoytakirjoissa kerrotaan kaikki selville saadut tiedot mitd kunkin IP-
osoitteen perusteella saatiin selville. Liitteend olevien mittauspoytakirjojen IP-
osoitteiden alkuperan selvittdmiseen kaytettiin Googlen hakukonetta. On olemassa usei-
ta sivustoja, kuten https://ipinfo.io, http://www.ip-tracker.org, https://geoiptool.com
ja http://tools.tracemyip.org, jotka pystyvat mahdollisesti kertomaan annetun IP-

osoitteen perusteella muun muassa seuraavaa:

-mille palveluntarjoajalle (ISP, Internet Service Provider) kyseinen osoite kuuluu
-milla aikavyohykkeelld kyseinen osoite sijaitsee

-maan ja maanosan missa kyseinen osoite sijaitsee

-kaupungin missa kyseinen osoite sijaitsee

-omistajan fyysisen osoitteen

-maan missa omistaja sijaitsee

-omistajan puhelinnumeron

-omistajan omat nettisivut

-hostin eli palvelimen URI:n

Kappaleessa sivuutetaan joihinkin protokolliin liittyvia itsestdanselvyyksid, joita ovat
mm. DNS-kyselyt DNS-palvelimille sekd NTP-kyselyt NTP-palvelimille.

4.1 HTC Desire
Laitteen tarkemmat tekniset tiedot saatiin laitteen IMEI-koodin (International Mobile

Equipment Identity) perusteella http://www.imei.info —sivustolta. Alla olevat tiedot on

kopioitu suoraan mainitulta sivuilta sellaisenaan.



Basic information:

Device type:

Design:

Released:

SIM card size:

GSM:

HSDPA:

Dimensions (H/L/W):
Display:

Touch screen:

Weight:

Time GSM (talk/stand-by):
Time UMTS (talk/stand-by):
Battery:

Built-in memory:

Memory card:

0Os:

CPU type:

CPU freq.:

QWERTY keyboard:

KUVA 24. Kartta palvelimista joihin Htc Desire -dlylaite otti yhteytta

32

Phone

Classic

2010r.

Mini Sim - Regular
#3850 900 1800 1900

%900 2100

119 x 60 x 11.9 mm, vol. 84 cm3
AMOLED Color (16M) 480x800px (3.7")
o

135¢g

6.6 / 340 hrs. (14.2d)

6.5 /360 hrs. (15.0d)

Li-lon 1400 mAh

512 MB

%" MicroSD max. 32 GB
Android 2.1

Snapdragon QSD8250

1000.0 MHz

4

Htc:n havaittiin ottavan yhteyttd yhteensa kymmeneen eri IP-osoitteeseen. Tdméa maara

on omiaan aiheuttamaan pohdintaa siité, ettd ovatko ndmé kaikki yhteydenotot kaytt&jan

kannalta aivan valttamattomia. Todennakoisesti suurin osa yhteydenotoista on taysin

harmittomia kuten esimerkiksi saatietojen hakeminen sadawidgetille, mahdollisesti au-

tomaattiset paivitystarkitukset sekd péaivamaaré- ja aikatietojen lataaminen. Jéljelle jaa

kuitenkin useita kohteita ja dataa, joiden siséltdd voidaan vain arvuutella tai spekuloida

kuten vaikka HTTP-pyynnon URI:n perusteella.
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Laitteen toiminnan kannalta tuskin on vélttamatonté ladata .bin-tiedostoa Amazonin tai
RX-Networksin palvelimelta. Useat yhteydenotot Googlen palvelimille ovat osittain
ymmarrettavissd mahdollisilla kayttojarjestelmén paivitystarkistuksilla tai muulla vas-
taavalla, mutta yhteydenottoja oli kuitenkin useita ja useille eri palvelimille ja se jattaa
spekulaatioille tilaa, ettd ovatko nama aivan kaikki yhteydenotot taysin vélttamattomia
vai siséltavatko ne jotakin kayttdjan kannalta ei-haluttua. Jos mahdollisia kayttojarjes-
telmapaivityksié tarkistetaan Googlen palvelimilta niin pohdittavaksi jaa milla perus-
teella on ladattu HTTP:n avulla tiedosto Taiwan Fixed Network CO LTD:n palvelimel-
ta. Googlen palvelimien kanssa avatuista TCP- tai TCP/SSL-istunnoista on mahdotonta
sanoa, miksi ne kaikki tapahtuvat ja HT TP-pyyntojen siséltamisté nimikentistd on myos

hyvin vaikea pééatella yhteyksien tarkoitusta.
4.2 Huawei Mediapad 10 Link+
Laitteen tarkemmat tekniset tiedot saatiin laitteen [IMEI-koodin perusteella

https://imeidata.net —sivustolta. Alla olevat tiedot on kopioitu suoraan mainitulta si-

vuilta sellaisenaan.

IMEL: 864416020980598

Allocating Body: TAF (China)

Type Allocation Code: 86441602

Serial Number: 098059

Luhn Checksum: 8

Manufacturer: HUAWEI TECHNOLOGIES CO LTD

Brand: HUAWEI

Model: HUAWEI MEDIAPAD 10 LINK+

Band: GPS, GSM 1800, GSM 1900, GSM 900, GSM850 (GSM800), LTE FDD

BAND 1, LTE FDD BAND 20, LTE FDD BAND 3, LTE FDD BAND
7, LTE TDD BAND 38, LTE TDD BAND 40, WCDMA FDD Band I,
WCDMA FDD Band 1l, WCDMA FDD Band V, WCDMA FDD Band
VIII, WiFi.
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Serms
%

KUVA 25. Kartta palvelimista joihin Huawei Mediapad -dlylaite otti yhteytta

Huawein havaittiin ottavan yhteyttd yhteensd neljdantoista eri IP-osoitteeseen. Tamé
maara on omiaan aiheuttamaan pohdintaa siité, ettd ovatko ndma kaikki yhteydenotot
kayttdjan kannalta aivan valttamattomia. Todennakdisesti suurin osa yhteydenotoista on
taysin harmittomia kuten esimerkiksi saatietojen hakeminen sadwidgetille, mahdolliset
automaattiset paivitystarkitukset sekd paivdmaaré- ja aikatietojen lataaminen. Jéljelle
jaa kuitenkin useita kohteita ja dataa, joiden sisaltéad voidaan vain arvuutella tai speku-

loida kuten vaikka HTTP-pyynnén URI:n perusteella.

Jonkin verran pohdiskeltavaa voidaan saada irti palvelimien nimista tai pyyntojen sisél-
16std, kuten “www.googleadservices.com” sekd HTTP-pyynnon sisallon siséltdmé sa-
napari “remarketing_only” tai ”/pagead/”. Palvelimen nimi sekd pyynnon sisélto viit-
taavat siihen, ettd aivan kaikki yhteydenotot Googlen palvelimille eivét ole pelkastdan
taysin vilpittomasti hyvaa tarkoittavia, vaan, ettd yhteydenotto liittyy tavalla tai toisella
mainontaan tai markkinointiin. Eli se ei siis ole millaan tavalla valttdamatdn toimenpide

laitteen kayttajan kannalta.

Amazonin palvelimelle tehty HTTP POST -pyynndn sisdltdiméstd osuudesta
”[hid_and_common/” voisi tehdé sellaisen johtopéatoksen, ettd jotain tehddén “hid” eli
salassa. ”GetCondition.action” viittaa myos siihen, ettd jotakin tietoa halutaan kaytta-
jan laitteesta. Myos se, ettd HTTP POST -pyynt66n voidaan siséllyttda jotakin tietoja

kayttajaltd on omiaan lisdédmaén epailysta taménkin yhteydenoton vilpittémyyteen.
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China Telecomin palvelimelle tehty HTTP-pyyntd, joka siséltdd mm. kyseisen laitteen
IMEI-koodin herattdd myoskin hyvin paljon epdilyksia. Epailyksia ei myoskaan vahen-
na se, ettd kyseinen yhteydenotto tapahtui heti sen jalkeen kun laitteen ndytto oli lukittu
ja sammunut. Tayttd varmuutta asiasta ei voi vallitsevissa puitteissa saada, mutta poh-

dittavaksi j&a kuinka vilpiton tdma yhteydenotto on.
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5 YHTEENVETO

Ty6ssa kaytetty protokolla-analysaattori oli hieman jo vanhentunutta tekniikkaa, koska
uudemmalla 4G-tekniikoita tukevalla analysaattorilla olisi voitu tutkia hieman uudem-
pia alylaitteita. Vanhan analysaattorin kanssa ongelmia aiheutti myos se, etta siind kay-
tetty USIM-Kortti oli kooltaan mini-SIM. Sité ei ollut vallitsevissa olosuhteissa mahdol-
lista leikata eik& kopioida micro-SIM-kokoon. Tama seikka rajoitti tutkittavien laittei-
den maaraa merkittavasti. Tarkoitus oli tutkia mahdollisiman monen eri &lylaitteen toi-
mintaa, mutta vallitsevissa olosuhteissa oli mahdollista saada ainoastaan kaksi tutki-

mukseen soveltuvaa élylaitetta.

Tyossa saadut tulokset kuitenkin osoittavat, ettd molempien tutkittujen alylaitteiden
tietoliikenteessa oli mahdollista epatoivottua liikennettd. Varsinkin uudemmassa alylait-
teessa oli useita erikoisia ja mielenkiintoisia yhteydenottoja tietyille palvelimille, joka
saattaa viitata siihen, ettd kaikkein uusimmissa laitteissa epétoivottua liikennetta olisi
havaittu enemmin. Kéytetylld ns. “nollabudjetin™ laitteistollakin oli yllidttdvin hyvéit

puitteet tutkia tydssa tavoiteltuja asioita.

Ty6ssa tavoiteltu asioista oppiminen onnistui juuri siind mittakaavassa kuin sen pitikin.
Uutta asiaa tuli esille sopivissa méadrin, sekd asioiden kohtuuton ns. ”rénsydminen” oli
mahdollista pitda kurissa. TCP/IP-protokollapinosta seké varsinkin Wiresharkin kéaytos-
t& saatu oppi on arvokasta perustietoa tulevan osaamisen rakentamiselle. Ty6 oli miel-
Iyttdva tehdd, vaikkei uusimpia laitteita ollutkaan kaytettdvissa. Olisi mielenkiintoista
rakentaa sellainen mittausymparistd, jonka avulla saisi tutkittua uusimpia mahdollisia
alylaitteita ja paasta kiinni mitattuun dataan mahdollisimman syville. Sellaiselle sys-

teemille olisi varmasti tulevaisuudessa kysyntéa.
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LITTEET

Liite 1. HTC Desire —alylaite kytkeytyneend 3G-verkkoon 04.06.2015 13)

1. 54.230.98.36
Kéytetyt protokollat TCP ja HTTP
ISP: Amazon Technologies
Organisaatio: Amazon.com
Maa: Yhdysvallat
Osavaltio/Maakunta: Washington
Kaupunki: Seattle
Aikavyohyke: America/ Los Angeles
Host: server-54-230-98-36.arnl.r.cloudfront.net
DUT teki HTTP —pyynnon xtra3.gpsonextra.net —palvelimelle liittyen xtra.bin
—tiedostoon, joka siirrettiin TCP-istunnolla. Tdma yhteydenotto tapahtui heti kun
DUT oli kaynnistynyt seké kytkeytynyt 3G-verkkoon.

2. 216.58.209.142
Kéytetyt protokollat TCP ja SSL
ISP: Google
Organisaatio: Google inc.
Maa: Yhdysvallat
Osavaltio/Maakunta: Kalifornia
Kaupunki: Mountain View
Host: arn09s05-in-f142.1e100.net
DUT aloitti kyseisen hostin kanssa TCP/SSL-istunnon, jonka aikana siirtyi pari-
kymmenta TCP-pakettia. Tamé yhteydenotto tapahtui heti kun DUT oli k&ynnis-
tynyt sekd kytkeytynyt 3G-verkkoon.
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3. 131.107.13.100 2(3)
Kéytetyt protokollat TCP/Daytime
ISP: Microsoft corp.
Organisaatio: Microsoft corp.
Maa: Yhdysvallat
Osavaltio/Maakunta: Washington
Kaupunki: Bellevue
Host: 131.107.13.100
DUT aloitti Daytime-protokollaan liittyen puolenkymmenta lyhyttd muutaman
paketin pituista TCP-istuntoa. Tdma yhteydenotto tapahtui heti kun DUT oli
kaynnistynyt seké kytkeytynyt 3G-verkkoon.

4. 62.183.170.17
Kéytetyt protokollat TCP ja HTTP
ISP: DNA Oy
Organisaatio: Superlon Oy
Maa: Suomi
Osavaltio/Maakunta: Uusimaa
Kaupunki: Vantaa
Host: 62-183-170-17.co.dnainternet.fi
DUT teki HTTP-pyynnon htc.accuweather.com —palvelimelle liittyen
/widget/htc/lat-lon-
search.asp?ac=TR2cra9U&lat=28.622436&lon=77.310609&nocache=14334
18426776 —tiedostoon, joka siirrettiin TCP-istunnolla. TCP-istunnon pituus oli
kymmenkunta pakettia. Tdma yhteydenotto tapahtui kun DUT:n nayttd avattiin

kun se oli ensin ollut lukittuneena ja sammuneena.
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5. 216.58.209.132 3(3)
Kéytetyt protokollat TCP/SSL
ISP: Google
Organisaatio: Google inc.
Maa: Yhdysvallat
Osavaltio/Maakunta: Kalifornia
Kaupunki: Mountain View
Aikavyohyke: America/ Los Angeles
Host: arn09s05-in-f4.1e100.net
DUT aloitti kyseisen hostin kanssa TCP/SSL-istunnon, jonka aikana siirtyi
kymmenkunta TCP-pakettia. Tama yhteydenotto tapahtui heti kun DUT oli
kaynnistynyt seka kytkeytynyt 3G-verkkoon.
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Liite 2. HTC Desire —alylaite kytkeytyneend WLAN-verkkoon 06.07.2015 1(6)

1. 72.51.26.219
Kéytetyt protokollat TCP ja HTTP
ISP: PEER 1 Network
Organisaatio: RX Networks
Maa: Kanada / Yhdysvallat
Osavaltio/Maakunta: Brittildinen Kolumbia / New York
Kaupunki: Vancouver / New York
Aikavyohyke: America/ New York
Host: 72.51.26.219
DUT teki HTTP-pyynnén xtral.gpsonextra.net —palvelimelle liittyen xtra.bin
—tiedostoon, joka siirrettiin TCP-istunnolla. Tdma yhteydenotto tapahtui heti kun
DUT oli kaynnistynyt sek& kytkeytynyt WLAN-verkkoon.

2. 62.183.170.17
Kéytetyt protokollat TCP ja HTTP
ISP: DNA Oy
Organisaatio: Superlon Oy
Maa: Suomi
Osavaltio/Maakunta: Uusimaa
Kaupunki: Vantaa
Aikavyohyke: Europe / Helsinki
Host: 62-183-170-17.co.dnainternet.fi
DUT teki useita HTTP-pyyntdja htc.accuweather.com —palvelimelle liittyen,
jotka siirrettiin TCP-istunnoilla. Tdma yhteydenotto tapahtui heti kun DUT oli
kaynnistynyt seka kytkeytynyt WLAN-verkkoon. Kaikkiaan noin viisikymment&
TCP-pakettia siirtyi.
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Pyyntoja oli useampi kappale, joten ne on listattu tassa allekkain: 2 (6)

-/widget/htc/forecast-

da-
ta_v3.asp?ac=TR2cra9U&loccode=NAM%7CUS%7CNY%7CNEW+YOR
K&nocache=315964963197

-/widget/htc/forecast-

da-
ta_v3.asp?ac=TR2cra9U&Iloccode=EUR%7CPL%7CPL007%7CWARSZA
WA&nocache=315964963574

-/widget/htc/forecast-

da-
ta_v3.asp?ac=TR2cra9U&Iloccode=EUR%7CIT%7CIT007%7CROMA&N
ocache=315964963784

-/widget/htc/forecast-

da-
ta_v3.asp?ac=TR2cra9U&Iloccode=EUR%7CES%7CSP008%7CBARCEL
ONAG&nNocache=315964963919

-/widget/htc/forecast-

da-
ta_v3.asp?ac=TR2cra9U&Iloccode=EUR%7CFR%7CFR012%7CPARIS&
nocache=315964964036

-/widget/htc/forecast-

da-
ta_v3.asp?ac=TR2cra9U&Iloccode=EUR%7CUK%7CUK124%7CLONDO
N&nocache=315964964411

-/widget/htc/lat-lon-
search.asp?ac=TR2cra9U&Iat=61.501867&Ilon=23.802641&nocache=31596
4964627



-/widget/htc/forecast-
da-
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3 (6)

ta_v3.asp?ac=TR2cra9U&loccode=NAM%7CUS%7CNY%7CNEW+YOR

K&nocache=315964965090

-/widget/htc/forecast-
da-

ta_v3.asp?ac=TR2cra9U&Iloccode=EUR%7CPL%7CPL007%7CWARSZA

WA&nNocache=315964965502

-/widget/htc/forecast-
da-

ta_v3.asp?ac=TR2cra9U&Iloccode=EUR%7CIT%7CIT007%7CROMA&N

ocache=315964965684

-/widget/htc/forecast-
da-

ta_v3.asp?ac=TR2cra9U&Iloccode=EUR%7CES%7CSP008%7CBARCEL

ONA&nNocache=315964965909

-/widget/htc/forecast-
da-

ta_v3.asp?ac=TR2cra9U&Iloccode=EUR%7CFR%7CFR012%7CPARIS&

nocache=315964966590

-/widget/htc/forecast-
da-

ta_v3.asp?ac=TR2cra9U&Iloccode=EUR%7CUK%7CUK124%7CLONDO

N&nocache=315964966737

-/widget/htc/lat-lon-

search.asp?ac=TR2cra9U&Iat=61.501867&Ilon=23.802641&nocache=31596

4967078
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4 (6)
-/widget/htc/lat-lon-
search.asp?ac=TR2cra9U&lat=61.502699&lon=23.807248&nocache=31596
4981859

-/widget/htc/lat-lon-
search.asp?ac=TR2cra9U&lat=61.501909&Ion=23.801273&nocache=14361
59499676

3. 60.199.250.34
Kéytetyt protokollat TCP ja HTTP
ISP: Taiwan Fixed Network CO LTD
Organisaatio: Taiwan Fixed Network CO LTD
Maa: Taiwan
Osavaltio/Maakunta: Tai-Pei
Kaupunki: Taipeli
Aikavyohyke:
Host: 60-199-250-34.static.tfn.net.tw
DUT teki kaksi HTTP-pyyntéa andchin.htc.com —palvelimelle liittyen
/android/checkin —tiedostoon, jotka siirrettiin TCP -stunnolla. Taméa yhteyden-
otto tapahtui heti kun DUT oli kdynnistynyt seka kytkeytynyt WLAN-verkkoon.

4. 131.107.13.100
Kéytetyt protokollat TCP ja Daytime
ISP: Microsoft Corp.
Organisaatio: Microsoft Corp.
Maa: Yhdysvallat
Osavaltio/Maakunta: Washington
Kaupunki: Bellevue
Aikavyohyke:
Host: 131.107.13.100
DUT aloitti Daytime-protokollaan liittyen kaksi lyhyttd noin kymmenen paketin
pituista TCP-istuntoa. Tdma yhteydenotto tapahtui heti kun DUT oli kdynnisty-
nyt seka kytkeytynyt WLAN-verkkoon.
5. 62.44.200.171 5 (6)
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Kéytetyt protokollat TCP ja HTTP

ISP: DNA Oy

Organisaatio: TietoEnator

Maa: Suomi

Osavaltio/Maakunta: Etel&-Suomi

Kaupunki: Lahti

Aikavyohyke: Europe / Helsinki

Host: 62-44-200-171.co.dnainternet.fi

DUT teki kaksi HTTP-pyyntda fotadl.htc.com —palvelimelle liittyen
/OTA_Bravo_Froyo HTC_WWE_2.29.405.52.29.405.2_releasedauhl6jhok5
cmdm6.zip —tiedostoon joka siirrettiin TCP-istunnolla, jossa paketteja siirtyi
noin sata. Tdma yhteydenotto tapahtui heti kun DUT oli kdynnistynyt seké kyt-
keytynyt WLAN-verkkoon.

. 216.58.209.100

Kéytetyt protokollat TCP ja SSL

ISP: Google inc.

Organisaatio: Google

Maa: Yhdysvallat
Osavaltio/Maakunta: Kalifornia
Kaupunki: Mountain View
Aikavyohyke: America/ Los Angeles

Host: arn06s07-in-f100.1e100.net
DUT aloitti kyseisen hostin kanssa TCP/SSL-istunnon, jonka aikana siirtyi noin

sata TCP-pakettia. Tdma yhteydenotto tapahtui heti kun DUT oli k&ynnistynyt
seka kytkeytynyt WLAN-verkkoon.
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7. 216.58.209.110 6 (6)
Kéytetyt protokollat TCP, SSL ja HTTP

ISP: Google inc.

Organisaatio: Google

Maa: Yhdysvallat
Osavaltio/Maakunta: Kalifornia
Kaupunki: Mountain View
Aikavyohyke: America/ Los Angeles

Host: arn06s07-in-f14.1e100.net
DUT teki HTTP-pyynndn android.clients.google.com —palvelimelle liittyen

/checkin —tiedostoon, joka siirrettiin TCP/SSL-istunnolla. Tdmé yhteydenotto
tapahtui heti kun DUT oli kaynnistynyt seka kytkeytynyt WLAN-verkkoon.
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Liite 3. Huawei Medipad -élylaite kytkeytyneena 3G-verkkoon 23.06.2015 1(5)

1. 64.233.161.188
Kéytetyt protokollat TCP
ISP: Google
Organisaatio: Google
Maa: Yhdysvallat
Osavaltio/Maakunta: Kalifornia
Kaupunki: Mountain View
Aikavyohyke: America/ Los Angeles
Host: Ih-in-f188.1e100.net
DUT kévi TCP-pakettien vaihtoa hetkittdin koko noin kolmen tunnin mittaus-

jakson ajan. Tiedonsiirto kasitti joitakin kymmenia TCP-paketteja.

2. 62.44.200.177
Kéytetyt protokollat TCP ja HTTP
ISP: DNA Oy
Organisaatio:
Maa: Suomi
Osavaltio/Maakunta: Uusimaa
Kaupunki: Helsinki
Host: 62-44-200-177.co.dnainternet.fi
DUT teki HTTP-pyynnon gllto2.glpals.com —palvelimelle liittyen
[7day/v3/latest/Ito2.dat —tiedostoon, joka siirrettiin  TCP-istunnolla. TCP-
istunnon pituus oli noin sata TCP -pakettia. Tamé yhteydenotto tapahtui heti kun
DUT oli kaynnistynyt sek& kytkeytynyt 3G-verkkoon.
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3. 62.78.98.182 2 (5)
Kéytetyt protokollat TCP ja SSL
ISP: DNA Oy
Organisaatio:
Maa: Suomi
Osavaltio/Maakunta: Kainuu
Kaupunki:
Aikavyohyke: Europe / Helsinki
Host:
DUT aloitti kyseisen hostin kanssa TCP/SSL-istunnon, jonka aikana siirtyi noin
kaksikymmenta TCP-pakettia. Tdma yhteydenotto tapahtui heti kun DUT oli
kaynnistynyt seka kytkeytynyt 3G-verkkoon.

4. 216.58.209.98
Kéytetyt protokollat TCP ja HTTP
ISP: Google
Organisaatio: Google
Maa: Yhdysvallat
Osavaltio/Maakunta: Kalifornia
Kaupunki: Mountain View
Host: arn06s07-in-2.1e100.net
DUT teki HTTP-pyynndn www.googleadservices.com —palvelimelle liittyen
/pagead/conversion/1001680686/?label=4dahCKKczAYQrt7R3QM&value=
&muid=N420-
pfz2PAIQIHATHK4xw&bundleid=com.google.android.youtube&appversio
n=5.9.0.13&osversion=4.4.2&sdkversion=ct-sdk-a-
v1.1.0&remarketing_only=1&timestamp=1435048876&data=screen_name
%3D%3CAnNdroid_YT_Open_App%3E
—tiedostoon, joka siirrettiin TCP-istunnolla. TCP-istunnon pituus oli kymmen-
kunta pakettia. T&ma yhteydenotto tapahtui heti kun DUT oli kdynnistynyt seka
kytkeytynyt 3G-verkkoon.
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5. 62.78.98.183 3(5)
Kéytetyt protokollat TCP ja SSL
ISP: DNA Oy
Organisaatio:
Maa: Suomi
Osavaltio/Maakunta: Kainuu
Kaupunki:
Aikavyohyke: Europe / Helsinki
Host:
DUT aloitti kyseisen hostin kanssa TCP/SSL-istunnon, jonka aikana siirtyi noin
viisi tuhatta TCP-pakettia. Tama yhteydenotto tapahtui heti kun DUT oli kéyn-
nistynyt seka kytkeytynyt 3G-verkkoon.

6. 104.76.53.168
Kéytetyt protokollat TCP ja HTTP
ISP: Akamai Technologies
Organisaatio: Akamai International, BV
Maa: Hollanti
Osavaltio/Maakunta: Pohjois-Hollanti
Kaupunki: Amsterdam
Aikavyohyke: Europe / Amsterdam
Host: a104-76-53-168.deploy.static.akamaitechnologies.com
DUT teki HTTP-pyynnon huawei2.accu-weather.com —palvelimelle liittyen
/widget/huawei2/weather-data.asp?location=cityld%3A133091 -tiedostoon,
joka siirrettiin TCP-istunnolla. TCP-istunnon pituus oli kymmenkunta pakettia.
Tama yhteydenotto tapahtui heti kun DUT oli kaynnistynyt seka kytkeytynyt
3G-verkkoon.
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7. 54.194.186.54 4 (5)
Kéytetyt protokollat TCP ja HTTP
ISP: Amazon Technologies Inc.
Organisaatio: Amazon.com, Inc.
Maa: Irlanti
Osavaltio/Maakunta: Dublin
Kaupunki: Dublin
Aikavyohyke: Europe / Dublin
Host: ec2-54-194-186-54.eu-west-1.compute.amazonaws.com
DUT teki HTTP post —pyynnon query.hicloud.com:80 —palvelimelle liittyen
/hid_and_common/v2/Check.action?latest=true —tiedostoon, joka siirrettiin
TCP-istunnolla. TCP-istunnon pituus oli kymmenié paketteja. Tdma yhteydenot-
to tapahtui heti kun DUT oli kdynnistynyt seké kytkeytynyt 3G-verkkoon.

8. 216.58.209.110
Kéytetyt protokollat TCP
ISP: Google
Organisaatio: Google
Maa: Yhdysvallat
Osavaltio/Maakunta: Kalifornia
Kaupunki: Mountain View
Aikavyohyke: America / Los Angeles
Host: arn06s07-in-f110.1e100.net
DUT suoritti jonkinlaista TCP-istuntoa kyseisen hostin kanssa. Istunto sisélsi
sekalaisesti muutamia FIN-, ACK- ja RST —viesteja. Tama yhteydenotto tapah-
tui heti kun DUT oli kdynnistynyt seka kytkeytynyt 3G-verkkoon.



o1

9. 115.239.211.92 5 (5)
Kéytetyt protokollat TCP ja HTTP
ISP: China Telecom Zhejiang
Organisaatio: China Telecom Hangzhou
Maa: Kiina
Osavaltio/Maakunta: Zhejiang
Kaupunki: Hangzhou
Aikavyohyke: Asia / Chongging
Host: 115.239.211.92
DUT teki HTTP-pyynndon nsclick.baidu.com —palvelimelle liittyen
Iv.gif?pid=121&type=7&mc=&null&mod=android&uid=[IMEI]864416020
980598&dm=MediaPad%62010%20Link+&ns=1&action=start&sv=4.4.2&c
arrier=&ns=1&mc=&fl=0
—tiedostoon, joka siirrettiin TCP-istunnolla. TCP-istunnon pituus oli kymmen-
kunta pakettia. Tdma yhteydenotto tapahtui heti sen jalkeen kun DUT:n néyttd

oli lukittu ja pimeané.
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Liite 4. Huawei Medipad -élylaite kytkeytyneena WLAN-verkkoon 24.06.2015 1 (4)

1. 62.78.98.178
Kéytetyt protokollat TCP ja HTTP
ISP: DNA Oy
Organisaatio: DNA Oy
Maa: Suomi
Osavaltio/Maakunta: Kainuu
Kaupunki:
Aikavyohyke: Europe / Helsinki
Host:
DUT teki HTTP-pyynnon 62.78.98.178 —palvelimelle liittyen /generate 204 —
tiedostoon, joka siirrettiin TCP-istunnolla. TCP-istunnon pituus oli kymmenkun-
ta pakettia. Tamé yhteydenotto tapahtui heti kun DUT oli kdynnistynyt sek&
kytkeytynyt WLAN-verkkoon.

2. 115.239.211.92
Kéytetyt protokollat TCP ja HTTP
ISP: China Telecom Zhejiang
Organisaatio: China Telecom Hangzhou
Maa: Kiina
Osavaltio/Maakunta: Zhejiang
Kaupunki: Hangzhou
Aikavyohyke:
Host:
DUT teki kaksi kertaa HTTP-pyynnon nsclick.baidu.com —palvelimelle liittyen
Iv.gif?pid=121&type=7&mc=&null&mod=android&uid=[IMEI]NULL&d
m=MediaPad%62010%20L ink+&ns=2&action=start&sv=4.4.2&carrier=&n
s=2&mc=&fI=0
—tiedostoon, joka siirrettiin TCP-istunnolla. TCP-istunnon pituus oli kymmen-
kunta pakettia. Ensimmadinen yhteydenotto tapahtui heti kun DUT oli k&ynnisty-
nyt seka kytkeytynyt WLAN-verkkoon ja toinen myéhemmin heti kun DUT:n
néytto oli lukittunut ja pimentynyt.

3. 54.192.99.135 2(4)
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Kéytetyt protokollat TCP ja HTTP

ISP: Amazon Technologies

Organisaatio: Amazon.com

Maa: Yhdysvallat

Osavaltio/Maakunta: Washington

Kaupunki: Seattle

Aikavyohyke:

Host: server-54-192-99-135.arnl.r.cloudfront.net

DUT teki HTTP-pyynnon glltol.glpals.com —palvelimelle liittyen
[7day/v3/latest/Ito2.dat —tiedostoon, joka siirrettiin  TCP-istunnolla. TCP-
istunnon pituus oli kymmenkunta pakettia. Yhteydenotto tapahtui heti kun DUT
oli kaynnistynyt seka kytkeytynyt WLAN-verkkoon.

. 64.233.164.188

Kéytetyt protokollat TCP

ISP: Google

Organisaatio: Google

Maa: Yhdysvallat

Osavaltio/Maakunta: Kalifornia

Kaupunki: Mountain View

Host: If-in-f188.1e100.net

DUT aloitti kyseisen hostin kanssa TCP-istunnon, jonka aikana siirtyi noin sata
TCP-pakettia. Tamé& yhteydenotto alkoi heti DUT oli kdynnistynyt seké kytkey-
tynyt WLAN-verkkoon ja se kesti lahes koko otannan ajan.
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5. 216.58.209.98 3(4)
Kéytetyt protokollat TCP ja HTTP
ISP: Google
Organisaatio: Google
Maa: Yhdysvallat
Osavaltio/Maakunta: Kalifornia
Kaupunki: Mountain View
Aikavyohyke:
Host: arn06s07-in-f98.1e100.net
DUT teki HTTP-pyynndn www.googleadservices.com —palvelimelle liittyen
/pagead/conversion/1001680686/?label=4dahCKKczAYQrt7R3QM&value=
&muid=N420-
pfz2PAIQIHATHK4xw&bundleid=com.google.android.youtube&appversio
n=5.9.0.13&osversion=4.4.2&sdkversion=ct-sdk-a-
v1.1.0&remarketing_only=1&timestamp=1435124601&data=screen_name
%3D%3CANdroid_YT_Open_App%3E
—tiedostoon, joka siirrettiin TCP-istunnolla. TCP-istunnon pituus oli kymmen-
kunta pakettia. Yhteydenotto tapahtui heti kun DUT oli kdynnistynyt seka kyt-
keytynyt WLAN-verkkoon.

6. 54.72.215.57
Kéytetyt protokollat TCP ja HTTP
ISP: Amazon Technologies
Organisaatio: Merck and Co.
Maa: Irlanti
Osavaltio/Maakunta: Dublin
Kaupunki: Dublin
Aikavyohyke: Europe / Dublin
Host: ec2-54-72-215-57.eu-west-1.compute.amazonaws.com
DUT teki kaksi HTTP-pyyntéd query.hicloud.com:80 —palvelimelle liittyen
/hid_and_common/v2/Check.action?latest=true —tiedostoon seka
/hid_and_app_common/v2/GetCondition.action -tiedostoon, jotka siirrettiin
TCP-istunnoilla. Kunkin TCP-istunnon pituus oli kymmenkunta pakettia. Tamé
yhteydenotto tapahtui heti kun DUT oli kdynnistynyt sek& kytkeytynyt WLAN-
verkkoon.
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7. 173.194.71.188 4 (4)
Kéytetyt protokollat TCP
ISP: Google
Organisaatio: Google
Maa: Yhdysvallat
Osavaltio/Maakunta: Kalifornia
Kaupunki: Mountain View
Aikavyohyke:
Host: 1b-in-f188.1e100.net
DUT aloitti kyseisen hostin kanssa TCP-istunnon, jonka aikana siirtyi kymme-
nid TCP-paketteja. Tamé yhteydenotto tapahtui heti kun DUT oli k&ynnistynyt
seka kytkeytynyt WLAN-verkkoon.



