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Taman tutkimuksen tarkoituksena oli selvittaa, mista aiheista ulkoasiainhallinnon henkilostd omien
nakemystensad mukaan tarvitsee turvallisuuskoulutusta. Lisaksi tutkimuksen avulla haluttiin hahmottaa
henkiloston turvallisuustietdmyksen ja -osaamisen tasoa, henkiloston nakemyksia tdmanhetkisesta
turvallisuuskoulutuksesta; sen maarasta, laadusta ja jarjestdmisesta, seka henkildston
turvallisuusasenteita. Kun tiedetaan, miten hyvin henkil6std hallitsee turvallisuusasiat ja millaista
turvallisuuskoulutusta henkiléstd omien nakemystensa mukaan tarvitsee, turvallisuuskoulutus osataan
jatkossa suunnata paremmin oikeille henkildstoryhmille tarpeellisista aiheista ja oikealla tavalla.

Tutkimuksen alussa tehtiin nelja teemahaastattelua, jotta saataisiin parempaa kuvaa henkildston
nakemyksista. Varsinainen tutkimus toteutettiin e-lomakekyselyna, joka lahetettiin koko
ulkoasiainhallinnon henkildstolle edustustoineen. Tutkimuksen ulkopuolelle rajattiin edustustojen paikalta
palkatut tyontekijat. Kysely lahetettiin siis 1667:lle henkildlle, joista 566 vastasi. Vastausprosentiksi
saatiin taten 34. Ensin tutkimuksen tuloksista tarkasteltiin muuttujien valisid mahdollisia korrelaatioita,
mutta koska niita ei merkittavasti 16ytynyt, purettiin tuloksia ristiintaulukoimalla. Kirjallisuusselvitysta
apuna kayttaen tulokset analysoitiin ja niista tehtiin johtopaatokset.

Tutkimuksen tulosten mukaan ulkoasiainhallinnon henkildsté arvostaa turvallisuuden melko korkealle.
Henkildston turvallisuustietoisuus on suhteellisen hyva ja sen parantamiseen suhtaudutaan suopeasti.
Edustustojen henkildstd on kautta linjan hieman turvallisuustietoisempaa kuin ministerién henkildsto.
Koulutustarpeet vaihtelivat taustamuuttujasta riippuen, kuitenkin siten, ettd kohdemaiden turvallisuus ja
toiminta kriisitilanteissa olivat aina tarkeimmiksi arvioiduimmat. Turvallisuuskoulutusta pidetaan
ulkoasiainhallinnossa hyvin tarkeana ja sita halutaan jatkossa entistd enemman. Turvallisuustoimintaan
kaivataan muutenkin lisda resursseja. Tutkimuksen tuloksia voidaan hyvin hyddyntaa
turvallisuuskoulutusta kehitettdessa.

Tutkimuksen tilaajana toimi ulkoasiainministerion turvallisuusyksikkd. Turvallisuusyksikké tarjosi myds
asiantuntija-apua seka ohjausta (Jere Peltonen) tutkimuksen toteuttamisessa. Kyselyn teknisessa
toteutuksessa ja tulosten kasittelyssa avusti toimistosihteeri Sirkku Karki. Tutkimus toteutettiin
turvallisuuspaallikkd Erkki Vaataisen valvonnassa.

Asiasanat: turvallisuus, turvallisuuskoulutus, ulkoasiainhallinto, ulkoasiainhallinnon henkilosto ja
kyselytutkimus
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This thesis is a survey of the security training needs of the Finnish Foreign Service personnel. The thesis
is commissioned by the Security Unit of the Finnish Ministry for Foreign Affairs. The goal of this study is
to define the security training needs from the Foreign Service personnel’s point of view. Furthermore,
this thesis surveys personnel’s security awareness and their opinions on current security training; is
there enough of it, is it of good quality and how it should be arranged. After surveying the security
training needs of the personnel, the development of a security training program is made much easier.
The training can be directed at groups who need it the most and on topics which are most important.

At the beginning of the study a few theme interviews were made to provide more information on the
Foreign Service personnel. The actual survey was accomplished by sending the survey to the personnel
by e-mail. First the study checked if there were any correlations between different arguments. No
remarkable correlations existed so the results were treated with cross tabulation. With help of theory the
results were analyzed and conclusions were made.

According to the results of this questionnaire, the Foreign Service personnel appreciates security to be
quite high. Also the security awareness of the personnel is good. Security is considered very useful and
an important training substance, and current security training is found to be too minor compared to the
needs of the employees. The personnel also thinks that the resources of the security operations should
be much bigger. The results of this study are very useful when developing the security training program.

The Security Unit of the Finnish Ministry for Foreign Affairs supported the study by offering its expertise
and consultation. Diplomatic Security Adviser Jere Peltonen supervised this thesis. Secretary Sirkku
Karki offered consultation with the technical aspects. The research was carried out under the supervision
of the Chief of Security Erkki Vaatainen.

Keywords: security, security training, Finnish Ministry for Foreign Affairs, Finnish Foreign Service
personnel, survey questionnaire
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1 JOHDANTO

Turvallisuus on yksi ulkoasiainhallinnon toiminnan perusedellytyksista. Toiminta yhtena
turvallisuusviranomaisena Suomessa ja laaja edustustoverkko ulkomailla sanelee
myds omia ehtojaan turvallisuustoiminnalle. Yleisesti ulkoasiainhallinnon turvallisuus-
toimintaan vaikuttaa merkittavasti seka kansallinen lainsaadanto, etta kansainvaliset
sopimukset. Turvallisuuden tarkeimpina tekijoéina voidaan yrityksissa ja yhteisdissa
pitda ihmisia, eli tssa tapauksessa ulkoasiainhallinnon omaa henkildstdéa. Henkildston
motivoituneisuus, sitoutuneisuus ja luotettavuus yhdistettyna toiminnallisiin ja raken-
teellisiin ratkaisuihin luovat edellytykset myds ulkoasiainhallinnon kokonaisturvallisuu-
delle (Meriluoto, henkilokohtainen tiedonanto 20.9.2005). Padaosan henkildstosta tyds-
kennellessa ulkomaanedustustoissa, on sen luotettavuudelle asetettava erityisia vaati-
muksia toisaalta tehtavien luottamuksellisuuden ja toisaalta yhteisdn sisaisen kontrollin
vahaisyyden takia (Meriluoto, henkilokohtainen tiedonanto 20.9.2005).

Tutkimuksen tarkeimpia kasitteitd ovat turvallisuus, turvallisuuskoulutus, ulkoasiainhal-
linto, turvallisuusjohtaminen ja turvallisuuskulttuuri. Turvallisuudella tarkoitetaan sita,
ettd tarkedna pidetyt arvot ja asiat, aineelliset, fyysiset ja henkiset tai niiden saavutta-
mispyrkimykset eivat ole uhattuina ja vaikka uhkaa olisi olemassa, on myds keinoja sen
torjumiseksi (Pentti 2003, 13). Turvallisuuskoulutus on jarjestelmallista toimintaa, jonka
avulla pyritaan toteuttamaan niita paamaaria, jotka yhteiso6 tai organisaatio on hyvak-
synyt. Ulkoasiainhallinnolla tarkoitetaan ulkoasiainministeriota ja ulkomaanedustukseen
kuuluvia edustustoja. Turvallisuusjohtaminen voidaan selkeimmin maaritella turvalli-
suusasioiden hoitamiseksi ja huomioon ottamiseksi normaalin johtamisen yhteydessa.
Turvallisuuskulttuurilla tarkoitetaan sita, miten turvallisuusasioihin ja -toimintaan orga-

nisaatiossa suhtaudutaan ja miten sen hyvaksi toimitaan.

1.1 Tutkimuksen taustaa

Tama opinnaytetyd on tilaustutkimus ulkoasiainhallinnon turvallisuusyksikolle. Ulkoasi-
ainministerion turvallisuusyksikdn yksi ajankohtainen projekti on henkiléstén turvalli-
suuskoulutuksen kehittaminen. Kuten yleensa toimintaa kehitettdessa, myds ennen
uuden turvallisuuskoulutuksen opintosuunnitelman suunnittelua on jarkevinta tehda
nykytilan kartoitus. Kun saadaan selville, mita turvallisuuskoulutusta ulkoasiainhallin-
non henkildstd omien nakemystensad mukaan tarvitsee, milla tasolla henkildston turval-

lisuustietdmys on, miten henkildstd kokee turvallisuuden ja mitd ndkemyksia henkilds-



tolld on nykyisesta turvallisuuskoulutuksesta, voidaan ryhtya suunnittelemaan varsi-

naista turvallisuuskoulutusta.

Uhkakuvien alati muuttuessa on jatkuvasti kiinnitettdva huomiota siihen, etta turvalli-
suusjarjestelyt ja -toiminta vastaavat riittdvissa maarin nykyisiin haasteisiin. Teknisten
jarjestelmien paivittaminen ja uusiminen on jatkuvaa, mutta samalla tulisi kiinnittda huo-
miota henkildston turvallisuustietoisuuuteen. Henkildston turvallisuustietoisuuden li-
saaminen ja pitdminen korkeatasoisena on haaste jokaiselle yritykselle ja organisaatiol-
le. Tahan haasteeseen voidaan vastata muun muassa oikein suunnitellulla turvalli-

suuskoulutuksella.

Ulkoasiainhallinnossa henkil6ston turvallisuuskoulutuksen tarpeita kartoittavaa tutki-
musta ei ole aiemmin tehty. Henkildston turvallisuustietdmysta ja asenteita turvallisuut-
ta kohtaan on kuitenkin tutkittu vuonna 2001 tehdyn VEIVI-tutkimuksen avulla. VEIVI-
tutkimus oli kuitenkin kohtalaisen suppea ja kasitteli I1ahinna henkiléstdén asenteita tur-
vallisuutta kohtaan. Lisaksi tutkimuksen piiriin kuuluivat vain ulkoasiainministerién

Suomen toimipisteet, joten kaikki edustustot jaivat tutkimuksen ulkopuolelle.

Turvallisuuskoulutuksen tarpeen kartoituksesta ei ole Suomessa todennakoisesti muu-
tenkaan tehty kattavampia tutkimuksia lukuunottamatta erasta opinnaytety6ta, joka
kasitteli pankkimaailman turvallisuuskoulutuksen tarvetta. Turvallisuuskoulutuksen jar-
jestédminen ja kehittdminen on siis vield melko uusi turvallisuuden osa-alue ainakin ta-
vallisissa yrityksissa ja yhteisOissa. Suomessa pelkastaan turvallisuuskoulutusta ja sen
kehittamista kasitteleva teos on todennakdisesti Jukka-Pekka Schroderuksen Develo-
ping Security Training and Education in the Finnish Defence Forces, joka sekin kasitte-

lee aihetta erityisesti juuri puolustusvoimien kannalta.



1.2 Tutkimuksen tarkoitus

Tutkimuksen tarkoituksena on selvittaa:
- Mista asioista ulkoasiainhallinnon henkildstd omien nakemystensa

mukaan tarvitsee turvallisuuskoulutusta?

Lisaksi halutaan hahmottaa:
- henkildston turvallisuustietamyksen ja -osaamisen tasoa
- henkiléstén nakemyksia tamanhetkisesta turvallisuuskoulutuksesta;
sen maarasta, laadusta ja jarjestamisesta
- millaisia kasityksia henkildstolla on turvallisuudesta, milla tavalla tur-

vallisuuteen ja turvallisuustoimintaan suhtaudutaan.

Kun tiedetaan, miten hyvin henkilosto hallitsee turvallisuusasiat ja millaista turvallisuus-
koulutusta henkildsté kokee tarvitsevansa, turvallisuuskoulutus osataan jatkossa suun-
nata paremmin oikeille henkildstéryhmille tarpeellisista aiheista ja oikealla tavalla. Ta-
man tutkimuksen avulla halutaan selvittda mista aiheista koulutusta tarvitaan, milta
tasolta koulutus on aloitettava, mihin koulutusta on erityisesti suunnattava ja miten kou-

lutus olisi jarjestettava.

1.3 Aiheen rajaus

Tutkimus rajataan koskemaan vain ulkoasiainhallinnon omaa henkildst6a. Kyselyn
kohderyhma on koko henkil6sté mukaan lukien Iahetetty henkilésté ulkomaiden edus-
tustoissa. Kyselylomakkeen lahettamisen nain suurelle joukolle mahdollisti se, etta ky-
sely toteutettiin sahkdisesti. Tutkimuksen ulkopuolelle rajattiin edustustojen kohdemais-
ta paikalta palkatut tyontekijat, silla muuten tutkimus olisi laajentunut lilkkaa. Mikali kyse-
ly olisi lahetetty myos paikalta palkatuille tydntekijoille, se olisi lisaksi pitanyt kaantaa

useammalle kielelle, eika resursseja tdhan ollut kaytettavissa.

Tutkimuksen paapaino on ulkoasiainhallinnon oman henkildéstdon ndkemyksien selvitta-
misessa ja turvallisuuskulttuuria halutaan hahmottaa 1ahinna siksi, etta turvallisuuskou-
lutusta osataan ryhtya suunnittelemaan ja toteuttamaan kohdeyleisé paremmin huomi-

oiden. Turvallisuuskulttuuri kertoo, miten turvallisuuteen organisaatiossa suhtaudutaan,



joten sen tuntemuksen avulla voidaan miettia, tarvitsisiko henkilésté enemman asen-

nekasvatusta, kuin koulutusta esimerkiksi vaaratilanteissa toimimiseen.

14 Raportin rakenne

Tutkimusraportin alussa selvitetdan tutkimuskysymykset ja aiheen rajaus. Taman jal-
keen esitellaan ulkoasiainhallinnon organisaatio ja tarkastellaan turvallisuustoimintaa
seka ministeridssa etta edustustoissa. Kolmannessa kappaleessa avataan turvallisuu-
den kasitetta seka yksilon ettd yhteisén nakdkulmasta. Turvallisuuden lisaksi kasitel-
l1dan turvattomuuden tunnetta yksildtasolla. Kolmannen kappaleen lopussa puretaan
auki turvallisuuskoulutuksen maaritelmaa ja pohditaan turvallisuustietoisuuden paran-
tamista turvallisuuskoulutuksen avulla. Taman jalkeen selvennetaan turvallisuuskulttuu-
rin ja turvallisuusjohtamisjarjestelman merkitysta organisaation turvallisuustoiminnan

toteuttamisessa.

Neljannessa kappaleessa esitelldan kaytettavat tutkimusmenetelmat ja tutkimuspro-
sessin eteneminen. Samassa kappaleessa pohditaan myés tutkimuksen luotettavuutta
seka validiuden etta reliaabeliuden kannalta. Viidennessa kappaleessa puretaan auki
tutkimuksen tulokset osa-alue kerrallaan. Lopuksi esitelldan tutkimuksen tuloksista ja-

sentyneet johtopaatokset ja arvioidaan kriittisesti tutkimuksen onnistumista.

2 ULKOASIAINHALLINNON ORGANISAATIO

Ulkoasiainhallintolaissa 25.2.2000 / 204 saadetaan Suomen ulkoasiainhallinnon orga-
nisaatiosta, edustustojen tehtavista ja toiminnasta, seka ulkoasiainhallinnossa toimivien
virkamiesten ja muun henkiloston asemasta. Lain toisen pykalan mukaan ulkoasiain-
hallinnon muodostavat ulkoasiainministerid ja ulkomaanedustukseen kuuluvat edustus-
tot. Edustustojen ohjaus ja valvonta kuuluvat ulkoasiainministeridlle. Toimialaan kuulu-
vassa asiassa ulkoasiainministerié voi 3§:n mukaan antaa edustuston toimintaa yksit-
taisessa tapauksessa koskevia maarayksia ja ohjeita. Edustustoja koskevat lisaksi
myds kansainvaliset yleissopimukset, kuten Wienin yleissopimukset diplomaattisista

suhteista ja konsulisuhteista. (Ulkoasiainhallintolaki 2005.)

Ulkomaanedustuksen muodostavat konsuliedustustot ja diplomaattiset edustustot.

Konsuliedustustot ovat kunniakonsulin johtamia kunniakonsulaatteja tai Iahetetyn vir-



kamiehen johtamia konsulaatteja. Diplomaattisiin edustustoihin kuuluvat eri valtioissa
olevat lahetystét ja suurlahetystdt, seka kansainvalisissa jarjestdissa ja yhteistyoelimis-
sa olevat pysyvat edustustot ja erityisedustustot. Kunniakonsulaatteihin kuuluu kunnia-
paakonsulin, kunniakonsulin tai kunniavarakonsulin johtamia kunniapaakonsulaatteja,
kunniakonsulaatteja ja kunniavarakonsulaatteja seka konsuliasiamiehen johtamia kun-

niakonsulitoimipaikkoja. (Ulkoasiainhallintolaki 2005.)

Suomella on diplomaattisuhteet 170 valtioon, joista 76:ssa on Suomen suurlahetysto.
Suomella on lisaksi seitseman pysyvaa edustustoa kansainvalisissa jarjestoissa, kuten
EU:ssa, YK:ssa, ETYJ:ssa ja OECD:ssa. Paakonsulin johtamia konsulaatteja on kaik-
kiaan seitseman. Suurlahettilaiden sivuakkreditointien ja Helsingista kasin toimivien
neljan kiertdvan suurlahettilaan toimialueet kattavat lisaksi 61 muuta valtiota. (Ulkoasi-
ainministerio 2005.) Alla oleva kuva kertoo kuinka laaja Suomen edustustoverkko maa-

ilmalla on.
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KUVA 1. Suomen edustustoverkko maailmalla (Ulkoasiainministerié 2005.)



Edustustojen tehtaviin kuuluu sen lisadksi mitd muualla laissa saadetaan:

1) edustaa Suomen valtiota seka valvoa Suomen poliittisia, taloudellisia ja sivis-
tyksellisia etuja,

2) edistda Suomen tuntemusta ulkomailla,

3) tiedottaa ulkoasiainministeridlle Suomen kannalta merkittavista asioista ja

4) suorittaa muut ulkoasiainministerion maaraamat tehtavat.

Edustustojen konsulitehtavista sdadetaan erikseen. Valtioneuvoston asetuksella voi-
daan lisaksi antaa tarkempia sdannoksia edustustoille kuuluvista tehtavista. (Ulkoasi-
ainhallintolaki 2005.)

Valtioneuvoston asetuksen ulkoasiainministeridsta 2 §:n mukaan ulkoasiainministerion
organisaatiossa on poliittinen osasto, kauppapoliittinen osasto, kehityspoliittinen osas-
to, Eurooppa-osasto, itdosasto, Amerikan ja Aasian osasto, Afrikan ja Lahi-idan osasto,
globaaliasioidenosasto, hallinnollinen osasto, oikeudellinen osasto, protokollaosasto
seka kulttuuri- ja viestintdosasto. Liséksi ministeridssa on valtiosihteerin alaisuudessa
toimivat pohjoismaisen yhteistyon sihteeristd, sisaisen tarkastuksen yksikko seka
suunnittelu ja tutkimusyksikko. (Valtioneuvoston asetus ulkoasiainministeriosta
1.3.2000/257 / Tydjarjestys 2006.)

2.1 Ulkoasiainhallinnon erityispiirteita turvallisuuden kannalta

Ulkoasiainhallinnon toimintaymparisto on turvallisuuden kannalta erittdin haasteellinen
jo pelkastaan maantieteellisistakin syista. Muita hallinnonalan erityispiirteitéa ovat henki-
|6stdn jatkuva rotaatio, maittain ja alueittain vaihteleva turvallisuusymparisté seka niis-
sa eri tavalla painottuvat turvallisuustekijat. Viime vuosina erityistd huomiota ovat saa-
neet kansainvaliseen terrorismiin liittyvat kysymykset ja toiminta kriisi- ja sotatoimialu-
eella. (Meriluoto, henkilokohtainen tiedonanto 20.9.2005.)

Toinen ulkoasiainhallintoa, kuten valtion muitakin viranomaisia koskeva erityispiirre on
luottamuksellisuus. Viranomaisen toiminnan luottamuksellisuutta ja luotettavuutta saa-
delldén useissa eri laeissa. Ulkoasiainministerid toimii myds kansainvalisten tietoturva-
velvoitteiden toteuttamisessa Suomen kansallisena turvallisuusviranomaisena (Na-
tional Security Authority, NSA). (Laki kansainvalisista tietoturvallisuusvelvoitteista

24.6.2004/588.) Kansallisen turvallisuusviranomaisen tehtaviin kuuluu kansainvalisten
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sopimusten mukaan vastata erityissuojattavien tietoaineistojen tietoturvallisuudesta,
huolehtia turvallisuusjarjestelyjen tarkastuksista ja varmistaa se, etta niista kansallisis-
sa viranomaisissa toimivista, joilla on paasy turvaluokiteltavaan tietoon, on tehty turval-
lisuusselvitys ja ettd sen perusteella on varmistuttu tallaisten henkildiden luotettavuu-
desta. (Hallituksen esitys 270/2004.) Tama sanelee myds omat vaatimuksensa ulko-

asiainministerion toiminnan luotettavuudelle ja turvallisuudelle.

2.2 Ulkoasiainhallinnon turvallisuustoiminta

Ulkoasiainministerion turvallisuustoiminnasta huolehtiminen kuuluu tydjarjestyksen
mukaan hallinnollisen osaston tehtaviin, tarkemmin maariteltyna turvallisuusyksikolle.
Turvallisuusyksikko huolehtii ulkoasiainministerion Suomen toimipisteiden lisaksi ulko-
maan edustustojen turvallisuudesta. Edustustojen ja muiden ulkoasiainministerion toi-
mitilojen turvallisuus muodostuu henkildstén oman toiminnan, teknisten jarjestelmien ja
toimitilojen oikeanlaisen suunnittelun ja kdyton muodostamasta kokonaisuudesta. Tur-
vallisuusyksikkd suunnittelee tekniset turvallisuusjarjestelmat yhdessa edustuston
kanssa, mutta turvallisuussyistéa laitehankinnat ja niiden huolto hoidetaan kotimaasta.

(Ulkoasiainministerion sisdinen verkko 2005.)

"Ulkoasiainhallinnon turvallisuustoiminnan paamaarana on normaali- ja poikkeusolois-
sa tukea ministerion toiminta-ajatusta yllapitdmalla ja kehittamalla turvallisuuteen liitty-
via toimintaperiaatteita ja menetelmia, joiden avulla voidaan eri olosuhteissa turvata
ulkoasiainhallinnon paatdksenteon sujuvuus ja toimintaedellytykset." Ulkoasiainhallin-
non turvallisuusasioita koordinoi hallinnolliseen osastoon sen erillisyksikkéna kuuluva
turvallisuusyksikkd, jonka henkildstomaara on talla hetkella viisi virkamiesta ja sihteeri.
(Meriluoto, henkilokohtainen tiedonanto 20.9.2005.)

Turvallisuusyksikkd saa vuosittain kaytettavakseen hallinnonalan sisaisella paatoksella
mydnnettavan maararahan tarpeellisten hankintojen tekemiseen. Tastd maararahasta
hankitaan ministeridon ja edustustojen tarvitsema turvallisuustekniikka. Rakenteelliset
hankinnat eivat kuitenkaan sisally tdhan. Edustustoilla on lisdksi mahdollisuus hankkia
omasta maararahastaan esimerkiksi henkildston asuntoihin liittyvaa turvallisuustekniik-

kaa ja vartiointipalveluita. (Meriluoto, henkilokohtainen tiedonanto 20.9.2005)
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Ulkoasiainministerion tydjarjestyksen mukaan turvallisuusyksikdn tehtaviin kuuluu

1. ministeridn ja edustustojen toimintaan liittyvien turvallisuusriskien kartoittami-
nen, arviointi ja hallinta, seka riskienhallintamenetelmien kehittdminen ja seu-
ranta,

2. hallinnonalan yleisen turvallisuustoiminnan suunnittelu, ohjaus, seuranta ja ke-
hittaminen,

3. turvallisuudenhallintaa koskevien linjausten valmistelu, mukaan lukien henkil6-,
toimitila-, rikos- ja sidosryhmaturvallisuus, palo- ja pelastusturvallisuus, suojelu-
asiat, seka valmiuspaallikbn maaraamat poikkeusoloihin varautumista koskevat
asiat,

4. suojautuminen luvatonta tiedustelua vastaan,
kansallisen turvallisuusviranomaisen (NSA) tehtavat,
turvallisuusasioita koskeva kotimainen ja kansainvalinen viranomais- ja sidos-
ryhmayhteistyo,
turvallisuusasioita koskeva koulutus ja neuvonta,

8. turvallisuusjarjestelmien, -laitteiden ja -valineiden hankinta, luovuttaminen ja
huolto, seka turvallisuuspalveluiden hankinta,

9. ministerion turvallisuusvalvonnan johto ja ohjaus, seka

10. edustustojen turvallisuusvalvonnan ohjaus.(Ulkoasiainministerion tyojarjestys
9§. 2006.)

Turvallisuuskoulutusta annetaan ulkoasiainhallinnon henkildstélle paasaantdisesti mi-
nisterion jarjestamien muiden koulutustilaisuuksien yhteydessa. Koulutuksen antami-
sesta huolehtii turvallisuusyksikko yhteistoimintaviranomaisten tai yritysten avustama-
na. Lisaksi erilaisille henkildstéryhmille jarjestetaan erillista turvallisuuskoulutusta teh-

taviensa vaatimusten mukaisesti.

2.3 Turvallisuus edustustoissa

Wienin diplomaattisopimuksen mukaan asemamaan viranomaiset vastaavat alueellaan
olevien edustustojen ja niiden henkiléston kokonaisturvallisuudesta. Sopimuksen tay-
tantédnpano vaihtelee kuitenkin maittain melko suuresti. Sisaisesti edustustoissa muo-
dollisessa vastuussa turvallisuudesta on edustuston paallikko. Yleensa turvallisuudesta
huolehtiminen on kuitenkin delegoitu jollekin muulle ylemmalle virkamiehelle. (Wienin

diplomaattisopimus / Meriluoto, henkilokohtainen tiedonanto 20.9.2005.)
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Turvallisuusasioissa edustustot nojautuvat turvallisuusyksikén asiantuntemukseen,
mutta tekevat kuitenkin itse omat turvallisuus- ja varautumissuunnitelmansa. Suunni-
telmat laaditaan turvallisuusyksikén yleisohjeiden mukaan ja hyvaksytaan turvallisuus-
yksikdssa. Suurimmissa edustustoissa toimii erillinen turvaryhma, joka kasittelee edus-
tuston sisaiset, juoksevat turvallisuusasiat. (Meriluoto, henkilokohtainen tiedonanto
20.9.2005.)

3 TURVALLISUUSKOULUTUKSEN TARPEEN KARTOITUKSEN TEOREETTISET
LAHTOKOHDAT

Turvallisuuskoulutuksen tarpeen kartoitukseen liittyy monia kasitteita ja asiakokonai-
suuksia. Alla olevassa mallissa yritysturvallisuuden osa-alueet muodostavat ikdankuin
raamit ulkoasiainhallinnon turvallisuustoiminnalle. Hallinnonalan toiminnan luonteesta
aiheutuu kuitenkin monia erityispiirteitd, kuten kappaleessa 2.3.1 esiteltiin, jotka on

myds huomioitava erityisen tarkasti turvallisuustoimintaa suunniteltaessa.

Yksilén toimintaan turvallisuuden hyvaksi vaikuttavat arvot, asenteet ja tottumukset,
aiempi turvallisuuskoulutus ja sitd kautta turvallisuustietamys. Arvot, asenteet ja tottu-
mukset muodostavat yhdessa ulkoasiainhallinnon toimintaympariston ja toimintatapo-
jen kanssa turvallisuuskulttuurin, joka kertoo, kuinka turvallisuuteen ulkoasiainhallin-
nossa suhtaudutaan. Turvallisuuskulttuurin hahmottaminen on tutkimuksen alakysy-
myksena tarkeaa, silla sen avulla turvallisuuskoulutus voidaan jatkossa toteuttaa huo-
mioimalla kohdeyleis6 ja sen ennakkoasenteet paremmin. Kuvio 2 auttaa jasentdmaan

tutkimuksen kannalta olennaisia asioita selkedksi kokonaisuudeksi.
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Yritysturvallisuus

’ UM:n erityispiirteet
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turvallisuuskoulutuksen tarve
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tottumukset

Turvallisuustietdmys

Yksilon kokema turvallisuus

KUVIO 2. Ulkoasiainhallinnon henkildstén turvallisuuskoulutuksen tarpeen maarittami-

seen olennaisesti vaikuttavia asioita.

3.1 Mita turvallisuus on?

Seuraavassa tarkastellaan turvallisuuskasitteen olemusta yhteisén nakékulmasta ja
turvallisuuden yhteyttd ymparistdéon, jossa sita kulloinkin jasennetaan. Sen jalkeen
pohditaan yksilon turvallisuuden tarpeita kayttden pohjana tarvehierarkiateorioita. Ta-
man jalkeen siirrytdan yksilon ja yhteisdn turvallisuuskompleksiin tarkoituksena heijas-
taa yksilon kokemaa turvallisuudentarvetta yhteisén padamaarien saavuttamisen hyvak-
si. Yksion ja yhteison turvallisuuden jalkeen siirrytdan tarkastelemaan turvallisuuskou-
lutuksen teoreettista maaritelmaa ja turvallisuustietoisuuden parantamista turvallisuus-
koulutuksen avulla. Taman jalkeen pohditaan lyhyesti turvallisuuskulttuurin ja turvalli-
suusjohtamisjarjestelman merkitysta organisaation turvallisuustoiminnan toteuttami-

Sessa.

Turvallisuus on kasitteend monimutkainen ja hankalasti maariteltava. Yksinkertaisim-
millaan turvallisuus voidaan maaritella tunteeksi, joka syntyy, kun yksilon tai yhteisdn
tarkeana pitamat arvot ja asiat, aineelliset, henkiset ja fyysiset tai niiden saavuttamis-

pyrkimykset eivat ole uhattuina, tai vaikka uhka olisikin olemassa, myds keinot tuon
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uhkan torjumiseksi 16ytyvat (Pentti 2003, 13). Turvallisuutta on perinteisesti pidetty
myo6s yhtena ihmisen perustarpeista. Tunnetuin ihmisen tarvehierarkioiden tutkija on
todennakdisesti Abraham Maslow, jonka mukaan turvallisuuden tarpeet tulevat viisipor-
taisessa tarvehierarkiassa heti fysiologisten tarpeiden jalkeen. Karkeammin ihmisen
perustarpeet voidaan jakaa toimeentulotarpeisiin, liittymistarpeisiin ja kasvutarpeisiin
(Ruohotie 1998, 51).

Tarvehierarkioiden perusajatus on, ettd alemmalla tasolla olevan tarpeen tyydytys ajaa
yksilén tavoittelemaan ylemmalla tasolla sijaitsevan tarpeen tyydytysta. Epaonnistumi-
nen tassa tekee alemman tason tarpeet tarkeammiksi, mutta mahdollisuuksien ilmaan-
tuessa yksilo pyrkii uudelleen tyydyttdmaan ylemman tason tarpeensa. (Ruohotie 1998,
51.) Maslown tarvehierarkiaa voidaan kritisoida monelta osin, mutta vimekadessa mo-
net turvallisuuteen liittyvat asiat on kuitenkin johdettavissa yksiléon ja tata myoéta yksi-

I6n tarpeisiin.

Turvallisuuden lahik&sitteitd ovat muun muassa uhka ja riski. Riskilla tarkoitetaan va-
hingon mahdollisuutta. Riskin merkittdvyys voidaan laskea arvioimalla riskin todenna-
koisyys ja vaikutukset. Ymmartamalla riskin merkittavyys, voidaan ryhtya toimenpitei-
siin riskin hallintaan saamiseksi. Riskilld on l1aheinen yhteys myoés yksilon kokemaan
turvattomuuteen. Uhkan k&site on hyvin Iahella riskia. Silla tarkoitetaan yleensa tule-
vaisuuteen liittyvaa epamaaraista ei-toivottua asiaa tai tilaa, jonka toteutuminen halu-
taan estaa. (Niemeld & Lahikainen 2000, 23.)

3.1.1  Turvallisuus yhteisdtasolla

Yhteiso6tasolla turvallisuus on perinteisesti jaoteltu ulkoiseen ja sisaiseen turvallisuu-
teen. Jaottelua on kaytetty kuvaamaan seka yritysten ja organisaatioiden, etta valtion
turvallisuustoimintaa. Sisadisen ja ulkoisen turvallisuuden kasitteet ovat kuitenkin jo sel-
keasti vanhentuneet vanhassa merkityksessaan uhkakuvien muuttuessa globalisaation
mukana. Uhkat eivat mydskaan valttamattd noudata enaa kansallisvaltioiden rajoja,
joten turvallisuutta ei voida ajatella ainoastaan sotilaallisen turvallisuuden kautta. Ryh-
mittelyyn sisaisesta ja ulkoisesta turvallisuudesta liittyy kansallisvaltiota korostava na-
kdékulma, joka on muuttumassa Euroopan integraatiossa. Vaikka ulkoisen ja sisaisen
turvallisuuden kasitteita tultaneen jatkossakin kayttdmaan Euroopan Unionissa (EU), ei
niiden merkitys koske yksittaistéd kansallisvaltiota EU:n sisalla vaan unionia kokonai-

suudessaan. (Krogars 2003, 34.) Ulkoasiainhallinnon toiminnan kattaessa lahes koko
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maailman, on luonnollista, ettd vanhanaikainen jaottelu ei mydskaan tassa yhteydessa

ole toimiva.

Julkishallinnossa sisaisen ja ulkoisen turvallisuuden -jaottelua ei voida enaa kayttaa
yksinkertaisesti siitdkaan syysta, ettd viranomaisten toiminnan halutaan olevan mah-
dollisimman avointa. Muutenkaan turvallisuutta ei organisaatiossa voida jakaa organi-
saation sisdiseen ja ulkoiseen turvallisuuteen, silla uhkat eivat valttamatta kohdistu
toimitilojen fyysisiin rajoihin. Tasta johtuen turvallisuutta ei voida luoda enaa pelkastaan
perinteisin menetelmin lukitsemalla ovet, aitaamalla rakennus ja laittamalla kalterit ik-
kunoihin. Etenkin tietoturvallisuuteen kohdistuvien riskien tehokas hallinta edellyttaa

turvallisuuden kasitteen tarkentamista kokonaisturvallisuudeksi.

Kokonaisvaltaisen turvallisuuden kasite otettiin virallisesti kayttdédn ensimmaisen kerran
vuoden 1995 valtioneuvoston eduskunnalle antamassa turvallisuuspoliittisessa selon-
teossa (Krogars 2001, 30). Krogarsin (1999, 266) mukaan kokonaisvaltaisen turvalli-
suuden kasitteen avulla turvallisuustoiminta voidaan ymmartaa kokonaisvaltaisemmin
ja laaja-alaisemmin niin teoriassa kuin kaytannon hallintotoiminnassakin. Voidaan pu-
hua my6s kokonaisturvallisuudesta, jossa turvallisuustasoja edustavat yksild, valtio ja
kansainvalinen jarjestelma, kun taas turvallisuussektoreita ovat sotilaalliset, poliittiset,
yhteiskunnalliset, taloudelliset ja ymparistdon liittyvat osakokonaisuudet (Buzan 1991.)
Yksinkertaisimmin sanottuna kokonaisturvallisuudella tarkoitetaan sita, etta turvallisuus
kuuluu erottamattomasti kaikkeen toimintaan ja on eras toiminnan perusedellytyksista.
Kokonaisturvallisuuden avulla suojataan yhtalailla ulkoasiainministeridn tieto ja toiminta

kuin henkilésto ja materiaalikin.

3.1.2 Yksilon kokema turvallisuus

Yksilétasolla turvallisuus on inhimillinen peruspyrkimys. Yksildn toimintaa ja kayttayty-
mista turvallisuuden hyvaksi ohjaavat asenteet ja arvot. Arvolla tarkoitetaan asiaa, jota
ihminen pitaa tarkeana ja jota han arvostaa ja tavoittelee. Arvot muodostavat yksilon
toiminnan paamaarien lahtékohdan. Asenteet perustuvat arvoihin ja maaraavat milla
valineilla arvopaamaaria pyritdan saavuttamaan. Asennoituminen voi kuitenkin olla
hyvinkin erilaista yksilon ja yhteison kulloisestakin tilanteesta riippuen (Pentti 2003, 15).
Pentin (2003) mukaan "Ka&sityksia turvallisuusongelmista seka asennoitumista havaittu-
jen epakohtien poistamiseen ohjaavat kokemukset ja tiedot puolustettavien arvojen

tarkeydesta ja turvallisuutta tuottavien tarpeiden tyydytyksen valttamattomyydesta".
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Tottumukset ja kokemukset muodostavat siis asenteiden ja arvojen kanssa vankan
pohjan sille, miten yksilé suhtautuu turvallisuuteen ja miten se nékyy hanen toiminnas-
saan turvallisuuden hyvaksi. Kayttaytymiseen vaikuttavat kuitenkin lisaksi tunteet, us-
komukset, arvostukset ja ideologiat (Pentti 2003, 15). Usein kayttaytyminen on riippu-
vainen myos tarvittavista apuvalineistd, mahdollisuuksista ja resursseista, jotka kaikki

rajaavat yksilon mahdollisuutta kontrolloida toimintaansa (Ruohotie 1998, 54).

Turvallisuuden tarpeet koetaan ja hahmotetaan niista kulttuurisista Iahtokohdista, mis-
sa tarpeet syntyvat. Turvallisuuden tarpeet ovat siis subjektiivisia. On siis huomattava,
etta lansimainen nakemys turvallisuudesta on vain yksi monista ja sekin muuntelee
ympariston mukaan, jossa turvallisuutta kulloinkin jasennetaan. Kuten Krogars (2000,
14) kirjassaan toteaa, ruotsalaisen ja esimerkiksi amerikkalaisen yhteiskunnan vertai-
lussa on helposti havaittavissa, etta turvallisuus saa hyvinkin poikkeavia merkityksia.
Ruotsalaisille, kuten pohjoismaalaisille yleensakin, turvallisuus merkitsee mita luulta-
vimmiin kaikkia hyvinvointipalveluja, joita yhteiskunta pitaa ylla. Amerikkalainen kokee
vaistamatta turvallisuuden toisella tavalla, silla yhteiskunta ei sielld pida ylla samanlais-

ta sosiaaliturvaverkkoa.

Tyytymattdmyys turvallisuuteen kuormittaa ja aiheuttaa haitallisia seurauksia sita
enemman, mita tarkedmmasta tarpeesta tai muutosvaatimuksesta on kysymys. Jos
nain jatkuu pitkaan, tyytymattdmyys johtaa mita todennakdisimmin turvallisuusmotivaa-
tion laskuun. Jos yksilén tyytyvaisyys turvallisuustoimiin horjuu tai turvallisuusmotiivit
sammuvat, seurauksena saattaa olla asenteellinen valinpitamattémyys ja pahimmassa
tapauksessa toiminnallinen piittaamattomuus turvallisuuden kehittamista kohtaan.
(Pentti 2003, 135-136.)

Ulkoasiainministerion kaltaisessa hierarkkisessa ja byrokraattisessa organisaatiossa on
hyvin mahdollista, etta henkiléston orastava kiinnostus ja motivaatio turvallisuutta koh-
taan kuolee, kun kaikkien asioiden kasittely vaatii johdon hyvaksynnan ja vasta taman
jalkeen ne voidaan jalkauttaa. Edella mainittuja henkilditd Pentti kutsuu vaihtajiksi. Pen-
tin (2003, 141) esimerkissa on myos niin sanottuja viihtyjia, jotka ovat tyytyvaisia asioi-
den nykytilaan. He siis jatkavat toimintaansa ja kayttaytymistdan saman kaavan mu-
kaan, mutta motivaatio turvallisuuden kehittdmiseen on alhainen. On tietysti luonnollis-
ta, ettd ihmiset tuudittautuvat turvallisuuden tunteeseen, kun mitdan ei ole pitkaan ai-
kaan sattunut. Turvallisuushenkildston tulisikin toiminnallaan jatkuvasti heratella tdhan

tunteeseen vaipuneita. Jos turvallisuustoimenpiteet koetaan tarpeellisiksi, niita mita
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ilmeisimmin halutaan myds kehittaa ja kayttaa. Vaihtajien ja viihtyjien lisédksi organisaa-
tiossa saattaa olla vetaytyjia, joiden motivaatio turvallisuuteen on alhainen ja jotka tyy-
tyméattdmina luopuvat toiminnasta turvallisuuden hyvaksi, seka voittajia, jotka jatkavat
motivoituneina toimintaansa ja kayttaytymistaan turvallisuuden hyvéaksi. (Pentti 2003,
141.)

Yhteenvetona edelliseen voidaan todeta, ettd koska motivaation merkitys turvallisuus-
toiminnan toteuttamisen kannalta on mita merkittavin, taytyy tata myds ruokkia uskotta-
villa toimenpiteilld. Kdytanndssa tama tarkoittaa sita, etta mikali henkiléstén suunnalta
tulee kehittamisehdotuksia ja palautteita, niihin taytyy suhtautua vakavasti. Koska hen-
kilostd raportoi epakohdista ensisijaisesti esimiehilleen, taytyy esimiesten tuntea vas-

tuunsa turvallisuuden suhteen ja sitoutua turvallisuustoimintaan.

3.1.3 Turvattomuus turvallisuuden vastaparina

Yksilén suhdetta turvallisuuteen kasiteltdessa olennaista on myds tarkastella, mita tur-
vattomuus on. Koska turvallisuus on inhimillinen peruspyrkimys, on turvattomuus vas-
taavasti sita, ettei tdma peruspyrkimys voi toteutua kaikissa olosuhteissa. Turvatto-
muuden kasite yksildtasolla on taysin psykologinen. Se ilmenee pelkoina, psy-
kosomaattisena oirehdintana ja huolestuneisuutena. Inhimillinen turvattomuus on kasit-
teena hyvin moniulotteinen ja se liittyy kaikkiin elamanalueisiin. Turvallisuus ja turvat-
tomuus siis kytkeytyvat ihmisen jokapaivaiseen elamaan. Osaltaan ne kuvastavat myos

yksilon elamanlaatua. (Lahikainen & Niemela 2000, 21-24.)

Turvattomuutta aiheuttavat esimerkiksi henkinen ja fyysinen vakivalta tai niiden uhka,
epaoikeudenmukaisuus ja tyoyhteison toimivuutta hairitsevat ongelmat. Turvattomuu-
den tunne kuluttaa elamiseen ja tyoskentelyyn tarvittavia voimavaroja. Taman seura-
uksena turvallisuudesta tulee voimavaratekija, joka vapauttaa energiaa liiallisesta

kuormituksesta inhimillisen elaméan tarpeisiin. (Pentti 2003, 5.)

Kuten jo aiemmin mainittiin, riskilla on l1aheinen yhteys turvattomuuteen. Riskienhallin-
nan avulla pyritddn vahentamaan jo olemassa olevaa turvattomuutta ja ennakoimaan
tulevaisuutta, jotta siitd muodostuisi mahdollisimman turvallinen. Turvattomuuden 1ahi-
kasitteitéd ovat myos pelko ja vaara. Vaara on konkreettinen ja yleensad myds objektiivi-
sesti havaittava. Pelko sen sijaan, kuten turvattomuuskin, on psykologinen kasite. (La-
hikainen & Niemela 2000, 23-24.)
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3.2 Turvallisuuskoulutus

Koulutuksella tarkoitetaan sita, etta jarjestelmallisen toiminnan avulla pyritdan toteut-
tamaan kasvatuspaamaaria, jotka ovat yhteiskunnan tai sen osan, vaikkapa yhteisén
tai organisaation hyvaksymia. Koulutus on keino, milla kasvatusta toteutetaan. (Pentti
2003, 13.) Turvallisuuskoulutus voidaan tdman mukaan ymmartaa niin, etta jarjestel-
mallisen toiminnan avulla yksiléiden, eli organisaation henkildéston toimintaa pyritaan
ohjaamaan siten, ettad organisaation hyvaksymat turvallisuuden toimintaperiaatteet to-
teutuvat. Henkildston turvallisuustietoisuutta pyritdan siis lisadamaan, jotta turvallisuus
osattaisiin ottaa huomioon kaikissa paivittaisissa tyotehtavissa. Turvallisuuskasvatus
on vastaavasti turvallisuuspalvelua ja turvallisuuden tuottamista kasvatuksellisin kei-
noin (Pentti 2003, 13).

Asenne, kuten kappaleessa 3.1.2 jo todettiin, on kohteen kokemisen aiheuttama valmi-
us eli oppimisen tuote. Mikali asennoitumisen kohde, eli tdssa tapauksessa turvallisuus
koetaan ja tiedostetaan tarpeelliseksi ja hyodylliseksi, se motivoi ja siihen suhtaudu-
taan myonteisesti. Lisaksi sen hyvaksi ja kehittdmiseksi ollaan valmiita ponnistelemaan
yha enemman. Taman myo6ta prosessi seka syvenee etta sisaistyy ja siihen liitetdan

yhd& enemman arvostuksia ja arvoja. (Pentti 2003, 21.)

Koulutuksen ollessa kasvatuksen valine, on se myo6s kasvatuksen lailla luonteeltaan
arvosidonnaista. Koulutukselle on myds ominaista paamaaratietoisuus ja tavoitteelli-
suus. Padmaaran avulla saadaan tietoa siita, millaisiksi kansalaisiksi -tassa tapaukses-
sa tyontekijoiksi- ihmisia pyritdan koulutuksen avulla kehittdmaan ja millaiseksi siten
koko yhteisdn eli organisaation toivotaan muuttuvan. Koulutuksella on eettinen perusvi-
re ja kouluttaja on kasvattajan lailla toivotun ja tavoiteltavan muutoksen agentti. (Pentti
2003, 14.) Turvallisuuskasvatuksessa ja —koulutuksessa tarvitaan seka lyhyen etta
pitkan aikavalin tavoitteita, sillda ongelmien poistamisen tavoite liittyy usein myds kau-
kaisemman ja laajemman paamaaran saavuttamiseen (Pentti 2003, 133). Turvallisuus-
koulutuksen on siis oltava pitkdjanteista ja jatkuvaa, jotta sen avulla paastaisiin asetet-

tuihin padmaariin.

Myds aiemmin mainitut tarveteoriat voidaan sitoa turvallisuuskoulutukseen, silla olen-
naista tarpeiden maarittelyssa on se, etta tarpeet muodostavat motivaation perustan

(Ruohotie 1998, 51). Motivaatiolla tarkoitetaan motiivien — eli syiden, vaikuttimien, tar-
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peiden ja yllykkeiden — aikaan saamaa tilaa (Pentti 2003, 117). Ruohotien (1998) mu-
kaan tarve voidaan maaritella sisdisen epatasapainon tilaksi, joka saa ihmisen toimi-
maan tasapainon saavuttamiseksi. Mikali turvallisuus on tdma epatasapainossa oleva
tarve, pyrkii yksild tietenkin motivoituneesti toimimaan turvallisuuden lisddmiseksi. Yksi-
I6n yrittdmishalua ja tehtavista suoriutumista ohjaa kuitenkin inhimillisissa tarpeissa

esiintyva vaihtelu seka tarpeiden suhteellinen voimakkuus (Ruohotie 1998, 51).

Pentin (2003) mukaan paamaarasuuntautuneessa kayttaytymisessa motivoitunut yksild
virittda, valitsee ja suuntaa toimintansa asetetun tavoitteen saavuttamiseksi. Tama on
tarkeaa ottaa huomioon myds turvallisuuskoulutusta suunniteltaessa ja toteutettaessa.
Paamaarasuuntautunut toiminta turvallisuuden hyvaksi vaatii osaamista ja tahtoa.
Kayttaytymisen aktivoituminen ja suuntaaminen turvallisuutta lisdavaan toimintaan tur-
vallisuusongelmien poistamiseksi riippuu siita, miten tavoiteltavana ja tarkeana turvalli-
suutta pidetdan ja osataanko odotuksiin nahden toimia oikein. Turvallisuuskasvatuksen
ja koulutuksen tehtavana on vaikuttaa turvallisuusosaamiseen ja asenteisiin motivaatio-
ta hyvaksi kayttamalla. (Pentti 2003, 119.)

3.3 Turvallisuustietoisuuden parantaminen turvallisuuskoulutuksen avulla

Organisaation omalla henkildst6llda on merkittava rooli turvallisuusriskien hallinnassa.
Toinen asia onkin sitten se, kuinka henkildkunta saadaan ymmartdmaan oma roolinsa
turvallisuustoiminnassa. Turvallisuus koetaan vielakin liian usein pelkastaan vahtimes-
tareille ja turvallisuushenkilostolle kuuluvaksi asiaksi. Tavalliselle tydntekijalle turvalli-
suus saattaa edelleen olla hieman vaikeaselkoinen kasite ja sen merkitysta ja koko-

naisvaltaisuutta ei oikein ymmarreta.

Turvallisuuden arkipaivaistamiseen voidaan vaikuttaa muun muassa kouluttamalla
henkildsto oikein. Turvallisuuden kouluttamiseen liittyy kuitenkin erityispiirteita, jotka
tulee ottaa huomioon haluttujen tulosten — eli turvallisuuden sisaistamisen- saavuttami-
seksi. Seuraavassa esitelldan Tudorin mallia tietoturvallisuuden kouluttamisesta. Vaik-
ka malli kasitteleekin nimenomaan tietoturvallisuutta, voidaan sita soveltaa myos ylei-
semmin turvallisuusasioiden koulutukseen. Tassa raportissa mallia kasitellaan yleisesti

turvallisuuskoulutuksen kannalta.

Tudorin (2001) kirjassa Information Security Architecture on tarkasti selvitetty, kuinka

henkilokunta saadaan jo tydhdnottovaiheessa mukaan turvallisuustoimintaan. Tudor
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esittelee kirjassaan ohjelman SA & TP (Security Awareness and Training Program),
jonka avulla parannetaan henkildkunnan turvallisuustietoisuutta ja motivaatiota erittain
helpoilla, mutta tehokkailla keinoilla. Tudor (2001, 139) esittelee SA&TP -ohjelman,

joka muodostuu neljasta osasta:

TyOntekijat tietdvat vastuunsa turvallisuuteen liittyen,
TyOntekijat ymmartavat turvallisuuden arvon,

TyOntekijat tunnistavat potentiaaliset uhat ja tietavat keneen ottaa yhteytta

N~

TyoOntekijoiden turvallisuustietoisuuden pysyminen korkeatasoisena koko tyds-

saoloajan.

Ensimmaisessa vaiheessa, mielellaan jo rekrytoinnin yhteydessa, turvallisuus tulee
esitella tyontekijoille luonnollisena osana tydntekoa. Kun heti perehdytysvaiheessa
turvallisuus nivotaan tiukasti yhteen tydnteon kanssa, siita tulee luonnollinen osa joka-
paivaista tydskentelya. Perehdyttdvan henkildn tulee huolehtia siita, etta tydntekijat
ymmartavat tdysin organisaation turvallisuusperiaatteet ja toimintamallit. (Tudor 2001,
140.) Koulutuksessa on luonnollisesti huomioitava mytds maaraaikaiset tydntekijat ja
harjoittelijat. Seuraava askel on saada tyontekija ymmartamaan turvallisuuden ja turval-
lisuustoiminnan merkitys. Parhaiten ihmiset ymmartavat ja oppivat, mikali heille kerro-
taan esimerkkeja oikeasta elamasta. Turvallisuuskoulutuksen on oltava havainnollista
ja hauskaa, jotta ihmisten mielenkiinto heraa ja he jaksavat seurata koulutusta. Muun
muassa videot ovat juuri tdman takia mainioita apuvalineita turvallisuuskoulutuksessa.
Koulutuksen olisi hyva olla myds vuorovaikutuksellista, jotta yleis6 paasisi osallistu-

maan koulutukseen konkreettisesti.

Avain turvallisuuskoulutuksessa on opettaa tydntekija tunnistamaan varoitusmerkit jo
kauempaa. Ihminen yleensa haluaa luottaa toiseen ihmiseen, mutta aina se ei ole vii-
sasta. Esimerkiksi erilaisia tietoja ei tule luovuttaa kenellekdan varmistamatta tdman
henkildllisyytta ja oikeutta tietojen saamiseen. Jotta turvallisuustietoisuuden herattya se
myds pysyy tyontekijan mielessa, on organisaation hyva jarjestaa jatkuvaa koulutusta
aiheeseen liittyen. Koulutuksen tulee olla pitkajanteista, silla tuloksetkaan eivat valtta-
matta ole heti ndkyvissa vaan vasta pidemmalla aikavalilla. Pienissa ryhmissa toteutet-
tava koulutus on Tudorin mukaan tehokkainta, kun se pidetdan muualla kuin omassa
tyopisteessa. Lisdksi koulutuksen apuna kannattaa kayttaa edelleenkin videoita ja mui-

ta materiaaleja, jotka ovat pitavat yleison mielenkiintoa ylla. (Tudor 2001, 146.)
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3.4 Hyvan turvallisuuskulttuurin ja turvallisuusjohtamisjarjestelman merkitys turvalli-

suustoiminnan tehokkaan toteuttamisen pohjana

Turvallisuuskulttuurilla on yleisesti tarkoitettu organisaation henkiléston tapaa toimia
turvallisuusasioissa. Turvallisuuskulttuuri pohjautuu henkildstén arvoihin, asenteisiin ja
tottumuksiin. Teoreettisena kasitteena turvallisuuskulttuuri on kuitenkin hailyva ja epa-
selva. Se otettiin termina kayttdon TSernobylin ydinonnettomuuden tutkinnan yhteydes-
sa vuonna 1986. Onnettomuuden tutkinta paatyi vuonna 1991 esittdmaan, etta onnet-
tomuuteen vaikutti laitoksen huono turvallisuuskulttuuri. (Ruuhilehto & Vilppola 2000,
16.) Taman jalkeen turvallisuuskulttuurin kasitetta ryhdyttiin kayttamaan laajemmallakin
puhuttaessa henkildstdn arvoista ja asenteista turvallisuuden suhteen. Englantilaisen
maaritelman mukaan "Turvallisuuskulttuuri muodostuu asenteista, arvoista, normeista
ja uskomuksista, jotka tietty yhteis6 jakaa koskien riskeja ja turvallisuutta” (Ruuhilehto
& Vilppola 2000, 17). Yksinkertaisimmin turvallisuuskultturia voidaan kuvailla tavaksi,

jolla turvallisuusasiat organisaatiossa tehdaan.

Jotta yritys tai organisaatio voisi toteuttaa turvallisuustoimintaansa tehokkaasti, taytyy
organisaatiossa olla hyva turvallisuuskulttuuri. Turvallisuuskulttuuria voidaan parantaa
muun muassa turvallisuuskoulutuksen avulla. Vaikuttamalla henkiléstdén arvoihin ja
muokkaamalla heidan asenteitaan voidaan turvallisuuskulttuuria parantaa vastaanotta-
vaisemmaksi turvallisuustoiminnalle. My&s turvallisuuskulttuuria maariteltdessa paady-
taan siihen, ettad henkildstod on turvallisuudessa aina avainasemassa. Vain vaikuttamal-
la henkiléstédn, voidaan turvallisuustoiminta saada kokonaisvaltaisemmaksi ja tehok-

kaaksi.

Pertti Kerkon (2001) mukaan hyva turvallisuuskulttuuri on tulos kahdesta asiasta: hy-
vasta henkildjohtamisesta ja tehokkaasta turvallisuudenhallinnasta. Turvallisuuden
taytyy olla kiinted osa johtamis- ja hallintajarjestelmia kuten muutkin johtamisasiat. Hy-
va turvallisuusjohtamisjarjestelma kannustaa jokaista tyontekijaa kayttamaan omaa
jarkeaan ja luovuuttaan. Se myos tukee ja edistaa hajautettua paatdksentekoa. Lisaksi
turvallisuusjohtamisjarjestelman tulee luontevasti lisata tydn haasteellisuutta, palkitse-
vuutta ja mielekkyytta. (Kerko 2001, 23, 32.)

[Iman toimivaa turvallisuusjohtamisjarjestelmaa organisaatio voi ajautua monenlaisiin
ongelmiin. Kokonaisturvallisuuden hallitseminen on hankalaa organisaation jatkuvan

muutoksen, epayhtendisen turvallisuusnormiston seka lisdantyneiden ja muuttuvien
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uhkakuvien takia. Lahes poikkeuksetta vahinkojen ja onnettomuuksien syyt [0ytyvat

johtamisen ja toiminnan laadullisista puutteista (Kerko 2001).

4 TUTKIMUSMENETELMAT

Tutkimuksen tarkoituksena oli selvittda mista asioista ulkoasiainhallinnon henkil6sto
omien nakemystensa mukaan tarvitsee turvallisuuskoulutusta. Lisaksi haluttiin selvittaa
henkildston turvallisuustietamyksen ja -osaamisen tasoa, henkiléston nakemyksia ta-
man hetkisesta turvallisuuskoulutuksesta, sen maarasta, laadusta ja jarjestamisesta,
millaisia kasityksia henkildstolla on turvallisuudesta, milla tavalla turvallisuuteen ja tur-
vallisuustoimintaan suhtaudutaan ja miten henkiléston omat kasitykset turvallisuudesta
vaikuttavat heidan toimintaansa turvallisuuden hyvaksi.

Tutkimus kohdistettiin koko ulkoasiainhallinnon henkildst66n edustustoineen. Pois ra-

jattiin kuitenkin edustustojen paikalta palkatut tyontekijat.

Tutkimus jakaantui neljaan vaiheeseen. Ensimmaisessa eli suunnitteluvaiheessa suori-
tettiin teemahaastattelut ja keskityttiin taustatiedon hankintaan. Taman jalkeen tausta-
tietoa ja teemahaastattelun tuloksia hyvaksi kayttden suunniteltiin varsinainen kysely-
lomake, joka testattiin asianmukaisesti. Kolmas vaihe oli e-lomakekyselyn tekninen
toteuttaminen ja lahettaminen kohderyhmalle. Viimeiseksi oli luonnollisesti vuorossa
saatujen tulosten analysointi, johtopaatdsten tekeminen ja tutkimusraportin kirjoittami-
nen. Teoriaosuus rakentui vahan kerrallaan jokaisessa vaiheessa, jolloin se jasentyi

tutkimuksen edetessa aina johdonmukaisempaan muotoon.

Kyseessa oli kvantitatiivinen tutkimus, joka toteutettiin e-lomakekyselyna. Kvantitatiivi-
sessa tutkimuksessa maarallisista asioista saadaan tarkkaa tietoa tilastollisten mene-
telmien avulla. Lisaksi asioiden suuruusluokkia seka eri asioiden valisia riippuvuuksia
voidaan kuvata. (Alkula, Pontinen & Ylostalo 2002, 20-22.) Koska otoskokona oli koko
perusjoukko, kyseessa oli kokonaistutkimus. Ennen kysymyslomakkeen laatimista to-
dettiin jarkevaksi tehda muutamia teemahaastatteluita, jotta saataisiin alustavaa kuvaa
henkiléston nakemyksista ja asenteista varsinaisen kyselyn laatimista helpottamaan.
Taman jalkeen suunniteltiin kyselylomake, joka lahetettiin sdhk&postitse kohderyhmal-

le. Lopuksi tulokset analysaitiin ja niista tehtiin johtopaatokset.
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4.1 Teemahaastattelut

Teemahaastatteluun sopivia henkil6ita mietittiin turvallisuusyksikon keskuudessa. Tar-
koituksena oli saada mahdollisimman sopiva ryhma, jossa olisi seka nuoria etta van-
hempia tydntekijoita, paljon ulkomailla tydskennelleita, eritasoisissa tyotehtavissa toi-
mivia, miehia ja naisia. Haastattelua pyydettiin kuudelta tyéntekijalta, mutta vain neljaa

henkil6a oli mahdollista haastatella muun muassa aikatauluongelmista johtuen.

Henkildt, joiden kanssa teemahaastattelu onnistui, tydskentelivat kaikki eri osastoilla.
Haastateltavat sijoittuivat hallinnolliselle osastolle, oikeudelliselle osastolle, Afrikan ja
Lahi-ldan osastolle seka kehityspoliittiselle osastolle. Haastateltavista kolme oli naisia
ja yksi mies. Heidan tyétehtavansa vaihtelivat toimeenpanotehtavasta asiantuntija-
/suunnittelutehtavaan. Joukossa oli myos yksi johtaja/paallikkdtason henkilé. Kahden
henkildn tyéura ulkoasiainhallinnossa oli yli 15 vuotta pitka. Yksi oli tydskennellyt hal-
linnonalalla alle kaksi vuotta ja yksi oli juuri tullut taloon. Kahdella henkildlla oli koke-
musta my6s ulkomaan edustustoista, yhdella ainoastaan virkamatkoista ja yksi ei ollut
matkustellut lainkaan. Kokonaisuudessaan teemahaastateltavat henkil6t olivat erittain

hyva lapileikkaus ulkoasiainhallinnon henkilostosta.

Teemahaastattelut olivat avoimia haastatteluja, jossa keskusteltiin ulkoasiainhallinnon
turvallisuudesta, henkildstdon nakemyksista ja kokemuksista ulkoasiainministerion ja
edustustojen turvallisuustoimintaan ja -koulutukseen liittyen. Haastattelun runkona toi-
mivat yritysmaailmassa vakiintuneista turvallisuuden osa-alueista tutkimuksen kannalta

olennaisimmat osat:

e turvallisuusjohtaminen

o turvallisuuskulttuuri

e toiminnan turvallisuus

e tyoturvallisuus

e palo- ja pelastustoiminta
o tietoturvallisuus

¢ henkiléturvallisuus

o tilaturvallisuus

e ulkomaantoimintojen turvallisuus.
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Ylla oleva jaottelu on peraisin Teollisuuden ja tydnantajain keskusliitto ry:n, Palvelu-
tydnantajat ry:n ja Elinkeinoelaman keskusliiton Yritysturvallisuuden neuvottelukunnan
maarittelyista (Yritysturvallisuus EK 2005). Jaottelusta on tullut yleinen luokittelumalli,
jota kaytetaan yritysmaailmassa turvallisuustoiminnan suunnittelussa. Jaottelua kayte-

tdan pohjana myds useissa turvallisuusalan teoksissa.

Lisaksi avainsanoihin otettiin mukaan tutkimuksen kannalta olennaiset kasitteet turval-
lisuuskulttuuri ja turvallisuuskoulutus. Avainsanojen avulla haastattelua ohjattiin, jotta
siitd saatiin riittdvan kattava ja kaikki osa-alueet tulivat huomioiduiksi. Teemahaastatte-
luita ei litteroitu, mutta olennaisimmat asiat kirjoitettiin haastattelun yhteydessa muis-
tiinpanoiksi ja heti haastattelun jalkeen muistiinpanot kirjoitettiin auki. Teemahaastatte-
luista saatiin poimittua erittdin hyddyllisia ndkemyksia ja kokemuksia turvallisuusasioi-

hin ja -toimintaan liittyen.

Teemahaastattelujen tulokset antoivat hyvan pohjan varsinaisen kysymyslomakkeen
suunnittelulle. Seuraavassa kaydaan lapi teemahaastatteluissa esiin tulleita asioita,
vaikka niiden tarkoitus olikin antaa tutkimuksen tekijalle vain pohjatietoja ulkoasiainhal-

linnon henkildstosta ja sen turvallisuusnédkemyksista.

Haasteteltavien mukaan turvallisuusasiat pitaisi ottaa jo perehdytykseen mukaan te-
hokkaammin. Muutenkin perehdytyksen turvallisuusosion laatuun tulisi kiinnittda huo-
miota. Kansainvalisten asioiden valmennuskurssilla (KAVAKU) turvallisuusasiat oli sen
sijaan hyvin huomioitu. Etenkin tietoturvallisuutta oli painotettu. Tietoturvallisuus oli
selkeasti huomioitu myds perehdyttamiskurssilla (PEREKU). Toisaalta tietoturvallisuu-
desta toivottiin lisda koulutusta mydhemmin, silla ulkoasiainministerion toiminta on
avointa ja toimintatavat turvallisuuden suhteen opitaan haastateltavien mukaan osittain
kokemuksen kautta. Nykyinen kaytantod on asiakirjaturvallisuudessa osittain sellainen,
etta kysytaan kasittelyohjeita tyotoverilta, mikali vastaan tulee esimerkiksi salainen

asiakirja.

Haastateltavien vastauksista kavi ilmi, etta turvallisuudesta tarvitaan myos pakollista
jatkokoulutusta. Vapaaehtoisuuteen perustuva koulutus ei onnistu, silla niihin osallistu-
vat vain henkil6t, joita turvallisuusasiat muutenkin kiinnostavat. Vapaaehtoiset koulu-
tukset eivat siis palvele tarkoitustaan. Vaikka tietoiskuja turvallisuudesta jarjestetaan,

olisi turvallisuuskoulutuksen pitkajanteisyys ja jatkuvuus vielakin tarkeampaa. Asiat
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unohtuvat ja muuttuvat, joten turvallisuudesta voisi pitda koulutuksia saannéllisin va-

liajoin jokaiselle yksikdlle/osastolle vuorotellen.

Etenkin vaaratilanteissa toimimisesta haluttaisiin lisda koulutusta, esimerkiksi osasto-
kohtaisesti jarjestettyna. Matkapuhelimen kaytdsta toivotaan myos turvallisuuskoulutus-
ta samoin kuin sahkdpostin kaytosta. Perehdytyskansiosta 16ytyvien turvallisuusohjei-
den lisaksi turvallisuusohjeita ei ainakaan haastateltavien mukaan ole jaettu. Koulutus-
ten lisaksi kaikki ohjeet voisivat olla my0s sisaisessa verkossa, intrassa, mutta siten,
etta ne Ioytyisivat sieltd helposti. Manuaaliset ohjeet sensijaan unohtuvat helposti laati-
koihin. Talla hetkellda maaraaikaisia tyontekijoita ei koeta huomioitavan riittdvan hyvin
turvallisuuskoulutuksessa. Maaraaikaiset tyontekijat nahdaankin ulkoasiainhallinnon
heikoimpana lenkkina turvallisuuden suhteen. Sama koulutus haluttaisiin ehdottomasti

kaikille, eika vain "oikeille virkamiehille".

Edustustoissa turvallisuusasioita kasitelldaan haastateltavien mukaan selkeasti enem-
man ja harjoituksia pidetaan saannéllisemmin. Edustustoissa pidetaan myos uusille
tyontekijoille melko perusteellinen perehdytys turvallisuusasioihin. Tama vaihtelee tie-
tysti edustustokohtaisesti. Vaikka ulkomaille lahteville pidetaan turvallisuudesta toden-
nakoisesti jotain koulutusta siirtokoulutuksen yhteydessa, ehdotettiin, etta esimerkiksi
kevaalla pidettaisi kattava ulkomaantoimintojen turvallisuuteen ja vaaratilanteissa toi-
mimiseen painottuva turvallisuuskoulutus. Lisaksi korkean riskitason maihin |ahtij6ille
taytyisi antaa lisdkoulutusta. Haastattelujen perusteella turvallisuusasioista huolehtimi-
sen vastuu taytyisi entistd enemman siirtda edustuston paallikélle ja edustustolle itsel-
leen. Muutenkin esimiesten vastuuta turvallisuusasioista huolehtimisesta tulisi teroittaa.
Edustustoihin kaivattaisiin turvallisuuskoulutusta etenkin vaaratilanteissa toimimisesta
ja muista pelastusasioista. Suomen toimipisteiden henkilstélle ehdotettiin enemman-

kin asennekasvatusta turvallisuuteen liittyen.

Toimitilaturvallisuuteen liittyvissa asioissa kaytannot vaihtelivat osastoittain. Merkille-
pantavaa oli kuitenkin tyétovereiden keskindinen luottamus, joka ilmeni siten, etta tyo-
huoneiden ovia ei valttamatta lukittu, kunhan osastoille johtavat ovet olivat kiinni. Hen-
kildkortin pitdminen esilla oli haastateltavien mukaan melko hyvin ymmarretty, vaikka
sita ei kaikissa tapauksissa pidettykdan nakyvilla. Tunnistamattoman henkilon asian

oikeellisuutta monet pitivat tarkeana tarkistaa, mutta vastauksista kavi ilmi, etta mikali
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tuntematon henkil6 vaikuttaa maaratietoiselta, ei hanen kulkuunsa valttdamatta puututa.
Vierailukaytannot tuntuivat olevan selvia ja ne koettiin tarpeellisiksi. Vastauksista hei-
jastui kuitenkin ndkemys turvallisuusasioiden itsestaanselvyydesta. Turvallisuuden val-
vominen nahtiin siitd huolimatta turvallisuushenkildstdn tehtavaksi, vaikka tiedettiin,

ettd jokaisen taytyy ottaa turvallisuus huomioon omien téidensa osalta.

Ministerion turvallisuusjarjestelyt ovat haastateltavien mielesta parantuneet huomatta-
vasti ja tekniset jarjestelmat vastaavat nykyisia uhkakuvia hyvin. Uhkakuvia ei tule tur-
vallisuussuunnittelussa kuitenkaan liioitella. Lepsuutta turvallisuusperiaatteiden noudat-
tamisessa onkin havaittavissa 1ahinna virkamiesten omassa toiminnassa. Vaikka turval-
lisuusasioiden tarkeys ymmarretaan, aiheuttavat uudet sdannét aina vastarintaa ennen
hyvaksyntaa. Turvallisuuden laiminlydnteihin ovat useimmiten syyna unohtelut ja lais-
kuus. Omaan toimintaan ei valttamatta osata suoranaisesti kohdistaa merkittavia riske-

ja.

Raportointi- ja palautejarjestelmien olemassaolosta ei henkiloston keskuudessa ole
varmaa tietoa. limoitus tehdaan yleensa vahtimestarille, esimiehelle tai turvallisuusyk-
sikkddn. Mydskaan suojeluhenkildstésta ja heidan tehtavistaan ei ole tarkaa tietoa.
Etenkin edustustoissa esimiehen rooli turvallisuusasioista huolehtimisessa on erittain
merkittava. Raportointi hoidetaan aina esimiehen kautta turvallisuusyksikk6on. Suomen
toimipisteissa on helpompaa ohittaa esimies ja ottaa suoraan yhteys turvallisuusyksik-
koéon. Yksityiskohtaista raportointia ei suorita muut kuin yévartijat. Raportit pitaisi ehdot-
tomasti saattaa kunkin esimiehen tietoon, etteivat ne jaa ainoastaan turvallisuusyksikon
kayttéon. Laiminlydnteja ei valvota, koska koetaan, etta jokaisella on velvollisuus huo-
lehtia omaan tyohonsa liittyvista turvallisuusasioista. Turvallisuus pitaisi ottaa parem-

min huomioon kaikessa paatdksenteossa.

4.2 Kyselylomake

Teemahaastattelujen jalkeen tehtiin varsinainen strukturoitu kysymyslomake (liite 3),
jonka laatimisessa kaytettiin apuna teemahaastatteluissa esiin nousseita asioita. Ky-
seessa on siis survey-menetelma, jonka avulla pyritdan luomaan yksityiskohtainen
yleiskatsaus tutkittavaan aiheeseen. Kyselylomake sisalsi nelja kokonaisuutta, joista
ensimmaisessa kartoitettiin vastaajan taustoja. Toisessa osiossa hahmotettiin henkilOs-

ton turvallisuustietdmysta ja asenteita turvallisuustoimintaa kohtaan. Kolmas osa sisalsi



27

turvallisuuskoulutuksen maaraan, laatuun ja jarjestamiseen liittyvia kysymyksia. Viimei-
sessa osassa vastaajaa pyydettiin arvioimaan, mista aiheista turvallisuuskoulutusta
pitaisi jarjestaa nykyistd enemman. Kyselylomakkeen laatimista varten tutkittiin myds

turvallisuuskoulutuksen aiempia luentorunkoja.

Valmis kysymyslomake (liite 3) tarkastettiin ensin turvallisuusyksikén keskuudessa ja
siihen tehtiin vield muutamia korjauksia. Taman jalkeen tehtiin varsinainen e-
lomakekysely Digium Oy:n kyselytytkalun avulla. Valmis e-lomake lahetettiin viidelle
ulkoasiainministerion tyontekijalle tastattavaksi. Testauksen jalkeen lomakkeeseen

tehtiin muutama pieni korjaus.

Turvallisuuden eri osa-alueita kasittelevia kysymyksia oli yhteensa 38. Ne oli jaoteltu
aihekokonaisuuksiin, jotka pohjautuivat yritysturvallisuuden osa-alueisiin. Jaottelu oli
sikali perusteltua, etta sen avulla vastaaja pystyi hahmottamaan mita kysymyksella
tarkoitettiin ja mihin kokonaisuuteen se kuului. Jaottelun avulla haluttiin sulkea pois niin
sanotut vaarat vastaukset, jotka johtuisivat siita, ettei vastaaja ymmarra mihin aihee-
seen kysymys liittyy. Turvallisuuden osa-alueita kasitteleviin kysymyksiin vastattiin as-
teikolla 1-5, siten, ettd 1 = Taysin eri mieltd, 4 = Jokseenkin eri mielta, 3 = Ei samaa

eika eri mielta, 2 = Jokseenkin samaa mielta ja 5 = Taysin samaa mielta.

Kyselyn vastausasteikkona kaytettiin pddasiassa Likertin viisiportaista asteikkoa. Sita
kaytetdan erityisesti asenne-, motivaatio-, ja muissa mittareissa, joissa vastaaja itse
arvioi omaa kasitystaan vaitteen tai kysymyksen sisallésta. Normaalisti vastausskaala
on erittdin voimakkaasti eri mielta — erittain voimakkaasti samaa mielta. (Metsamuuro-
nen 2003, 39.) Tassa tutkimuksessa vastausskaalaa hieman muokattiin, jotta silla pys-

tyi paremmin vastaamaan esitettyyn kysymykseen.

Seuraavassa osiossa kartoitettiin henkiloston nakemyksia ulkoasiainhallinnon turvalli-
suuskoulutuksesta. Kysymyksessa 45 Kysyttiin milla kurssilla vastaaja on saanut tur-
vallisuuskoulutusta. Vastausvaihtoehtoina oli kahdeksan eri kurssia tai koulutusta, jois-
ta saattoi valita useamman vaihtoehdon. Kysymyksessa 46 kysyttiin, milloin on viimeksi
saanut turvalllisuuskoulutusta. Kysymyksissa 47-50 kysyttiin turvallisuuskoulutuksen
maarasta, kysymyksissa 51-52 turvallisuuskoulutuksen laadusta ja kysymyksissa 53-57
turvallisuuskoulutuksen jarjestamisesta. Kaikkiin kysymyksiin vastattiin samalla as-

teikolla (1-5), kuten edellisessakin osiossa.
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Kyselyn viimeisessa osassa (kysymykset 58-93 ) lueteltiin erilaisia turvallisuuskoulu-
tuksen aiheita, ja vastaajaa pyydettiin arvioimaan asteikolla 1-5 kuinka tarkeaa olisi,
ettd seuraavia aiheita koulutettaisiin enemman siten, ettd 1 = Taysin tarpeetonta, 2 =
Jonkin verran tarpeetonta, 3 = Ei tarkeda, mutta ei tarpeetontakaan, 4 = Jokseenkin
tarkeaa ja 5 = Erittain tarkeda. Kysymyksessa 94 kysyttiin edelldmainittujen liséksi jo-
tain tarkeaa turvallisuuskoulutusaihetta ja kysymyksessa 95 pyydettiin ehdotuksia tur-

vallisuuskoulutuksen kehittamiseksi.

4.3 Kyselyaineiston keruu

Viimeistelty kysely lahetettiin 1.11.2005 koko ulkoasiainhallinnon henkildstolle mukaan
lukien ne edustustot, joissa tydskenteli Iahetettya henkildstda. Kyselyn ulkopuolelle
rajattiin edustustojen paikalta palkatut tyontekijat. Henkildston tarkka lukumaara
8.11.2005 oli 1667. Henkildsto ulkoasiainhallinnossa jakaantuu siten, etta ulkoasiain-
ministeridssa henkildstda on 983 ja ulkoasiainedustustoissa lahetettyja tydntekijoita on

684. Kysymyslomakkeen saatekirje on raportissa liitteena 2.

Koska lomakkeen Iahettaminen jokaisen tyontekijan henkilokohtaiseen sahkopos-
tiosoitteeseen ei teknisista syista ollut mahdollista, paadyttiin siihen, etta viesti kyselys-
ta lahetettiin jokaisen yksikon ja edustuston sahkdpostilaatikon hoitajalle. Viestissa
vastaanottajaa pyydettiin jakamaan kyselyyn johtavan linkin sisaltava viesti omalle
henkildstolle tydntekijoille. Lisaksi ulkoasiainministerion sisaisille verkkosivuille "Ottoon”
laitettiin aihetta kasitteleva artikkeli (liite 1) ja linkki kyselylomakkeeseen. Vastausaikaa
kyselyyn annettiin 11.11.2005 asti eli 11 paivaa. Ennen kyselyn vastausajan paattymis-

ta lahetettiin viela kaksi muistutusta.

Kyselyyn vastasi 566 henkil6a, eli noin 34 % (n = 566). Vastausprosentti on tdman ko-
koisessa tyOyhteisdssa kohtalaisen hyva ja tuloksia voidaan pitda suuntaa antavina.
Aikaisempiin ulkoasiainhallinnossa tehtyihin kyselyihin on vastannut yleensa vain 20-

30%, joten naihin verrattuna taman kyselyn vastausprosentti oli melko hyva.

Vastausten maaraan vaikutti luonnollisesti kyselyn toteuttaminen e-lomakekyselyna.
Sahkopostitse saapuneet kyselyt on helppo poistaa vilkaisematta edes, mista oikeas-
taan on kyse. Toisaalta kysely oli myds melko pitka kysymyksia ollessa yhteensa 95,
joten on mahdollista, ettéd osa vastaajista jatti lomakkeen tayttamisen kesken, eika siis

tallentanut ja Iahettanyt vastauksiaan. Yhtend merkittdvana syyna henkiloston vastaus-
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innokkuuteen vaikuttaa osaltaan se, ettd nykyaan erilaisia kyselyita tulee sdhkdpostitse
Iahes viikoittain. Yhteistyéverkostojen rasittaminen erilaisilla kyselyilla ei vaikuta positii-
visesti tydntekijdiden vastaushalukkuuteen jatkossa. Yhtena vastausten maaraan vai-

kuttavana seikkana on todennakoisesti se, ettd ihmiset arvioivat omat vaikutusmahdol-

lisuutensa niin vahaisiksi, etteivat koe vastaamisella olevan suurempaa merkitysta.

4.4 Tutkimuksen luotettavuus

Validiudella tarkoitetaan tutkimuksen luotettavuutta, eli halutaan tietaa, ollaanko tutki-
massa sita, mita oli tarkoitus tutkia. Validius jaetaan usein sisdiseen ja ulkoiseen vali-
diuteen. Ulkoinen validius tarkoittaa kyseisen tutkimuksen yleistettavyytta ja sisadinen
validius tutkimuksen omaa luotettavuutta. Sisaista validiutta voidaan tarkastella kysy-
malla: Ovatko kasitteet oikeita? Onko teoria oikein valittu? Mitataanko mittarilla sit3,
mita on tarkoitus? Validiutta voidaan parantaa hyvalla tutkimusasetelmalla, oikealla
kasitteen muodostuksella ja teorian johtamisella seka otannalla. (Metsamuuronen
2003, 35)

Validius on tulosta siitd ajatusprosessista, jossa tutkija kayttaa aiheen tuntemustaan,
aikaisempia tutkimuksia ja yleista paattelykykya vakuuttaakseen itsensa ja muut valittu-
jen indikaattoreiden tarkeydesta. (Alkula ym. 2002, 89-90.) On tarkeaa, etta validius
pidetdan mielessa koko suunnittelu- ja mittausvaiheen ajan. Tassa raportissa voidaan
tarkastella 1ahinna sisaista validiutta, silla kohteella on paljon erityispiirteitd, mitka vai-
kuttavat todennakdisesti epasuotuisasti tutkimuksen yleistettavyyteen ulkoasiainhallin-
non ulkopuolella. Tutkimuksen sisaista validiutta on pyritty parantamaan muun muassa
siten, ettd ennen varsinaisen tutkimuslomakkeen tekoa teemahaastateltiin neljaa ulko-
asiainhallinnon tydntekijaa ja tata kautta myos tutkimuslomake rakennettiin heti henki-
I16ston nakemykset huomioiden. Toinen validiutta lisdava asia oli kyselylomakkeen tes-
taaminen seka ensin turvallisuusyksikdlla, ettd taman jalkeen viidella ulkoasiainhallin-
non tydntekijalla. Mahdollisesti vaarin ymmarrettavat kysymykset ja muut virheet korjat-

tiin ennen kyselyn lahettamista.

Reliaabeliudella tarkoitetaan myo6s tutkimuksen luotettavuutta, mutta silla viitataan
enemman tutkimuksen toistettavuuteen. Voidaanko ilmi6ta toiseen kertaan samalla
mittarilla mitattaessa saada samanlaisia vastauksia? Mikali mittari on reliaabeli, vasta-
ukset olisivat eri mittauskerroilla melko samanlaisia. (Metsamuuronen 2003, 43.) Mitta-

uksen eri vaiheissa sattuvat satunnaisvirheet alentavat tutkimuksen reliaabeliutta. Sa-
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tunnaisvirheitd ovat esimerkiksi huolimattomuudesta johtuvat virheet, tietokoneen lyén-
tivirheet. Satunnaisvirheet kumoutuvat kuitenkin yleensa vastakkaiseen suuntaan teh-
dylla satunnaisvirheelld, jolloin satunnaisvirheen odotusarvoksi tulee nolla. Abstraktisia
kasitteitd kannattaakin mitata monilla indikaattoreilla, silla satunnaisvirheiden kumotes-
sa toisiaan havaintoyksikkda koskeva kokonaistulos tarkentuu. (Alkula ym. 2002, 94-
95.)

Reliaabeliutta voidaan mitata monilla eri keinoilla. Uudelleen mittaaminen, rinnakkais-
mittaaminen ja Cronbachin alfa-kertoimen kaytté ovat kuitenkin kolme yleisimmin kay-
tettyd menetelmaa. Uudelleen mittaaminen perustuu siihen, etta virheettdman mittauk-
sen tulisi toistettaessa tuottaa samalle havaintoyksikélle tasmalleen sama arvo. Toisis-
taan riippumattomien, perakkaisten mittausten tulokset eroavat toisistaan ainoastaan
satunnaisvirheitten osalta. Rinnakkaismittauksella tarkoitetaan sita, ettd samaa asiaa
mitataan eri kerroilla eri mittareilla. Rinnakkaismittauksen hyva puoli on, etta siina val-
tetddn muistamisesta syntyvat ongelmat, joita uudelleen mittaamisessa saattaa esiin-
tya. Kolmas reliaabeliuden mittaustapa liittyy erityisesti yhdistettyjen mittareiden, kuten

summamuuttujien ominaisuuksien tutkimiseen. (Alkula ym. 2002, 96.)

Tutkimuksen reliaabeliutta voidaan jossain maarin tarkastella myds siitd, kuinka kauan
vastaajilla on mennyt aikaa kyselyn tayttdmiseen. Pitka vastausaika vahentdd myos
huolimattomuusvirheitd. Samalla kun vastaaja miettii kysymysta kunnolla, myés sen

vaarin ymmartamisen riski pienenee.

Validius ja reliaabelius muodostavat yhdessa kaytettavan mittarin kokonaisluotettavuu-
den. Huono reliaabelius alentaa siis myds mittarin kokonaisvalidiutta. Painvastainen ei
kuitenkaan pade, silla reliaabelius on riippumaton validiudesta. Kuten Alkula ym. (2002,
96) teoksessaan toteaa, "Vaaka, joka nayttaa joka punnituksessa tasan kilon liian al-
haista painoa, on erittain reliaabeli mutta silti epavalidi". Kasiteltavan tutkimuksen ol-
lessa kokonaistutkimus, voidaan olettaa, etta se on myds melko reliaabeli. Jos kysely
lahetetadn uudestaan samoille henkildille vastattavaksi, on todennakdista, etta myos

vastaukset ovat samankaltaisia, satunnaisvirheita lukuunottamatta.
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5 KYSELYN TULOKSET

Turvallisuuskoulutustarvekysely liittyy ulkoasiainministerion turvallisuuskoulutuksen
kehittamiseen. Kyselyn avulla pyrittiin kartoittamaan ulkoasiainhallinnon oman henki-
16stdn ndkemyksia turvallisuudesta, turvallisuuskoulutuksesta ja sen kehittdmisesta.
Seuraavassa tarkastellaan kyselyn tuloksia aihekokonaisuus kerrallaan taustamuuttu-
jista lahtien. Alkuperaisen suunnitelman mukaan tutkimuksen tulokset piti syottaa
SPSS-tilasto-ohjelmaan, mutta kaytettava kyselytyokalu mahdollisti tulosten kasittelyn
melko pitkalle samassa ohjelmassa. Kyselyohjelmasta saatiin suoraan ristiintaulukoitua
eri taustamuuttujia ja naiden tuloksista saatiin myos yhteenvetoraportit prosentteina.
Paasaantoisesti tuloksia tarkasteltiin jaottelemalla ministerid ja edustustot omiksi ryh-
mikseen. Tulokset syoétettiin myés Microsoft Exceliin, jonka avulla selvitettiin tausta-

muuttujien ja vastausten valisid mahdollisia korrelaatioita.

Korrelaatiolla tarkoitetaan muun muassa valimatka-asteikollisten muuttujien lineaarista
yhteyttd kuvaavaa tilastollista tunnuslukua, tulomomenttikorrelaatiota eli korrelaatioker-
rointa. Korralaatiokertoimen avulla voidaan kuvata kahden muuttujan valista riippuvuut-
ta sen saadessa arvoja -1 ja 1 valilta. Positiivinen korrelaatio kertoo, ettéd havainto, joka
sijoittuu korkealle toisella muuttujalla, sijoittuu korkealle myés toisella muuttujalla. Ta-
ma patee myos toisin pain. Nollakorrelaatio tarkoittaa, ettd muuttujat vaihtelevat taysin
toisistaan riippumattomasti. Negatiivinen korrelaatio merkitsee, etta toisen muuttujan
korkeaan arvoon liittyy toisen muuttujan matala arvo. Kahden muuttujan korrelaatioker-
toimen saadessa arvon nolla, ei silti voida sanoa, ettei muuttujilla voisi olla yhteisvaih-
telua. Korrelaatiokerroin kuvaa vain lineaarista yhteytta. Toisekseen korrelaatio on
osoitus vain yhteisvaihtelusta eika kausaaliyhteydesta. Kausaaliyhteyden selvittami-

seen tarvitaan muita menetelmia. (Alkula ym. 2002, 232-234).

Tuloksista tarkasteltiin muun muassa ian, toimipisteen ja tyétehtavan laadun vaikutusta
turvallisuusasioihin asennoitumiseen, turvallisuustietdmyksen tasoon ja turvallisuus-
koulutuksen tarpeeseen. Merkittavia korrelaatioita ei 16ytynyt minkaan taustamuuttujan

osalta. Taman vuoksi niitd ei sen enempaa kayda lapi.

Kun tuloksista saadaan selville, mitad esimerkiksi eri edustustoissa turvallisuuskoulutuk-
selta halutaan ja mista asioista sita erityisesti kaivataan, on huomattavasti helpompi
ryhtyd myéhemmassa vaiheessa suunnittelemaan kattavaa turvallisuuden opinto-

ohjelmaa. Tutkimuksen avulla turvallisuuskoulutus osataan jatkossa suunnata oikeille
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henkildstoryhmille oikeista aiheista. Seuraavassa tutkimuksen tulokset puretaan auki
kirjallisesti ja osa esitetdan tarkemmin myos taulukoina. Aluksi kdydaan lapi tausta-
muuttujien tulokset. Taman jalkeen ryhdytaan tarkastelemaan varsinaisen kyselyn tu-

loksia aihekokonaisuus kerrallaan.

5.1 Taustamuuttujien tulokset

Kyselyn taustamuuttujissa selvitettiin vastaajan ika, virkaika ulkoasiainhallinnossa, ty6-
tehtavien laatu, tydura ulkoasiainhallinnossa seka toimipiste Suomessa tai ulkomailla.
Taustamuuttujia kysyttiin monipuolisesti siksi, ettd saataisiin tarkempaa tietoa siita,
mihin koulutuksen painopisteita tulisi suunnata. Kuitenkaan esimerkiksi sukupuolta tai
koulutustaustaa ei havaittu tarpeelliseksi kysya tutkimuksen tulosten kannalta. Vasta-

usten kokonaisprosentit saattavat olla hieman alle tai yli 100 pydristyksista johtuen.

Ik&da koskevaan kysymykseen vastasi ainoastaan 563 henkilda, joten ilmeisesti tunnis-
tamisen pelossa kolme jatti vastaamatta. Vastaajien kesken tulokset jakautuivat siten,
ettd 9 % oli alle 30 vuotta, 39 % eli enemmistd oli 30-44 vuotta, 29 % oli 45-54 vuotta ja

23 % vastasi olevansa yli 55 vuotta. Seuraava kuvio selventaa vastaajien ikajakaumaa.

N %
alle 30 vuotta - 50 9%
30-44 vuotta 220 39 %
45-54 vuotta 162 29 %
yli 55 vuotta 131 23 %
Yhteensa 563 100 %

KUVIO 3. Kyselyyn vastanneiden henkildiden ikdjakauma prosentteina (n=563).

Virkaikaa ulkoasiainhallinnossa kartoittavaan kysymykseen vastasi myods vain 563
henkilda. Heista 18 % ilmoitti virkaiakseen alle kaksi vuotta, 12 % 2-5 vuotta, 21 % 6-
15 vuotta ja lahes puolet, eli 49 % valitsi vaihtoehdon yli 15 vuotta. Kuviossa 3 yli 15
vuotta ulkoasiainhallinnossa tydskenneleiden osuus muihin vastaajiin verrattuna nakyy

selkeasti.
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N %
alle 2 vuotta - 104 18 %
2-5 vuotta 65 12 %
6-15 vuotta 118 21 %
yli 15 vuotta 276 49 %
Yhteensa 563 100 %

KUVIO 4. Kyselyyn vastanneiden henkildiden tyduran pituus ulkoasiainhallinnossa pro-
sentteina (n=563).

Kolmannessa kysymyksessa kysyttiin vastaajan tyotehtavien laatua. Tahan kohtaan
vastasi 561 henkil6a 566:sta. Johtaja- / paallikkbtehtavassa tyéskenteli 12 %, asiantun-
tija - tai suunnittelutehtavassa 34 % ja toimeenpanotehtavassa reilu enemmisto, eli 54
%. Kuvio 4 havainnollistaa ty6étehtavien laadun jakaumaa kyselyyn vastanneiden henki-
I6iden kesken. On kuitenkin otettava huomioon, etteivat ulkoasiainhallinnon tyétehtavat

kokonaisuudessaan jakaudu taman kuvion mukaisesti.

N %
johtaja-/paallikkdtehtava - 67 12 %
asiantuntija- tai suunnittelutehtava 190 34 %
toimeenpanotehtava ‘ 304 54 %

Yhteensa 561 100 %

KUVIO 5. Kyselyyn vastanneiden henkildiden tyétehtavien laatu prosentteina (n=561).

TyOuraa ulkoasiainhallinnossa kartoittavaan kysymykseen vastasi vain 554 henkil6a.
Vastaukset eri vaihtoehtojen kesken jakaantuivat erittain tasaisesti. I-uran valitsi 25 %,
[l-uran 25 %, lll-uran 28 % ja muun 23 %. I-uraan kuuluvat toimistovirkailijat, toimis-
tosihteerit seka virasto- ja vahtimestarit. ll-uralla tarkoitetaan osastosihteereita, hallin-
nollisia avustajia ja hallinnollisia ulkoasiainsihteereita. lll-ura tarkoittaa diplomaattiuraa
ja siihen kuuluvat kansainvalisten asioiden valmennuskurssin kdyneet avustajat, ulko-
asiainsihteerit, ulkoasiainneuvokset ja |lahetysneuvokset. Alla olevasta kuviosta voi

nahda, ettei tyourien valilla ole suurtakaan vaihtelua vastanneiden osalta.
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N %
l-ura 139 25 %
ll-ura 136 25 %
Ill-ura 154 28 %
muu 125 23 %
Yhteensa 554 100 %

KUVIO 6. Vastaajien tyoura ulkoasiainhallinnossa prosentteina (n=554).

Puolet, eli 50 % Suomessa tyoskentelevista valitsi toimipaikakseen Merikasarmin. 25
% ilmoitti tydskentelevansa Kanavakadulla. Meripajan valitsi 14 %, Postitalon viisi %,
Rahapajan kolme %, K6:n kaksi % ja Luotsikadun kaksi %. Kuten kuviosta 6 hyvin na-
kyy, Kanavakadun ja Merikasarmin toimipisteiden suhteellinen osuus kaikista vastauk-

sista on suuri.

N %
Kanavakatu _ 79 25 %
K6 6 2%
Luotsikatu 6 2%
Merikasarmi 159 50 %
Meripaja 44 14 %
Postitalo 17 5%
Rahapaja I 8 3%
Yhteensa 319 100 %

KUVIO 7. Suomessa tydskentelevien jakautuminen eri toimipisteisiin prosentteina
(n=319).

Koska edustustovaihtoehtoja oli yhteensa 95, ei niiden vastauksia kannata luetella pro-
sentteina vaan annettuina vastauksina (lite 4). Lahes kaikista edustustoista tuli ainakin
yksi vastaus, mika on erittain positiivista, silla lahetettyja tyontekijoita ei edustustoissa
valttdamatta ole kovinkaan montaa. Suomen toimipisteista vastauksia tuli yhteensa 319
ja ulkomaan edustustoista 249. Yhteensa vastauksia tuli siis 568. Kyselyyn vastannei-

den kokonaismaara oli kuitenkin vain 566, joten saattaa olla, etta joku on vastannut
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ajatellen, missa kaikissa eri edustustoissa on tyéskennellyt. Tdma on mahdollista, silla
kyselya ei lukittu siten, ettd vain yhden vaihtoehdon voi valita. Koska "ylimaaraisia"

vastauksia on kuitenkin vahan, eivat tulokset taman osalta vaaristy kayttokelvottomiksi.

52 Turvallisuustietdmysta kartoittavien kysymysten tulokset

Kyselyn tulokset puretaan osio kerrallaan. Osa-alueet perustuvat osittain yritysturvalli-
suuden luokitteluun, joka jo teoriaosuudessa tarkemmin esiteltiin. Kysymysten jaottelu
helpottaa seka vastausten analysointia etta raportin jasentelya jarkeviksi kokonaisuuk-
siksi. Jaottelu helpottaa myos lukijaa hahmottamaan kyselyn tuloksia. Kaikki tulokset
kaydaan lapi vertaillen ministerion ja edustustojen valisia eroja. Mikali jossain on ha-
vaittavissa mielenkiintoisia poikkeavuuksia tai eroja, tarkastellaan asiaa myds muiden

taustamuuttujien osalta.

Kysymysten sijoittuminen osa-alueiden alle ei ole yksinkertaista. Osa-alueet eivat ole
toisistaan taysin erillisia eivatka sulje toisiaan pois, vaan tukevat toisiaan ja joissain
tapauksissa saattavat menna jopa paallekkain. Téaman vuoksi muutamat kysymykset
saattavat hyvinkin kuulua kahden jopa kolmen osa-alueen aihepiiriin. Jasennellyn lop-
putuloksen kannalta kysymykset on kuitenkin sijoitettu tapauskohtaisesti johonkin osi-
oon. Esimerkiksi vierailuturvallisuus sijoittuisi ainakin henkiléturvallisuuteen ja tietotur-
vallisuuteen, mutta selkeyden vuoksi aihetta kasitellaan ainoastaan henkildturvallisuu-

dessa.

5.2.1 Turvallisuusjohtaminen

Turvallisuusjohtaminen on kokonaisvaltaista turvallisuuden hallintaa. Sen avulla ohja-
taan kansainvalisten sopimusten ja kansallisen lainsdadannén mukaista seka organi-
saation omaehtoista turvallisuustoimintaa. Turvallisuusjohtamisessa yhdistyvat mene-
telmien, toimintatapojen ja ihmisten johtaminen. Turvallisuusjohtaminen kasittaa seka
ennakoivan etta korjaavan toiminnan organisaation turvallisuuden ja terveellisyyden
jatkuvaksi parantamiseksi. Julkishallinnon yhteistydévalmiuksien kehittdminen pysahtyy
usein hallinnollisiin muureihin. Ministeridon tulee kuitenkin toimia yhteistydvalmiuksia
edistavalla tavalla ja samalla edellyttdd konkreettisia toimenpiteitd alaiselta hallinnolta,
jotta itsekeskeinen reviirien varjelu loppuu (Krogars 1999, 31.) My6s Buzanin (1991)
nakemys turvallisuudesta, jossa eri tasot ja sektorit yhdistyvat, tukee yhteistyovalmiuk-

sien parantamista.
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Turvallisuusjohtamiseen liittyvid kysymyksia turvallisuuskoulutuskyselyssa oli seitse-
man. Niiden avulla haluttiin selvittda, miten henkildstd kokee ulkoasiainhallinnon turval-
lisuusjohtamisen. Kuinka turvallisuusasioita ministeridssa ja edustustoissa hoidetaan,
kuuluuko niistd huolehtiminen kiintedsti organisaation johtamiseen ja miten johto suh-
tautuu turvallisuusasioihin? Tarkoituksena oli myds selvittaa kokeeko ulkoasiainhallin-
non henkildsto, ettéd ministeridlla riittavasti tietoa alan kehityksesta ja ettd ministerio

kykenee vastaamaan hallinnonalan turvallisuuteen riittavan tehokkaasti.

Ministeridon henkilostosta 79% oli jokseenkin tai tdysin samaa mielta siita, etta tietaa
kenen puoleen turvallisuusasioissa tulee kdantya. Kahdeksan prosenttia ei ollut samaa
eika eri mielta, mutta 14% oli jonkin verran tai taysin epatietoinen kenen puoleen turval-
lisuusasioissa voi kdantya. Edustustojen kohdalla tilanne oli yleisesti ottaen huomatta-
vasti parempi. Jopa 91% tiesi jokseenkin hyvin tai taysin, kenen puoleen turvallisuus-
asioissa voi kadantya. Vain 10% ei ollut samaa eika eri mielta tai vastasi olevansa jonkin
verran tai tysin epéatietoinen siitd, kenen puoleen turvallisuuteen liittyvissa asioissa
tulee kdantya. Varmuus asiasta naytti lisdantyvan idn mukana, mutta kuitenkin siten,
etta 45-54 vuotiailla oli hitusen parempi tietamys, kun taas yli 55-vuotiailla. Kuvio 8 ha-

vainnollistaa vastausten jakautumista koko ulkoasiainhallinnossa.

Tiedan kenen puoleen kaantya turvallisuusasioissa
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KUVIO 8. Koko henkiloston vastausjakauma kysymykseen Tiedan kenen puoleen

kaantya turvallisuusasioissa (n=561).
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76% mielesta esimies suhtautuu ministeriossa melko vakavasti tai vakavasti, mikali
hanelle ilmoitetaan turvallisuuden epakohdista. 19% ei ollut samaa eika eri mielta. Nel-
ja prosenttia oli jokseenkin tai jopa taysin eri mieltd asiasta. Edustustoissa vastaukset
olivat taas hieman positiivisempia. Siella 83% mielesta esimies suhtautuu melko vaka-
vasti tai vakavasti, jos hanelle ilmoitetaan turvallisuusasioista. 18% ei ollut samaa eika
eri mielta tai vastasi olevansa jokseenkin tai taysin erimielta siita, etta esimies suhtau-
tuu vakavasti. Ika vaikutti myds siihen, ettd esimiehen koettiin suhtautuvan sita vaka-
vammin, mitd enemman ikaa oli. Esimies-/paallikkdtason tydntekijoista 86% vastasi
esimiehen suhteutuvan vakavasti, kun taas toimeenpanotehtavissa tydskentelevista

enaa 76% vastasi samoin.

Turvallisuusasioiden laiminlydnteihin puuttumisesta 46% oli ministeriéssa sita mielta,
etta niihin puututaan jokseenkin riittavasti tai riittdvasti. 35% ei ollut samaa eika eri
mieltd. 19% mielesta turvallisuusasioiden laiminlydnteihin puututaan jokseenkin riitta-
mattomasti tai taysin riittdmattomasti. Edustustoissa 62% koki laiminlydnteihin puutut-
tavan jokseenkin tai taysin riittavasti. 22% ei ollut samaa eika eri mieltad. Yhteensa 15%
mielesta laiminlyonteihin puututtiin kuitenkin jokseenkin riittdmattomasti tai taysin riit-
tamattomasti. 1an vaikutus nakyi vastauksissa siten, ettd 30-44 -vuotiaat seka yli 55 -
vuotiaat kokivat laiminlyonteihin puututtavan hieman riittdvammin kuin alle 30-vuotiaat
ja 45-54 -vuotiaat. Tyotehtavan laatu vaikutti vastaamiseen siten, ettd 64% esimies- /
paallikkétason henkildista vastasi laiminlydnteihin puututtavan jokseenkin tai taysin
rittavasti. Toimeenpanotehtavissa tydskentevat suhtautuivat kriittisimmin ja heista
enaa puolet ( 51%) oli tyytyvaisia laiminlydnteihin puuttumiseen. Kuviossa 9 nakyy,

miten vastaukset jakaantuivat koko ulkoasiainhallinnossa.

Turvallisuusasioiden laiminlyonteihin puututaan riittavasti
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KUVIO 9. Koko henkil6ston vastaukset siihen, puututaanko turvallisuusasioiden laimin-

lyénteihin riittavasti (n=561).

Turvallisuuden vastuukysymyksessa ministeriéssa yhteensa 95% oli jokseenkin tai
taysin sitd mieltd, ettad vastuu turvallisuudesta kuuluu jokaiselle. Yhteensa kuusi pro-
senttia ei ollut samaa eika eri mielta tai vastasi olevansa jokseenkin tai taysin eri mielta
siita, ettd vastuu turvallisuudesta kuuluu jokaiselle. Edustustoissa jopa 98% oli jok-
seenkin tai taysin sita mielta, etta vastuu turvallisuudesta kuuluu jokaiselle. Prosentti ei

ollut samaa eika eri mieltad ja samaten ainoastaan prosentti oli jokseenkin eri mielta.

Turvallisuusasioiden raportointi- ja palautejarjestelman olemassaolosta henkildstd oli
melko epatietoista. Ministeriéssa vain 22% oli jokseenkin tai tdysin samaa mielta siita,
ettd ulkoasiainhallinnossa on toimiva raportointi- ja palautejarjestelma turvallisuusasioi-
ta varten. Lahes puolet, eli 39% ei ollut samaa eika eri mielta, eli todennakdisesti eivat
osanneet sanoa. 39% vastasi olevansa jokseenkin tai tdysin eri mielta tallaisen jarjes-
telman olemassa olosta. Edustustojen kohdalla 32% vastasi olevansa jokseenkin tai
taysin tietoinen raportointi- ja palautejarjestelmasta. Epatietoisten maara oli yhta suuri
kuin ministeridssakin, eli 39%. 29% oli asiasta kuitenkin jokseenkin tai taysin eri mielta.
Kuten suojeluorganisaatioista myds raportointi- ja palautejarjestelmista alle 30-vuotiaat
olivat vahiten tietoisia. Yli 55- vuotiaat parjasivat myos tdman kysymyksen osalta par-

haiten.

Siita, ettd ulkoasiainministerid kykenee vastaamaan riittdvan tehokkaasti hallinnonalan
turvallisuusvaatimuksiin, oli ministeridssa 43% jokseenkin tai tdysin samaa mielta. 35%
ei ollut samaa eika eri mielta, kun taas 22% oli jokseenkin tai tdysin samaa mielta.
Edustustoissa jokseenkin tai tdysin samaa mielta oli 46% eli Iahes puolet. Ei samaa
eika eri mieltd vastasi olevansa 33%. Noin viidennes, eli 21% oli jokseenkin tai taysin
eri mielta. 1dn mukanaan tuoma kokemus lisasi myoés luottamusta ulkoasiainministerién

kykyihin pystya vastaamaan hallinnonalan turvallisuusvaatimuksiin.

5.2.2 Turvallisuuskulttuuri

Turvallisuuskulttuuriin liittyvien kysymysten avulla pyrittiin kartoittamaan henkildston

tietoja, toimintatapoja, asenteita ja arvoja turvallisuuteen liittyen. Yhtena tavoitteena oli
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myds selvittdd miten turvallisuuteen yleensa suhtaudutaan. Turvallisuuskulttuuria kasit-
televia kysymyksia oli kuusi (turvallisuuskulttuurin maaritelma kappaleessa 3.4). Minis-
teridssa 57% vastasi, etta turvallisuusasioita pidetdan henkiléston keskuudessa jok-
seenkin tai erittdin tarkeind. 20% ei ollut samaa eika eri mieltd. Yhteensa 23% oli jok-

seenkin tai taysin eri mielta siita, etta turvallisuusasioita pidetaan tarkeina.

Edustustoissa 70% mielesta turvallisuusasioita pidettiin tarkeina tai ainakin melko tar-
keind. 14% vastasi ettei ole samaa eika eri mieltad. Vain yhteensa 16% oli asiasta jok-
seenkin tai taysin eri mielta. Kuvio 10 selkeyttda ministerion ja edustustojen vastausten

suhteellisia eroja.

Turvallisuusasioita pidetdan mielestani tarkeina henkildéston keskuudessa
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KUVIO 10. Ministerion ja edustustojen henkildston erot siitd kuinka tarkeina turvalli-

suusasioita pidetaan henkiléston keskuudessa (n=561).

85% ministeriossa vastasi kertovansa jokseenkin varmasti tai tdysin varmasti esimie-
helleen havaitessaan turvallisuudessa epakohtia. 11% ei ollut samaa eika eri mielta.
Vain kolme prosenttia oli jokseenkin tai taysin eri mielta siita, ettd kertoisi turvallisuuden
epakohdista esimiehelleen. Vield aktiivisempaa henkildstd on edustustoissa. Sielld jopa
91% vastasi olevansa jokseenkin tai tdysin samaa mielta siitd, ettd ilmoittaa turvalli-
suuden epakohdista esimiehelleen. Viisi prosenttia ei osannut sanoa ja nelja prosenttia
oli jokseenkin eri mielta. |an lisdantyminen nakyi esimiehelle raportoimisen aktiivisuu-
den vdhenemisena. Alle 30-vuotiaista 96% vastasi raportoivansa turvallisuuden epa-
kohdista esimiehelleen melko usein tai aina, kun taas yli 55-vuotiaista samoin tekisi

enaa 84%.
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Ulkoasiainhallinnon henkildsto kehittdd oma-aloitteisesti turvallisia ty6- ja toimintame-
netelmia vain nelja prosenttia mielestd ministeridssa. 23% on asiasta kuitenkin jok-
seenkin samaa mieltd. 39% ei ollut samaa eika eri mieltd. Kolmannes, eli 33% oli jok-
seenkin tai taysin eri mieltad. Edustustoissa henkildsto oli hitusen aktiivisempaa. 35% oli
jokseenkin tai tdysin samaa mielta, etta henkildsto kehittaa turvallisia tyo- ja toiminta-
menetelmia. 38% ei osannut sanoa. 27% mielesta turvallisia tyo- ja toimintamenetelmia
ei kehiteta juurikaan tai jopa ollenkaan henkildston keskuudessa. Tyotehtavien mukaan
jaoteltuna esimiestasolla tydskentelevista 40% vastasi turvallisia tyo- ja toimintamene-
telmia kehitettavan jonkin verran tai paljon kun taas muista ryhmista samoin vastasi

enaa 29%.

Henkildston nakemys siita ovatko uhat muuttuneet merkittavasti vimeaikoina on minis-
teridssa 69% mielesta jokseenkin tai taysin totta. 20% vastasi ettei ole samaa eika eri
mieltd. Vain 10% oli jokseenkin tai taysin eri mieltd. Edustustoissa henkildstd on ehka
hieman paremmin ajan tasalla. Siella jokseenkin tai taysin samaa mieltd asiasta ol
83%. Yhteensa 17% ei osannut sanoa tai oli jokseenkin eri mieltd. Kuviosta 11 voi hel-
posti ndhda edustustojen ja ministeridn vastausjakauman. Uhkakuvien muuttumisesta
viime aikoina 82% yli 55-vuotiaista oli jokseenkin tai tdysin samaa mieltad. Vastaavasti
alle 30-vuotiaista 56% oli samoilla linjoilla. Vahvimmin uhkien muuttumiseen uskoivat

esimiestasolla tai toimeenpanotehtavissa tydskentelevat henkilot.

Uhat ovat muuttuneet merkittavasti viimeaikoina
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KUVIO 11. Ministerion ja edustustojen vastausjakaumat prosentteina siihen, ovatko

uhat muuttuneet merkittavasti vime aikoina (n=560).
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Kysyttdessa henkildston valmiuksia muuttaa tottumuksiaan, mikali turvallisuus niin
edellyttda, ministeriéssa 98% vastasi olevansa jokseenkin tai taysin sitd mielta, etta
tottumuksia muutetaan, mikali se on turvallisuuden kannalta perusteltua. Kolme pro-
senttia vastasi ettei ole samaa eika eri mieltd. Hammastyttdvaa on se, ettei kukaan
ollut asiasta eri mieltad. Edustustoissa 97% vastasi muutoksen olevan jokseenkin tai
taysin mahdollista, kaksi prosenttia ei ollut samaa eika eri mielta ja ainoastaan prosent-
ti vastasi olevansa jokseenkin eri mieltd. Seka edustustojen etta ministerion vastaukset
ovat positiivisia turvallisuustoiminnan kehittamista ja tehostamista ajatellen. Tyétehta-

vien laatu tai vastaajan ika eivat vaikuttaneet muutosvalmiuteen.

Turvallisuuden huomioiminen haittaa ja hidastaa tyontekoa jokseenkin paljon tai paljon
ministeridssa 15% mielesta. 19% ei ollut samaa eika eri mielta. 66% mielesta turvalli-
suuden huomioiminen ei hairitse tydntekoa juurikaan tai ollenkaan. Edustustoissa 14%
oli sita mielta, etta turvallisuudesta huolehtiminen haittaa tyontekoa. 20% ei osannut
ottaa kantaa suuntaan eika toiseen, mutta 66% vastasi, ettei turvallisuuden huomioimi-
sesta aiheudu hairiéta kuin vahan jos ollenkaan. Turvallisuuden huomioiminen haittasi
vahiten alle 30-vuotiaiden tydntekoa. Ian lisdantyessa turvallisuusasiat rupesivat kui-
tenkin enemman hidastamaan ja hairitsemaan tyotehtavien suorittamista. Vahiten tur-
vallisuuden huomioiminen haittasi toimeenpanotehtavissa tydskentelevia. Heista 71%
oli jokseenkin tai taysin sitd mielta, ettei turvallisuuden huomioiminen hairitse tydtehta-
vid. Esimiestasolla enda reilu puolet (58%) oli jokseenkin samaa tai samaa mielta. Ku-

viossa 12 vastaukset on jaoteltu tyétehtavien laadun mukaan.

Turvallisuuden huomioinen haittaa ja hidastaa tyontekoa
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KUVIO 12. Koko henkildstdn vastausjakauma tyétehtavien laadun mukaan kysymyk-

seen, haittaako turvallisuuden huomioiminen tyéntekoa (n=560).
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5.2.3 Henkiloturvallisuus

Henkildturvallisuudella tarkoitetaan tydntekijdiden ja vierailijoiden suojaamista onnet-
tomuuksilta ja rikoksilta, seka vastaavasti organisaation toiminnan suojaamista siten,
ettei omasta henkil0stosta tai vieraista muodostuvat uhkat aiheuta merkittavaa vahin-
koa toiminnalle. Henkiléturvallisuuteen kuuluu myoés avainhenkildiden suojaaminen ja

kriittisten henkiléresurssien varmentaminen (Turvallisuus.net 2005).

Henkildsto seka edustustoissa etta ministeriossa ymmartaa, miksi vieraiden noutami-
nen aulasta ja saattaminen takaisin on tarkeaa. Ministeridssa 99% vastasi ymmarta-
vansa melko hyvin tai taysin, miksi vieraista huolehtiminen on tarkeaa. Loput kaksi pro-
senttia eivat osanneet sanoa. Edustustoissa my6s 99% ymmarsi asian tarkeyden ja
ainoastaan prosentti ei ottanut kantaa puolesta eika vastaan. |ka ei tahan asiaan vai-

kuttanut juuri mitenkaan.

Vierailuturvallisuuden merkitys tunnutaan ymmartavan muiltakin osin, silla ministerios-
sa jopa 92% on jokseenkin tai taysin eri mielta siita, etta tarkkoja vierailuturvallisuus-
normeja ei ulkoasiainhallinnossa tarvittaisi. Nelja prosenttia ei tdhan asiaan ottanut
kantaa. Yhteensa nelja prosenttia oli jokseenkin tai tdysin samaa mielta siita, etta vie-
railuturvallisuusnormit eivat ole kovin tarpeellisia. Edustustoissa 91% oli jokseenkin tai
taysin eri mielta vierailuturvallisuusnormien tarpeettomuudesta. 5% ei ollut samaa eika
eri mielta ja vain nelja prosenttia oli jokseenkin samaa mielta siita ettei vierailuturvalli-
suusnormeja hallinnonalalla tarvittaisi. Alle 30-vuotiaat pitivat vierailuturvallisuusnorme-
ja tarkeimpina ja taas ian lisdantyessa myds tdhan asiaan ryhdyttiin suhtautumaan

hieman I6ysemmin.

Henkiléturvallisuuden huomioimisesta vain viisi prosenttia oli ministeridssa sita mielta,
etta henkiléturvallisuutta huomioidaan ulkoasiainhallinnossa taysin riittavasti. Yli kol-
mannes (37%) vastasi henkildturvallisuutta huomioitavan jonkin verran riittavasti. La-
hes kolmannes ei kallistunut vastauksessaan kummallekaan puolelle. 27% oli jokseen-
kin tai taysin sita mielta, ettei henkiléturvallisuutta huomioida ulkoasiainhallinnossa riit-
tavasti. Edustustoissa vastaukset jakautuivat melko lailla ministerion kaltaisesti. 44%
vastasi henkil6turvallisuutta huomioitavan jokseenkin tai taysin riittavasti. 26% ei ollut

samaa eika eri mieltd. Jokseenkin tai taysin eri mieltd asiasta oli 30%. Vastaajan ika ei
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vaikuttanut arvioon henkiléturvallisuuden huomioimisesta, mutta merkillepantavaa oli,
ettd kaikissa ikaryhmissa lahes kolmannes vastasi ei samaa eika eri mieltd. Kuviossa

13 vastaukset on jaoteltu ministerion ja edustustojen mukaan.

Henkilbturvallisuutta huomioidaan ulkoasiainhallinnossa riittavasti
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KUVIO 13. Henkildstén nakemys siitd huomioidaanko henkiléturvallisuutta ulkoasiain-

hallinnossa riittavasti. (n=558)

Kysyttédessa henkilokorttien esillapidosta 97% ministeridssa ymmarsi jokseenkin tai
taysin mihin henkildkorttien esillapidolla pyritdan. Yhteensa vain kolme prosenttia ei
osannut sanoa tai oli jokseenkin eri mielta. Edustustoissa henkildkorttien esillapidon
ymmarsi 95%, eli hieman vahemman kuin ministeriéssa. Vain nelja prosenttia ei vas-
tannut kumpaankaan suuntaan tai oli jokseenkin sitd mielta, ettei oikein ymmarra hen-
kilokorttien esillapidon tarkoitusta. Eri ikdisistad parhaiten henkilékorttien esillapidon
ymmarsivat alle 30-vuotiaat ja 30-44 -vuotiaat. Eri tydtehtavissa toimivista toimeenpa-
notehtavissa tyoskentelevat ymmarsivat parhaiten henkilokortin esilla pitamisen ja

myo6s noudattivat sité eniten.

Vaikka henkildkorttien esillapito tuntuikin olevan lahes kaikkien mielestd ymmarretta-
vaa, ei kyseista ohjetta noudattanut I1aheskaan yhta moni. Ministeriéssa vain 86% vas-
tasi pitdvansa henkildkorttia nakyvissa lahes aina tai aina liikkuessaan ministerion ti-
loissa. Nelja prosenttia ei ollut samaa eika eri mieltd. 10% myonsi, ettei pida henkilo-

korttia nakyvissa kuin harvoin tai ei ollenkaan.



44

Edustustoissakaan henkilokorttia ei pitanyt ndkyvissa laheskaan niin moni kuka kuiten-
kin vaitti ymmartavansa mihin korttien esillapidolla pyritdan. 73% vastasi pitdvansa
korttia nakyvilla jokseenkin aina tai aina ministerion tiloissa likkuessaan. 17% ei ollut
samaa eika eri mieltd. 12% vastasi ettei pida henkilokorttia nakyvilla kuin melko harvoin
jos ollenkaan. 1k& naytti tdssakin asiassa tuovan mukanaan joko valinpitamattomyytta
tai huolimattomuutta. Kun 30-44 -vuotiaista henkildkorttia piti nakyvilla 1ahes aina tai

aina 91%, yli 55-vuotiaista vastaava prosentti oli enaa 73.

5.2.4 Toimitilojen turvallisuus

Organisaation kaytdssa olevien tuotanto- ja toimitilojen fyysiseen suojaamiseen liittyvat
asiat kuuluvat toimitilaturvallisuuteen. Yritysturvallisuuden piirissé puhutaan myds kiin-
teistd- ja toimitilaturvallisuudesta. Tilaturvallisuus voidaan jakaa myos rakenteelliseen
turvallisuuteen ja turvallisuusvalvontaan (Miettinen 2002, 15). Toimitilaturvallisuuden
ratkaisuilla halutaan tiedon ja materiaalin lisdksi luonnollisesti suojella myds organisaa-

tion henkilostoa.

Ulkoasiainhallinnon kulunvalvontajarjestelyista kysyttdessa 98% ministeriossa ymmarsi
mihin kulunvalvontajarjestelyilld pyritdan. Kolme prosenttia ei osannut sanoa tai oli jok-
seenkin tai jopa taysin eri mieltd asiasta. Edustustoissa kulunvalvontajarjestelmien tar-
koituksen ymmarsi jokseenkin tai taysin 96%. Nelja prosenttia ei osannut sanoa tai oli

jokseenkin eri mielta.

5.2.5 Edustustot ja matkustaminen

Tassa osiossa tarkastellaan erityisesti edustustoihin ja matkustamiseen liittyvia turvalli-
suusasioita. Ulkoasiainhallinnon toimialan ollessa niinkin voimakkaasti ulkomaantoimin-
toihin painottuvaa, ei ainoastaan tassa kohdassa olevat kysymykset koske edustustoja,
vaan edustustot huomioidaan kaikissa kysymyksissa yhta lailla ministerion toimipistei-

den kanssa.

Ministeridssa 66% vastaajista oli jokseenkin tai taysin sitd mieltd, ettd ministerion mat-
kustusturvallisuusohjeet henkildstolle ovat ajan tasalla ja riittadvan kattavat. 27% ei ollut

samaa eika eri mieltd. 16% oli jokseenkin tai taysin eri mieltd matkustusturvallisuusoh-
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jeiden riittdvyydesta ja kattavuudesta. Reilu neljannes (27%) ei osannut sanoa, koska
ei ollut kokemusta asiasta. Edustustoissa 47% oli melko tai taysin tyytyvainen ministe-
rion henkildstén matkustusturvallisuusohjeisiin. 24% ei ollut samaa eika eri mielta asi-
asta. Jokseenkin tai taysin eri mieltéd ohjeiden ajantasaisuudesta ja kattavuudesta oli
15%. Kokemuksen puutteesta johtuen 13% ei osannut sanoa. Ohjeiden ajantasaisuu-
teen ja riittdvyyteen suhtautuivat kriittisimmin alle 30-vuotiaat kun taas tyytyvaisimpia
olivat yli 55-vuotiaat. Esimiestasolla tydskentelevat olivat muita tydntekijoista tyytyvai-
sempia ohjeisiin. Heista yli puolet (55%) oli jokseenkin tai taysin tyytyvainen ohjeiden
tamanhetkiseeen sisaltdodn. Asiantuntija- ja suunnittelutehtavissa toimivista enaa 30%

oli asiasta samaa mielta.

Ministeridssa 71% mielesta turvallisuuskoulutusta taytyisi antaa myo6s virkamatkoille
lahteville, eika ainoastaan siirrettaville tydntekijoille. 12% ei ollut samaa eika eri mielta.
Vain kaksi prosenttia oli jokseenkin eri mieltd. 15% ei osannut sanoa, koska ei ollut
kokemusta asiasta. Edustustoissa 77% pitaisi jokseenkin tai erittdin tarkeana, etta tur-
vallisuuskoulutusta annettaisiin myos virkamatkoille |ahteville. 14% ei ollut samaa eika
eri mieltd. Nelja prosenttia oli jokseenkin tai taysin eri mielta asiasta. Viisi prosenttia
vastasi, ettei osaa sanoa, silla ei ole kokemusta asiasta. Ikaryhmista keskimmaiset, el
30-54 -vuotiaat kannattivat selkeasti eniten turvallisuuskoulutuksen antamista virka-

matkalaisille.

Ministeridssa 31% mielesta turvallisuussuunnittelussa huomioidaan melko riittavasti tai
riittdvasti kohdemaan erityispiirteet. 24% ei ollut samaa eika eri mielta. Jokseenkin tai
taysin eri mielta erityispiirteiden huomioimisesta oli 19%. Neljanneksella ei ollut koke-
musta asiasta. 38% edustustoissa vastasi, etta erityispiirteet huomioidaan melko hyvin
tai hyvin. Hieman yli neljannes (26%) ei ollut samaa eika eri mieltd. 27% oli jokseenkin
tai taysin eri mielta siita, etta erityispiirteitd huomioitaisiin riittdvasti. 10% ei ollut koke-
musta asiasta. Tyytyvaisimpia erityispiirteiden huomioimiseen olivat yli 45-vuotiaat,
nuorempien toivoessa, ettd myds naihin kiinnitettaisiin enemman huomiota. Tydtehta-
vajaottelun perusteella tyytyvaisimpia olivat taas esimiestason tyontekijat. Heista 47%
oli jokseenkin tai tdysin samaa mielta siita, etta turvallisuussuunnittelussa huomioidaan
rittavasti kohdemaan erityisvaatimukset. Tyytyvaisyys laski tehtavatason mukaan si-

ten, ettd toimeenpanotehtavissa tydskentelevistd endad 32% vastasi samoin.
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5.2.6 Palo- ja pelastustoiminta

Palo- ja pelastustoimintaan kuuluu luonnollisesti tulipalojen ja muiden onnettomuuksien
seka ABC-aseiden (ydin-, biologiset ja kemialliset aseet) kemikaalien vaikutusten tor-
juntaa ja ennaltaehkaisya seka tapahtuneiden onnettomuuksien vaikutusten vahenta-
mista ja niistad toipumisen nopeuttamista. Palo- ja pelastustoimintaan kuuluu yhtena

osana myds vaestonsuojelu.

Saanndllisista pelastautumisharjoituksista ministeridssa ollaan vahvasti sita mielta, etta
ne ovat hyvin tarpeellisia (42%). Jokseenkin samaa mielta asiasta on reilu kolmannes.
13% ei vastaa suuntaan eika toiseen, 9% on jokseenkin sitd mieltd, etteivat saannolli-
set harjoitukset ole valttamattéomia ja vain prosentti kokee harjoitukset taysin tarpeet-
tomiksi. Edustustoissa ollaan vielakin vahvemmin silla kannalla, etta saannolliset har-

joitukset ovat paikallaan.

Yhteensa 86% kannattaa sdanndllisia pelastautumisharjoituksia jonkin verran tai pal-
jon. Kuusi prosenttia ei ota kantaa ja yhteensa vain yhdeksan prosenttia vastustaa
saanndllisia harjoituksia jonkin verran tai paljon. Saanndllisten pelastautumisharjoitus-
ten kannalla olivat voimakkaimmin 45-54 -vuotiaat. Muut ikdryhmat seurasivat melko-
lailla kymmenen prosenttiyksikdon paassa. Kuviossa 14 nakyvat vastausjakaumat minis-

teridn ja edustustojen valilla.

Saanndlliset pelastautumisharjoitukset eivat ole tarpeellisia
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KUVIO 14. Henkil6ston mielipide saannollisten pelastautumisharjoitusten tarpeellisuu-
desta (n=562).
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5.2.7 Tietoturvallisuus

Tietoturvallisuudella tarkoitetaan asiaintilaa, jossa tietojen, tietojarjestelmien ja tietolii-
kenteen luottamuksellisuuteen, eheyteen ja kaytettavyyteen kohdistuvat uhkat eivat
aiheuta merkittavaa riskia. Tietoturvallisuus on tietojen, palvelujen, jarjestelmien ja tie-
tolilkenteen suojaamista ja varmistamista niihin kohdistuvien riskien hallitsemiseksi
seka normaali- etta poikkeusoloissa hallinnollisilla, teknisilla ja muilla toimenpiteilla.
Tietoturvallisuudesta huolehtiminen on myés saadosvelvoite. (Valtiovarainministeri
2005.) Tietoturvallisuuden avulla varmistetaan tarkeiden tietojen hallinta ja turvataan
toiminnan jatkuvuus. Koska ulkoasiainministeridn toiminta muiden viranomaisten tavoin
on erittain riippuvaista tiedoista ja tietotekniikasta, aiheutuu siita luonnollisesti myos
merkittavimmat riskit. Kansainvalistyminen, tietoyhteiskuntakehittyminen seka toiminto-
jen ja palvelujen siirtyminen tietoverkkoihin lisdavat tietoturvallisuuden merkitysta edel-

leen. (Valtiovarainministeric 2005.)

Ulkoasiainministerion tietoturvaohjeen sisallon vaitti tuntevansa jokseenkin hyvin tai
taysin vain hieman yli puolet (52%). Vajaa viidennes ei ollut samaa eika eri mielta. Yh-
teensa 31% oli jokseenkin tai taysin eri mieltd. Edustustoissa 60% vastasi tuntevansa
tietoturvaohjeen sisallén melko hyvin tai taysin ja 17% ei osannut sanoa. Lahes neljan-
nes oli jokseenkin tai taysin eri mieltd. Kuvio 15 selkiyttdd ministerion ja edustustojen

vastausten eroja.

Tunnen hyvin ulkoasiainministerion tietoturvaohjeen sisallén
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KUVIO 15. Vastaukset siihen kuinka hyvin tietoturvaohje tunnetaan(n=561).
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Asiakirjaturvallisuuden merkityksestad 13% oli ministeridssa sita mielta, etta sita liioitel-
laan jonkin verran tai paljon. Kantaa asiaan ei ottanut 16%. 71% oli kuitenkin sitéd miel-
ta, etta asiakirjaturvallisuuden merkitysta ei liioitella juurikaan jos ollenkaan. Edustus-
toissa 15% kallistui asiakirjaturvallisuuden merkityksen jonkinasteisen liioittelun kannal-
le. 16% ei osannut sanoa ja yhteensa 69% vastasi ettei asiakirjaturvallisuuden merki-
tysta ulkoasiainhallinnossa liioitella kovin paljoa tai ollenkaan. Kuviosta 16 nakee koko

ulkoasiainhallinnon vastausjakaumat selkeasti.

Asiakirjaturvallisuuden merkitysta ulkoasiainhallinnossa liioitellaan
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KUVIO 16. Koko henkildstén nakemys siita liioitellaanko asiakirjaturvallisuutta (n=561).

82% ministeridssa vastasi huomioivansa tietoturvallisuuden paivittaisissa tyotehtavissa
jokseenkin paljon tai paljon. 13% ei osannut sanoa. Vain viisi prosenttia oli jokseenkin
eri mieltd. Edustustoissa 88% sanoi huomioivansa tietoturvallisuutta tydtehtavissaan
jonkin verran tai paljon. Yhdeksan prosenttia ei osannut sanoa. Vain kolme prosenttia
vastasi ettei juurikaan kiinnita tietoturvallisuuteen huomiota paivittaisissa tehtavissa jos
ollenkaan. Kuvio 17 osoittaa, etta tietoturvallisuus huomioidaan ulkoasiainhallinnossa

melko hyvin.
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Otan tietoturvallisuuden huomioon paivittaisissa tyétehtavissa
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KUVIO 17. Vastausjakauma prosentteina siihen kuinka moni ottaa tietoturvallisuuden

huomioon paivittaisissa tyotehtavissa (n=562).

5.2.8 Turvallisuuskoulutus

Ministerion vastaajista ehdottomasti enemmistd on saanut turvallisuuskoulutusta pe-
rehdyttdmiskurssilla (PEREKU). Seuraavaksi eniten koulutusta oli saatu jollain muulla
kurssilla ja kansainvalisten asioiden valmennuskurssilla (KAVAKU). Taman jalkeen
tulivat toimistovirkailijoiden koulutus, siirtokoulutus ja virasto- ja vahtimestareiden kou-
lutus. Muutama vastasi saaneensa turvallisuuskoulutusta myds viisumivirkailijoiden
koulutuksessa, valmennuskurssilla seka I-II -uralaisten esimieskoulutuksessa. 62 hen-

kiloa vastasi kuitenkin, ettei ole saanut turvallisuuskoulutusta lainkaan.

Edustustojen vastaajista isoin osa oli saanut turvallisuuskoulutusta kansainvalisten
asioiden valmennuskurssilla. Seuraavaksi eniten turvallisuuskoulutusta oli saatu jollain
muulla kurssilla, siirtokoulutuksessa ja perehdyttadmiskurssilla. Toimistovirkailijoiden
koulutuksessa turvallisuuskoulutusta oli saanut ja viisumivirkailijoiden koulutuksessa.
Muutamat olivat saaneet turvallisuuskoulutusta myés valmennuskurssilla (VALKU), I-lI
-uralaisten esimieskoulutuksessa seka virasto- ja vahtimestareiden koulutuksessa.
Hammastyttavan suuri osa (40 henkil6d) vastasi kuitenkin, ettei ole saanut turvallisuus-
koulutusta ollenkaan. llman turvallisuuskoulutusta oli jaanyt alle 30-vuotiaista yhdeksan
henkildéa, 30-44 -vuotiaista 28 henkil6a, 45-54 -vuotiaista 30 henkil6a ja yli 55-vuotiaista
jopa 35 henkilda.
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32% kaikista vastaajista oli saanut turvallisuuskoulutusta alle kaksi vuotta sitten. 29%
vastasi saaneensa koulutusta 2-5 vuotta sitten. Vajaa viidennes (19%) oli saanut tur-
vallisuuskoulutusta 6-10 vuotta sitten ja 20% yli 10 vuotta sitten. Tassa kohdassa tay-
tyy huomioida se, ettd ne henkildt, jotka eivat olleet saaneet turvallisuuskoulutusta ol-
lenkaan, saattoivat jattda kokonaan vastaamatta, tai vastata viimeiseen kohtaan, joka
on yli 10 vuotta sitten. Kuviosta 18 voi hyvin nahda, etta turvallisuuskoulutukseen ei ole

osallistuttu riittavan usein jos ollenkaan.

Olen viimeksi saanut turvallisuuskoulutusta
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KUVIO 18. Henkil6stdn vastaukset prosentteina siihen, milloin vastaaja on viimeksi

saanut turvallisuuskoulutusta (n=470).

5.3 Turvallisuuskoulutuksen maara, laatu ja jarjestdminen

Taman osion tuloksia ei eritelld ministeridn ja edustuston kesken, vaan kaikki vastauk-
set kasitelldan yhdessa. Jako ministeridn ja edustustojen kesken ei ole tarpeellista, silla
taman tutkimuksen paapaino oli ministeridssa annettavassa turvallisuuskoulutuksessa.
Muutaman lisakysymyksen avulla tarkennettiin kuitenkin tilannetta erityisesti edustusto-

jen kohdalla.

Turvallisuuskoulutuksen maarasta kysyttaessa 49% vastasi, etta turvallisuusasioita ei
huomioida jokseenkin tai taysin riittdvasti perehdytyksessa. 36% ei ottanut kantaa. 15%

oli jokseenkin tai taysin eri mielta. Tyytyvaisimpia perehdytyksen turvallisuusosioon
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olivat alle 30-vuotiaat. Tyytymattdmimpia taas 45-54 -vuotiaat. Kokonaisuudessaan
ministeridn turvallisuuskoulutuksen maarasta yli puolet kaikista vastaajista oli sitd miel-
ta, etta se ei ole jokseenkin tai taysin riittadva. Vajaa kolmannes ei osannut sanoa. Vain
vajaa viidennes (18%) vastasi turvallisuuskoulutuksen maaran olevan jokseenkin tai
taysin riittdva. Tyytyvaisimpia tassakin tapauksessa olivat alle 30-vuotiaat, joista jopa
kolmannes oli jokseenkin tai taysin tyytyvainen turvallisuuskoulutuksen maaraan. Muis-

ta ikdryhmista melko tyytyvaisia tai tyytyvaisia I16ytyi vain 13-19%.

Turvallisuuskoulutuksen jarjestamisen saanndllisyydesta kysyttdessa jopa 87% mieles-
ta turvallisuuskoulutusta olisi jarjestettava saanndllisesti myds perehdytyksen jalkeen.
Kahdeksan prosenttia ei osannut sanoa ja vain nelja prosenttia oli asiasta jokseenkin
tai taysin eri mielta. Eniten sdanndllista koulutusta puolsivat 30-54 -vuotiaat, joista noin
90% oli jokseenkin tai taysin sita mieltd, ettéd koulutusta olisi jarjestettava saanndllisesti
myds perehdytyksen jalkeen. Alla oleva kuvio paljastaa, etta koulutuksen saannéllisyys

on vastaajille erittain tarkeaa.

Turvallisuuskoulutusta olisi jarjestettdva saannollisesti myos
perehdytyksen jalkeen
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KUVIO 19. Vastaajien nakemyksia saannollisesta turvallisuuskoulutuksesta (n=560).

Edustustojen turvallisuuskoulutuksen maaraa kartoittavaan kysymykseen 72% vastasi,
ettd edustustoissa turvallisuuskoulutusta tulisi antaa nykyistd enemman. Neljannes ei
ottanut kantaa ja vain nelja prosenttia oli jokseenkin tai taysin eri mielta. Lisaa turvalli-

suuskoulutusta edustustoihin halusivat eniten 30-44 -vuotiaat ja yli 55-vuotiaat.
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Turvallisuuskoulutuksen laadusta 41% vastaaijista oli sitd mielta, etta turvallisuuskoulu-
tus ei téllaisenaan vastaa henkilostdn tarpeeseen riittdvan hyvin. Vajaa puolet (45%) ei
osannut sanoa. 14% oli asiasta jokseenkin tai taysin eri mieltad. Kuvio 20 havainnollis-
taa vastausten jakautumisen koko ulkoasiainhallinnossa. Toimeenpanotehtavissa tyos-
kentelevista 43% oli jokseenkin tai tdysin samaa mieltd, ettei koulutus vastaa tarpeisiin
riittdvasti. Asiantuntija- ja suunnittelutehtavissa toimivista 40% oli jokseenkin tai taysin
samaa mielta, kun taas esimiestehtavissa tyéskentelevista enaa kolmasosa. 62% mu-
kaan koulutuksessa olisi my06s keskityttava tarkeimpiin asioihin syvallisemmin. Kol-
mannes ei tahan ottanut kantaa. Viisi prosenttia oli jokseenkin tai taysin eri mielta.
Etenkin esimies- ja paallikkdtason henkilot olivat sita mielta, etta tarkeimpiin asioihin

olisi keskityttava entista syvallisemmin (70%).

Turvallisuuskoulutus ei tallaisenaan vastaa henkildstdn tarpeisiin
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KUVIO 20. Henkiloston nakemys siita, vastaako turvallisuuskoulutus henkildston tar-

peisiin (n=557).

Turvallisuuskoulutuksen jarjestdmisesta kysyttiin myds, pitdisikd koulutuksen olla pa-
kollista, jotta siihen osallistuttaisiin. 78% ihmisista oli jokseenkin tai tdysin samaa mielta
siitd, etta turvallisuuskoulutuksen tulisi olla pakollista, jotta siihen osallistuttaisiin. 11%
ei osannut sanoa. 10% oli jokseenkin tai taysin eri mieltad. Koulutuksen pakollisuutta
kannattivat vahiten alle 30-vuotiaat, joista kuitenkin jopa 70% pitaisi pakollista koulutus-

ta parhaimpana.
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83% mielesta olisi hyva, jos koulutus pidettaisiin paikan paalla vaikka osastottain, eika
sita varten tarvitsisi lahtea esimerkiksi toiseen rakennukseen. 15% ei ollut puolesta
eika vastaan. Kolme prosenttia oli jokseenkin eri mielta asiasta. 82% pitadisi myoés sita
hyvana asiana, etta kaikki turvallisuusohjeet I0ytyisivat Otosta koulutuksen lisdksi. 11%
ei ottanut tdhan kantaa. Viisi prosenttia oli jokseenkin tai taysin eri mieltd. Vain nelja
prosenttia on jokseenkin tai tdysin samaa mielta siita, etta kirjalliset ohjeet tai ohjeet
Otossa riittavat eika koulutusta erikseen edes tarvita. 14% ei osannut sanoa. Yhteensa
81% oli kuitenkin silla kannalla, ettd myos koulutusta tarvitaan, eika ohjeet Otossa pel-

kastaan riita.

Vastaajista 39% kallistui turvallisuuskoulutusten pituudesta kysyttaessa sille kannalle,
etta tietoiskut voisivat olla jokseenkin tai paljon parempia kuin koulutuspaivat tai pi-
demmat luennot. Saman verran ei osannut valita kummat olisivat parempia. 22% pitaisi
koulutuspaivia tai kunnon luentoja lyhyita tietoiskuja parempina. Vastaukset hajaantui-
vat melko tasaisesti, ja arvatenkin on |&8hinnd makuasia millainen koulutus kullekin sopii

parhaiten.

54 Mista aiheista turvallisuuskoulutusta tarvitaan lisaa?

Kyselyn viimeisessa osiossa kartoittettiin aiheita, joista turvallisuuskoulutusta haluttai-
siin ja tarvittaisiin enemman. Edustustoissa ehdottomasti tarkeimmiksi koulutusaiheiksi
nousivat kohdemaan erityispiirteet turvallisuuteen liittyen, kriisitilanteet ja suuronnetto-
muudet, viestinta kriisitilanteissa ja evakuointi. Kaikkien edellda mainittujen aiheiden
tarkeys vastauksien keskiarvon mukaan oli yli 4,5. Muita keskimaaraista tarkedmmiksi
koettuja aiheita olivat omat oikeudet ja velvollisuudet turvallisuusasioissa, aggressiivi-
sen asiakkaan kohtaaminen ja uhkatilanteiden hallinta, ensiapu, henkil6dn / ulkoasiain-
hallintoon (UH) kohdistuvat uhkaukset, pommiuhkaus, suojautuminen onnettomuuksis-
sa, paloturvallisuus, viranomaisyhteisty0, yleinen halytystilanne, ryostoyritykset ja epai-

Iyttavan postilahetyksen kasittely.

Ministeridssa tarkeydessa keskiarvoltaan yli 4,50 aiheita ei ollut lainkaan, toisin kuin
edustustoissa. Muita tarkeimmiksi koulutusaiheiksi ministeriéssa nousivat kohdemaan
erityispiirteet turvallisuuteen liittyen, omat oikeudet ja velvollisuudet turvallisuusasiois-
sa, kriisitilanteet ja suuronnettomuudet, viestinta kriisitilanteissa, tietokoneen ja interne-

tin turvallinen kayttd, ensiapu, evakuointi, paloturvallisuus, viestimien turvallinen kaytto,
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henkil6on / ulkoasiainhallintoon kohdistuvat uhkaukset, asiakirjojen kasittely, luvaton

tiedustelu ja tietotekninen turvallisuus.

Ikaryhmittain koulutusaiheen tarkeys ei juurikaan vaihdellut. Alle 44 vuotiaat valitsivat
tarkeimmiksi koulutusaiheiksi kohdemaan erityispiirteet turvallisuuteen liittyen, en-
siavun, kriisitilanteet ja suuronnettomuudet, viestinnan kriisitilanteissa ja omat oikeudet
ja velvollisuudet turvallisuusasioissa seka evakuoinnin. Yli 45-vuotiaiden tarkeimmat
aiheet olivat kohdemaan erityispiirteet turvallisuuteen liittyen, kriisitilanteet ja suuron-
nettomuudet, viestinta kriisitilanteissa, omat oikeudet ja velvollisuudet turvallisuusasi-
oissa, henkil6on / UH:oon kohdistuvat uhkaukset, aggressiivisen asiakkaan kohtaami-
nen ja uhkatilanteiden hallinta, paloturvallisuus ja pommiuhkaus. Yli 55-vuotiailla tar-
keimpien ryhmaan kuului viela lisaksi tietokoneen ja internetin turvallinen kaytto, 45-54
-vuotiailla evakuointi, suojautuminen onnettomuuksissa, viestimien turvallinen kaytto ja

ensiapu.

Tyoétehtdvien mukaan jaoteltuna toimeenpanotehtavissa tydskentelevat valitsivat ehdot-
tomasti tarkeimmiksi koulutusaiheiksi kohdemaan erityispiirteet turvallisuuteen liittyen
ja kriisitilanteet ja suuronnettomuudet (ka yli 4,5). Muita tarkeita aiheita olivat evakuoin-
ti, omat oikeudet ja velvollisuudet turvallisuusasioissa, viestinta kriisitilanteessa, ag-
gressiivisen asiakkaan kohtaaminen ja uhkatilanteiden hallinta, ensiapu, henki-
166n/UH:oon kohdistuvat uhkaukset, paloturvallisuus, pommiuhkaus, epailyttdvan posti-
l&hetyksen kasittely ja tietokoneen ja internetin turvallinen kaytto (ka yli 4,3). Asiantunti-
ja- ja suunnittelutehtavissa tydskentelevien tarkeimmat aiheet olivat kohdemaan eri-
tyispiirteet turvallisuuteen liittyen ja omat oikeudet ja velvollisuudet turvallisuusasioissa
(ka yli 4,3). Esimies- ja paallikkdtehtavissa toimivilta tarkeimmiksi aiheiksi karsiutuivat
kriisitilanteet ja suuronnettomuudet, evakuointi, kohdemaan erityispiirteet turvallisuu-

teen liittyen, viestimien turvallinen kaytto ja asiakirjojen kasittely (ka yli 4,3).

5.5 Kehittamisehdotukset ja muu avoin palaute

Kyselyn lopussa kysyttiin viela muita tarpeellisia koulutusaiheita ja arviota niiden tar-
keydesta. Vaikka valmiiksi annettu lista oli erittdin kattava, avoimista vastauksista kavi
ilmi monia seikkoja, jotka siita olivat silti jaéneet puuttumaan. Yhtena tarkeimpana tur-
vallisuuskoulutusaiheena esiin nousi kodin ja perheen turvallisuus ulkomailla. Nayttaa-
kin silta, etta erityisesti perheen ja kodin turvallisuusasiat koetaan erittain tarkeiksi ja

niihin liittyen tarvitaan reilusti enemman koulutusta ja opastusta. Nykyisen tilanteen
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mukaan etenkin kodin turvallisuuteen ulkomailla on olemassa kirjallisia oppaita, mutta

tulosten mukaan myds konkreettinen opastus turvallisuushenkildstolta olisi tarpeen.

Muita ehdotuksia turvallisuuskoulutuksen aiheiksi olivat yksityisyyden suoja, tyopaikka-
kiusaaminen, viestinta kaikissa muodoissaan, vaitiolovelvollisuus ty6asioista, pantti-
vankitilanne, liikenneturvallisuus ulkomailla, turvallisuusvastaavan tehtavat edustus-
toissa, tekniset turvallisuusjarjestelmat seka pandemiat ja terveyden suojelu esimerkik-
si ruokaturvallisuuden suhteen. Yhtena huomiona oli mainittu asennekasvatus ja henki-

16stdn sitoutuminen laadittuihin ohjeisiin ja toimintaperiaatteisiin.

Tutkimuksen vastausten mukana tulleen muun palautteen maara kohtaan "Ehdotuksia
turvallisuuskoulutuksen kehittamiseksi", oli poikkeuksellisen suuri. Palautetta, kehitys-

ehdotuksia ja muita kommentteja tuli yhteensa 17 sivua. Tama osoittaa, ettd henkilosto
selvasti kokee turvallisuuden tarkeaksi koulutusaiheeksi ja haluaa omalla panoksellaan
olla mukana turvallisuuskoulutuksen kehittamisessa. Selkeimpana avoimesta palaut-

teesta nousi esiin henkiloston halu osallistua turvallisuuskoulutukseen.

Turvallisuuskoulutus koettiin hyvin tarkeaksi ja toivottiin, ettd koulutustilaisuuksia pidet-
taisiin sdannollisesti myds perehdytyksen tai muun kurssin jalkeen. Vastauksista hei-
jastui selkeasti, etta turvallisuuskoulutuksen halutaan olevan osasto-
/edustustokohtaisesti raataloitya, kaikille pakollista ja konkreettista, mutta silti riittavan
syvallista. Tarkeimpana asiana oli, etta turvallisuuskoulutusta haluttaisiin yksinkertai-
sesti olevan enemman, ei valttamatta pitkina luentoina vaan vaikkapa tietoiskuina. Vas-
tauksissa toistuivat konkreettiset harjoitukset, kirjallisten ohjeiden helppo saatavuus
seka turvallisuuden imagon nostaminen esimerkiksi sisdisen verkon, "Oton” etusivulle
viikoittain laitettavilla turvallisuusuutisilla ja koulutusmainoksilla. Oton turvallisuusosiota
toivottiin kuitenkin kehitettavan siten, etta turvallisuusasiat |0ytyisivat sieltd nopeammin
ja helpommin. My6s turvallisuuden teemapaivia ehdotettiin monessa palautteessa.
Yhtena vaihtoehtona monissa vastauksissa esitettiin turvallisuuden ottamista enemman
mukaan muiden koulutusten yhteyteen ja esimerkiksi henkildstdpalavereihin. Vaikka
turvallisuusohjeita jossain maarin jo on olemassa, toivottiin niita paivitettavan. Tama

huomioitiin erityisesti edustustojen osalta.

Myds eri henkiléstoryhmat erottuivat omien toiveidensa puolesta. Vahtimestareille toi-
vottiin koulutusta kulunvalvonnasta, ensiavusta, erilaisista hairidtilanteista ja yleensakin

yhteisista pelisdannoista. Myds itsepuolustus koettiin tarkeaksi koulutusaiheeksi. Suo-
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jeluorganisaatioon kuuluville henkilGille toivottiin lisda omiin poikkeustilanteen tehtaviin-
sa liittyvaa perehdytysta ja harjoitusta. Myds edustustojen turvallisuusvastaaville toivot-
tiin huolellisempaa koulutusta tehtaviinsa, jotta asiat sujuisivat paremmin. Lisaa tietoa
ja koulutusta toivottiin kohdemaiden erityispiirteista turvallisuuteen liittyen. Sihteereille
ja toimistotydntekijdille kaivattaisiin muun muassa lisda ensiapukoulutusta ja myés
mahdollisuutta jatkokurssien suorittamiseen ehdotettiin. Kaiken kaikkeaan haluttiin
konkreettisia toimintaohjeita ja yksityiskohtaisia harjoituksia esimerkiksi kriisitilanteessa

toimimisesta.

Muita kommentteja turvallisuuskoulutuksesta oli myods se, ettei tarkeiksi koettuihin tur-
vallisuuskoulutuksiin ollut asiaa muilla kuin esimiesportaaseen kuuluvilla kutsun saa-
neilla henkil6illa. Henkildsto kaipaa siis tasapuolista osallistumismahdollisuutta turvalli-
suuskoulutuksiin. Ehdotettiin jopa sellaista, etta jokaisesta kaydysta turvallisuuskoulu-
tuksesta saisi merkinnan henkildrekisteriin ja tdman avulla voitaisiin seurata miten kat-
tavsti koulutuksissa kaydaan. Toivottiin myos, ettd ulkoasiainministerid kannustaisi
henkildstda osallistumaan myds tydpaikan ulkopuolella jarjestettaviin turvallisuuskoulu-

tuksiin.

Siitéd huolimatta, etta intoa osallistua koulutuksiin nayttaisi riittadvan, yksi huomionarvoi-
nen asia oli se, ettei turvallisuuteen koettu annettavan riittdvasti resursseja, jotta toimin-
taperiaatteita ja sdantéja voitaisiin huolellisesti noudattaa. Taman katsottiin johtavan
lipsumisiin ja laiminlydnteihin. Maaraaikaiset tyontekijat, paikalta palkatut henkilét ja
harjoittelijat nahtiin riskitekijoiksi, silld heidan koettiin jdavan kaiken turvallisuuskoulu-
tuksen ulkopuolelle siitd huolimatta, ettd heidankin tyétehtaviensa hoitaminen edellyt-
tda monenlaisten asioiden hoitamista ja erilaisiin tietoihin kasiksi paasemista. Myds

siirtojen yhteyteen haluttaisi lisda fokusoitua koulutusta.

Turvallisuuskoulutuksen toivottaisiin jatkossa olevan motivoivampaa, kohdeyleisé pa-
remmin huomioon ottavampaa ja kaikin puolin virikkeellisempaa. Kouluttajan olisi hyva
keskustella yleisbnsa kanssa, jarjestda koulutuksen yhteydessa konkreettisia harjoituk-
sia ja muutenkin laittaa koulutettavat pohtimaan itse turvallisuusasioita. Koulutuksen
laatuun tulisi siis panostaa siten, ettd koulutusmenetelmia kehitettaisiin ja vasta sen

jalkeen mietittaisi koulutuksen lisdamista.

Edustustoissa toiveena oli, etta ministerio tukisi enemman esimerkiksi erilaisten turval-

lisuussuunnitelmien teossa, silla asiantuntemusta tallaiseen ei paikasta riippuen valt-
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tamatta ole. Alueellisia turvakokouksia toivottiin jarjestettdvan ja koulutusyhteistydmah-
dollisuuksia muiden pohjoismaiden kanssa selvitettavan. Kaiken kaikkiaan vastauksista
heijastui, ettd koska turvallisuusasioista huolehtiminen on melko lailla kunkin edustus-
ton itsensa vastuulla, on myos riskina, etta turvallisuusasioista huolehtiminen jaa retu-
peralle, ohjeet vanhentuvat ja niin edelleen. Ministerién taholta toivottiin siis vahvem-
paa ohjausta ja tukea edustustoille turvallisuusasioiden hoitamisen suhteen. Turvalli-
suusyksikon asiantuntijoiden toivottiin myds vierailevan nykyista useammin varsinkin

turvatasoltaan heikoimmissa kohteissa.
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6 TUTKIMUKSEN ARVIOINTIA JA JOHTOPAATOKSET

Tutkimuksen tarkoituksena oli selvittaa, mista asioista ulkoasiainhallinnon henkilostd
omien nakemystensa mukaan tarvitsee turvallisuuskoulutusta. Lisaksi haluttiin hahmot-
taa henkildston turvallisuustietdmyksen ja -osaamisen tasoa, henkildston nakemyksia
taman hetkisesta turvallisuuskoulutuksesta, sen maarasta, laadusta ja jarjestamisesta,
seka millaisia kasityksia henkilostolla on turvallisuudesta ja milla tavalla turvallisuuteen

ja turvallisuustoimintaan suhtaudutaan.

Tutkimusprojekti aloitettiin syyskuussa 2005 ja se saatiin paatokseen joulukuussa
2005. Nelja kuukautta riitti melko hyvin nainkin laajalevikkeisen kyselyn tekemiseen,
mutta mikali kysely olisi lahetetty myds paikalta palkatuille tydntekijdille, olisi tutkimuk-
seen mennyt luonnollisesti enemman aikaa. Hankalinta tutkimuksen tekemisessa oli
aihetta kasittelevan ldhdemateriaalin hankinta. Turvallisuuskoulutuksesta oli tietoa saa-
tavilla hyvin niukasti, joten kyseista aihetta maariteltiin soveltavalla yleisesti koulutuk-
seen liittyvaa teoriaa. Suurin huolenaihe tutkimuksessa oli se, saadaanko kyselyyn
rittdvasti vastauksia. Kysely lahetettiin 1667:lle tydntekijalle ympari maailmaa ja jopa
566 vastasi siihen. Yleensa ulkoasiainhallinnossa vastausprosentti tdman tyyppisiin
kyselyihin on korkeintaan noin 20-30. Tahan verrattuna turvallisuuskoulutuskysely on-
nistuttiin markkinoimaan hyvin ja vastausprosentiksi saatiin noin 34. Vastausten maa-
rasta voidaan paatella, etta turvallisuuskoulutusta kartoittavalle kyselylle oli tilausta
henkildston keskuudessa. Henkiléstdn kiinnostuksesta turvallisuuteen kertoo myoés
avoimen palautteen suuri maara. Tutkimuksen toteuttamiseen suunniteltu alustava
aikataulu piti padosin paikkansa, mutta kyselylomakkeen laatiminen oli huomattavasti
ajateltua haasteellisempaa. Jotta kyselylla saatiin vastauksia haluttuihin asioihin, oli
sen suunnitteluun kiinnitettava erityistda huomiota. Kokonaisuudessaan tutkimusproses-
si eteni hyvin ja nain jalkikateen ajateltuna todennakoisesti mitdan asiaa ei olisi kannat-

tanut tehda toisin.

Ulkoasiainhallinnon henkildstdn asennoituminen turvallisuuteen tulee tutkimuksen tu-
loksista hyvin esiin. Tulosten mukaan ulkoasiainhallinnon henkil6std osoittautui koko-
naisuudessaan melko turvallisuustietoiseksi. Myos asenteet turvallisuutta kohtaan oli-
vat kohtalaisen hyvia. Positiivista tuloksissa oli myds se, ettad henkilostd suhtautui tur-
vallisuuden kehittdmiseen ja tehostamiseen jokseenkin suopeasti ainakin vastausten

mukaan. Myds omia toimintatapoja oltiin valmiita muuttamaan, mikali se olisi turvalli-
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suuden kannalta tarkeaa ja perusteltua. Jokaisen tydntekijan vastuu turvallisuudesta
omien tehtaviensa ja henkilokohtaisen toimintansa osalta oli vastaajille mydés lahes
poikkeuksetta selvad. Ongelmaksi koettiin kuitenkin riittdmattémat resurssit, jotka esti-

vat esimerkiksi tietoturvallisuuteen liittyvista asioista huolehtimisen.

Ministerion ja edustustojen vastausten suunta oli samankaltainen, mutta edustustojen
vastaukset olivat padsaantoisesti hieman enemman ministerién vastauksia korkeam-
mat, mita turvallisuuden tarkeyteen tuli. Kokonaisuudessaan turvallisuutta pidettiin siis
edustustoissa tarkedmpana kuin ministeridssa. Edustustojen henkildstd oli myds hitu-
sen turvallisuustietoisempaa kuin ministerion henkilosto. Erot eivat yksittaisen kysy-
myksen kohdalla olleet merkittavia, mutta vastausten linja jatkui samankaltaisena lapi
kyselyn. Muiden taustamuuttujien vaikutus vastauksiin ei ollut saéannénmukaista, joten

merkittavia korrelaatioita ei |6ytynyt.

Turvallisuuskoulutuksen maara on talla hetkella vastausten mukaan jokseenkin riitta-
matdn. Koulutusta halutaan enemman sekad ministeridssa ettd edustustoissa. Lisaksi
koulutuksen halutaan olevan jatkuvaa ja kaikille pakollista. Perehdytyksen mukana

tuleva turvallisuuskoulutus ei siis henkildstén mielesta antanut riittavia valmiuksia tur-
vallisuusasioiden suhteen ja ndkemys oli se, etta tydkokemuksen lisdantyessa myos

turvallisuusosaamista olisi syyta paivittda saanndllisin valiajoin.

Koulutuksen pakollisuutta niin vahvasti toivottaessa, saattaa kyse olla siita, etta vaikka
itse osallistuttaisi koulutuksiin vapaaehtoisesti, sen ei koettu riittavan. Haluttiin, etta
kaikilla olisi velvollisuus osallistua koulutuksiin, jotta myds turvallisuuden suhteen pes-
simistisemmin suhtautuvien turvallisuustietoisuutta voitaisiin lisata ja pitaa jatkossa ylla.
Turvallisuuskoulutuksen jarjestamista ja koulutuksen painopisteita olisi vastausten mu-
kaan hyva miettia uudelleen, jotta niilla pystyttaisi vastaamaan henkildston tarpeisiin

tehokkaammin.

Lisakoulutuksen tarpeet vaihtelivat seka ministerion ettéd edustustojen valilla, samoin
kuten muidenkin taustamuuttujien osalta jonkin verran. Turvallisuuskoulutuksen kehit-
tamisen kannalta oli kuitenkin merkittavaa, ettd kohdemaan erityispiirteet turvallisuu-
teen liittyen seka kriisitilanteet ja suuronnettomuudet olivat aina tarkeimmat koulutusai-

heet taustamuuttujien erilaisista jaotteluista huolimatta.
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Kappaleessa 3.1.2 kasiteltiin Veikko Pentin (2003) Turvallinen yhteiso -turvattu yksilo -
teoksen mallia tyytyvaisyyden ja turvallisuusmotivaatioiden yhteydesta. Sen mukaan
voimakkaat turvallisuusmotiivit ja tyytyvaisyys turvallisuutta tuottavaan toimintaan ja
kayttaytymiseen tuottavat turvallisuutta. Mallissa esiteltiin viihtyja, vetaytyja, vaihtaja ja
voittaja. (Pentti 2003, 137.) Tutkimuksen tulosten mukaan suurin osa ministeriéon henki-
|6stdsta sijoittuu viihtyjiin. Todennakoisesti ulkoasiainhallinnon nykyinen turvallisuusta-
so tuntuu riittavalta, eika uhkakuvia osata edes ajatella varsinkaan omalle kohdalle.
Vain harvan henkildn voidaan katsoa kuuluvan voittajiin, jotka jatkavat motivoituneina
toimintaansa ja kayttaytymistaan turvallisuuden hyvaksi. Vaikka henkiloston joukossa
on luultavasti myds vaihtajia ja vetaytyjia, on todennakoista, etta heidan motivaationsa
turvallisuuteen ollessa alhainen, he eivat ole edes osallistuneet kasiteltavaan kyselyyn.
Voi myds olla, ettd henkildstd arvioi omat vaikutusmahdollisuutensa kovin vahaisiksi,

eika taten pida turvallisuustoimintaan osallistumista ja aloitteellisuutta tarkeana.

Kuten Tudorkin (2001) turvallisuuskoulutusmallissaan totesi, olennaisinta kaikessa tur-
vallisuuskoulutuksessa on se, etta koulutus on pitkajanteista ja jatkuvaa. Irralliset tie-
toiskut silloin talldin saattavat olla tehokkaita, mutta vain siten, ettd ne ovat osa pidem-
man aikavalin koulutussuunnitelmaa. Hyvin tehdyn koulutussuunnitelman avulla erilliset
tilaisuudet nivoutuvat kattavaksi kokonaisuudeksi ja perusasioiden kouluttamisen jal-
keen voidaan tietoa syventaa ja paivittda aihe kerrallaan ja taten parantaa henkiléston

turvallisuustietoisuutta pitkajanteisesti.

Turvallisuuden sanotaan olevan yhta vahva kuin sen heikoin lenkki. Koska turvallisuus
on kuitenkin eras ministerién toiminnan perusedellytyksista, tallaisia heikkoja lenkkeja
ei saa olla. Turvallisuusasioissa on itsestaan selvaa, ettei asioita saada vedenpitaviksi
kaskemalla vaan henkildstda sitouttamalla ja motivoimalla esimerkiksi turvallisuuskou-
lutuksen avulla. Ulkoasiainministerion johtamiskulttuuriin eivat kuulu myoéskaan sankti-
ot, ellei kyse ole rikoslain mukaan tuomittavasta asiasta. Turvallisuustoiminnan kannal-
ta on kuitenkin erittain huolestuttavaa, jos selkeista vaarinkaytoksista tai turvallisuusoh-
jeiden laiminlyénneista ei ole seuraamusjarjestelmaa. Palkkioiden, kannustusten ja
sanktioiden paalinjat on maariteltdva yhteisesti ja naiden mukaan on myds toimittava.
(Kerko 2001, 29.) Mahdollisuuksien mukaan turvallisuus olisi hyva ottaa myds tulos-

palkkauksen osaksi.

Ulkoasiainhallinnossa suoranaisen kdskemisen voi korvata velvoittamisella ja henkilds-

ton vastuuttamisella. Mikali esimerkiksi turvallisuuskoulutukset jarjestetaan tyoajalla ja
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osallistumismahdollisuuksia tarjotaan useita, voidaan jokaista tyontekijaa edellyttaa
osallistumaan tilaisuuksiin. Koulutusten ollessa osa tyétehtavia, ei kenellakaan ole pe-
rusteltua syyta kieltaytya osallistumasta. Myds henkildkunnan sitouttaminen turvallisuu-
teen esimerkiksi suojeluorganisaation jaseneksi, on hyva keino lisata turvallisuustietoi-
suutta. Vastuun lisdantyessa myds turvallisuusasioista huolehditaan todennakdisesti
paremmin. Kuten turvallisuusasioissa muutenkin, myds turvallisuuskoulutuksen suh-
teen henkiléstdon motivoiminen vaikuttaa varmasti positiivisesti koulutuksiin osallistumi-

seen ja turvallisuustietoisuuden lisdantymiseen.

Viimeisena johtopaatdksena ulkoasiainministerion turvallisuustoiminnan kehittamisessa
hyvaa on se, etta henkiléstd saadaan todennakdisesti mita suurimmissa maarin osallis-
tumaan ja sitoutumaan turvallisuusasioihin entistd paremmin oikeanlaisen turvallisuus-
koulutuksen keinoin. Olennaisinta on myés, ettd ylimman johdon ja linjajohdon tuki ja
oma esimerkki seka aktiivisuus turvallisuuteen liittyvien paatdsten hyvaksymisessa ja
eteenpain viemisessa olisi selkeasti voimakkaampaa ja tehokkaampaa. Onnistunut
turvallisuustoiminta edellyttaa toimivia hallintajarjestelmia ja kayttokelpoista tietoa anta-
via mittareita, joiden avulla toiminnassa voidaan reagoida turvallisuusymparistén muu-
toksiin. Ehdottoman tarkeita ovat toimivat raportointi-, palaute- ja tiedotusjarjestelmat.
Nama jarjestelmat on integroitava muihin organisaation hallinta- ja mittaumisjarjestel-

miin. Nain turvallisuus saadaan osaksi kaikkea toimintaa.

Jatkotutkimusaiheita:

Kuten raportin alussa jo selvitettiin, tutkimuksen ulkopuolelle rajattiin edustustojen pai-
kalta palkatut tyontekijat. Tahan ei suinkaan ollut syyna paikalta palkattujen tyontekijoi-
den tieto- ja taitotason vaheksyminen. Rajaus tehtiin sen vuoksi, etta tutkimuksen ol-
lessa niin sanottu kokonaistutkimus, oli perusjoukko yli 1600 henkilda. Mikali paikalta
palkatut tyontekijat olisi laskettu mukaan, olisi kysely pitanyt lahettaa yli 2500 henkil6l-
le. Resurssit eivat riittaneet mydskaan siihen, etta kysely olisi kaannetty riittavan mo-

nelle kielelle. Myés aikataulu tulosten kasittelyyn ja analysointiin oli rajallinen.

Seka avoimesta palautteesta, ettd muista tutkimuksen aikana saamistani kommenteis-
ta paatellen, paikalta palkattujen tydntekijdiden turvallisuustietoisuutta olisi syyta lisata

ja pitada ylla. Henkiloresurssien jatkuva vahentaminen johtaa vaistamatta siihen, etta
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jokaisessa edustustossa ei valttamatta joka hetki ole Iahetettya henkildstod. Paikalta
palkatut joutuvat siis huolehtimaan myds edustuston turvallisuudesta tallaisina aikoina.
Turvallisuuskoulutusta saamaton ja hyvin heikosti turvallisuustietoinen tydntekijamuo-
dostaa merkittdvan uhan etenkin ulkoasiainedustustojen toimipisteissa. Yhtena jatko-
tutkimusaiheena olisikin paikalta palkattujen tydntekijoiden turvallisuusosaamisen ja
koulutustarpeen mittaaminen seka turvallisuuskoulutuksen ulottaminen tehokkaammin

myos tahan henkildstéryhmaan, joko edustuston itsensa tai ministerién organisoimana.



63

7 LAHTEET

Buzan, B. 1991. People, states & fear. An agenda for international security studies in
the post-cold war era. Cornwall: TJ International Ltd.

Diplomaattisia suhteita koskeva Wienin yleissopimus 4/1970. Valtiosopimukset.
[www.dokumentti]. [luettu 15.12.2005].
<URL:http://www finlex.fi/fi/sopimukset/sopsteksti/1970/19700004/197000
04_2>

HE 270/2004. Hallituksen esitys Eduskunnalle Suomen ja Ranskan valilla turvallisuus-
luokitellun tiedon vaihtamisesta ja vastavuoroisesta suojaamisesta tehdyn
yleisen turvallisuussopimuksen hyvaksymisesta seka laiksi mainitun so-
pimuksen lainsdadannon alaan kuuluvien maaraysten voimaansaattami-
sesta. Hallituksen esitykset. 2004. [www.dokumentti]. [luettu 7.12.2005].
<URL:http://www.finlex.fi/fi/esitykset/he/2004/20040270>.

Hirsjarvi, S., Remes, P. & Sajavaara, P. 1997. Tutki ja kirjoita. 6.-9. painos. Helsinki:
Tammi.

Kerko, P. 2001. Turvallisuusjohtaminen. Porvoo: WS Bookwell.
Krogars, M. 2000. Muutoksen suunta. Helsinki: Edita.
Lahikainen, A. R. & Niemela, P. 2000. Inhimillinen turvallisuus. Tampere: Vastapaino.

Laki kansainvalisista tietoturvallisuusvelvoitteista 24.6.2004/588. Ajantasainen lainsaa-
dantd. Lainsaadantd. [www.dokumentti]. [luettu 1.11.2005].
<URL:http://www. finlex.fi/fi/laki/ajantasa/2004/200405887?search%5Btype
%5D=pika&search%5Bpika%5D=Laki%20viranomaisen%20toiminnan%?2
Ojulkisuudesta>.

Metsdmuuronen, J. 2003. Metodologian perusteet inmistieteissa. 2. uudistettu painos.
Jyvaskyla: Gummerus Kirjapaino.

Pentti, V. 2003. Turvallinen yhteiso - Turvattu yksild. Turvallisuutta kasvatuksen ja yh-
teiskuntapolitiikan keinoin. Helsinki: Yliopistopaino.

Ruohotie, P. 1998. Motivaatio, tahto ja oppiminen. Helsinki: Edita.

Ruuhilehto, K. & Vilppola, K. 2000. Turvallisuuskulttuuri ja turvallisuuden edistaminen
yrityksessa. Tukes-julkaisu 1/2000. Helsinki: Edita.

Tudor, J. 2001. Information Security Architecture: an integrated approach to security in

the organization. Boca Raton: Auerbach Publications.

Ulkoasiainhallintolaki 25.2.2000/204. Ajantasainen lainsaadanto. Lainsaadanto.
[www.dokumentti]. [luettu 20.9.2005].
<URL:http://www finlex.fi/fi/laki/ajantasa/2000/20000204 ?search%5Btype
%5D=pika&search%5Bpika%5D=Ulkoasiainministeri%C3%B6>.



64

Ulkoasiainministeri6. 2006. Edustustot. [www.dokumentti]. [luettu 11.1.2006].
URL:<http://www.ulkoasiainministerio.fi/suomi/>.

Ulkoasiainministerio. 2005. Suomen edustustoverkko karttana. Edustustot.
[www.dokumentti]. [luettu 14.11.2005].
URL:<http://www.ulkoasiainministerio.fi/suomi/>.

Valtioneuvoston asetus ulkoasiainministeriosta 1.3.2000/257. Ajantasainen lainsaadan-
t6. Lainsaadanto. [www.dokumentti]. [luettu 16.12.2005].
<URL:http://www. finlex.fi/fi/laki/ajantasa/2000/20000257 ?search%5Btype
%5D=pika&search%5Bpika%5D=ulkoasiainministeri%C3%B6%20>.

Valtioneuvoston asetus ulkoasiainministeridstd annetun valtioneuvoston asetuksen 2 ja
6 §:n muuttamisesta. Sdadokset alkuperaisina. Lainsdadanto. [www-
dokumentti]. [luettu 20.9.2005].
<URL:http://www. finlex.fi/fi/laki/alkup/2003/20031041>.

Valtiovarainministerio. 2005. Kayttajan tietoturvaohje 5/2003. Valtionhallinnon tietotur-
vallisuus. Julkaisusarjat. Julkaisut. [www.dokumentti]. [luettu15.12.2005].
URL:<http://www.vm fi/tiedostot/pdf/fi/51024.pdf>.

Yritysturvallisuus EK. 2005. Yritysturvallisuuden osa-alueet. Yritysturvallisuuden perus-
teet. Tiedotteet. [www.dokumentti]. [luettu 30.11.2005].
<http://www.ek.fi/ytnk/tiedotteet/yritysturvallisuuden_perusteet.php>.

MUUT LAHTEET

Meriluoto M. 2005. Henkilokohtainen tiedonanto 20.9.2005. Ulkoasiainministerio. Tur-
vallisuusyksikko.

Ulkoasiainministerion tydjarjestys. 2005. Ulkoasiainministerion sisainen verkko.



65

8 KUVAT, KUVIOT JA TAULUKOT

KUVA 1. Suomen edustustoverkko maailmalla (Ulkoasiainministerié 2005.)

KUVIO 2. Ulkoasiainhallinnon henkildstdn turvallisuuskoulutuksen tarpeen maarittami-

seen olennaisesti vaikuttavia asioita.
KUVIO 3. Kyselyyn vastanneiden henkiliden ikdjakauma prosentteina (n=563)

KUVIO 4. Kyselyyn vastanneiden henkildiden tyduran pituus ulkoasiainhallinnossa pro-
sentteina (n=563)

KUVIO 5. Kyselyyn vastanneiden henkildiden tyétehtavien laatu prosentteina (n=561)
KUVIO 6. Vastaajien tyoura ulkoasiainhallinnossa prosentteina (n=554)

KUVIO 7. Suomessa tydskentelevien jakautuminen eri toimipisteisiin prosentteina

(n=319)

KUVIO 8. Koko henkildston vastausjakauma kysymykseen Tiedan kenen puoleen

kadantya turvallisuusasioissa (n=561)

KUVIO 9. Koko henkildston vastaukset siihen, puututaanko turvallisuusasioiden laimin-

lyénteihin riittavast (n=561)

KUVIO 10. Ministerion ja edustustojen henkildstdn eroja siité kuinka tarkeina turvalli-

suusasioita pidetaan henkiléston keskuudessa (n=561)

KUVIO 11. Ministerion ja edustustojen vastausjakaumat prosentteina siihen, ovatko

uhat muuttuneet merkittavasti vime aikoina (n=560)

KUVIO 12. Koko henkiloston vastausjakauma tyotehtavien laadun mukaan kysymyk-

seen, haittaako turvallisuuden huomioiminen tyéntekoa (n=560)

KUVIO 13. Henkildstdn ndkemys siitd huomioidaanko henkilturvallisuutta ulkoasiain-

hallinnossa riittavasti (n=558)



66

KUVIO 14. Henkildstdn mielipide saannoéllisten pelastautumisharjoitusten tarpeellisuu-
desta (n=562)

KUVIO 15. Henkildstdn vastaukset prosentteina siihen kuinka hyvin he tuntevat tieto-

turvaohjeen sisallon (n=561)

KUVIO 16. Koko henkildstén nakemys siita liioitellaanko asiakirjaturvallisuutta ulkoasi-

ainhallinnossa (n=561)

KUVIO 17. Vastausjakauma prosentteina siihen kuinka moni ottaa tietoturvallisuuden

huomioon paivittaisissa tyétehtavissa (n=562)

KUVIO 18. Henkil6ston vastaukset prosentteina siihen, milloin on viimeksi saanut tur-

vallisuuskoulutusta (n=470)

KUVIO 19. Vastaajien nakemyksia saanndllisesta turvallisuuskoulutuksesta (n=560)

KUVIO 20. Henkildston ndkemys siita, vastaako turvallisuuskoulutus henkiloston tar-

peisiin (n=557)



67

9 LITTEET
Artikkeli kyselysta ulkoasiainministerion sisaisilla verkkosivuilla Liite1
TURVALLISUUSKOULUTUS KEHITTYY - HENKILOSTO AVAINASEMASSA

Turvallisuus kasitetdan monesti lukittuina ovina, valvontakameroina ja vahtimestarina,
joka istuu kopissaan tarkkailemassa monitoreita. Turvallisuus on kuitenkin myés paljon
muuta: se kuuluu erottamattomana osana kaikkeen toimintaan ja on koko organisaati-
on toiminnan edellytys. Tarkein osa turvallisuudessa eivat suinkaan ole tekniset jarjes-
telmat vaan organisaation oma henkildst6. Jokaisella tyontekijalla on omalta osaltaan
vastuu turvallisuudesta oikeanlaisen henkilokohtaisen kayttaytymisen ja toiminnan
muodossa.

Turvallisuuskoulutuksen avulla henkildstolle pyritadn antamaan tietoa, jotta turvallisuus
osataan ottaa huomioon paivittaisissa tyotehtavissa, mutta myos taitoa osata toimia
mahdollisten vaaratilanteiden sattuessa. Turvallisuuskoulutuksen avulla henkildston
turvallisuustietoisuutta lisataan ja jatkuvan koulutuksen avulla turvallisuustietoisuus
pyritdan pitdmaan korkeatasoisena koko tyéssaoloajan.

Turvallisuusyksikké (HAL-07) kehittaa parhaillaan ulkoasiainhallinnon henkiléston tur-
vallisuuskoulutusta. Tata varten tehdaan henkildstolle suunnattu kysely, joka lahete-
taan kaikkien yksikkojen ja edustustojen sahkopostilaatikoihin, joista se jaetaan eteen-
pain tyontekijoille. Kyselyssa kartoitetaan henkildston turvallisuustietamysta, mielipiteita
turvallisuuskoulutuksesta seka aiheita, joista turvallisuuskoulutusta mahdollisesti halu-
taan lisaa.

Vastaamalla kyselyyn, jokaisella ulkoasiainhallinnon tyéntekijalla on mahdollisuus vai-
kuttaa siihen, millaista turvallisuuskoulutusta henkildstdlle jatkossa jarjestetaan. Kyse-
lyyn voi vastata 11.11.2005 saakka. Vastaukset kasitellaan nimettémina ja ehdottoman
luottamuksellisesti. Jokainen vastaus on erittain tarkea!

Mikali kysely ei tule perille tai muissa ongelmatapauksissa, ota yhteytta turvallisuusyk-
sikkoon.
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E-lomakekyselyn saatekirje Liite 2
Hyva ulkoasiainhallinnon tyontekija!

Olen turvallisuusalan opiskelija Laurea-ammattikorkeakoulusta ja teen opinnaytetyéotani
ulkoasiainministeridn turvallisuusyksikdssa. Tarkoituksenani on kartoittaa ulkoasi-
ainhallinnon henkiloston turvallisuuskoulutuksen tarvetta. Tutkimusta kaytetaan
my6hemmin apuna turvallisuuskoulutuksen uudistamisessa.

Vastaamalla kysymyksiin myos Teilla on mahdollisuus vaikuttaa turvallisuuskoulu-
tuksen sisadltoon ja toteutukseen. Jokainen vastaus on erittain tarked! Vastaamiseen
menee aikaa 10-15 minuuttia.

Kysely lahetetdan koko ulkoasiainhallinnon henkildstoélle poislukien edustustojen pai-
kalta palkattu henkilostd. Vastaukset kasitellaan nimettémina ja ehdottoman luottamuk-
sellisesti. Tulokset julkaistaan ainoastaan kokonaistuloksina, joten kenenkaan yksittai-
sen vastaajan tiedot eivat paljastu tuloksista.

Tutkimuksen toteuttamista valvoo ulkoasiainministerion turvallisuuspaallikké Erkki Vaa-
tainen.

Pyydan, etta vastaatte kyselyyn mahdollisimman pian, kuitenkin viimeistaan
11.11.2005.

Annan mielellani lisatietoja tutkimukseen liittyen.

Kiitos vastauksistanne jo etukateen ja pirteda syksyn jatkoa!
Turvallisin terveisin:

Paivi Tammi

puh nro

e-mail
HAL 07



69

E-lomakekysely Liite 3

Taman kyselyn avulla halutaan selvittada millaista turvallisuuskoulutusta ulkoasiainhal-
linnon henkiléstd tarvitsee. Taustamuuttujien jalkeen selvitetdan henkildston tietamysta
ja mielipiteita turvallisuusasioista. Taman jalkeen kysytaan nakemyksia turvallisuuskou-
lutuksen sisallosta, laadusta ja jarjestamisesta. Lopuksi kartoitetaan aiheita, joista tur-
vallisuuskoulutusta tarvitaan lisaa.

1. k& alle 30v, 30-44v, 45-54v, yli 55v
2. Virkaikd UH:ssa alle 2v, 2-5v, 6-15v, yli 15v
3. Tyétehtavien laatu johtaja- / paallikkotehtava

asiantuntija- tai suunnittelutehtava
toimeenpanotehtava

4. Tyoura UH:ssa l-ura, ll-ura, Ill-ura, muu

5. Toimipiste Suomessa Kanavakatu, Kehityspoliittinen osasto, K6, Luotsika-
tu, Merikasarmi, Meripaja, Postitalo, Rahapaja

6. Toimipiste ulkomailla Abu Dhabi, Abuja, Addis Abeba, Ankara, Ateena,
Bangkok, Belgrad, Berliini, Bern, Brasilia, Bratislava, Bryssel SL, Bryssel EUE, Bryssel
NAE, Budapest, Buenos Aires, Bukarest, Canberra, Caracas, Damaskos, Dar Es Sa-
laam, Dublin, Geneve, Goteborg, Haag, Hampuri, Hanoi, Hongkong, Islamabad, Kabul,
Jakarta, Kairo, Kanton, Katmandu, Kiova, Kuola Lumpur, Kddpenhamina, Las Palmas,
Lima, Lissabon, Ljubljana, Lontoo, Los Angeles, Lusaka, Luxemburg, Madrid, Mana-
gua, Manila, Maputo, Mexico, Milano, Moskova, Murmansk, Nairobi, New Delhi, New
York PKL, New York YKE, Nikosia, Oslo, Ottawa, Pariisi SL, Pariisi UNE, Pariisi OEC,
Peking, Petroskoi, Pietari, Pjongjang, Praha, Pretoria, Kapkaupunki, Rabat, Ramallah,
Reykjavik, Riad, Riia, Rooma, Santiago De Chile, Shanghai, Singapore, Sofia, Soul,
Strasbourg, Sydney, Tallinna, Teheran, Tel Aviv, Tokio, Toronto, Tukholma, Tunisia,
Varsova, Vilna, Washington, Wien SL, Wien WET, Windhoek, Zagreb, muu
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Vastaa seuraaviin ulkoasiainhallintoa koskeviin vaittamiin asteikolla 1-5 siten, etta
1 = taysin eri mielta, 2 = jonkin verran eri mielta, 3 = ei samaa eika eri mielta,
4 = jokseenkin samaa mieltd, 5 = taysin samaa mielta

Johtaminen

7. Tiedan kenen puoleen kaantya turvallisuusasioissa.

8. Esimieheni suhtautuu vakavasti, mikali hanelle ilmoitetaan turvallisuuden epakohdis-
ta.

9. Turvallisuusasioiden laiminlydnteihin puututaan riittavasti.

10. Vastuu turvallisuudesta kuuluu jokaiselle.

11. Suojeluorganisaatiot ovat yleisesti henkildston tiedossa.

12. Ulkoasiainhallinnossa on olemassa toimiva raportointi- ja palautejarjestelma turval-
lisuusasioita varten.

13. Ulkoasiainministerid pystyy mielestani vastaamaan hallinnonalan turvallisuusvaati-
muksiin riittdvan tehokkaasti.

Turvallisuuskulttuuri

14. Turvallisuusasioita pidetdan mielestani tarkeana henkiléston keskuudessa.

15. Kerron esimiehelleni, mikali havaitsen turvallisuudessa puutteita / epakohtia.

16. Ulkoasiainhallinnon henkildstd kehittdad oma-aloitteisesti turvallisia tyd- ja toiminta-
menetelmia.

17. Uhat ovat muuttuneet merkittavasti viimeaikoina.

18. Olen valmis muuttamaan tottumuksiani, jos se on turvallisuuden kannalta tarkeaa.
19. Turvallisuuden huomioiminen haittaa ja hidastaa tydntekoa.

Henkilot

20. Varmistan aina ministerion tiloissa liikkuvan vieraan henkilon asian oikeellisuuden.
21. Ymmarran, miksi vieraiden noutaminen aulasta ja saattaminen takaisin on tarkeaa.
22. Tarkkoja vierailuturvallisuusnormeja ei ulkoasiainhallinnossa tarvita.

23. Henkiloturvallisuutta huomioidaan ulkoasiainhallinnossa riittavasti.

24. Ymmarran, mihin henkildkorttien esillapidolla pyritaan.

25. Pidan henkildkorttia nakyvilla ulkoasiainhallinnon tiloissa liikkkuessani.

Toimitilat

26. Huolehdin, etta ovet perassani lukkiutuvat.

27. Ymmarran mihin kulunvalvontajarjestelyilla pyritaan.

28. Mielestani hallinnonalan tekniset turvallisuusjarjestelyt ovat riittavat.

Edustustot ja matkustaminen

29. Ulkoasiainhallinnon henkildstén matkustusturvallisuusohjeet ovat ajan tasalla ja
rittdvan kattavat.

30. Turvallisuuskoulutusta taytyisi antaa myds virkamatkoille lahteville.

31. Turvallisuussuunnittelussa huomioidaan riittavasti kohdemaan erityisvaatimukset.
32. Edustustoissa turvallisuusasioihin ei kiinniteta riittdvasti huomiota.

Palo- ja pelastustoiminta

33. Saanndlliset pelastautumisharjoitukset eivat ole tarpeellisia.
34. Tiedan, miten pommiuhkatilanteessa tulee toimia.

35. Tiedan, mita poistumistietd kaytan vaaratilanteessa.

36. Tiedan tehtavani poikkeustilanteessa.

Tietoturvallisuus
37. Tunnen hyvin ulkoasiainministerion tietoturvaohjeen sisallon.




38.
39.
40.

41
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Tiedan, mita rikkoutuneille tallennusvalineille pitaa tehda.
Asiakirjaturvallisuuden merkitysta ulkoasiainhallinnossa liioitellaan.
Tyobasioista ei henkildston keskuudessa puhuta kotimatkoilla tai ruokalassa.

. Henkiléstdlle on epaselvaa mista asioista saa puhua ulkopuolisille ja mista ei.
42.
43.
44,

Otan tietoturvallisuuden huomioon paivittaisissa tyotehtavissa.
Lukitsen tai suljen tietokoneen kun en ole sen aarella.
Tiedan, miten salaisia asiakirjoja kasitellaan oikein.

TURVALLISUUSKOULUTUS

45.

Milla kurssilla olen saanut turvallisuuskoulutusta (voit valita myos useamman vaih-

toehdon)

46.

KAVAKU

VALKU

PEREKU

Siirtokoulutus

| & ll-uralaisten esimieskoulutus
TOIVI

Viisumivirkailijoiden koulutus
Virasto- ja vahtimestareiden koulutus
muu

en ole saanut turvallisuuskoulutusta

Olen viimeksi saanut turvallisuuskoulutusta

alle 2v sitten, 2-5v sitten, 6-10v sitten, yli 10v sitten

Turvallisuuskoulutuksen méaara

47.
48.
49.

Turvallisuusasioita ei huomioida riittavasti perehdytyksessa.
Turvallisuuskoulutuksen maara ministeriossa on mielestani riittava.
Turvallisuuskoulutusta olisi jarjestettava saanndllisesti myos perehdytyksen jal-

keen.

50.

Edustustoissa turvallisuuskoulutusta tulisi antaa enemman.

Turvallisuuskoulutuksen laatu

51.
52.

Turvallisuuskoulutus ei tallaisenaan vastaa henkildston tarpeisiin.
Koulutuksessa pitaisi keskittya tarkeimpiin asioihin syvallisemmin.

Turvallisuuskoulutuksen jarjestaminen

53.
54.
55.
56.
57.

Turvallisuuskoulutuksen pitaisi olla pakollista, jotta siihen osallistuttaisiin.
Koulutus tulisi jarjestaa paikan paalla.

Koulutuksen lisdksi kaikki turvallisuusohjeet pitaisi olla Otossa.
Tietoiskut ovat parempia kuin koulutuspaivat tai luennot.

Kirjalliset ohjeet tai ohjeet Otossa riittdvat eika koulutusta tarvita.

Arvioi asteikolla 1-5, kuinka tarkeaa olisi, ettd seuraavia aiheita koulutettaisiin enem-

man.
1 = taysin tarpeetonta, 2 = jonkin verran tarpeetonta, 3 = ei tarkeaa, mutta ei tarpeeton-
takaan, 4 = jokseenkin tarkeaa, 5 = erittain tarkeaa

58.
59.
60.
61.

Aggressiivisen asiakkaan kohtaaminen, uhkatilanteiden hallinta
Asiakirjojen kasittely

Avaintenhallinta

Ensiapu



62.
63.
64.
65.
66.
67.
68.
69.
70.
71.
72.
73.
74.
75.
76.
77.
78.
79.
80.
81.
82.
83.
84.
85.
86.
87.
88.
89.
90.
91.
92.
93.
95.

Epailyttdvan postilahetyksen kasittely
Evakuointi

Henkil6én / UH:oon kohdistuvat uhkaukset
Itsepuolustus ja voimankaytto

Kassaliikenne / rahan kasittely
Kiinteistdonnettomuus (sahkokatkos, vesivahinko tms.)
Kohdemaan erityispiirteet turvallisuuteen liittyen
Kriisitilanteet, suuronnettomuudet

Luvaton tiedustelu (vakoilu)

Matkapuhelimen, sahkdpostin ym. viestimien turvallinen kayttd
Matkustusturvallisuus

Omat oikeudet ja velvollisuudet turvallisuusasioissa
Paloturvallisuus (tulipalo, alkusammutus ym.)
Pommiuhkaus

Rydstoyritykset

Salausohjelmat

Suojautuminen onnettomuuksissa

Tekniset turvallisuusjarjestelmat

Terrorismi

Tietokoneen ja internetin turvallinen kaytto
Tietotekninen turvallisuus

Turvallisuusasioiden raportointi
Turvallisuusselvitykset

Turvallisuuteen vaikuttava lainsdadantd
Tyodsuojelu

UH:n turvallisuusorganisaatiot

Varautuminen ja valmiussuunnittelu
Vierailuturvallisuuskaytannot

Viestinta kriisitilanteissa

Viranomaisyhteistyd

Virkamatkalla huomioitavat turvallisuusasiat
Yleinen halytystilanne (sateily, kaasu tms.)

EHDOTUKSIA TURVALLISUUSKOULUTUKSEN KEHITTAMISEKSI:
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EDUSTUSTOJEN VASTAUSMAARAT Liite 4

77:stad edustustosta vastauksia tuli ainakin yksi. Eniten vastauksia tuli Moskovasta,
josta jopa 17 henkilda osallistui kyselyyn. Brysselin EU-edustustosta (Suomen pysyva
edustusto Euroopan unionissa) vastauksia tuli myds 17 ja Tukholmasta 10. Kahdeksan
vastausta tuli Washingtonista. Oslosta, Pariisin suurlahetystosta, Pietarista ja Tallin-
nasta tuli kaikista 7 vastausta eli yhteensa 28. Berliinista, Genevesta, New Yorkin
YKE:sta (Suomen pysyva edustusto YK:ssa New Yorkissa) ja Pretoriasta vastauksia
tuli jokaisesta 6 eli yhteensa 24.

Viisi vastausta annettiin Bernista, Brysselin NATO-edustustosta (Suomen erityisedus-
tusto Pohjois-Atlantin liitto NATOssa) ja Wienin suurldhetystdsta, eli yhteensa 15. 12
vastausta, eli 4 kustakin paikasta tuli Nairobista, New York PKL:sta (Paakonsulaatti
New Yorkissa eli NYC) ja Roomasta. Abujasta, Addis Abebasta, Bangkokista, Belgra-
dista, Bratislavasta, Dar Es Salaamista, Haagista, Kairosta, Ké6épenhaminasta, Lissa-
bonista, Ljubljanasta, Lontoosta, Madridista, Mexicosta, Pekingista, Prahasta, Riikasta,
Tokiosta, Varsovasta, Vilnasta ja Zagrebista tuli kustakin 3 vastausta, eli yhteensa 63.

Kaksi vastausta tuli Ankarasta, Ateenasta, Brasiliasta, Brysselin suurlahetystdsta, Bu-
dapestista, Bukarestista, Caracasista, Jakartasta, Katmandusta, Los Angelesista, Ma-
naguasta, New Delhista, Ottawasta, Pariisin OEC:sta (Suomen pysyva edustusto Ta-
loudellisen yhteistydn ja kehityksen jarjesté OECD:ssa), Shanghaista, Sofiasta, Tehe-
ranista, Tunisiasta ja Wienin WET:n edustustosta (Suomen pysyva edustusto Euroo-

pan turvallisuus- ja yhteisty6jarjestd ETYJ:ssa), eli yhteensa 38.

Buenos Airesista, Hampurista, Hongkongista, Islamabadista, Kiovasta, Kuala Lumpu-
rista, Lusakasta, Luxemburgista, Manilasta, Maputosta, Murmanskista, Nikosiasta, Pet-
roskoista, Ramallahista, Reykjavikista, Soulista, Strasbourgista, Tel Avivista ja Wind-
hoekista tuli jokaisesta yksi vastaus. 19 yhteensa.

Taysin ilman vastauksia jaivat Abu Dhadi, Canberra, Damaskos, Dublin, Géteborg,
Hanoi, Kabul, Kanton, Las Palmas, Lima, Pariisin UNE (Suomen pysyva edustusto
UNESCO:ssa Pariisissa), Kapkaupunki, Rabat, Riad, Santiago De Chile, Singapore,
Sydney ja Toronto.
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