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of this thesis is to describe undercover operations and covert purchases as measures conducted by
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involved, and how the decision-making process unfolds in practice.

The work is based on the provisions of the Coercive Measures Act and the Police Act, which set pre-
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gislation is also discussed, such as the Constitution and the Criminal Investigation Act, as their provi-
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1 JOHDANTO

1.1 Opinnaytetyon taustaa

Poliisin peitetoiminta ja valeostot ovat olennainen osa nykypaivan lainvalvontaa, mutta ne herattavat
myos merkittavia oikeudellisia ja eettisia kysymyksiad. Suomessa ndma salaiset pakkokeinot ovat saa-
deltyja lainsdddannodssa, ja niiden kayttoa ohjaa tarkka saantely, joka pyritaan tasapainottamaan oi-
keusturvan ja yhteiskunnan turvallisuuden valilla. Suoraan salaisia pakkokeinoja sdatelee pakkokei-
nolaki, mutta myos esimerkiksi poliisilaissa on yleisia periaatteita, jotka ohjaavat kaikkea poliisitoimin-
taa. Nyky-yhteiskunnassa, jossa rikollisuuden muodot ja toimintatavat ovat monimuotoistuneet ja tek-
nologia kehittynyt nopeasti, on entista tarkeampaa ymmartaa, miten peitetoiminta ja valeostot ovat
integroituneet lainsaadantdon ja millaisia haasteita niiden kayttoon liittyy. Seka poliisilakia, etta pak-

kokeinolakia on uudistettu 2010-luvulla.

Pakkokeinojen kaytto tasapainottelee rikosvastuun toteuttamisen ja yksilon perusoikeuksien valilla.
Toisaalta ne turvaavat yhteiskunnan turvallisuutta ja rikoksen uhrien oikeuksia, mutta samalla niiden

kayttoon liittyy riski puuttua kansalaisten perusoikeuksiin.

Poliisin peitetoiminta, joka tarkoittaa salassa tapahtuvaa poliisin toimintaa, jossa viranomaiset toimi-
vat peitehenkildina tai -organisaatioina, ja valeostot, joissa poliisi ostaa tuotteita tai palveluja rikosten
paljastamiseksi, ovat valineita, jotka avustavat rikosten esitutkinnassa. Naiden keinojen kayttoon liit-
tyy kuitenkin monimutkainen oikeudellinen kehys, jonka ymmartaminen on keskeista niiden asianmu-
kaiselle ja oikeudenmukaiselle soveltamiselle. Tavoitteena on varmistaa, etta peitetoiminta ja valeos-

tot toteutetaan lainsdadanndn mukaisesti ja ettd ne kunnioittavat yksilon oikeuksia ja oikeusturvaa.

Taman opinnaytetydn taustalla on tarve analyysille siitd, miten poliisin peitetoiminta ja valeostot maa-
ritellddn Suomen lainsdadanndssa ja miten niitd kdytanndssa toteutetaan. Teknologian kehittyminen
ja rikollisuuden kasvava monimuotoisuus asettavat uusia haasteita viranomaisten, kuten poliisin, suo-
rittamaan rikosten ennalta estamiseen ja selvittdmiseen. Onkin tarpeen arvioida, ovatko nykyiset lain-
sdadannon puitteet riittdvia ja ajantasaisia, seka miten ne toimivat yhdessa oikeusturvan ja turvalli-

suuden vaatimusten kanssa.

Taman tutkimuksen tavoitteena on tarkastella poliisin peitetoiminnan ja valeostojen saantelya ja kay-
tantdja Suomen lainsdadanndssa ja ymmartaa poliisin rooli ja toimivaltuus edelld mainittujen pakko-
keinojen kaytossa. Erityisesti tutkimuksessa keskitytaan siihen, miten nama pakkokeinot ovat lainsaa-
danndllisesti maariteltyja ja mitka ovat niiden oikeudelliset perusteet. Samalla analysoidaan kaytan-
t0ja ja paatoksentekoa, jotka liittyvat naiden keinojen kayttoon, seka kasitellaan niihin liittyvia mahdol-

lisia haasteita. Tutkimus pyrkii tuomaan esiin, millaisia nykyiset lainsaadannon ja kaytantojen puitteet



ovat ja samalla reflektoidaan, miten niilla pystytdan vastaamaan nykymaailman haasteisiin ja voitai-

siinko jonkinlaisia parannuksia tehda, jotta oikeusturva ja turvallisuus toteutuisivat paremmin. Tekno-
logian kehitys on ottanut harppauksia viime vuosikymmenina ja vastaavasti rikollisuus on monimuo-

toistunut, joten poliisin peitetoiminnan ja valeostojen tulisi pystya vastaamaan naihin muutostrendei-

hin ja joitain muutoksia onkin tehty 2000-luvun puolella salaisiin tiedonhankintakeinoihin liittyvaan

lainsaadantoon.
1.2 Tutkimusmenetelma ja kysymysasettelu

Tutkimusmenetelma tassa opinnaytetydssa on kuvaileva kirjallisuuskatsaus. Yksi kirjallisuuskatsauk-
sen perusteluista on se, etta kirjallisuuskatsauksella voidaan rakentaa kokonaiskuvaa tietysta asiako-
konaisuudesta (Salminen 2011, 3). Menetelmaksi valikoitui oikeusdogmaattisen eli lainopillisen tutki-
muksen ja kirjallisuuskatsauksen valilta kirjallisuuskatsaus. Oikeusdogmaattisen tutkimuksen tarkoi-
tus on tulkita ja systematisoida voimassa olevaa oikeutta (Aarnio 1989, 48). Lainopillinen tutkimus tut-
kii voimassa olevaa oikeutta ja sitd, mikd merkitys laista ja oikeuslahteista I6ytyvalla materiaalilla on
(Hirvonen 2011, 23.) Kirjallisuuskatsaus tarjoaa taas joustavuutta analysoida mm. naiden pakkokei-
nojen kayton eettisia ja kaytannollisia kysymyksia sekd mahdollistaa eri ndkokulmien, kuten oikeus-

turvan ja pakkokeinojen laillisuuden vertailun vapaammin.

Tutkimuskysymykset jakautuvat yhteen paakysymykseen ja kahteen alakysymykseen. Paakysymys
on ” Miten poliisin peitetoiminta ja valeostot maaritellddn Suomen lainsdadanndssa?”. Vastaamalla
tahan kysymykseen, pyrin kerdéamaan kokonaiskuvan siita, mita peitetoiminta ja valeosto ovat Suo-

messa poliisin tekemina.
Kaksi alakysymysta ovat seuraavanlaiset:

1) Millaisia edellytyksia peitetoiminnan ja valeostojen toimittamiseksi on laissa saadetty?

2) Millaisia kaytantoja ja paatoksentekoa peitetoimintaan ja valeostoihin liittyy?

Alakysymyksilla pyritdan avaamaan tarkemmin peitetoimintaa ja valeostoa koskevaa lainsaadantoa.
Teoriaosuudessa nostetaan esiin muutamia kaytannon esimerkkeja, jotta lain saadokset olisivat hel-
pommin hahmotettavissa. Lisaksi kaytannon case-esimerkit tarjoavat lukijalle mahdollisuuden arvi-

oida peitetoiminnan ja valeoston kaytannon toteutusta Suomessa.

Tama tutkimus on ajankohtainen, silla se tarjoaa tietoa ja nakdkulmia, jotka voivat vaikuttaa poliisitoi-
minnan kehittdmiseen esitutkintaan ja salaisten pakkokeinojen kayttamiseen liittyen. Ymmartamalla
paremmin peitetoiminnan ja valeostojen saantelya ja kaytantdja, voitaisiin kehittda entista tehok-
kaampia ja oikeudenmukaisempia toimintatapoja rikollisuuden torjunnassa ja salaisten pakkokeinojen
kaytdssa.



1.3 Tutkimuksen rakenne

Johdannon jalkeisessa toisessa luvussa kasittelen yleisesta oikeudellista viitekehysta, johon poliisin
salaiset pakkokeinot peitetoiminta ja valeosto liittyvat. Pakkokeinolain (806/2011) ja Poliisilain
(872/2011) yleiset periaatteet seka Esitutkintalaki (805/2011) luovat yhdessa Perustuslain (731/1999)

kanssa lainsaadannollisen viitekehyksen, jossa poliisi toimii kayttaessaan salaisia pakkokeinoja.

Kolmannessa ja neljannessa luvussa kasittelen itse peitetoimintaa ja valeostoa seka niiden edellytyk-
sia, kaytantoja ja paatoksentekoa niin kuin se on pakkokeinolaissa saadetty. Viidennessa luvussa pe-
rehdyn case-esimerkkien kautta peitetoimintaan ja valeostoihin syvemmin. Case-esimerkkien tarkoi-
tuksena on tuoda esiin peitetoiminnan ja valeoston kaytannon sovelluksia. Tarkoituksena ei ole sy-
ventya yksittaisten tapausten lainsaadanndlliseen arviointiin. Vastaamon tietomurron tapauksessa
tehty valeosto tuo esiin valeoston merkitysta esitutkinnassa ja Ulvilan murhamysteerin tapaus huo-

mioi oikeusturvan nakoékulman salaisten pakkokeinojen, erityisesti peitetoiminnan, kaytossa.

Kuudennessa luvussa kayn lavitse pakkokeinolain ja poliisilain vuonna 2011 tehtya uudistusta, jotta
nykyinen peitetoimintaa ja valeostoa koskeva lainsdadanto olisi helpompi ndhda historiallisessa kon-
tekstissa. Luvussa myds kasitellddn vuonna 2019 saadettya tiedustelulainsdadantda ja sen rajapintaa

salaisiin pakkokeinoihin.

Seitsemas luku on omaa pohdintaa ja johtopaatoksia opinnaytetydni aihepiirista. Tassa luvussa on
tarkoitus saada vastaus tutkielman tutkimuskysymyksiin ja saada kokoava yhteenveto kasitellysta ai-

heesta. Lisaksi luvussa esitetaan aihepiirin mahdollisia jatkotutkimusmahdollisuuksia.
1.4 Tutkimuksen rajaus

Opinnaytetyon aihe on rajattu koskemaan poliisin salaisista pakkokeinoista peitetoimintaa ja valeos-
toa niiden samankaltaisen luonteen vuoksi, silla molemmissa poliisi toimii mahdollisen peiteidentitee-
tin turvin. Nakokulma on poliisin toiminnassa esitutkinnassa rikosten selvittdmisessa ja paljastami-
sessa. Opinnaytetydssa keskitytaan oikeudellisiin perusteisiin, joista on sdadetty tarkemmin pakko-
keinolaissa ja poliisilaissa. Tarkoituksena on jattaa yksittaisten pykalien lainopillinen analyysi ja ver-
tailu vahemmalle ja keskittya siihen, mika on lainsaadannon nykytila peitetoiminnan ja valeoston
osalta. Tutkimus on tehty vain julkisten lahteiden pohjalta, joten poliisin taktiset ja tekniset menetel-

mat jaavat tutkielman ulkopuolelle.



2 VALEOSTOJEN JA PEITETOIMINNAN OIKEUDELLINEN PERUSTA

2.1 Pakkokeinolain ja poliisilain yleisista saadoksista

Pakkokeinolain 1 luvussa sdadetaan yleisista saadoksista, jotka koskevat kaikkia kaytdssa olevia
pakkokeinoja, mukaan lukien salaiset pakkokeinot, joihin valeostot ja peitetoiminta sisaltyvat. Poliisi-
lain 1 luvussa sdadetaan kaikkea poliisitoimintaa koskevista periaatteista, jotka ovat osin samat, kuin
pakkokeinolaissa mainitun yleiset sdaddkset. Kaikkien pakkokeinojen kaytdssa yleiset periaatteet ja
yleiset sdannodkset ovat otettava huomioon (Rantaeskola ym. 2014, 27). Poliisilain ja pakkokeinolain
yleisissa periaatteissa on keskeisena erona se, etta poliisilain yleiset periaatteet koskevat [&hinna
kaikkia poliisiin tekemia yksittaisia periaatteita, kun pakkokeinolain yleiset periaatteet on saadetty
pakkokeinojen kaytté mielessd. On huomioitava, ettd nama eivat ole toisiaan poissulkevia ja kulkevat
kasi kadessa. Kun pakkokeinoja kaytetaan, on noudatettava seka pakkokeinolain, etta poliisilain ylei-
sia periaatteita. Pakkokeinojen kayttd on usein osa laajempaa rikosten selvittamista, paljastamista tai
ennaltaehkaisya ja vaatii pidempaa paatoksenteon ketjua, kuin yksittaiset poliisin tekemat toimenpi-
teet. Kuitenkin kun yhtakin pakkokeinoa kaytetaan, sisaltyy siihen lukemattomia yksittaisia toimenpi-

teita, joihin naita yleisia periaatteita sovelletaan.

Suhteellisuusperiaate on pakkokeinolakiin kirjattu pakkokeinojen kaytté mielessa pitaen seuraavanlai-
sesti: “Pakkokeinoja saadaan kayttaa vain, jos pakkokeinon kayttdéa voidaan pitda puolustettavana
ottaen huomioon tutkittavana olevan rikoksen térkeys, rikoksen selvittdmisen tarkeys seka rikoksesta
epaillylle tai muille pakkokeinon kaytésta aiheutuva oikeuksien loukkaaminen ja muut asiaan vaikutta-
vat seikat” (PKL 1:2). Pakkokeinolaissa sdadetaan myéhemmin jokaisen pakkokeinon ja salaisen
pakkokeinon kohdalla tarvittaessa tarkemmin muista yksityiskohdista ja edellytyksista. Poliisilaissa on
saadetty suhteellisuusperiaatteesta viela yleisemmin ja se kasittelee enemmankin poliisitoimintaa
yleisesti ja yksittaisia toimenpiteitd. Pakkokeinojen kayttd on monimutkaisempi toimenpide, joka sisal-
tda enemman paatdksentekoa ja hallinnollista menettelya, kuin yksittaiset poliisin toimenpiteet. Polii-
silain mukaan poliisin toimenpiteiden on oltava puolustettavia suhteessa mm. tehtavan tarkeyteen,
vaarallisuuteen ja kiireellisyyteen. Tiivistettynd suhteellisuusperiaate tarkoittaa sitd, etta kaytettavien
keinojen ja niiden aiheuttamien haittojen tulee olla jarkevassa suhteessa tavoiteltuun paamaaraan.
(Rantaeskola ym. 2014, 28)

Poliisilaissa ja pakkokeinolaissa on saadetty molemmissa myos vahimman haitan periaatteesta. Va-
himman haitan periaate tarkoittaa sita, etta poliisin toimenpiteilld ei kenenkaan oikeuksiin saa puuttua
enempad eikad kenellekdan saa aiheuttaa suurempaa vahinkoa tai haittaa kuin on valttamatonta teh-
tavan suorittamiseksi (HE 222/2010, 72). Pakkokeinolaissa on sdadetty vahimman haitan periaat-

teesta lahes identtisesti, mutta valttamattomyys tehtavan suorittamiseksi on muutettu kayton tarkoi-



tuksen saavuttamiseksi. Poliisilain ja pakkokeinolain valilla nousee esiin pieni ndkdkulmaero: poliisi-
laissa keskitytdan tehtavan hoitamiseen ja pakkokeinolaissa pakkokeinon kayton tarkoituksen saavut-
tamiseen (Rantaeskola 2011, 32). Lisaksi pakkokeinolaissa on saadetty, ettd pakkokeinon kaytolla ei

saa aiheuttaa kenellekaan tarpeettomasti vahinkoa tai haittaa (PKL 1:3).

Pitkdan Suomessa oli tilanne, jossa poliisi kaytti peitetoimintaa ja valeostoa yleistoimivaltansa nojalla.
Koska saantely oli puutteellista, ndiden menetelmien kayttéa ei juuri arvioitu tuomioistuimissa. Kuiten-
kin poliisitoiminnan kehittyessa ja ajan myo6ta, oli vaistamatonta, ettd tdma avoin oikeustila joutuisi

jossain vaiheessa oikeudelliseen tarkasteluun. (Vilpponen, E. 2020, 16.)
2.2 Poliisin toimivalta esitutkinnassa

Rikosten ennalta estdminen, paljastaminen, selvittdminen ja syyteharkintaan saattaminen kuuluvat
rikostorjunnan tehtavakenttaan, jota sdantelevat esitutkintalaki ja pakkokeinolaki. Pakkokeinojen

kayttd liittyy erityisesti rikosten paljastamiseen ja selvittdmiseen. (Rantaeskola 2014, 28.)

Rikosten paljastaminen maaritelldaan poliisilain 5 luvun 1 §:n 3 momentissa. Talla tarkoitetaan poliisin
toimenpiteita, joiden avulla pyritdan tuomaan esille niita tietoja, jotka ovat valittdmasti relevantteja esi-
tutkinnan aloittamiseksi jo tehdysta, meneilldan olevasta tai suunnitteilla olevasta rikoksesta. Naihin
tietoihin voi sisaltyd muun muassa tekijan henkildllisyys, teon ajankohta ja paikka, seka rikoksen tun-
nusmerkistoon liittyvat yksityiskohdat. Rikosten paljastaminen sijoittuu rikosten estamisen ja selvitta-
misen valiin, silla se ei tayta kaikkia esitutkinnan aloittamisen edellytyksia, mutta toisaalta rikos olete-
taan jo tapahtuneeksi, toisin kuin rikosten estamisessa, jossa pyritdan puuttumaan rikokseen ennen
sen toteutumista (Ahonen J. 2016, 36).

Rikosten paljastamisen merkitys korostuu peitetoiminnan ja valeostojen yhteydessa, joissa poliisi pyr-
kii hankkimaan todisteita rikoksista, joita ei ole viela julkisesti havaittu tai tutkittu. Esimerkiksi valeos-
ton avulla poliisi voi yrittda saada huumekauppiaalta huumeita ostamalla todisteita rikoksen tapahtu-
misesta, jotta voidaan mydhemmin kaynnistaa esitutkinta. Tallaisessa tilanteessa rikoksen paljastami-
nen on olennainen osa poliisin toimintaa, silla se toimii siltana rikoksen estamisen ja selvittdmisen va-

lilld, mahdollistaen tehokkaamman puuttumisen rikolliseen toimintaan. (Ahonen J. 2016, 33.)

Rikosten selvittaminen tarkoittaa niita toimenpiteita, joihin ryhdytaan sen jalkeen, kun esitutkintakyn-
nys on ylittynyt eli kun esitutkintaviranomaisella on syyta epailla, etta rikos on tehty. Esitutkinnan tar-
koituksena on selvittaa epailty rikos, sen olosuhteet, vahingot, saatu hyoéty, osalliset, seka muut sei-
kat, jotka ovat tarpeen syyteharkintaa ja rikoksen takia maarattadvaa seuraamusta varten. Esitutkinta
on olennainen osa rikosprosessia, jonka keskeinen tehtava on toteuttaa aineellinen rikosoikeus ja ri-
kosvastuu. Rikosten selvittdmisessa kaytetaan pakkokeinoja, kuten kotietsintaa ja henkilékohtaisen

vapauden rajoittamista, jotka puuttuvat kansalaisten perus- ja ihmisoikeuksiin. Nama pakkokeinot



ovat tarkasti saanneltyja, jotta ne eivat riko yksiléon perusoikeuksia mielivaltaisesti. Perustuslain 22 §
velvoittaa valtiovaltaa turvaamaan perus- ja ihmisoikeuksien toteutumisen, ja yksi keinoista on rikos-

oikeuden kriminalisoinnit, jotka suojaavat yksilon oikeuksia. (Ahonen J. 2016, 34.)
2.3 Salaisten pakkokeinojen yleiset edellytykset

Pakkokeinolain sdadokset luovat kehyksen peitetoiminnan ja valeostojen kayttéén rikostutkinnassa,
ja niiden keskeinen tavoite on varmistaa, etta naita salaisia pakkokeinoja kaytetaan vain silloin, kun
niiden kayttd on valttamatonta ja oikeudenmukaista. Pakkokeinolain 10 luvun 1 §:ss& maaritellaan
kattavasti, mita keinoja voidaan kayttaa ja milla edellytyksilla, peitetoiminta ja valeostot mukaan lu-
kien. Tama pykala salaisten pakkokeinojen soveltamisalasta korostaa, ettd nama pakkokeinot ovat
osa laajaa viranomaisten salaisten pakkokeinojen valikoimaa, joka sisaltdd myds muita salaisia tie-
donhankintamenetelmia, kuten telekuuntelua ja teknista tarkkailua. On huomioitavaa, etta salaiset
pakkokeinot eivat kuulu vain poliisin tydkalupakkiin, vaan myés Tullin ja Rajavartiolaitoksen viran-
omaiset voivat hyddyntaa niita tietyin edellytyksin, jotka ovat aina laissa erikseen maaratty. (PKL
10:1).

Salaisten pakkokeinojen kayttdéa ohjaavat tietyt yleiset edellytykset, jotka on maaritelty pakkokeino-
laissa (PKL 10:2). Naiden edellytysten tarkoituksena on varmistaa, etta salaisten pakkokeinojen kayt-
to6a harkitaan huolellisesti ja perustellusti. Ensimmainen keskeinen vaatimus on se, etta toimenpi-
teestd voidaan kohtuudella odottaa saatavan rikoksen selvittdmisessa tarvittavia tietoja. Taman li-
saksi, jokaiselle salaiselle pakkokeinolle on asetettu erityiset edellytykset, joiden tayttyminen on valt-
tamatonta pakkokeinon kayton sallimiseksi. Pakkokeinon kayton on myds oltava valttdmatonta rikok-
sen ratkaisemiseksi, mika korostaa sen kayton viimesijaisuutta. Lisdksi saadetaan, etta jos pakkokei-
non kayttd ei enda palvele tarkoitustaan tai sen edellytykset lakkaavat tayttymasta, kayttd on lopetet-
tava ennen sille asetetun maaraajan paattymista. Nain ollen salaisten pakkokeinojen edellytyksia

koskeva saately on kolmiportainen. (Huhtamaki 2021, 23.)

Esitutkintaviranomaisen oikeus kayttaa salaisia pakkokeinoja, kuten peitetoimintaa ja valeostoja, ra-
joittuu paaosin poliisiin. Poikkeuksena ovat rajavartio-, tulli- ja sotilasviranomaiset, joiden oikeudet on
maaritelty erikseen laissa. (Rantaeskola 2014, 27). Esimerkiksi Tulli voi kayttaa peitetoimintaa, vale-
ostoja ja tietolahteen ohjattua kayttéa tullirikosten esitutkinnassa, mutta nama toimenpiteet suorite-
taan paaasiassa poliisin toimesta Tullin pyynnésta (PKL 10:1). Keskusrikospoliisin paallikkd voi kui-
tenkin erikseen paattaa, etta tietoverkoissa toteutettavat peitetoiminta ja valeostot voidaan suorittaa

my0s erityisesti koulutettujen tullirikostorjunnan asiantuntijoiden toimesta (PKL 10:15).

Pakkokeinolain 10 luvun 2 § asettaa tiukkoja vaatimuksia salaisen pakkokeinon kaytdlle. Yleisena
edellytyksena on, etta pakkokeinojen kayttdon on olemassa perusteltu oletus niiden tarjoavan rikok-

sen selvittdmiseksi tarvittavia tietoja. Pakkokeinojen kaytdn kanssa yleisesti on esitutkintakynnyksen
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ylityttdva (Rantaeskola 2019, 281). Tama tarkoittaa, etta peitetoiminnan ja valeostojen kaytodlle on ol-
tava erityisen painavat syyt, ja niiden kayttéa on arvioitava tarkasti tapauskohtaisesti. Lain mukaan
peitetoiminta ja valeostot saadaan kayttaa vain, jos niiden oletetaan olevan erittain tarkeassa roolissa
rikoksen selvittdmisessa. Tama korostaa sita, ettd nama keinot eivat ole ensisijaisia tiedonhankinta-

menetelmia, vaan niita kaytetaan vain erityisissa ja kiireellisissa tilanteissa (PKL 10:2).

Pakkokeinolain sdadokset varmistavat myds, etta salaisen pakkokeinon kaytto tulisi olla valttama-
tonta ja etta sen kayttd lopetetaan, kun sen tavoitteet on saavutettu tai edellytykset eivat enaa tayty.
Tama korostaa tarvetta jatkuvalle arvioinnille ja valvonnalle, jotta varmistetaan, etta peitetoimintaa ja
valeostoja ei kayteta tarpeettomasti tai kohtuuttomasti. Tallaiset sdannokset suojaavat yksilon oikeuk-
sia ja varmistavat, ettd pakkokeinoja kaytetdan vain silloin, kun se on aivan valttdmatonta rikoksen
selvittdmiseksi. (Rantaeskola 2014, 28).

Salaisia pakkokeinoja tulisi pitda viimeisena keinona kaikista pakkokeinoista, silla salaisten pakkokei-
nojen kohteella tulisi olla oikeus luottaa siihen, etta esimerkiksi perus- ja ihmisoikeuksissa turvattua
viestinnan suojaa ei loukattaisi (Huhtamaki 2021, 20). Peitetoiminnan ja valeostojen saantely pakko-
keinolain mukaan on tiukkaa, koska niiden luonteeseen liittyy merkittdva salassapito ja mahdollisuus
yksilon oikeuksien rajoittamiseen. (Ahonen J. 2016, 34.) Lain sdadodkset ovat suunniteltu suojaamaan
kansalaisten perusoikeuksia samalla, kun ne antavat viranomaisille tarvittavat valineet rikollisuuden
torjumiseksi. TAma tasapaino on olennaista, jotta varmistetaan, etta peitetoiminta ja valeostot voivat
palvella rikostutkinnan tarpeita ilman, etta ne vaarantavat oikeudenmukaisuutta tai yksilon vapauksia.
(Rantaeskola 2014, 34).

2.4 Perusoikeuksista ja yksityisyydensuojasta

Perustuslain 2 luvussa on saadetty yksilon perusoikeuksista, kuten likkumisvapaudesta, oikeustur-
vasta ja yksityiselaman suojasta. Kotimaisten saadosten osalta perustuslaki on saadosten hierarki-
assa ylimpana (Eduskunta,n.d.). Eli esimerkiksi poliisin kohdistaessa salaisia pakkokeinoja, kuten
peitetoimintaan rikoksesta epailtyyn, on rikoksesta epaillyllakin aina perustuslain turvaamat perusoi-
keudet, ellei niitd ole erikseen laissa maaratty rajoitettavaksi. Kuitenkin esimerkiksi perustuslain 10
§:ssa saadetysta yksityiselaman suojasta voidaan pykalan mukaan poiketa, jos sen on yksilon tai yh-
teiskunnan turvallisuutta taikka kotirauhaa vaarantavien rikosten tutkimiseksi valttamatonta. (PL
2:10). Tédman lisaksi perustuslain 2 luvun 22 §:ssa luvussa saadetaan: “Julkisen vallan on turvatta

perusoikeuksien ja ihmisoikeuksien toteutuminen.”

Perustuslaissa on sdadetty 10 §:ssa yksityiselaman suojasta. Pykalan mukaan jokaisen yksityis-

elama, kunnia ja kotirauha on turvattu. Hallituksen esityksessa (309/1993) yksityisyyden suojalla tar-



koitetaan jokaisen oikeutta elaa omaa elamaansa ilman, kenenkaan siihen mielivaltaisesti puuttu-
matta. Myoskaan viranomaiset eivat saa oikeudettomasti tai mielivaltaisesti puuttua kenenkaan ela-

maan.

Yksityiselaman kasitetta ei ole maaritelty tarkasti, vaan sita voidaan pitaa yleistermina, joka viittaa
henkilén henkilokohtaiseen elamanpiiriin. Tahan piiriin kuuluu muun muassa oikeus vapaasti luoda ja
yllapitaa suhteita muihin ihmisiin sekd ymparistdon, samoin kuin oikeus paattaa omasta itsestaan ja
ruumiistaan. Lisaksi yksityiselama kattaa usein perhe-elaman suojan, kuten kansainvalisissa ihmisoi-
keussopimuksissa on todettu. Koska yksityiselama on laaja kasite, se sisaltda usein myos kotirauhan
ja viestinnan luottamuksellisuuden suojan, mutta kattaa lisaksi sellaisia asioita, joita nama oikeudet
eivat yksin suojaa. Esimerkiksi henkilon sijaintitiedot ovat tallaisia tietoja salaisten tiedonhankinta- ja

pakkokeinojen yhteydessa. (Forss 2019, 40).

3 PEITETOIMINTA

3.1 Peitetoiminnan edellytykset

Pakkokeinolain 10 luvun 27 §:ssa maaritellaan peitetoiminta seuraavanlaisesti: “Peitetoiminnalla tar-
koitetaan tiettyyn henkil6on tai hanen toimintaansa kohdistuvaa suunnitelmallista tiedonhankintaa
kayttamalla soluttautumista, jossa tiedonhankinnan edellyttdman luottamuksen hankkimiseksi tai tie-
donhankinnan paljastumisen estamiseksi kaytetaan vaaria, harhauttavia tai peiteltyja tietoja tai rekis-
terimerkint®ja taikka valmistetaan tai kaytetaan vaaria asiakirjoja.” Kaytannéssa tama voi siis tarkoit-
taa sita, etta poliisi soluttautuu rikollisorganisaatioon paljastaakseen esimerkiksi huumausaineiden
maahantuontia. Jotta soluttautuminen olisi uskottavaa, eika vaarantaisi peitetoiminnan tarkoitusta,
kaytetdan apuna esimerkiksi vaaria henkilttietoja, silla peitetoiminnan tavoitteen saavuttamisen kan-
nalta on tarkeaa, peitetoimintaa suorittava poliisimies saavuttaa rikollisryhman luottamuksen (Oikeus-
ministerié 2009, 609.)

Lisaksi, kun peitetoimintaa kohdistetaan rikolliseen toimintaan, on huomioitava, etta sen on oltava tar-
peellista muissa kuin tapon, murhan tai surman tapauksissa. Erityisesti edellytetdan, etta tiedonhan-
kinta on tarpeellinen rikollisen toiminnan suunnitelmallisuuden, jarjestaytyneisyyden, ammattimaisuu-
den tai ennakoitavissa olevan jatkuvuuden tai toistuvuuden vuoksi. Esimerkiksi, jos poliisi tutkii laajaa
ja ammattimaista huumeidenjakelun verkostoa, jossa rikolliset toimivat saanndllisesti ja organisoi-
dusti, peitetoimintaa voidaan kayttaa, koska toiminnan jatkuvuus ja jarjestaytyneisyys tekevat tiedon-
hankinnasta valttamatdnta. Samoin, jos on havaittu, etta rikolliset ovat muodostaneet pysyvan jarjes-
taytyneen ryhman, joka toistuvasti syyllistyy vakaviin talousrikoksiin, peitetoiminta voi olla tarpeen ri-

kollisten toimintamallin paljastamiseksi ja estamiseksi. (PKL 10:27.)
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Peitetoiminnan kayttd voi siis olla perusteltua silloin, kun rikollinen toiminta on laajaa, jatkuvaa ja am-
mattimaista, ja kun sen selvittdminen vaatii erityisia tiedonhankintamenetelmia. Esimerkiksi, jos epail-
1&an, etta jarjestaytynyt rikollisryhma on kehittdnyt monimutkaisia talousrikollisuuden keinoja, peitetoi-
minta voi paljastaa ryhman sisaiset toiminta- ja taloudelliset suhteet, jotka eivat muuten olisi saavutet-
tavissa. Tama edellyttaa kuitenkin, etta tiedonhankinnan on oltava suunnitelmallista ja perusteellista,

jotta se voi tehokkaasti estaa rikollisuuden toistuvuutta ja laajentumista.
3.2 Rikoksentekokielto

Pakkokeinolain 10 luvun 28 §:n mukaan poliisimies ei saa itse syyllistya rikokseen tai yllyttaa muita
rikokseen. Tama periaate on siind mielessa olennainen, jotta peitetoiminta ei itsessaan johda uusiin
rikoksiin tai lisda laittomuutta tai muutenkaan vaaranna poliisin imagoa. On kuitenkin tilanteita, joissa
poikkeukset ovat mahdollisia. Tietyissa tapauksissa, joissa peitetoiminnan tavoitteiden saavuttaminen
tai tiedonhankinnan paljastumisen estdminen on valttdamatonta, poliisimies voi tehda lievia rikkomuk-
sia. Tallaisia voivat olla esimerkiksi jarjestysrikkomukset tai likennerikkomukset, joista rangaistuk-
sena on rikesakko tai liikennevirhemaksu (PolL 5:29). Naissa tilanteissa poliisimiehen harkintaan jaa,

ovatko teot valttdmattémia ja perusteltavissa peitetoiminnan tarkoituksen kannalta.

Peitetoiminnan onnistuminen voi edellyttaa, etta poliisimies pystyy sulautumaan kohdeyhteis6dnsa ja
luomaan luottamusta, mika voi vaatia tiettyjen sosiaalisten normien rikkomista. Esimerkiksi tietyissa
tilanteissa poliisimiehen voi olla tarpeen osallistua tapahtumiin tai tilanteisiin, jotka normaalisti olisivat
lainvastaisia. Talloin on tarkeaa, etta tehdyt rikkomukset ovat vahaisia ja valttamattomia peitetoimin-
nan onnistumisen kannalta, kuten likennesaantojen lieva rikkominen tai osallistuminen laillisuudel-
taan epaselviin tapahtumiin. Naiden tekojen on kuitenkin aina oltava tarkkaan harkittuja ja perustel-

tuja, jotta peitetoiminta sailyttaa seka lainmukaisuutensa etta eettisyytensa.

Peitetoimintaa suorittavan poliisimiehen on myds varmistettava, etta tehdyt lievat rikkomukset eivat
vaaranna yleista turvallisuutta tai johda suurempiin rikkomuksiin. Tama edellyttaa poliisimiehelta kor-
keaa ammattitaitoa, kykya tehda nopeita ratkaisuja seka jatkuvaa tilanteiden arviointia. Peitetoimin-
nan tavoitteena on rikosten estaminen ja selvittdminen, joten kaikessa toiminnassa tulisi ottaa tama
huomioon. Peitetoimintaa suorittava poliisimies voi olla vain erityiskoulutuksen saanut henkilé (HE
34/1999).

3.3 Jarjestaytyneen rikollisryhman toimintaan ja valvottuun lapilaskuun osallistuminen

Pakkokeinolain 10 luvun 28 §:n 1 momentissa on saadetty, etta peitetoimintaa suorittava poliisimies
ei saa tehda rikoksia eika aloitetta niiden tekemiseen. Tahan I6ytyy poikkeus pakkokeinolain 29 §:st3,
jonka mukaan “peitetoimintaa suorittava poliisimies saa osallistuessaan jarjestaytyneen rikollisryh-

man toimintaan hankkia toimitiloja tai kulku- tai muita sellaisia valineita, kuljettaa henkil6ita, esineita
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tai aineita, hoitaa taloudellisia asioita taikka avustaa rikollisryhmaa muilla naihin rinnastettavilla ta-

voilla, jos erittdin patevin perustein voidaan olettaa, etta:

1) toimenpide tehdaan ilman hanen myétavaikutustaankin;

2) poliisimiehen toiminta ei aiheuta vaaraa tai vahinkoa kenenkaan hengelle, terveydelle tai vapau-

delle taikka merkittdvaa vaaraa tai vahinkoa omaisuudelle; ja

3) avustaminen edistaa merkittavasti peitetoiminnan tavoitteen saavuttamista.”

Lain luvun 1 momentin 1 kohdan vaatimus siitd, ettd toimenpide tehtaisiin ilman hanen mydétavaiku-
tustaan viittaa siihen, etta jokin rikollinen tai lainvastainen toimenpide tapahtuisi joka tapauksessa,

osallistui peitetoimintaa suorittava poliisimies siihen tai ei.

2 kohdassa on myds edellytys, etta poliisimiehen toiminta ei saa aiheuttaa vaaraa tai vahinkoa hen-
gelle, terveydelle tai vapaudelle. Tama sulkee pois muun muassa vakivaltarikokset kuten pahoinpite-
Iyt ja vapauteen kohdistuvat rikokset. Lisaksi toiminta ei saa aiheuttaa merkittavaa vaaraa tai vahin-
koa omaisuudelle. Tassa huomionarvoista on se, etta kyseessa on merkittava vaara tai vahinko, joten
esimerkiksi lievemmat omaisuusrikokset ovat lain silmissa mahdollista tehda peitetoimintaa suoritta-
van poliisimiehen toimesta ilman, etta se olisi rangaistavaa. Kaiken taman lisaksi avustamisen pitaa
edistaa merkittavasti peitetoiminnan tavoitteen saavuttamista. Eli mahdollisen rikollisen toiminnan,

johon poliisimies osallistuu, on palveltava peitetoiminnan tavoitetta merkittavasti.

Pakkokeinolain 10 luvun 29 §:n 2 momentin mukaan “Peitetoimintaa suorittava poliisimies saa osal-
listua myds valvotun lapilaskun kohteena olevaan toimitukseen”. Valvottu lapilasku tarkoittaa yleensa
sita, etta poliisi seuraa rikollisten hallussa olevien tavaroiden, kuten huumeiden, kulkua niiden lopulli-
seen maaranpaahan. Tahan osallistumisen on oltava perusteltua siten, etta se edistaa merkittavasti
lapilaskun tavoitteen saavuttamista. Pakkokeinolain 10 luvun 41 §:ssa saadetaan erikseen valvotusta
lapilaskusta. On erotettava 41 §:ssa ja 29 §:ssa tarkoitetut valvottuun lapilaskuun osallistumiset. Pei-
tetoiminnassa osallistutaan tarvittaessa itse toimitukseen tai kuljetukseen ja tavanomaisessa esitut-

kintaviranomaisen valvotussa lapilaskussa valvotaan kuljetusta tai ollaan puuttumatta siihen.

3.4 Peitetoimintaa koskevat esitys ja suunnitelma
Pakkokeinolain 10 luvun 30 §:n mukaan “Peitetoimintaa koskevassa esityksessa on mainittava:
1) toimenpiteen esitt4ja;

2) tiedonhankinnan kohteena oleva henkil6 riittavasti yksildityna;
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3) selvitettava rikos riittavasti yksiloityna;

4) peitetoiminnan tavoite;

5) peitetoiminnan tarpeellisuus;

6) muut peitetoiminnan edellytysten arviointia varten tarvittavat tiedot.”

Peitetoiminnan alkuun saattamiseksi tulee toimittaa esitys, josta ilmenee selkeasti toimenpiteen esit-
taja ja siihen osallistuvat viranomaiset riittavalla tasolla yksildityna. Taman lisaksi esityksen tulee si-
saltaa tiedonhankinnan kohteena olevan henkilon riittava yksildinti. Riittava yksildinti voisi mahdolli-
sesti tarkoittaa nimed, osoitetta ja muita tunnistetietoja, jotta kohde voidaan tunnistaa ja peitetoimin-
taa kohdistaa oikein. Kaytannossa kuitenkaan ei ole valttamatonta pystya nimeamaan peitetoiminnan
kohdetta, silla esitutkinnan alkuvaiheessa ei valttamatta ole taysin selvilla kuka tai ketka rikollisjarjes-

toon kuuluvat ja peitetoiminnan yhtena tavoitteena voi olla selvittaa se. (HE 266/2004, 21).

Riittava yksilointi voi kuitenkin olla tulkinnanvaraista, silla yksildiminen tai ylipaataan tunnistaminen
eroaa tietoverkoissa ja reaalimaailmassa. Fyysiset ominaisuudet eivat esimerkiksi selvia tietover-
koissa olevista yksiltiedoista. Tietoverkoissa olevan datan perusteella voidaan tehdd myos peitetoi-
minnan kohteena olevista henkildista yksildintid, mutta tarkkuus ja keinot eroavat reaalimaailman ti-
lanteesta. (Forss 2019, 44).

Esityksessa on my0s tarkasti maariteltava, mika rikos on selvityksen kohteena. Tama rikos tulee yksi-

I6ida riittdvan tarkasti, jotta peitetoiminnan oikeutus ja laillisuus voidaan arvioida. (PKL 10:30).

Pakkokeinolain 10 luvun 30 §:ssa mainitussa esityksen vaatimuksissa on selkeasti muotoiltu niin, etta
sen tulee koskea yhta henkil6a, eika esimerkiksi rikollisryhmaa. On tulkittavissa, etta jokaisen rikollis-
ryhmaan osallistuvan henkildn kohdalta tulee arvioida peitetoimintaa erikseen ja mahdollisesti toimit-

taa oma suunnitelmansa.
3.5 Peitetoiminnasta paattaminen

Pakkokeinolain 10 luvun 31 §:ssa saadetaan peitetoiminnasta paattamisesta. Sen mukaan peitetoi-
minnasta paattava taho on Keskusrikospoliisin paallikkd. Jos peitetoiminta tapahtuu yksinomaan tie-
toverkosta, voi keskusrikospoliisin paallikdn lisaksi paatoksen peitetoiminnasta tehda myds muun po-
liisilaitoksen paallikko tai muu tehtavaan maaratty pidattamiseen oikeutettu virkamies, joka on erityis-

koulutettu salaiseen tiedonhankintaan.

Poliisissa pidattamiseen oikeutetulla virkamiehella tarkoitetaan vahintdan komisarion tasoista poliisin

virkamiesta. Myds syyttdja katsotaan pidattamiseen oikeutetuksi virkamieheksi. (PKL 2:9).
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Pakkokeinolain 10 luvun 31 §:n kolmannen momentin mukaan paatoksessa on mainittava:

1) toimenpiteen esittgja;

2) peitetoiminnan toteuttava poliisiyksikkd ja peitetoiminnan toteuttamisesta vastaava poliisimies;

3) tunnistetiedot peitetoiminnan suorittavista poliisimiehist3;

4) epailty rikos;

5) peitetoiminnan kohteena oleva rikoksesta epailty;

6) tosiseikat, joihin rikosepaily ja peitetoiminnan edellytykset perustuvat;

7) peitetoiminnan tavoite ja toteuttamissuunnitelma;

8) paatdksen voimassaoloaika;

9) voidaanko peitetoiminnassa tehda 29 §:ssa tarkoitettuja toimenpiteita, ja toimenpiteiden perus-

teena olevat tosiseikat sekd mahdolliset peitetoiminnan rajoitukset ja ehdot.

Peitetoimintaa koskeva paatods on tehtava kirjallisesti ja se on voimassa enintaan kuusi kuukautta
kerrallaan. Taman lisaksi pakkokeinolain 10 luvun 32 §:ssa saadetaan, etta peitetoiminnasta paatta-
neen poliisimiehen tulee saattaa tuomioistuimen ratkaistavaksi, ovatko peitetoiminnan edellytykset

olemassa.

3.6 Peitetoiminnan laajentaminen

Pakkokeinolain 10 luvun 33 § on viimeinen varsinaisesti peitetoimintaa saateleva pykala ja se kasitte-
lee peitetoiminnan laajentamista. Jos peitetoiminnan aikana ilmenee, etta sen kohteena oleva henkild
on mahdollisesti syyllistynyt myos johonkin toiseen rikokseen, joka liittyy valittdmasti alkuperaiseen
tutkittavaan tekoon ja kuuluu 27 §:n 2 momentin soveltamisalaan, poliisimies saa laajentaa peitetoi-
minnan kattamaan taman uuden rikoksen selvittamisen. Tallainen peitetoiminnan laajentaminen tulee
kuitenkin alistaa ilman aiheetonta viivytysta, viimeistdan kolmen vuorokauden kuluessa tiedonhankin-
nan alkamisesta peitetoiminnasta paattaneen poliisimiehen arvioitavaksi ja hyvaksyttavaksi. (PKL
10:33).
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Mikali peitetoiminnan aikana kay ilmi, etta on syyta epailla jonkun muun henkildn kuin alkuperaisen
kohteen syyllistyneen 27 §:n 2 momentissa mainittuun rikokseen, poliisimies voi laajentaa peitetoi-
minnan kasittamaan myds tdman uuden epaillyn toiminnan selvittdmisen. Tama peitetoiminnan laa-
jennus on kuitenkin viela vietava tuomioistuimen kasiteltavaksi ilman aiheetonta viivytysta ja viimeis-
taan kolmen vuorokauden kuluessa tiedonhankinnan aloittamisesta, jotta tuomioistuin voi arvioida,
tayttyvatko peitetoiminnan edellytykset tassa tapauksessa. Pelkastaan tietoverkossa suoritettavan
peitetoiminnan osalta laajentaminen on kuitenkin saatettava peitetoiminnasta paattaneen poliisimie-
hen ratkaistavaksi saman aikarajan puitteissa, eli iilman aiheetonta viivytysta ja viimeistaan kolmen

vuorokauden kuluttua tiedonhankinnan alkamisesta. (PKL 10:33).
4 VALEOSTO

4.1 Valeoston edellytykset

Pakkokeinolain 10 luvun 34 §:n 1. momentissa maaritellaan valeosto seuraavalla tavalla: Valeosto on
poliisin tekema esineen, aineen, omaisuuden tai palvelun ostotarjous tai osto, jonka tavoitteena on

saada haltuun tai I6ytaa:

1) todiste rikosasiassa

2) rikoksella saatu hyoty
tai

3) esine, aine tai omaisuus
a. joka on rikoksella joltakulta viety
b. jonka tuomioistuin voi julistaa menetetyksi

c. jonka avulla voidaan muuten saada selvitysta rikosasiassa

Pakkokeinolain 10 luvun 34 §:n 1. momentissa saadetaan, ettd muun kuin ndyte-eran ostaminen
edellyttaa, ettd ostaminen on valttamatdnta valeoston toteuttamiseksi. Valeosto on lain mukaan mah-
dollista tehd3, jos on olemassa rikosepaily rikoksesta, josta sdadetty ankarin rangaistus vahintaan
kaksi vuotta vankeutta, taikka rikos on varkaus tai katkemisrikos. Varkauden ja katkemisrikoksen
osalta on myos oltava todennakdista, ettd valeoston toteuttamisella saavutettaisiin jokin 1 momen-

tissa mainittu tavoite, kuten saataisiin haltuun rikoksella viety omaisuus.

Vain sellainen tiedonhankinta on sallittua, joka on valttamatonta valeoston toteuttamiseksi ja se on
toteutettava niin, etta valeosto ei saisi ketdan toteuttamaan rikosta, jota han ei muuten ilman valeos-

toa tekisi (PKL 10:34). Esimerkiksi poliisi ei saa kannustaa ketdan esimerkiksi varkauteen valeoston

15



edellytysten tayttymiseksi, vaan edellytykset tulee tayttya ilman poliisin myotavaikuttamista. Myos va-
leosto voidaan toteuttaa asunnossa ainoastaan, jos asuntoon sisaankaynti tai siella oleskelu tapahtuu
asuntoa kayttavan aktiivisella myotavaikutuksella (PKL 10:34). Eli valeosto on mahdollista toteuttaa

nailla ehdoilla ilman pakkokeinolaissa saadettya kotietsintamaaraystakin.

Poliisilain 5 luvun 35 §:n 1. momentissa valeosto maaritellaan typistetymmin nain: “Valeostolla tarkoi-
tetaan poliisin tekemaa esineen, aineen, omaisuuden tai palvelun ostotarjousta tai ostoa, jonka tavoit-
teena on rikoksen estamiseksi saada poliisin haltuun tai [6ytaa estettavaan rikokseen liittyva esine,
aine tai omaisuus. Nostaisin esiin poliisilaissa mainitun “rikoksen estamiseksi” edellytyksen, joka
eroaa pakkokeinolaissa sdadetyista edellytyksista. Poliisilakiperusteinen valeosto nayttaisi kattavan
vain sellaiset tilanteet, joissa tavoitteena on rikoksen estaminen. Pakkokeinolaissa valeostolla on ke-

vyemmat edellytykset, vaikkakin tarkasti maaritellyt.
4.2 Valeostosta paattaminen

Valeostosta paattaa keskusrikospoliisin paallikko. Lisaksi jos kyse on yksinomaan yleison saataville
toimitetusta myyntitarjouksesta tehtdvasta valeostosta, voi paatdksen tehda salaiseen tiedonhankin-
taan erityisesti koulutettu pidattamiseen oikeutettu virkamies. Valeostoa koskeva paatds on voimassa
enintdan kaksi kuukautta kerrallaan. (PKL 10:36). Yleisdn saataville toimitettu myyntitarjous voi olla

esimerkiksi anastetuksi ilmoitettu polkupyoéra Tori.fi -palvelussa.
Pakkokeinolain 10 luvun 35 §:n 3 momentin mukaan valeoston paatdoksessa on mainittava:

1) epailty rikos;

2) valeoston kohteena oleva epailty tai muu henkild;

3) tosiseikat, joihin rikosepaily ja valeoston edellytykset perustuvat;

4) valeoston kohteena oleva esine, aine, omaisuus tai palvelu;

5) valeoston tarkoitus

6) luvan voimassaoloaika;

7) valeoston suorittamista johtava ja valvova pidattamiseen oikeutettu virkamies;

8) mahdolliset valeoston rajoitukset ja ehdot.

Lisaksi valeostosta ja sen toteuttamisesta on laadittava suunnitelma, jos se on tarpeen toiminnan laa-
juuden tai muun syyn vuoksi. Jos olosuhteet jotenkin muuttuvat, valeoston toteuttamista koskevaa

suunnitelmaa on tarvittaessa tarkistettava. (PKL 10:36).
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4.3 Valeoston toteuttamista koskeva paatos

Pakkokeinolain 10 luvun 35 §:n mukaan valeoston toteuttamisesta tehtava paatds on laadittava kirjal-
lisesti. Paatoksen voi tehda vain valeoston suunnitteluun ja salaiseen tiedonhankintaan erityisesti

koulutettu pidattamiseen oikeutettu virkamies.
Kirjallisessa paatoksessa tulee mainita seuraavat tiedot:

1) Valeostosta paattaneen poliisimiehen nimi sekd paatoksen antamispaivamaara ja paatoksen si-
salto.

2) Poliisilaitos tai yksikko, joka vastaa valeoston toteuttamisesta.

3) Valeoston suorittavien poliisimiehen tunnistetiedot.

4) Selvitys siita, miten on varmistettu, ettei valeosto johda siihen, ettd sen kohteena oleva tai muu
henkild tekisi rikosta, jota han ei muuten olisi tehnyt.

5) Mahdolliset valeostolle asetetut rajoitukset ja ehdot.

Kuvitellaan tilanne, jossa poliisi B on saanut tehtdvakseen suunnitella valeoston liittyen huumausai-
nerikokseen. B: on laadittava kirjallinen paatos, jossa ilmoitetaan, etta valeostosta vastaa tietty poliisi-
laitos, mainitaan valeostosta vastaavat poliisit riittavin tunnistetiedoin, ja annetaan selvitys siita, miten
on varmistettu, ettei valeosto aiheuta rikoksen tekemista henkilolta, joka ei olisi sitd muuten tehnyt.
Jos tilanne on kiireellinen eika paatdksen laatiminen kirjallisesti ennen valeostoa ole mahdollista, se
on laadittava heti valeoston jalkeen. Tilanne voi olla kiireellinen esimerkiksi potentiaalisen ostajan ol-

lessa tavoitettavissa vain rajoitetun ajan. Paatosta voidaan lisaksi muuttaa, jos olosuhteet muuttuvat.
4.4 Poliisimiehen turvaaminen peitetoiminnassa ja valeostossa

Pidattamiseen oikeutettu virkamies voi paattaa, etta peiteltya tiedonhankintaa, peitetoimintaa tai vale-
ostoksia suorittavan poliisin on varustettava teknisella laitteella, joka mahdollistaa kuuntelun ja katse-
lun, jos tallainen varustaminen on tarpeen hanen turvallisuutensa takaamiseksi. Kuuntelu- ja katselu-
tallenteet on poistettava heti, kun niiden kaytto ei ole enaa tarpeellista poliisin suojaamiseksi. Jos tal-
lenteita kuitenkin tarvitaan oikeusturvaan liittyvista syista, ne voidaan sailyttaa ja kayttaa tahan tarkoi-
tukseen. Tallenteet on kuitenkin havitettava, kun asia on lainvoimaisesti ratkaistu tai kasittely on lope-
tettu. Jos peitelty tiedonhankinta tapahtuu tietoverkossa ja siihen liittyy Rajavartiolaitoksen toimival-
taan kuuluva rikos, rajavartiomiehen suojaamisessa sovelletaan rikostorjunnasta Rajavartiolaitok-
sessa annetun lain 60 §:43. (PKL 10:38).

Toimenpiteena poliisimiehen turvaaminen peitetoiminnassa voi esimerkiksi kaytanndssa lahtea siita,
ettd pidattamiseen oikeutettu virkamies arvioi, etta peitetoimintaoperaatioon osallistuvan poliisimie-

hen henki tai terveys saattaa vaarantua operaation aikana. Nain ollen poliisimies voidaan varustaa
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teknisella laitteella, jolla varmistetaan mahdollisesti tarvittavat turvaamistoimenpiteet. Tekninen laite
vai olla esimerkiksi pienikokoinen kamera tai mikrofoni. Nain voidaan varmistaa, etta peitehenkild voi

raportoida tilanteen kehittymisesta ja saada tarvittavaa suojaa.

5 CASE ESIMERKIT

5.1 Vastaamo (valeosto)

Suomessa paljon uutisoidussa Vastaamon tietomurron tapauksessa poliisi kaytti valeostoa jaljittaak-
seen kiristdjan rahavirtoja. Aleksanteri Kivimaen epailtiin murtautuneen Vastaamon tietojarjestelmaan
marraskuussa 2018, joko yksin tai yhdessa tuntemattomiksi jaédneiden henkildiden kanssa. Han sai
haltuunsa potilastietokannan, joka sisalsi 33 000 ihmisen henkildtietoja. Syksylla 2020 Kivimaen
epailtiin alkaneen levittaa potilastietoja ja aloittaneen kiristaa niilla. Kivimaki lahetti Vastaamolle sah-
kopostiviestin vaatien 40 bitcoinin, eli noin 366 000 euron, maksua. Maksua vaadittiin vastineeksi
siita, etta potilaiden tietoja ei julkaistaisi. Koska yritys ei suostunut kiristajan vaatimuksiin, Kivimaki
aloitti potilastietojen levittamisen lokakuun lopussa 2020. Suurin osa tiedoista levitettiin Tor-verkossa.
Kivimaen epailtiin 1ahettaneen myds potilastietokantaan kuuluneille henkilGille kiristysviesteja, ja osa
uhreista maksoikin kiristysviesteissa vaaditun summan. Syksylla 2020 poliisi aloitti tapauksen tutkin-
nan. (YLE 2024.).

Keskusrikospoliisi suoritti valeoston kiristajan Bitcoin-osoitteeseen, mika mahdollisti rahojen seuraa-
misen niiden muututtua Monero-virtuaalivaluuttaksi. Keskusrikospoliisi kaytti Kivimaen kontaktoimi-
seen nimimerkkia "WilliamFIN”. Tama valeosto paljasti, ettd rahat paatyivat pankkitilille, joka kuului

rikoksesta epailtyyn Aleksanteri Kivimakeen. (MTV Uutiset 2024).

Valeoston jalkeen Keskusrikospoliisi seurasi kryptovaluuttamaksujen liikkeita. Asiantuntijat laativat
analyysin, jonka mukaan Vastaamon kiristaja oli siirtanyt 0,1 bitcoinin suuruisen maksun ensin
SwapLab-palveluun, jossa bitcoinit vaihdettiin moneroksi. Monerot siirrettiin sitten Binancen tilille,
josta ne vaihdettiin takaisin bitcoineiksi ja siirrettiin Revolut-nettipankin tilille, joka kuului Aleksanteri
Kivimaelle. (MTV Uutiset 2024). “Revolut on brittildinen internetissa toimiva pankki, jolla on maail-

manlaajuisesti yli 8 miljoonaa asiakasta” (Raha.fi).

Aleksanteri Kivimaki tuomittiin Lansi-Uudenmaan karajaoikeudessa kuuden vuoden kolmen kuukau-
den vankeusrangaistukseen torkeasta tietomurrosta, torkean kiristyksen yrityksesta, torkeasta yksi-

tyiselamaa loukkaavan tiedon levittamisesta, torkeasta kiristyksesta ja muista rikoksista. Oikeus piti

erittain todennakoisena, etta kiristgja oli Kivimaki, ja valeosto oli merkittava tekija tassa arvioinnissa.
(YLE 2024).
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Valeoston jalkeen Kivimaki ja hanen avustajansa pyysivat lisatutkintaa virtuaalivaluuttanalyysista,
mutta asiantuntijat havaitsivat, ettad varojen jaljitys oli suoritettu padasiassa oikein. Kivimaen asiantun-
tija kiinnitti huomiota analyysin epavarmuuteen varojen maaran muuttumisesta siirroissa. Karajaoi-
keus kuitenkin arvioi, etta valeosto paatyi erittain suurella todennakoisyydella Kivimaen Revolut-tilille.
(MTV Uutiset 2024).

Peitetoimintaan ja valeostoihin liittyva toiminta on usein salattua, mika voi estaa tehokkaan valvonnan
ja lapinakyvyyden. Tama salassapito voi johtaa siihen, etta viranomaiset voivat toimia ilman asianmu-
kaista valvontaa, ja mahdolliset vaarinkaytokset jadvat huomaamatta. Esimerkiksi Vastaamo-tapauk-
sessa, vaikka valeoston vaikutukset olivat merkittavia, tarkat yksityiskohdat ja mahdolliset vaarinkay-
tOkset saattoivat jaada varjoon. Kuten myohemmin huomataan Ulvilan murhamysteerin tapauksessa,

osa salaisten pakkokeinojen kayttdon liittyvista seikoista salattiin yleisolta.

Eettisten ongelmien vahentdmiseksi on tarkeaa, etta poliisi saa asianmukaista koulutusta peitetoimin-
nan ja valeostojen kaytosta. Koulutuksen avulla voidaan varmistaa, etta viranomaiset ovat tietoisia
eettisista rajapinnoista ja toimivat lainmukaisesti. Lisaksi on olennaista kehittda valvontamekanis-
meja, jotka mahdollistavat tehokkaan tarkastelun ja arvioinnin, jotta varmistetaan pakkokeinojen oi-
keudenmukainen kayttd. Vastaamo-tapauksen valeosto osoittaa, kuinka teknisesti vaativia ja samalla
eettisesti haasteellisia nama operaatiot voivat olla. Vaikka valeostot voivat olla arvokkaita rikosten
selvittdmisessa, niiden kayttdéon liittyy tarpeen mukaan tiukkaa sadantelya ja jatkuvaa kehittamista,
jotta voidaan suojella oikeusturvaa ja varmistaa viranomaistoiminnan eettisyys ja oikeudenmukai-

suus.
5.2 Ulvilan surma (peitetoiminta ja kantelu)

Ainoa kantelu poliisin peitetoiminnasta liittyy Ulvilan murhamysteeriin. Tassa tapauksessa arvioitiin
korkeimmassa oikeudessa asianosaisen oikeutta saada tietoa peitetoimintaraporteista, jotka koskivat
hanta. Korkeimman oikeuden paatoksessa KKO 2011:27 todettiin, etta poliisi oli kayttanyt peitetoi-
mintaa tiedonhankintamenetelmana murhasta epailtyyn A:han. A vaati keskusrikospoliisia luovutta-
maan peitetoiminnasta laaditut asiakirjat, jotta han saisi tietoonsa tiedot, jotka voisivat olla merkityk-
sellisia asian ratkaisemisen kannalta. Karajaoikeus hylkasi taman pyynnon, mutta hovioikeus maarasi

osittain julkistamaan peitetoimintamateriaalin. (Vilpponen, E. 2017, 45.)

A:han oli kohdistettu peitetoimintaa murhaa koskeneen esitutkinnan aikana. A oli pyytanyt karajaoi-
keudessa, ettd keskusrikospoliisi luovuttaisi asiakirjat, jotka liittyivat tdhan peitetoimintaan. Karajaoi-
keus hylkasi pyynndn, mutta hovioikeus maarasi myohemmin keskusrikospoliisin luovuttamaan peite-
toimintamateriaalit valmistelun yhteydessa antamassaan paatoksessaan. Hovioikeuden valitusosoi-

tuksen mukaan paatokseen ei voinut hakea muutosta erikseen. Korkein oikeus kuitenkin katsoi, etta
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hovioikeuden paatdkseen sai hakea muutosta valitusluvan avulla, perustuen paatdksessa esitettyihin
perusteisiin. (KKO 2011:27)

Kun arvioitiin A:n oikeutta saada kayttéonsa tietoja peitetoiminnasta, lahtékohtana oli syytetyn oikeus
saada tietoa esitutkinnassa kertyneista aineistoista, jotka saattavat olla merkityksellisia hanen syylli-
syytensa selvittdmisessa. Kuitenkin syytetyn tiedonsaantioikeutta voidaan rajoittaa tarkoituksena suo-
jata poliisin taktisia ja teknisia menetelmia. Keskusrikospoliisi velvoitettiin luovuttamaan A:n otteet pei-
tetoimintamateriaaleista siten, etta peitetoimintaan osallistuneiden poliisien henkiléllisyys ja erityisesti
poliisin taktisia ja teknisid menetelmia koskevat tiedot pysyvat salassa, kuten korkeimman oikeuden

paatoksessa tarkemmin maariteltiin. (KKO 2011:27)

MTV Uutiset julkaisi artikkelin Ulvilan murhamysteerin yhteydessa kaytetysta peitetoiminnasta ja pei-
tepoliisi “Seposta”. Vaasan hovioikeus paatti, ettd Ulvilan murhaan liittyva peitetoimintaraportti on jul-
kistettava. Raportin mukaan peitetoimintaa suoritettiin uhrin vaimon, Anneli Auerin, asunnossa yh-

teensa viisitoista kertaa alkaen 18.2.2009. Peitetoiminnan aikana Auerin nelja alaikaista lasta rajattiin

toiminnan ulkopuolelle, ja heidan ei sallittu olla peitetoiminnan kohteena. (MTV Uutiset 2011).

Peitetoimintaa suunniteltiin huolellisesti pari kuukautta, ja se alkoi huhtikuussa 2009. Peitetoiminta-
mies, joka esittaytyi nimella "Seppo", tapasi Auerin, mutta kaikki seksuaalinen kanssakayminen oli
kielletty. Peitetoiminnan tarkoituksena oli luoda henkildkuva Auerista ja selvittaa esitutkinnan kannalta
oleellisia tietoja, mutta raportin mukaan tdma ei taysin onnistunut. Peitetoiminta paattyi 4.12.2009,
kun Auer oli ollut vangittuna yli kaksi kuukautta. Raportin mukaan Auer alkoi epailld Seppoa poliisiksi
tai toimittajaksi, ja peitetoiminta arvioitiin merkitykselliseksi Auerin luonteen ja puheiden analysoin-
nissa. Vaikka peitetoiminta ei tuottanut merkittavia tietoja syyllisyydesta, se auttoi rikostutkintaa. Vaa-
san hovioikeus hylkasi Aueria vastaan nostetut syytteet, ja hanet todettiin syyttdémaksi miehensa mur-

hasta. Auer harkitsi jatkotoimia poliisin esitutkinnan laillisuuden selvittamiseksi. (MTV Uutiset 2011).

Korkeimman oikeuden paatos ja ko. tapauksessa kaytetty peitetoiminta korostavat peitetoiminnan
monimutkaisuutta ja sen vaikutuksia oikeudellisiin prosesseihin. Hovioikeuden paatos julkistaa peite-
toimintaraportti tuo esille tarkeita nakokulmia peitetoiminnan kaytannoista ja sen vaikutuksista rikos-
tutkintaan. Vaikka peitetoiminta oli laajasti suunniteltua ja toteutettiin pitkan ajan kuluessa, sen vaiku-
tukset olivat osittain rajallisia. Tama herattaa kysymyksia peitetoiminnan tehokkuudesta ja siita, miten
hyvin tallaiset toimet voivat vaikuttaa rikostutkinnan lopputulokseen. Peitetoiminnan julkistaminen,
vaikka se ei tuottanut uusia merkittavia tietoja, avaa keskustelun siita, kuinka tarkeita ovat lapinaky-

vyys ja oikeudenmukaisuus esitutkinnassa.

Auerin tapaus osoittaa myds, kuinka peitetoiminta voi vaikuttaa syytettyjen oikeuksiin ja heidan kasi-
tykseensa tutkinnan laillisuudesta. Vaikka peitetoimintaraportti ei tuonut uusia tietoja syyllisyydesta,

sen julkistaminen saattaa vaikuttaa yleiseen kasitykseen siita, kuinka tutkintaa on hoidettu ja miten
20



syytetyt voivat vaatia oikeuksiaan. Auerin mahdollinen kantelu oikeusasiamiehelle korostaa tarvetta
jatkuvalle valvonnalle ja arvioinnille, jotta varmistetaan, etta kaikki tutkintatoimenpiteet ovat laillisia ja
oikeudenmukaisia. Huomionarvoista tapauksessa on se, ettd nykyinen pakkokeinolaki taytantéonpan-
tiin vasta vuonna 2014 ja Ulvilan murhamysteerin tapauksessa peitetoimintaa kohdistettiin Aueriin jo

vuonna 2009, siis ennen uuden pakkokeinolain taytatantdéénpanoa.

6 PEITETOIMINNAN JA VALEOSTON KEHITYS

6.1 Poliisilain ja pakkokeinolain uudistus 2011

Eduskunta antoi vuonna 2011 saantelykokonaisuuden, joka uudisti poliisilain, pakkokeinolain ja esi-
tutkintalain. Naista uudistuksista peitetoiminnan ja valeoston kannalta olennaisimmat olivat poliisilain
ja pakkokeinolain uudistukset. Taytantoonpano uudistukselle asetettiin vuoteen 2014. Tarkea teema
kyseessa olleessa kokonaisuudistuksessa oli suunnata peitetoimintaa kaytettavaksi jarjestaytyneen
rikollisuuden yhteydessa kaytettavaksi. (Vilpponen 2016, 48.) Poliisilaki uudistuksen jalkeen edellytti

peitetoiminnalta suunnitelmallisuutta, ammattimaisuutta tai jarjestaytyneisyytta (HE 224/2010, 116).

Uudistuksen jalkeisessa pakkokeinolaissa peitetoimintaa koskeva lupa voitiin jatkossa myontaa enin-
taan kuudeksi kuukaudeksi kerrallaan. Hallituksen esityksessa ajan rajausta perusteltiin silla, etta pei-
tetoiminnan tulisi olla viimeinen keino salaisessa tiedonhankinnassa, ja sen edellytyksia tulisi tarkas-
tella jatkuvasti uudelleen. (HE 224/2010, 119.) Samoin peitetoimintaa koskeva paatos taytyi vieda
tuomioistuimen arvioitavaksi, jotta voitiin varmistaa, etta esitutkinnan kohteena oleva rikollisuus taytti
lain vaatimukset. Lakimuutoksen seurauksena tuomioistuimen tuli muun muassa arvioida, oliko kysei-
nen rikollinen toiminta suunnitelmallista, jarjestaytynytta, ammattimaista tai jatkuvaa ja toistuvaa. Pei-
tetoiminnan aloittaminen edellytti myonteista paatosta tuomioistuimelta, joka sai laajennetun roolin
tassa paatdksentekoprosessissa. Tama heijasti periaatetta, jonka mukaan mitd vakavammalla tavalla
toimenpide puuttuu henkildn perus- ja ihmisoikeuksiin, sitd korkeammalla paatdéksentekotasolla asia
tulee kasitella. (HE 222/2010, 342—-343.)

Yksi merkittavimmista muutoksista uudistuksessa oli se, etta peitetoimintaan osallistunut poliisimies
vapautettiin tietyissa tilanteissa rangaistusvastuusta. Perusperiaatteena sailyi, ettei peitepoliisi saanut
itse syyllistya rikokseen tai kannustaa rikoksen tekemiseen. Kuitenkin poliisilain 5 luvun 29 § mukaan
han oli vapautettu rangaistusvastuusta, jos kyseessa oli liikennerikkomus, jarjestysrikkomus tai vas-
taava rikkomus, josta seurasi rikesakko, edellyttden etta teko oli valttdmaton peitetoiminnan tavoit-
teen saavuttamiseksi tai salaisen tiedonhankinnan paljastumisen estamiseksi. Lisdksi peitepoliisi
saattoi tietyin tarkoin ehdoin valttya rangaistusvastuulta, jos han osallistui rikokseen osana jarjestay-
tynytta rikollisryhmaa. Tama edellytti, etta peitepoliisilla oli vahvat syyt olettaa, etta rikos tapahtuisi

ilman hanen osallisuuttaan, eika hanen toiminnastaan seuraisi vaaraa tai vahinkoa kenellekaan — ei
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hengelle, terveydelle, vapaudelle tai omaisuudelle. Lisaksi rikokseen osallistuminen tuli merkittavasti

edistaa peitetoiminnan tavoitteiden saavuttamista. (HE 224/2010, 169).
6.2 Tiedustelulainsaadanto 2019

Viimeisin lainsdadanndn muutos, jolla oli vaikutuksia poliisin peitetoimintaan ja valeostoihin, astui voi-
maan vuonna 2019. Tuolloin Suomessa hyvaksyttiin uusi siviilitiedustelulaki kesakuussa. Taman uu-
distuksen keskeinen tavoite oli parantaa suomalaisen yhteiskunnan kykya suojella itsedan erityisen
vakavilta uhkilta, jotka kohdistuvat kansalliseen turvallisuuteen, kuten terrorismilta ja joukkotuhoasei-
den kaytolta. (Sisaministerid). Ennen lakiuudistusta poliisin tiedonhankintavaltuudet olivat melko rajoi-
tettuja ja perustuivat padasiassa poliisilakiin, pakkokeinolakiin ja esitutkintalakiin. Tama tarkoitti, etta
tiedonhankinta tuli liittya rikosten ennaltaehkaisyyn, paljastamiseen tai selvittdmiseen. Rikosperustei-
nen tiedustelu ei kuitenkaan ollut tehokkain menetelma siviilitiedustelussa, jonka paaasiallinen tarkoi-
tus oli tuottaa ylimmalle valtionjohdolle tietoa vakavista uhkista kansallista turvallisuutta kohtaan. Po-
liisilakiin lisattiin lisdksi sdadoksia, jotka koskivat siviilitiedustelussa tapahtuvaa peitetoimintaa. (Vilp-
ponen 2016, 62).

Siviilitiedustelussa kaytettava peitetoiminta poikkesi tavanomaisesta peitetoiminnasta lainsdadannon
osalta siten, etta sen kohdistaminen oli mahdollista myds kokonaisiin henkiloryhmiin, ei vain yksittai-
siin henkiléihin (HE 202/2017, 192). Poliisin tiedusteluvaltuuksien laajentaminen heratti ymmarretta-
vasti huolta niiden valvonnasta. Poliisilain 5a luvun 59 § mukaan siviilitiedustelun valvonta kuuluu
suojelupoliisin paallikdlle ja sisaministeridlle. Lisaksi oikeusturvan takaamiseksi paatettiin perustaa
tiedusteluvalvontavaltuutetun virka, joka vastaa siviilitiedustelun riippumattomasta oikeudellisesta val-
vonnasta. Suojelupoliisille asetettiin velvollisuus ilmoittaa tiedusteluvaltuutetulle vipymatta heti tie-
dustelupaatdksen jalkeen, mikd mahdollistaa valtuutetulle Idhes reaaliaikaisen seurannan tiedustelu-
toimien kaytosta. (HE 202/2017, 2.)

7 TULOKSET JA POHDINTA

7.1 Yhteenveto

Pakkokeinolaki ja poliisilaki asettavat sdannokset viranomaisten toimivaltuuksille, erityisesti salaisiin
pakkokeinoihin, kuten peitetoimintaan ja valeostoihin liittyen. Pakkokeinolaki maarittelee laajasti pak-
kokeinojen kayton yleisia periaatteita, joissa korostetaan suhteellisuusperiaatetta ja vahimman haitan
periaatetta. Nama saanndkset varmistavat, ettad pakkokeinoja kaytetdan oikeassa suhteessa ja vain

silloin, kun se on valttdmaténta. Poliisilain sdanndkset vastaavat pitkalti pakkokeinolain periaatteita,
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mutta eroavat jonkin verran painottaen poliisin yksittaisia toimia. Vaikka pakkokeinot voivat olla perus-
teellisia puuttumisia yksilon oikeuksiin, niiden kaytdn saantely ja oikeudellinen valvonta pyrkivat var-

mistamaan oikeudenmukaisen ja laillisen toiminnan.

Poliisin toimivaltuudet rikostutkinnassa kattavat rikosten ennaltaehkaisyn, paljastamisen ja selvittami-
sen, ja pakkokeinot ovat keskeisia erityisesti rikosten paljastamisessa ja tutkinnassa. Salaiset pakko-
keinot, kuten peitetoiminta ja valeostot, ovat tarkeita valineita rikollisuuden torjumisessa, mutta niiden
kaytén pitaa perustua tarkasti sdadettyihin ehtoihin, kuten pakkokeinolain ja poliisilain asettamiin vaa-

timuksiin.

Perustuslaki ja yksityisyyden suojan saannokset ovat keskeisia pakkokeinojen kaytdn rajoituksissa.
Perusoikeudet, kuten yksityisyydensuoja, voidaan rajoittaa vain tarkoin laissa sdadetyin perustein, ja
pakkokeinojen kayttd edellyttaa aina tarkkaa harkintaa suhteessa naihin oikeuksiin. Tama tasapaino
kansalaisten oikeuksien ja viranomaisten toimivaltuuksien valilld korostaa salaisen tiedonhankinnan
erityistd asemaa oikeusvaltioperiaatteessa. Salaiset pakkokeinot, kuten peitetoiminta ja valeostot,
ovat valttamattdémia rikostorjunnan tydkaluja, mutta niiden kayttoé vaatii tarkkaa valvontaa ja peruste-
luja, jotta yksildn oikeuksia ei loukata kohtuuttomasti. Tdma takaa oikeudenmukaisen ja tasapainoi-

sen toiminnan yhteiskunnan turvallisuuden ja yksilon oikeuksien valilla.

Peitetoiminta ja valeostot ovat keskeisia valineita poliisin tydskentelyssa rikosten estdmiseksi ja sel-
vittdmiseksi. Ne tarjoavat poliisille mahdollisuuden toimia erdanlaisina peitehenkildina tai ostajina ri-
kollisessa ymparistdssa, kun tavanomaiset tutkintakeinot eivat riitd. Suomen lainsaadanté saatelee
tarkasti ndiden toimien edellytyksia, kaytantoja ja paatoksentekoa varmistaakseen niiden lainmukai-

suuden ja tehokkuuden samalla, kun turvataan oikeusturva ja henkiliden turvallisuus.

Tutkimukseni tavoitteena oli tarkastella, miten peitetoiminta ja valeostot maaritelldadn Suomen lainsaa-
danndssa, millaisia edellytyksia ja kaytantdja niihin liittyy, seka miten naita kaytantoja voitaisiin kehit-
taa. Tutkimukseni paakysymys oli ” Miten poliisin peitetoiminta ja valeostot mééritelldén Suomen lain-
sdéddéanndssé?”’ Lyhyesti peitetoiminnalla tarkoitetaan poliisin suorittamaa toimintaa, jossa kaytetaan
peiteidentiteettia eli esittda jotakin muuta henkil6a tai roolia, jotta han voi hankkia tietoa rikollisesta
toiminnasta. Soluttautumisen tarkoituksena voi olla hankkia luottamusta, jota tiedonhankinta edellyt-
taa tai estaa tiedonhankinnan paljastuminen. Peiteidentiteetin lisaksi peitetoimintaan voi liittya har-
hauttavia tai peiteltyja tietoja. Valeosto maaritelldan tilanteeksi, jossa poliisi tekee ostotarjouksen tai -
toimenpiteen esineesta, aineesta, omaisuudesta tai palvelusta saadakseen haltuunsa rikosasiassa

oleellista tietoa tai rikokseen liittyva esine, aine tai omaisuus.
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Paakysymyksen lisaksi tutkimuksessani oli kaksi alakysymysta:

1) Millaisia edellytyksia peitetoiminnan ja valeostojen toimittamiseksi on laissa saadetty?

2) Millaisia kaytantdja ja paatdksentekoa peitetoimintaan ja valeostoihin liittyy?

Edellytykset peitetoiminnan ja valeostojen toimittamiseksi sdadetaan poliisilaissa ja pakkokeinolaissa.
Opinnaytetydssani oli keskitytty enemman pakkokeinolain saadoksiin ja tarkemmin edellytykset on
kayty opinnaytetyoni kolmannessa ja neljannessa luvussa. Tiivistetysti peitetoiminnan edellytyksena
on, ettd tapon, murhan tai surman kaltaisten vakavien rikosten ulkopuolella tiedonhankinnan tulee
olla tarpeellista erityisesti silloin, kun rikollinen toiminta osoittaa suunnitelmallisuutta, jarjestaytynei-
syytta tai ammattimaisuutta. Peitetoiminnassa suoritettua tiedonhankintaa voidaan pitaa tarpeelli-
sena, jos rikollinen toiminta nayttaa olevan jatkuvaa tai toistuvaa, ja sen vuoksi sen estamiseksi tai
selvittdmiseksi tarvitaan syvallisempaa tietoa. Talldin tiedonhankinta on tarpeellista, jotta voidaan te-

hokkaasti torjua ja ehkaista rikollista toimintaa, joka muuten voisi jatkua tai uusiutua.

Valeostoa poliisi saa kayttaa, eli milloin valeoston edellytykset ovat olemassa, kun estettavana on ri-
kos, josta saadetty ankarin rangaistus on vahintaan kaksi vuotta vankeutta, tai jos kyseessa on var-
kaus tai katkemisrikos. Lisaksi valeoston on oltava todenndkdisesti tehokas, eli sen avulla on saavu-
tettava tavoite, kuten estettavaan rikokseen liittyvan esineen, aineen tai omaisuuden saaminen polii-

sin haltuun.

Peitetoimintaan ja valeostoihin liittyy laissa sdadettyja kaytantoja ja ennalta maaratty paatoksenteko-
prosessi. Seka peitetoimintaan, etta valeostoon liittyvista paatdksista vastaa keskusrikospoliisi tai
muu salaisen tiedonhankintaan erityiskoulutettu pidattamiseen oikeutettu virkamies. Paatdkset teh-
daan kirjallisesti ja molemmista salaisista pakkokeinoista on tehtava kirjallinen esitys, josta ilmenee

muun muassa osallistuvien virkamiesten tietoja ja yksityiskohtia kdytannon totetuksesta.

7.2 Johtopaitokset

Tutkielmassa nousi esiin yksi selkea ero lainsaadannollisissa edellytyksissa peitetoiminnan osalta:
siviilitiedustelussa kaytettava peitetoiminta voidaan kohdistaa useampaan henkil66n kerralla, kun
pakkokeinolain mukaisessa peitetoimintaa koskevassa esityksessa paatods tehdaan jokaisen henkilén
kohdalta erikseen. Kaytannossa tama ei kuitenkaan tarkoita sita, etteikd pakkokeinolain mukaista pei-
tetoimintaa voisi kohdistaa rikollisyhteis66n, mutta tassa voisi olla mahdollinen lainsdadannén yhte-

naistamisen paikka.
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Peitetoiminnan aikana tapahtuvien uusien rikosepailyjen kasittely vaatii nopeaa reagointia ja selkeaa
paatoksentekoa, jotta tiedonhankinta voi jatkua keskeytyksetta ja tehokkaasti. Kaikki toiminta doku-
mentoidaan ja alistetaan tarvittaessa tuomioistuimen arvioitavaksi, mika korostaa toiminnan lapinaky-
vyytta ja oikeusvaltioperiaatteiden noudattamista. Nain peitetoiminnan laajentaminen tapahtuu halli-
tusti ja lainsdadannén mukaisesti, turvaten seka rikostutkinnan tavoitteet etta toivottavasti myds kan-

salaisen oikeusturvan toteutumisen.

Pakkokeinolain 10 luvun 29 § kasittelee jarjestaytyneen rikollisryhman toimintaan ja valvottuun lapi-
laskuun osallistumista. Tama pykala jattaa jonkin verran tulkinnan varaa. Pykalassa on muutamia sa-
namuotoja, kuten ‘erittain patevin perustein” ja “merkittava vaara”, jotka vaativat aina tilannekohtaista
perustelua. Mahdollisessa kantelutilanteessa tai peitetoimintaa koskevassa esityksessa voi olla tar-

keaa pystya perustelemaan juuri nama erittain patevat perusteet tai merkittava vaara.

Pakkokeinolain yleisista periaatteista suhteellisuusperiaate ja vahimman haitan periaate koskevat
myos peitetoimintaan osallistumista ja niistad voidaan juontaa myoés perusteluja jarjestaytyneen rikollis-
ryhman toimintaan ja valvottuun lapilaskuun osallistumiseen. Toisaalta tama tulkinnanvara antaa po-

liisille hieman liikkumavaraa perusteluissa, joita poliisi esittaa tuomioistuimen paatettavaksi.

Peitetoiminnan onnistuminen ja lainmukaisuus edellyttavat, etta poliisimies toimii aina mahdollisim-
man vahan lain rajojen ulkopuolella ja vain silloin, kun se on ehdottoman valttdmaténta peitetoimin-
nan tavoitteiden saavuttamiseksi. Tassa tasapainoilussa korostuu poliisimiehen ammattietiikka ja

kyky arvioida tilanteita harkitusti.

Nostaisin esiin viela valeoston edellytysten osalta sen, ettd huumausainerikoksen ankarin saadetty
rangaistus on kaksi vuotta vankeutta (RL 50:1), ja huumausaineen kayttérikoksen saadetty ankarin
rangaistus on kuusi kuukautta vankeutta (RL 50:2a). Nain ollen huumausaineen kayttérikos ei itses-
sdan anna edellytyksia valeoston toteuttamiseksi. Jos henkildn hallussa olisi vahainen maara huu-
mausainetta (kayttorikoksen verran) omaan kayttdédnsa ilman myyntitarkoitusta, ja poliisi yrittaisi os-
taa huumausainetta hanelta silla perusteella, etta poliisi epailisi hanta huumausainerikoksesta, johtai-
siko onnistunut valeosto siihen, etta poliisi saisi henkilon tekemaan rikoksen, jota han ei muuten te-
kisi?

Peitetoimintaan ja valeostoihin liittyy myos eettisia kysymyksia yksilon oikeusturvan nakokulmasta.
Pakkokeinojen kaytto poliisin tekemassa tydssa puuttuu yksildiden perusoikeuksiin. Perustuslaissa
on turvattu muun muassa yksityisyyden suoja seka pakkokeinolaissa ja poliisilaissa saadetaan yleisia
periaatteita, joiden tarkoituksena on suojata yksilén oikeusturvaa. Siitékin huolimatta, ettd pakkokei-

nojen kaytto on joskus varsin perinpohjaista perusoikeuksiin puuttumista, yleiset periaatteet, kuten
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suhteellisuusperiaate rajoittavat viranomaisten mahdollisuutta puuttua kansalaisten oikeuksiin mieli-
valtaisesti. Paatoksentekoprosessi pakkokeinojen osalta on myos tarkasti saadelty ja vime kadessa
peitetoiminnan ja valeoston kaytosta paattaa tuomioistuin, jolle tulee esittaa tarkat edellytykset taytta-

vat perusteet.

Valeostot voivat johtaa tilanteisiin, joissa epaillyt voivat joutua ansaan, mika voi kyseenalaistaa ope-
raatioiden oikeuden- ja lainmukaisuuden. Valeosto voi johtaa my6s siihen, etta henkild, joka ei olisi
muuten syyllistynyt rikokseen, houkutellaan tai painostetaan tekemaan rikos, jotta poliisi saisi tarvitta-
vaa nayttoa. Vaikka tama on erikseen laissa kielletty, on olemassa mahdollisuus tdman tapahtumi-
seen myods inhimillisista syistd. Tama voi vaarantaa rikosoikeudellisen oikeudenmukaisuuden tai joh-
taa darimmaisessa tapauksessa jopa vaaran tuomion antamiseen. Myos peitetoiminta voi johtaa ti-
lanteisiin, joissa poliisi ylittda toimivaltuutensa. Esimerkiksi peitetoiminnan aikana voidaan kayttaa
psykologista painostusta tai muita keinoja, jotka saattavat rikkoa rikoksesta epaillyn perustuslain mu-
kaisia perusoikeuksia. Tama voi sisaltdd myds henkildiden manipulointia tai vaaran tiedon antamista,

mika saattaa olla eettisesti ongelmallista eikd kesta kriittista tarkastelua.

Kuitenkin perustuslaki mahdollistaa poikkeukset naihin perusoikeuksiin, jos rikosten tutkinta sita vaatii
ja poikkeaminen on valttdmatdnta yksildn tai yhteiskunnan turvallisuuden turvaamiseksi. Esimerkiksi
vakavien rikosten torjunnassa voidaan katsoa, etta poliisin on sallittua kayttaa peitetoimintaa tai vale-
ostoa, mikali nama pakkokeinot ovat valttamattomia todisteiden hankkimiseksi. Perustuslain 2 luvun
22 § korostaa, etta julkisen vallan, kuten poliisin, velvollisuus on turvata perus- ja ihmisoikeuksien to-

teutuminen.

Vaikka poliisi kayttaa salaisia pakkokeinoja, kuten peitetoimintaa tai valeostoa, sen on toimittava va-
himman haitan periaatteen mukaan siten, ettei yksilon oikeuksia loukata enempaa kuin on valttama-
tonta. Tama periaate asettaa tiukat rajat ja ehtoja sille, milloin ja miten poliisi voi kayttaa naita pakko-
keinoja, jotta yksilon oikeusturva sailyy mahdollisimman vahvana my®os rikostutkinnan yhteydessa.
Toisaalta ndma yksilon oikeusturvaa suojaavat pykalat ja tarkat edellytykset salaisten pakkokeinojen
osalta ovat voineet johtaa siihen, etta peitetoiminnasta tai valeostoista ei ole tehty kanteluita juuri lain-
kaan. Toinen selitys asialle voi toki olla se, etta tilanteita tapahtuu vuosittain niin vahan, etta kantelui-

den todennakdisyys vahenee olemattomiin.
7.3 Jatkotutkimusmahdollisuudet

Opinnaytety6ta tehdessa nousi esille muutamia erilaisia jatkotutkimusmahdollisuuksia. Yksi niista oli
kansainvalinen vertailu esimerkiksi eri Pohjoismaiden valilla. Pohjoismaiden valilla oikeusjarjestel-
missa ei ole kovinkaan suuria eroja, joten vertailu peitetoiminnan ja valeoston edellytysten ja paatok-
senteon suhteen olisi mahdollista tutkia aihepiiria my6ds suomalaisen lainsdadannoén ulkopuolelta.

Kansainvalisten ndkdkulmien tutkiminen poliisin peitetoiminnan ja valeostojen lainsdadanndsta olisi
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erinomainen jatkotutkimusmahdollisuus, silla se avaisi uusia nakymia ja parannusehdotuksia Suomen

nykyiseen lainsaadantoon.

Rikollisuus ei rajoitu kansallisiin rajoihin, vaan usein rikollisjarjestét ja laittomat markkinat toimivat
globaalisti. Tama korostaa tarvetta tarkastella, miten muut maat saatelevat poliisin toimia tiedonhan-
kinnassa ja rikosten estamisessa, erityisesti rajat ylittavissa tapauksissa. Kansainvalinen vertailu voisi
auttaa Suomen viranomaisia l0ytamaan tehokkaampia keinoja hyédyntaa peitetoimintaa ja valeostoa
salaisena pakkokeinona. Peitetoiminta ja valeosto ovat verrattain uusia kaytantéja Suomessa, joten
kansainvalinen vertailu sellaisen maan kanssa, milld on ko. pakkokeinojen kaytésta pidempi historia,
voisi auttaa kehittdmaan toimintamalleja myds Suomessa. Suojelupoliisin 2005 antaman lausunnon
mukaan Suomessa oli olemassa tarve saattaa salaiset tiedonhankintakeinot muiden maiden tasolle

rajat ylittdvassa rikollisuudessa ja terrorismintorjunnassa (Suojelupoliisi 2005).

Tulevaisuuden suuntien tutkiminen poliisin peitetoiminnan ja valeostojen osalta tarjoaa tarkean jatko-
tutkimusalueen, silla teknologian kehitys vaikuttaa merkittavasti poliisin toimintaan tulevaisuudessa.
Rikollisuus digitalisoituu nopeasti, ja yha useampi rikos tapahtuu verkossa tai hyédyntaa teknologiaa,
mika vaatii uudenlaisia menetelmid myoés poliisin tiedonhankintaan ja rikosten ennalta estdmiseen ja
selvittdmiseen. Tekoaly, kryptovaluutat ja anonyymit viestintavalineet ovat vain esimerkkeja kehityk-
sistd, jotka muuttavat rikollisten toimintatapoja, ja poliisin on pysyttdva mukana tassa kehityksessa.
Yksi mahdollisista jatkotutkimuksista voisi olla, miten poliisin peitetoimintaa ja valeostoja voidaan so-
veltaa digitaalisessa ymparistdossa. Nykyaan suurin osa peitetoiminnasta tapahtuukin reaalimaailman

sijaan verkossa (Poliisihallitus 2018, 36).
7.4 Itsearviointi

Opinnaytetyon kirjoittaminen poliisin peitetoiminnasta ja valeostoista Suomen lainsaadannén nako-
kulmasta oli minulle merkittdva oppimisprosessi. Tydskentely aihepiirin parissa avarsi kasityksiani
paitsi poliisin toiminnasta, myos laajemmista oikeudellisista ja eettisista kysymyksista, jotka liittyvat
rikosten torjuntaan ja valvontakeinoihin. Tama prosessi tarjosi minulle mahdollisuuden kehittaa taito-

jani tutkimuksen tekemisessa, oikeudellisen tekstin tulkinnassa ja eettisten kysymysten pohtimisessa.

Opinnaytety6ta aloittaessani olin jonkin verran perilla poliisin toiminnasta perinteisten pakkokeinojen
kaytdsta ja siihen liittyvasta paatdksenteosta. Peitetoiminnan ja valeoston perusperiaatteista tiesin
entuudestaan, mutta lainsdadannon syvallisempi tarkastelu antoi minulle ymmarryksen siita, miten
naita operaatioita sdadelldan ja miten niiden kayttda rajoitetaan. Opin analysoimaan lakeja ja saan-
noksia tarkemmin, erityisesti vertailemaan, kuinka pakkokeinolaki ja poliisilaki asettavat erilaisia eh-
toja peitetoiminnalle ja valeostoille. Kirjoitusprosessi auttoi minua ymmartamaan myads tutkimuksen
tarkeyden suunnittelun eri vaiheissa. Tyon alkuvaiheessa maarittelemani tutkimuskysymykset ohjasi-

vat tyoni rakennetta ja sisallén tarkennuksia, ja opin paremmin, kuinka tarkeaa on pitaa kysymykset
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selkeina ja johdonmukaisina koko tutkimusprosessin ajan. Opinnaytetydn rakenne muotoutui tdman
kautta luonnollisemmin ja loogisemmin, mikd auttoi tutkimuksen tulosten esittamisessa ja analysoin-

nissa.

Aiheen valinta tuotti jonkin verran kaytannon haasteita, silla peitetoiminnasta ja valeostoista ei ole
tehty paljoa aikaisempaa tutkimusta. Eemeli Vilpponen kasitteli 2016 julkaistussa Pro gradu -tutkiel-
massaan poliisin peitetoiminnan ja valeoston historiallista kehitysta, mutta siina tutkielmassa, kuten
muussakin aiheeseen liittyvassa kirjallisuudessa peitetoiminnan ja valeoston edellytysten ja paatok-
senteon arviointi jai vahemmalle. Tasta syysta koen opinnaytetydni olleen onnistunut ja palvelevan
tieteellisen tutkimuksen tavoitteita. Fredman totesi taman alan lainsdadannéssa ja sen tulkinnoissa
olevan vield puutteita sekd eradan sellaisen olevan tutkimuksen ja analyysin puute (Fredman 2016,
41).
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