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1 Johdanto
1.1 Toimeksiantajan esittely

ISS Palvelut on alan johtava yritys Suomessa, joka tarjoaa kiinteistd- ja toimitilapalveluita
(ISS Yritysvastuuraportti 2024b). Samalla Yritys on Suomen suurimpia yksityisia tydnantajia
ja silla on tarkea rooli yhteiskunnassa. Yrityksessa tydskentelee 7 613 ammattilaista, jotka
edustavat 107 eri kansalaisuutta. (ISS Yritysvastuuraportti 2024c.) Yritys toimii Suomessa
noin 300 kunnassa ja liikevaihto vuonna 2023 oli 445 miljoonaa euroa. Suomen paakonttori

sijaitsee Helsingissa. (ISS Yritysvastuuraportti 2024b.)

ISS Palvelut on osa kansainvalistd ISS-konsernia, joka on perustettu Tanskassa vuonna
1901. Konsernin paakonttori on Kéépenhaminassa ja ISS:n maailmanlaajuinen liikevaihto
vuonna 2023 oli 10,6 miljardia euroa. ISS tyodllisti vuonna 2023 maailmanlaajuisesti 30

maassa noin 350 000 ammattilaista. (ISS Yritysvastuuraportti 2024b.)

ISS Palvelut pyrkii rakentamaan asiakkailleen kokonaisvaltaisen palvelukokemuksen, joka
edistda heidan liiketoimintaansa luomalla toimivan, alykkaan ja tuottavan ympariston. Yri-
tyksen kokonaispalvelut koostuvat siivous-, Kiinteistd-, ravintola- ja tyOpaikkapalveluista.
(ISS Yritysvastuuraportti 2024b.) Yrityksen padamaarana on tehda maailmasta toimiva luo-
malla tiloja, joissa on hyva olla. Yritys huolehtii toimistoista, teollisuuskiinteistoistd, kouluista
ja lentoasemista seka tiloja kayttavista ihmisista. ISS Palvelut pyrkii vaikuttamaan ymparis-
tén hyvinvointiin palveluosaamisellaan ja auttamalla asiakkaitaan vastuullisuustavoitteiden
saavuttamisessa seka pitdmalld oman liiketoiminnan l&pindkyvana. (ISS Yritysvastuura-
portti 2024c.) 1ISS:n arvot ovat yhtenaisyys, rehellisyys, vastuullisuus, yrittajyys ja laatu,

jotka ohjaavat jokaisen I1SS:ldisen paivittaista toimintaa (ISS Yritysvastuuraportti 2024a).
1.2 TyOn tausta ja tavoitteet

Yrityksissa tapahtuvan digitalisaation kasvaessa yha useammat yritykset ovat ryhtyneet
hyédyntamaan erilaisia teknologisia ratkaisuja liiketoimintaprosessien tehostamiseksi. Yksi
tarkea kehitysaskel tdssa on datan hyédyntdminen REST-rajapintojen avulla. Téama lahes-
tymistapa mahdollistaa entistd paremman integraation eri jarjestelmien valilla ja tarjoaa sa-

malla reaaliaikaista ja tarkkaa tietoa paatoksenteon tueksi.

Yrityksessamme tunnistettiin tarve saada dataa luettua REST-rajapinnasta ja integroitua se
osaksi omaa jarjestelmaamme. Nykyisessa jarjestelmassamme REST-rajapintaa ei voitu
hyodyntaa halutulla tavalla riittavan tehokkaasti. Tama johtui nykyisen jarjestelmamme tek-

nisistd rajoituksista, joka hyddynsi kolmannen osapuolen tekem&a suljettua toteutusta.



Tasta syysta paatettiin tutkia vaihtoehtoisia tapoja, joilla voisimme saavuttaa tavoitteemme
ja hyédyntaa REST-rajapintoja tehokkaammin. Samalla pystyisimme tehostamaan toimin-
taamme ja hyédyntamaan uutta teknologiaa prosessiemme parantamiseksi. Erityisesti
konttiteknologiaymparistdsta suoritettavat kyselyt REST-rajapintoihin tarjoavat joustavan
tavan saada dataa REST-rajapinnoista, mika tekee niistd houkuttelevan vaihtoehdon yrityk-

sellemme.

Opinnaytetyon tavoitteena on toteuttaa tdama konttiteknologiaymparistd kaytannossa. Py-
rimme selvittdmaan, miten voimme hyddyntdd konttiteknologiaymparistéa, jossa tehtya
REST-rajapintaohjelmakoodia voidaan pilotoida ja testata. Taman lisdksi pystytetaan tieto-
kanta, jonka avulla voimme testata REST-rajapinnasta saatavan datan kirjoittamista tieto-
kantaan. Nain voimme testata tehokkaasti kokonaisuuden ja vastata yrityksemme tarpei-
siin. Opinnaytetyon avulla pyrimme saamaan laajemman ymmarryksen siita, miten REST-

rajapintoja voidaan hyddyntaa konttiteknologiaymparistéssa.
1.3 Tutkimuskysymykset ja rajaus

Opinnaytetyolla pyritaan selvittdmaan vastaukset seuraaviin tutkimuskysymyksiin:
¢ Kuinka konttiteknologiaymparistd soveltuu ohjelmakoodin suorittamiseen?

¢ Kuinka konttiteknologiaymparistd soveltuu REST-rajapinnan kyselyjen tekemiseen

ohjelmakoodilla?
e Miten konttiteknologiaymparistd soveltuu hyddynnettavaksi tuotantoymparistossa?

Toteutus REST-rajapinnan osalta rajataan yhteen REST-rajapinta kokonaisuuteen ja tes-
taus suoritetaan talla laajuudella konttiteknologiaymparistdssa. Kehittamistiimin yksikossa
oli aikaisemmin linjattu, ettd tdman tutkimuksen keskeinen lahtokohta on konttiteknologia-
ymparisto, joka tulee ohjaamaan kehitystiimin yksikdn kaikkea kehitystyéta ja siihen liittyvia

kokonaisuuksia.
1.4 Tutkimusmenetelmat

Opinnaytetyo perustuu toiminnalliseen rakennemalliin seka konstruktiiviseen tutkimusottee-
seen, jossa pyritdan ratkaisemaan reaalimaailman ongelmia. Tutkimuksessa kehitetty rat-
kaisu on vastaus havaittuun ongelmaan. Tama ratkaisu kasittdd myds kaytannon kokeilun

sen toimivuuden arvioimiseksi. (Lukka 2001.)

Konstruktiivista tutkimusta kuvaillaan tutkimusprosessina, johon kuuluu 7 erilaista vaihetta

(Lukka 2001). Tassa opinnaytetydssa relevanttina ongelmana on REST-rajapinnan



hyédyntaminen konttiteknologiaymparistéssa. Tutkimusyhteistydon mahdollisuudet kartoite-
taan yrityksen kanssa ja paatetaan lahtea etsimaan ongelmaan ratkaisua tdman opinnay-
tetyon avulla. Tutkimus aloitetaan selvittamalla teoreettista osuutta, etsimalla tietoa REST-
rajapinnoista ja erilaisista konttiteknologiaymparistdista. Opinnaytetyon teoreettisen tiedon
lahteina kaytettaan luotettavia verkkolahteita ja asiantuntijoiden blogikirjoituksia. Tutkimuk-
sessa innovoidaan ratkaisumalli, jossa tehdaan ohjelmakoodi, joka on yhteydessa REST-
rajapintaan seka pystytetaan konttiteknologiaymparistd ohjelmakoodin suorittamista varten.
Opinnaytetyo toteutetaan ratkaisumallin mukaisesti seka testataan todellisella datalla. Tut-
kimuksessa tarkastellaan myos, voidaanko ratkaisua soveltaa muissa vastaavissa tilan-
teissa. Opinnaytetyon tavoitteena on saada tietoa, kuinka konttiteknologiaymparistd sovel-

tuu REST-rajapinnan kyselyjen tekemiseen ja ndiden hydédyntadmiseen kaytanndssa.



2 \Virtualisointi ja konttiteknologia
2.1 Virtualisointi

Virtualisointi on tekniikka, joka on osoittautunut tehokkaaksi teknologiaksi. Virtualisointi
mahdollistaa usean virtuaalisen ympariston suorittamisen fyysisen laitteiston paalla. Tieto-
koneiden virtualisoinnissa lisataan laitteiston ja kayttojarjestelman valiin virtualisointikerros.
Tama virtuaalikerros mahdollistaa useiden kayttdjarjestelmainstanssien samanaikaisen
suorituksen virtuaalikoneissa yhdella tietokoneella. Virtuaalikerros jakaa kaytettavissa ole-
van fyysisen laitteiston resurssit dynaamisesti, kuten prosessorin, tallennustilan, muistin ja

I/O-laitteet. (VMware 2008.) Kuvassa 1 on kuvattu virtualisointi.

APP A APP

PP
GUEST GUEST GUEST
0S 0S 0S

HYPERVISOR

HOST OPERATING SYSTEM

Kuva 1. Virtualisointi (mukailtu Red Hat 2018a)

Virtualisointitekniikoita on useita erilaisia eli virtualisointitekniikkaa on mahdollista hy6dyn-
taa todella monipuolisesti eri osa-alueilla. Naita virtualisointitekniikoita ovat esimerkiksi tyo-
poytavirtualisointi, sovellusvirtualisointi, verkkovirtualisointi ja tallennusvirtualisointi. Erilai-

silla virtualisointitekniikoilla pystytdan saamaan merkittavia etuja yrityksille. (IBM.)
2.2 Konttiteknologia

Konttiteknologia on tekniikka, joka on kovaa vauhtia yleistymassa ja konttiteknologiasta pu-
hutaan yleisesti enemman ja enemman. Ennen kuin konttien kaytto yleistyi, yleinen mene-
telma sovellusten suorittamiseen oli hyddyntaa virtuaalipalvelimia. Vuonna 2001 Virtuozzo
toi markkinoille ensimmaisen kaupallisesti saatavilla olleen konttiteknologian (Strotmann

2016). Kuvassa 2 on kuvattu konttiteknologian historia.
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Windows Containers

2014
Rocket (rkt)
2013
Docker
2013
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2011
Cloud Foundry
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2008
LXC - Linux
2007 Containers
Conirol Groups merged
info Linux kernel
2006
Process Containers
2005
Open VZ

(Open Virtuzzo)

2004
Cracle Solaris
2001 Containers
Linux WS3erver
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Virtuozzo
2000
FreeBSD Jails
1979
Unix V7

Kuva 2. Konttiteknologian historia (mukailtu Strotmann 2016)



Konttiteknologian avulla voidaan pakata erilaisia ohjelmistoja, kehitystad ja kayttédnottoa
varten. Kontti sisaltda ohjelmiston koodin ja kaikki sen tarvitsemat riippuvuudet, jotta sovel-
lus toimii tehokkaasti ja luotettavasti. Kontit eristavat ohjelmiston ymparistéstaan ja varmis-
tavat, etta ne toimivat samalla tavalla oli kyseessa kehitys- tai testausymparistd. Kontit toi-
mivat siis aina samalla tavalla eli eivat ole ymparisto tai alusta riippuvaisia. (Docker 2024b.)

Kuvassa 3 on kuvattu konttiteknologia.

OPERATING SYSTEM

DOCKER ENGINE

Kuva 3. Konttiteknologia (mukailtu Red Hat 2018b)
2.3 Virtualisointi vs. konttiteknologia

Konttien ja virtuaalikoneiden suurin ero on niiden arkkitehtuurissa. Virtuaalikoneissa on
isantakayttojarjestelma ja jokaisella virtuaalikoneella on oma kayttojarjestelma, kun taas
kontit kayttavat yhteista isantakayttojarjestelmaa. Tama tekee konteista kevyempia ja no-
peampia kaynnistaa, kun taas virtuaalikoneissa jokaisen taytyy kaynnistya omalla kaytto-
jarjestelmallaan. Tasta syystad kontit ovat katevia monien sovellusten ajamiseen saman
kayttojarjestelman ytimen paalla, kun taas virtuaalikoneet soveltuvat paremmin tilanteisiin,

joissa tarvitaan eri kayttdjarjestelmia. (Cloud Academy Team 2023.)

Virtuaalikoneiden ja Dockerin valilld on eroja myoés turvallisuudessa. Virtuaalikoneet ovat
itsendisia omalla ytimelldan ja turvallisuusominaisuuksillaan toimivia, joten ne soveltuvat
sellaisille sovelluksille, jotka tarvitsevat enemman oikeuksia ja turvallisuutta. Kontit jakavat
iséntaytimen ja tasta syysta sovelluksille ei suositella annettavaksi paakayttajaoikeuksia ja

sovelluksien suorittamista paakayttajan oikeuksilla. (Cloud Academy Team 2023.)



Dockerin ja virtuaalikoneiden valilla on merkittava ero siirrettavyydessa. Virtuaalikoneet
ovat sidoksissa omaan kayttdjarjestelmaansa, mika vaikeuttaa niiden siirtamista eri alus-
toille ilman yhteensopivuusongelmia. Kontit sen sijaan ovat itsenaisia ja voivat suorittaa so-
velluksia missa tahansa ymparistossa, koska niilla ei tarvitse olla erillista kayttojarjestelmaa.
Taman ansiosta kontit voidaan helposti siirtda eri alustoille ja niitd voidaan kaynnistaa ja

pysayttdd hyvin nopeasti verrattuna virtuaalikoneisiin. (Cloud Academy Team 2023.)

Suorituskyvyssa on myds eroja konttien ja virtuaalikoneiden valilla. Virtuaalikoneet ovat re-
surssien suhteen vaativampia, koska niiden on ladattava koko kayttdjarjestelma kaynnis-
tyksen yhteydessa. Kontit ovat kevyempia ja vaativat vahemman resursseja ja nain ollen
kaynnistyvat huomattavasti nopeammin. Konttien kopiointi on helppoa verrattuna virtuaali-
koneisiin, koska niihin ei tarvitse asentaa kayttojarjestelmaa erikseen. Docker image voi olla

jopa kymmenen kertaa pienempi kuin virtuaalikoneen image. (Cloud Academy Team 2023.)



3 Docker

3.1 Yleista

Docker on avoin alusta, joka helpottaa sovellusten kehittamista, siirtamista ja suorittamista.
Hyddyntamalld Dockeria ohjelmakoodin testauksessa ja kayttdonotossa, voidaan huomat-
tavasti lyhentaa aikaa, joka kuluu ohjelmakoodin siirtdmiseen tuotantoymparistoon. Docker
mahdollistaa sovelluksen pakkaamisen ja kdynnistamisen eristetyssa ymparistdssa eli kon-
tissa. Tama mahdollistaa useiden konttien samanaikaisen ajon samalla isantakoneella.
Kontit ovat kevyitd ja sisaltavat kaiken tarvittavan sovelluksen ajamiseen eli sovellukset ei-
vat ole riippuvaisia iséntdkoneelle asennetuista ohjelmistoista tai kayttdjarjestelmasta,

koska kaikki tarvittava on pakattu konttiin. (Docker docs 2024f.)

Dockerin toiminta perustuu asiakas-palvelin-arkkitehtuuriin. Docker-asiakas keskustelee
Docker-daemonin kanssa, joka hoitaa Docker-konttien rakentamisen, kaynnistamisen ja ja-

kelun. (Docker docs 2024f.) Kuvassa 4 on kuvattu Docker arkkitehtuuri.

|Client | |Docker Host | |Registry |
Images Containers Images
| | |
A - W NGiIMX
@ redis %
o] O —— aeef--

IQ-@@

= @08

Plugins

& @S

Kuva 4. Docker arkkitehtuuri (mukailtu Docker docs 2024f)

3.2 Dockerfile

Dockerfile on tekstitiedosto, jonka avulla rakennetaan Docker image. Dockerfile koostuu
muun muassa ADD, CMD, COPY, FROM, RUN komennoista. (Docker docs 2024h.) Jokai-
nen Docker komento luo imageen uuden kerroksen. Kun Dockerfilea muutetaan ja image

uudelleen rakennetaan, vain muuttuneet tasot rakennetaan uudelleen. Tama tekee



imageista pienia, kevyitad ja nopeita muihin virtualisointiteknologioihin verrattuna. (Docker
docs 2024f.)

3.3 Docker Image

Docker Image on vain luku tyyppinen, joka sisaltda ohjeet Docker kontin luomiseen. Usein
Docker Imaget kayttavat toisia imageja pohjalla, jonka paalle lisattaan haluttuja ominaisuuk-
sia. (Docker docs 2024f.) Docker Imageen on sisallytetty riippuvuudet, maaritykset ja ym-
paristomuuttujat eli kaikki tarvittava sovelluksen suorittamiseen. Docker Imagesta tulee
kontti, kun se suoritetaan Docker ymparistdéssa. (Docker docs 2024n.) Valmiita Docker

Imageja voidaan ladata Docker rekisterista (Docker docs 2024f).
3.4 Docker Compose

Docker Compose on tydkalu, jolla pystytaan maarittelemaan ja jakamaan monikonttisovel-
luksia. Docker Composea kayttamalla voidaan maaritella halutut palvelut YAML tiedoston
maarittelyjen perusteella, jonka jalkeen naiden palveluiden kaynnistamisen ja sammuttami-
nen on mahdollistaa yhdellda komennolla. Suuri etu Docker Composen kaytéssa on, etta
tata kayttamalla voidaan maaritella sovelluskokonaisuuksia yhteen tiedostoon ja pitaa se
projektin juuressa. Tama mahdollistaa muiden helpon osallistumisen projektiin, koska mui-
den tarvitsee vain kloonata repository ja kaynnistdd sovellus kayttamalla Docker Com-

posea. (Docker docs 20240.)
3.5 Docker Hub

Docker Hub on Dockerin tarjoama alusta, joka mahdollistaa Docker imageiden etsimisen ja
jakamisen. Se on globaalisti suurin Docker imageiden paikka, joka kokoaa yhteen erilaisia
sisaltdlahteita, kuten konttiyhteisdn kehittdjia, avoimen lahdekoodin projekteja ja itsenaisia
ohjelmistotoimittajia, jotka jakavat ja rakentavat konteissa kaytettavaa koodia. Docker Hub
alusta tarjoaa myos mahdollisuuden muokata Docker-tilin asetuksia ja suorittaa hallinnolli-

sia tehtavia. (Docker docs 2024m.)
3.6 Docker Desktop

Docker Desktop on ohjelma, jonka avulla voidaan jakaa, rakentaa ja ajaa konttisovelluksia
ja mikropalveluita. Siind on graafinen kayttdliittyma muun muassa konttien, sovelluksien ja
imageiden hallintaan suoraan omalta tietokoneelta. Docker Desktop saastaa aikaa, kun mo-
nimutkaiset asetukset voidaan maarittda tdman avulla. Lisdksi Docker Desktop huolehtii

muun muassa porttien maarityksista, tiedostojarjestelmasta ja muista oletusasetuksista.
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Docker Desktopia paivitetdan saanndllisesti virheenkorjaus paivityksilla seka tietoturvapai-
vityksilla. Docker Desktop on saatavana Linux, Windows ja Mac pohjaisille kayttojarjestel-
mille. (Docker docs 2024k.)

Docker Desktop siséltaad seuraavanlaisia kokonaisuuksia: Docker Engine, Docker CLI
client, Docker Scout, Docker Build, Docker Extensions, Docker Compose, Docker Content

Trust, Kubernetes ja Credential Helper (Docker docs 2024k).

Docker Engine on avoimen lahdekoodin konttiteknologia, jonka avulla voidaan rakentaa ja
kontittaa sovelluksia. Docker Engine toimii asiakas-palvelinsovelluksena, jossa palvelinpuo-
lella on jatkuvasti kaynnissa oleva Dockerd daemon prosessi. Docker Engineen kuuluu
myos API-rajapinnat, joiden kautta ohjelmat voivat kommunikoida Dockerd daemonin
kanssa ja antaa sille komentoja. Lisaksi Docker Enginessa on komentorivikayttoliittyma,
joka kayttaa naita API-rajapintoja Docker daemonin hallintaan, joko suoraan komentojen
kautta tai skriptien avulla. Monet muut Docker sovellukset kayttavat taustalla tatd API-raja-
pintaa ja komentorivikayttoliittymaa. Docker daemon hallitsee ja luo Docker objekteja, kuten

imageja, kontteja, verkkoja ja volyymeja. (Docker docs 2024e.)

Docker CLI client on tyokalu, jonka avulla voidaan suoraan komentoriviltd hallita Docker
kontteja ja konttijarjestelman eri osa-alueita. Docker CLI client avulla voidaan helposti suo-
rittaa tehtavia, kuten konttien luomista, kaynnistamista, pysayttamista ja poistamista seka
hallita konttien imageja, verkkoja ja volyymeja. Docker CLI client mahdollistaa joustavan ja

tehokkaan tavan hallita kontteja ja niiden resursseja. (Docker 2024a.)

Docker Scout on ratkaisu, joka parantaa ennakoivasti ohjelmiston toimitusketjun turvalli-
suutta. Docker Scout analysoi imageja, jotka koostuvat tasoista ja ohjelmistopaketeista,
jotka voivat sisaltda haavoittuvuuksia, jotka voivat vaarantaa konttien ja sovellusten turval-
lisuuden. Docker Scout kokoaa naistd komponenttiluettelon, jota kutsutaan ohjelmistoma-
teriaaliluetteloksi. Ohjelmistomateriaaliluetteloa verrataan jatkuvasti paivittyvaan haavoittu-
vuustietokantaan, jotta voidaan tunnistaa turvallisuusheikkoudet. Docker Scout on erillinen
palvelu ja alusta, jonka kanssa voit olla vuorovaikutuksessa Docker Desktopin, Docker
Hubin, Docker CLI:n ja Docker Scout Dashboardin kautta. Docker Scout mahdollistaa my6s
integroinnit kolmannen osapuolen jarjestelmien, kuten konttirekisterien ja Cl-alustojen,

kanssa. (Docker docs 20249.)

Docker Build on yksi Docker Enginen kaytetyimmista ominaisuuksista. Aina kun luodaan
uutta imagea, kaytetdan Docker Buildia. Docker Build on olennainen osa ohjelmistokehi-
tystd, koska se mahdollistaa koodin paketoimisen ja niputtamisen seka sen lahettamisen,

minne tahansa. Docker Build on muutakin kuin vain komento imageiden rakentamiseen.
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Docker Build on kokonainen tydkalujen ja ominaisuuksien kokoelma, joka tarjoaa ratkaisuja

monimutkaisiin ja vaikeisiin ongelmiin. (Docker docs 2024j.)

Docker Extensions mahdollistaa kolmannen osapuolen tydkalujen kaytdn Docker
Desktopissa laajentaen sen toimintoja. Docker Extensionsin avulla voidaan helposti integ-
roida halutut kehitystyokalut osaksi sovelluskehityksen ja kayttdonoton prosesseja. Naita
ovat esimerkiksi vianetsinta, testaus, turvallisuus ja verkkotoiminnot seka itse luodut mu-
kautetut lisdosat, kayttamalla Extensions SDK:ta. Kuka tahansa voi hyodyntaa Docker Ex-

tensionseja, eika niiden asennusten maaralla ole rajoituksia. (Docker docs 2024l.)

Docker Compose on tydkalu, jolla voi maarittaa ja ajaa useita kontteja sisaltavia sovelluksia,
joka mahdollistaa sovellusten sujuvan ja tehokkaan kehittdmisen ja kayttéonoton. Docker
Compose yksinkertaistaa koko sovelluspinon hallinnan ja yhdesta YAML-maaritystiedos-
tosta voidaan hallita palveluita, verkkoja ja volyymeja. YAML-maaritystiedoston maarittami-
sen jalkeen yhdelld komennolla voidaan luoda ja kdynnistdd kaikki maaritystiedostossa
maaritetyt palvelut. Docker Composea voidaan kayttaa kaikissa ymparistoissa, kuten tuo-
tannossa, valivaiheessa, kehityksessa, testauksessa seka jatkuvan integroinnin tehtavissa.
Docker Composella on myds komentoja, joilla voidaan hallita koko sovelluksen elinkaarta,
kuten palveluiden kaynnistys, pysaytys ja uudelleen rakennus, kdynnissa olevien palvelui-
den tilan tarkastelu, kdynnissa olevien palveluiden lokien seuranta seka yksittdisen komen-

non suorittaminen palvelussa. (Docker docs 2024d.)

Docker Content Trust mahdollistaa digitaalisten allekirjoitusten kayttamisen dataa lahetet-
tdessa ja vastaanotettaessa Docker etarekistereistd. Nama digitaaliset allekirjoitukset salli-
vat tiettyjen imageiden eheyden ja julkaisijan tarkistuksen asiakkaan paassa tai suoritusai-
kana. Docker Content Trustin avulla imagen julkaisijat voivat allekirjoittaa imaget ja imagen
kayttajat voivat varmistaa, etta heidan lataamansa imaget ovat allekirjoitettuja. Julkaisijat
voivat olla yksityishenkilGita tai yrityksia, jotka joko manuaalisesti allekirjoittavat sisallon tai
kayttavat automatisoituja ohjelmistojen toimitusketjuja sisallén allekirjoittamiseen osana jul-

kaisuprosessiaan. (Docker docs 2024c.)

Docker Content Trust on hyddyllinen, kun tietoa siirretdan verkossa jarjestelmien valilla,
jolloin luotettavuus on tarkeaa. Erityisesti, kun tietoa siirretaan internetin kaltaisten epa-
luotettavien verkkojen kautta, on kommunikoitaessa tarkeaa varmistaa kaiken jarjestelman
kayttaman datan eheys ja alkupera. Docker Enginea kaytettaessa imageiden siirtdmiseen
julkiseen tai yksityiseen rekisteriin, Docker Content Trust mahdollistaa varmistamaan julkai-
sijoiden luotettavuuden. Sisallon luotettavuus antaa mahdollisuuden tarkistaa, etta kaikki
rekisteristd saatu data on eheyden ja sen julkaisijan osalta luotettavaa. (Docker docs
2024c.)
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Kubernetes on avoimen lahdekoodin jarjestelma konttisovellusten hallintaan useilla palve-
limilla. Kubernetes tunnetaan myds nimella K8s. Kubernetes tarjoaa perusmekanismit so-
vellusten kayttéonottoon, yllapitoon ja skaalaukseen. Kubernetes pohjautuu Googlen yli 15
vuoden kokemukseen tuotantokuormien hallinnasta laajassa mittakaavassa, hyédyntaen
Borg nimista jarjestelmaa, joka yhdistaa parhaat yhteison ideat ja kdytannot. Kubernetesia
yllapitda Cloud Native Computing Foundation. (GitHub 2024b.)

Credential Helper on kokoelma ohjelmia, jotka kayttavat alkuperaisia varastoja pitddkseen
Dockerin tunnistetiedot turvassa (GitHub 2024a). Kayttaaksesi tunnistetietoja tarvitset ul-
koisen apuohjelman, joka osaa kommunikoida tietyn avainnipun tai muun ulkoisen varaston
kanssa. (Docker docs 2024b). Credential Helper protokolla on vahvasti Gitin inspiroima.
(Docker docs 2024a).
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4 Rajapinta
4.1 Yleista

Monet ohjelmistot hyodyntavat rajapintoja, jotka mahdollistavat tietojen hakemisen, lahet-
tamisen tai tietyn toiminnon suorittamisen palvelimella Internetin valitykselld. Palveluiden
rajapintojen kayttd on erittdin yleistd modernissa ohjelmistokehityksessa. Rajapinnat mah-
dollistavat monimutkaisten ja dynaamisten sovellusten luomisen, joilla on paasy moniin eri-
laisiin tietolahteisiin ja palveluihin. Palveluiden rajapinnat tarjoavat kehittajille standardoidun

tavan kommunikoida erilaisten verkkopalveluiden kanssa.

On olemassa valtava maara erilaisia rajapintoja eri kayttétarkoituksiin ja teknologioihin.
Naita rajapintoja voi olla tarjolla esimerkiksi sosiaalisen median alustoilla, pilvipalveluissa,
maksujarjestelmissa, loT-laitteissa, tekoalyratkaisuissa ja monissa muissa sovellusympa-
ristdissa. Nama rajapinnat mahdollistavat eri jarjestelmien valisen kommunikaation ja integ-
raation, mika edistda tehokkuutta, skaalautuvuutta ja innovaatiota digitaalisissa ymparis-

toissa.
42 REST

REST (Representational State Transfer) on ohjelmointirajapintojen toteuttamiseen tarkoi-
tettu arkkitehtuurityyli, jota kaytetdan ohjelmointirajapintojen toteuttamiseen. Roy Fielding

esitteli REST:n ensimmaisen kerran vuonna 2000 vaitoskirjassaan. (Gupta 2023b.)

REST-rajapinnat yleensa valittavat tietoa JSON- tai XML-formaatissa, jolloin dataa voidaan
siirtda helposti palvelimelta toiselle. JSON (JavaScript Object Notation) on naista yleisempi
kaytettdva formaatti modernissa ohjelmistokehityksessa. REST tarjoaa yksinkertaisen,
skaalautuvan, suorituskykyisen ja joustavan lahestymistavan jarjestelmien rakentamiseen
ja integrointiin. Ndama ominaisuudet korostavat REST:n monipuolisuutta ja sen tarjoamia
etuja modernissa ohjelmistokehityksessa ja integroinnissa. Kuvassa 5 on kuvattu REST-

rajapinta.
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Kuva 5. REST-rajapinta (mukailtu Xu 2022)

Yleisemmin kaytettavat HTTP-menetelmat REST:n yhteydesséa ovat GET, POST, PUT, DE-
LETE ja PATCH. Harvemmin kaytettavat HTTP-menetelmat ovat puolestaan HEAD, OPTI-
ONS, TRACE ja CONNECT.

GET hakee resurssin tiedot palvelimelta. GET-pyynt6 ei muuta resurssin tilaa tai dataa,
vaan palauttaa vain resurssin tiedot. Koska GET-pyyntd ei muuta resurssin tilaa, vaan lu-
kee, niin tata voidaan kuvata turvalliseksi menetelmaksi. (Gupta 2023a.) Taman metodin

avulla voidaan kysya esimerkiksi haluttujen tietojen arvoja.

POST luo uuden resurssin palvelimelle. POST-pyyntd |ahettdd dataa palvelimelle, joka sit-
ten kasittelee tiedot ja luo uuden resurssin. Koska POST luo uusia resursseja, niin tata
menetelmaa ei voida kuvata turvalliseksi. (Gupta 2023a.) Talla menetelmalla voidaan luoda

palvelimelle esimerkiksi erilaisia tilauksia ja ilmoituksia.

PUT paivittaa olemassa olevan resurssin tiedot palvelimella. PUT-pyynto lahettaa koko re-
surssin tiedot, jotka korvaavat olemassa olevan resurssin tiedot. Tatd menetelmaa ei voida
kuvata turvalliseksi, koska tama paivittaa tietoja. (Gupta 2023a.) Tama menetelma mahdol-
listaa esimerkiksi luodun tilauksen uusimisen ennen kuin se kerkeaa vanhenemaan maari-
tetyn ajan kuluessa, uusinnan yhteydessa voidaan maarittda, kuinka kauan tama tilaus on

jatkossa voimassa.

DELETE poistaa olemassa olevan resurssin palvelimelta (Gupta 2023a). Tatd menetelmaa
ei voida kuvata turvalliseksi, koska tdma poistaa tietoja (McKenzie 2023). Tama menetelma

mahdollistaa esimerkiksi luotujen ilmoituksien poistamisen.

PATCH paivittdd osan olemassa olevan resurssin tiedoista. PATCH-pyyntd lahettda vain
muuttuneet tiedot, jotka paivitetdan resurssiin. (Gupta 2023a.) Koska PATCH paivittaa osan

resurssin tiedoista, niin tdtd menetelmaa ei voida kuvata turvalliseksi (McKenzie 2023).
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HEAD palauttaa resurssin metadataa, kuten otsikot ja olemassaolon tarkistuksen, mutta ei
itse resurssin sisaltéa (McKenzie 2023). Tata voidaan kuvata turvalliseksi menetelmaksi,

koska ei tee palvelimelle muutoksia, kuten paivita tai poista tietoja (Gupta 2023a).

OPTIONS palauttaa tiedot resurssin tukemista HTTP-metodeista ja muista toiminnoista
(McKenzie 2023). Tata voidaan kuvata turvalliseksi menetelmaksi, koska ei tee palvelimelle

muutoksia, kuten paivita tai poista tietoja (Gupta 2023a).

TRACE menetelmaa kaytetdan virheenkorjauksessa ja vianetsinnassa (McKenzie 2023).
Koska tama ei tee palvelimelle muutoksia, niin tata voidaan kuvata turvalliseksi menetel-
maksi (Gupta 2023a).

CONNECT menetelmaa kaytetdan yleensa yhteyden ottamiseen valityspalvelimeen, joka
mahdollistaa tunnelin avaamiseen ja paasyn ulos paikallisesta verkosta. Tatd menetelmaa
ei voida kuvata turvalliseksi, koska tdma mahdollistaa muutoksien tekemisen palvelimelle.
(McKenzie 2023.)
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5 REST-rajapinta ohjelmakoodin testaus konttiteknologiaymparistossa
5.1 Ohjelmakoodi
5.1.1 Ohjelmointikielen valinta

Opinnaytetydn ohjelmakoodin toteuttamisen alkuvaiheessa oli ratkaistava, milla ohjelmoin-
tikielella tyd toteutetaan. Tama valinta oli tarkea, silla valittu kieli tulisi vaikuttamaan opin-
naytetyodn tekniseen toteutukseen seka lopputuloksen laatuun. Useita vaihtoehtoja harkittiin
perusteellisesti ja lopulta paadyttiin valitsemaan Python-ohjelmointikieleksi, koska yhte-
naista kaytantéa ohjelmointikielen osalta ei ollut ennestaan kehittamistiimin yksikdssa lin-

jattu.

Python valittiin sen monipuolisuuden ja laajan kaytettavyyden vuoksi. Python tarjoaa sel-
kean ja helposti luettavan syntaksin, mika helpottaa ohjelmakoodin ymmartamista ja yllapi-
toa. Tama on erityisen tarkeda opinnaytetydssa, jossa ohjelmakoodin selkeys ja yllapidet-
tavyys ovat keskeisia tekijoitd. Tama mahdollistaa, ettd ohjelmakoodin ymmartadminen,

omaksuminen ja muokkaaminen on sujuvaa myos muille kayttajille.
5.1.2 Python-ohjelmointikieli

Python-ohjelmointikielen loi Guido van Rossum niminen henkild. Kun han aloitti Pythonin
toteuttamisen, han luki samanaikaisesti "Monty Python’s Flying Circus" nimisen BBC:n ko-
mediasarjan julkaistuja kasikirjoituksia. Han halusi keksia nimen, joka olisi lyhyt, uniikki ja

hieman salaperainen, joten han paatyi nimeamaan kielen Pythoniksi. (Python docs 2024b.)

Python on olio-ohjelmointikieli, joka tarjoaa monipuoliset ominaisuudet ja mahdollisuudet
ohjelmoinnin eri osa-alueilla. Se on tulkattava kieli, mika tarkoittaa, ettd ohjelmakoodia ei
tarvitse erikseen kdantaa konekieleksi, vaan se suoritetaan suoraan ohjelmakooditiedos-
tosta. Python on myds interaktiivinen, mikd mahdollistaa ohjelmakoodin suorittamisen ja
tulosten ndkemisen valittdmasti, mika on hyddyllista ohjelmakoodin testauksessa ja kehi-

tyksessa. Python toimii Linux, Mac ja Windows kayttéjarjestelmissa. (Python docs 2024a.)

Pythonilla on laaja suosio ja aktiivinen kehittajayhteiso. Python tarjoaa valtavan valikoiman
erilaisia kirjastoja, jotka ovat valmiiksi hyodynnettavissa. Lisaksi Pythonin saatavilla olevat
dokumentaatiot ovat erinomaisia, mika tekee kielen oppimisesta ja hallinnasta sujuvaa ja
vaivatonta. Python tarjoaa vahvan perustan opinnaytetyon vaatimille teknisille ominaisuuk-

sille ja mahdollistaa sujuvan kehitysprosessin seka lopputuloksen.
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5.1.3 Ohjelmakoodin maarittaminen

Ennen ohjelmakoodin maarittamista tutustuttiin kaytettavaan REST-rajapintaan seka sen
perustoimintoihin. Taman lisaksi REST-rajapintoihin liittyvaa tietoa etsittiin verkosta, mika
tarjosi hyodyllista taustatietoa toteutusta suunniteltaessa. Kaytettdvaan REST-rajapintaan
tehtiin testikyselyja Swagger Ul kayttoliittymasta. Testikyselyjen avulla selvitettiin, miten tie-
toja voidaan hakea ja milla tavalla REST-rajapinta reagoi erilaisiin kyselyihin seka saatiin
kasitys, kuinka voitiin kysya kaytettavasta rajapinnasta usean pisteen tiedot yhdella kyse-
lylla. Tama antoi hyvan kasityksen siitd, millainen ohjelmakoodin tulisi olla, jotta se ottaisi

huomioon mahdollisimman laajasti erilaiset tilanteet.

Ohjelmakoodin maarittelyssa pyrittiin huomioimaan useita erilaisia toiminnallisuuksia, jotka
toteutetaan erillisina funktioina ohjelmassa. Ohjelmakoodissa tarvittiin toiminto, joka hakee
REST-rajapinnasta tokenin. Tokenia tarvittiin, jotta voitiin tehda HTTP-pyynt6ja palvelimen
REST-rajapintaan. Tokenin hakeminen oli olennainen osa ohjelmakoodin toimintaa, koska
ilman voimassa olevaa tokenia REST-rajapintakyselyja ei voitaisi suorittaa, silla palvelin
hyvaksyy REST-rajapintakyselyt ainoastaan tunnistautuneilta kayttgjilta. Kuviossa 1 on ku-
vattu tydnkulun prosessin eri vaiheet, joista ndhdaan selkeasti, miten kukin vaihe etenee ja

linkittyy seuraavaan vaiheeseen.

Ohjelmakoodiin tarvittin myds ominaisuus, joka lukee tiedostoa, jonne kayttaja voi maarit-
taé REST-rajapinnasta haettavat pisteet. Samaan tiedostoon maaritettiin myos pisteen yk-
sildllinen tunnus. Tiedostosta luettavat pisteet ovat niita pisteitd, joiden arvoja halutaan ky-
sya REST-rajapinnan avulla. Tiedostossa olevaa yksildllistd tunnusta varten tuli kirjoittaa
funktio, joka tarkisti, ettéd yksiléllinen tunnus oli oikean mittainen seka sisalsi vain tiettyja
kirjaimia. Taman tavoitteena oli varmistaa, ettei myohemmassa vaiheessa synny inhimilli-

sen virheen seurauksena ongelmia.

Kun kaikki pisteet oli luettu tiedostosta, tuli REST-rajapintaan luoda tilaus, jolle annettiin
parametreina edellisessa kohdassa tiedostosta luetut pisteet. Tilausta kaytettiin, koska tar-
koituksena oli saada yhdella kyselylld mahdollisimman monen pisteen tiedot samalla ker-
taa. Tama mahdollisti sen, etta tehdyt kyselyt eivat kuormittaneet palvelimen REST-rajapin-

taa, kun kaikki pisteet kysyttiin yhdella kyselylla eika yksitellen.

Kun tilaus oli luotu, tuli REST-rajapintaan luoda ilmoitus, jolle annettiin parametrina tilaus
kohdassa palautuksena saatu ID. Kun ilmoitus oli valmis, voitiin aloittaa pisteiden arvojen
kysely kayttamalla HTTP GET menetelmaa, antamalla tdman kyselyn parametreiksi tilaus
kohdassa palautuksena saatu ID. Kun pisteiden arvot saatiin luettua ohjelmakoodiin, tuli ne

tulostaa kayttajalle jarkevassa muodossa.



18

Ohjelmakoodissa tulostamisen tuli tapahtua siten, etta jokaisen pisteen kohdalla tulostettiin
aikaleima, pisteen nimi, pisteen arvo, pisteen laatu seka yksil6llinen tunnus. Tulostuksen
tiedot erotettiin kayttamalla #-merkkia. Tama teki saaduista tiedoista helposti luettavia ja
ymmarrettavia kayttajalle. Lisaksi pisteiden tiedot olivat nain tehtyna jatkossa helppo vieda

esimerkiksi tietokantaan tai muuhun jarjestelmaan.

Kun arvot oli tulostettu, tuli ilmoitus poistaa. Tama tuli tehda, kun arvoja ei enda tarvittu ja
ohjelmakoodi on saanut kaikki tarvittavat tiedot seka kasitellyt nama tiedot. Lopuksi tuli uu-

sia tilaus, jotta tilaus ei paassyt vanhenemaan.

Ohjelmakoodin tuli kirjoittaa virheilmoitukset erilliseen tiedostoon. Tama mahdollisti ohjel-
makoodin sekd REST-rajapinnan toiminnan seuraamisen tehokkaasti yhden tiedoston
avulla, kun kaikki virheilmoitukset olivat yhdessa tiedostossa. Tata varten kirjoitettiin oma
Python kirjasto, joka mahdollisti taman kirjaston hyddyntamisen myds tulevissa ohjelma-

koodeissa, kun kirjasto sisallytetdan osaksi uutta ohjelmakoodia.
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Hae token

Lue tiedosto

Luo tilaus

Luo iimoitus

Tarkista haettavien

pisteiden maara

Kysy pisteiden arvot

Tulosta pisteiden tiedot

Poista iimoitus

Kuvio 1. Tydnkulun prosessikaavio
5.1.4 Python HTTP-kirjaston valinta

Python tarjoaa monipuolisen ja laajan valikoiman erilaisia kirjastoja kehitykseen. Ohjelma-
koodin maarittamisen yhteydessa vertailtiin erilaisia kirjastoja, joiden avulla pystyttiin
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kommunikoimaan REST-rajapinnan kanssa. Perusteellisen harkinnan jalkeen useista vaih-
toehdoista paadyttiin hyddyntamaan Requests nimista kirjastoa, joka on yksi suosituim-
mista kirjastoista HT TP-pyyntdjen tekemiseen Pythonissa. Tama kirjasto tarjosi yksinkertai-
sen ja selkean tavan tehda HTTP-pyynt6ja eri verkkoresursseihin, kuten REST-rajapintoi-
hin.

Requests kirjaston avulla pystyttiin helposti luomaan ja lahettdmaan HTTP-pyynt6ja REST-
rajapintaan Python ohjelmakoodissa. Pythonin ja Requests kirjaston yhdistelma tarjoaa te-
hokkaan ja joustavan tavan kommunikoida REST-rajapinnan kanssa. Tama mahdollistaa
sujuvan integraation ulkoisten palveluiden kanssa ja on keskeisessa osassa taman opin-

naytetyon teknisessa toteutuksessa.
5.1.5 Python HTTP-kirjaston asennus

Pythonin Requests kirjasto asennettiin Pythonin PIP paketinhallintatyékalun avulla “pip in-
stall requests” komennolla. Kirjaston onnistunut asennus varmistettiin "pip show requests”
komennolla kuvan 6 mukaisesti. Tiedoista nahtiin muun muassa paketin versio, sijainti ja

lisenssitiedot.

C:\Users>pip show requests

Name: requests

ersion: 2.31.0

Summary: Python HTTP for Humans.
Home-page: https://requests.readthedocs.io

uthor: Kenneth Reitz

Author-email: mef@kennethreitz.org

License: Apache 2.0

Location: C:\Python311\Lib\site-packages

Requires: certifi, charset-normalizer, idna, urllib3
Required-by:

Kuva 6. Requests kirjaston tietoja
5.1.6 Visual Studio Code tekstieditori

Ohjelmakoodin kirjoittamiseen valittiin Visual Studio Code niminen ohjelma, joka on kehit-
tajien suosima avoimen lahdekoodin tekstieditori. Visual Studio Code tarjoaa monipuolisen
valikoiman tyokaluja eri ohjelmointikielten kehittdmiseen, kuten JavaScript, Python, C++ ja

moniin  muihin. Tama& kehitysymparistd on suosittu erityisesti sen monipuolisten
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ominaisuuksien ansiosta. Sen kayttoliittyma on yksinkertainen ja helppokayttéinen, mika
tekee siita hyvan valinnan niin aloittelijoille kuin kokeneillekin kehittgjille. Visual Studio Code
tarjoaa tehokkaan ohjelmakoodieditorin, jossa on automaattinen tdydennys, syntaksin ko-
rostus ja monirivimuokkausmahdollisuus, mika tehostaa ohjelmakoodin kirjoittamista ja aut-

taa virheiden I0ytamista.

Visual Studio Code tukee laajaa valikoimaa laajennuksia ja lisdosia, jotka mahdollistavat
sen muokkaamisen omiin tarpeisiin sopivaksi. Kehittajat voivat integroida Visual Studio Co-
deen erilaisia tyOkaluja ja palveluita, kuten versionhallintaa, testausta ja vianetsintaa. Visual
Studio Code on erittdin suorituskykyinen ja kevyt. Visual Studio Code on saatavana Win-

dows, Linux ja Mac pohjaisille kayttojarjestelmille.
5.1.7 Ohjelmakoodin kirjoittaminen

Ohjelmakoodin kirjoittaminen toteutettiin luvun 5.1.3 Ohjelmakoodin maarittdminen -luvun
mukaisesti. Ohjelmoinnin alkuvaiheessa keskityttiin ohjelmakoodin kirjoittamiseen, jonka
avulla pystyttiin kysymaan yksittaisten pisteiden arvoja REST-rajapinnasta. Ensimmaisen
vaiheen keskeisena tavoitteena oli varmistaa, etta yksittaisten pisteiden kyselyt saatiin toi-
mimaan luotettavasti ja tehokkaasti, silld tdma oli perusta myéhemmille vaiheille. Tassa
vaiheessa ohjelmakoodiin ohjelmoitiin myds pisteen yksildllisen tunnuksen tarkistuksen
ominaisuus. Yksiléllisen tunnuksen avulla pystyttiin varmistamaan mista pisteesta on kyse

ja talla tavalla varmistettiin, ettei pisteet sekoitu mydhemmin keskenaan.

Kun ndma vaiheet oli saatu toteutettua ohjelmakoodissa onnistuneesti, siirryttiin seuraa-
vaan vaiheeseen, jossa keskityttiin kysymaan REST-rajapinnasta usean pisteen tiedot yh-
della kyselylla. Taman vaiheen paaasiallisena tavoitteena oli optimoida REST-rajapinnalle
tehtavien kyselyjen maara ja varmistaa, etta kyselyt eivat kuormittaisi turhaan palvelimen
REST-rajapintaa. Lisaksi pyrittiin siihen, etta kyselyjen suorittaminen REST-rajapintaan oli-

sivat mahdollisimman tehokkaita.

Usean pisteen kyselyn toteutuksen yhteydessa ohjelmakoodiin lisattiin ominaisuus, jonka
avulla kayttaja voi maarittda REST-rajapinnasta haettavat pisteet ja niiden yksil6lliset tun-
nukset erillisessa tiedostossa. Tama ominaisuus helpottaa huomattavasti REST-rajapin-
nasta haettavien pisteiden hallintaa, silla kayttajan ei tarvitse maarittda haettavia pisteita
varsinaiseen ohjelmakoodiin. Kayttaja voi nain ollen hallinnoida haettavia pisteitd tehok-
kaasti ja joustavasti, mika mahdollistaa nopean ja vaivattoman jarjestelman paivittamisen
ja laajentamisen ilman, etta itse ohjelmakoodia tarvitsee muuttaa. Tama erottelu tekee

myoOs testauksesta ja vianmaarityksesta helpompaa seka vahentaa inhimillisen virheen
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mahdollisuuksia ohjelmakoodin osalta, kun kayttaja voi maarittaa haettavat pisteet suoraan

yhdessa erillisessa tiedostossa.

Usean pisteen kyselyja tehtdessd REST-rajapintaan huomattiin ongelma, jossa palautuk-
sena ei saatu mittauksen laatua ja pisteen nimea. Tama havaittiin, kun verrattiin tilannetta
yksittaisten pisteiden kyselyihin, joissa kyseiset tiedot saatiin ongelmitta. Ongelma ratkais-
tiin maarittamalla mittauksen laatu ja pisteen nimi samaan tiedostoon, johon oli jo aikaisem-
min maaritelty REST-rajapinnasta haettavat pisteet seka kunkin pisteen yksil6llinen tunnus.
Ohjelmakoodiin tehtiin tarvittava muutos, joka mahdollisti tiedostosta 16ytyvien tietojen ha-
kemisen ja niiden yhdistdmisen kuhunkin pisteeseen kyselyjen yhteydessa. Tama muutos
ei ainoastaan ratkaissut alkuperaista ongelmaa, vaan myos tehosti tiedonkasittelya, silla
kaikki tarvittavat tiedot olivat nyt keskitetysti yhdessa paikassa. Kuvassa 7 on kuvattu oh-

jelmakoodiin tulostus, jossa on yhdistetty kaikki pisteen tiedot.
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Kuva 7. Ohjelmakoodiin tulostus

Ohjelmakoodia tehdessa huomattiin, ettd vastauksen saaminen REST-rajapinnasta saattoi
ajoittain kestaa poikkeuksellisen pitkdan. Tama ongelma ratkaistiin lisddmalla ohjelmakoo-
diin aikakatkaisutoiminto, joka esti ohjelmakoodin jumiutumisen yhteen kohtaan liian pit-
kaksi aikaa. Ongelma johtui palveluntarjoajan REST-rajapinnan hitaudesta ja tata hitautta
esiintyi aina ajoittain. Ohjelmakoodi kirjoittaa tallaisesta aikakatkaisusta virheilmoituksen
erilliseen tiedostoon, josta on helppo seurata REST-rajapinnan toimintaa ja sen ajoittaista
hitautta.
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Ohjelmakoodiin lisattiin ominaisuus, joka vertailee haettavien pisteiden maaraa REST-raja-
pinnasta saatuihin pisteiden maaraan. Tama on kuvattu kuvio 1:ssa "Tarkista haettavien
pisteiden maara” kohdassa. Talla haluttiin varmistaa, etta oli saatu REST-rajapinnasta vas-
taukset kaikille haettaville pisteille, jotka oli maaritetty haettavaksi erillisessa tiedostossa.
Mikali pisteiden maarissa ilmenee poikkeamia, ohjelmakoodi kirjoittaa tasta virheilmoituk-
sen erilliseen tiedostoon, joka helpottaa ongelman paikantamista ja ymmartamista, missa

haettavassa pisteessa ongelma on.

Mahdollisimman moneen kohtaan ohjelmakoodia tehtiin aina odottamattoman tilanteen sat-
tuessa virheilmoituksien kirjoitus erilliseen tiedostoon. Tdma mahdollistaa ohjelmakoodin ja
REST-rajapinnan helpon seurannan virheiden havaitsemiseksi testaus vaiheessa seka
myohemmin lopullisessa tuotantoymparistossa. Tama avulla pystyttiin tarkkailemaan jarjes-
telman toimintaa ja ratkaisemaan mahdolliset ongelmat nopeasti ja tehokkaasti. Tata varten

kirjoitettiin oma Python kirjasto.
5.2 Konttiteknologiaymparisto
5.2.1 Docker Desktop asennus ja kayttoonotto

Docker Desktop asennettiin paikallisesti omalle tietokoneelle ja asennus aloitettiin selvitta-
malla laitteistovaatimukset Dockerin viralliselta sivustolta. Windows 10 kayttojarjestelmalle
vaatimuksena on, etta laitteiston tulee olla 64-bittinen seka Windows 10 version tulee olla
vahintaan 21H2. Keskusmuistia tulee olla vahintdan 4GB seka virtualisoinnin tuki tulee olla
otettu kayttodon BIOS-asetuksista. (Docker docs 2024i.)

Dockerin viralliselta sivustolta ladattiin Docker Desktopin asennuspaketti. Latauksen yhtey-
dessa varmistettiin, ettd asennuspaketti ladattiin oikealle kayttojarjestelmalle eli tassa ta-
pauksessa asennuspaketti ladattin Windows kayttojarjestelmalle. Asennuksen jalkeen
Docker Desktop kayttoonotettiin maarittelemalla Docker Desktopille kaytettavat resurssit,
kuten muistin maara, prosessorien maara ja swap-muistin maara. Nama maariteltiin erilli-

sesta asetustiedostosta kuvan 8 mukaisesti.

[wsl2]
memory=8GB

processors=8
swap=2GB

Kuva 8. Docker Desktop resurssien maaritys
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Asennuksen ja resurssien maarityksen jalkeen Docker Desktop kaynnistetdan Docker
Desktop kaynnistyskuvakkeesta. Kuvassa 9 on kuvattu Docker Desktop aloitusnakyma, kun
Docker Desktop on kaynnistetty Windows 10 kayttojarjestelmassa. Docker Desktop aloitus-
nakyman vasemmasta reunasta I6ytyy keskeiset navigointi kohdat muun muassa kontit,

imaget, volumes ja lisdosa kokonaisuuksiin. Aloitusnakyman ylapalkista 16ytyy imageiden

hakutoiminto seka asetukset kuvake, josta padsee maarittelemaan Docker Desktop ase-
tuksia.

& docker desktop ‘Q Search for images, containers, volumes, e...
@ Containers Containers e feedvack =

£31 Images

i Volumes

R, Builds @

©

Dev Environments  Beta

Docker Scout

v,
O

Your running containers show up here

A container is an isolated environment for your code
Extensions

@ Add Extensions R .
What is a container?
?
5 mins

How do | run a container?

6 mins

View more in the Learning center

RAM 2.99GB CPUO0.12% W Notsigned in © 4200 4

Kuva 9. Docker Desktop aloitusnédkyma
5.2.2 Konttiteknologiaympariston pystyttaminen

Konttiteknologiaympariston pystytys paikallisesti omalle tietokoneelle aloitettiin luomalla
Dockerfile, kuvan 10 mukaisesti. Dockerfilen komentojen avulla rakennettiin Docker Image,
joka sisalsi kaikki ohjelmakoodin suorittamiseen tarvittavat tiedostot ja riippuvuudet. Kun
Docker Image suoritettiin, siita luotiin Docker kontti, joka mahdollisti ohjelmakoodin suorit-
tamisen konttiteknologiaymparistossa.



25

python:3.11

maintainer="Esa Suhonen <esa.suhonen@student.lab.fi»"

apt-get update && apt-get -y --no-install-recommends install %

nano

net-tools \

iputils-ping && ©\

python -m pip install --upgrade pip \
pip install requests==2.31.8 \

pip install mysql-connector-python

/home/projects

/projects/app/ /fhome/projects

Kuva 10. Dockerfile paaohjelmakoodin kontista
5.2.3 Ohjelmakoodin suorittaminen konttiteknologiaymparistossa

Konttiteknologiaympariston pystyttamisen jalkeen ohjelmakoodin toiminta testattiin kontti-
teknologiaymparistdssa. Testauksen aikana havaittiin, etta ohjelmakoodi ei kaynnistynyt oi-
kein suoritettavassa kontissa. Tama johtui siita, etta suoritettavassa kontissa ei ollut Pytho-
nin Requests kirjastoa asennettuna. Requests kirjaston tuli olla asennettuna konttiin Pytho-
nin PIP paketinhallintatydkalun avulla kayttdmalla "python -m pip install --upgrade pip” ja”

pip install requests==2.31.0" komentoja, kuten kuvassa 10 on esitetty.

Taman korjauksen jalkeen suoritettiin perusteellinen testaus, jotta voitiin varmistua, etta oh-
jelmakoodi toimi odotetusti konttiteknologiaymparistossa. Tarkistettiin, etta kaikki tarvittavat
tiedostot ja riippuvuudet asentuivat oikein konttiin ja ohjelma kaynnistyi ilman ongelmia. Ku-
vasta 11 nahdaan selkeasti, ettd ohjelmakoodi toimii odotetusti konttiteknologiaymparis-

tdssa ja konttiteknologiaymparistd on maaritetty oikein.
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Kuva 11. Ohjelmakoodin suoritus konttiteknologiaymparistdssa
5.3 Tietokanta
5.3.1 Tietokannan valinta

Kun saatiin ohjelmakoodi toimimaan konttiteknologiaymparistdssa, tuli tehda paatoés kaytet-
tavasta tietokannasta. Tietokannan valinta on tarkea vaihe, koska tietokanta tulee toimi-
maan keskeisessa osassa koko jarjestelmaa, datan varastointi paikkana. Perusteellisen

harkinnan jalkeen paadyttiin valitsemaan MySQL-tietokanta.

MySQL-tietokanta valittiin sen monipuolisuuden ja laajan kaytettavyyden vuoksi. MySQL-
tietokanta tarjoaa selkeat ja helpot tietokantakaskyt, jotka ovat yleisia ja tuttuja monille en-
tuudestaan. Tama mahdollistaa, etta tietokannan tietojen hakeminen, lisdaminen, paivitta-
minen, poistaminen ja muut toiminnot ovat helposti ja nopeasti omaksuttavissa myds mui-

den kayttajien toimesta.
5.3.2 MySQL-tietokanta

MySQL-tietokanta on yksi suosituimmista avoimen lahdekoodin relaatiotietokannan hallin-
tajarjestelmistd maailmassa. MySQL-tietokannan kehitti ruotsalainen yritys MySQL AB
vuonna 1995. Kehitystydsta vastasivat Michael Widenius (Monty), David Axmark ja Allan
Larsson. Tavoitteena oli tarjota koti- ja ammattikayttajille tehokkaat ja luotettavat datanhal-
lintamahdollisuudet. (Rieuf 2016.) MySQL-tietokanta on nimetty perustajajasen Michael Wi-
deniuksen tyttaren My:n mukaan (MySQL 2024b).
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MySQL-tietokanta on suunniteltu erittdin nopeaksi, monisaikeiseksi ja usean kayttajan kay-
tettavaksi tietokannaksi. MySQL-tietokanta sopii kriittisiin ja voimakkaasti kuormitettuihin
tuotantojarjestelmiin sekd MySQL-tietokanta voidaan integroida laajasti kaytettyihin ohjel-
mistoihin. (MySQL 2024a.) MySQL-tietokannoissa dataa sailytetaan erillisissa taulukoissa,
mika mahdollistaa nopean ja tehokkaan tietojen kasittelyn. MySQL-tietokanta kayttaa SQL-
kielta tiedon lisdamiseen, hakemiseen ja kasittelyyn. (MySQL 2024d.)

MySQL-tietokanta on kirjoitettu C ja C++ kielilla ja testattu monilla eri kaantgjilla. MySQL-
tietokanta toimii Linux, Mac ja Windows pohjaisissa kayttojarjestelmissa. MySQL-tietokanta
on testattu muistivuotojen varalta kaupallisella Purify tyokalulla sekd GPL lisensoidulla
Valgrindilla. MySQL-tietokanta kayttda monikerroksista palvelinrakennetta, jossa on itse-
naisia moduuleja. MySQL-tietokanta osaa hyédyntaa useita suorittimia, jos niitéd on saata-
villa. (MySQL 2024c.)

MySQL-tietokannalla on laaja suosio ja aktiivinen kayttajayhteisd. MySQL-tietokannasta on
saatavilla hyvat dokumentaatiot, miké tekee MySQL-tietokannan kayttamisesta ja hallin-
nasta sujuvaa ja vaivatonta. MySQL-tietokanta tarjoaa vahvan perustan opinnaytetyon vaa-
timille teknisille ominaisuuksille ja mahdollistaa sujuvan kehitysprosessin seka lopputulok-

sen.
5.3.3 Tietokannan pystyttaminen konttiteknologiaymparistoon

Konttiteknologiaymparistoon pystytettiin paikallisesti myds toinen kontti, jonne maaritettiin
MySQL-tietokanta. Tama tehtiin luomalla Dockerfile, kuvan 12 mukaisesti. Dockerfilen ko-
mentojen avulla rakennettiin Docker Image, joka suorittamalla luotiin MySQL-tietokanta
Docker kontti. Tama MySQL-tietokantakontti toimi REST-rajapinnasta saatavan datan va-
rastointi paikkakana. Lisaksi luotiin erillinen .env tiedosto, jonne maaritettiin tarvittavat ym-

paristomuuttujat MySQL-tietokantaa varten.

mysql:8.3.8

LABEL maintainer="Esa Suhonen <esa.suhonen@student.lab.fi>"

Kuva 12. Dockerfile MySQL-tietokantakontista

Kun MySQL-tietokantakontti oli saatu kayntiin, kirjauduttiin MySQL-tietokantakehotteeseen.

MySQL-tietokantakehotteessa luotiin tietokanta nimeltéd data ja tdhan tietokantaan luotiin
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taulu nimeltd measurements. Tauluun maaritettiin id, timestamp, point_name, point_value,
point_quality ja point_measurement_id kentat, joihin REST-rajapinnasta saatava data tal-

lennettiin.

Seuraavana kirjoitettiin erillinen ohjelmakoodi, jolla testattin paaohjelmakoodin kontista,
ettd Python-ohjelmointikoodilla voidaan kirjoittaa testidataa MySQL-tietokantakontissa ole-
vaan tietokantaan ja sinne tehtyyn tauluun. Kun oli todettu, ettd MySQL-tietokantaan kirjoi-
tus onnistuu, lisattiin tama MySQL-tietokantaan datan kirjoitus kokonaisuus myos varsinai-
seen REST-rajapintaochjelmakoodiin. Kuviossa 2 on kuvattu paivitetty tydnkulun prosessi-
kaavio, josta ndhdaan datan tallennus tietokantaan kokonaisuus ja mihin vaiheeseen pro-
sessia tama kokonaisuus sijoittuu. Samalla varmistettiin, ettd data tallentuu oikein ja oike-
aan muotoon MySQL-tietokannan taulussa oleviin kenttiin. Taman jalkeen todettiin, etta da-

tan tallentaminen tietokantaa sujuu moitteettomasti.
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!

Tallenna data
tietokantaan

!

Kuvio 2. Tydnkulun prosessikaavio, jossa paivitetty tietokanta kokonaisuus
5.4 Ohjelmakoodin testaus konttiteknologiaymparistdossa

Testausta varten pystytettiin konttiteknologiaymparisté paikallisesti omalle tietokoneelle

aiempien vaiheiden mukaisesti. Ympariston pystytys vaati jonkin verran ylimaaraista tyota,
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mutta tdma osoittautui lopulta hyvaksi ratkaisuksi. Tallainen lahestymistapa tarjosi mahdol-
lisuuden testata ja varmistaa ohjelmakoodin toiminta turvallisesti, ennen sen myéhempaa

kayttédnottoa tuotantoymparistdssa.

Testien suorittaminen paikallisesti omalla tietokoneella ennen tuotantoympéaristéén siirta-
mista oli tarkea vaihe. Suorittamalla testit paikallisesti omalla tietokoneella ennen ohjelma-
koodin tuotantoymparistddn siirtdmista, varmistettiin ohjelmakoodin vakaus ja luotettavuus.
Tama lahestymistapa mahdollisti ongelmien havaitsemisen ja korjaamisen ennen kuin ne
olisivat voineet vaikuttaa tuotannossa oleviin toimintoihin. Testaus paikallisesti omalla tie-
tokoneella ennen tuotantoymparistdon siirtymista auttaa varmistamaan sujuvan ja virheet-

toman kayttdonoton myéhemmin tuotantoymparistossa.

Testatessa esille tuli, ettd REST-rajapinnan palveluntarjoaja oli saattanut poistaa julkaistuja
pisteita rajapinnasta ilman, etta oli muistanut informoida osapuolia pisteiden poistoista. Pis-
teiden poisto johti siihen, ettd ohjelmakoodissa tapahtui odottamaton virhe, joka esti tasta
pisteestd eteenpain olevien pisteiden kasittelyn. Tdma ongelma ratkaistiin lisdamalla ohjel-
makoodiin ehtolause, joka ohitti tallaiset virheet ja jatkoi muiden pisteiden osalta toimintaa
normaalisti. Tallaisesta tapahtumasta ohjelmakoodi kirjoittaa virheilmoituksen erilliseen tie-
dostoon, josta on helppo seurata ohjelmakoodin toimintaa. Kuvassa 13 on kuvattu ohjelma-

koodiin lisatty ehtolause kokonaisuus.

ey in Measurements
if key nameValuePairs:
if checkID(Measurements[key]["info"]
if nameValuePairs[key]

if Measurements[key][" Measurements[key]["unit”].lower() ==
surements[key]["u

export = timestamp + "#" + Measurements[key]["c r ] + "#" + nameValuePairs[key] + "#"

nts[key]["unit”] + "#" + Measurements[ ]
ort)

"+ key + ";" + Measurements[k
1["unit™] ":;" + Measurements

Kuva 13. Ohjelmakoodiin lisatty ehtolause

Testauksen aikana havaittiin, ettd REST-rajapinta saattoi palauttaa jostain syysta haettavan

pisteen ilman arvoa, joka aiheutti odottamattoman tilanteen ohjelmakoodissa. Ongelman
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ratkaisemiseksi ohjelmakoodia muutettiin siten, ettd ohjelmakoodi tarkkaili REST-rajapin-
nasta saatua palautusta ja varmisti, ettd palautuksessa oli pisteella arvo. Mikali kysyttavalle
pisteella ei ollut arvoa, ohjelmakoodi huomioi tdman ja ohitti kyseisen pisteen ja jatkoi seu-
raavaan pisteeseen. Ohjelmakoodi tallentaa tapahtumasta virheilmoituksen erilliseen tie-
dostoon, joka mahdollistaa ohjelmakoodin toiminnan helpon tarkkailun tdman ongelman

osalta.

Testatessa havaittiin myds, ettd ohjelmakoodi ei hakenut kaikkia pisteitd onnistuneesti,
vaikka ndma pisteet oli maaritelty erillisessa tiedostossa haettaviksi. Ongelma osoittautui
hankalaksi selvitettavaksi, silld ohjelmakoodi toimi moitteettomasti pienilla haettavilla piste-
maarilla. Tama aiheutti haasteita, silla kaikkien pisteiden odotettiin olevan saatavilla saman-
aikaisesti yhdella REST-rajapinta kyselylla, mutta kaikkia pisteita ei saatu kuitenkaan kysyt-
tya kerralla. Ajatus siita, etta tata varten olisi tarvinnut tehda ylimaarainen kysely REST-
rajapintaan, ei tuntunut jarkevalta ratkaisulta. Ongelma saatiin lopulta ratkaistua, kun 16y-
dettiin REST-rapapinta kyselylle lisdmaaritys, joka mahdollisti suuremman pistemaaran ha-

kemisen yhdella REST-rajapinnan kyselylla.

Naiden tehtyjen korjauksien jalkeen ohjelmakoodin annettiin pyéria pystytetyssa konttitek-
nologiaymparistdssa ja tarkkailtiin, ettd ohjelmakoodi seka konttiteknologiaymparisto toimi-
vat suunnitellusti. Ohjelmakoodin toimintaa seurattiin tata varten tehdysta erillisesta tiedos-
tosta, johon kaikki ohjelmakoodin virheilmoitukset tallentuivat automaattisesti. Lisaksi toi-
mintaa tarkkailtin MySQL-tietokantakontin avulla vertaamalla sielld olevan measurements
taulun arvoja REST-rajapinnasta saatuun dataan. Nain varmistettiin, ettd data oli tietokan-
nassa oikein ja vastasi todellisia arvoja. Tama mahdollisti perusteellisen ohjelmakoodin toi-
minnan seuraamisen ja virheiden havaitsemisen, ennen kuin ohjelmisto siirrettaisiin myo-
hemmin tuotantoymparistoon. Kuvassa 14 on esitetty MySQL-tietokantakonttiin tallennettua

dataa, joka on haettu REST-rajapinnan kautta.
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mysql> SELECT * FROM measurements ORDER BY id DESC LIMIT 20;

o= o drmmm - Frmmmm e Frmmmm e e +
| id | timestamp | point_name | point_value | point_quality | point_measurement_id |
o= o drmmm - Frmmmm e Frmmmm e e +
| 936 | 2024-05-28 17:14:11 | 301.QE16.1007 | 397.00 | ppm | FIACAEAJACAAAA [
| 935 | 2024-05-28 17:14:11 | 301.TE16.1007 | 23.5 | °C | FIACAEAJACAAAA |
| 934 | 2024-05-28 17:14:11 | 301.QE16.1006 | 388.00 | ppm | FIACAEAJACAAAA [
| 933 | 2024-05-28 17:14:11 | 301.TE16.1006 | 24.06 | °C | FIACAEAJACAAAA [
| 932 | 2024-05-28 17:14:11 | 301.TE16.1005 | 23.28 | °C | FIACAEAJACAAAA |
| 931 | 2024-05-28 17:14:11 | 301.QE16.1004 | 392.00 | ppm | FIACAEAJACAAAA [
| 930 | 2024-05-28 17:14:11 | 301.TE16.1004 | 23.28 | °C | FIACAEAJACAAAA [
| 929 | 2024-05-28 17:14:10 | 302.TE16.3030 | 23.96 | °C | FIACAEAEAAAAAC [
| 928 | 2024-05-28 17:14:10 | 302.QE16.03.016 | 403.00 | ppm | FIACAEAEAAAAAC [
| 927 | 2024-05-28 17:14:10 | 302.TE16.03.016 | 24.11 | °C | FIACAEAEAAAAAC [
| 926 | 2024-05-28 17:14:10 | 302.QE16.03.015 | 402.00 | ppm | FIACAEAEAAAAAC [
| 925 | 2024-05-28 17:14:10 | 302.TE16.03.015 | 23.89 | °C | FIACAEAEAAAAAC [
| 924 | 2024-05-28 17:14:10 | 302.QE16.03.013 | 409.00 | ppm | FIACAEAEAAAAAC [
| 923 | 2024-05-28 17:14:10 | 302.TE16.03.013 | 24.28 | °C | FIACAEAEAAAAAC [
| 922 | 2024-05-28 17:14:10 | 302.QE16.03.012 | 422.00 | ppm | FIACAEAEAAAAAC [
| 921 | 2024-05-28 17:14:10 | 302.TE16.03.012 | 24.28 | °C | FIACAEAEAAAAAC [
| 920 | 2024-05-28 17:14:10 | 302.QE16.3.011.2 | 402.00 | ppm | FIACAEAEAAAAAC [
| 919 | 2024-05-28 17:14:10 | 302.TE16.3.011.2 | 23.83 | °C | FIACAEAEAAAAAC [
| 918 | 2024-05-28 17:14:10 | 302.QE16.3.011.1 | 407.00 | ppm | FIACAEAEAAAAAC [
| 917 | 2024-05-28 17:14:10 | 302.TE16.3.011.1 | 23.89 | °C | FIACAEAEAAAAAC [
o= o drmmm - Frmmmm e Frmmmm e e +

20 rows in set (0.00 sec)

Kuva 14. MySQL-tietokantakonttiin tallennettua dataa



33
6 Yhteenveto ja pohdinta

Opinnaytetyon tarkoituksena oli pilotoida REST-rajapinnan toimintaa konttiteknologiaympa-
ristdssa. Keskeisena tavoitteena oli selvittda, kuinka hyvin konttiteknologiaymparist6 sovel-
tuu ohjelmakoodin suorittamiseen sekd soveltuuko konttiteknologiaymparist6 REST-raja-
pinta kyselyjen tekemiseen ohjelmakoodilla. Opinnaytetyon tavoitteena oli my6s arvioida,

miten konttiteknologiaymparistdé soveltuu hyédynnettavaksi tuotantoymparistossa.

Opinnaytetydn olennainen osa oli konttiteknologiaympariston pystyttaminen, joka mahdol-
listi ohjelmakoodin suorittamisen konttiteknologiaymparistéssa. Tama vaati huolellista
suunnittelua ja konfigurointia, jolla varmistettiin, etta konttiteknologiaymparistd toimi odote-
tusti ja tarjosi oikeanlaisen ympariston ohjelmakoodin suorittamiselle. Lisdksi olennainen
osa tata prosessia oli myds ohjelmakoodin kehittaminen, joka mahdollisti kyselyjen tekemi-
sen REST-rajapintaan ohjelmakoodilla. Tama edellytti tarkkaa ymmarrysta REST-arkkiteh-
tuurista ja sen kaytannon toteutuksesta seka kykya luoda toimiva ja tehokas koodi, joka
kykenee kommunikoimaan REST-rajapinnan kanssa. Naiden REST-rajapinta kyselyjen
avulla oli mahdollista testata konttiteknologiaympariston ja ohjelmakoodin toimivuutta ja

varmistaa kokonaisuuden toiminta.

Opinnaytetydssa oleva testausvaihe oli tdrked osa opinnaytetydn kokonaisuutta, silla se
mahdollisti perusteellisen ohjelmakoodin ja konttiteknologiaymparistén testauksen. Tes-
tausvaihe mahdollisti ohjelmakoodin muokkaamisen sellaiseksi, ettd datan siirto toimi luo-
tettavasti kaikissa tilanteissa ja kommunikointi REST-rajapinnan kanssa toimi oikein ja te-
hokkaasti, jotka olivat taman opinnaytetyon kannalta erityisen tarkeitd kokonaisuuksia. Tes-
tausvaiheessa tuli esille erilaiset ohjelmakoodiin tehtavat muutostarpeet, joita ei valttamatta
olisi muuten havaittu. Testausvaihe paljasti ennakoimattomat ongelmat, jotka olivat olen-

naisia ohjelmakoodin ja konttiteknologiaymparistdn toimivuuden kannalta.

Kokonaisuudessaan konttiteknologiaymparistdn pystyttdminen ja ohjelmakoodin kehittami-
nen seka tdman kokonaisuuden testaus olivat olennaisia vaiheita tadssa opinnaytetydssa.
Nama vaiheet mahdollistivat tutkimuksen tavoitteiden saavuttamisen ja vastasivat monipuo-
lisesti tutkimuskysymyksiin. Taman avulla saatiin syvallinen ymmarrys siita, kuinka kontti-
teknologiaymparistdé soveltuu REST-rajapinnan kyselyjen tekemiseen ohjelmakoodilla ja

mitka tekijat vaikuttavat tahan kokonaisuuteen.

Ensimmaisena tutkimuskysymyksena oli, kuinka konttiteknologiaymparistd soveltuu ohjel-
makoodin suorittamiseen. Tahan vastauksena saatiin konttiteknologiaymparistoa pilotoita-
essa, etta konttiteknologiaymparisto tarjoaa erinomaisen ympariston ohjelmakoodin suorit-

tamiseen. Ohjelmakoodia voidaan suorittaa konttiteknologiaymparistdéssa lahes samalla
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tavalla, kuin sita suoritettaisiin jossain muussa ymparistdssa. Erona on, etta Docker kontteja
varten tulee pystyttda Docker ymparistd, jossa Docker kontteja voidaan ajaa. Docker kont-
tiin paketoidaan suoritettava ohjelmakoodi, ohjelmakoodin riippuvuudet, ymparistdmuuttu-
jat ja tarvittavat muut maaritykset. Docker kontti luodaan Docker Imagesta, joka luodaan
Dockerfile tiedoston avulla. Docker konttien etuna on, etta ne ovat helposti siirrettavissa ja

skaalattavissa eri alustoilla.

Lisaksi konttiteknologiaymparistd mahdollistaa ohjelmakoodin eristamisen, mika parantaa
jarjestelman turvallisuutta ja luotettavuutta. Tama eristaminen tarkoittaa, ettd ohjelmakoo-
din suorittaminen yhdessa kontissa ei vaikuta muiden konttien toimintaan, mika vahentaa
riippuvuuksien ja versio-ongelmien riskia. EristAminen helpottaa myds vianmaaritysta ja yl-
lapitoa, koska jokainen kontti toimii omassa eristetyssa ymparistdéssa ja mahdolliset ongel-
mat voidaan rajata tiettyyn konttiin ilman, ettd ongelmat vaikuttavat koko jarjestelman toi-

mintaan.

Konttiteknologiaymparistd kayttad myods vdhemman resursseja ja parantaa suorituskykya.
Koska kontit jakavat kayttéjarjestelman ytimen, ne ovat kevyempia ja kaynnistyvat nope-
ammin Kkuin perinteiset virtuaalikoneet. Konttiteknologiaymparisté mahdollistaa tehokkaan
resurssien kayton ja vahentaa tietojarjestelmien ja ohjelmistojen yllapitamiseen tarvittavia
investointeja ja henkildstokuluja. Konttiteknologiaymparistdn avulla voidaan ajaa useita in-
stansseja samasta sovelluksesta rinnakkain, mikéd parantaa sovelluksen kaytettavyytta ja

suorituskykya, joka korostuu erityisesti palveluiden kuormitustilanteissa.

Nain ollen voidaan todeta, ettad konttiteknologiaymparisto tarjoaa monia etuja ohjelmakoo-
din suorittamiseen. Naitd etuja on siirrettavyys, skaalautuvuus, eristdminen ja resurssien
tehokas hyddyntaminen. Naiden etujen ansiosta konttiteknologiaymparistd soveltuu erin-
omaisesti erilaisiin sovellusymparistoihin ja auttaa parantamaan ohjelmakoodin tekemista

ja testausta seka valmiin ohjelmakoodin kayttdonottoa ja yllapitoa.

Toisena tutkimuskysymyksena oli, kuinka konttiteknologiaymparisté soveltuu REST-raja-
pinnan kyselyjen tekemiseen ohjelmakoodilla. Téhan vastauksena saatiin, etta konttitekno-
logiaymparistd soveltuu erinomaiseksi ratkaisuksi REST-rajapinnan kyselyjen tekemiseen
ohjelmakoodilla, ilman merkittédvia haasteita. REST-rajapinnan kyselyjen tekemista ohjel-
makoodilla pilotoitaessa huomattiin, ettd ohjelmakoodi toimi konttiteknologiaymparistossa

samalla tavalla, kuin ohjelmakoodia suoritettaisiin paikallisesti omalla tietokoneella.

Konttiteknologiaymparistdn liséksi olisi ollut useita muita vaihtoehtoja REST-rajapinnan ky-
selyjen tekemiseen ohjelmakoodilla. Naita vaihtoehtoja olisi ollut muun muassa virtuaaliko-

neet, fyysiset palvelimet ilman virtualisointia sekad pilvipalvelut. Jokaisella naista
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vaihtoehdoista on omat hyvat ja huonot puolet, jotka tulee arvioida huolellisesti aina tapaus-

kohtaisesti jokaisen tehtavan kokonaisuuden osalta.

Virtuaalikoneet tarjoavat korkean eristyneisyyden, mika lisaa tietoturvaa. Lisaksi virtuaali-
koneet mahdollistavat useiden eri kayttojarjestelmien ajamisen samalla laitteistolla. Virtu-
aalikoneet kuitenkin ovat raskaampia kuin konttiteknologiaymparistdn ratkaisut, koska vaa-
tivat enemman resursseja, kuten muistia, prosessoritehoa ja tallennustilaa. Virtuaalikonei-
den kaynnistysaika on hitaampi verrattuna konttiteknologiaymparistéon ja yllapito on

yleensa myds monimutkaisempaa, kuin konttiteknologiaympariston yllapito.

Fyysiset palvelimet ilman virtualisointia mahdollistavat suoritustehon tarjoamisen ilman vir-
tualisointikerrosta ja mahdollistavat nain ollen tayden laitteiston resurssien kayton. Fyysi-
sien palvelimien huonona puolena on, etta ne skaalautuvat huonosti seka niiden kyky mu-
kautua nopeasti ja tehokkaasti muuttuviin tarpeisiin ja olosuhteisiin on heikkoa. Fyysiset
palvelimet eivat ole joustavia, koska jokainen palvelin on kiinteasti sidottu tiettyyn laitteis-
toon ja kayttojarjestelmaan, mika tekee resurssien hallinnasta ja optimoinnista monimut-
kaista ja hidasta. Fyysiset palvelimet vaativat enemman manuaalista konfigurointia ja ylla-

pitoa seka eivat tarjoa yhta hyvaa eristyneisyytta kuin virtualisointiteknologiat.

Pilvipalvelut mahdollistavat yksinkertaisen sovellusten kayttéonoton ja hallinnan tarjoamalla
valmiita ymparistdja erilaisiin tarpeisiin. Pilvipalvelut tarjoavat myds hyvan integraation mui-
den pilvipalveluiden kanssa. Naiden etujen rinnalla on kuitenkin palveluntarjoajaan ”lukkiu-
tumisen” riski, joka tarkoittaa sita, etta vaihtoehtoisia vaihtoehtoja ei ole halutessa saatavilla
tai vaihtaminen toiseen pilvipalveluun on hankalaa tai kallista. Konttiteknologiaymparist6on
verrattuna pilvipalveluissa on vdhemman joustavuutta eli jarjestelmien mukauttaminen
omiin tarpeisiin voi olla rajallista verrattuna paikallisesti asennettuihin jarjestelmiin. Lisaksi
pilvipalvelun kayttajan on luotettava siihen, etta pilvipalveluntarjoaja huolehtii palvelun toi-
mivuudesta ja turvallisuudesta, eikd kayttajalla itselldaan valttamatta ole tayttd valvontaa
naissa asioissa. Myds kustannukset pilvipalveluiden kaytdssa voivat nousta, jotka riippuvat

siitd, miten paljon palveluita kaytetaan.

Naiden vaihtoehtojen tarkastelu osoittaa, etta jokaisella vaihtoehdolla on omat hyvat ja huo-
not puolet. Konttiteknologiaymparisto erottuu erityisesti sen keveyden, nopeuden ja skaa-
lautuvuuden ansiosta edukseen. Konttiteknologiaymparisto tarjoaa hyvan tasapainon suo-
rituskyvyn, hallittavuuden ja eristyneisyyden valilla, mika tekee siitda hyvan vaihtoehdon
useissa tapauksissa. Erityisesti kun tarvitaan nopeaa ja joustavaa sovelluskehitysta ja kayt-
toonottoa, konttiteknologiaymparisto tarjoaa merkittavia etuja. Koska kontit ovat riippumat-
tomia alustasta ja ymparistosta, sovelluksia voidaan kehittaa ja testata paikallisesti ja siirtaa

sitten saumattomasti eri ymparistdihin. Konttiteknologiaymparisté mahdollistaa sovellusten
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nopean kaynnistyksen ja sammuttamisen, mikad auttaa optimoimaan resurssien kayton ja
vahentamaan hukkaan menevia resursseja. Lisaksi konttiteknologiaympariston avulla so-
velluksia voidaan skaalata automaattisesti vastaamaan vaihtelevia kayttajamaaria ja kuor-
mia, mika takaa joustavan ja tehokkaan suorituskyvyn kaikissa tilanteissa. Nain ollen kont-
titeknologia tarjoaa vankan perustan nopealle ja joustavalle sovelluskehitykselle ja kayt-
téonotolle, mika on erityisen tarkeaa nykypaivan dynaamisessa ja nopeasti muuttuvassa
toimintaymparistossa. Lisaksi kehittamistiimin yksikdssa oli aikaisemmin linjattu, etta kaikki
kehitystiimin yksikon kehitysty6t ja niihin liittyvat kokonaisuudet tullaan toteuttamaan kont-

titeknologiaymparistdssa.

Kolmantena tutkimuskysymyksena oli, miten konttiteknologiaymparistd soveltuu hyddyn-
nettavaksi tuotantoymparistdssa. Tahan vastauksena saatiin opinnaytetyon pilotoidun ko-
konaisuuden perusteella, etta konttiteknologiaymparistd soveltuu erinomaisesti hyodynnet-
tavaksi tuotantoymparistossa. Konttiteknologiaymparistd mahdollistaa ohjelmistojen ja nii-
den riippuvuuksien pakkaamisen yhdeksi kokonaisuudeksi, joka helpottaa sovellusten siir-

tamista eri ymparistojen valilla.

Konttiteknologiaymparistd mahdollistaa nopean ja luotettavan kayttéonoton, koska kontti-
teknologiaymparistdn avulla kehittajat voivat luoda kehitysymparistoja, jotka jaljittelevat tar-
kasti tuotantoymparist6a. Tama auttaa vahentdmaan tuotantoymparistdssa ilmenevia on-
gelmia ja lisaa jarjestelman luotettavuutta. Konttiteknologiaymparisté mahdollistaa isénta-
koneen resurssien tehokkaan hyédyntdmisen, koska kontit jakavat isdntdkoneen resurssit
tehokkaasti. Konttiteknologiaymparistéssa yhden kontin kaatuminen ei vaikuta suoraan
muihin kontteihin, koska kontit ovat eristettyja, jolloin jarjestelman luotettavuus myds para-

nee.

Lisaksi konttiteknologiaympariston kayttoonotto ja sen hallinta on helppoa, silla nykyaikaiset
konttiteknologiat, kuten Kubernetes ja Docker tarjoavat tehokkaita tyékaluja tdhan tarkoi-
tukseen. Nama tyokalut ovat hyvin dokumentoituja ja niilld on laaja yhteisotuki, mika hel-
pottaa niiden oppimista ja kayttéa. Esimerkiksi Kubernetesin avulla voidaan automatisoida
sovellusten orkestrointi, mikd vahentda manuaalisen tydn tarvetta ja mahdollistaa sovellus-

ten nopean ja luotettavan kayttoonoton.

Opinnaytetyon tuloksien perusteella voidaan todeta, ettd konttiteknologiaymparistd tarjoaa
tehokkaan ja joustavan ratkaisun REST-rajapintojen kanssa ty0skenneltdessa. Konttitek-
nologiaymparistdo mahdollistaa ohjelmakoodin helpon, tehokkaan ja luotettavan suorittami-
sen, mika tekee siita erinomaisen vaihtoehdon myds tuotantoymparistoa ajateltaessa. Kont-

titeknologiaymparistdssa ohjelmakoodin helppo suorittaminen perustuu siihen, ettd kontit
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tarjoavat yhtenaisen ja eristetyn konttiteknologiaymparistdn, jossa ohjelmakoodi voi toimia,

vaikka taustajarjestelmat ja muut sovellukset muuttuisivat.

Konttiteknologiaymparistdéssa ohjelmakoodin tehokkuus tulee siita, ettd kontit jakavat kayt-
tojarjestelman resurssit ja mahdollistavat sen, ettd useita kontteja voidaan ajaa rinnakkain
ilman, etta ne kuluttavat merkittavasti ylimaaraisia resursseja. Tama optimoi resurssien kay-
tdén ja parantaa suorituskykya. Konttiteknologiaymparistdssa ohjelmakoodin tehokkuus on
erityisen tarkeaa tuotantoymparistdissa, joissa korkea suorituskyky ja resurssien optimaali-

nen kayttdé ovat merkittavia tekijoita.

Konttiteknologiaymparistéssa ohjelmakoodin luotettavuus saavutetaan konttien kyvylla
eristaa sovellukset toisistaan seka muusta ymparistosta, jossa niita suoritetaan. Tama va-
hentaa riskeja, jotka liittyvat sovellusten keskinaisiin riippuvuuksiin ja ympariston muutok-
siin. Lisaksi kontit ovat helposti siirrettavissa ja toistettavissa, mika tekee jarjestelmasta va-
kaamman ja auttaa jarjestelmaa palautumaan nopeasti ongelmatilanteissa, tarjoten luotet-

tavan toimintaympariston tuotantoymparistoon.

Konttiteknologiaympariston kayttdé parantaa skaalautuvuutta, suorituskykya ja yllapidetta-
vyytta ohjelmistoprojekteissa, mika luo vankan perustan nykyaikaiselle ohjelmistokehityk-
selle ja toiminnalle. Konttiteknologiaymparistd mahdollistaa ohjelmiston osien pakkaamisen
yhtenaisiin ja itsenaisiin yksikoihin. Tama mahdollistaa sovellusten joustavan skaalautumi-
sen tarpeen mukaan lisdamalla tai vahentamalla kontteja. Nain ollen konttiteknologiaympa-
ristdssa sovellukset voivat mukautua joustavasti erilaisiin kuormitusvaatimuksiin ilman

suurta jarjestelman muutostarvetta.

Suorituskyky parantuu konttiteknologiaymparistda kaytettaessa, koska kontit eristavat so-
velluksen ja sen riippuvuudet muusta ymparistosta. Lisaksi kontit toimivat kevyesti ja tehok-
kaasti omassa eristetyssa ymparistéssaan ilman tarvetta jakaa resursseja muiden sovellus-
ten kanssa, joka parantaa merkittavasti suorituskykya. Konttiteknologiaymparisto tarjoaa
yhdenmukaisen ja toistettavan kehitys- ja tuotantoymparistén. Tama helpottaa ohjelmisto-
jen siirtdmista kehityksesta tuotantoon ja mahdollistaa nopeat ja luotettavat kayttéonotot.
Lisaksi kontit ovat helppoja hallita ja paivittaa, mika tehostaa yllapitotoimia ja vahentaa mah-
dollisia virheita ja ongelmia. Nain ollen kaikkien ylapuolen seikkojen perusteella konttitek-

nologiaymparistdn kayttéa voidaan suositella tuotantoymparistéssa kaytettavaksi.

Opinnaytetydn tulokset tarjoavat arvokasta tietoa konttiteknologiaymparistdsta ja REST-ra-
japintojen kyselyjen toteuttamisesta ohjelmakoodin avulla. Havaitut lahestymistavat ja te-
hokkaat menetelmat tarjoavat arvokasta tietoa myds muille ohjelmistokehittajille ja alan am-
mattilaisille, jotka tydskentelevat REST-rajapintojen ja ohjelmakoodien kanssa konttitekno-

logiaymparistdssa. Opinnadytetydssa pilotoitua konttiteknologiaymparistéa ja toteutettua
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ohjelmakoodia, joka kasittelee REST-rajapintakyselyja, voidaan hyédyntada myds muiden
vastaavien kokonaisuuksien yhteydessa, joka mahdollistaa datan hankkimisen myds
muista REST-rajapinnoista. Nain ollen taman opinnaytetydn tulokset eivat pelkastaan ra-

joitu tdhan opinnaytetydhdn, vaan niitd voidaan soveltaa myods laajemmin.

Tutkimuksen tulosten jakaminen ja niiden hyddyntdminen muissa yhteyksissa edistavat
alan tietotaitoa ja voivat auttaa parantamaan ohjelmistokehitysprosesseja seka vauhditta-
maan innovaatiota. Mahdollisuus hyddyntaa opinnaytetydssa kaytettyja menetelmia ja rat-
kaisuja muissa projekteissa lisda niiden arvoa ja vaikutusta alan kaytanteisiin. Lisdksi avoi-
men tiedonjakamisen kautta voidaan edistda oppimista, mikad voi johtaa uusiin oivalluksiin

ja parhaiden kaytantdjen leviamiseen.

Opinnaytetyon tulokset eivat vain tarjoa ymmarrysta tutkituista aiheista, vaan ne myoés kan-
nustavat jatkotutkimuksiin ja kehitystydhon. Esimerkiksi opinnaytetydn havaintojen perus-
teella voidaan suunnitella jatkotutkimuksia, jotka syventavat ymmarrysta konttiteknologia-
ymparistdista ja REST-rajapinnoista. Nain ollen opinnaytetydn tulokset eivat ainoastaan
vastaa tutkimuskysymyksiin, vaan tulokset myos avaavat uusia mahdollisuuksia ja innosta-

vat jatkokehitykseen alan ammattilaisten keskuudessa.

Jatkotoimenpiteena on suunnitella ja toteuttaa tassa opinnaytetydssa pilotoitu konttitekno-
logiaympariston kokonaisuuden siirtaminen tuotantoymparistéon. Tavoitteena on hyddyn-
taa opittuja kaytantoja ja ottaa konttiteknologiaymparistd osaksi varsinaista tuotantoympa-
ristdd. Konttiteknologiaympariston pystyttaminen tulee suunnitella ja toteuttaa siten, etta
kokonaisuuden pystyttdminen tuotantoymparistoon tapahtuu sujuvasti ja tehokkaasti, ai-

heuttamatta hairiéta nykyisiin olemassa oleviin toteutuksiin.

Tassa yhteydessa on olennaista ottaa huomioon isdntdkoneen resurssien suunnittelu, jotta
konttiteknologiaymparistén kayttd olisi optimaalista tuotantoymparistdéssa. Lisaksi tulee
suunnitella jatkuvan seurannan ja yllapidon prosessit siten, ettd konttiteknologiaymparistd
toimii optimaalisesti tuotantoymparistdéssa. Tama siséltda esimerkiksi prosessien valvon-

nan, varmuuskopioinnin ja palautusprosessien varmistamisen.

Taman kokonaisuuden siirtymisessa pilotointivaineesta tuotantoymparistoon on otettava
huomioon myds tekniset, etta yrityksen sisaiset nakokulmat varmistaen, etta siirto tapahtuu
mahdollisimman sujuvasti. Tama edellyttaa tiivista yhteistyota eri sidosryhmien valilla ja
huolellista suunnittelua kaikilla tasoilla. Tdman liséksi on tarkeda varmistaa, etta kayttoon-
ottoon liittyvat koulutusresurssit, dokumentaatiot ja opetusmateriaalit ovat riittavat, jotta

henkilostd voi omaksua uudet kaytannot ja konttiteknologiaympariston tehokkaasti.



39

Lisaksi on tarkeda huomioida, etta konttiteknologiaymparistdn siirtdminen tuotantoymparis-
t6o6n voi vaatia muutoksia nykyisiin prosesseihin ja kaytantéihin. Onkin tarkeaa varata riit-
tavasti aikaa ja resursseja muutosten suunnitteluun ja seuraamiseen seka kayttéonoton
edistamiseen. Lisaksi on suositeltavaa tehda kattava riskianalyysi ja varautua mahdollisiin
ongelmiin ja haasteisiin siirtymavaiheessa. Kaiken kaikkiaan konttiteknologiaympariston
siirtAminen tuotantoymparistéén on kokonaisvaltainen prosessi, joka vaatii huolellista suun-
nittelua, yhteisty6ta eri osapuolien valilla ja jatkuvaa seurantaa ja yllapitoa, joilla varmiste-

taan onnistunut kayttdonotto ja hyva toiminnallisuus.
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