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Abstract

The purpose of this thesis was to explore the experiences of home service providers in
Paijat-Hame region regarding digital security and knowledge management (KM). The
aim was to enhance digital security and KM skills within private home service compa-
nies and associations. Based on applied research, a proposal was developed on how
digital security and KM skills could be improved in organizations providing home ser-
vices.

The thesis was conducted as a qualitative applied research study, with data collected
through ten focused interviews and analyzed inductively. Based on the results, a pro-
posal for the development of digital security skills and KM was formulated. The findings
indicated that home service providers in Paijat-Hame take digital security seriously, but
its implementation in daily operations can be threatened by various human factors, in-
sufficient digital skills, or inadequate employee training. The need for the development
of KM depends on the size of the organization and the attitude of the management. Ac-
cording to the results, the smaller the organization, the more unfamiliar the concept of
KM is. Small companies find it challenging to meet information system requirements
due to limited resources. The results suggested that service organizers and providers
should engage in more open dialogue and closer cooperation.

For future research, it is recommended to investigate more thoroughly the impact of
human factors on digital security and the effectiveness of digital security training. Addi-
tionally, it is recommended to examine how the Kanta service is utilized in KM and the
benefits or challenges faced by providers joining the Kanta service.
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1 Johdanto

Digitalisaatio vaikuttaa tydon organisointiin, tekemiseen ja tiedonhallintaan yha lisdantyvasti
sosiaali- ja terveydenhuollossa (Kaihlanen ym. 2023, 714). Teknologia on kehittynyt nope-
ammin kuin ihmisten toimintatavat, ja sen vuoksi uuttakin teknologiaa saatetaan kayttaa
vanhanaikaisesti, ja maailmanlaajuisesti on herannyt huoli ammattilaisten valmiudesta no-
peaan muutokseen (Gassen 2022, 58-59; Kaihlanen ym. 2023, 713). Jatkuva digiturvalli-
suusosaamisen kehittdminen sosiaali- ja terveydenhuollon palveluja tarjoavissa organisaa-
tioissa on erittain tarkeaa, silla niihin kohdistuvat kyberhyokkaykset lisdantyvat erittain to-
dennakoisesti. Samanaikaisesti alan henkildstén vaihtuvuus ja kuormittuneisuus kasvaa
edelleen. (Blek & Solankallio-Vahteri 2022, 359; Limnell 2024; Nifakos ym. 2021, 2.) Ni-
fakoksen ym. (2021) tutkimuksen mukaan stressilld on merkittava vaikutus siihen, tunnis-
taako terveydenhuollon ammattilainen esimerkiksi tietojenkalastelunyokkayksen. Heikosti
hoidettu digiturvallisuus voi vaarantaa digitalisaation kehityst3, ja aiheuttaa merkittdvan uh-
kan koko yhteiskunnan digipalvelujen hyddyntamiselle. Jokaisen sosiaali- ja terveysalalla
toimivan ammattilaisen tulisi tiedostaa kyberhydkkayksen mahdollisuus ja sen vaikutukset.
(Jauhiainen ym. 2020, 95; Ymparistoministerid 2017, 92; Blek & Solankallio-Vahteri 2022,
359; Nifakos ym. 2021, 2.)

Digiturvallisuus kytkeytyy kiinteasti organisaation tiedonhallinnan prosessiin (Saranto &
Kuusisto-Niemi 2018, 235). Myos tietojohtamisosaamiseen on tarkeaa kiinnittdd huomiota
sotealan organisaatioissa. Tietojohtamisen kehittdmisella organisaatio voi saada hyotyja
merkittdvasti tuottavuudessa ja tehokkuudessa, ja sen avulla voidaan parantaa asiakas-,
tyotyytyvaisyytta ja vaikuttavuutta. Tietojohtamisen jarjestelmien tehokkaamman kaytén es-
teeksi on tunnistettu usein tietoteknisten taitojen puutteellisuus. Tietojohtamisen hyddynta-
misen esteena voi olla myds se, etta tietojohtamisen merkitystad ei ymmarreta. Tietojohta-
misen osaamiskeskusteluun ei ole kiinnitetty Suomessa ylipaataan riittdvasti huomiota. (Sii-
tonen 2020, 2; Laihonen & Saranto 2021,50; Kianto ym. 2016, 14; Saarelmo 2020, 2, 16.)

Opinnaytetyo toteutettiin soveltavana tutkimuksena, jonka tarkoituksena oli selvittaa Paijat-
Hameen hyvinvointialueella toimivien kotipalveluntuottajien kokemuksia digiturvallisuu-
desta ja tietojohtamisesta. Tavoitteena oli vahvistaa digiturvallisuutta ja tietojohtamisosaa-
mista yksityisissa kotipalveluyrityksissa ja -yhdistyksissa. Soveltava tutkimus toteutettiin yh-
teistydssa Arvokas data kayttdon -hankkeen kanssa. Soveltavan tutkimuksen tulosten pe-
rusteella laadittiin ehdotelma, kuinka digiturvallisuus- ja tietojohtamisosaamista voitaisiin
kehittaa kotipalveluyrityksissa. Kerattya tietoa voidaan hyddyntaa organisaatioiden digitur-
vallisuus- ja tietojohtamisosaamisen kehittdmisessa, koulutuksissa ja Arvokas data kayt-

toon -hankkeessa.



2 Soveltavan tutkimuksen lahtokohdat
2.1 Digiturvallisuus- ja tietojohtamisosaaminen sosiaali- ja terveysalalla

Suomalaisilla terveydenhuollon ammattilaisilla on yleisesti ottaen hyvat digitaidot. Digitaali-
seen turvallisuuteen ja tietojohtamisosaamiseen ei kuitenkaan ole kiinnitetty tarpeeksi huo-
miota alan koulutuksissa. Tutkimuksen mukaan vain noin viidesosalla sosiaali- ja tervey-
denhuollon henkildstdsta on riittavat perustaidot tyétehtaviensa hoitamiseen digiturvallisuu-
den ndkokulmasta. Jatkuvasti kehittyvien etateknologian, digipalvelujen ja robotiikan kaytto
vaatii ammattilaisilta uudenlaista osaamista. Paivittdisessa tyossa olisi tarkeaa osata arvi-
oida palvelun ja hoidon turvallisuutta, tuloksellisuutta ja laatua. Alalle kaivataan myds uusia
ja tehokkaita menetelmia digipalvelujen kayton omaksumiseen ja henkildston osaamisen
kehittamiseen. (Jauhiainen ym. 2020, 95; Blek & Solankallio-Vahteri 2022, 359; Pennanen
ym. 2023, 44.)

Vaeston ikdantyminen ja sotepalvelujen kasvava tarve ja resurssipula ovat sosiaali- ja ter-
veydenhuollon palvelujen suurena haasteena, jota pyritaan ratkaisemaan teknologian laaja-
alaisella hyodyntamisella (Fang ym. 2022, 134728; Borges do Nascimento ym. 2023; Lah-
teenmaki ym. 2020, 11). Sahkoiset asiointipalvelut laahaavat vield edelleen muihin toi-
mialoihin verrattuna jaljessa, ja sosiaali- ja terveyspalveluissa hyddynnettavat tietojarjestel-
mat ovat hajallaan ja huonosti integroituneita (Saranto & Kuusisto-Niemi 2018, 234; Lah-
teenmaki ym. 2020, 11; Kaipio 2017, 275). Kansalaisten mahdollisuudet kayttda teknolo-
giaa vaihtelevat paljon, eika asiakkaan kyvykkyytta kayttaa teknologiaa tunneta. Myds so-
tealan ammattilaisten teknologiaosaaminen on vaihtelevaa, ja hyvinvointialueiden yhteiset
ohjeistukset ja kaytannot ovat suurelta osin puutteelliset. Asumiseen ja itsenadiseen selviy-
tymiseen liittyvien teknologioiden saavutettavuus vaihtelee alueittain. (Lahteenmaki ym.
2020, 11.)

Kansallinen ikdohjelma vuoteen 2030 - Tavoitteena ikdkyvykas Suomi-periaatepaatdksen
vaikuttavuustavoitteissa nostetaan ikateknologian kehittdminen ja hyddyntaminen esille.
lakkaalle vaestdlle ja riskiryhmille on suunnattava ennaltaehkaisevia ja toimintakykya pa-
rantavia toimia ja lisattava asumisen ikaystavallisyytta. (Valtioneuvosto 2022a, 4.) Teknolo-
gian nopea ja jatkuva kehitys ja uudet ikateknologian ratkaisut haastavat myds kotipalveluja
tarjoavia yrityksia paivittamaan osaamistaan vaadittavalle tasolle digiturvallisuuden ja tieto-

johtamisen nakokulmista.

Jokaisen alalla toimivan tulisi tietaa kyberhyokkayksen mahdollisuudesta ja sen vaikutuk-
sista etaseuranta- ja laakintalaitteisiin ja potilas- ja asiakastietojarjestelmiin. Blekin & So-
lankallio-Vahterin (2022, 352-353) tutkimuksen mukaan seka 50-64-vuotiailla, etta alle 30-



vuotiailla esiintyi ikaryhmista eniten tiedon puutteita tai he arvioivat oman osaamisensa riit-
tamattéomaksi. 14 prosenttia tutkimukseen vastanneista kertoisi salasanansa puhelimessa
viranomaiselle, ja yhdeksan prosenttia oli sitd mielta, ettd salasanan saa luovuttaa puheli-
mitse tietohallinnolle. 16 prosenttia piti hyvaksyttavana siirtda potilastietoja sahkopostitse
jatkohoitopaikkaan, ja yhdeksan prosenttia vastaajista oli kayttanyt joskus tyokaverin kayt-
tajatunnusta. Kahdeksan prosenttia vastaajista ajatteli, ettd opiskelija voi kayttaa ohjaa-
jansa kayttajatunnuksia. Blekin & Solankallio-Vahterin (2022, 359) mukaan sotealan am-
mattilaisten digiturvallisuusosaaminen on puutteellista, eikd aihetta huomioida hoitoty6n
koulutuksessa riittavasti. Digiturvallisuusosaamisen kehittdminen on erittain tarkeaa, silla
terveydenhuollon organisaatioihin kohdistuvien kyberhyokkaysten maara lisdantyy jatkossa
erittdin todennakoisesti, ja samanaikaisesti terveydenhuollon henkildéstén vaihtuvuus ja
kuormittuneisuus lisdantyy edelleen. Etateknologiaa otetaan kayttéén koko ajan enemman,

ja digitalisaatiokehitys haastaa sotealan ammattilaisten osaamista.

Digitalisaation ja jarjestelmien kehittyessa myos dataa eli digitaalisessa muodossa olevaa
tietoa on saatavilla aiempaa enemman. Tieto kuvataan monesti organisaatioiden arvok-
kaimmaksi voimavaraksi. Digitaalinen turvallisuus on kiintedsti sidoksissa organisaation
koko tiedonhallinnan prosessiin (Saranto & Kuusisto-Niemi 2018, 235). Sosiaali- ja terveys-
alalla on tunnistettu monenlaisia osaamisen kehittamistarpeita myds tietojohtamisessa. Lai-
hosen & Sarannon (2021, 49-50) mukaan sosiaali- ja terveysalan tietojohtamisen osaamis-
tarpeita koskeva keskustelu on hankalasti eroteltavissa tiedonhallinnan valine- ja tietosisal-
t6a koskevasta keskustelusta. Heidan mukaansa tietojohtamisen osaamiskeskusteluun ei
ole kiinnitetty ylipaataan riittavasti huomiota. Korkeakoulutuksen tiedonhallinnan ja sote-
tietojohtamisen koulutus on hajanaista ja riittdmatonta, ja sote-konteksti jaa usein epamaa-
raiseksi. Selvitystydssa ehdotetaan toimenpiteiksi sote-tietojohtamisen osaamistarpeiden
tunnistaminen, toimenkuvien kehittdminen ja osaamispuutteiden korjaaminen. Liséaksi eh-
dotetaan tietojohtamisen tutkimuksen rahoituksen lisdamista ja tutkimusymparistdjen ja tut-
kimusyhteistydn kehittamista. Myos tietojohtamisopetuksen sisaltéjen integrointia pitaa pa-
rantaa ja lisata, seka tarjota harjoittelumahdollisuuksia enemman ja vahvistaa avointa kou-

lutusta.
2.2 Arvokas data kayttoon -hanke

Taman soveltavan tutkimuksen yhteistyokumppanina on Arvokas data kayttoon -hanke,
joka kaynnistyi lokakuussa 2023. Hanke jatkuu vuoden 2025 elokuun loppuun. Hankkeen
paatavoitteena on edistaa Paijat-Hameen ja Etela-Karjalan hyvinvointialueilla datan ja tek-
nologian hyédyntamisen osaamista tietoturvallisesti, seka luoda uudenlaisia liiketoiminnan

tapoja ja lisata tulevaisuuden digiosaamista. Pk-yrityksissa ei talla hetkellda hyddynneta



datasta saatavaa tietoa niin paljon, kuin teknologia mahdollistaisi. Organisaatioissa on tun-
nistettu tarve kehittaa digiturvallisuus- ja tietojohtamisosaamista. (Velling 2023; EURA21-
jarjestelma 2023; Laihonen & Saranto 2021, 24-25.)

Muina hankkeen tavoitteina on tehda digitalisaatioon liittyvat termit ja kasitteet tutuiksi, ja
tuoda digitalisaation lainsaadantoon liittyvat asiat ja mahdollisuudet osaksi yritysten paivit-
taista toimintaa. Ammattilaisten digiosaamisen kehittyminen voi parantaa tyohyvinvointia,
pidentda tyduria ja lisata veto- ja pitovoimaa organisaatioissa. Datan kasvanut hyédyntami-
nen tuottaa kilpailukykya ja lisdarvoa organisaation, henkiloston ja asiakkaiden nakokul-
masta. (EURA21-jarjestelma 2023.)

Arvokas data kayttéon -hanke on Kotihoitopalveluihin teknologiaa ja digitalisaatiota (KO-
HOTE) -hankkeen jatkohanke. KOHOTE-hankkeesta nousi samoja digiturvallisuuteen ja
tietojohtamiseen osaamistarpeita, kuin Sosiaali- ja terveysministerion selvitystydsta vuonna
2021. (Velling 2023; EURA21-jarjestelma 2023; Laihonen & Saranto 2021, 24-25.)

Arvokas data kayttéon -hankkeen varsinaisena kohderyhmana ovat yksinyrittdjat seka
mikro- ja pk-yrityksissa tydskentelevat sosiaali- ja terveydenhuollon ammattilaiset ja yritys-
ten johtajat ja muut tyontekijat. Kohderyhmana ovat myds kolmannen sektorin tydntekijat ja
tyottomat tyonhakijat. Hankkeen valillisia kohderyhmia ovat hyvinvointialueet, teknologia-
yritykset, opiskelijat ja muut aiheesta kiinnostuneet, seka tyéttémat tyonhakijat. (EURA21-

jarjestelma 2023.)
2.3 Kotipalveluntuottajille toteutettu nykytilakartoitus

Paijathamalaisten kotipalveluyritysten teknologia- ja digiosaamista kartoitettiin marras-
kuussa 2021 Kotihoitopalveluihin teknologiaa ja digitalisaatiota (KOHOTE) -hankkeessa.
Kartoituksesta nousi esille seka digiturvallisuusosaamisen etta tietojohtamistaitojen kehit-
tamisen tarve. Samankaltaisia tuloksia saatiin vuonna 2021 Sosiaali- ja terveysministerion
selvityksessa. Sen ja hankkeessa tehdyn kyselyn tulosten perusteella nahtiin tarve lahtea
kehittdmaan yritysten digiturvallisuus- ja tietojohtamisosaamista uuden Arvokas data kayt-
téon -hankkeen avulla. (Laihonen & Saranto 2021; Velling 2023; Sirvid & Timperi 2021.)

KOHOTE-hankkeen nykytilakartoitukseen vastasi 17 yritysten edustajaa. Kyselyn mukaan
yrityksissa oli yli 70 prosentilla tietoa keraavia ja tiedolla johtamista avustavia jarjestelmia
kaytossaan. Jarjestelmien kayttoon, tiedon hyodyntamiseen ja tietojohtamiseen kaivattiin
vastausten perusteella nykyistda enemman koulutusta. Tietojohtamisen arviointimalli oli 76

prosentille tuntematon kasite. (Sirvid & Timperi 2021.)



Kyselyn perusteella selvisi, ettad valtaosa vastanneista arvioi tarvitsevansa lisdkoulutusta
myos digiturvallisuuteen liittyen, kuten tietoturva- ja tietosuoja-asioihin, saavutettavuuska-
sitteen ymmartamiseen ja huomiointiin palveluissaan ja viestinnassaan. Saavutettavuuteen
liittyva lainsaadanto oli useimmille tuntematon. Yli 40 prosenttia vastaajista kertoi, etta hei-
dan edustamassaan organisaatiossa ei ollut jarjestetty tietoturvakoulutusta, ja yli puolelle

vastaajista ei ollut mahdollistettu henkildkunnan tietosuojakouluttautumista.

Tietosuojavaltuutettu oli nimeamatta lahes 40 prosentilla kartoitukseen vastanneiden orga-
nisaatioista. (Sirvio & Timperi 2021.) Nifakoksen ym. (2021) mukaan tietoturvapaallikon ja
turvatietovastaavan puute on myés mainittu syyna lisdantyvaan maaraan kansallisissa ter-

veydenhuollon infrastruktuureissa raportoiduissa tietomurroissa.

Yli puolella vastaajien edustamissa organisaatioissa ei ollut tehty tietosuojaloukkausten ris-
kianalyysia. 37 prosentilla vastaajien edustamissa organisaatioissa ei ollut suunnitelmaa
tietosuojaloukkauksen varalle, tai suunnitelma kaipaisi paivittamista. Vain 13 prosenttia il-
moitti organisaatiossaan olevan toimiva suunnitelma. Kaikki vastaajat ilmoittivat, etta heilla
on puutteelliset tiedot hyvinvointiteknologian tai erilaisten sovellusten kayttéonottoon liitty-
vissa vastuukysymyksissa. Kaikki vastaajat myds kokivat tarvetta teknologiaan ja digitali-

saatioon liittyvaan koulutukseen. (Sirvio & Timperi 2021.)

75 prosentilla vastaajien organisaatioista ei ole kaytdossaan mydskaan verkkoviestinnan
strategiaa. Verkkoviestinnassa kaytettavia tyokaluja ovat yleisimmin Facebook, Instagram,
Twitter, uutiskirje tai omat verkkosivut. Digitalisaatio nahtiin kyselyyn vastanneiden kesken
niin positiivisena, negatiivisena kuin tarpeettomanakin asiana. Ajansaasto, viestinnan ja
tydn organisoinnin helpottuminen nahtiin digitalisaatioon liittyvina hyvina asioina. Myds asi-
akkaan koettiin saavan lisaturvaa etdyhteyden myota. Negatiivisina asioina nahtiin yrityk-
selle koituvat lisdkustannukset investointien my6ta, ja ajanpuute teknologiaan perehtymi-

sessa. (Sirvio & Timperi 2021.)
2.4 Opinnaytetyon tavoite, tarkoitus ja tutkimuskysymykset

Taman soveltavan tutkimuksen tarkoituksena oli selvittda Paijat-Hameen hyvinvointialu-
eella toimivien yksityisten kotipalveluntuottajien kokemuksia digiturvallisuudesta ja tietojoh-
tamisesta. Tavoitteena oli vahvistaa digiturvallisuutta ja tietojohtamisosaamista yksityisissa
kotipalveluyrityksissa ja -yhdistyksissa. Keratyn tiedon pohjalta laadittiin ehdotelma, kuinka
digiturvallisuutta ja tietojohtamisosaamista voitaisiin kehittaa sosiaali- ja terveysalalla toimi-

vissa kotipalveluyrityksissa ja -yhdistyksissa.



Soveltava tutkimus toteutettiin yhteistydssa Arvokas data kayttéon -hankkeen kanssa. So-
veltavan tutkimuksen tuloksia voidaan hyédyntaa organisaatioiden digiturvallisuus- ja tieto-
johtamisosaamisen kehittamisessa, sotealan koulutussisaltdjen suunnittelussa ja oppaiden
laadinnassa, sekd Arvokas data kayttédn -hankkeessa, ja mahdollisesti muissa tulevissa

jatko- tai sisarhankkeissa.
Taman soveltavan tutkimuksen tutkimuskysymykset ovat:

1. Millaisia kokemuksia yksityisilla kotipalveluntuottajilla on digiturvallisuuden toteutu-

misesta organisaation paivittdisessa toiminnassa?

2. Millaista tietojohtamisosaamista on sotealan kotipalveluja tarjoavissa yrityksissa ja

yhdistyksissa?



3 Digitaalinen turvallisuus
3.1 Digitaalisen turvallisuuden keskeiset toteutusalueet

Organisaatioilta edellytetdan osaamista varautua erilaisiin uhkiin, ja niiden vastuulla on var-
mistaa, ettd toimintaymparistét kestavat hairidtilanteita ja ettd niiden palautumiskyky on
hyva. Edella kuvattua varautumista kutsutaan digitaaliseksi turvallisuudeksi, eli digiturvalli-
suudeksi (Kuvio 1). Se tarkoittaa digitaalisen toimintaymparistén varmistamista turval-
liseksi, luotettavaksi ja saatavilla olevaksi. Digitaalinen turvallisuus on myo6s osa potilastur-
vallisuuden varmistamista, ja se on osa kaikkea organisaation toimintaa. Se ilmenee esi-
merkiksi hairiéttdmana viestintana ja asiointina. (Valtioneuvosto 2020, 16; Digi- ja vaesto-

tietovirasto.)

DIGITURVALLISUUS . o e . .
Muut toimintaymparistot, kohteet ja merkitysalueet

-keskeiset toteutusalueet

Johtaminen ja riskienhallinta Muu johtaminen, kokonaisriskienhallinta

Jatkuvuudenhallinta Muiden asioiden jatkuvuudenhallinta, kokonaisuus

. Valtiolliset ulottuvuudet, aktiivinen vaikuttaminen,
Kyberturvallisuus

kybersota

_ , Muut tietosuoja-asiat digin ulkopuolella,
Tietosuoja

mm. tiedot papereissa

. Muu tietoturvallisuus, mm. &anen kantautuminen,
Tietoturva

paperiasiakirjat

Muut toteutusalueet ja mahdollistajat:

Esimerkiksi saantely, standardit, etiikka, osaaminen, kaytettavyys, vastuullisuus,

fysikaaliset ilmi6t, viestinta, teknologia, ohjelmistokehitys, hallinto jne.

Kuvio 1. Digiturvallisuuden keskeiset toteutusalueet (mukailtu Digi- ja vaestétietovirasto)

Digiturvallisuus (Kuvio 1) voidaan maaritella eri toteutusalueiden Iahtokohdista: tietosuoja
ja tietoturva, jatkuvuudenhallinta, johtaminen, riskienhallinta ja kyberturvallisuus (Digi- ja
vaestotietovirasto). Tietoturva maaritelldadn tiedon suojaamiseksi luottamuksellisuuden,
saatavuuden ja eheyden suhteen (Nifakos ym. 2021, 13). Tietoturvan kasitteeseen sisaltyy
kaikki keinot, joilla pyritdan estamaan tiedon tuhoutuminen, muuttuminen tai joutuminen
vaariin kasiin. Tietoturva voidaan kasittad myods matkaviestinverkkojen varaan rakennettu-

jen palveluiden laadukkuutena. Kotiin vietavien palvelujen kuten turvapalvelujen



edellyttamien tietoliikenneyhteyksien riittavan tason maarittelyssa tulee huomioida niin ku-
luttajan kuin palveluntarjoajan, operaattorin ja viranomaistenkin nakdkulmat. (Ymparistomi-
nisterié 2017, 86-87.)

Kyberturvallisuus maaritelldan IT-tietoturvan osa-alueeksi, jolloin keskeista on Internetin ja
muiden tietoliikenneverkkoihin liittyvat uhkat ja niitéd vastaan suojautuminen erilaisilla toi-
menpiteilld. Yhteiskunnan tarkeiden toimintojen verkottuessa ja tietoverkkojen kautta tapah-
tuvan taloudellisen aktiviteetin kasvaessa, siihen kohdistuu yha lisdantyvassad maarin myds
rikollista toimintaa. (Ymparistoministerié 2017, 86; Tieteen termipankki 2017; Limnell 2024.)
Euroopan unionin uuden kyberturvallisuusdirektiivi NIS2 tavoitteena on varmistaa kybertur-
vallisuuden taso kaikkialla EU:n alueella, ja direktiivissa on maaritelty vahimmaistoimenpi-
teet, joita keskeisten ja kriittisten toimijoiden, joita direktiivi koskee, on toteutettava. (Lii-
kenne- ja viestintavirasto Traficomin Kyberturvallisuuskeskus 2024.) NIS2-direktiivi tulee

voimaan Suomessa lokakuussa 2024 (Limnell 2024.)

Digiturvallisuuteen liittyvien perustoimintojenkin turvaaminen vaatii jaettuja toimintamalleja,
laaja-alaista yhteisty6ta ja kehittamista (Digi- ja vaestoétietovirasto; Blek & Solankallio-Vah-
teri 2022, 359.) Kehittamistarpeet tulisi tunnistaa mahdollisimman varhain, ja vieda kehitta-
mistoimet tehokkaasti 1api. Yrityksissa tulisi hyddyntaa kyberturvallisuuden viitekehyksia,
kuten riskien hallintaa, tietoturvallisuuden hallintaa, tietoturvakontrolleja ja liiketoiminta-ark-
kitehtuuria. (Traficom 2023a.)

Liikenne- ja viestintavirasto Traficomin Kyberturvallisuuskeskus tarjoaa ilmaisen Kybermit-
tarin organisaatioiden kayttdon. Se on organisaatioiden johdolle ja tietoturva-ammattilaisille
suunnattu konkreettinen tyokalu kyberturvallisuuden arviointi- ja kehittamispalveluun. Ky-
bermittarin avulla voidaan hallita kyberturvallisuutta, tehda toimialakohtaista vertailua ja oh-
jata kehityspanostuksia. Mittari tarjoaa yritykselle vertailukelpoiset tulokset, ja organisaatio
voi jakaa anonyymisti tuloksensa ja saada niiden pohjalta toimialakohtaisia vertailutietoja ja
suosituksia. (Traficom 2023b.) Kybermittarin kypsyysmallin avulla seuranta ja yrityksen tie-
toturvaohjelman eteneminen ja tavoitteiden saavuttamisen todentaminen helpottuu. (Tra-
ficom 2023a.)

Digiturvallisuus voidaan nahda digitalisaation edistamisen esteena tai epavarmuustekijana
tai vahvana kilpailuetuna Suomessa. Digiturvallisuuden merkitys kasvaa koko ajan, kun en-
tistd suurempi osuus yrityksen arvontuotosta muodostuu tietojen kasittelyn hyodyntami-
sesta. (Andreasson & Ylipartanen 2022, 54.) Organisaatioiden johto voi edistaa yhteiskun-
nallista ja taloudellista hyvinvointia luottamusta rakentavalla riskienhallinnalla. Digitaaliset
riskit pitaisi kasitelld ensisijaisesti taloudellisina riskeina, ja ne tulisi huomioida olennaisena

osana organisaation yleisessa paatoksenteossa ja sisallyttaa riskienhallinnan prosesseihin.



Turvallisuuteen kohdistuva riskienhallinta tulisi suunnitella toisten edut huomioiden ja so-
veltaa oikeasuhteisesti aiheutuviin riskeihin nahden. Toisin sanoen se ei saisi tuottaa hait-
taa sille yhteiskunnalliselle ja taloudelliselle toiminnalle, jota riskienhallintatoimenpiteilla py-

ritdan suojelemaan. (Valtiovarainministerio 2016, 8.)

Valtiovarainministeriossa (2024) on laadittu suositus tietoturvallisuuden vahimmaisvaati-
muksista. Suositus perustuu tiedonhallintalakiin (906/2019). Suosituksen tietoturvallisuutta
koskevassa sisallossa korostetaan tietoturvallisuuden vastuiden maarittelya, toimintaohjei-
den ajantasaisuutta, tietoturvakoulutuksen tarjoamista, asianmukaisia ja riittadvan suojattuja
tyovalineita ja riittavaa tietoturvallisuuden valvontaa. Lisaksi suosituksessa nostetaan muun
muassa esiin palveluksessa olevien henkildiden luotettavuuden arviointi, toimintaymparis-
ton, tietoaineistojen ja tietojarjestelmien tietoturvallisuus, riskien arviointi seka tietoaineisto-
jen sailyttaminen, arkistointi ja tuhoaminen turvallisesti. (Valtiovarainministerio 2024, 7, 46—
48.)

Jokaisessa organisaatiossa tulee olla lain mukaisesti laadittu tietoturvasuunnitelma. (Kanta-
palvelut & Kansanelakelaitos 2024a.) Tavanomaisten torjuntatoimien puutteet aiheuttavat
edelleen suurimman osan tietoturvapoikkeamista. Tarkein tehtavissa oleva tietoturvateko
on organisaation nykyisen tietoturvatason tarkistaminen. (Traficom 2023a.) Huonosti hoi-
dettu digiturvallisuus voi kayda yritykselle erittdin kalliiksi, ja vaaratilanteiden ennaltaeh-
kaisy on huomattavasti helpompaa, kuin selvitella asioita jalkikateen. Koko yrityksen henki-
|6ston digiturvallisuusosaamisen varmistamisella saavutetaan merkittavia hyotyja organi-
saatiolle, asiakkaille ja tydntekijéille. Kun digiturvallisuuteen liittyvat asiat on hoidettu hyvin,
yrityksen imago paranee, ja yritys ndhdaan haluttuna yhteistydkumppanina. (Andreasson &
Ylipartanen 2022, 53, 60.)

3.2 Asiakastiedot ja niiden kasittely

Digitalisaatio ja teknologian kehitys mahdollistaa paljon hyvaa sosiaali- ja terveydenhuollon
sektorille, mutta lainsdadantd asettaa naiden hyoddyntamiselle reunaehtoja. (Rajamaki
2022, 46). Tietosuoja on asiakkaiden perusoikeus, jota maarittdvat monet lait, kuten tieto-
suojalaki ja direktiivit EU-tasolla saakka. Siksi organisaatioiden henkildstélla on oltava myoés
ajantasaiset tiedot lainsdadanndsta, tietosuojan perusteista ja kasitteista, ja varmistettava,
ettd henkildstd toimii ndiden periaatteiden mukaisesti. (Tietosuojalaki 1050/2018; Pyyhtia
2019, 35.)

Lainsaadannolla on etunsa, mutta myos haittoja. Toisiolain mukaan jokainen palveluntuot-
taja saa kasitelld vain omaa dataansa, eika rekistereihin voi yhdistella tietoja asiakkaan

kokonaistilanteesta. (Saarelmo 2020, 66.) Toisiolaissa, eli sosiaali- ja terveystietojen
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toissijaisesta kaytosta saadetaan eri jarjestelmiin tallennettujen henkilétietojen tehokkaasta
ja tietoturvallisesta kasittelysta (Findata 2022.) Lainsaadanto rajoittaa tiedon vapaata kayt-
toa, eli kerattya tietoa ei voi yhdistaa toissijaisessa kaytdssa tiettyyn henkiléén. Nain huo-
lehditaan muun muassa yksityisyydensuojasta. Jos ihmisten sosiaali- ja terveystiedot olisi-
vat vapaasti kaytettavissa, silla voitaisiin vaikuttaa esimerkiksi poliittisesti. Saarelmon
(2020, 66) mukaan maailmalta on esimerkkeja, joissa ihmisten tietoja on luovutettu esimer-

kiksi tiedusteluun.

Sosiaali- ja terveydenhuollon asiakastiedot ovat salassa pidettavia (THL 2023). EU:n tieto-
suoja-asetus General Data Protection Regulation eli GDPR luo pohjan tiedon kaytdlle. Se
on henkilotietojen kasittelya saanteleva laki, jota alettiin soveltaa kaikissa EU-maissa ke-
vaalla 2018. Tietosuoja-asetus antaa paremman suojan henkildtiedoille ja parempia keinoja
hallita tietojen kasittelya. (Tietosuojavaltuutetun toimisto a.) Arkaluonteisiksi henkilétiedoiksi
kutsutaan henkilGtietoja, jotka voivat paljastaa henkilén uskonnollisen, poliittisen tai filoso-
fisen mielipiteen. Myds geneettiset ja biometriset tiedot, terveytta ja seksuaalista suuntausta
koskevat tiedot ja ammattiliittojen jasenyys ovat arkaluontoisia tietoja. Naiden kasittelyssa
tulee olla erityisen huolellinen. Henkilotietojen tietoturvaloukkauksella tarkoitetaan tietojen
laitonta katoamista, tuhoutumista, muuttamista tai luvatonta luovuttamista tai tietoihin paa-

syn mahdollistamista. (Room ym. 2021.)

Henkildtietoja kasiteltdessd on noudatettava aina tietosuojaperiaatteita, ja asiakastietoja
saavat kasitella vain ne henkildt, jotka osallistuvat asiakkaan palveluihin. Tietosuojaperiaat-
teiden mukaan henkiltietoja on kasiteltava laillisesti, oikeudenmukaisesti ja rekisterdidyn
kannalta avoimesti. Tietoja on kerattava laillista tarkoitusta varten ja vain tarpeellinen
maara. Tietoja on kerattava tarkasti, ja virheelliset tiedot on poistettava tai korjattava mah-
dollisimman pian. Niita tulee sailyttaa sellaisessa muodossa, josta rekisterdity voidaan tun-
nistaa vain sen ajan, kuin se on tarpeellista, ja tietoja on sailytettava ja kasiteltava vastuul-
lisesti ja turvallisesti. (Room ym. 2021, Tietosuojavaltuutetun toimisto b.) Tietojen kayttdéa
ja luovutusta on myos seurattava ja valvottava. Rekisterinpitdjan on kyettava myds osoitta-
maan tietosuojaperiaatteiden tehokas toteutuminen aina, kun kasitellddn henkil6tietoja.
(Tietosuojavaltuutetun toimisto b; THL 2023; Pyyhtia 2019, 37.)

Lahteenmaen (2020, 50) mukaan asiakkaan auttamiseen ja ohjaamiseen teknologian kay-
tossa sisaltyy myds tietosuojahaasteita. Esimerkiksi kotipalvelun tyéntekija ei saa avustaa
kansalaista pankkitunnusten kaytdssa. Vahva tunnistautuminen on kuitenkin usein palvelun
kayton tai rekisterditymisen edellytyksena. Kansalaisten digitaidot vaihtelevat suuresti, ja
moni tarvitsee tukea ja apua vahvassa tunnistautumisessa. Sen vuoksi tarvittaisiin erityisia

digitukihenkil6ita, joilla olisi koulutus ja oikeus avustaa asiakasta kaikenlaisessa
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sahkdisessa asioinnissa. Digitukihenkildlla tulisi olla koulutus tietosuojaan liittyvasta lain-

saadannosta.

Sosiaali- ja terveydenhuollon asiakastietojen kasittely edellyttdd aina kayttgjien yksildintia
ja luotettavaa tunnistamista. Kayttovaltuudet on maariteltava tietoja kasitteleville ammatti-
laisille. Kaikilla palveluprosessiin osallistuvilla ammattilaisilla tulee olla roolinsa mukainen
kayttooikeus asiakas- ja potilastietoihin ja jarjestelmiin, joita he tarvitsevat tehtaviensa hoi-
tamiseen. Myos asiakkaalla itselldan tulee olla paasy omiin terveystietoihinsa ja mahdolli-
suus hyodyntaa niitd. Asiakkaan kokonaiskasitys suostumuksista terveystietojen kayttoon
tulee olla helposti saatavilla ja hallittavissa joustavasti. Omaisella tai laheisella tulee olla
oma nakymansa asiakkaan valtuuttamana tai viranomaispaatoksen mukaisesti. Omaisen
tai laheisen tulee tarvittaessa voida muokata hoidettavan asiakkaan tietoja. Tieto tulee
koota tietoturvallisesti esimerkiksi tietoallasratkaisuun tiedon toisiokayttdéa varten. (Lahteen-
maki ym. 2020, 18; THL 2023.) Myds kansallinen lainsaadanté maarittelee potilasasiakirjo-
jen, tiedon toisiokayttéa ja biopankkitoimintaa. Lainsdadanté mahdollistaa ja antaa puitteet
tiedon hyddyntamiseen ja kasittelyyn suoraan asiakkaalle tuotetussa palvelussa seka tie-

don toisiokaytosta. (Lahteenmaki ym. 2020, 50.)

Tietosisaltdja suojaavat menetelmat ja vaatimukset pitdd valita maaritellyn suojaustason
mukaan ja tietotuotannon kaikissa vaiheissa on huolehdittava tietosuojan eheydesta. Me-
tatietoa ja tietoa sisaltavien aineistojen lainmukaisuudesta tulee huolehtia, ja varmistaa, etta
aineistot eivat riko organisaation tietosuojaohjeita, ja ettd prosessikohtaisia menetelmia
noudatetaan. Na&illa tarkoitetaan paljastumisen riskin arviointia, tietojen suojaamista peitta-

vid menetelmia kayttaen ja tulosten tarkastamista. (Luoma ym. 2021, 45.)
3.3 Pilvipalvelut ja loT

Fangin ym. (2022, 134730) mukaan pilvipalveluiden tarkeimpia etuja sosiaali- ja terveys-
alalla ovat sen korkea tietoturva ja vahainen tilarajoitus. Nama ovat tarkeita asioita kotihoi-
dossa hyddynnettavissa alykkaissa teknologioissa, kuten tekoaly, koneoppiminen ja loT-
laitteet eli esineiden internet (Internet of things), silla ne tuottavat usein valtavan maaran
dataa. loT-laitteet mahdollistavat reaaliaikaisen tiedonkeruun, seurannan ja jakamisen, ja
koneoppimisen avulla voidaan tulkita dataa ja ennustaa tuloksia yha tarkemmin. Silti tieto-
jen turvallinen tallentaminen ja tietojen eheyden varmistaminen on edelleen haastavaa so-

siaali- ja terveydenhuollossa.

Kyberturvallisuuskeskus (2019) on laatinut yksityiskayttdjille, pienyhteisdille ja pienyrityk-
sille kohdennetun ohjeistuksen pilvipalvelujen turvallisuuden huomiointiin. Tietoturvallisuu-

den hyviksi kaytdnnoiksi on tunnistettu turvallisuuden vastuiden tunnistaminen,
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turvallisuusriskien ja muutosten hallinta, turvallisuuspoikkeamien hallinta, vaatimusten mu-
kaisuus ja tietosuojan varmistaminen. On huomioitava tydsuhteen elinkaari ja turvallisuus-
tietoisuus, tietojen ja toiminnan fyysinen turvallisuus, tietoliikenneverkon rakenne, kayttéoi-
keuksien hallinnointi ja kayttajatunnistus. Myds hallintayhteyksien turvallisuus, toimintojen
jaljitettavyys ja havainnointikyky on varmistettava. Hyviin kaytantdihin kuuluvat myos jarjes-
telmakovennus, tiedon erottelu, suojattavien tietojen ja laitteistojen turvallinen havittdminen
ja uusiokayttd. Myds palvelun jatkuvuuden hallinta tulee varmistaa, ja huomioida haavoittu-

vuudet.

Pilvipalvelujen tietoturvakaytantdjen riittdvyyden varmistukseen liittyy monenlaisia haas-
teita. Pienilla organisaatoilla ei useinkaan ole mahdollisuuksia arvioida esimerkiksi pilvipal-
veluntarjoajan tietoturvallisuuskaytantoja syvallisesti. Joskus arviointia pitaisi tehda pilvipal-
veluntarjoajan tuottaman itsearvioinnin, sertifiointien tai sopimuksen sitoumuksien perus-
teella. Jos pilvipalveluntarjoaja noudattaa ISO270014- ja ISO270175-standardeja, CSA-pil-
viturvallisuusyhteisbn suojausmatriisia, Pilvipalveluiden turvallisuuden arviointikriteeristoa
(PiTuKri) tai Tietoturvallisuuden auditointitydkalua viranomaisille (Katakri)-kriteeristéon mu-
kaisia suojauksia, usein yleisimmat hyvat kaytannot voivat olla jo pilvipalveluntarjoajalla to-
teutettuina. Silti on syyta pitaa mielessa, ettda monet tekijat vaikuttavat sertifiointien luotet-

tavuuden todellisuuteen. (Kyberturvallisuuskeskus 2019.)

Myés laitteiden tietoturvassa on paljon kehitettavaa. Asiantuntijoiden arvion mukaan teolli-
nen internet tulee joko kaatumaan tai nousemaan turvallisuuden takia. Tutkimusten mukaan
loT-laitteiden tietoturva on usein erittdin haavoittuva, ja jopa 75 prosentilla loT-sovelluksista
on taysin puutteellinen tietoturva. Nain tietomurtojen, hakkeroinnin ja kyberhyodkkaysten
riski kasvaa merkittavasti. Perussyyna on valmistuksen hajautuminen ympari maailman, ja
se, etta toimiva sovellus pyritddn saamaan markkinoille mahdollisimman nopeasti ja edulli-
sesti. Sovelluskehitysaika voi olla vain muutama viikko, ja paapaino kehittdamisessa keskit-
tyy toiminnallisuuteen. Olennaista olisi kuitenkin sovelluksen tietoturvan varmistaminen ja
sen huolellinen testaus. Komponenttien hankinta markkinoilta vaikuttaa laitteen kokonais-
hallinnan hahmottamiseen. Usein myos laitteen kehittaminen, paivittdminen ja yllapito lop-
puvat siihen, kun tuote saadaan tehokkaaseen jakeluun markkinoille. (Andreasson & Yli-
partanen 2022, 55; Ymparistdministerié 2017, 87—-88.)

Laitteiden tietoturvaa varmistamaan on laadittu erilaisia kriteereita kuten CC eli common
criteria eli ISO/IEC 15408. Tarvittaisiin riittdvan tasokas kriteeristd edellytykseksi ohjelmis-
totuotteen markkinoille paasyyn. Kriittisempi tarkastelukin CE-hyvaksynnan tyyppisesti olisi
tarpeen, jolloin jokainen kayttdkohde vaatisi hyvaksynnan erikseen. (Ymparistoministerio
2017, 92.)
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4 Tietojohtaminen sosiaali- ja terveysalalla
4.1 Tietojohtamisen keskeiset kasitteet

Tieto voidaan jaotella implisiittiseen eli hiljaiseen tietoon ja eksplisiittiseen eli nakyvaan tie-
toon. Nakyvaa tietoa voidaan esittada ja ilmaista helpommin sanoin ja numeroin, kuin ihmi-
sen mielessa olevaa hiljaista tietoa. Hiljaista tietoa saadaan elamankokemuksen ja oppimi-
sen myota, ja sen jakaminen voi olla vaikeaa, silla ihminen voi tietdd enemman, kuin osaa
sanoittaa asiaa. (Listenmaa 2023, 26-27.) Tietojohtaminen maaritelldadn usein johtamista-
vaksi, jossa edistetdan organisaation kompetenssia tuottaa arvoa osaamisella ja tiedolla.
Hyvalla tietojohtamisella voidaan edistda tydhyvinvointia, innovatiivisuutta, palvelujen tuot-
tavuutta, tehokkuutta, talouden suunnittelua, ja parantaa naiden seurantaa seka lisata Kil-
pailukykya. (Kianto ym. 2016, 14; Inkinen ym. 2015, 445; Andreeva & Kianto 2012, 630;
Hatila 2020, 2.)

Tietojohtaminen voidaan nahda eri organisaatioiden valilla tai sisalla eri tavoin. Silla voidaan
tarkoittaa prosesseja ja kaytantoja, joiden avulla kerataan tietoa, hyddynnetaan ja jaloste-
taan sitd oman organisaation sisalld, ja myo6s eri organisaatioiden valilla. (Saarelmo 2020,
67; Klemola ym. 2014, 11.) Tietojohtamisella pyritdan hyédyntdmaan organisaatiossa ole-
vaa ja organisaation saavutettavissa olevaa tietoa, ja myds varmistamaan, ettd organisaa-
tion saavutettavissa on myds tulevaisuudessa tarvittavat tiedot (Finto 2018). Datasta, eli
raakatiedosta johdettua tietoa voidaan hyédyntda sosiaali- ja terveydenhuollossa hallin-
nossa ja hoitotydssa paatdksenteon tukena (Saarelmo 2020, 8, 10; Klemola ym. 2014, 11;

Helsingin kaupunki 2024a).

Tietojohtamisen osakasitteitd (Kuvio 2) ovat tiedon johtaminen ja tiedolla johtaminen. Tie-
don johtaminen mahdollistaa tiedonhallinnan, joka tarkoittaa tiedon saatavuutta, 16ydetta-
vyytta ja hyddynnettavyytta tiedon elinkaaren ajan. Tiedolla johtamisella tarkoitetaan tuo-
reeseen ja relevanttiin tietoon perustuvaa paatdksentekoa, ja silld voidaan tuottaa arvoa
organisaatiolle. Tiedolla johtamisen tarkoituksena on auttaa organisaatiota tavoitteidensa
saavuttamisessa. Tiedon johtaminen ohjaa tietovirtoja eli tiedon liikkkumista I&hteesta koh-

teeseen tietoprosessin mukaisesti. (Listenmaa 2023, 46—48; Finto 2018.)
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Tietojohtaminen

Tiedon Tiedolla
johtaminen johtaminen

Tiedonhallinta —

; : L Tietoperustainen
Tietovirta paatoksenteko

\— Tietoprosessi

Kuvio 2. Tietojohtaminen (mukailtu Finto 2018)

Tietojohtamisen kasitteeseen liittyy laheisesti myos tekoaly, jonka avulla saadaan tietojoh-
tamisen tueksi erityisesti analytiikkaa ja ennusteita. Tekoalyn tuottamiin ennustemalleihin
ei vaikuta ihmisen tietoiset tai tiedostamattomat kasitykset tai asenteet. Tekoalya hyodyn-
netaan tietojohtamisessa tutkimuksen mukaan viela vahan, mutta se avaa aivan uudenlai-
sia mahdollisuuksia ennustemallien toteuttamiseen. (Saarelmo 2020, 70.) Tekoalyn avulla
voidaan paremmin saada my0s hiljainen tieto kayttoon, ja parhaassa tilanteessa saadaan

tietoa, jossa yhdistyy nakyva ja hiljainen tieto (Listenmaa 2023, 27).

Laihosen ja Sarannon (2021, 54) mukaan tietojohtaminen sosiaali- ja terveysalalla edellyt-
tda sekd alan asiantuntijoiden erityisosaamista ja ymmarrysta tietojohtamisen merkityk-
sestd, roolista ja vaikuttavuudesta palveluntuotannossa. Valtioneuvoston selvitys- ja tutki-
mistoiminta on kehittanyt tietojohtamisen arviointimallin, jotta organisaatiot voisivat jatku-
vasti kehittaa tietojohtamista, seka arvioida ja maaritelld selkeammin tietojohtamisen tavoit-
teitaan. (Leskeld ym. 2019, 9.)

Arviointimalli soveltuu tietojohtamisen kehittamiseen organisaatioille jarjestelman raken-
teista riippumatta. Arviointimalli perustuu vaittdmiin, joita vastaaja arvioi asteikolla yhdesta
viiteen. Tietojohtamisen arviointimallin kehittdmistydssa tarkasteltiin maakuntien kehitta-
mistarpeita alueellisesti ja kansallisella tasolla. Kehittdmistarpeina (Kuvio 3) tunnistettiin tie-
don kayttdé johtamisen ja suunnittelun tukena, tiedon keruu ja varastointi, tiedon jalostami-
nen seka periaatteiden, mittareiden ja luokitusten maarittely. Myos tyonjaon selkeyttaminen
alueellisen ja kansallisen tason valilla liittyen IT-arkkitehtuurin ja teknologian hankinnan ja

kehittdmisen suhteen nousivat keskeisind kehittamiskohteina esiin. Alueellisen tason
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keskeisimpia kehittamistarpeita olivat jarjestelmien ja IT-arkkitehtuurin paivittaminen, datan
kasittely, datan hyédyntamiseen liittyvien resurssien parempaan kohdentamiseen. Lisaksi
tavoitteiden konkretisointi tulisi olla kehittamisen kohteena. (Leskela ym. 2019, 5, 9, 11, 13,
20.) Sotealalle tarvittaisiin tietojohtamiselle aiempaa kokonaisvaltaisempi koulutusohjelma,
ja uusilla hyvinvointialueilla tarvitaan uusia keinoja jatkuvan oppimisen mahdollistamiseksi
(Laihonen ja Saranto 2021, 54-55).

Tiedon kayttd johtamisessa ja suunnittelussa Tiedon keruu ja varastointi

1. Maakunnan strategian toteutumisen seuranta 1. Tiedon kerdaminen yhteen paikkaan

2. Rahojen riittdmisen seuranta 2. Tietojarjestelmakentan harmonisointi ja péivitys
3. Tiedon tuottaminen organisaation eri tasoille 3. Kirjaamiskaytantojen yhdenmukaistus

4. Jarjestamisvastuun alaisten palveluiden seuraaminen 4. Yksityisilta tuottajilta tiedon kerdéminen

yhtena kokonaisuutena

Tietojen .

e . Datan kokoaminen, vy
vt esittaminen ja . . Jarjestelmatja
Paatoksenteko . R luokittelu ja - e
johtopaatokset . kirjauskaytannot

datasta varastointi

Tiedon jalostaminen

1. Jarjestajan kannalta tarpeellisen tiedon esiin nostaminen

2. Raportointivalin lyhentaminen (tiedon ajantasaisuus)

3. Olennaisen tiedon esiin nostaminen ja ymmarrettavaksi visualisointi
4. Laadun ja vaikuttavuuden arviociminen

Kuvio 3. Tunnistetut tietojohtamiseen liittyvat tarpeet (mukailtu Leskeld ym. 2019, 14)
4.2 Valtakunnallinen potilastiedon arkisto

Tiedon hyddynnettavyyttd parantaa valtakunnallinen potilastietoarkisto Kanta-arkisto, josta
sosiaali- ja terveydenhuollon ammattilaiset nakevat potilastietoja yli organisaatiorajojen.
Myds asiakkaalla on paasy omiin tietoihinsa OmaKanta-palvelun kautta. Tietojen vaihto on
kuitenkin kayttajien nakokulmasta koettu hankalaksi: tarvittavien tietojen etsiminen on tyo-
|asta, tietojen tallentumisessa on viivetta, eika jarjestelman kayttéon ole annettu riittavasti
koulutusta. Myoskaan Kanta-arkistoon kirjatut paivamaarat eivat vastaa kaynnin oikeaa
ajankohtaa (Nissinen ym. 2018, 102, 110; Laakariliitto 2021.)

Yksityisten palveluntarjoajien, jotka tuottavat julkisen sosiaalihuollon palveluita, on Asiakas-

tietolain (703/2023) mukaan liityttdva Kanta-palvelujen kayttajaksi, jos heilla on kaytdéssaan
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sahkdinen asiakas- tai potilastietojarjestelma. Liittymisen siirtymaaikaa pidennettiin kesalla
2024 kahdella vuodella eteenpain siten, ettd Kanta-palveluun on liityttdva viimeistaan
1.9.2026. (Kanta-palvelut & Kansanelakelaitos 2024b.) Siirtymaajan pidentadmiseen on vai-
kuttanut keskeneraiset tietojarjestelmien hankinnat ja kayttéonotot (Sosiaali- ja terveysmi-
nisterio 2024).

Saranto ym. (2020, 220-221) tutkivat sairaanhoitajien valmiuksia tiedonhallintaan ja heidan
kokemuksiaan potilas- ja asiakastietojarjestelmista tyonsa tukena. Tutkimuksen mukaan
tiedon etsimiseen menee paljon aikaa, ja tiedon haun apuvalineina kaytetdan paljon puhe-
linta, paperia, Kanta-arkistoa ja aluetietojarjestelmaa. Sairaanhoitajista yli puolet ei hyddyn-

tanyt Kanta-palvelua koskaan, tai hyddynsi ainoastaan harvoin.
4.3 Tietojohtamisen laaja-alaisen hyodyntamisen esteita

Sosiaali- ja terveydenhuollossa haasteena on tiedon hajautuminen lukuisiin eri jarjestelmiin,
resurssipula seka osaamisen puutteellisuus. (Leskela ym. 2019, 9; Klemola ym. 2014, 11;
Saarelmo 2020, 67; Saranto & Kuusisto-Niemi 2018, 234). Hatilan (2020,2) mukaan rajalli-
set resurssit ja tiedon hajanaisuus ja datan suuri maara vaikeuttavat tietojohtamisen mak-
simaalista hyddyntamista. Tietojohtamisen merkitys korostuu kuntasektorilla entisestaan,
silld sen avulla voidaan selattda toiminnallisia ja taloudellisia haasteita. Tietojarjestelmista
saatava tieto on helpommin hyddynnettavissa, mutta jasentymaton, hiljainen tieto jaa hyo-
dyntadmatta taysin, jos tietojohtamista tehdaan vain jarjestelmien tuottamaan tietoon perus-
tuen. Sosiaali- ja terveysalalla tieto on usein sirpaloitunutta, ja sitd on paallekkaisesti
useissa eri tietojarjestelmissa, ja sen kasittely, keruu ja varastointi on hajautunutta. Tasta
aiheutuu paljon paallekkaista tyota. (Hatila 2020, 2; Saarelmo 2020, 8, 15-16.)

Saarelmon (2020, 71-72) mukaan kahdessa kolmesta sote-alan organisaatioissa tietojoh-
tamisen jarjestelmat eivat vastaa taman paivan tarpeita. Ongelmia saattaa tuottaa jarjestel-
man epaonnistunut kayttdonotto, jarjestelman kayttdoon sitouttamisen ongelmat, liian vahai-
nen osaamisen yllapitaminen ja henkiloriskit. Usein jarjestelmia ei ole paivitetty riittavalla
tasolla, ja ne ovat teknisesti vanhentuneita. Vain helppokayttdinen jarjestelma motivoi kayt-
tamaan ja hyddyntamaan jarjestelman tuottamaa tietoa. Organisaatioissa kaivataan valta-
kunnallisen ohjauksen tehostamista erityisesti lainsdadannoén, viranomaisohjeistusten ja te-
koalyn kehittdmisen suhteen. Uudenlaisen tietojohtamisen onnistumisen esteena nahdaan
henkildstdon osaamispuutteet ja muutosvastarinta. Nama tekijat tulee ottaa huomioon jo en-
nakkoon, ja kouluttaa henkildstda ja lisata heidan tietdmystaan. Myds verkostoituminen voi
tuottaa aivan uudenlaista osaamista, joten yritysten kannattaa panostaa myds verkostoitu-
miseen. (Saranto & Kuusisto-Niemi 2018, 234; Saarelmo 2020, 2, 68, 74.)
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Laadukkaan tietojohtamisen haasteena on myds se, ettd organisaation johdolta saattaa
puuttua riittdva ymmarrys tiedon merkityksesta johtamisen tai paatdéksenteon tukena (Sa-
ranto & Kuusisto-Niemi 2018, 234). Jarjestelman yllapitoon ja tiedon analysointiin ei anneta
riittvasti henkiléresursseja, tai hyvaakaan tietojohtamisen jarjestelmaa ei osata hyddyntaa.
Syyna tahan saattaa olla tietoteknisten taitojen puutteet tai sitoutumattomuus uuden teknii-
kan kayttéon. Teknologian kayttéonoton yleensakin on todettu olevan etenkin sotealalla

melko hitaasti etenevaa. (Saranto & Kuusisto-Niemi 2018, 234; Saarelmo 2020, 16.)

Sosiaali- ja terveydenhuollon tieto- ja informaatioprosessit kulkevat lomittain ja yhtaaikai-
sesti, ja kaikilla niilla on merkitysta hoidon tuloksellisuuden kannalta (Kansakoski 2017, 13).
Vuoden 2023 alusta voimaan tulleella sote-uudistuksella tavoitellaan asiakas- ja potilastie-
don liikkumista eri palveluntuottajien valilla kansainvalisten rekisterien ja integroitujen tieto-
jarjestelmien mahdollistamana. (Nissinen 2018, 109.) Kansakosken (2017, 13) mukaan
oman organisaation sisalla potilastietojarjestelmistd saadaan hyvin tietoa, mutta tiedon
siirto organisaatiosta toiseen ei usein ole mahdollista erilaisten tietojarjestelmien takia, silla
jarjestelmat eivat tue yhteistyéta. Tama osoitettiin myods Kyytsésen ym. (2020, 250) tutki-
muksessa, jossa selvitettiin tietojarjestelmien toimivuutta sairaanhoitajien tyon tukena eri
toimintaymparistdissa. MyoOs potilastietojarjestelmia koskevassa kaytettavyystutkimuk-
sessa jarjestelmien loppukayttajat ovat antaneet alhaisia arvosanoja kaytettavyydesta (Kai-
pio ym. 2017, 279).

Tietojarjestelmissa on otettu kayttdon ominaisuuksia, jotka mahdollistavat reaaliaikaisen
tiedonvalityksen eri ammattiryhmien valilla, ja Sarannon ym. (2020, 221) mukaan taman
merkitys korostuu erityisesti yksityissektorilla tydskentelyssa. Kotiin vietavissa palveluissa
kaytettavat tietojarjestelmat koetaan tyo- ja hoitoprosesseja tukeviksi, mutta yksikdn toimin-
nan, resurssien ja hoidon laadun seurantaan kehitettyjen ohjelmistojen integrointi tietojar-

jestelmiin on tarkeaa.
4.4 Tietojohtamisen kymmenen kaytantoa

Sen lisaksi, etta tietojarjestelmia taytyy kehittdd vastaamaan nykypaivan tietojohtamisen
tarpeita, on organisaatioissa syyta kiinnittda huomiota my6s muihin tietojohtamista tukeviin
kaytantdihin. Andreevan ja Kiannon (2012, 619) mukaan tietojohtamisen kaytantéjen avulla
voidaan tehostaa tietopadoman hyddyntamista ja Al Yamin ja Ajmalin (2019, 585) mukaan
toiminnan tehokkuutta ja kestavaa kehitysta. Inkinen (2016, 31) on laatinut tietojohtamisen
kymmenen kaytannetta (Kuvio 4) organisaatioiden tietojohtamisella tuotetun arvonluonnin
lisdamiseksi. Tietojohtamisen kaytannot kytkeytyvat esihenkilétydhon, strategiseen tieto-

johtamiseen eli tiedon ja osaamisen johtamiseen, tiedon suojaamiseen, tydn organisointiin,
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henkilostdjohtamiseen ja palkitsemiskaytantdihin. Inkisen mukaan organisaation on kilpai-
luetua saavuttaakseen hyddynnettava alla kuvattuja tietojohtamisen kaytantéja laaja-alai-

sesti.

1. Esihenkildtyo

Strategiset tietojohtamisen kaytanteet

Tietoturva

Tietopohjainen rekrytointi

Tietopohjainen koulutus ja kehitys

Tietoon perustuva palkitseminen

Oppimismekanismit

2
3
4
5
6. Tietoon perustuva suorituksen arviointi
7
8
9

Informaatioteknologiaan liittyvat kaytanteet

10. Ty6n organisointi

Kuvio 4. Tietojohtamisen kymmenen kaytantdéa (mukailtu Inkinen 2016, 31)
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5 Kotiin vietavia palveluita tarjoavat palveluntuottajat
5.1 Yksityiset kotipalveluntuottajat Paijat-Hameessa

Paijat-Hame on noin 204 000 asukkaan maakunta Etela-Suomessa (Tilastokeskus 2023).
Paijat-Hameessa oli vuonna 2019 13484 yritysta, joista 13137 oli alle 250 tyontekijan pk-
yrityksia ja naistd 12034 alle kymmenen tyontekijan mikroyrityksia. (Paijat-Hameen liitto
2021b; Yrittajat 2023). Kaksi kolmasosaa paijathamalaisten yritysten henkilostosta tyosken-
telee Lahdessa sijaitsevissa yrityksissa. Lahdessa sijaitsevat yritykset ovat usein suurem-
pia kuin muualla maakunnassa. Mikroyrityksia eli alle kymmenen henkil6a tyollistavia yri-
tyksid on erityisesti Padasjoella ja Sysmassa. (Paijat-Hameen liitto 2021b.) Yhdistyksia
Paijat-Hameessa on 3137, ja naista sosiaali- ja terveysalan yhdistyksia 241 (Patentti- ja
rekisterihallitus 2024). Vuosina 2013—-2019 sosiaali- ja terveysalan yritysten osuus ja tyol-
listavyys toimialarakenteessa kasvoi, erityisesti Lahdessa ja Heinolassa (Paijat-Hameen
litto 2021b). Tassa soveltavassa tutkimuksessa tietoa kerattiin Paijat-Hameen alueen

mikro- ja pk-yrityksilta.

Sosiaali- ja terveyspalvelujen tarve kasvaa Paijat-Hameessa jatkuvasti ikdantyneiden maa-
ran lisdantyessa, ja paijathamalaiset sairastavat keskimaaraistd enemman kuin muualla
maassa (THL 2022, 5). Kotiin vietavia palveluita on tuotettu Paijat-Hameessa hyvinvointi-
alueen palvelustrategian (2023—2025) mukaisesti monituottajamallilla, eli yhteistydssa jul-
kisen, yksityisen ja kolmannen sektorin kanssa (Paijat-Hameen hyvinvointialue 2023, 9;
Loivarinne 2021, 1.) Paijat-Hameessa kotihoidon asiakkaista jopa 45 prosenttia oli vuonna
2020 palveluseteliasiakkaita. Palvelusetelilla tuotetun palvelun on vastattava laadultaan ja

sisalléltaan hyvinvointialueen tuottamaa palvelua. (Loivarinne 2021, 1-2.)

Parasta palvelua -tietojarjestelmasta on I0ydettavissa esimerkiksi maaliskuussa 2024 Pai-
jat-Hameen hyvinvointialueella 42 kotihoidon palveluita palvelusetelilla tuottavaa yritysta,
37 aikuisten kuntoutusta tarjoavaa yritysta, 21 henkildkohtaista apua tarjoavaa yritysta, 25
siivous-, vaatehuolto-, ja asiointipalvelua ja 23 ateriapalvelua tarjoavaa yritysta. (Parasta
palvelua 2020.) Yksityisen ja kolmannen palvelusektorin asiakas voi valita, hankkiiko han
palveluita palvelusetelilld vai ostaako palvelut omakustanteisesti yksityiseltd palveluntuot-
tajalta (lkonen 2014, 18, 21).

5.2 Yksityisten palveluntuottajien valvonta ja vastuut

Vuonna 2024 alussa astui voimaan laki sosiaali- ja terveydenhuollon valvonnasta
(741/2023). Sote-valvontalaissa saadetaan sotepalvelujen jarjestajien valvonnasta ja pal-

veluntuottajien rekisteroinnista, omavalvonnasta, viranomaisvalvonnasta ja
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rekisteroinnista. Uusi laki kumosi yksityisista sosiaalipalveluista annetun lain (922/2011) ja
yksityisesta terveydenhuollosta annetun lain (152/1990). (Terveyden ja hyvinvoinnin laitos
2024a.)

Kotihoitopalveluja tuottavat niin julkiset, yksityiset kuin kolmannen sektorin palveluntuotta-
jatkin. Yksityisten palvelujen tuottajien osuus koko sote-palvelualasta on jo noin 22 prosent-
tia, ja ne taydentavat julkisia palveluja. Yksityinen palveluntuottaja voi myyda palveluaan
joko suoraan asiakkaalle tai hyvinvointialueelle. Talloin palvelun jarjestgja, kuten hyvinvoin-
tialue, hyvaksyy palvelusetelilld ostettavien palvelujen tuottajat. Sosiaali- ja terveysministe-
rid valmistelee palveluja koskevan lainsdadanndn ja vastaa yksityisen palvelutuotannon
yleisesta ohjauksesta. (Sosiaali- ja terveysministeric 2023; Lahteenmaki ym. 2020, 17.) Hy-
vinvointialueella on palvelunjarjestajan ohjaus- ja valvontavelvollisuus, mika koskee myos
alihankkijoiden palveluita. Jos asiakasturvallisuuteen vaikuttavia puutteita ilmenee, eika
palveluntuottaja kykene niita ratkaisemaan, hyvinvointialueen on ilmoitettava valvontaviran-
omaiselle. Hyvinvointialueen vastuulla on myds varmistaa, etta palveluntuottaja pystyy am-

matillisesti, toiminnallisesti ja taloudellisesti tuottamaan palvelunsa. (Valvira a.)

Aluehallintovirasto (AVI) on valtion viranomainen, joka valvoo muun muassa sosiaali- ja
terveydenhuoltoa. Valvonnan kohteita ovat kunnat, kuntayhtymat, hyvinvointialueet, yrityk-
set, yhteisét, ja tietyt ammatinharjoittajat ja tydnantajat. Aluehallintovirasto valvoo hyvin-
vointialueiden jarjestdmisvastuulle kuuluvien palvelujen lainmukaisuutta ja antaa ohjausta.
AVI valvoo ja ohjaa yhdessa Valviran kanssa myds niitd yksityisia sotepalveluyrityksia,

joissa hyvinvointialue ei toimi jarjestajana. (Aluehallintovirasto.)

Valvira valvoo sosiaali- ja terveydenhuollon tietojarjestelmien vaatimustenmukaisuutta. Tie-
tojarjestelman vaatimuksenmukaisuuden voi tarkistaa Valviran tietojarjestelmarekisterista.
Jos tietojarjestelmaa ei I0ydy rekisterista, tai sen tietoturvallisuustodistus on vanhentunut,
jarjestelmaa ei saa kayttaa. (Bjoérkman 2022.) Valviran valvomia sosiaali- ja terveydenhuol-
lon tietojarjestelmid ovat sosiaali- ja terveydenhuollon asiakas- ja potilastietojarjestelmat,
reseptijarjestelmat, Kanta-palvelut, apteekkijarjestelmat ja asiakastietojen valityspalvelut
(Valvira b).

Pk-yritysten digitaalisten toimintamallien ja teknologioiden kayttoonottoprosessit ovat Val-
tioneuvoston (2022b, 44) selvityksen mukaan huomattavasti hitaampia kuin suurissa yrityk-
sissa. Kotipalveluja tuottavat yritykset vastaavat teknologian hankinnasta ja yllapitotoimista
asiakkaan palvelukokonaisuudessa. Teknologian yllapitotoimet voivat olla ulkoistettuja tai
palveluntuottaja voi vastata yllapidosta. Palveluntuottajan vastuulla on huolehtia teknolo-
gian tuottaman datan yhdistdmisesta ja kokoamisesta asiakkaan palvelun suunnittelun, to-

teutuksen ja seurannan nakokulmasta. (Lahteenmaki ym. 2020, 17-18.) Asiakastietolain
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(703/2023) mukaan kaikkien sosiaali- ja terveydenhuollon palveluntarjoajien tulee tehda
omavalvonta- ja tietoturvasuunnitelma. Terveyden ja hyvinvoinnin laitos ohjeistaa tietotur-

vasuunnitelman sisallésta. (Kanta-palvelut & Kansaneldkelaitos 2024a.)

Henkilomaaraltadan pienten yritysten voi olla haasteellista vastata kaikkiin naihin vaatimuk-
siin kustannusten, henkilosto- ja aikaresurssien vuoksi. Haasteiden ratkaisemiseksi tarvi-
taan enemman tietoa, miten jarjestaja ja palveluntuottaja voisivat yhdessa toimia. (Lahteen-
maki ym. 2020, 18.) Heikkosen ja Timperin (2022) mukaan Aluehallintoviraston ja Valviran
ohjeistuksiin perehtyminen vaatii yrityksen johdolta aktiivista perehtymista ja kiinnostusta,

eika aina taysin valmiita tai yksiselitteisia vastauksia 16ydy.
5.3 Ikateknologia kotiin vietavissa palveluissa

Kansallinen ikdohjelma vuoteen 2030 - Tavoitteena ikakyvykas Suomi-periaatepaatoksen
yhtena tavoitteena on teknologian avulla lisdantynyt hyvinvointi. Ikdohjelmalla pyritaan li-
saamaan teknologian hyodyntamista hyvinvoinnin ja terveyden edistamisessa ja huolenpi-
don tukena. Yhteiskunnan on tuettava ikaantyneiden tasavertaisuutta ja digisyrjaytymista.
Teknologiaa hyodyntamalla voidaan lisata ammattilaisten tydhyvinvointia tarjoamalla mah-
dollisuuksia uusiin tydmuotoihin ja kevyempaan tydohon. Tavoitteena on lisata positiivista
suhtautumista teknologian kayttéon, ja kayttédnottojen vaikuttavuutta seurataan ja hyédyn-
netdan tietojohtamisessa. Data-analytiikan ja tekoadlyn parempi hyddyntdminen lisdavat
kustannustehokkuutta, lapindkyvyytta ja parantavat toiminnan laatua. Lainsdadannén on
tuettava teknologian eettista, vastuullista ja taysimaaraista hyédyntamista. Periaatepaatok-
sen tavoitteena on, ettd Suomi on ikateknologian kehittdmisen ja hyédyntamisen malliesi-
merkkKi, jonka osaamista hyddynnetdan maailmalla laajasti. (Valtioneuvosto 2022a, 26;
Hoffrén- Mikkola 2024, 201.) Hoffrén-Mikkolan (2024, 199) mukaan teknologioiden kayt-

téonotossa on kuitenkin vaikeuksia ja hitautta.

Kotona asumista tukeva teknologia eli ikateknologia mahdollistaa omaehtoisen ja turvalli-
sen asumisen kotona, ja se toimii tukena ikdantynytta hoitaville ammattilaisille ja ikaanty-
neen laheisille. Ikateknologialla tarkoitetaan nimenomaisesti ikaantyneiden tarpeisiin suun-
niteltua teknologiaa, kuten digitaalisia laitteita, palveluja, sovelluksia ja tietojarjestelmia,
joilla tuetaan ikdantyneiden arkea ja ikdantymisesta johtuvia toimintakyvyn muutoksia. Toi-
mintakyky voi alentua esimerkiksi liikuntakyvyn, muistin, aistien tai motoriikan heikentyessa.
Ikateknologialla voidaan tukea myds ammattilaisten tyéhyvinvointia (Valli Ry, Ikateknolo-
giakeskus 2023; Anttila & Alarotu 2023, 2.)

Monilla kotihoidon asiakkaista on kaytdssaan turvapuhelin tai -ranneke, jossa voi olla myods

paikannusominaisuus. Kotihoidon asiakkaalla voi olla kdytdssaan myos esimerkiksi ateria-
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automaatti, hella- tai vesivahti tai turvaliesi. Ladkeautomaatti on hyvin yleinen kotihoidon
asiakkaan palvelu, samoin kuin avaimeton oven avaus- jarjestelma. Kotihoidon asiakkaalla
voi olla my6s sahkdinen oven lukitus, ja kaytdssa voi olla myods ovihalytin, erilaiset poistu-
mishalyttimet tai kaatumishalytin. Muita kotona asuvan turvallisuutta parantavia jarjestelmia
ovat videoyhteys mahdollistaen etakontaktit, liiketunnistin tai liiketunnistimella toimiva va-
laisin, langattomat tai naytolliset ovisilmat, turva- ja valvontakamerat, ja erilaiset sensoritek-
nologiat. Erilaisia hyvinvointi- tai ikdteknologian ratkaisuja on markkinoilla runsaasti, ja niita
kehitetaan jatkuvasti lisda. Muita teknologioita kotiin vietavissa palveluissa ovat esimerkiksi
kotihoidon toiminnanohjausjarjestelma, kotihoidon mobiilikirjausjarjestelma, tietokone, tab-
letti tai alypuhelin. (Keusote 2023; Heikkonen & Timperi 2022; Sirvidé & Timperi 2021.)

Hyvinvointiteknologioita, robotiikkaa ja tekoalya hyddyntamalla voidaan hillitd sosiaali- ja
terveysmenojen kasvua ja tehostaa palvelujarjestelman toimintaa. Hyvinvointiteknologian,
robotiikan ja tekoalyn tarjoamat mahdollisuudet auttavat turvaamaan korkeatasoisia palve-
luita. Nain kotona asuminen mahdollistuu paremmin ja yksildllisemmin, ja asiakkaiden itse-
maaraamisoikeus voi parantua ja osallisuuden, yhdenvertaisuuden, terveyden ja hyvinvoin-
nin kokemus lisaantyy. Ammattilaisen nakdkulmasta yritykset voivat menestya paremmin,
ja asiakkaalle tarjotun hoidon ja palvelun laatu paranee, ja ammattilaisille jaa enemman
aikaa asiakkaiden kohtaamiseen. (Lahteenmaki ym. 2020, 3; Toivonen & Vainionpaa
2020,141.)

Alla olevassa kuviossa 5 on kuvattu kotona asumista tukevia sovelluksia, palveluita, laitteita
ja jarjestelmia. Kuviossa kuvataan myds sote-palveluntarjoajan jarjestelmat ja kansalliset

tietojarjestelmat ja integraatiot palveluntarjoajan ja kansalaisen tai hanen laheisensa valilla.
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Kotona asumista tukevat sovellukset, palvelut, laitteet ja jarjestelmat

Sovellukset . i Automaatit/ Apu- ja Kotiin asennettavat
Mittalaitteet P .
ja palvelut robotit kuntoutusvalineet jarjestelmét

Integraatiot

Asiakas- ja _ Kotihoidon Neuvonnan ja Palvelussteli- ja
Kanta-palvelut potilastieto- teiminnanohjaus- asiakasohjauksen ostopalvelu- Tietoallas
jarjestelma jérjestelma tietojarjestelma jarjestelma

SOTE-palveluntarjoajan jarjestelmat ja kansalliset tietojarjestelmat

Kuvio 5. Kotona asumista tukevan teknologian tietojarjestelmaymparisté (mukailtu Lahteen-
maki ym. 2020, 21)

Kotona asumisen teknologiat ikaihmisille -ohjelma (KATI) pohjautuu tiedon tehokkaaseen
hyddyntamiseen. Sen edellytyksena on kotona kaytettavan teknologian ja sote-jarjestel-
mien integraatio seka asiakkaan antamien tietojen integrointi potilaskertomukseen. Tiedon
varaan voidaan kehittaa tekoalypohjaisia ratkaisuja esimerkiksi palveluprosessin automati-
sointiin. Naista esimerkkina ovat chatbot-palvelut, kotona asujan turvallisuuteen liittyvat ha-
lytykset, asiakkaan tukeminen ja motivointi esimerkiksi automaattisten palautteiden avulla,
ja puheohjauksella toimivat kayttéliittymat. (Lahteenmaki ym. 2020, 18; Toivonen & Vaini-
onpaa 2020, 141.)

Ikateknologia mahdollistaa asiakkaalle turvallisemman ja laadukkaamman elaman ja pa-
remman toimintakyvyn. Samalla sote-palvelujen kustannusvaikuttavuus ja laatu paranee.
Asiakas- ja potilastietojarjestelmista saadaan tehokkaasti kerattya tietoa hoito- ja asiointita-
pahtumista, sekd myoOs asiakaspalautteet. Kun naihin yhdistetaan kotona kaytettavan tek-
nologian tuottama tieto, mahdollistuu arvokkaan tietokokonaisuuden rakentaminen. Tietoa
voidaan hyddyntaa kotihoitopalveluprosessien tuottamisessa, kehittamisessa, vaikuttavuu-
den seurannassa, toiminnan johtamisessa ja tutkimuksissa. Siitd on hyétya myds asiakkai-
den sairauksien hoidossa ja toimintakyvyn sailyttdmisessa. (Lahteenmaki ym. 2020, 18;
Toivonen & Vainionpaa 2020, 141.)
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6 Osaamisen kehittaminen tyon ja toiminnan digitalisoituessa
6.1 Sote-ammattilaisten osaamisvaatimukset digitalisoituvassa yhteiskunnassa

Vaikka suomalaisilla terveydenhuollon ammattilaisilla on hyvat digiosaamisen perustaidot,
edellyttaa digitaalisten palvelujen ja robotiikan kaytté ammattilaisilta uudenlaista osaamista.
(Jauhiainen ym. 2020, 95; Saranto ym. 2020, 212.) Pennasen ym. (2023, 44) mukaan di-
gipalvelujen kaytto ammattilaistyossa vaatii kliinista- ja substanssiosaamista, palveluosaa-

mista, eettistd osaamista ja teknologiaosaamista. Naitd osaamisalueita on avattu kuviossa

6.

Palveluosaaminen

Soveltuvien asiakkaiden tunnistaminen

Soveltavien palvelujen hyodyntaminen ja
hyadyn arvioiminen

Asiakasosallisuuden tukeminen
Asiakasléahtdinen digiohjaus
Verkkovuorovaikutus
Kirjalliset viestintataidot
Paatoksentekotaidot
Paallekkaiskysynnan hallintataidot
Palvelumuotoiluosaaminen
Tutkiva ja kehittava osaaminen

Tiedolla johtaminen

Kliininen ja substanssiosaaminen
Kliininen tietotaito
Tyonkulun tuntemus
Hoitopalvelujarjestelman tuntemus
Hoidon ja palvelutarpeen arviointi
Hoidon kiireellisyyden arviointi
Analyyttiset taidot

Vuorovaikutus- ja yhteistyotaidot

Teknologiaosaaminen
Tieto- ja viestintatekniikka
Tunnustenhallinta
Tietoturva- ja tietosuoja-asiat
Laakinnallisten laitteiden kayttd ja hallinta
Seurantaosaaminen

Kaytettavyyden varmistaminen
{(ml.ongelmanratkaisutaidot)

Tiedonhallintaosaaminen
Medialukutaito
Kirjaaminen
Digipalvelujen tunnistaminen

Digipalvelujen kehittaminen

Eettinen osaaminen
Palvelujen tasavertainen tarjoaminen
Eettisten ongelmien tunnistaminen
Eettisten periaatteiden tunnistaminen
Tietoturva- ja tietosuoja-asiat

Potilas- ja asiakasturvallisuus

Kuvio 6. Digipalvelujen kayttéonoton aiheuttamat osaamisvaatimukset ammattilaisille (mu-

kailtu Pennanen ym. 2023, 44)

Ammattilaisten tulee osata toimia automatisoidussa ja digitalisoidussa toimintaymparis-

tdssa, ja osata arvioida palvelun ja hoidon turvallisuutta, tuloksellisuutta ja laatua. Tassa
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tarvitaan organisaation, esihenkildiden ja kollegojen tukea. Tarvitaan myds uusia ja tehok-
kaita menetelmia teknologian kaytdén omaksumiseen ja henkiléston osaamisen kehittami-
seen. (Jauhiainen ym. 2020, 95.) Pennasen ym. (2023, 42) mukaan digitaalisten ratkaisujen
parissa tyoskentely soveltuu parhaiten kokeneille kliinisen hoitotyén ammattilaisille, joilla on
hyvat vuorovaikutustaidot, silla asiakkaan tilaa pitda osata arvioida vahemman tiedon va-
rassa. Rogersin (1995) mukaan ihmisten erilaisuus vaikuttaa teknologian kaytén omaksu-
miseen sen eri vaiheissa, ja oman viiteryhman toiminta vaikuttaa teknologian kayttdon mer-
kittavasti (Gassen 2022, 63).

6.2 Osaamisen kehittaminen digitalisoituvassa ymparistossa

Uusien tietojarjestelmien hyédyntdminen vaatii laajaa osaamisen kehittamista seka organi-
saation ettd yksilon nakokulmasta. Onnistunut digitalisaatio edellyttda tietojarjestelmien
saumatonta integroitumista tyéhon niin, ettd se edistdd laadukasta ja sujuvaa palvelupro-
sessia. Digitalisaatiolla tavoitellaan kehittyneisiin teknologisiin ratkaisuihin perustuvia inno-
vaatioita; eli uusia tapoja olla yhteydessa asiakkaaseen, kerata, muokata ja jakaa tietoa,
organisoida ty6ta, tuottaa ja luoda uusia palveluja ja tuotteita. Tietoja syotetaan jarjestelmiin
automaattisesti eri mittalaitteista ja tietopankeista, ja kirjaamisen pitaisi toteutua yhden Kir-
jauksen periaatteella. Tydon koordinointikin voi tapahtua jarjestelman toimesta. Kehittynei-
den jarjestelmien valinen tiedon kasittely, siirto ja raportointi tapahtuu automaattisesti. (Ala-
Laurinaho ym. 2019, 7-8, 30; Pennanen ym. 2023, 42.)

Oppimisprosessi alkaa uuden jarjestelman tai laitteen kayttdonoton hyvaksymisesta. Kehit-
tavassa oppimisessa tulee tavoitteena olla myods toiminnan uudistaminen yhdessa, ja paa-
huomio on yksilén ja yhteison kehittymisessa. Kehittadvassa oppimisessa luodaan uudenlai-
sia tapoja tyoskennella ja ratkaistaan tydhon liittyvid mutkikkaita ongelmia ja haasteita. Jat-
kuva kehittaminen edellyttaa rakenteita ja kaytantéja toiminnan ja jarjestelman valilla. Niita
voivat olla esimerkiksi erikoistumisopinnot, digimentorointi, hyvien kaytantéjen vakiinnutta-
minen, kehityskeskustelut, osaamiskartoitukset tai sdanndlliset kokoukset, joissa kasitel-
laan jarjestelman kayttoon liittyvia ongelmia tai uusia tydssa todettuja tarpeita. (Ala-Lauri-
naho ym. 2019, 14, 30; Kupias ym. 2014, 89; Pennanen ym. 2023, 46.)

Osaamiskartoituksen tekeminen organisaatiossa voi olla herkka aihe, ja aiheuttaa huolta,
etta kartoituksessa paljastuu omasta osaamisesta jotakin havettavaa. Taman vuoksi on tar-
keda tehda kartoitusta tulevaisuusorientoituneesti, silla voidaan ajatella, ettéd tulevaisuu-
dessa tarvittavaa osaamista ei viela tarvitse olla. (Kupias ym. 2014, 255.) Kun organisaa-
tiossa on huomioitu psykologinen turvallisuus digiajan johtamisessa, tyontekija uskaltaa

tuoda nakemyksensa esille ja olla oma itsensa (Pyyhtia 2019, 120).
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Henkiléston osaamiskartoituksen alkuvaiheessa kannattaa selkeyttaa yrityksen tulevaisuu-
den visio ja lahitulevaisuutta koskevat muutokset. Yrityksessa voidaan pohtia esimerkiksi
nakymia viiden vuoden paahan. Tulevaisuusorientoituneen osaamisen kehittdmisen tarkoi-
tuksena on luoda jokaiselle tiimin jasenelle selkea kuva organisaation suunnasta, tulevai-
suuden haasteista ja mahdollisuuksista. Tiimin tamanhetkiset ja tulevaisuuden perustehta-
vat kartoitetaan ja analysoidaan, minkalaista osaamista naiden tehtavien tekemiseen tarvi-
taan. Osaamiskarttaan valitaan tarkeimmat osaamiset. Kartoituksessa voidaan myoés ku-
vata, miten ihmiset toimivat eri osaamistasoilla. Tama lisda osaamisen nakyvyytta ja hel-
pottaa myos sen arviointia. Taitoja voidaan kuvata erilaisin tasoin Bennerin (1984) teorian
mukaisesti: noviisi, pateva ja asiantuntija, kun osaaminen on kuvattu toiminnan tasolla. Tu-
loksia voidaan analysoida yksil6- ja tiimitasolla, kun tydntekijat ovat arvioineet oman osaa-
mistasonsa. Naiden pohjalta toteutetaan yksildlliset ja tiimikohtaiset kehittdmissuunnitel-
mat, ja siirretddn ne kaytantdon. Suunnitelmien toteutumista ja osaamisen kehittymista on
tarkeda seurata esimerkiksi vuosittain tai puolivuosittain. (Kupias ym. 2014, 254-259;
@vrebg ym. 2022, 12.)
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7 Menetelmalliset lahtokohdat

7.1 Soveltava laadullinen tutkimus

Tutkimus- ja kehittdmistoiminta kasittaa erilaisia toimintoja, kuten perustutkimuksen, kehit-
tamistyon ja soveltavan tutkimuksen. Laadullisessa soveltavassa tutkimuksessa tarkastel-
tavaa ilmiota pyritdan ymmartamaan tutkittavien henkildiden nakdkulmasta, ja tutkimuksen
tulosten avulla pyritdan tuottamaan kaytannon hyoétya tydeldmaan (Puusa & Juuti 2020, 9;
Vilkka 2021, 181).

Tutkimus- ja kehittamistoiminta on luonteeltaan luovaa, uutta tietoa tavoittelevaa, syste-
maattista, mutta onnistumisen suhteen epadvarmaa. Sen tulee olla myos tuloksiltaan siirret-
tavaa ja toistettavaa. Taman soveltavan tutkimuksen suunnitelma ja toteutus tehdaan teo-
reettisen toistettavuuden periaatetta noudattaen. Soveltavan tutkimuksen tavoitteena on
tuottaa uutta tietoa, jonka avulla voidaan 10ytaa uusia menetelmia ja keinoja ratkaista joku
kaytanndén eldmasta nouseva ongelma tai kehittaa tyéelaman kaytanteita tai palveluja. So-
veltavan tutkimuksen avulla voidaan luoda kasitteita ja selitysmalleja, ja luoda ja muuttaa
nain ajattelutapoja. (Vilkka 2021, 19, 27, 41, 154—155; Tilastokeskus).

Laadullisen tutkimuksen ominaispiirteisiin littyy ennalta tuntematon aihe. Tama tarkoittaa,
etta laadullisessa tutkimusasetelmassa ei lahdeta testaamaan ennalta asetettua hypotee-
sia, vaan aineistolle annetaan tilaa. Tyohypoteeseja voidaan kayttaa, jolloin ne kuvaavat
oletuksia kohdeilmion luonteesta. Tutkimuksen tekijalla voi olla omakohtaista tietoa, esiym-
marrysta, kokemusta ja toisen kautta saatua tietoa, ja ndma suuntaavat tutkijan ajatuksia ja
ohjaavat tiedonhankintaprosessia. (Puusa & Juuti 2020, 78; Vilkka 2021, 146; Tuomi & Sa-
rajarvi 2018, 66, 86.)

Laadullinen tutkimus joustaa ja elaa koko tutkimusprosessin ajan, ja se on kontekstisidon-
naista. Aineistonkeruun aikana voi olla tarpeen palata uudelleen tarkastelemaan ennalta
asetettuja tutkimuskysymyksia ja pohtia asetettuja tavoitteita. Myds tutkimuksen rajaus voi
muuttua tai tdsmentya. Laadullisen tutkimuksen tavoitteena on tuottaa kokonaisvaltaista
ymmarrysta ja esittaa tulkinta, jota tarkastellaan uudelleen. Nain saadaan entistakin syvem-
paa ymmarrysta, ja voidaan esittaa jalleen uusi tulkinta. (Puusa & Juuti 2020, 80; Vilkka
2021, 181; Tuomi & Sarajarvi 2018, 131.)

Tassa soveltavassa tutkimuksessa selvitettiin Paijat-Hameen alueella sosiaali- ja terveys-
alalla toimivien kotipalveluntuottajien kokemuksia digiturvallisuudesta ja tietojohtamisesta.
Soveltavan tutkimuksen tavoitteena oli vahvistaa digiturvallisuutta ja tietojohtamisosaa-

mista yksityisissa kotipalveluyrityksissa ja yhdistyksissa. Keratyn tiedon pohjalta laadittiin
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ehdotelma, kuinka digiturvallisuutta ja tietojohtamisosaamista voitaisiin kehittda kotipalve-
luyrityksissa ja -yhdistyksissa. Kerattya tietoa voidaan hyddyntaa kotipalveluyritysten digi-
turvallisuuden ja tietojohtamisosaamisen kehittdmisessa. Kerattya tietoa voidaan hyoédyn-
tda myos Arvokas data kayttéon -hankkeessa ja muissa tulevissa hankkeissa, seka osaa-

misen arvioinnissa ja yrityksille suunnattujen koulutusten ja oppaiden kehittamisessa.

Taman soveltavan tutkimuksen prosessin eteneminen on kuvattu kuviossa 7. Kehittdmis-
ehdotukset nousivat teemahaastattelujen avulla keratysta aineistosta, ja pohjautuvat tutkit-

tuun tietoon.

*Opinnaytetydn aiheen valinta
+ Alkupalaverit yhteistydkumppanin ja ohjaavan
Maalis- opettajan kanssa
huhtikuu 2023 +Aiheeseen perehtymista

* Opinnaytetydsuunnitelman laatiminen
Teulke- * Tietoperustan kirjoittamista ja aiheeseen syventymista
syyskuu 2023

*Opinnaytetydsuunnitelman esitys
* Tutkimusluvan hakeminen

Loka-joulukuu -, e onkeruu teemahaastattelujen avulla

2023
* Aineistoon tutustumista ja syventymista
_ +Aineiston analysointi ja tulosten tulkinta
ammi- «Raportin kirjoittamista
2024
*Raportin viimeistelya
*Opinnaytetydn lahettaminen yhteistydkumppanille ja
. opinnaytetyon ohjaajalle arvioitavaksi
Heina- L L. L .
" *Itsearviointi ja opinnaytetyon julkaisu
ezgzju *Blogin kirjoittaminen ja julkaisu

Kuvio 7. Soveltavan tutkimuksen prosessin vaiheet

Opinnaytetyoprosessi kdynnistyi aiheen valinnalla ja yhteistybkumppanin kanssa kaydyista
alkupalavereista. Aiheeseen perehtymisen jalkeen laadittin opinnaytetydsuunnitelma, ja
kerattiin tietoperustaa. Opinnaytetydsuunnitelman hyvaksymisen jalkeen haettiin tutkimus-
lupa LAB ammattikorkeakoululta, ja etsittiin sopivia haastateltavia ja valmistauduttiin tee-

mahaastatteluihin. Haastattelut toteutettin marras-joulukuussa 2023. Haastattelujen
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jalkeen alkoi keratyn aineiston kasittely ja analysointi. Raporttia kirjoitettiin limittain aineiston

analysoinnin kanssa, ja prosessi paattyi valmiin tydén palautukseen elokuussa 2024.
7.2 Teemahaastattelu

Tassa soveltavassa tutkimuksessa kaytettiin aineistonkeruumenetelmana teemahaastatte-
lua, joka on Vilkan (2021, 99) mukaan todennadkéisesti suosituin tutkimushaastattelun
muoto. Teemahaastattelu on Hirsjarven ja Hurmeen (2022, 47) muodostama termi puo-
listrukturoidusta haastattelusta. Teemahaastattelu on Idhempana strukturoimatonta kuin
strukturoitua haastattelua, silla taysin strukturoidussa haastattelussa kysymysten asettelu
ja jarjestys on tarkalleen samanlainen kaikille haastatelluille. Teemahaastattelussa taas
haastattelun aihepiirit eli teemat ovat kaikille samat, mutta muuten teemahaastattelu on va-
paamuotoinen ja joustava. Kuitenkaan teemahaastattelu ei ole niin vapaamuotoinen kuin
syvahaastattelu, vaikka tutkittavaa kannustetaankin puhumaan vapaasti tutkittavasta aihe-
piirista. (Hirsjarvi & Hurme, 2022, 47.) Teemahaastattelun painotukset voivat vaihdella eri
asemissa olevien henkildiden valilla, esimerkiksi tydonkuva voi vaikuttaa teemojen painopis-
teisiin (Eskola ym. 2018, 25). Teemahaastattelussa voidaan hyédyntaa myos erilaisia teh-

tavia, haastateltava voi laatia esimerkiksi aiheesta miellekartan (Vilkka 2021, 100).

Teemahaastattelu menetelmana ei sido haastattelijaa tiettyyn maaraan haastatteluja, tai
siihen, kuinka syvalle kasiteltaviin aiheisiin pureudutaan haastatteluissa. Teemahaastattelu
menetelmana antaa tilaa haastateltavien vapaalle kerronnalle, ja huomioi ihmisten tulkinnat
ja heidan antamansa merkitykset asioille. (Hirsjarvi & Hurme, 2022, 47.) Laadullisessa tut-
kimuksessa aineiston kokoa merkittdvampi tekija on aineiston laatu. Laadullisella tutkimuk-
sella ei niink&an pyrita yleistettavyyteen, vaan pyritdan selittdmaan ilmiéta ymmarrettavaksi

ja mahdollisesti kyseenalaistaa aikaisempia kasityksia. (Vilkka 2021, 121.)

Teemahaastattelun lahtdkohtana on tutkijan huolellinen perehtyminen tutkimuksen koh-
teena olevaan aiheen olennaisiin tekijoihin, aiheesta kirjoitettuun kirjallisuuteen ja tutkimuk-
siin. Teemahaastattelumenetelma korostaa tutkittavien subjektiivisia kasityksia. (Puusa &
Juuti 2020, 112.) Teemahaastattelulle on tyypillista, ettéd haastattelun teemat on suunniteltu
jo ennakkoon, ja nain osa haastattelun lahtékohdista on paatetty jo ennen haastattelua.
Nain tutkija pystyy ohjaamaan haastattelua valjasti kontrolloiden. Haastattelu etenee en-
nalta mietittyjen teemojen pohjalta, ja niiden pohjalta esitetdan tarkentavia kysymyksia.
(Tuomi & Sarajarvi 2018, 66; Puusa & Juuti 2020, 112.)

Teemojen huolellinen suunnittelu on erittain tarkea vaihe tutkimusprosessissa. Kuviossa 8
esitetdan eri teema-alueet tutkimuskokonaisuudessa. Teemat muodostuvat tietoperustan

keraamisvaiheessa ja perehdyttdessa kasillda olevaan tutkimusongelmaan. IlImidista
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nousseista kasitteistd muodostetaan paaluokkia ja niistd johdetaan yksityiskohtaisempia
alakasitteitd. Naiden alakasitteiden mukaan muodostetaan haastattelun teemat ja niita tar-
kentavat kysymykset. Seka haastattelija, ettd haastateltava voivat kumpikin tarkentaa ky-
symyksia. (Hirsjarvi & Hurme, 2022, 67—-68.)

Taman soveltavan tutkimuksen ensimmainen teema keskittyy ensimmaiseen tutkimuskysy-
mykseen, eli palveluntuottajien kokemuksiin digiturvallisuudesta, ja toinen teema kasittelee
toista tutkimuskysymysta, eli haastateltavien kasityksia ja kokemuksia tietojohtamisesta.
Kolmas teema kasittelee naihin molempiin aihealueisiin liittyvia kokemuksia tietojarjestel-
mavaatimuksista ja palveluntuottajien valvonnasta. Ikateknologiaan liittyvat kokemukset va-
likoituivat neljanneksi teemaksi, silla ikateknologian kaytto kotiin vietavissa palveluissa li-
saantyy koko ajan, ja ikateknologian teemaan kytkeytyy laheisesti digiturvallisuus ja tieto-
johtaminen. Viimeinen teema kasittelee digiturvallisuus- ja tietojohtamisosaamisen kehitta-
missa yksityisissa kotipalveluja tuottavissa pk-yrityksissa ja yhdistyksissa. Teemarunkoon
oli kirjattu teemoihin liittyvia apukysymyksia. Apukysymykset jatettiin myods haastateltaville
lahetettyyn teemahaastattelurunkoon, jotta haastateltavien olisi helpompi valmistautua kes-

kusteltaviin aihepiireihin.

Suunnitteluvaihe Haastatteluvaihe Analyysivaihe
Tutkimus- IImididen Teema- Kvsymvkset Luokitus ja
kysymykset paaluokat alueet ysymy tulkinta

Kuvio 8. Teema-alueet tutkimuskokonaisuudessa (mukailtu Hirsjarvi & Hurme, 2022, 68)
7.3 Teemahaastattelujen toteutus

Teemahaastattelujen avulla selvitettiin tutkimuksen kohteena olevien kotipalveluyritysten
henkil6ston kokemuksia digiturvallisuudesta ja tietojohtamisesta. Teemat (Liite 2) muodos-
tettiin tietoperustan keruuvaiheessa ja teemoihin liittyvilla kysymyksilla pyrittiin vastaamaan

asetettuihin tutkimuskysymyksiin. Haastateltavat saatiin yhteistydkumppanin kautta.

Ennen varsinaisten haastattelujen toteuttamista teemahaastattelurunko esitestattiin kahden
soveltuvan testihenkilon avulla. Koehaastattelujen avulla on tarkoituksena testata esitetty-
jen kysymysten ymmarrettavyytta ja yksiselitteisyytta (Vilkka 2021, 104). Haastateltavien
valinnassa on tarkea huomioida, etta haastateltavilla on omakohtaista kokemusta tutkitta-
vasta aiheesta (Vilkka 2021, 109). Teemahaastatteluihin kutsuttiin osallistumaan Paijat-Ha-

meessa toimivia kotihoitoa tai -palveluja tarjoavia yksityisyrittdjia ja pienten ja keskisuurten
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yritysten ja yhdistysten toiminnanjohtajia, palveluvastaavia, paallikéitd ja esihenkil6ita.

Heilla kaikilla oli omakohtaista kokemusta tutkittavasta aiheesta.

Kymmenesta haastattelusta kuusi pidettiin kasvokkain ja nelja Teams-valitteisesti. Kasvok-
kain toteutetut haastattelut pidettiin haastattelua varten varatuissa tiloissa, joissa pystyttiin
takaamaan haastattelun luottamuksellisuus, tai yrittdjan omissa toimitiloissa, jos etukateen
oli tiedossa, etta tila on haastatteluajankohtana rauhallinen ja yksityinen. Osa haastatte-
luista toteutettiin Teams-valitteising, ja talloin haastattelija oli varannut itselleen yksityisen

ja rauhallisen tilan.

Haastateltavilta pyydettiin kirjallinen suostumus osallistumisesta ja haastattelujen tallenta-
misesta ennen haastattelua, ja annettiin mahdollisuus esittda kysymyksia aiheesta. Haas-
tateltavia oli pyydetty varaamaan tunti aikaa haastatteluun, ja ennen haastattelua viela var-
mistuttiin aikataulusta. Pisin haastattelu kesti yhden tunnin ja 31 minuuttia, ja lyhyin haas-
tattelu 26 minuuttia. Haastattelun annettiin kestaa yli tunnin vain siind tapauksessa, etta
haastateltava ilmaisi aikataulujensa joustavuudesta ja halukkuudestaan puhua pidempaan.
Kaikki haastattelut tallennettiin ja transkriptioitin hyddyntden Microsoft Teamsin litterointi-
toimintoa, ja pian haastattelujen toteuttamisen jalkeen transkriptiot siirrettiin ja kirjoitettiin

puhtaaksi Word-tiedostoihin.

Laadullisessa tutkimuksessa kaytetaan usein harkinnanvaraista otantaa, jolloin tutkimusai-
neisto saadaan kerattya suhteellisen pienesta tapausmaarasta. Laadullisessa tutkimuk-
sessa tutkimusaineiston koko ei ole niin merkittava kuin sen laatu. Tarkeintd on miettia,
minkalaisella tutkimusaineistolla saadaan riittdvan kattavat vastaukset tutkimuskysymyk-
siin. Aineistoa voidaan kuvailla joko sen yhtenaisyyden eli homogeenisyyden tai erityispiir-
teiden eli heterogeenisyyden avulla. Aineiston kyllaantyneisyys eli saturaatio saavutetaan
silloin, kun aineisto alkaa toistaa itseaan, eika tiedonantajilta saada enaa uutta tietoa tutki-
muskysymysten ndkokulmasta. Saturaatiopisteen maarittdminen voi olla kuitenkin haasta-
vaa selvitettdessa yksittaisten ihmisen ainutkertaisia kokemuksia. (Vilkka 2021, 121-122;
Tuomi & Sarajarvi 2018, 159-161.)

7.4 Aineiston analyysi

Sisélldnanalyysi on laadullisen tutkimuksen perusanalyysimenetelma, jolla voidaan analy-
soida erilaisia dokumentteja, kuten haastattelumateriaaleja, objektiivisesti ja systemaatti-
sesti. Laadullisesta sisallonanalyysista kaytetaan usein myos nimitysta teemoittelu. Aineis-
tolahtdisen sisallénanalyysin eteneminen on kuvattu kuviossa 9. (Kallinen & Kinnunen;
Tuomi & Sarajarvi 2018, 78, 87, 92; Puusa & Juuti 2020, 143.)
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Haastattelujen kuunteleminen ja auki kirjoittaminen

Haastattelujen lukeminen ja sisaltoon perehtyminen

Pelkistettyjenilmausten etsiminen ja alleviivaaminen

Pelkistettyjen ilmausten listaaminen

Samankaltaisuuksienja erilaisuuksien etsiminen pelkistetyista ilmauksista

Pelkistettyjenilmausten ryhmittely/yhdistaminen ja alaluokkien muodostaminen

Alaluokkienyhdistaminen ja niistd ylaluokkien muodostaminen

Ylaluokkienyhdistaminen paaluokiksi tai yhdistdvaksi luokaksi ja kokoavan kdsitteen muodostaminen

Kuvio 9. Aineistolahtdisen sisallonanalyysin eteneminen (mukailtu Tuomi & Sarajarvi 2018,
92)

Aineiston analyysin voidaan katsoa laadullisessa tutkimuksessa alkavan jo aineistoa kera-
tessa, silla tutkijan esiymmarrys vaikuttaa jo siina vaiheessa. Siksi tutkijan on tarkeaa tun-
nistaa omat ennakkokasityksensa tutkittavasta aiheesta. (Kallinen & Kinnunen; Tuomi &
Sarajarvi 2018, 78, 87; Puusa & Juuti 2020, 143.) Sisallénanalyysia tehdessa aineistosta
etsitdan merkityksia, ja on tarkedd myos paattda, mika aineistossa on kiinnostavaa. Paa-
toksen jalkeen keratty aineisto analysoidaan eli kasitelldan, ja merkitaan ne asiat, mitka
sisaltyvat kiinnostuksenkohteeseen. Kaikki muu rajataan tutkimuksen ulkopuolelle. Merkityt
asiat kerataan yhteen ja erilleen muusta aineistosta, ja teemoitellaan. Lopuksi naista kirjoi-
tetaan yhteenveto. (Tuomi & Sarajarvi 2018,78, 88.)

Aineiston litterointi eli koodaus on tydvaihe, jolla laadullisen tutkimuksen aineiston kasittely
alkaa. Koodauksella tarkoitetaan tutkijan aineistosta I6ytamien elementtien tunnistamista ja
nimeamista, ja aineiston jarjestamista ja jasentamista. Aineistoa luetaan aineiston hankin-
nan jalkeen useita kertoja yha uudelleen, ja sitd ryhmitellaan, luokitellaan, teemoitellaan ja
tyypitelldan. Sisalldnanalyysin tyypittelyvaiheessa tulee olla jo selvilla, etsitdankd aineis-

tosta samankaltaisuuksia vai erilaisuuksia. Samalla tutkija etsii aiheesta lisaa tutkimustietoa
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ja teorioita, jotta tutkimuksesta voidaan 16ytaa ja muodostaa erilaisia kategorioita. (Tuomi &
Sarajarvi 2018,79; Kallinen & Kinnunen.)

Tassa soveltavassa tutkimuksessa haastattelut tallennettiin Microsoft Teamsin valityksella,
ja litteroinnissa hyodynnettiin Teamsin transkriptio-ominaisuutta. Haastattelut purettiin
Word-tiedostoihin pian haastattelujen jalkeen. Haastattelumateriaalia oli tallenteina yh-
teensa 9 tuntia ja 24 minuuttia, ja litteroitua tekstia yhteensa 148 sivua, Arial 11 fonttikoolla,
kun rivivali oli 1,5. Haastatteluja ei tallennettu eika litteroitu alun lAmmittelypuheiden aikana,
vaan tallennus aloitettiin vasta haastattelun varsinaisesta alusta Iahtien. Haastatteluja kuun-
neltiin useita kertoja lapi, ja tekstitiedostoista etsittiin merkityksellisia ilmaisuja. Taman jal-
keen merkitykselliset ilmaisut pelkistettiin ja jaettiin aihepiirin mukaiseen alaluokkaan (Kuvio
10).

Alkuperainen ilmaisu Pelkistetty ilmaisu Alaluokka

Digitaalisen turvallisuuden | Digitaalisen turvallisuuden Digiturvallisuudesta huo-

huomiointi on hyvin térkeété, ja | huomiointi on tarkeaa lehtiminen organisaation
meillahan on ilmoitusvelvolli- paivittaisessa toimin-
nassa

suus, joka lukee ihan heti pe-

rehdytySkifjassa. Jos siis huo- Jos vahankaan epallyttaa,

maa jotain, joka védhénk&én pitad heti iimoittaa

epéilyttda, niin pitdd avata
suunsa heti ja ilmoittaa siitd mi-
nulle. Se on hyvin tarkeéad, ja

. " | Tarkkana oleminen, kenelle
mé oon vahén haukkanakin

aina siita, ettd mité tuon tiedon BB 7 [ Gl
kanssa tehdaén, ja miten se
nékyy, ja kelle se menee, ja

kelle se kuuluu. (H1)

Kaikki ndé meidén jarjestelmét | Ammattilaisten toimesta ta-

pitéé koko aika olla tarkkailun | pahtuva jarjestelmien tark-

alla. Meillé on yhteistybkump- kailu, jatkuva yllapito ja suo-

panit, jotka yllépitaé niité pilvi- jaaminen on tarkeaa
palveluita ja ohjelmia, ja luote-
taan siihen, ettéd ne tuntee ja
tietdd, ettd mitk& on kulloinkin
parhaat mahdolliset tavat pitaéa

ne verkot toimivina, mutta
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hyvin suojattuina. Sitten se toi-
nen puoli on jatkuvasti toitottaa
tybntekijoille siitd, ettd &lkaa
olko liian lepsuja niitten salasa-
nojenne ja niiden péivittdmisen
kanssa, ja &lkdad misséén ta-
pauksessa antako kenenkaan
toisen kéyttdd omia tunnuksi-
anne, tai kun teilléd on niité lait-
teita kaytdssé, niin katsokaa
missé ja miten niité auotte. Al-
kdédkd unohtako niitd &lylait-
teita mihinkdén, varsinkaan,

kun ne on auki. (H7)

Tyontekijoille  turvallisista
toimintatavoista muistutta-

minen

Sitéd pitdd huomioida esimer-
kiksi niin, etté se laitteisto, mita
me kdytdmme, on aina ajan ta-
salla ja on aina huollettuna ja
on niihin vikailmoituksiin rea-
goitu, etta ne toimii. Ja sitten
Jjos huomataan ettéa OK, jotakin
on vaikka kéynyt ja etté laite ei
ole hélytténytk&én, niin mieti-
tédén, ettéd miksi ei ole. Eikéa
niin, ettd no katsotaan, josko
se seuraavalla kerralla sitten
hélyttéaisi, vaan puututtaisiin
heti, ettd se olisi mahdollisim-
man... Toki ei mikédén ei ole
ihan tédysin sataprosenttisen
vedenpitdvéd. Se kokonaisval-
tainen huolehtiminen toimin-
nasta ja ennaltaehkéisy on téar-

keda. (H9)

Laitteiston  ajantasaisuus,
yliapito ja vikailmoituksiin

reagointi

Tarkkuus, kokonaisvaltai-
nen huolehtiminen ja ennal-

taehkaisy

Kuvio 10. Esimerkki alaluokkien muodostamisesta

Alaluokista muodostettiin ylaluokkia, joita tuli yhteensa viisi. Ylaluokkia ovat digiturvallisuus

yksityisissa

kotipalveluyrityksissa,

tietojohtamisen

hydédyntaminen

tydssa,
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tietojarjestelmavaatimuksiin ja valvontaan liittyvat kokemukset, yksityisten palveluntuotta-
jien suhtautuminen ikateknologiaan ja digiturvallisuus- ja tietojohtamisosaamisen kehittami-
nen. Kuviossa 11 esitetaan, kuinka alaluokista muodostettiin ylaluokkia. Kaikki alaluokat ja
ylaluokat ovat liitteessa 4. Ylaluokista saatiin vastauksia tutkimuskysymyksiin. Luvussa 8
on kuvattu soveltavan tutkimuksen tulokset, ja luvun alaotsikot muodostuivat ylaluokkien
mukaisesti.

Alaluokka Ylaluokka

Digitaalinen turvallisuus tai digiturvallisuus | Digiturvallisuus yksityisissa

kasitteina ja ohjeistuksien ymmarrettavyys | kotipalveluyrityksissa

Kokemukset digiturvallisuuden
toteutumisesta organisaation paivittaisessa
toiminnassa

IT-ammattilaisen tarve tyon tueksi

Kuvio 11. Esimerkki ylaluokkien muodostamisesta
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8 Tulokset
8.1 Digiturvallisuus yksityisissa kotipalveluyrityksissa

Taustatietojen kysyminen haastateltavilta auttaa tutkimuksen tekijagd hahmottamaan haas-
tateltavan maailmaa, asiantuntemusta (Vilkka 2021, 105). Taustatietoina kaikilta haastatel-
tavilta kysyttiin ikdd kymmenen vuoden tarkkuudella, koulutus- ja tyoelamataustaa, seka
perustietoja organisaation koosta ja haastateltavan asemasta kyseisessa organisaatiossa.
Haastateltavia oli ikdryhmistad 30—39-vuotiaat, 40—49-vuotiaat, 50-59-vuotiaat ja yli 60-vuo-
tiaat. Useimmin haastateltava kuului ikaryhmaan 40—49-vuotiaat tai 50-59-vuotiaat. Yleisen
tydkokemuksen keskiarvo haastatelluilla oli 26 vuotta. Nykyisessa tehtdvassa haastatelta-
vat olivat olleet keskimaarin 7,5 vuotta. Lyhyin tydkokemus nykyisesta tyotehtavasta oli 1,5
vuotta ja pisin 20 vuotta. Haastateltujen organisaatioissa tydskenteli yhdesta sataan tyon-
tekijaa. Haastateltavat olivat yksityisyrittajia seka yritysten ja yhdistysten toiminnanjohtajia,
palveluvastaavia, paallikoita ja esihenkiloitd. Organisaatioiden digikypsyydesta nousi esiin

merkittavid eroja toisiinsa nahden.
Digiturvallisuuteen liittyvien kasitteiden ja ohjeistuksien ymmarrettavyys

Digitaalinen turvallisuus tai digiturvallisuus kasitteina olivat suurimmalle osalle haastatel-
luista tuttuja. Kolmelle haastateltavalle kasitteet olivat ennestaan vieraita. He kuvasivat, etta
aiheeseen olisi hyva perehtya lisaa, vaikka aihetta kuvattiinkin raskaaksi, vieraaksi ja vai-

keaselkoiseksi. Myds muutoksessa mukana pysyminen koettiin haasteelliseksi.

Siind on pieni sellainen negatiivinen sévy, ettd se on jotenkin raskas asia. Ja sitten
just se, ettd se on muutoksessa se aihealue koko ajan niin, etté pysyisi perdsséa, kun
eihén siihen voi koko aika kiinnittdd huomiota sillé lailla. Rajalliset taidot ja ymmérrys
on haaste. Se tuntuu védhé&n semmoiselta hahmottomalta ja vaikealta, kun se on
isompi, kuin mita itse ymmartéda. Kun ne uhkat tavallaan jollain tavalla tuntuu, etta ne
muuttuu koko ajan, ettéa sitten kun valmistaudutaan johonkin, niin sitten tuntuu, etta
sitten kuulee aina, ettd saattaa ollakin tullut joku uusi keino, miten jotkut yrittédé saada

jotain tietoja tai niin edespéin, ettd se varmaan... (H10)

Tdma on vaan véhén vieras aihe mulle, ma mieluummin oon semmoinen paperille

kirjoittaja ja viestija, mutta kai tdhéan taytyy nyt opetella vaan. (H8)

Digitaalisesta turvallisuudesta olen kuullut, mutta en ole siihen enempéaé perehtynyt.
Kyllé se on vdhén vieraampaa tai pitéisi ehk& enemménkin perehtyé itsekin. M& ym-
madrrén, etta se on tdmmdsta viestintda ja asiointia netissa. Miten sen nyt sit voi sa-

noa...semmosta suojautumista. (H6)
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Nelja haastateltavaa kymmenesta kuvasi digiturvallisuuteen liittyvien kasitteiden ja ohjeiden
ymmarrettavyyden hankalaksi. Heidan lisdksensa myés kolme muuta nosti esiin, etta tyon-
tekijoilla on todennakoisesti puutteita digiturvallisuuteen liittyvassa osaamisessa. Myds
tyontekijoiden digiturvallisuustietoisuuden ja ymmarryksen kuvattiin olevan toisinaan heik-
koa. Tyontekijdiden suhtautumista digiturvallisuuteen kuvattiin, ettd aihealue ei ole kiinnos-
tava, ja osa saattaa suhtautua valinpitamattdmastikin digiturvallisuuteen. Osa haastatelta-
vista epaili myds yritysten johdossa olevien digiturvallisuusosaamisen olevan puutteellista.

Syyksi koettiin juuri ohjeistusten monimutkaisuus.

Ne ohjeet ei ehké saavuta sité lukijakuntaa, sitéd sairaanhoitajaporukkaa, jotka pyérit-
taa sita yritysta. Ja silloin siind on omat vaaransa. Ja jos ne sairaanhoitajat, jotka siella
tiimeisséa vastaa monista asioista, jos se porukka ei ymmaérréa sita, niin ei se kylla sielté
sitten lahihoitajillekaan valu. Ne ei vélttamétté ole ihan siind muodossa, jolla kotihoi-

toyritys pystyisi omaa tietoturvaansa rakentamaan tai parantamaan. (H1)

Myds tietosuoja- ja tietoturvakoulutusten sisallon keveys huoletti kahta haastateltavaa. Osa
haastateltavista kertoi, ettd heidan edustamassaan organisaatiossa ei jarjesteta tyonteki-
joille lainkaan digiturvallisuuteen liittyvaa koulutusta. Uuden tydntekijan aloittaessa tyonte-

kija allekirjoittaa tietoturva- ja tietosuojasitoumuksen.

Jotkut kun puhuu, niin aika kevyesti suhtautuvat siihen. Se on vdhéan pelottavaa sel-
lainen, ja se kasvattaa virheen mahdollisuutta, jos ei siiné ole niin kuin jotain ihan
oikeaa koulutusta. Jos se on sité, etta allekirjoittaa ja muutama rasti ruutuun, niin se
ei ole viela turvallista mun mielesta. Nyt ne tulee paperisena, joka on niin paksu nippu,
etta sité ei kukaan ei edes jaksa lukea, vaikka allekirjoittaa. Tdssékin vaan sitten se
menee niin, ettd "Muuten ette pddse mukaan, ellette ole lukeneet tita ja hyvédksyneet
Ja allekirjoittaneet téaté systeemi&”. Ja mé lbisin satasen vetoa, ettd puolet ei tajua

hélkdsen pélaysté siita. (H1)

Kyllda méa edelleenkin koen tuon meiddn GDPR-koulutuksen aika pintapuolisena. Ku-
ten mé sanoin niin, mé en oo ihan satavarma, etta kuinka téydellé sydamelld meidén
tybntekijéat sitéd tekee. Se on aika helppo... Etté vaikka sua ei kiinnostaisi se yhtdan,

niin ne vetééa sen kylla 1api. (H4)
Digiturvallisuudesta huolehtiminen organisaation paivittiisessa toiminnassa

Kaikissa haastateltavien organisaatioissa oli huomioitu digiturvallisuuden toteutuminen ai-
nakin jollakin tasolla. Kahdessa tapauksessa kymmenesta organisaation tiedonhallinta ja
sopimukset olivat Iahinna paperisena materiaalina, jolloin tietosuoja- ja tietoturva oli varmis-

tettu pitamallda materiaaleja useamman lukon takana. Paperisten asiakirjojen kayttoa



38

perusteltiin helppoudella. Muissa organisaatioissa tiedonhallinta toteutettiin paaasiallisesti

sahkdisesti ja tietoturvalliset toimintatavat oli huomioitu.

Haastateltavat kuvasivat erilaisia tapoja, kuinka digiturvallisuudesta huolehditaan yrityksen
arjessa. Haastateltavat mainitsivat laitteiden suojausten ja huoltojen ajantasaisuudesta
huolehtimisen, vikailmoituksiin reagoiminen nopeasti, paremmilla vakuutuksilla varautumi-
sen, salasanojen turvallisen kayton, turvapostin kayton, VPN-yhteyksien ja salattujen yh-

teyksien kayton ja tydntekijoiden perehdyttdmisen organisaation kaytantoéihin.

Kylld mé nékisin néin yrityksen kannalta digitaalisen turvallisuuden térkeimpéné osa-
alueena ehké sen, ettd saadaan ihmiset tekeméaén, niin kuin ohjeet sanoo. Ettei t6-
peksita niitten kanssa, tai jatetd konetta auki, tai on lilan 16ysét salasanat tai jotain
téllaisia. (H1)

Kaikki haastateltavat pitivat digiturvallisuuden toteutumisen huolehtimisesta tarkeana tai
erittdin tarkedna asiana. Erityisesti kasiteltdvien asioiden arkaluontoisuus nousi vahvasti
esiin haastateltavien vastauksissa. Kotiin vietavissa palveluissa asiakastietoja kasitellaan
useita kertoja paivassa, ja asiakastietojen huolellinen kasittely nousi esille kaikissa vastauk-
sissa. Uutisotsikoihin nousseet tietovuodot olivat herattaneet pohtimaan vaaranpaikkoja en-

tista tarkemmin.

Téllaisessa tybssd, missd monen asiakkaan asiakastietoja késitellédn monta kertaa
paivassa, on tosi tarkedd, ettei ne paase ulkopuolisille. Digitaalinen turvallisuus taytyy
huomioida niin, ettéd tietokoneissa on salasanat, ettéd niihin ei toimistollakaan paése
ilman niité, ja etta kaikkien tyéntekijéiden puhelimessa pitéé olla ne avauskoodit, etté

ilman sité sinne ei pédéase. (H2)

Me késittelemme sellaisia tietoja, terveystietoja ja henkilbkohtaisia tietoja, joita nyt ei
kukaan varmaan halua julkistaa ja sitten sielld on tietysti yrityksen tiedot, jotka on
myds salassa pidettévié asioita. Tadé on tietysti paljon tdrkedmpi ndd meidén asiak-
kaisiin liittyvét tiedot, mutta ei tarvitse meidan tyéntekijbidenkdén henkilbtunnuksia
livahtaa tai palkkatietoja karata minnekéén, mihin ei ole tarve. Etté kyllé se kattaa sen
kaiken mik& nyt on terveyssosiaalialalla salassa pidettévéé, ja véhén ylikin, koska

siind on ne yrityksen asiat siiné vielé péélle. (H1)

Digiturvallisuuden toteutumiseen liittyvind haasteina kuvattiin henkildkohtaisen osaamisen
puutteet, osaamisen ajan tasalla pitdminen, henkil6tietojen oikeaoppinen kasittely ja sailyt-
taminen, tyontekijoiden riittdva ohjeistaminen, tydntekijdiden erilaiset asenteet digiturvalli-

suutta kohtaan, ja heidan digiturvallisuusosaamisensa varmistamisen. Myds tyontekijoiden
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liiallisen kuormituksen tai kiireen ja erilaisten inhimillisten tekijoiden koettiin olevan riski di-

giturvallisuuden toteutumiselle.

Inhimilliset haasteet tulee ensimméisend mieleen, vaikka ohjeistaminen, kun tdma ei
ole niin vahva alue itselld, niin miten ohjeistaa niin, etta erilaiset ihmiset osaa toimia

oikein ja hyvin. (H10)

Mulla on véhén sellainen kutina, etté tédssé olisi pikkaisen mietittdvéa tan vasymyksen
Ja digiturvallisuuden yhteydessé... ja se ei ole ihan mitddénsanomaton asia se, ettéa
tekeeko tolkuissaan vai totterépéélla asioita. Silloin sielld voi jaada asioita tekemaétta
niin kuin pitéisi. Se on melkoinen himmeli sitten loppujen lopuksi, mutta kaikki lahtee
siité, etta kaikki voi hyvin, ja on riittdvéasti aikaa tehdé tyénsé ja se on myés tan digi-

turvallisuuden kannalta osa tyéhyvinvointia. (H1)

Moni kuvasi myds omaa tunnettaan tai tyontekijoistadan valittyvaa turvattomuuden tunnetta
ja huolta inhimillisen vahingon tapahtumisesta. Inhimilliset virheet nostettiin esiin lahes kai-
kissa haastatteluissa. Kiireen, huolimattomuuden tai tietdmattdmyyden tunnistettiin lisaa-
van riskeja. Ajattelemattomuuteen liittyvia tapauksia kuvatiin, kuinka tyontekija saattaa pu-
hua asiakasta koskevia arkaluontoisia asioita muiden ihmisten kuullen julkisella paikalla, tai
etta tyontekija on antanut lapselleen tydpuhelimensa pelaamista varten. Osan tyontekijoista
kuvattiin kasittelevan tai sailyttavan salasanojaan huolimattomasti. Myds jarjestelmien ase-
tuksissa voi jaada joku pieni, mutta merkittavasti vaikuttava asia huomioimatta. Eras haas-

tateltavista nosti esille huolensa liittyen henkildtietojen sailyttamiseen.

Kun meilléd oli semmoinen koulutustilanne, niin sielld néki, etté ihmisilla on eri tasoisia
turvattomuuden tunteita digitaalisten laitteiden ja palvelujen ja sovellusten kanssa.
Tarkoitan sellaista tunnetta, etté voi tapahtua jotain vahingossa tai voi tapahtua jotain,

koska on inhimillinen ja huolimaton. (H10)

Semmoinen just miten uskaltaa, kun on Teams kdytéssé, niin uskaltaako menné kat-
somaan jotain muuta, ettd semmoiset on aina haasteellisia juttuja, ettd ma vahéan pel-
k&an tata konetta. (H8)

Kolme haastateltavaa kertoi erityyppisista vaaratilanteista. Erdan organisaation Internet-si-
vuille yritettiin useamman kerran murtautua. Toinen haastateltava kuvasi tapauksen, jossa
sosiaalisen median alustan kautta oli tapahtunut haittaa aiheuttanut tietovuoto. Yksi haas-
tateltavista kertoi tilanteesta, jossa tydntekijdiden pikaviestisovelluksen ryhmakeskuste-
lussa oli epahuomiossa mukana ulkopuolinen henkild. Hilkka-jarjestelma, Signal ja Teams
koettiin turvallisiksi pikaviestipalveluiksi, ja kaksi haastateltavaa kertoi, ettd organisaatiossa

ollaan siirtymassa uusien puhelimien myéta Teamsin kayttdon Whatsappin sijasta. Vanha
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laitekanta kerrottiin syyksi, miksi uudistusta ei vield ole voitu tehda. Eraassa tapauksessa
Whatsapp-palvelu vaihdettiin toiseen, tietoturvalliseen pikaviestipalveluun, mutta sen kay-
tosta luovuttiin, silla sen kaytto koettiin kankeaksi, eika kaikilla tydntekijoilla ollut mahdolli-

suutta sen kayttoon.

Oltaisiin siirrytty Teamsiin aikaisemmin, mutta tiedétkd jotkut puhelimet ei tue sit4
vielé tédné péivanékéaéan, eli meilléd oli niin paljon vanhoja puhelimia tyéntekijéilla, van-
hoja malleja, etté nyt me ollaan just saatu viimeiset uudet puhelimet. Kaikki on pakko
uusia ennen, kun me pystytddn menee siihen, kukaan ei voi olla sitten ulkopuolinen.
(H4)

Organisaation viestintakaytantoihin liittyvat asiat nousivat esille kaikkien haastateltavien pu-
heissa keskusteltaessa digiturvallisuudesta. Eri viestintavalineina mainittiin paperiset tie-
dotteet, viestilaput, puhelin, sahkoéposti, Turvaposti, Teams, Signal, Whatsapp ja Hilkka-
asiakastietojarjestelman pikaviestipalvelu. Nelja haastateltavaa kertoi kayttdvansa What-

sappia organisaationsa viestinnassa, vaikka tiedostavat palvelun tietoturvapuutteet.

Whatsapp-ryhmissé esimerkiksi justiin pitédé olla tarkkana, ettei sielléd kéytetd koko
nimea tai hetuja misséén nimessé ja tdmmdaoisia. Mutta sitékin muistutusta pitaa kylla

koko aika tehda, etta etenkin opiskelijat saattaa koko nimen siella Kirjoittaa. (H3)

Yksi haastateltavista kuvasi tunnettaan, etta heidan organisaatiossansa digiturvallisuuteen
liittyvat asiat on hoidettu hanen mielestdan hyvin, ainakin jos kaikki toimivat annettujen oh-

jeiden mukaisesti.

Meilléd oli semmoinen tietosuojakoulutus, tai missé ihan vapaamuotoisesti juteltiin
niisté asioista, mitk& nyt on noussut esille ja digitaalisuuteen se liittyi. Ett4 tuli toisaalta
sellainen olo, ettd néin miten me toimitaan, niin me toimitaan tosi hyvin, etta se tur-
vallisuus on hallinnassa, mutta vaan, jos ihmiset toimii niiden ohjeiden mukaan, mita
on annettu. (H10)

Eras haastateltavista nosti esille digiturvallisuuteen liittyen luottamuksen tarkeyden niin
tyéntekijoiden kuin yrittdjakollegoidenkin kesken. Han kertoi erilaisista tapauksista, joissa ei
tydntekijan toimintaan ei ollut voinut luottaa. Tapauksissa ei ollut noudatettu viranomaisten
ohjeita tai lainsdadantda. Esimerkiksi ladkeluvattoman tyontekijan oli annettu toisen tydn-
antajan palveluksessa tehda tehtavia, joihin han ei ollut oikeutettu, ja hanen oli annettu
my0s tehda kirjauksia toisen tydntekijan tunnuksilla. Tilanteet olivat paljastuneet toisen yri-

tyksen palveluksesta siirtyneen tyontekijan kertoman perusteella.
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Ma olin ihan jarkyttynyt! Mé& vaan aina pohdin, ettd miten hemmetissé he pystyy nuk-
kumaan ybnsé, ettéa toihan on ihan kauheata. Mun oli pakko purkaa tén ihmisen tyé-
suhde, hén ei vaan milldén ollut soveltuvainen tdhan tyéhén. Mulla ei voi olla tbissé
semmoinen kuka tekee vastoin sité, etta tietda, ettd sé et jotain asiaa saisi tehda, ja
s4 silti teet, niin ma en voi luottaa siihen, ettd hdn noudafttaa sitd. Koska meillakin on
kotiin vietavéat palvelut, missé mun taytyy sataprosenttisesti pystyé luottaa téhén ih-
miseen. Ja pitdd ymmartééa ne lakipykélat, ettd ymmaéartaa mité tarkoittaa ne lait. Sitten
se on se luottamuskin ihan eri tasoista silloin, kun ne asiat tekee oikein ja lain méaarit-
tédmaélla tavalla. (H9)

Haastateltavien organisaatioissa on pyritty kayttdmaan satunnaisia keikkatyontekijoita
mahdollisimman vahan, silla keikkatyontekijakin taytyy perehdyttaa yhta lailla organisaation
kaytantoihin. Kotiin vietavissa palveluissa myds tydskennellaan paasaantoisesti yksin, eika
yllattavan tai mietityttavan tilanteen kohdalla ole lahettyvilla ketdan, kenelta voisi kysya asi-
asta. Monissa organisaatiossa ei kuitenkaan parjata taysin ilman keikkatyontekijoita, silla

yllattavien tilanteiden ja sairastapausten varalle taytyy I0ytya tekija nopeasti.

Kotihoidossa se korostuu viela sillé tavalla, etta silloin ollaan tavallaan yksin tbissa.
Jossain osastolla sé voit kysyd saman tien tybkaverilta, ettd "Ohoh, onko téaa ok, etta
tdd menee néin, tai etté téda néyttda taltd?”, mutta keikkatyd on riski niin hoidon ja
hoidon turvallisuuden kannalta, niin myéskin digiturvallisuuden kannalta aikamoinen

riski, ja sen takia pitéisi olla hyvin koulutettu. (H1)

Sen on ndhnyt nyt tdssé vuosien aikana, etté se korostuu aina vaan, kun tulee uusia
alalle tulijoita, etté kuinka se tietdmys loppupeleissd on &éarimmaéisen heikkoa ja koy-

héa silla lailla, ettd ei ymmarretad esimerkiksi, miksi verenpainetta mitataan. (H9)
IT-ammattilaisen tarve tyon tueksi

Puolet haastateltavista kaipasi IT-ammattilaisen apua tyonsa tueksi. Usein yrittdja kertoi
vastaavansa itse laitteidensa yllapidosta kustannussyista, vaikka koki, ettd se vie paljon
tyoaikaa, ja oma osaaminen tunnistettiin usein myos riittamattomaksi. Taloudelliset resurs-
sit kuvattiin suurimmaksi esteeksi, miksi organisaatiossa ei kayteta ulkopuolista IT-ammat-

tilaista.

Maé& oon néissa tietokoneasioissa vdhén suoraan sanottuna noviisi, niin mulla kestaa
sitten ehkéa siséistdminen jonkun aikaa ja tarvin apua, mutta sitten ma kysyn uudes-
taan, ettéa tarkoitatteko néain? Kylld me joku IT-tuki-ihminen tarvittaisi, etté ei ole ketdan

tyyppid, joka vélilléd kévisi tsekkaa naa laitteet lapi. Sellaista kyllé kaipaisi. (H3)
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Suurin haaste on se talouspuoli. Toki sen voisi ostaa suoraan ammattilaiselta, jotka
hallitsee kaikki tietokoneet ja tekee niihin kaikki systeemit ja sellaiset, mutta sitten
aletaan puhumaan aika isosta rahasta kuukaudessa. Ja nyt hyvinvointialue maksaa
yksityisille tdssé ostopalvelujérjestelméssé ainoastaan niistd minuuteista, jonka se on
asiakkaan kanssa asiakastydssé sielld asiakkaan kanssa. Mutta kun se voi olla vaan
50 prosenttia siité tyostad, mité se hoitaja tekee. Niin se jaa per tunti sellainen 15—-20
euroa jopa vajaaksi, ja sitten se nipistetdén jostain. Se otetaan joko hoitajien tyéhy-
vinvoinnista, palkoista ja sitten juoksutetaan se hoitaja kuoliaaksi... miljoona kdyntié

Jja sitten sdastetdan kenties néisté tietoturva-asioista. (H1)

Moni kaipasi myos alan ammattilaisen tukea, jotta voi varmistua siita, etta kaikki on kun-

nossa. IT-ammattilaisen apua kaivataan myos jarjestelmien asetuksien tarkastamista var-

ten.

Tassa tydssé pitéisi huomioida, etta tietosuojarakenteet olisi ajan tasalla, ja niita péi-
vitettaisiin ainakin vuosittain, ja sitten vastuut olisi selkeét. Ja sitten toisaalta ne pal-
velut, mitd mekin k&ytetdén, niin olisi jotenkin, etté voisi aina kysy& sen alan ammat-

tilaiselta, ja varmistaa, ettd onhan nyt kaikki OK. (H10)

8.2 Tietojohtamisen hyodyntaminen tyossa

Kasityksia tietojohtamisesta

Tietojohtaminen kasitteena oli jokseenkin tai erittdin tuttu viidelle haastatellulle. He sanoit-

tivat kasitetta johtamisen perustumista faktaperustaiseen, reaaliaikaiseen ja laadukkaaseen

tietoon, johon paatdksenteko perustuu, ja naihin pohjautuen paatokset perustellaan myods

tydntekijoille. Useampi toi esiin, etta tietojohtamisesta on puhuttu enemman vasta muuta-

man viime vuoden aikana.

Kylld& mun mielestd kaikki johtaminen perustuu siihen reaaliaikaiseen ja laadukkaa-
seen tietoon, ettd kylldhdn tassé téytyy seurata koko aika montaakin komponenttia,
eltéd asiat kohtaa ja sitten saa sité tietoa jaettua henkilbstélle ja sitten myds erinéisille
yhteistybkumppaneille, ettéd miten homma pelaa, etté ilman tietoa on vaikea tehdéa
mitdén mielestani. Kylldhén se tarkoittaa kdytdnn6ssé sité, etté se on sitd organisoin-
tia ja asioiden priorisointia, etté sillé tiedollahan se, sillahén sité katsotaan, ettéd miké
on jérkevinté ja tarkoituksenmukaisinta tehdé, etté sitten karsitaan turhia juttuja pois.

Ja lean-ajattelutapaa mé oon koittanut tdnne tuoda. (H3)

Tietojohtaminen on nyt viime vuosina korostunut, ja mulle se on nimenomaan sita,

ettd kun jotain halutaan suunnitella, tai mietitdan, ettd miten tdd on mennyt, niin
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kaikkeen I6ytyy faktat taustalle, ettd ei menna milldaédn mututuntumalla eiké varsinkaan
huhupuheilla. Ettéa ne sielld sanoo jotakin asiasta ja sitten uskotaan, vaan siihen pitdéa
16ytyé néyttdé, ettd onko se sitten jossain kohtaa kdyntimééria, tai ihan konkreettista
asiakaspalautetta tai euroja. Henkilbéstépuolella tybhyvinvointikysely ja palkkakulut,
sairauspdivét, kaikki téllaiset, niin niistd koostuu se fakta, joka sitten pohjataan, etta
miten johdetaan ja myds ne tunnepuolen jutut pitédé jossain kohtaa pystyé tietotasolle
konkretisoimaan. Eftta se ei riita, ettd porukka tulee ja sanoo, ettd me ollaan nyt kau-
hean vésyksissa. Sitten ruvetaan pilkkomaan, ettd milla tavalla vasyksisséa, etté pet-
tédéké fysiikka vai onko nyt korvien vélissé vikaa ja sauhuaa, ja mista se johtuu, etté
ei vaan niin kun painella paniikkinappuloita, ennen kuin tiedetéén, ettéd mista on kyse.
(H7)

Toiselle puolelle haastateltavista kasite oli tuntemattomampi tai vaikeammin hahmotettava.
Sita kuvattiin ymmarrykseen ja inhimilliseen kykyyn perustuvana taitona kasitella asioita tai
erilaisina kaytannon tekniikoina ja tehtavien jakamisena sahkoisesti. Tietojohtamista kuvat-
tiin myds riisuttuna, loogisena, lineaarisena ja johonkin pain menevana, hierarkkisena ja
jonain muuna kuin inhimillisena. Tietojohtaminen nahtiin myds aihealueena, jolla haluttaisiin

kehittyad ja vahvistaa omaa osaamista ja johtamistaitoja.

No mé en ole ihan varma mité se tarkoittaa. Méa ajattelisin tyyppiné niin, etta tiedolla
Johtaminen tai tietojohtaminen perustuu jotenkin ymmérrykseen ja inhimilliseen ky-
kyyn késitellé asioita, sitten sité kautta jakaa tehtévié tai vastuita ja semmoista. Onko
se tietojohtamista, esimerkiksi just vaikka tehtévien jakaminen séhkébisesti jonkun sys-
teemin kautta. Sekin on varmaan tietojohtamista se, etta just ndad mitad me ollaan suun-
niteltu, etté vaihdettaisiin vdhén Kirjanpitojéarjestelmia, missé sitten eri ihmisilla olisi
eritasoisia oikeuksia hyvéksyé tai edistaa kirjanpitoa ja laskutukseen liittyviad proses-
seja, jolloin sitten moni asia helpottuisi. Tietojohtaminen on asia missé varmaan tulee
kehityttya, kun kehittyy esihenkiléné ja rupeaa miettiméén asioita vdhén uudella ta-
valla. Just vaikka me ollaan nyt siirtymé&ssé kirjanpitojérjestelméén, miké sitten mah-
dollistaisi sen, ettd me pystyttéisiin siirtyméén séhkbiseen tybaikaseurantaan ja mat-
kalaskujen kéyttéén ja sen tyyppiseen, mikd helpottaisi laskutusta, ettd se on sem-

moinen tosi konkreettinen asia. (H10)

Osa kuvasi itseaan tiedolla johtajana, ja koki vastenmielisena ajatuksena sen, etta toimintaa
johdettaisiin tunnepohjaisesti tai jopa mielivaltaisesti. Heille tietojohtaminen merkitsi hyvin
paljon ja kuvattiin hyvin tarkeana, etta toimintaa ohjataan faktojen pohjalta ja pyritdan tuot-

tamaan laatua ja aidosti asiakaslahtdisia palveluita.
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Se merkitsee mulle tosi paljon, ma oon ehké ihmisené sellainen mustavalkoinen, jol-
loin mé& myéds tykkéén, etté jos maé teen taalla péaatdksia, niin mé tykkaan, etta se
perustuu se mun paatés johonkin faktaan. Ma en ma tykkaa sellaisesta mielivaltai-
suudesta ollenkaan. Mé inhoan sité, jos mé néen jostakin ihmisesta, ettd se tekee
Jonkun péétbksen perustuen siihen, ettéd "musta tuntuu, ettd meidén taytyy nyt palkata
lahihoitajia lisda, meilléd on liian véhén tybntekijoitad." ja sitten kun kysyn, mihin taé
perustuu, niin vastaus on ettd musta tuntuu silta. Etta sen takia tdad on mulle tarkeéa
asia. Ma myéds tykkaan, ettd asiakastybsséd me pystyttéisi sen tiedon kautta tuotta-
maan sité laatua ja palvelua, ettd me tiedettéis oikeasti, mitd se meidan asiakas tar-
vitsee, eikd mennda sen miljoonamassan mukana, etta nééa kaikki tarvitsee sitd samaa,

ja haluavat meidéat sinne aamulla ja pdéasta suihkuun kerran viikossa. (H4)

Osa haastateltavista puolestaan kuvasi johtamistyyliaan inhimillisena johtamisena tai jouk-
kueenjohtajatyyppisena, jolloin tyontekijoihin luotetaan asiantuntijaroolissaan ja he johtavat

itsedan, ja organisaation johdossa oleva henkilén tehtdvana on tukea heita siina.

Ainakin nyt mé ajattelen, ettdé mé en ainakaan johda heitéd mitenk&én tiedolla, koska
ihmiset on asiantuntijoita ja he itse johtavat itsedén, ja miné tuen heité siiné. Tietojoh-
tamisen ei ole pakko nédkya mitenkdan arjessa, jos ei silld ole selkeéé tarvetta, ja jos
ei se palvele tybyhteiséa ja sita tydtd, mitd me tehdéén taalla. Joku toisen tyyppinen
ihminen téssé tybssé varmaan Kokisi eri tavalla, mutta mé en koe sita silla tavalla,
ettéd sen tarvitsisi nékya. Méa ajattelen, nyt kun puhutaan tasta, niin ma huomaan, etta
ehké on yks tydntekija, joka ois kaivannut enemman tén tyyppista léhestymista asioi-
hin, véhdn semmoista riisuttua. Mulla ei ole ollut valmiuksia sellaiseen, mutta sitten
Jjos mé opettelen jotain, otan haltuun jotain vélineita, niin sitten mun valmiudet lisdén-
tyy, ja sitten mé ehké joskus tulevaisuudessa tunnistan sen, ja osaan tarjota jotain

semmoista, mitd mé en ole osannut nyt tarjota tai ymmértéaa. (H10)

Erés haastateltava koki tietojohtamisen negatiivisena kasitteend, johon ei sisally intuitiivi-
suutta eika inhimillisyytta, eikd kokenut tietojohtamisen sopivan lainkaan omaan johtamis-

tyyliinsa.

Meilld ei ole minkdén nékdistéa tietojohtamista, eikd mitdén hinkua tuollaiseen. Ma tie-
dédn sen Vvélittémaésti. Siitd puuttuu minusta niin se inhimillisyys. En kerta kaikkiaan
pystyisi tekeméén tolleen mitédén. Se miten toimin nyt, on ennemminkin sellaista in-
tuitiivista paéatdéksentekoa ja just semmoista, kokoaika paljon pidetdén yhteytta poru-
kassa. Meilla ei ole mitddn tdmmodisié hierarkkisia hallituksen puheenjohtajia eikd mi-
tédén toiminnanjohtajia. Me ollaan kaikki vaan jossain tehtévissé, meilléd on hyvin pieni

yhteisd, ja jotenkin se meidan keskusteluyhteys vain toimii. (H5)
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Myos heistd moni, jotka pitivat tietojohtamista tarkeana, korostivat sita, etta tietojohtaminen
ei saa perustua pelkastaan nakyvaan eli eksplisiittiseen tietoon, vaan etta johtajan on tie-
dettava yhta lailla tydyhteisdnsa arjen kuulumiset ja kokemukset, ja myds hiljaisen eli impli-
siittisen tiedon merkitys nostettiin esille. Asiakastyéhdn liittyen korostettiin inhimillisen suh-

tautumisen tarkeytta.

Jos alkaa liikaa ajattelemaan, ettéd tietojohtaminen on vaan lukemia ja faktoihin ja
tekstiin perustuvaa, niin silloin se ei toimi, ettd kylla se pitdé olla balanssissa sen oi-
kean elémén kanssa. Etta kylla johtajan tai esihenkilbn pitédéa tietdd mité sinne arkeen
kuuluu ja miten se péivé sujuu, ja ne kokemukset on ihan yhté tarkeita, kuin se mité
ma néen koneelta. Oikeastaan, mé ainakin itse luotan tosi paljon henkiléstén sano-
miseen, etté jos he jotain sanoo, niin sitten méa heti kylla koitan katsoa. Numeroihin
tietenkin pitdéa luottaa, mutta just siihen, etta voisitko 16ytéé jotain perustetta, tai miten
mé saisin vaikka lisda henkilbstba, tai onko jonkun asiakkaan kéyntiajat pdin honkia

suunniteltu, ja kaikkea tdmmoisté, ettd saa sitten tolkkua siihen touhuun. (H3)

Tietojohtamisen kdantdpuolena nahtiin se, etta paperilla joku asia saattaa nayttaytya tehok-
kaana ja helppona, ja kun toimia lAhdetaan suunnittelemaan sen pohjalta, on riskina yksilén

katoaminen ja pahimmassa tapauksessa kaltoinkohdelluksi tuleminen.

Ja sitten tietysti kun me puhutaan ihmisisté ja heiddn elédmaéastéén, niin kaikkia asioita
ei vaan voi laskea, eikd sanoa kellontarkasti, pitda ottaa se yksilé6 huomioon ja se
Joustovaéli voi vélilléd olla vaikea ymmaértaa, kun siella riittdvan korkealla ollaan vaan
sitd mielta, ettad néad meidéankin asiakkaat ei enéda olekaan ihmisia, vaan ne on nume-

roita ja lukuja jonkun jarjestelmén takana. (H7)
Tietojohtamisen merkityksellisyys ja tiedon paljous ja hyédyntaminen

Haastatteluissa nousi esille kokemukset tiedon maaran loputtomuudesta ja pirstaleisuu-
desta. Osa kuvasi tiedon kasittelya raskaaksi ja vaikeaksi, ja moni koki haasteelliseksi tun-
nistaa valtavasta tietomassasta oleelliset asiat. Dataan porautumisen kuvattiin myds olevan

aikavaras.

Tiedon maéra on taysin loputon. Sitéd on ihan &alyttémasti ja sité tulee hirveélla vauh-
dilla, etta joka péivélle pystyttaisiin katsomaan tiettyja asioita, jopa tunneittain. Se on
ehkda tulevaisuudessakin se isoin haaste, ettd mika kaikki tieto me tarvitaan, kuinka
se seulotaan ja milla aikavalilla sitd hyvéksikéytetdén. Tulevaisuuteenkin on kaiken-
nékoisié skenaarioita, niin kuinka paljon niitd haluaa kuunnella ja mité on jérkevé
kuulla. Itse kun on viela sellainen pilkkunikkari, ettéa sitten kun lahtee johonkin syven-

tyméaéan niin huomaan, etté ahaa tastéa I6ytyy vielé liséé tuolta ja toikin liittyisi tdhan ja
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tonkin mé saisin selville, niin sitten sinne uppoaa ihan taysin. Ja taa piti tehda 10
minuutissa, nyt tdhdn menee jo monta tuntia, kun tdhén vaan syventyy. Ja sitten toi-
sessa kohtaa just se massa. Sitéd on vaan niin paljon, etté ei oikein tieda, ettd mika on

Jérkevéaé oftaa mukaan, kun jotain rupeaa analysoimaan. (H7)

Tiedon jakaminen avoimesti ja lapinakyvasti, seka tiedon avaamisen tarkeys nostettiin
esille. Esimerkiksi jos joku toimija 16ytaa hyvan ratkaisun esilla olevaan ongelmaan, olisi

tarkeaa jakaa tieto ratkaisusta kaikille saman alan toimijoille.

Kaikkihan me opitaan, mutta etté johtaa silla, ettéd oikeastaan tietdd mité on teke-
mdé&ssa, niin se tuo semmoista tietynlaista turvaa ja se vakuuttaa myéskin ihmiset siité,
ettd mé oon turvallisissa késissé, etté ei ole mikdan vasta-alkaja, miké ei tieda mis-
tddn mitddn, vaan péinvastoin ettd OK, tdélld on ammatti-ihminen, kuka tietda. Se
tukee mydés sitten hoitajien tai henkil6stbn osaamista ja sitten kun nékee niita kehitta-
miskohteita ja ndkee kehittymista ihmisissé, niin pystyy mydéskin eri lailla sitten jaka-

maan niité asioita. (H9)

My@és tiedon analysointi ja oikeiden mittareiden oikea kaytto koettiin tarkeaksi, ja tiedon hyo-

dyntdminen taloudellinen nakdkulma huomioiden nousivat useassa kohtaa esille.

Sitten tietysti talous on se, ettd kun me tiedetdén, ettd mita tuleman pitaa, ja milla
mittareilla niitd jatkuvasti analysoidaan niin osutaanko me siihen, ja pystytddnké me

tuottaa sité laadukasta palvelua niilléd hinnoilla, mitkd meille annetaan. (H7)

Kerattya tietoa hyddynnettiin myos ennakoiviin toimiin, rakenteellisten ongelmien paljasta-
miseen ja tydhyvinvoinnin parantamiseen. Haastateltavat kuvasivat tietojohtamisen kytkey-
tyvan laheisesti seka digiturvallisuuden toteutumiseen, etta lisdavan tyontekijoiden tyohy-

vinvointia.

Jos jollain ei ty6t vaan syysté tai toisesta suju, niin yksittéisistd tapauksista voidaan
saada sitten laajemmin sité tietoa siihen, etté téé voi olla jo pinnan alla oleva ongelma,
Jota ei vielé ole havaittu, tai jollain tavalla indikoi sité, etté kohta jossain rupeaa tapah-
tumaan, niin pitéisi nopeammin saada niisté yksittéisistad esimerkeista. Sitten se, etté
té4 taitaa olla rakenteessa, niin ettéd se on kurssi kéénnettévé, jotta ei mene pahem-
maksi. (H7)

Moni haastateltava kuvasi pienen yrityksen etuja isoon verrattuna, etta keratyn tiedon poh-

jalta pienen toimijan on helppo muuttaa toimintatapoja ketterasti.

Silloin kun meillé on tietoa jostain tietysté asiasta, niin tavallaan se tulee helposti kéyt-

t66n, kun meilléd ei ole montaa porrasta siind vélissé, eika tarvitse erikseen laatia
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budjetteja sille, joka sitten vasta vuoden pééstéa toteutuisi. Me voidaan tehdd muutok-
sia kohtuullisen nopeastikin. Pienené pystytédén pydéréyttdméaén nopeasti asioita, kun
ei ole niité véliportaita, jotka vaatii hyvdksynnén tai késittelyn, vaan ne tapahtuu péén

sisélla aika nopeasti. (H1)

Kokemukset suuremmista organisaatioista ovat osoittaneet, etta vaikka erilaisia prosesseja

on kehitetty eri tilanteita varten, toiminnan muuttaminen voi olla kankeampaa.

Sen tapahtuman jélkeen muutettiin kdytéantoja kylla, toki siind meni tovi. Sekin oli jon-
kun kokoinen yritys, ettd ennen kuin se laiva saadaan kdéntyméaéan... koska se vies-
tintéd on aika iso osa tata, niin etté sé keksit yhtékkia jonkun muun... ettd sé pystyt...

ettd se samanlainen jouheva keskustelu pysyy esteettéména ja téllaisena. (H4)

Tietojohtamisen jarjestelmista kuvattiin saatavan paljon tietoa asiakkaan ja tyontekijan oi-
keusturvan toteutumiseksi. Paikantavat seurantalaitteet yhdistettyna lokitietoihin antavat
tybnantajalle tietoa kayntien todellisesta kestosta, tai esimerkiksi kotihoidon auton ajono-
peuksista. Myos tydnsuunnittelussa hyddynnetdan naista saatuja tietoja, ja kdynneissaan
jaliessa olevan hoitajan avuksi voidaan lahettda toinen hoitaja toteuttamaan osan kayn-
neista. Myds hoitajien kuormitusta seurataan ja sairauspoissaolojen maaria ja etsitaan syy-
seuraussuhteita naiden valilta. Eras haastateltava nosti esille myds sen, etta haluaisi enem-
man ohjata asiakastoimintaakin tietoperustaisesti, muun muassa sensoriteknologiaan pe-

rustuen.

Se on tosi tylsda, ettd meillé ei ole sensoriteknologiaa. Enkd ma tarkoita sité, etta
haluaisin sité sensoriteknologiaa sen takia, etta voisin vaan seurata kaikkia, vaan just
se, ettd jos me huomataan, etté jollain meidén asiakkaalla rupeaa meneméén hei-
kommin, niin mé voisin valvoa héntd vdhan tarkemmin hetken aikaa. Ja sitten miettia,
ettd mitd me tehtéisiin... niin sellaista meillé ei ollut ja siihen meilld ei ole mahdolli-
suutta. Kotihoidon nykyinen hinta ja tuleva hinta on téysin tappiollista varmaan jokai-
selle ostopalvelun tuottajalle, niin meilld ei ole minkdén nékdisi& mahdollisuuksia
hankkia téllaisia asioita, vaikka ne ehké joo jossain tosi pitkdllad syklillé maksaisi it-
sensé takaisin, mutta meilld ei ole siihen mahdollisuuksia. Se on harmillista. Edelli-
sessé tydsséni me kéytettiin niitéd asiakkaalla. Me asennettiin ne kahdeksi viikoksi asi-
akkaalle, jotta me silla tiedolla pystyttiin katsoa, ettd nukkuuko hén yélla esimerkiksi,
ettd jos hdn nukkuu rauhallisesti ja paivat menee OK, niin me voidaan ajatella etta
hén vield pérjéé. Jos hén taas on koko ajan on levoton, eiké 6isin nuku, niin voi olla
ettd han ei parjéé sielld. Ja siksi my6s nékisin, ettd asiakastyéssékin se on térkeé
asia. (H4)
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Vaikka palveluntuottajalla olisi tutkittuun ja kokemusperaiseen tietoon perustuvaa osaa-
mista, eivat ostopalvelusopimuksiin kirjatut aikamaareet aina mahdollista sen kaytantdéon
viemista. Haastateltavat kuvasivat ostopalvelujen tyosuoritteiden toimeksiantoihin ja RAI-
jarjestelmaan kirjaamiseen mitoitettuja aikoja riittamattémiksi. Ostopalvelujen toimeksian-
noissa hyvinvointialue ostaa palveluntuottajalta tydsuoritteita, joille on annettu maaratty mi-

nuuttimaara.

RAIl-jarjestelma on ikdantyneiden ja kehitysvammapalvelujen palvelutarpeen arviointia var-
ten kehitettya standardoitua tiedonkeruun ja havainnoinnin valineistoa (Terveyden ja hyvin-
voinnin laitos 2024b). RAl-vertailutiedon luotettavuuteen vaikuttaa se, kuinka huolellisesti
arviointi tehdaan ja se edellyttaa aina henkiléston osaamista ja johdon sitoutumista. (Ter-

veyden ja hyvinvoinnin laitos 2024c).

Sanotaan ndéin, ettéd kokoaikainen toimistotyéntekija tarvitsisi tdssé melkein kohta olla.
Tekee tiukkaa, meiltd vaaditaan ihan hirvedsti On RAI-suunnitelmaa, miké pitda
menné koneelle, hoito- ja palvelusuunnitelmat pitéisi laittaa koneelle, mitké on ihan

melkein vastaavat asiat. (H8)

RAl-vertailutiedosta saadaan tietoa asiakasrakenteesta, sen muutoksista, voidaan enna-
koida palvelutarpeita, suunnitella ja kehittaa toimintaa, seurata toiminnan tuloksellisuutta ja

henkildresurssien kayttoa.

RAIl:han on todenné&kdisesti aika hyvé systeemi, mutta siinékin on ehké ongelmaksi
tullut se, etta kuinka luotettavaa se tieto siella talla hetkelld on, kun omahoitaja, joka
meill& tekee niité jokaisella asiakkaalle, niin se joutuu kuitenkin tekemé&én niité aika
harvakseltaan, ja se ei ole ihan késitteistéltddn maailman selkein, vaan pitaa erikseen
lukea ohjeet, ettd mikdhén tdéa nyt taas olikaan? Ja tdhén RAl-tiedonkeruuseen va-
rattu aika on ekalla kerralla kaksi tuntia, ja siitd eteenpdin yksi tunti. Ja mé en ole
néhnyt ketddn kuka tekee sen siihen aikaan. Joka tarkoittaa sité, etta kun siitd ei mak-
seta riittdvasti, niin on ihan mahdollista, etté joku rupeaa sééstéméén myds hoitajan
tybaikaa siité pois, ja silloin sielld voi tulla huonosti valmisteltuja juttuja. Tai asioita,
Jotka on mututuntumalla, jota ei tarkisteta, joka taas vaikuttaa sitten ihan &lyttémén
isoihin budjetointeihin hyvinvointialueen tasolla. Jos ei se ole tosi tarkkaan tehty,
tdssé on musta selkeé sellainen ongelmakohta, ettd néina péivind se on se kohta,
Jota ei saa misséén tapauksessa alimitoittaa. Koska se maérdd myds sen, paljonko
valtiolta tulee. Niin jos siiné lipsuu, niin siellé voi lipsua isoja rahoja vééréén suuntaan.
(H1)

Tietojarjestelmien kayttokokemukset
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Haastateltujen edustamissa organisaatioissa kaytettiin muun muassa erilaisia toiminnanoh-
jausjarjestelmia, asiakas- ja potilastietojarjestelmia, tyévuorosuunnitteluohjelmia, taloushal-
linnon jarjestelmia. Microsoft 365-palveluista kaytettiin erityisesti sdhkdpostia, jaettuja ka-
lentereita, Teamsia ja Excel-taulukkolaskentaohjelmaa. Naiden lisaksi kaytdssa oli sahkoi-
nen palveluseteli- ja ostopalvelujarjestelma, vastuullisuuden nettovaikuttavuudesta dataa

antava jarjestelma ja Tilastokeskuksen postinumeroihin perustuva avoin tietokanta.

Tydvuorosuunnitteluohjelmia ja asiakastietojarjestelmia kuvattiin usein edistyksellisiksi ja
paljon dataa antaviksi. Jarjestelmien kuvattiin tuottavan arvoa, mutta uusien jarjestelmien

kaytén opettelun kuvattiin tuntuvan myos raskaalta.

Se toiminnanohjausjérjestelma tavallaan on lisdnnyt valtavasti mun tietoméaéaraa, ver-
rattuna siihen, jos ne olisi pelkastéan paperilla jossain mapissa, tai viikkolistassa, niin
mé& en ymmartaisi niin paljon kun mé ymmdarrén nyt, kun méa osaan kayttéa jotenkin
sitéd toiminnanohjausjarjestelmaa ja toimia siella maailmassa. Se toimii sellaisena va-
lineend, mikéd auttaa ymmartadmaan tybntekijbiden péivié ja viikkoja. Alussa mé sain
kylmiltéén ruveta sitd tekemé&én, méa opettelin kdyttdmaéan sita itse ja sitten tavallaan
véhén jouduin sellaiseen... Me ollaan pieni toimija, niin sitten se on myds jotenkin tosi
rasittavaa. Kun sielta tulee sité tietoa tosi paljon ja sitéd pitdd ymmartaa tietylla logii-
kalla. Se ei luontaisesti sovi mun péélle, etté tulee niin paljon ja omaksutaan silleen

asioita, etté se on raskasta. (H10)

Tekoalyakin oli mukana osassa tyovuorosuunnitteluohjelmia. Tekoalyyn perustuvan tyo-
vuorosuunnitteluohjelman koettiin helpottavaan ratkaisevalla tavalla tydvuorosuunnittelua,

ja sen kuvattiin lisanneen myds merkittavasti tydhyvinvointia.

Se on ihan ilmibméisté. Tossa just viime viikolla tehtiin listaa, missé oli yli 40 toivetta.
Ja ne kaikki on toteutumassa, niin se on asia, jota aikaisemmin, jos sité kdsin rééata-
16itiin...Niin ettd ne toiveet oli tuskaisia toteuttaa, kenenkaéan kapasiteetti ei riitd pyo-
rittelemaan niita jarjestelmia niin, etta jokainen saisi toiveensa lapi. Niin aina sanottiin,
ettéd alkaa esittako toiveita kuin ddrimmadaisissé hétatapauksissa. Ja nyt me on kdan-
netty se p&élaelleen, etté esittékaa toiveita. Etta kylla niistéd on positiivista palautetta
tullut paljon. (H7)

Osassa haastateltujen organisaatioita tydvuorosuunnittelu tehdaan edelleen manuaalisesti
paperiseen kalenteriin. Kaksi kymmenesta haastateltavasta koki tiedonhallinnan paperille
dokumentoinnin hyvaksi, selkedksi ja tutuksi ja turvalliseksi tavaksi organisoida yrityksen

toimintaa. Osassa kaytettiin rinnakkain séhkadisia jarjestelmia ja paperisia dokumentteja.
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Eras haastateltava kuvasi tydvuorosuunnittelun tapahtuvan intuitiivisesti, ja suunnitelmia
muokataan tarpeen vaatiessa yhteistydssa tyontekijdiden kanssa. Hanen edustamassaan

organisaatiossa kaikki tieto laskuja lukuun ottamatta on paperisessa muodossa.

Meilla toimii siis ihan niin, ettéd meilld on A4 ja siellé lukee kuka ihminen ja sitten siiné
on pdivdmaéréa, kuka kdynyt, kdyntien tarkoitus ja siind on kaikki asiakastiedot. Ty6-
vuorosuunnittelu on ihan taéalld pdésséni. Onhan tydntekijéilla paivékirja, puhelin ja
padi, mutta muuten aika paljon ne eldé sen kirjan kanssa. Siind on kaikki, se on sel-
lainen vanhanaikainen ajastaika vai mika se on. Jos ne seuraa kéyntien pituutta, niin
ei meilla niité laiteta mihinkéén tietoisesti ylés. Varmaan se intuitio on varmasti téarkeé
siiné, ettéd miten mennéén. Aika paljonkin joutuu mukautumaan, ne reitit muuttuvat,
kun etéisyydet saattaa olla 10 kilometria tuonne ja sitten se muuttuukin taas tuonne.

Mutta meillé se porukka muokkautuu. (H5)

Haastateltavat toivat esille, etta jarjestelman tulee olla helppokayttdinen, kaytettava, toimin-
tavarma, luotettava ja graafisesti visuaalinen. Jarjestelmissa oli ilmennyt toisinaan toimin-
tahairidita, asiakaskaynteihin liittyvat tiedot eivat pitaneet aina paikkaansa, tai tydvuoro-
suunnittelu ei laskenut tunteja oikein. Myds yrittdjan vapaaseen jarjestelmien valinnanmah-

dollisuuteen oltiin tyytyvaisia.

Tietojérjestelmia pitda pystya kéyttdmaan, ettd pystyy téllaista tyéta tekeméén. Jo
asiakaskirjausten vuoksi, mité on lain mukaan tehtéva, ja sitten jo sen tyén optimoin-
nin vuoksi, ettd sen pystyy tekeméén. Ja sen mé koen, ettd se on hyvékin ettéd se on
vapaavalintainen... Niitd on eri vaihtoehtoja, kerran ollaan vaihdettu, kun todettiin,
ettéd se ei ollut kauhean luotettava jérjestelma. Sieltéd hévisi asiakaskéynteja, ja niitad
sitten sen jérjestelménkin puolesta tutkittiin sielté historiatiedoista, mutta ei hekéén
saaneet selville, ettéd kuka sen olisi poistanut ja ndin. Se selvisi, kun asiakas soitti etta,
miksi ei ole tultu. Siind ké&vi niin vissiin kolme kertaa, niin sitten todettiin, etta nyt taa
on pakko vaihtaa, koska sehén on pelottavaa, kun ei me voida muistaa kaikkia, mihin

pitdd menné. (H2)

Erittain tyytyvaisia oltiin siihen, etta useiden palveluntuottajien kaytossa oleva toiminnanoh-
jausjarjestelma laskee valittoman asiakastyon maaran, ja antaa halytyksia varikoodein hoi-
tajien kuormitustilanteesta, tai vastaavasti, jos varsinaista asiakastyota tehdaan lilan vahan.
MyoOs raportointitietojen keraamiseen liittyvasta sujuvasta yhteistyosta esimerkiksi hyvin-

vointialueen ja Terveyden ja hyvinvoinnin laitoksen kanssa annettiin kiitosta.

Mun mielestéa on erinomaista esimerkiksi se, etta ihan kdyntisuunnittelussa se saman

tien koko ajan laskee sité, ettd kuinka paljon on naama-aikaa asiakkaan kanssa, joka
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on se kaikkein raskain tyévaihe. Ja jos se on liian korkealla, niin se heti hélyttelee
véreilld sielta, ettd nyt mennéén niin korkealla, etté téta ei jaksa pitkdan, ja sitten taas
myo0s toiseen suuntaan, etté tda nyt ei tee varsinaista asiakastyété, joka on se misté

meille maksetaan. Niin se on suoraan jo talouteen liittyvié asioita. (H1)

Hairidtilanteiden yllattdessa haastateltavat kuvasivat saavansa melko riittavasti teknista tu-
kea jarjestelmien toimittajilta. Tukea kerrottiin annettavan usein vain virka-aikaan, ja valilla
sita joutuu odottamaan kauemmin. Tuen viivastyminen hidastaa tyGtehtavien tekemista,
esimerkiksi laskutuksen tekeminen tai tydvuorosuunnitelmien laatiminen joudutaan mah-

dollisesti siirtdmaan seuraavalle paivalle.

Erilaisia kanavia tekniselle tuelle kuvattiin olevan tuen puhelinnumerot, Iahituen Help Desk-
palvelut, ja tukea kuvattiin saatavan erittdin hyvin myos hyvinvointialueen kotiin vietavien

palveluiden palvelupaallikolta.

Lifecaren héiribista vastaa sitten Fujitsu, ja hyvinvointialueen koordinaatiokeskuk-
sessa on sellainen “kdveleva tietokone”, joka jeesaa heti. Viime kddessé tai aika usein
laitan viestid myds kotiin vietévien palveluiden palvelupééllikélle. Haneltd saa myds
tosi nopeasti vastauksen, etta sieltd reagoidaan tosi nopeasti. Siihen olen ollut kylla

tosi tyytyvéinen. Ei mitdan negatiivista sanottavaa, péin vastoin. (H3)

Eika ole ollut mitddn semmoista mité ei ehtisi arkena hoitaa. Lifecare meni joku aika
sitten jumiin, eik& oikein tajuttu, ettd miké siiné on ja monta naista sité pohti, kunnes

sitten saatiin selville, ettd meillé oli vanha péivittdmaéttéa jaényt ohjelma siella. (H3)

Jarjestelmissa kuvattiin olevan jonkun verran paallekkaisia toimintoja. Erilaisia integraatioita
olisi mahdollista hankkia, mutta monesti sita ei nahty taloudellisesti kannattavaksi. Tyovuo-
rosuunnitteluohjelmassa oli esimerkiksi palkanlaskentaan liittyvia toimintoja, mutta ei riitta-

vasti, jotta yritys voisi kayttda yksinomaan tyévuorosuunnitteluohjelmaa.
8.3 Tietojarjestelmavaatimuksiin ja valvontaan liittyvat kokemukset

Hyvinvointialueen kaytanteet ja vaatimukset

Palveluntuottajat esittivat runsaasti toiveita Paijat-Hameen hyvinvointialueen suuntaan yh-
teistydn kehittamiseksi. Kritiikkia heratti vaatimus siita, ettd palveluntuottajien pitda pystya
tuottamaan samantasoista palvelua kuin hyvinvointialue tuottaa, mutta palveluntuottami-
sesta heidan mukaansa maksetaan lilan vahan sen mahdollistamiseksi. Hyvinvointialue te-
kee valvontakaynnin kerran vuodessa palveluntuottajaorganisaatioon, ja kaynnilla tarkiste-

taan muun muassa tietojarjestelmia ja tydntekijoiden lupien voimassaolo.
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Kerran vuodessahan hyvinvointialueelta tullaan tekeméaén se valvontakéynti. Se on
musta hyvé, ja ollaan todettu, etté se on sellainen, etté siiné ainakin sitten katsotaan,
ettéd kaikki on varmasti kunnossa, ja tosiaan sitten he katsoo myés vahén sitéd meidén
asiakasohjausjérjestelméaa, mutta myds se, etté kaikki varmasti tyéntekijbéiden laéke-
luvat ja varsinkin nyt Valvira-luvat ja néa, etté kaikki on voimassa, etté ne on varmasti
OK. (H3)

Osa kokisi helpommaksi ja turvallisemmaksi, jos kaikki palveluntuottajan kayttamat jarjes-
telmat tarjottaisiin hyvinvointialueelta, ja jarjestelmien tietoturvavaatimukset tarkistettaisiin

ja yllapidettaisiin hyvinvointialueen toimesta.

Toivomme, etté jossain vaiheessa kaikki tulisi suoraan sielté hyvinvointialueelta péin,
niin sitten ne voisivat sédéatééa ne turvajérjestelmét sille tasolle, mitd ne haluaa. Nyt
tilanne on se, etté jos ammattilaiset taas tekee sen sairaanhoitajan puolesta, niin sit-
ten ne ottaa siitd sen verran siivua pois, etté ei enédéa jaa palkkoihin rahaa. Se tassé
on iso ongelma ja sen takia, kun tavallaan esimerkiksi hyvinvointialueella on jo omat
Jérjestelménsé. Niin niiden jérjestelmien tuominen ja asetusten laittaminen koko osto-
palvelusysteemille voisi olla ihan jérkevé juttu. Se liséisi turvallisuutta. Vaatimukset
sithen tayteen tietoturvaan, mité sieltd annetaan, on aika korkealla, niin kuin ne tietysti
pitéékin olla. Se on ihan oikein, mutta mé vahan epéilen, etté pienet yritykset ei pysty
tayttdmaan kaikkia niité vaatimuksia, ja silti sitd vaan tehdéan toita. Sielld on nyt erit-
tdin ammattimaisesti kirjoitettu homma, mutta toteutus yrityksessé voi olla hyvin epé-

ammattimaista, pahoin pelkdéan. (H1)

Palveluntuottajat toivoisivat paasevansa hyvinvointialueen kanssa tasa-arvoisesti mukaan
teknologiseen kehitykseen. Esteiksi he kuvasivat hyvinvointialueen asettamat tietoturva- ja
tietosuojavaatimukset ja taloudelliset resurssit. Haastatellut palveluntuottajat haluaisivat
olla mukana kehittdmassa hyvinvointi- ja terveysteknologiaa ja tuomaan omaa nakdkul-

maansa enemman esille.

Itse koen, ettd meilla tiedetddn meidén vastuut, ettd me ollaan hyvin tarkkoja siita,
miten niitd kéytetdéan, liittyen tietojarjestelmiin mitd me kaytetédén ja samoin teknolo-
gian hankinnassa ollaan kylla tarkkoja siitd, miten niiden kanssa toimitaan. Niissé on
tietysti prosessit ja tietyt paperit, ettéd jos me vieddén kuvapuhelin asiakkaalle, niin
kylld me tehdéén siité erillinen sopimus, vaikka ei tavallaan tilaaja sitd meiltéd vaadi.
Me halutaan siiné kertoa asiakkaalle tiettyjé asioita just, ettd meisté ei kukaan héntéa
katsele sielta, tai ei hdnen ole ihan pakko vastata siihen kuvapuheluun. Sitten tullaan

kdymdaan, jos ei vastaa. (H4)
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Kanta-arkistoon liittyminen

Nelja haastateltavaa nosti esille Kanta-arkistoon liittymisen ja siihen liittyvat huolenaiheet.
Kanta-arkistoon liittymista pidettiin paasaantdisesti hyvana asiana, silla asiakkailla on oi-

keus omiin tietoihinsa.

Témé Kanta-arkistoon siirtyminen on hieno asia ja se olisi pitdnyt tehdé jo vuosia
sitten, koska ihmisilld pitédé olla oikeus niihin omiin tietoihinsa ja Suomen kokoinen
maa. Olen puhunut tdstd monessa muussakin yhteydessa, ettd jos meitd on vaan 5
miljoonaa, maailmassa on kaupunkeja, joissa on moninkertainen mééré ihmisia ja ne
saa asiansa hoitumaan. Niin miten voi olla, ettd Suomen kokoisessa maassa néita
asioita ei pystytéd keskittdméaén ja tekemdaan kootusti, ja nyt kun siihen ollaan me-
nossa, niin nédé haasteet on isoja. Ma koitan ajatella positiivisesti, mutta tiedostan
kylla, ettd haasteet on niin isoja, ettd sinne varmaan tulee se aikalisé ja sitten taas
Jjunnataan vahéan kuin soteuudistusta seuraavat 10 vuotta, ettd miké Kanta? Ei se sil-
loin 1.9. ole valmis. (H7)

Kantaan littymisessa haastateltavia mietityttavia seikkoja olivat liittymisen aikataulun lisaksi
kouluttautumisen, lisatyon ja uuden omaksuttavan tiedon maara. Myds turvallinen toiminta
uudella alustalla ja uudenlaisten kirjaamiskaytantéjen omaksuminen ja tietojen nakyminen

asiakkaalle huoletti haastateltavia.

Se vahan kieltdmatta vahén pelottaa Kantaan liittymisessé, ettd pysyyko nédé meidan-
kin asiakastietojarjestelmén népyttelijat ajan tasalla siind. Siind on paljon asioita ja
ma luulen, etta siitad tulee aikamoinen héardelli, koska yksinkertaisesti sielld on liian

monta juttua. Eika niitten tekemiseen vélttadmaétta ole téllé hetkelld varaa. (H1)

Kanta-arkistoon liittyminen aiheuttaa joka tapauksessa isoja uudistuksia. Ja katso-
taan siiné kohtaa, ettéa ihan koulutetaan ihmisié erikseen rakenteiseen kirjaamiseen
Ja silloin toitotetaan ja muistutetaan, ettd miten tarkeitd naa tietosuojakuviot tdsséa on.
(H7)

Kokemukset valvontakdynneista

Aluehallintoviraston kanssa asioinnista haastateltavilla oli kokemuksia lahinna yrityksen pe-
rustaneilla yrittgjilla, yrityksen perustamisen ajoilta. Yhteistyo kuvattiin sujuvaksi, ja tuen
tarjoaminen riittdvaksi. Aluehallintoviraston suhtautumista ikateknologiaan sen sijaan ku-

vattiin jaykaksi ja vanhakantaiseksi.

Ja kyllahén se Aluehallintoviraston suhtautuminen silloin oli vield aika alkukantaista,

heiddn ajatusmaailmansa sielld. Ma toivon, ettd se on puolessatoista vuodessa
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muuttunut toiseksi. Sehén oli ihan, ettd méa mietin, ettd milléa vuosikymmenelléd naa
ihmiset on. Jos puhuttiin sensoriteknologiasta, niin he ajattelee, etta siella just joku
kamera, joka tarkkaan kuvaa sitd asiakkaan tekemista... niillé ei ollut mitdén kasi-
tysta... ja kokoajan se, ettd miten tietoturva, miten tietoturva...? Siis kuinka paljon puo-
litoista vuotta sittenkin téllainen teknologia oli jo aika lailla tuttua ja tutkittua, ja silti he

vielé olivat vastaan kovastikin. Ma toivon, etté tédé asia on mennyt eteenpéin. (H4)

Yleisesti ottaen valvontakdynneistd haastatelluilla oli paaasiallisesti pelkdstaan positiivisia
kokemuksia, huolimatta siitd, ettd esimerkiksi raportoinnit ja omavalvontasuunnitelmien pai-
vittdminen teettavat ty6ta. Valvontakaynnit koettiin positiiviksi ohjauksen, uusien oppien ja
saadun palautteen vuoksi. Valvontakaynneilla esille nousseet kehittamiskohteet kuvattiin
pieniksi muutoksiksi ja selkeiksi, konkreettisiksi asioiksi. Osa koki, ettd valvontaa voisi olla

nykyistd enemmankin.

Ei mulla ole mitddn semmoista niin kun negatiivista sanottavaa heidén valvonnasta
tai toiminnasta, péinvastoin, mé koen sen semmoisena kaikkea tukevana, ettd mun
mielestd se on vaan hyvé ja sama sitten kun hyvinvointialue myds valvoo meité. Niin
mé koen senkin positiivisena asiana, koska heiltéd saa sitten myés sité tukea siihen
kéayténtoon. (H3)

Toisaalta osa koki valvontaan liittyvat suunnitelmien ja palvelukuvausten laatimisen liian
byrokraattiseksi, haastavaksi ja kuormittavaksi, ja resurssipulan koettiin hankaloittavan vaa-
timusten mukaisten asiakirjojen laatimista. Yrittaja joutuu usein ottamaan tarvittavan ajan

paperitdihin vapaa-ajastaan.

Alkuun kun oppi jonkun tietyn palvelujérjestelmén niin sitten taas jarjestelmat muut-
tuivat. Niin se on rasittavaa kylla. Aika lailla silla tydlastd, semmoista hyvin aikaa vie-

vaa ja semmoista, ettd ei naisté tule mitdan. (H6)

Kaikki on niin monimutkaista, ettd mé en esimerkiksi saanut nyt tuota THL:n viime
kuun seurantaa tehtyéd. Valvontakéynteja tehdéén kerran vuodessa meille. Ja Valvi-
rahan valvoo ja kaikki, niin mé sanon, ettd tdmméoiselle pienyrittéjille on liian tiukkaa.
Liian tiukkaa. (H8)

8.4 Yksityisten palveluntuottajien suhtautuminen ikateknologiaan

Paijathamalaisten palveluntuottajien suhtautumista ikateknologian ratkaisuja kohtaan selvi-
tettiin, silla ikateknologian kayttd linkittyy vahvasti seka digiturvallisuuteen, etta tietojohta-
miseen. Haastateltujen palveluntuottajien asiakkailla oli ikateknologian ratkaisuista kay-

téssa turvaranneke, GPS-ranneke, ovihalytin, alyliesi, kuvapuhelin ja ladkeautomaatti.
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Sahkoélukkojen kayttéa oli kokeiltu useissa organisaatioissa, ja kayttdkokemukset niista oli-
vat positiivisia. Ateria-automaattia oltiin yhdessa organisaatiossa ottamassa kayttoon, ja
ateria-automaattien ja sensoriteknologian kayttdéonottoon useammallakin olisi ollut haluk-

kuutta.

Sensoritekniikka on tosi hieno juttu, varsinkin jos on kaatuilutaipumusta tai asento-
huimausta, ja jos ei ymmarré soittaa turvarannekkeesta apua, niin olisi 4drimmaisen
térkeétd, etté ne hélyttéé sitten jos asiakas on kaatuneena, kun ei itse ymmarré soit-
taa kelloa. Muuten mé& en halua semmoista teknologiaa, millé korvattaisiin fyysinen
kontakti. (H9)

Useimmiten ikateknologian ratkaisut olivat hyvinvointialueen mydntamia. Palveluntuottaja
testaa kuukausittain esimerkiksi turvapuhelinten toimintaa, mutta ei organisoi niiden kayttoa
muuten. Muutamilla oli kaytdéssa myos yrityksen itse organisoimia ikateknologian ratkaisuja,

kuten kuvapuhelimia.

Meilléd on kaikki samat, mitéa on julkisella sektorilla, eli turvapuhelimet, koska ndé on
heidén myéntédmié, ovihélyttimet samoin, ja onkohan jotain muita heid&n niitéd perus-
perusjuttuja, mutta sitten meilté itseltéd on kuvapuhelimet, mutta niita on talld hetkella
siis aivan rippunen... siis 15 asiakasta... 15 asiakasta, mikd on véhén reilu 10 pro-
senttia. Toivon, ettd me saadaan ne 15 asiakasta viela tuolta 16ydettya. Se ei ole yk-
Sinkertaista. Teknologian hankinnassa ja ylldpidossa se on se meidén tavallaan se
ongelma, ettd meilld on erillinen sopimus hyvinvointialueen kanssa niistd meidén ku-
vapuhelimista, ettd me saadaan niilléa tuottaa palvelua, mutta asiakkaita he ei meille
siihen ohjaa. Ja meidan pitda omista aina yrittéa niita kaivaa, etta saataisiin pysymaan

se tdssd meidén palveluvalikoimassa, ja tydntekijét kiinni siiné. (H4)
Ikateknologioiden kaytosta koetut hyodyt

Moni kuvasi ikateknologiasta saatuja hyotyja monipuoliseksi ja suhtautumistaan ikatekno-
logian ratkaisuja kohtaan mydnteiseksi. Kuvapuhelinyhteyksistd on huomattu asiakkaan
sairaskohtaus, ja saatu hanelle apua ajoissa. Sensoriteknologian puolestaan on tunnistettu
auttavan asiakkaan palvelutarpeen muutosten ennakointia ja lisddvan asiakasturvallisuutta.
Sahkolukkojen kuvattiin tehostavan ja helpottavan ammattilaisten tyétéd merkittavasti. Uu-
sien laitteiden onnistuneen kayttoonoton kuvattiin myos tuottaneen onnistumisen ja pysty-
vyyden tunteita asiakkaille, ja onnistumisen iloa kokivat myds tydntekijat. Osa asiakkaiden

omaisistakin suhtautui positiivisesti ikateknologian kayttoonottoon.

Asiakkaathan on ikdéntyneité, ettéd he saattaa vieroksua teknologiaa, mutta esimer-

kiksi just siind ladkeautomaattikokeilussa, ne otti ne tosi hyvin, vaikka he oli vieléd
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kaikki semmoisia muistisairaita. Ei nyt tietenkéén mitenkaan pitkélle edenneité, mutta
semmosia ohjattavia, opastettavia ja télleen, niin he handlaskin tosi hyvin, ja sehdn
antoi heille itselleen mahtavan fiiliksen, ettd méhén osaankin, ja siita tuli itsellekin tosi
hyvé fiilis ja meille kaikille. Meidén tyontekijét on silleen... tdssé on kylléa tosi hyvéa sakéa
kayny, etta tdssé on tosi hyvaé tiimi. Kaikki on jotenkin semmoisia innokkaita ja halu-

aisikin kokeilla uusia asioita ja kehittaa tyéta. (H3)

Néiden omaiset, kenelléa oli ne ladkeautomaatit, suhtautuivat tosi positiivisesti. ltsehén
he usein haluaakin sité turvaa sinne kotiin, kuten nééa turvapuhelimet ja gps-rannek-
keet ja nda. He ovat huolissaan niistd omaisista ja ne otetaan aina hyvin vastaan, ja

itse asiassa ihmeen hyvin asiakkaatkin. (H3)
Haasteet ikateknologian kaytté6notossa

Haasteiksi ikateknologian kaytdssa kuvattiin taloudelliset resurssit, lupa-asiat ja monenlai-
nen selvitystyd. Hyvinvointialue ei ole antanut haastateltavien mukaan selkeita vastauksia,

miksi heille ei mahdollistu erilaiset ikateknologian ratkaisujen kayttdéonotot.

Noista ikdteknologisista ratkaisuista mietin sellaista, etta ne olisi monesti hyvié ja hy6-
dyllisid, mutta niisséa tulee meilléd hinta vastaan, etta sitten ei pystyta niitd sen takia
ottamaan. Sen takia odotetaan vaikka, ettéd ne tulisi hyvinvointialueen kautta, etté ne
tarjoaisivat ne kaikille tai ettd ne kuuluisivat sitten ostopalveluasiakkaan sopimuk-
seen. (H2)

Meillé oli lddkeautomaattien kdyttbkokeilu hankkeessa, ja se oli tosi kiva. Mutta kun
se hanke loppui, niin ne laitteet palautettiin ja se tyssasi siihen. Ja asiakkaat tykkasi
myds. Mutta miten me saataisiin ne meille uudestaan k&yttéén, niin siin tulee heti
se, ettd kuka maksaa ja mitd maksaa kaikki tdmmdinen. Sitten sellaista setvimista,

ettd mielellddn kyllé otettaisiin kayttéén. (H3)

Haasteet ikateknologian kaytdssd saattavat olla my6s hyvin konkreettisia, esimerkiksi
osalla asiakkaista kerrottiin olevan tapana irrottaa kaikkien laitteiden virtajohdot seinasta.
Tai muistisairas asiakas leikkaa tai puree turvarannekkeen poikki, silld ranneke hairitsee tai
ei ole mieluisan nakoéinen. Tai etdhoivaan saattaa olla vaikea |0yt4da sopivasta asiakasta,
silla asiakkaat ovat usein jo varsin huonokuntoisia. Asiakkaan pitada ymmartaa, mita etahoi-
van kayttéonotto tarkoittaa. Toisaalta asiakas on saattanut olla huolissaan yksityisyyden-
suojastaan ja kokea esimerkiksi etdhoivan sopimattomaksi tdman vuoksi. Myds asiakkaan
teknologiapelko saattaa olla esteena kaytdlle, tai kodissa uuden laitteen kautta kuuluva hoi-
tajan aani oli hammentava ja pelottava. Toisinaan myds omaiset vastustavat sen kayttéén-

ottoa. Monen muunkin ikdteknologian ratkaisun kaytto vaatii asiakkaalta ymmarrysta, ja jos
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laitetta pitaa esimerkiksi ladata ajoittain, se koettiin ongelmalliseksi. Asiakkaalta tulee myos

saada suostumus ikateknologian ratkaisun kayttoonottoon.

Ja vaikka olisi tarvekin sille laitteelle, niin jos asiakas kieltédytyy, oli sitten kuinka muis-
tisairas tahansa, niin sité ei sitten tule. Se on mybskin meiddn semmoinen kipukohta,
kun ihmiselld on niin vahva itsemé&éradmisoikeus. Mutta siind vaiheessa kun hén itse
ei ymmdérrd omaa parastaan... Etté eiké ole mitddn tehtévisséa, niin oikeastaan vas-

taus on, etté ei. (H9)

Omaisten kuvattiin joissain tapauksissa vastustavan ikateknologian kayttdonottoa, ja he
saattoivat epailla, ettd heidan laheisensa ei osaa kayttda uutta laitetta. Kokeilun jalkeen
asenne on kuitenkin yleensa muuttunut, kun kayttdonotosta on saatu hyvia kokemuksia, ja
taman jalkeen omaisetkin ovat toivoneet esimerkiksi saavansa laheiseensa etayhteyden.
Omaisten kuvattiin vastustavan myos laakeautomaattien kayttéonottoa laheisillaan, usein

taustalla oli huoli kayntien vahenemisesta.

Ja ne ei yhtddn ymmaértényt sité, ettd hoitajan kdynnit voi olla kaksikin tuntia eri ai-
kaan, etté sitten ldéke tulisi ihan tasan just silloin kun sen pitdékin niin ei. Yks tai
useempi oli ihan tosi vahvana, ettd miné vaihdan palveluntuottajaa, jos te semmoisen
tuotte. (H2)

Myos tyontekijoiden kuvattiin suhtautuvan alkuun epailevasti esimerkiksi etdhoivan kayt-

téénottoon, mutta hyvien kokemusten jalkeen suhtautuminen on ollut innostunutta ja posi-

tiivista.
Tyéntekijat sanoivat, ettd ei mitdén jarkea ja meidédn sairaanhoitajatkin ajatteli, etta
misté te ikind 16ydétte tdhén yhtéén asiakasta, joka soveltuu tdhén. Ne ajatteli ihan
samalla tavalla, etté eihdn ne voi, ne ei ne osaa kayttaa sité ja ne ei ymmarréa sité ja
néin ja sitten me tiiviisti tehtiin sité tyété ja seuraavan kerran, kun me nyt sitten kysyt-
tiin, kun sopimukset oli saatu ja uudet laitteet oli tullut, niin mehéan I6ydettiin reilusti se
15 asiakasta, ja he itse ehdottelivat, etta tédéa sopisi siihen, ja hei sun tiimista voisi
sopia se. Ja vélillé joku l&hihoitajista sanoi, etté hei tddhén voisi olla niin... toki sanoi-

vat myds, etté télle ei enédéa kay. (H4)

Sahkolukoista moni palveluntuottaja nosti esille, etta niitd haluttaisiin kayttaa. Sahkolukko-
jen kaytdn on todettu tehostavan merkittavasti toimintaa, mutta kayttdonoton esteeksi ku-
vattiin sopimukselliset syyt ja tietoturvahaasteet. Ensimmaisiin sdhkoélukkojen kayttokokei-
luissa tyontekijdiden kerrottiin suhtautuneen epailevaisesti, mutta kokemukset olivat niin

positiivisia, etta tydntekijatkin ovat jatkuvasti toivoneet niiden kayttdon palaamista, ja osa
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oli jopa menettanyt tyontekijoita sen jalkeen, kun manuaalisten avainten kayttéén oli jou-

duttu palaamaan.

Yksi ongelma séhkélukoissa on hyvinvointialueen mukaan just tietoturva. Mutta min-
kélainen ongelma on se, ettd meilléd on niitd avaimia tuolla pitkin pitéjid, kun tuolla
liikkuu ja hdvida... Ja kukaan ei ndé, kuka sité avainta on kéyttanyt, etta siitd sdhkélu-

kosta sentaan jaa joku jéalki. (H4)

Kaytdssa olevien ja kokeiltujen teknologioiden kuvattiin toimivan paasaantodisesti ongel-
mitta, joskus ladkeautomaatissa oli saattanut ilmeta yhteysongelma tai ovi ei auennutkaan

sahkolukolla.

Yhteysongelmia oli jonkun verran, mutta ei nyt silleen, etté se olisi ihan harmiksi ollut,
etté niissé ladkeautomaateissa oli, ettd muutamia kertoja se ei antanut laéketta. Sah-
kélukosta muistan, oliko se joku sama asiakas muutaman kerran, etta alaovi ei auen-
nut. Mutta en usko, ettd mitdan sellaista, koska ne on niin laajasti kdytéssa, niin ne
on vaan jotain yksittéisi& ongelmia, ettéd on sellainen itselld ainakin luottamus, etté
kylla ne on toimivia. Ja laitetoimittajaan voi ottaa yhteytta, sielld on myoés sellainen

tukinumero. (H2)
Tulevaisuuden nakymat ikateknologioihin liittyen

Palveluntuottajat kuvasivat paasaantdisesti olevansa kiinnostuneita pilotoimaan erilaisia
ikateknologian ratkaisuja, silld teknologioiden tunnistettiin tehostavan ty6ta ja ratkaisevan

monia haasteita kotiin vietavissa palveluissa.

Ma itse oon tosi innoissaan siité teknologiasta mité nyt koko ajan kehitelldén parem-
maksi ja paremmaksi. Koska fakta on se, ettd kddet ei endé kohta riitd, ja me saatai-
siin sillé teknologian avulla niin paljon paremmin sitten sitd ihmista autettua. Haluan
olla kérkijoukoissa siinéd ketké tdhén teknologiaan lahtee, ja meillé onkin siitd paljon

ensi vuodellekin kehittdmisideoita muun muassa. (H9)

Toisaalta haastateltavat korostivat, ettd asiakas pitda tuntea, eika palvelu saa perustua
pelkkaan teknologiaan. Esille nousi myds vahvasti teknologiavastaisia mielipiteita, talléin
haastateltavat kuvasivat yrityksen perusideaksi erityisesti lahikontaktina annetun palvelun

ja fyysisen lasnaolon tarkeyden.

Meillé on hoitajat sitd varten mitkd kdy hoitamassa eikéd koneet. En mé tykké&é siita.
Mé& en tykkéé edes itsekdén. Siis mulla on omainenkin hoitolaitoksessa. En mé& tyk-
kéisi, ettéd se olisi jaéanyt kotiin ja siellé olisi joku kone 3-4 kertaa paivasséa huudellut,
etté oletko ottanut ldékkeita. Oletko syényt? Oletko sité tétéa tota? (HS8)



59

8.5 Digiturvallisuus- ja tietojohtamisosaamisen kehittaminen

Koulutustarpeet digiturvallisuuteen liittyen

Palveluntuottajat kuvasivat erilaisia kaytantoja digiturvallisuuteen liittyvien koulutusten jar-
jestamisessa. Osassa organisaatioita oli sdannollisia, vuosittaisia koulutuksia, ja toiminta-
ohjeita kerrottiin paivitettdvan saanndllisesti. Osa nosti esille, ettd koulutuksien ja tietoisku-
jen maaraa tulee jatkossa lisata jatkuvasti lisdantyvien tietovuotouhkien vuoksi. Muuta-
missa ei jarjestetty erityista tietoturvakoulutusta lainkaan. Joissain tapauksissa kuvattiin
koulutuksen rajoittuvan perehdytyksen ohessa annettavaan salasanoihin liittyvaan ohjauk-
seen ja tietoturva- ja tietosuojasitoumuksen allekirjoittamiseen. Haastateltavat myos kuva-
sivat tydntekijoiden kiinnostuksen olevan melko vahaista digiturvallisuuteen liittyvissa ai-

heissa.

Ei oo tietoturva-asioihin erityisid sédnnénmukaisia koulutuksia. Perehdytykseen kuu-
luu se, miten kaytetdan hyvéksi sité toiminnanohjausjarjestelmééa puhelimen kautta ja

mité se tarkoittaa ja mitkd on ne vastuut ja niin edespéin. (H10)

Moni korosti myos itseohjautuvuuden tarkeytta, omia tiedonhakutaitoja ja velvollisuutta yl-
lapitaad omaa osaamistaan. Osassa organisaatioita oli kaytdssa maksullinen oppimisympa-
risto, jossa henkilosto saa suorittaa koulutuksia tydnsa ohella omaan tahtiinsa. Oppimisym-
paristdossa oli myos pakollisia tietoturvakoulutuksia. Myds hyvinvointialue jarjesti koulutuk-
sia palveluntuottajaorganisaatioille. Osaamisen kehittdmiseen suhtauduttiin positiivisesti ja

kannustavasti.

Sitten tietysti osallistutaan noihin hyvinvointialueen jérjestamiin koulutuksiin, ja sitten
mé oon sanonutkin tydntekijéille, etta jos I6ydéatte jotain mielenkiintoista koulutusta,

niin aina saa menné. (H3)

Lisdkoulutusta tunnistettiin tarvittavan digiturvallisuuteen liittyen, silla aihealuetta kuvattiin
terminologialtaan haastavaksi, jatkuvassa muutoksessa olevaksi ja usein tuntemattomaksi.
Moni myds kuvasi omia tietoteknisia taitojaan puutteellisiksi. Ika kuvattiin tietoteknisen
osaamisen taustavaikuttajaksi, jos oli esimerkiksi kaynyt kouluja ajalla, jolloin tietotekniik-

kaa kaytettiin paljon nykyista vahemman.

Koulutusta tarvitsee, kun nda muuttuu kaikki ja sitten se etta pitéisi tietéé aika paljon

asioita ja tuntuu ettei tiid mitdéan. (H3)

No siis tdé ala on semmoinen, ettd koko ajan tulee uutta... uudet sdadékset, uudet
ohjeet, kaikki miten toimitaan ja néin... niin ne muuttuu tosi usein, ettéd se ajan her-

molla oleminen on haaste. (H9)
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Koulutustarpeet tietojohtamiseen liittyen

Suurin osa haastateltavista nosti esille tarpeen tietojohtamisosaamisensa syventamiseen
ja oman ymmarryksen kasvattamiseen. Haastateltavista alle puolet koki, ettd oma tietojoh-
tamisosaaminen on riittavalla tasolla. Koulutuksia koettiin kuitenkin tarjottavan riittavasti, jos

koulutuksiin osallistumiseen ilmeni kiinnostusta.

Tietojohtamiseen liittyen kaipaisin koulutusta siiné tapauksessa, jos tulee paljon muu-
toksia toiminnassa, aika sen néyttédé. Ja sitten télla alalla niitéd on kuitenkin tarjolla
aika hyvin, etté hyvinvointialueetkin... sielld on koulutuksia saatavilla ja tietoja jaetaan,

kun vaan on hereilla. (H9)

Tietojohtamisen tai tietoturvan asioita niin just se, etta sellaisia malliesimerkkeja siita,
ettd misséa helpoimmin tulee ne haksahdukset, ettad vaikka ma muuten toimin niin vas-
tuullisesti ja fiksusti kun olla ja voi, mut tuossa kohtaa mokasin tai sitten just siitéa tie-
tojohtamisesta, ettd nédé on niitéd asioita, joita yleensé etsitdén ja néaihin pohjataan.
Mutta mika niissé voi menné pieleen, tai mitd ehka kannattaisi lisda painottaa, jotta
saisi sitten oikeasti faktoja eikéd vaan niin, ettd menee puolikkailla faktoilla ja kuvitte-

lee, etta taa kattaa jo kaiken. (H7)

Kaksi haastateltavista oli tyytyvaisia omaan tietojohtamisosaamiseensa, ja koki, etta tarvit-

taessa osaa etsia tarvittavan tiedon.

En kaipaa tietojohtamiseen mitéén lisékoulutusta, sen méa kylld sanon. Kun meillé on

taalld omassa organisaatiossa ihan péivanselvaa taa tietojohtaminen. (H4)
Koulutustarpeet jatkuvasti kehittyvan teknologian kayttoon

Tyontekijdiden kuvattiin paasaantoisesti omaksuvan uusien ikateknologioiden kayttdé nope-
asti, ja usein heidan kuvattiin olevan kehittdmismyonteisia. Tydnantajat taas halusivat mah-

dollistaa koulutuksiin aktiivisen osallistumisen.

Tyontekijbilla taidot on vaihtelevat, riippuen... liittyy myés siihen omaan aktiivisuuteen
Ja kuka on kiinnostunut mistékin. Hoivatybssé monesti koetaan, ettd "Mé& en ole mi-
kdén ATK-ihminen. M& en ymmérré néista tietoteknisisté jutuista mitdén”, mutta yllat-

tévén paljon tuolla osataan ja pystytaan kayttaa. (H7)

Osa kaipasi sahkdpostimarkkinointia ikateknologisista ratkaisuista tai niita esittelevista
messuista, ja lisatietoa hyvinvointialan uusista trendeista. Myds hyvinvointiteknologian tes-
timaailma heratti useissa kiinnostusta. Etdhoivakoulutusta toivottiin jarjestettavan tyonteki-

joille.
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Jélleen kerran henkilbstéad kun mietin, ettéd kylldhdn musta olisi kiva ja niitdhén on
tapahtumia, joissa kerrotaan eri teknologiaratkaisuista idkkéiden kotona... Toivoisin
Jotain sellaista, etté se voisi heréttéda véahén sellaista kipinda, ettd on jotain muutakin
kuin se kuvapuhelin, ja etté just se mité hyotyja niisté voisi olla, ja sellaista ettd se

olisi heille suunnattu. (H4)

Kylla niistéd ikdteknologioista voisi jotain semmoisia esittelyja olla, ettd joku tulisi
vaikka ihan tdnne toimistolle kertomaan, mité on, niin kylld mé& semmoista kaipaisin.

Siella voi olla ihan hyviékin juttuja. (H8)
Toiveita koulutusten toteuttamisesta

Koulutukset koettiin yleisesti ottaen hyodyllisiksi, ja niihin suhtauduttiin yhtd poikkeusta lu-

kuun ottamatta positiivisesti.

Ma oon jonkun verran koulutuksia ehdottanut, mutta hyvin nihke&a. Mihinkéén koulu-
tustilaisuuksiin ei meitd mukaan saa. Méa oon todella skeptinen. Méa en kerta kaikkiaan

Jaksa itse edes keskittya siihen, jos joku hépottéé jossain. (H5)

Palveluntuottajien tarpeita palvelevat koulutukset olisivat aikaresursseja huomioonottavia,
yleensa etana jarjestettavia koulutuksia. Etdkoulutus oli enemmistdlle parempi vaihtoehto,

tosin osa kuvasi etana koulutukseen keskittymisen haasteellisemmaksi.

Ma tykkéén tosi paljon etéjutuista. Toki joku luento ja sitten vaikka siihen liittyvia teh-
tavia, jotain tan tyyppista, niin sitten se ei sido tai totta kai se sitoo siihen koulutuk-

seen, mutta sitten ei mene kulkemiseen ja semmoiseen taas aikaa. (H3)

Ma itse koen helpompana, jos kouluttaja on ldsna. Toi virtuaalimaailma on mulle just
sellainen, ettd sen verran tykkdédn sdataa ja héslaa, etté tuossa kahden néyttoni
kanssa, kun laitan siihen webinaarin pyérimaan; niin se toinen néytté jo kirkuu, etta
mitdhan tassé voisi tehdé ja sitten siiné saattaa tulla sellainen harhauma, etta keskityn
hetken ajan tuohon ja sitten sielld meni jotain olennaista ohi. Ennemmin sellainen

vuorovaikutuksellisempi ja ldsné oleva. (H7)

My0s kestoltaan lyhyet koulutuskokonaisuudet koettiin helpommin mahdollistettavaksi. Ly-
hyella koulutuksella tarkoitettiin maksimissaan muutaman tunnin kokonaisuuksia. Toisaalta
osaa kiinnosti myos laajemmat opintokokonaisuudet, joista olisi mahdollista suorittaa kurs-

sisuorituksia ja saada opintorekisteriin opintopisteita.

Lyhyemmét koulutukset on ensinnékin helpompi jérjestaa, ja sitten se, etté siihen jak-

saa ehké keskittya paremmin, kuin etté on joku valtava péivéa jotain duunia. (H3)
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Sanotaanko, etta lyhyt koulutus onnistuu todella hyvin, mutta jos se rupeaa olemaan

puoli p&ivéé, niin sitten se rupeaa aiheuttamaan ongelmia. (H4)

Koulutusten toivottiin olevan napakoita kokonaisuuksia, joissa nostetaan esille konkreettisia
ja ajankohtaisia asioita. Moni haastateltava kertoi olevansa halukas jarjestamaan aikaa kou-

luttautumiseen itselleen ja henkildstolleen.

Aikaa kouluttautumiseen I6ytyy, aina kun se jérjestetdan, etté siita lahtee liikkeelle ja
kuten oon sanonut tydntekijbillekin, ettéd jos koulutusta haluaa ja tarvitsee, niin sehén
Jérjestetdén, ettéd se on ehké tdmmoisen pienen yksikbn voimavara, etté pystyy pe-
laamaan. Okei ei meilldkaan hoitajia ole silleen, etta voisi niitad heittda ikkunasta ulos
tyyliin, hoitajakato on téaéllékin tietylla tavalla, mutta kylldahdn hyvin organisoimalla asi-

oita saa toteutumaan. (H3)

Koulutukselta kaipaisin konkretiaa. Nayttakaa, miten se ohjelma toimii, missé kohtaa
on niitd sudenkuoppia, mikéa tulee muuttumaan... Jos on joku vinkkiviitonen tarjolla,
niin hyvé vaan, ettd sen saa heti kdytt6onsa. lhan varmasti jarjestelmien kehittyesséa
niin se, etta misté kaivetaan mikékin tieto ja kenen kontolla mikékin niista on, niin ihan

Jatkuvaa koulutusta siihen tarvitaan. (H7)

Osalle soveltuisi ilta-aikaan jarjestettava koulutus paivaaikaista koulutusta paremmin. Myoés
tallenteet koettiin hyvaksi, eritysesti, jos koulutuskokonaisuus on suunnattu henkilGstolle.

Reaaliaikaisiin koulutuksiin on vaikeampi jarjestda aikaa koko henkildstolle.

Kylla varmasti kaipaisi lisdkoulutustakin seké digiturvallisuuteen etta tietojohtamiseen
liittyen. Vaikka jotain tdsmaéiskujakin, jos péésisi johonkin k&siksi, ettd mik& sité Kiin-
nostaa. Kylla aina koulutus on hyvéksi. Aika ja resurssit on tietysti védhén vaativaa.
Itselle sopisi varmaan joku iltakoulutus, netin kauttakin vaikka. Aika hektisié nééa péi-
vét sitten. Tietysti jos ei se nyt ole joka jokapéaivéista, etté jos se on kerran kuukau-

dessa, niin semmoiseen ehké pystyy irrottautumaan. (H6)
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9 Pohdinta

9.1 Tulosten tarkastelu

Taman soveltavan tutkimuksen tarkoituksena oli selvittéa Paijat-Hameen hyvinvointialu-
eella toimivien kotihoitoa tarjoavien yksityisten palveluntuottajien kokemuksia digiturvalli-
suudesta ja tietojohtamisesta. Opinnaytetydn ensimmaisena tutkimuskysymyksena oli sel-
vittda, millaisia kokemuksia yksityisilld kotipalveluntuottajilla on digiturvallisuuden toteutu-
misesta organisaation paivittdisessa toiminnassa. Toinen tutkimuskysymys oli, millaista tie-
tojohtamisosaamista on yksityisissa kotipalveluja tarjoavissa yrityksissa ja yhdistyksissa.
Saatuja tutkimustuloksia verrattiin tietoperustaan, jotta opinndytetyon tulosten luotetta-
vuutta voidaan arvioida mahdollisimman hyvin. Soveltavan tutkimuksen pohjalta laadittiin
ehdotelma, kuinka digiturvallisuus- ja tietojohtamisosaamista voitaisiin kehittaa kotiin vieta-

via palveluja tuottavissa yrityksissa ja yhdistyksissa. Ehdotelma esitelldan luvussa 9.3.
Digiturvallisuus yksityisissa kotipalveluyrityksissa

Soveltavan tutkimuksen tuloksista kavi ilmi, ettd johtavassa asemassa olevat kotipalvelun-
tuottajat suhtautuivat digiturvallisuuden toteutumiseen vakavasti, ja erilaisia riskeja osattiin
ottaa huomioon paivittaisessa toiminnassa. Haastateltavilla oli runsaasti erilaisia kokemuk-
sia digiturvallisuuden toteutumisesta kotipalveluyritysten paivittaisessa toiminnassa. Orga-
nisaatioiden digitaaliset kyvykkyydet olivat melko eritasoisia keskendan. Osassa organisaa-
tioita kaytettiin runsaasti erilaisia tietojarjestelmia ja ikateknologiaa, ja muutamassa organi-
saatiossa ei kdytannossa katsoen lainkaan. Choon (2002) mukaan organisaation tapa sai-
lyttda ja varastoida tietoa heijastelee organisaation kasitysta omasta toimintaymparistos-
taan. Digiturvallisuus lapi leikkaa koko organisaation tiedonhallinnan prosessin. (Saranto &
Kuusisto-Niemi 2018, 228, 235).

Tulosten mukaan haasteeksi digiturvallisuuden toteutumiselle saattaa muodostua tyonteki-
jan puutteellinen digiturvallisuuskoulutus, puutteelliset digitaidot tai tietojenkasittelytaidot,
tyéntekijoiden puutteellinen perehdytys, kiire, kuormittuneisuus ja inhimilliset virheet. Myds
tietomurrot, laite- tai ohjelmistoviat voivat johtaa organisaation digiturvallisuuden vaarantu-
miseen. Blekin & Solankallio-Vahterin (2022) ja Nifakoksen ym. (2021) tutkimukset vahvis-

tavat tata havaintoa.

Blek & Solankallio-Vahteri (2022, 359) tuovat esille, ettad vain viidesosa heidan tutkimuk-
seensa vastanneista sosiaali- ja terveydenhuollon ammattilaisista koki omaavansa riittavat
digiturvallisuustaidot tydtehtaviensa hoitamiseen. Heidan tutkimukseensa osallistuneista

jopa 14 prosenttia avasi simuloidun huijauslinkin tai luovuttaisi salasanansa, ja aiemman
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tutkimuksen mukaan 40 prosentilta jai huomaamatta jarjestelmaan kohdistunut kyberhyok-
kays. Tassa opinnaytetydssa haastatelluista osa nosti esille huolensa tyontekijoille suun-
nattujen digiturvallisuuteen liittyvien koulutusten keveydestd ja vahaisestd maarasta.
Osassa yrityksia tai yhdistyksia ei jarjesteta lainkaan digiturvallisuuteen liittyvia koulutuksia.
Talléin uuden tyontekijan aloittaessa tydntekija ainoastaan allekirjoittaa tietoturva- ja tieto-
suojasitoumuksen. Palvelutuotannon tietoturva- ja tietosuojasitoumuksella nimenkirjoitusoi-
keuden omaavan allekirjoituksella vahvistetaan, etta allekirjoittanut on perehtynyt palvelu-
tuotantoon liittyviin hyvinvointialueen tietoturva-, tietosuoja- ja kyberturvallisuusperiaattei-
siin, ohjeisiin seka kaytanteisiin, ja on sitoutunut palveluntuottajaorganisaationa noudatta-
maan niitd. Palveluntuottaja vastaa, etta tyontekijat ja organisaation mahdollisesti kayttamat
alihankkijat toimivat sitoumuksen edellyttamalla tavalla. (Paijat-Hadmeen hyvinvointialue
2022.)

Osalle haastateltavista digiturvallisuuteen liittyvat kasitteet olivat vieraita, ja aihealue koet-
tiin vieraaksi, raskaaksi, vaikeaksi ja alati muuttuvaksi. Myos digiturvallisuuteen liittyvat oh-
jeet koettiin vaikeaselkoisiksi. Bada & Nurse (2019, 394, 406) tutkivat kyberturvallisuuskou-
lutusten kehittamista pk-yrityksissa, ja heidan tutkimuksissaan tuli ilmi, ettéd kyberturvalli-
suustietoisuuden saavuttaminen on yksi organisaatioiden haastavimmista aiheista, ja pk-
yrityksilla lisahaasteen luo vahaisemmat kaytettavissa olevat resurssit. Heidan mukaansa
yksi mahdollinen syy, miksi pk-yrityksia vastaan tehtyjen hyokkaysten maara on kasvanut,
on yritysten heikko kyberturvallisuus. Yritykset kamppailevat usein tietoisuuden, asiantun-
temuksen ja resurssien puutteen vuoksi. Kyberturvallisuuskeskuksen (2023) mukaan ta-
vanomaisten torjuntatoimien puutteet aiheuttavat edelleen suurimman osan tietoturvapoik-

keamista.

Puolet haastateltavista korosti jatkuvan valppauden tarkeytta, paivittaisessa tyossaan kasi-
telldan useita kertoja paivassa arkaluontoisia asiakastietoja. Nifakos ym. (2021, 16) tutkivat
inhimillisten tekijoiden vaikutuksia kyberturvallisuuteen liittyen terveydenhuollon organisaa-
tioissa, ja heidan mukaansa “"rennolla valppaudella” voidaankin lieventaa tyontekijoiden tur-
vallisuusvasymysta. Moni haastateltava tunnisti vaaranpaikaksi erilaiset inhimilliset tekijat,
kuten vasymyksen, kiireen, stressin, huolimattomuuden, ajattelemattomuuden tai tietdmat-
tomyyden. Nifakoksen ym. (2021) mukaan inhimillisten tekijoiden tutkimus on viela lapsen-
kengissa. Heidan mukaansa on kriittinen tarve kehittda objektiivisia mittareita kyberturvalli-
suuden edistamiseksi, tehokkaampia tiedotus- ja valistuskampanjoita ja standardoitu lahes-
tymistapa koulutuksen kehittdmiseen. Haastateltavat kuvasivatkin erilaisia tapauksia, joissa

asiakkaiden tietosuoja oli vaarantunut erilaisten inhimillisten tekijoiden vaikutuksesta.
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Vastaamon ja Essityn tietomurtotapaukset nousivat esille useissa haastatteluissa, ja ta-
paukset olivat saaneet palveluntuottajia reagoimaan nostamalla digiturvallisuuteen liittyvia
asioita esille useammin, ja eras yrittaja kertoi yrityksensa ottaneen paremmat vakuutukset
kaiken varalle. Maen (2022, 50) mukaan Vastaamon tietomurtotapaus paljasti uudella ta-
valla tietojarjestelmien heikkouden, ja tasta syysta sotealan tietoturvaa on kyseenalaistettu.
Maki nostaa esille Kanta-jarjestelman tietoturvan, ja myos haastateltavat toivat esille omia
epailyksiaan Kanta-jarjestelman kayttéonottoon ja tietoturvaan liittyen. Uhkana voidaan

nahda eri terveydenhuollon tahojen eri tasoinen sitoutuminen tietosuojan yllapitoon.

Erilaisia uhkakuvia sotealan digipalvelujen piirissa ovat yritysten tietosuojan tasosta aiheu-
tunut huoli, vuodettujen tietojen vaarinkaytot, kohonneet kustannukset, odotusten pettami-
nen ja valinpitamattomasti ja huonosti johdetut yritykset ja siitd aiheutuneet seuraukset.
Tasta tuoreena esimerkkina huhtikuussa 2024 on Helsingin kaupungin kasvatuksen ja kou-
lutuksen toimialaan kohdistunut tietomurto, jonka syyksi paljastui paikkaamattoman etayh-
teyspalvelimen haavoittuvuus (Maki 2022, 56, 68; Helsingin kaupunki 2024b; Heleskoski
2024). Ongelmana on, etta lainsaadanto ei pysy digitalisaation kehityksessa mukana, ja

ongelmiin osataan puuttua vasta, kun vahinko on jo sattunut (Maki 2022, 68).

Tietojarjestelmissa on otettu kayttddon ominaisuuksia, jotka mahdollistavat reaaliaikaisen
tiedonvalityksen eri ammattiryhmien valilla, ja Sarannon ym. (2020, 221) mukaan taman
merkitys korostui erityisesti yksityissektorilla tyoskentelyssd. Lahes kaikki haastateltavat
nostivat esille nopean ja vaivattoman tiedonkulun tarkeyden, ja tdman vuoksi organisaatioi-
den kaytdssa oli erilaisia pikaviestimia. Tietojarjestelmiin integroidut pikaviestimet koettiin
tietoturvallisiksi mutta epakaytanndllisiksi, ja sen vuoksi monessa yrityksessa kaytettiin tie-
toturvaltaan heikkotasoista Whatsapp-sovellusta. Nifakoksen ym. (2021) mukaan sosiaali-
sen median alustat ovat hydkkagjille ihanteellisia kohteita, ja tdman vuoksi sotealan am-

mattilaisten digiturvallisuustaitojen omaksuminen on erittain tarkeaa.

Nifakoksen ym. (2021) mukaan jokainen terveydenhuollon organisaatio on ainutlaatuinen,
ja taloudelliset paineet aiheuttavat sen, etta asiakkaiden hoitaminen menee IT-jarjestelmien
turvallisuuden varmistamisen edelle. Haastateltavat kuvasivatkin ensisijaisimpana tehtava-
naan kotiin vietavien palveluiden toteuttamisen, ja kertoivat taloudellisista haasteistaan ja
tarpeistaan hankkia IT-ammattilaisten palveluita. Haastateltavat kuvasivat taloudellisten re-
surssien niukkuuden suurimmaksi esteeksi, miksi organisaatiossa ei kayteta ulkopuolista

IT-ammattilaista, vaikka nakisivatkin sille tarpeen.

Tietojohtamisen hyédyntaminen tyossa
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Haastateltavat kuvasivat kasityksiaan tietojohtamisesta varsin eri tavoin. Taman vahvistaa
myo6s Saarelmo (2020, 69), joka tuo esille, ettd seka kaytanndssa, etta kirjallisuudessa tie-
tojohtamisen termistd voidaan kasittaa usealla tavalla. Taman vuoksi ei voi tehda oletuk-

sia, ettd keskusteltaessa tietojohtamisesta, tarkoitettaisiin aina samaa. Puolelle haastatel-
luista tietojohtaminen oli kasitteena tuttu tai erittdin tuttu, puolet haastateltavista kuvasivat

kasitettd vaikeammin hahmotettavana ja tuntemattomampana.

Tietojohtaminen nahtiin aihealueena, jolla haluttaisiin kehittya johtajana. Karsikas ym.
(2024, 2494-2945) toivat esille tutkimuksessaan, etta sosiaali- ja terveysalalla toimivat
johtajat korostavat tietojohtamisen merkitystd paatoksenteossa. Myds tdman soveltavan
tutkimuksen tuloksissa tuli ilmi, etta tietojohtamisen rooli erityisesti paatoksenteossa on
merkittava. Esihenkildilla tulisi olla taito katsoa tulevaisuuteen, ja ennakoiden arvioida
henkildstonsa koulutustarpeita. Esihenkilot tarvitsevat selkedn ymmarryksen organisaa-
tion nykytilasta, jotta voivat parantaa organisaation osaamista. Moni haastateltavista ku-
vasi tietojohtamisen tarkeana nakdkulmana, jotta voivat perustella tekemiaan paatoksia
tyontekijoillensa. Samankaltaisia tuloksia saivat myds Karsikas ym. (2024, 2494) tutkimuk-
sessaan. Listenmaan (2023, 49) mukaan organisaatiolla ja sen kaikilla toiminnoilla ja toi-
mijoilla tulee olla selkeasti maaritelty tavoite, jotta tiedolla johtaminen mahdollistuu. Laa-
dukkaassa tietojohtamisessa tarvitaan seka nakyvaa etta hiljaista tietoa. Tassa sovelta-
vassa tutkimuksessa ne haastateltavat, jotka kokivat tietojohtamisen tarkeaksi ja merkityk-
selliseksi osa-alueeksi omassa tydssaan, kuvasivat ohjaavansa organisaation toimintaa

asetettuja tavoitteita kohti hyddyntaen seka hiljaista, ettd nakyvaa tietoa.

Karsikas ym. (2024) havaitsivat, ettd esihenkilon tietojohtamisosaaminen on ratkaise-
vassa asemassa heidan kyvyissaan hyddyntaa, etsia ja jakaa tehokkaasti tietoa. Sotealan
organisaatioiden rakenteiden ja prosessien puutteen nahtiin vaikuttavan merkittavasti esi-
henkiliden tiedonhallinta- ja tietojohtamisosaamiseen. Tietojohtamista tukevat prosessit
ja rakenteet voivat edesauttaa paremmassa tiedonhallinnassa. Vastaavanlaisia tuloksia
havaittiin myds tassa opinnaytetydssa. Tietojohtamisen esteina voivat olla tietojarjestel-
mien hajanaisuus, tiedonhallinnan tukemiseen tarvittavien tietojen ja prosessien puutteelli-
suus ja ajan puute seka taloudelliset resurssit. Taman vahvistaa myos Karsikkaan ym.
(2024, 2494) tutkimus. Heidan tutkimuksensa mukaan usein muut johtamisen osa-alueet,
kuten taloushallinto, saatetaan kokea organisaatiossa tarkedammaksi. Olivan (2014, 1071)
tutkimuksen mukaan taas yritysten merkittavimmat tietojohtamisen esteet olivat henkilds-
tén osaamisen, kiinnostuksen, jakamiskulttuurin ja kannustimien puute seka tehoton vies-
tinta. Edella kuvatut esteet vaikuttivat haitallisimmin tiedon jakamiseen, arviointiin ja sen

hankkimiseen.
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Leskela ym. (2019, 5) tuovat esille, ettad organisaation koko, toimiala ja toimintaymparistd
vaikuttavat organisaatioiden tietojohtamisen kehittdmisen tarpeisiin. Tama tuli ilmi myds ta-
man opinnaytetyon tuloksista. Tietojohtamiseen oli perehdytty syvallisesti erityisesti taman
soveltavan tutkimuksen otoksen henkiléstomaaraltdan suurimmissa organisaatioissa. Pie-
nimmissa organisaatioissa taas tietojohtamiseen perehtymiseen ei kaytetty juurikaan re-
sursseja. Myds niissa organisaatioissa, joissa inhimillisten arvojen toteutuminen meni ta-
loudellisten hyotyjen saamisen edelle, ei tietojohtamista hyddynnetty ainakaan tietoisesti
haastateltavien mukaan, ja naiden organisaatioiden edustajat kokivat tietojohtamisen itsel-
leen epaluontevaksi. Saranto & Kuusisto-Niemi (2018, 234) ja Saarelmo (2020, 16) ovat
todenneet, ettd organisaatioiden johdolta saattaa puuttua riittdva ymmarrys tiedon merki-
tyksestad johtamisen ja paatdksenteon tukena, tai kyseessa voi olla resurssipula, tietotek-

nisten taitojen puutteet tai sitoutumattomuus kayttaa uutta tekniikkaa.

My0Os osa heista, jotka pitivat tietojohtamista tarkeana elementtina tyéssaan, kuvasivat tie-
tojohtamisen kaantépuolena inhimillisyyden hukkumisena tehokkaisiin lukemiin. Sarannon
& Kuusisto-Niemen (2018, 234) ja Saarelmon (2020, 72) mukaan tietojohtamisen vahaisen
kayton syyna on johdon ymmartamattomyys ja sitoutumattomuus tietojohtamisen hyddyn-
tamista kohtaan. Jarjestelmien tuottamaa dataa hyddynnetaan Iahinna raporttien laatimi-
seen, ja tietojohtamisen tarjoamat mahdollisuudet lisata tuottavuutta ja vaikuttavuutta jaavat
ymmartamatta. Tietojohtamisen tulisikin Easterby-Smithin & Prieton (2008, 245-246) mu-
kaan tukea yrityksen operatiivista toimintaa, silla talléin saavutetaan parempi suorituskyky

my0os liiketoiminnan nakokulmasta.

Tietojarjestelmistd saadaan runsaasti tietoa, ja tiedon kerddminen jarjestelmien avulla on
helppoa. Tassa soveltavassa tutkimuksessa tuli esille, etta tietotulvasta on vaikea erottaa
oleellista tietoa epaoleellisesta, ja tiedon maara kuvattiin loputtomaksi ja pirstaloituneeksi.
Taman vahvistavat myds Saranto & Kuusisto-Niemi (2018, 226—-227), ja heidan mukaansa
tarkalla tietotarpeiden maarittelylla ja huolellisella tietolahteiden valinnalla pystytaan ehkai-
semaan hallitsemattoman tietomaaran syntymista. Listenmaan (2023, 57) mukaan organi-
saatiossa voidaan karsia datadhkysta. Hanen mukaansa tiedolla johtamisen keskeisin on-

gelma onkin juuri siina, ettei tietopaljoudesta osata tunnistaa, mihin huomio pitaisi kiinnittaa.

Huusko ym. (2017, 878) on tutkinut pk-yritysten tietojohtamista, ja todennut, ettéd pk-yrityk-
sissa tietoa siirretdan tietojarjestelmien sijaan ihmisen vuorovaikutuksen kautta ja epaviral-
lisesti. Téma tuli ilmi my6s tdman soveltavan tutkimuksen tuloksissa. Huuskon ym. mukaan
pk-yrityksissa ei tietojohtamista pideta tarkeana, vaikka taustalla olisikin ymmarrysta, etta
tietojohtamisella voidaan parantaa yrityksen kannattavuutta. Toisaalta tassa soveltavassa

tutkimuksessa haastateltavat kokivat tarkeaksi hiljaisen tiedon jakamisen. Hiljainen tieto
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liittyy kiinteasti ihmisten kokemuksiin ja sosiaaliseen vuorovaikutukseen. Hiljaisen tiedon
jakaminen tapahtuu kasvokkaisessa vuorovaikutuksessa, ja siihen sisaltyy myos epaviral-

lista viestintda, mentorointia ja valmentamista. (Listenmaa 2023, 26; Kianto ym. 2016, 6.)

Wongin ja Aspinvallin (2004) mukaan pk-yrityksiltd puuttuu ymmarrys tietojohtamisesta ja
siihen liittyvista kasitteista, ja pk-yrityksissa on hyvin hitaasti muutettu tietojohtamisen kay-
tantoja, silla niita ei pideta tarkeina. (Huusko ym. 2017, 878.) Tama tuli osittain esille myos
tdman soveltavan tutkimuksen tuloksissa erityisesti pienten organisaatioiden edustajien
osalta. Kuten jo edella tietojohtamisen laajemman kaytdn esteeksi on tunnistettu resurssien
niukkuus, taman toteavat myoés Huusko ym. (2017, 880) pk-yritysten osalta. Heidan mu-
kaansa pk-yrityksissa tietojohtaminen ymmarretaan eri tavoin kuin suurissa yrityksissa, ja
tosiasia on myos se, etta vahaisemmat resurssit pakottavat pk-yrittajat keskittymaan muihin
toimintoihin. Tama nousi esiin myds taman opinnaytetyon tuloksissa. Toisaalta pienet pal-
veluntarjoajat kuvasivat myos organisaation pienuuden eduksi tiedon hyddyntamisessa,
silla haastateltavien mukaan pienen yrityksen etuna on toimintatapojen muokkaaminen no-

peastikin isoon organisaatioon verrattuna.

Tuloksista nousi selkeasti esille, etta palveluntuottajien mielesta tietojohtamisella voidaan
vaikuttaa tyontekijoiden tydhyvinvointiin. Myods Kiannon ym. (2016, 14) mukaan tiedon ja-
kamisella, systemaattisella koostamisella ja sailyttamiselld yhteys tyohyvinvointiin. Erityi-
sesti organisaation sisainen tiedon jakaminen edistda useimpien tydntekijoiden tyotyytyvai-
syytta. Tuloksista tuli myds ilmi, ettd keratyn tiedon avulla voidaan merkittavasti vaikuttaa
hoitajien kuormitukseen ja téiden tasaisempaan jakautumiseen, seka tietoa voidaan hyo-

dyntaa niin tydntekijan kuin asiakkaan oikeusturvan toteutumiseksi.

Kaipion (2027, 275), Sarannon & Kuusisto-Niemen (2018, 234) ja Lahteenmaen ym. (2020,
11) mukaan sosiaali- ja terveyspalveluissa hyddynnettavat tietojarjestelmat ovat hajallaan
ja huonosti integroituneita, ja tdma nousi esille my6s tdman soveltavan tutkimuksen tulok-
sissa. Sarannon ym. (2020) tutkimuksen mukaan kotiin vietavissa palveluissa kaytettavat
tietojarjestelmat koettiin tyo- ja hoitoprosesseja tukeviksi, mutta he korostavat, etta yksikon
toiminnan, resurssien ja hoidon laadun seurantaan kehitettyjen ohjelmistojen integrointi tie-
tojarjestelmiin on tarkedaa. Osa koki tekoalyn hyddyntadmisen tarkeana tietojohtamisen ke-

hittdmisen nakdkulmasta, ja sama tuli esille myds Saarelmon (2020, 68) tutkimuksessa.

Tietojohtamisen jarjestelmien kehittdmisen esteind ovat Saarelmon (2020, 68) mukaan kan-
kea lainsaadanto, IT-ammattilaisten puuttuminen organisaatiosta ja henkiloon liittyvat riskit.
Saarelmo (2020, 67) epailee, ettd mikali lainsaadantda ei muokata joustavammaksi, on
mahdollista, ettd hidasteita kierretdan muilla tavoin. Saarelmon mukaan tiedon kerdaminen

nahdaan turhana, ellei sitd voida hyddyntaa laajasti analytiikassa. Kanta-palvelusta
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yksityiset palveluntuottajat ovat voineet pyytaa tilastotietoja vuoden 2024 alusta lahtien tie-
dolla johtamisen ja palvelujen kehittdmisen tueksi (Kanta-palvelut & Kansanelakelaitos
2024c).

RAl-jarjestelma on ikdantyneiden ja kehitysvammapalvelujen palvelutarpeen arviointia var-
ten kehitettya standardoitua tiedonkeruun ja havainnoinnin valineistoa (Terveyden ja hyvin-
voinnin laitos 2024b). RAl-vertailutiedosta saadaan tietoa asiakasrakenteesta, sen muutok-
sista, voidaan ennakoida palvelutarpeita, suunnitella ja kehittda toimintaa, seurata toimin-
nan tuloksellisuutta ja henkiléresurssien kayttéa (Terveyden ja hyvinvoinnin laitos 2024c).
Tassa soveltavassa tutkimuksessa tuli ilmi, ettd moni palveluntuottaja epailee RAIl-jarjestel-
maan tallennetun tiedon luotettavuutta. RAl-vertailutiedon luotettavuuteen vaikuttaa se,
kuinka huolellisesti arviointi tehdaan ja se edellyttaa aina henkildston osaamista ja johdon
sitoutumista (Terveyden ja hyvinvoinnin laitos 2024c). Palveluntuottajat kuvasivat, etta ar-

viointiin ei ole riittavasti resursseja eika aina riittdvaa osaamistakaan.
Tietojarjestelmavaatimuksiin ja valvontaan liittyvat kokemukset

Tuloksista kavi ilmi, ettd pienten yritysten on haasteellista vastata tietojarjestelmavaatimuk-
siin kustannusten, henkildsto- ja aikaresurssien vuoksi. Tata tukee myos Lahteenmaen ym.
(2020) raportti, ja raportissa nostettiin esille myos, etta haasteiden ratkaisemiseksi tarvitaan
enemman tietoa, miten jarjestaja ja palveluntuottaja voisivat yhdessa toimia. Tulokset osoit-
tivat, etta jarjestajan ja palveluntuottajien olisi suotuisaa tiivistaa yhteisty6ta, ja kayda avoi-
mempaa keskustelua tietojarjestelmiin, tietojohtamiseen ja ikateknologian ratkaisuihin liit-
tyen. Yksityiset palveluntuottajat haluaisivat tulla paremmin kuulluksi ja olla mukana kehit-
tamassa palvelutuotantoa. Rajamaen (2022, 53) mukaan ratkaisu palvelujen laadun ja te-

hokkuuden parantamiseksi on jakaa tietoa muiden kanssa.

Kun innovatiivisten teknologioiden kehitys ja kayttd lisdantyy terveydenhuollon ymparis-
toissa, on erittdin tarkeda varmistaa, etta valvovat tahot ohjaavat ja hyvaksyvat naita tekno-
logioita. Toisaalta tiukemmat maaraykset voivat estda uusien ideoiden kehittdmista ja inno-
vaatioita terveysteknologiassa. Laaketieteelliset laitteet ja sovellukset, joissa on virheita,
voivat vaikuttaa yksiloiden terveyteen ja elamaan, taman vuoksi saantelya tarvitaan. Yh-
dysvalloissa FDA (Foods and Drug Administration) ja Australiassa TGA (Therapeutic Good
Administration) ovat todenneet, ettd vastuu kyberturvallisuusuhkien hallinnasta ja vahenta-
misesta tulisi jakaa kaikkien terveydenhuoltoalan sidosryhmien, kuten laitevalmistajien, klii-
nikoiden ja loppukayttdjien kesken. (Fang ym. 2022, 134726, 134734.)

Vaikka tietoturvamaaraysten ja -standardien valvonta ja noudattaminen on tarkeaa arka-

luontoisten tietojen suojaamisen vuoksi, valvovilla viranomaisilla voi Fangin ym. (2022,
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134734) mukaan olla vaikeuksia pysya jatkuvasti kehittyvan teknologian mukana. Raja-
maen (2022, 51) mukaan liiallinen valvonta ja rajoittaminen tuottaa ristiriidan yksityisyyteen
ja vapauteen, mutta liian vahainen panostus uhkaa kayttajien turvallisuutta ja vahentaa luot-
tamusta digitaalisen yhteiskunnan toimintaan ja palveluihin. Taman soveltavan tutkimuksen
mukaan palveluntuottajat kokevat valvonnan useimmiten toimintaansa tukevaksi ja ohjaa-
vaksi, ja he suhtautuvat valvovien viranomaisten toimintaan myonteisesti. Toisaalta tulok-
sissa tuli myos ilmi, ettd pienempi osa kokee valvonnan liian rajoittavaksi ja paivittaista toi-

mintaa haittaavaksi.
Yksityisten palveluntuottajien suhtautuminen ikateknologiaan

Haastateltavilla oli runsaasti erilaisia kokemuksia ikateknologian kayttéonottoon vaikutta-
vista asioista ja kaytdsta. Kayttokokemuksia palveluntuottajilla oli monista erityyppisista ika-
teknologian ratkaisuista, ja suurimmalla osalla haastateltavista olisi halukkuutta ottaa
enemmankin ikateknologiaa mukaan palveluvalikoimaansa. lkateknologian ajateltiin tuotta-
van tehokkuutta tydhdn ja helpottavan resurssipulaa. My6s Lahteenméaen ym. (2020) rapor-
tissa ja Fangin ym. (2022, 134728) tutkimuksessa nostetaan esille, etta teknologian laaja-
alaisella hyddyntamisella pyritaan ratkaisemaan sotepalvelujen kasvavaa tarvetta ja resurs-
sipulaa. Myds Toivosen & Vainionpaan (2020, 139) ja Borges do Nascimenton ym. (2023)

mukaan hyvinvointiteknologioiden etuna on nahty henkildston tydkuorman vahentymisena.

Hoffrén-Mikkolan (2024, 204) mukaan hyvinvointiteknologia koettiin sitd tarkeammaksi,
mitd suurempi organisaatio oli kyseessa. Samankaltaisia tuloksia saatiin tassa sovelta-
vassa tutkimuksessa. Esihenkildt pitavat teknologian hyddyntamista tarkeampana kuin
tyontekijat. Hyvinvointiteknologia koettiin tarkedmmaksi silloin, kun sen kaytdsta oli kaytan-
ndn kokemusta. Talla oli suurin vaikutus tarkeyden kokemukseen. Tarkeyden kokemuksella
ja positiivisilla kokemuksilla havaittiin yhteys tavoitteessa ottaa teknologiaa kayttoon tule-

vaisuudessakin. Naita tuloksia vahvistaa myds Hoffrén-Mikkolan tutkimus.

Tuloksissa tuli esille, ettd hoitotydn yhdistaminen ikateknologiaan voi aiheuttaa hankalia
tilanteita eettisten kysymysten aarella ja johtaa kompromissien tekemiseen. Ristiriidat voi-
vat liittya esimerkiksi kustannuksiin tai yksityisyydensuojaan. Taman toteaa myos Rajamaki
(2022, 46-47) tutkimuksessaan. Fangin (2022, 134733) mukaan kustannuksiin liittyvia on-
gelmia voidaan ratkoa valtion rahoituksella ja kannustimilla, ja nain parantaa myos ikatek-
nologian seurannan integrointia. Myds Borges do Nascimenton ym. (2023) tutkimuksessa

nostetaan esille kannustimien positiivinen vaikutus.

Seitseman haastateltavaa suhtautui ikateknologian kayttdon kotiin vietavissa palveluissa

myonteisesti, mutta kolme haastateltavaa suhtautui kielteisemmin aiheeseen. He kuvasivat
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palvelujensa luonteen perustuvan nimenomaisesti siihen, etta asiakkaalle annetaan kiiree-
tonta palvelua olemalla lasna hanen luonaan fyysisesti. My6s Toivosen & Vainionpaan
(2020, 139) mukaan hyvinvointiteknologioiden huonoina puolina on nahty inhimillisen lahei-
syyden, vuorovaikutuksen ja ihmisten tydnpaikkojen vahentymisen. Toivosen & Vainion-
paan tutkimuksessa ilmeni myds etelapohjalaisten pk-yrittajien ja toimitusjohtajien keskuu-
dessa kielteista suhtautumista ja heikkoa tietamysta hyvinvointiteknologioihin liittyen. Tassa
soveltavassa tutkimuksessa myds korkeat kustannukset ja vastuukysymykset ikateknolo-

gian kayttéonotossa aiheuttivat negatiivista suhtautumista.

Lahteenmaen ym. (2022, 11) mukaan kansalaisten ja sotealan ammattilaisten digitaidot
vaihtelevat runsaasti. Taman osoittaa myos tassa opinnaytetydssa saadut tulokset, ja myos
Fang ym. (2022, 134731-134732) kuvailevat, etta ikdantyneiden kognitiiviset ja fyysiset
muutokset tulee ottaa huomioon oltaessa vuorovaikutuksessa eri teknologioiden valityk-
sella. Haastatteluissa nousi esille, etta moni palveluntuottajien asiakkaista oli huolissaan
yksityisyydestaan ja turvallisuudestaan liittyen alykkaiden teknologioiden kayttoon, ja taman
aiheen myos Fang ym. (2022, 134731) tuovat esiin tutkimuksessaan. Luottamus on onnis-
tuneen ikateknologian kayttoonoton edellytys. Luottamusta voidaan parantaa valvomalla
ikateknologian tietoturvastandardeja ja maarayksia ja takaamalla nain arkaluontoisten tie-
tojen suojaaminen. Nain voidaan myos parantaa kayttajien tyytyvaisyytta. (Fang ym. 2022,
134734.)

Ikateknologian kayttéonoton esteiksi tunnistettiin kustannukset, kaytettavyys, hairitsevyys,
sosiaalinen hyvaksynta ja huoli suhteiden menettdmisesta. Tian ym. (2024,13) saivat sa-
mankaltaisia tuloksia tutkimuksessaan. Ikateknologian kayttddnoton esteina voivat olla pal-
veluntuottajien ndkdkulmasta myods muut resursseihin liittyvat esteet, yhteistydon vahaisyys
hyvinvointialueen kanssa, palveluntuottajien henkildkohtaisiin asenteisiin liittyvat esteet

seka omaisten ja asiakkaiden kielteinen suhtautuminen ja teknologiapelko.

Borges do Nascimenton ym. (2023) mukaan ikateknologian kayttéonoton esteitd terveyden-
huollon ammattilaisten nadkoékulmasta ovat tekniset ja infrastruktuuriin liittyvat ongelmat,
psykologiset, eettiset ja juridiset esteet sekd aikaan tyokuormitukseen liittyvat haasteet.
Edelld mainittuja esteitd voidaan madaltaa jarjestamalld koulutuksia, sidosryhmien tarjo-
amilla kannustimilla ja arvioimalla terveydenhuollon teknologian kayttéhalukkuutta, silla ka-
sitykset teknologian tehokkuudesta helpottavat teknologian omaksumista. Borges do Nas-
cimenton ym. (2023) mukaan ikateknologian avulla voidaan helpottaa ajankayttdon ja ty6-
kuormitukseen liittyvia haasteita. Hoffrén-Mikkolan (2024, 201) mukaan esihenkil6t hyddyn-
tavat tyontekijoith enemman hyvinvointiteknologian ratkaisuja. Organisaatiomuodolla ei ol-

lut vaikutusta teknologian hyddyntamiseen.
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Ikateknologian ratkaisut koettiin tulosten mukaan usein hyodyllisiksi, ja palveluntuottaijilla ol
hyvia kokemuksia teknologioiden pilottikokeiluista. Kaantépuolena hanketoimintaan yhdis-
tetyissa kokeiluissa oli se, etta ikateknologian ratkaisujen kayttéa ei voitu halukkuudesta
huolimatta jatkaa, ja kokeilut jaivat lyhytaikaisiksi. Tama sama tuli esille myés Hoffrén-Mik-
kolan (2024, 201) tutkimuksessa, ja se tunnistettiin yhdeksi ikateknologioiden laajamittai-

sempaa kayttéonottoa estavaksi haasteeksi.

Hoffrén-Mikkolan (2024, 207) ja Toivosen & Vainiopaan (2020, 146) mukaan hyvinvointi-
teknologioita kokeilleet kaipasivat tietoa teknologioiden ominaisuuksista, kustannusvaikut-
tavuudesta, vaikuttavuudesta ja tulevaisuuden kuvista. Teknologioiden vertailu vaatii ta-
loudellista, teknista, eettista ja juridista osaamista, ja jaa usein organisaatioiden vastuulle.
Taman vuoksi organisaatioille tulee tarjota mahdollisuuksia kokeilla erilaisia hyvinvointi-

teknologioita, jotta parhaimmat ratkaisut tulevat 16ydetyksi.
Digiturvallisuus- ja tietojohtamisosaamisen kehittaminen

Valtaosa palveluntuottajista koki omat ja organisaationsa tyéntekijdiden tietotekniset perus-
taitonsa hyviksi tai erinomaisiksi, mutta siitd huolimatta he kaipasivat lisdkoulutuksia digi-
turvallisuuteen, tietojohtamiseen ja jatkuvasti kehittyvan teknologian kayttéoén. Sarannon
ym. (2020, 212) mukaan suomalaiset hoitajat kokevat tekniset perustaitonsa hyviksi, seka
kokevat digiturvallisuustaitonsa hyviksi tai erinomaisiksi kaikissa toimintaymparistoissa.
Myds Sarannon ym. (2020) tutkimuksessa tuli kuitenkin ilmi, ettd hoitajat toivoisivat enem-
man taydennyskoulutusta asiakas- ja potilastietojarjestelmien kayttéon, ja perehdytysta tar-

vitaan digitaalisten palvelujen kaytossa.

Pienempi osa haastatelluista tdssd soveltavassa tutkimuksessa kuvasi kokevansa tek-
nostressia, ja kuvasi tietoteknisia taitojansa puutteellisiksi. He kuvasivat tuntemuksiaan tur-
hautuneiksi ja jatkuvaksi kamppailuksi tietoteknisten jarjestelmien parissa. He kokivat myos
pelkoa tekniikkaa ja tietojarjestelmia kohtaan. Erityisesti he kokivat enemman tarvetta ma-
talan kynnyksen tuelle, ohjaukselle ja koulutukselle. Gassen (2022, 183) kirjoittaa tek-
nostressin aiheutuvan vaatimuksesta mukautua jatkuvasti kehittyvaan teknologiaan ja so-
peutua sen vaatimuksiin. Nain ei tietenkaan tulisi olla, vaan teknologian pitaisi ratkaista tyo-
elaman ongelmia ja helpottaa asioiden hoitamista. Kaikkea teknostressia ei toki voida pois-
taa taysin, silla uuden tietojarjestelman kayttoonotto aiheuttaa vaistamatta hetkellisesti lisa-

tyota ja stressiakin.

Karsikkaan ym. (2024, 2495) mukaan sotealalla toimivien johtajien mielesta taloudelliset
resurssit vaikuttavat koulutusten jarjestdmiseen, silla sotealan organisaatioilla on liian va-

han rahaa. Henkildéston ottaminen perustydsta pois koulutuksen vuoksi aiheuttaa korkeita
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kustannuksia ja hankaloittaa samalla perustehtavan hoitamista. Sen vuoksi koulutusten tu-
lisi olla maksuttomia. Tassa soveltavassa tutkimuksessa valtaosa haastateltavista suhtautui
digiturvallisuuteen ja tietojohtamiseen liittyvdan osaamisen kehittdmiseen, kouluttautumi-
seen ja koulutusten tarjoamiseen henkilostolle positiivisesti. Moni nosti esille kuitenkin ta-

loudelliset resurssit ja vaikutukset perustydhon.

Suurin osa palveluntuottajista toivoi koulutusten jarjestamista aikaan ja paikkaan sitomatto-
mana etakoulutuksena, ja ettd koulutuskokonaisuudet olisivat kestoltaan Iyhyita, maksimis-
saan muutaman tunnin mittaisia napakoita kokonaisuuksia. Pidempiin koulutuksiin osallis-
tumisen jarjestaminen koettiin haastavaksi. Vaikka valtaosa kokikin etakoulutukset I&hikou-
lutuksia parempina vaihtoehtoina, etakoulutusten riskina pidettiin keskittymisen herpaantu-

mista muiden asioiden saman aikaiseen hoitamiseen.

Pk-yritykset voivat olla vaikeasti tavoitettavissa oleva kohderyhma, jotka eivat mahdollisesti
taysin ymmarra kyberturvallisuusuhkien merkitysta. Haasteeksi muodostuu myés se, etta
yrittdjat ja toimijat ovat usein taysin uppoutuneina yrityksen paivittdiseen toimintaan. Taman
vahvistaa myos Badan & Nursen tutkimus (2019). Heidan mukaansa yksilén ymmarrys, tai-
dot ja tietdmys kyberturvallisuudesta, sekd hanen kokemuksensa, havaintonsa, asenteet ja
uskomukset ovat tutkitusti paaasiallisia vaikuttajia hanen kayttaytymiseensa. Vahvan tur-
vallisuuskulttuurin kehittdminen on ratkaisevan tarkea3, ja se voi auttaa ratkaisemaan mo-

nia pk-yritysten tietoturvahairididen taustalla olevia ongelmia.

Kyberturvallisuuskoulutuksia on tutkittu aktiivisesti viime vuosina. Tutkimuksissa ehdote-
taan kehittdamaan koulutuksia, jotka perustuvat turvallisuusasiantuntijoiden kuvaamiin kay-
tannon haasteisiin ja aktivoimaan koulutuksiin osallistuvia saamaan kybertietoisuuteen liit-
tyvia oivalluksia. (Nifakos ym. 2021, 16.) Samansuuntaisia toiveita esittivat myos sovelta-
vaan tutkimukseen haastatellut palveluntuottajat. He toivoivat koulutuksilta konkretiaa, kay-
tannonlaheisyytta ja oivalluttamista. Badan & Nursen (2019, 394) mukaan pk-yritysten digi-
turvallisuuden edistdmiseksi on tehty monia ehdotuksia, erityisesti tietoisuuden lisdamisen,

koulutuksen ja koulutuksen osalta.

Haastateltavat nostivat esille, etta digiturvallisuuskoulutusten tulee tukea organisaation lii-
ketoimintatarpeita, ja olla yrityksen toiminnan kannalta relevantteja. Taman totesivat myos
Bada & Nurse (2019, 398) tutkiessaan pk-yrityksille suunnattujen digiturvallisuuskoulutus-
ten kehittamista. Koulutukset tulee suunnitella huomioiden organisaation tehtavat, kayttajat
ja resurssit. Annettujen tietojen tulee olla kaytannonlaheisia ja on tarkeaa, etta ne perustu-
vat yrityksen toimintaan. Aluksi on tarkeaa kehittaa organisaatioiden sitoutumista ja viestin-

tdmenetelmia, jotta saadaan lisdymmarrysta digiturvallisuuden tarkeydesta. Suositeltavaa
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olisi, etta pk-yrityksille tarjottaisiin ilmaisia ja heille kohdistettuja verkkokursseja digiturvalli-

suuden kehittamiseksi.

Nifakoksen ym. (2021, 16) mukaan useat organisaatiot ja tutkijat ovat tunnistaneet digitur-
vallisuuskoulutuksen tarpeellisuuden terveydenhuollon ammattilaisille. Siita huolimatta tar-
vitaan lisaa yksimielisyytta koulutusten toteutustavasta, tiheydesta, opetussuunnitelmasta,
arviointikriteereista ja tarpeesta paivittda koulutuksia. Organisaatioihin kohdistuvien ky-
berhydkkaysten muuttuvat kaavat on tunnistettu, ja ratkaisuksi on ehdotettu avoimien tieto-
kokonaisuuksien kayttoa. Nifakoksen ym. (2021, 18) mukaan sosiaali- ja terveydenhuollon
digiturvallisuuden vahvistamiseksi tarvitaan yhteistydbhdn perustuvaa standardoitua lahes-
tymistapaa. Tulosten mukaan paijathamalaiset palveluntuottajat pitivat koulutuksia hyodyl-

lisina ja tarpeellisina yhta poikkeusta lukuun ottamatta.

Tietojohtamiseen liittyvia koulutustarpeita nahtiin erityisesti organisaation liiketoiminnan ke-
hittdmisen kannalta, ja moni haastatelluista koki tarvetta syventaa tietojohtamisosaamis-
taan ja kasvattaa ymmarrystaan. Alle puolet haastateltavista kokivat tietojohtamisosaami-
sensa riittdvaksi. Easterby-Smithin & Prieton (2008, 242) mukaan organisaation osaamisen
kehittdminen mahdollistaa dynaamisten taitojen ja tiedonhallinnan ja tietojohtamisen oival-

lusten yhdistamisen.

Inkisen ym. (2015, 7) mukaan osaamisen kehittamiseen liittyvat tietojohtamisen kaytannoét
parantavat innovaatiosuorituskykya ja lisdavat eksplisiittisen eli nakyvan ja implisiittisen eli
hiljaisen tiedon saatavuutta. Lisaksi tekemalla oppiminen edesauttaa tyontekijoita kehitta-
maan, koostamaan ja jakamaan tietoa organisaation eduksi. Myos Easterby-Smithin &
Prieton (2008, 246) mukaan on tarkeaa, etta organisaatiossa omaksutaan kokonaisvaltai-
sesti tiedon hyddyntaminen yrityksen resurssien ohjaamiseksi. Myds oppimisprosesseja tu-
lisi ymmartaa, silla niistd saadaan tukea resursseihin ja toiminnan uudistamiseen ja ne pa-

rantavat organisaatioin valmiuksia.
9.2 Tutkimuksen eettisyys ja luotettavuus

Tutkimusetiikan ndkdkulmasta kaikessa tutkimustoiminnassa tulee noudattaa hyvia tieteel-
lisid toimintatapoja, jotka tiedeyhteis6 on hyvaksynyt. Se tarkoittaa avoimuutta, rehelli-
syytta, luotettavuutta, kontrolloitavuutta, vastuunkantoa ja arvostusta muita osapuolia koh-
taan. Tieteellinen toiminta suunnitellaan ja dokumentoidaan huolellisesti ja tarkasti noudat-
taen avoimen tieteen periaatteita. Tutkimus tulee tehda toistettavuuden periaatetta noudat-
taen, eli tutkimussuunnitelman ja tutkimuksen on oltava ymmarrettavia, tasmallisia ja rehel-
lisid. Tulokset tallennetaan, esitetaan ja arvioidaan huolellisesti ja tarkasti. Vain hyvia tie-

teellisia kaytantdjd noudattamalla tutkimus voi olla eettisesti kestdva, hyvaksyttava,



75

uskottava ja luotettava. (Vilkka 2021, 37, 41; Tutkimuseettinen neuvottelukunta 2023, 12—

13; Tutkimuseettinen neuvottelukunta 2018.)

Tutkimuksen eettisyydella tarkoitetaan tutkijan noudattamia eettisia periaatteita. Tutkimuk-
sessa kaytetyt menetelmat ja analyysitavat tulee voida olla kaytettdvissd missa tahansa
tutkimuksessa. Tutkimuksen tavoitteena on myds tuottaa hyvaa tutkimuksen kohteena ole-
ville ihmisille, eika tutkimuksesta saa koskaan aiheutua haittaa. (Puusa & Juuti 2020, 167.)
Aiheen valinnan eettisessa tarkastelussa kuuluu pohtia, miksi tutkimukseen on ryhdytty, ja
kenen ehdoilla sita tehdaan (Tuomi & Sarajarvi 2018, 114; Vilkka 2021, 46). Vilkan (2021,
46) mukaan tutkimukset ovat yhd useammin toimeksi annettuja, eika tietoa enaa tuoteta
puhtaasta mielenkiinnosta, vaan tutkimuksella on usein kaytanndllinen tarkoitus ja silla ta-
voitellaan hyotya. Tassa soveltavassa tutkimuksessa aihevalintaa ohjasi tutkimuksen teki-
jan kiinnostus tutkimuksen aiheita kohtaan ja yhteistydkumppanin tarve tutkimukselle. Aihe

todettiin erittdin ajankohtaiseksi.

Eettisyyden periaatteesta huolehdittiin tdssa soveltavassa tutkimuksessa perehtymalla Tut-
kimuseettisen neuvottelukunnan (TENK) laatimiin Hyva tieteellinen kaytanto- eli HTK-oh-
jeeseen. Ennen tutkimuksen tekemista otettiin selvaa tarvittavista suostumuksista ja luvista.
Kaikkien opinnaytetydprosessissa mukana olevien osapuolten kanssa tehtiin sopimus ai-
neiston keruusta ja kayttdoikeuksista, sailyttdmisesta ja kasittelystad. Voimassa oleva tieto-
suojalaki otetaan koko ajan huomioon, ja noudatetaan vaitiolo- ja salassapitovelvoitteita ja

toimitaan luottamuksellisesti. (Tutkimuseettinen neuvottelukunta 2023, 13—-14.)

Laadullisen tutkimuksen luotettavuuden kriteereita ja keskeisia kasitteita ovat uskottavuus,
siirrettavyys, vahvistettavuus ja refleksiivisyys. (Puusa & Juuti 2020, 254; Kylma & Juvakka
2007, 127). Luotettavuudella tarkoitetaan sita, etta tutkijan toiminta on ammattimaista ja
han osaa valita perustellusti oikeanlaisia menetelmia ja lahestymistapoja tutkimuksensa to-
teuttamiseen. Sen vuoksi tutkimuksen eteneminen on kuvattava todenmukaisesti. Uskotta-
vuudella puolestaan tarkoitetaan sita, etta tiedeyhteiso, tutkimuksen kohteena olleet ihmiset
ja muu yleisd voivat hyvaksya tutkimuksen tulokset tosiksi, eli tutkijan tekeman kasitteellis-
tamisen ja tulkinnan aineistosta tulee vastata tutkittavien kasityksia. (Puusa & Juuti 2020,
167, 173; Vilkka 2021, 105) Tutkimuksen uskottavuuteen vaikuttaa esimerkiksi se, kuinka
tuttu tutkittavan aiheen kohderyhma, kulttuuri ja tilanne on tutkijalle (Vilkka 2021, 105).

Lincolnin & Cuban (1985) mukaan siirrettavyydella tarkoitetaan tutkimustulosten siirretta-
vyyttd muihin vastaaviin tilanteisiin. Vahvistettavuus tarkoittaa Yardleyn (2001) mukaan
sitd, etta toinen tutkija pystyy seuraamaan tutkimusprosessin kulkua. Malterudin (2001) mu-
kaan vahvistettavuuden kriteerin ongelmaksi on tunnistettu se, etta toinen tutkija ei valtta-

matta kuitenkaan paady samankaltaisiin tuloksiin saman aineiston perusteella, silla tulokset



76

ovat aina tulkinta aineistosta. Silti erilaiset tutkimustulokset eivat valttamatta tarkoita, etta
tutkimus ei olisi luotettava. (Kylma & Juvakka 2007, 129.) Vilkan (2021, 157) nakemyksen

mukaan muidenkin tulisi I16ytaa vahintaan se tulkinta, jonka tutkimuksen tekija on esittanyt.

Tama opinnaytetyd on toteutettu hyvan tieteellisen kdytdnnén mukaan, ja kaikissa sovelta-
van tutkimuksen prosessin vaiheissa on toimittu huolellisesti ja rehellisesti. Tutkimusmene-
telma, aineistonkeruu ja analysointitapa valittiin perustellusti ja tarkoituksenmukaisesti ta-
han soveltavaan tutkimukseen. Soveltavan tutkimuksen tulosten luotettavuuden ja riskien
arvioinnissa huomioitiin myds se mahdollisuus, etta riittdvan monelta Paijat-Hameen alu-
eella toimivalta kotipalveluyrityksen edustajalta ei saataisikaan suostumusta osallistua
haastatteluun. Tahan riskiin varauduttiin hakemalla tutkimuslupaa haastatella tarpeen mu-
kaan myds Arvokas data kayttdoon -hankkeessa mukana olevia Etela-Karjalassa toimivia
kotipalveluyritysten edustajia, jotta aineistoa saataisiin kerattya riittavasti soveltavaan tutki-
mukseen. Paijathamalaiset kotipalveluntuottajat olivat kuitenkin kiinnostuneita osallistu-
maan soveltavaan tutkimukseen, ja haastatteluja saatiin toteutettua tutkimukseen tarvitta-

van verran.

Tutkimuslupa haettiin tdssad soveltavassa tutkimuksessa yhteistydkumppanilta, joka on
haastateltaviin nahden rekisterinpitaja. Haastateltaville lahetettiin sdhkoépostitse tutkimuk-
sen saatekirje (Liite 1), suostumuslomake (Liite 3), tietosuojailmoitus (Liite 5) ja haastattelun
teemarunko (Liite 2) etukateen tutustuttavaksi. Saatekirjeessa kerrottiin perustiedot tutki-
muksesta, annettiin tutkimuksen toteuttajan yhteystiedot ja korostettiin haastattelun vapaa-
ehtoisuutta. Haastateltavaa pyydettiin allekirjoittamaan suostumuslomake ennen haastat-
telun aloittamista ja siina pyydettiin lupaa tallentaa haastattelu. Tietosuojailmoituksessa ker-
rottiin, etta henkildtietoja kasittelee ainoastaan opinnaytetyon tekija tietoturva- ja tietosuo-
japeriaatteet huomioiden. Keratty aineisto sailytettiin LAB ammattikorkeakoulun tarjoamalla
tietoturvallisella, salasanasuojatulla Microsoft365- ymparistdssa, jonne tunnistaudutaan
kaksivaiheisesti. My0ds tietokone, jolla digitaalisia materiaaleja kasiteltiin, on salasanasuo-
jattu. Fyysiset materiaalit sailytettiin huolellisesti lukitussa lokerossa, johon vain tutkimuk-

sen tekijalla oli paasy.

Tietosuojalaissa saadetaan tutkimustarkoituksia koskevia henkildtietojen kasittelyja koske-
vista poikkeuksista ja suojatoimista (Tietosuojalaki 1050/2018, 31 §). Taman soveltavan
tutkimuksen lahtdkohtana oli opinnaytetydsuunnitelma, ja opinnaytetydlle oli maaratty oh-
jaava opettaja ja yhteyshenkild hankkeelta. Tutkimukseen osallistuvien henkilétietoja ei pal-
jastettu tai luovutettu prosessin missaan vaiheessa ulkopuolisille siten, etta tietty henkil®d
olisi niista tunnistettavissa. Haastatteluaineisto anonymisoitiin litterointivaiheessa, ja tutki-

mustuloksia kasiteltdessa varmistettiin, ettd aineisto ei joudu vaariin kasiin
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tutkimusprosessin missaan vaiheessa. Lopullisesti koko tutkimusaineisto havitetaan tieto-
turvallisesti ja asianmukaisesti vimeistaan siina vaiheessa, kun opinnaytetyd on julkaistu ja

hyvaksytty.

Taman soveltavan tutkimuksen teossa on Kiinnitetty erityistd huomiota tulosten tarkkaan
raportointiin. Opinnaytetydn uskottavuutta on vahvistettu haastateltavien suorilla lainauk-
silla. Tuloksissa oli paljon yhtenevaisyyksia muiden samojen aihepiirien tutkimustulosten
kanssa, ja tdman soveltavan tutkimuksen uskottavuutta vahvistettiin vertailemalla naita tut-
kimustuloksia keskenaan. Opinnaytetyon tietoperusta vastasi hyvin molempiin tutkimusky-

symyksiin. Talta osin opinnaytetydn tavoitteet toteutuivat.

Sisallébnanalyysivaihe oli opinnaytetydprosessin haastavin ja aikaa vievin vaihe. Prosessi
alkoi haastattelujen kuuntelulla ja puhtaaksi kirjoittamisella, ja vaikka tdama vaihe oli tyolas
ja aikaa vieva, tuli aineisto nopeasti opinnaytetyontekijalle hyvin tutuksi. Suurehkoa aineis-
toa luettiin ja kuunneltiin 1api lukuisia kertoja, ja aineiston analyysiin kaytettiin merkittavasti
aikaa. Analysointiprosessia tarkasteltiin kriittisesti, ja tiedonhankintaa tehtiin kaikissa pro-
sessin vaiheissa, ja opinnaytetydn tekijan tiedonhankintataidot kehittyivat jatkuvasti proses-
sin edetessa. Lahteiksi valikoitiin monipuolisesti relevantteja asialahteita, kirjallisuutta ja
kansainvalisia seka kotimaisia tutkimuksia. Toisten tekemiin tutkimuksiin viitattiin asianmu-
kaisesti. Lahteiden kaytdssa painotettiin tuoreutta, mutta joidenkin tietojohtamista tai tutki-
musmenetelmia kasittelevien I&hteiden valinnassa kaytettiin harkintaa, ja mukaan valikoitui
vanhempiakin relevantteja lahteita. Johtopaatdkset ja kehittdmisehdotukset johdettiin tieto-
perustasta, keratystd aineistosta ja soveltavan tutkimuksen kautta saadusta uudesta tie-

dosta.
9.3 Johtopaatokset ja kehittamisehdotukset

Tulosten perusteella laadittin ehdotelma digiturvallisuusosaamisen ja tietojohtamisen ke-
hittdmiseksi kotipalveluja tuottavissa yrityksissa ja yhdistyksissa. Kehittamisehdotusten ko-
konaisuuksiksi muodostuivat digiturvallisuuskaytanteiden kehittaminen organisaation johto-
tasolla, tietojohtamiskaytanteiden kehittdminen organisaation johtotasolla ja henkiloston di-

giturvallisuusosaamisen kehittdminen (Kuvio 12).



Digiturvallisuus
-kaytanteiden
kehittdminen
organisaation

johtotasolla

Tietojohtamis-
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kehittaminen
organisaation
johtotasolla
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Kyberturvallisuuden viitekehysten hyddyntaminen
IT-ammattilaisen osaamisen hyddyntaminen tieto-
turvakontrolleissa ja tietoturvan hallinnassa
Riskien arviointi ja hallinta

Laitteiston ajantasaisuudesta huolehtiminen
Saanndllinen kouluttautuminen

Tietojohtamisen arviointimallin hyddyntaminen ja
saanndllinen kouluttautuminen

Tietotarpeiden huolellinen maarittely ja tietolahtei-
den tarkka valinta

Verkostoituminen ja hyvien kaytanteiden jakaminen
Tietojohtamisymmarryksen lisddminen oivalluttaen

e Osaamisen vahvistaminen pakollisilla kursseilla

Henkiloston e Osaamisen vahvistaminen helposti saatavilla ole-
digiturvallisuus- villa avoimilla koulutuskokonaisuuksilla
osaamisen o Osaamisen varmistaminen tenteilla
kehittaminen o Digiturvallisuustietoisuuden vahvistaminen kaytan-

nonlaheisilla ja oivalluttavilla tietoiskuilla

Kuvio 12. Kehittdmisehdotusten kokonaisuudet
Digiturvallisuuskaytanteiden kehittaminen organisaation johtotasolla

Kyberhydkkaysten maara lisdantyy Limnellin (2024) mukaan. On tarked ymmartaa, etta ky-
berturvallisuudesta huolehtiminen on jatkuva prosessi, eika projekti, joten jatkuva ja séan-
ndllinen digiturvallisuuskouluttautuminen on ensiarvoisen tarkeda. Koska digiturvallisuu-
teen liittyvien riskeja ja uhkia tulisi kyetd ennaltaehkdisemaan, muuttuvassa maailmassa
digiturvallisuustaitojen jatkuva paivittdminen nousee keskiddn. Tata varten tulisi jarjestaa
helposti saavutettavia ja maksuttomia koulutuskokonaisuuksia ja tarjota sdanndllisesti kay-
tannonlaheisia, oivalluttavia tietoiskuja ja kampanijoita. Digiturvallisuuteen liittyvia kaytan-
téja ja osaamista voidaan kehittda kotipalveluyrityksissa myds hankkimalla tukea IT-alan
ammattilaiselta ja varmistamalla sdanndllisesti, ettd kaikki organisaatiossa kaytettavat lait-

teet ja jarjestelmat ovat ajan tasalla ja turvallisia kayttda. Organisaatioissa tulisi hyddyntaa
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kyberturvallisuuden viitekehyksia, ja tehda riskien arviointia ja luoda riskien hallintasuunni-

telma.
Tietojohtamiskaytianteiden kehittiminen organisaation johtotasolla

Kotipalveluntarjoajien tietojohtamisen kaytanteita ja osaamista voidaan kehittaa lisdamalla
tietoisuutta tietojohtamisen eduista ja hyddyista organisaatiolle. Tietojohtamisen kasitteiden
tunnettavuutta tulisi lisata matalan kynnyksen tietoiskuilla ja koulutuksilla, jotta tietojohtami-
sen aihealueen vierauden tunnetta saataisiin halvennettya. Organisaatioissa olisi suositel-
tavaa hyoddyntaa tietojohtamisen arviointimallia tietojohtamisen kehittamisessa. Tietojohta-
misen kaytanteita voidaan kehittdd organisaatioissa myds verkostoitumalla muiden toimi-
joiden kanssa ja hyvia kaytantoja jakamalla seka avoimella keskustelulla. Kotipalveluyrityk-
sissa tulisi toteuttaa myds tietotarpeiden huolellinen maarittely ja valita kaytettavat tietolah-
teet tarkkaan, jotta valtytdan hallitsemattoman tietomaaran aiheuttamalta kaoottiselta tun-

temukselta, ja saadaan tiedosta aidosti hyotya, eika tiedon kasittelysta tule aikavaras.
Henkiloston digiturvallisuusosaamisen kehittaminen

Henkiloston digiturvallisuusosaamista kotipalveluyrityksissa voidaan kehittaa jarjestamalla
henkildstolle saanndllisia koulutuksia, joihin jokaisen tydsuhteessa olevan edellytetaan
osallistuvan. Myos standardoituja ja avoimia koulutuskokonaisuuksia olisi hyva tarjota
saanndllisesti. Suositeltavaa olisi tarjota saanndllisesti myos lyhyita, konkreettisia ja oival-
luttavia tietoiskuja lisdamaan digiturvallisuustietoisuutta, jotta jokainen tyéntekija tunnistaisi
vaaranpaikkoja entistd paremmin ja osaisi toimia oikein epailyttavan tilanteen kohdates-
saan. Henkiloston osaamisen tulisi varmistaa tentilld, joka aidosti mittaa osaamista, ja jonka

suorittamisen jalkeen osaaminen on vahvistunut entisestaan.
9.4 Jatkotutkimusaiheet

Vaikka digiturvallisuuteen liittyvia toimenpiteita kehitetdan jatkuvasti, uhkien ja riskien muut-
tuvan luonteen vuoksi tarvittaisiin lisda tietoa ihmisten kayttaytymisesta. Jatkotutkimuseh-
dotuksena on tutkia tarkemmin inhimillisten tekijoiden vaikutuksia digiturvallisuuteen sosi-
aali- ja terveysalan palveluja tarjoavissa yrityksissa. Myos digiturvallisuuskoulutusten vai-

kuttavuutta olisi hyva tutkia tarkemmin.

Tietojohtamisen nakdkulmasta erityisen kiinnostavaa olisi jatkossa tarkastella, miten Kanta-
palvelua hyddynnetaan tietojohtamisessa ja minkalaisia hyétyja tai haasteita palveluntuot-
tajat ovat kohdanneet liittyessdan Kanta-palveluun. Lisaksi olisi hyva tutkia, kuinka sotealan

pk-yrityksissa kaytetdan tietojohtamisen arviointimallia.
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Liite 1. Saatekirje

2 Tiia Palviainen

@ +358

e tila.palviainen@student.lab.fi

Hollolassa 1.11.2023

Hyva yrityksen edustaja!

Tama saatekirje on tarkoitettu kotiin vietavia palveluja tuottavien yksityisten
yritysten ja yhdistysten henkildstélle. Opinndytetydni tarkoituksena on selvittaa
sote-alalla toimivien kotipalveluyritysten henkiléstdn kokemuksia
digiturvallisuus-osaamisesta ja tietojohtamisosaamisesta. Opiskelen LAB-
ammattikorkeakoulussa sosiaali- ja terveysalan sosiaali- ja terveyspalvelujen
digiasiantuntija (YAMHK) -tutkintoa.

Opinndytetydn tarkoituksena on tuottaa tietoa ja laatia ehdotelma Paijat-Hameen
hyvinvointialueella toimivien yksityisten kotipalveluyritysten digiturvallisuus- ja
tietojohtamisosaamisen kehittdmiseksi. Tavoitteena on lisaté ja vahvistaa
digiturvallisuus- ja tietojohtamisosaamista yksityisissa kotipalveluyrityksissa.
Opinnéytetydssa kerdttyd anonymisoitua tietoa voidaan hySdyntaa
kotipalveluyritysten sote-alan koulutuksissa, digiturvallisuus- ja tietojohtamis-
osaamisen kehittdmisessa, Arvokas data kdyttdon -hankkeessa ja mahdollisissa
muissa tulevissa jatkohankkeissa.

YhteistyGkumppaninani on Arvokas data kdyttd6n -hanke. Aineisto ker&t&3n
haastattelernalla yksityisten kotipalveluyritysten henkildst&a, Haastattelut on
tarkoitus toteuttaa ennen vuoden 2023 loppua, kanssanne sovittuna ajankohtana.
Haastattelut toteutetaan l8hitapaamisena, tai mikali se on teille haastavaa jérjestas,
voimme kayttds Teams-etayhteyttd. Haastattelut tallennetaan tiedonkeruun
helpottamiseksi. Haastattelu etenee valjasti ennalta maariteltyjen teemaojen
pohijalta, ja teen tarvittaessa tarkentavia kysymyksia. Saatte tutustua haastattelun
teemoihin ja tukikysymyksiin rauhassa etukéteen.

Herattya aineistoa kasitelldan ja sailytetaan niin, ettei siité pysty missaan
vaiheessa tunnistamaan tiedonantajaa. Aineisto hdvitetddn asianmukaisella tavalla
heti, kun sité ei enda tarvita opinndytetyon tekemiseen. Haastatteluun
osallistuminen on taysin vapaaehtoista. Voit koska tahansa kieltdytya ja peruuttaa
opinndytetydhdn osallistumisesi.

Mikali sinulle herdsi kysymyksid, vastaan nithin mielelléni.
Lammin kiitos osallistumisestasil

Ystavallisin terveisin,
Tiia Palviainen



Liite 2. Teemahaastattelurunko

Teemahaastattelu

Taustatiedot

Miké on ikdsi noin kymmenen vuoden tarkkuudella? (20-29, 30-39, 40-4%, 50-59. yli &0)
Minkalainen koulutustausta sinulla on?

Miké on asemasi edustamassasi organisaatiossa?

Kuinka monta vuotta olet ollut tydelaméassa?

Huinka paljon ty&ntekijditd organisaatiossasi on?

Digitaalinen turvallisuus

Miten yrmarrat késitteen digitaalinen turvallisuus?

Onko mielestasi tirkeas, etta digitaaliseen turvallisuuteen suhtaudutaan organisaatiossasi
vakavasti? Miksi?

Miten digitaalinen turvallisuus pitdisi huomicida tySssasi?

Minkélaisia hyvid kokemuksia ja esimerkkejd sinulla on asianmukaisesti ja hyvin hoidetuista
digiturvallisuuteen liittyvistd asioista?

Minkélaisia huonoja kokemuksia ja esimerkke]a sinulla on huonosti hoidetuista
digiturvallisuuteen liittyvistd asioista?

Tietojohtaminen

Miten yrimarrat tai maarittelet kasitteen tietojohtaminen tai tiedolla johtaminen?
Minkalaisia tietojohtamista tukevia jarjestelmia kaytat tydssasi?

Onko mielestasi tarkeas, etta organisaatiossasi osataan johtaa tiedolla? Miksi?
Miten tietojohtamisen tulisi ndkya tydssasi?

Minkélaisia hyvid kokemuksia ja esimerkkejd sinulla on tietojohtamisesta?
Minkalaisia huonoja kokernuksia ja esimerkke]a sinulla on tietojohtamisesta?

Tietojarjestelmavaatimukset ja valvonta

Minkalaisia kokemuksia sinulla on valvovien viranomaisten ohjauksesta ja valvonnasta litttyen
tietojarjestelmiin ja teknologiaan?

Miten koet palveluntuottajan vastuut tietojérjiestelmien ja teknologian hankinnassa ja
yllapidossa?

Oletko saanut riittdvan kattavia ja selkeita vastauksia, jos sinulla on ollut tietojarjestelmiin tai
teknologian kéyttdan tai yllapitoon liittyen joitakin kysymyksia?

Ikdteknologia kotihoidossa

Onko organisaatiossanne ikdteknologian ratkaisuja kaytdssa? (esim. turvapuhelin, ovihilytin
Jos vastasit kylla, kertoisitho millaisia ratkaisuja teillad on tarjota asiakkaillenna?

Jos vastasit ei, kertoisitko millaiset tekijat estévat tai jarruttavat ottamasta niitd kéyttdan?
Millaista ikateknologiaa haluaisitte tulevaisuudessa ottaa kayttdon palveluvalikoimaanne?
Onko organisaatiossanne osaamista jatkuvasti kehittyvan teknologian kayttoan?

Osaamisen kehittdminen

Miten organisaatiossanne yllapidetdan osaamista ja huclehditaan osaamisen kehittdmisesta?
Kokisitko tarpeelliseksi saada lisdkoulutusta digiturvallisuuteen liittyen?

Kokisitko tarpeelliseksi saada lisdkoulutusta tietojohtamiseen liittyen?

Minkélaisen koulutuksen kokisit edelld mainittujen suhteen hyadylliseksi?

Minkélaisen koulutuksen kokisit hySdylliseksi jathuvasti kehittyvan teknologian kayttaon
lirttyen?



Liite 3. Suostumuslomake

Suostumuslomake

Suostumus koskien henkildtietojen késittelys ja opinnaytetyshon
osallistumista

Minua on pyydetty osallistujaksi opinndytety&hdn "Sote-alalla toimivien pk-
yrittdjien kokemuksia tietojohtamis- ja digiturvallisuusosaamisesta” liittyvdan
haastatteluun. Opinndytetydn tekija on Tiia Palviainen ja han tekee
opinndytetydt&an LAB-ammattikorkeakoulussa. T3 lomakkeella iimoitan
suostumukseni osallistua haastatteluun.

Osallistumiseni edelld rmainittuun opinndytetydhdn on téysin vapaaehtoista.
Minulla on oikeus milloin tahansa peruuttaa suostumukseni tal keskeyttds
opinndytetydhon osallisturminen, eikd minun tarvitse kertoa syyts padtdkselleni
Suostumuksen peruuttamisesta tal osallistumisen keskeyttdmisests el aiheudu
minulle mitddn kielteisid seurauksia. Jos keskeytdn osallistumizeni, minusta
siihen mennessa kerdttyja tietoja voidaan kuitenkin yha kayttas

opinnaytetydssa.

Olen saanut riittavasti tietoa opinndytetydsta ja minulla on ollut myds
mahdollisuus esittaa opinnaytetydta ja aineiston kerdamista koskevia
kysymyksid. Minulle on annettu saatekirje, jossa kerrotaan tarkemmin
opinndytetydsta ja sithen liittyvastd teemahaastattelusta. Lisdksi minua on
informoitu aineiston kerdamiseen liittyvasta henkildtietojen kasittelysta
tistosuojailmoituksella.

Allekirjoittamalla t&méan lomakkeen annan suostumukseni osallistua edella

mainitun opinnaytetydn haastatteluun sekd suostumukseni henkildtietojeni
kasittelyyn tietosuojailmoituksessa kerrotulla tavalla.

Osallistujan allekirjoitus ja

nimenselvennys

Paivamaars ja paikka




Liite 4. Ala- ja ylaluokat

Alaluokka Ylaluokka

Digitaalinen turvallisuus tai digiturvallisuus | Digiturvallisuus yksityisissa

kasitteina ja ohjeistuksien ymmarrettavyys | kotipalveluyrityksissa

Digiturvallisuudesta huolehtiminen

organisaation paivittdisessa toiminnassa

IT-ammattilaisen tarve tyon tueksi

Kasityksia tietojohtamisesta Tietojohtamisen hyédyntaminen

Tietojohtamisen merkityksellisyys ja tiedon | tyossa

paljous ja hyodyntaminen

Tietojarjestelmien kayttokokemukset

Hyvinvointialueen kaytanteet ja Tietojarjestelmavaatimuksiin ja

vaatimukset valvontaan liittyvat kokemukset

Kanta-arkistoon liittyminen

Valvontakayntikokemukset

Ikateknologioiden kaytosta koetut hyodyt Yksityisten palveluntuottajien

Haasteet ikateknologian kayttoonotossa suhtautuminen ikateknologiaan

Tulevaisuuden nakymat ikateknologioihin

liittyen

Koulutustarpeet digiturvallisuuteen liittyen Digiturvallisuus- ja tietojohtamis-

Koulutustarpeet tietojohtamiseen liittyen osaamisen kehittaminen

Toiveita koulutusten toteuttamisesta




Liite 5. Tietosuojailmoitus

OPINNAYTETYOTA KOSKEVA
TIETOSUOQJAILMOITUS

EU:n yleinen tietosuoja-asetus (2016/679)
artiklat 13 ja 14

Laatimispdivdmadra: 31.10.2023

Mita tarkoitusta varten henkilétietoja kerdtdan? / Henkiltietojen kdsittelyn tarkoitus

Tietoja kerataan ylemman ammattikorkeakoulun opinnaytetyota varten.

Opinnaytetydn aiheena on selvittia sote-alalla toimivien yksityisten kotipalveluja tuottavien
yritysten ja yhdistysten henkilostén kokemuksia tietojohtamisesta ja digiturvallisuudesta. Yritykset
on rajattu opinnaytetyossa yksinyrittajiin, mikro- ja pk-yrityksiin ja yhdistyksiin, jotka tuottavat kotiin
vietavia palveluja Piijat-Hameessa ja Etela-Karjalassa. Aineiston keruu toteutetaan yksilGllisina
teemahaastatteluina.

Opinnaytetydn yhteistykumppanina on LAB ammattikorkeakoulun Arvokas data kaytttén- hanke.

Mita tietoja kerddmme? / Tutkimusrekisterin tietosisdalté

Haastateltavilta keratdan tietoa heidan kokemuksistaan tietojohtamisesta ja
digiturvallisuusosaamisesta sote-alalla. Haastateltavilta kysytaan myds seuraavia tietoja: ika
(kymmenen vuoden tarkkuudella), koulutustausta ja asema organisaatiossa, tydkokemuksen
maara vuosissa ja haastateltavan edustaman organisaation koko.

Milla perusteella keramme tietoja? / Henkilstietojen késittelyn oikeusperuste

Haastatteluun osallistuminen on vapaaehtoista. Haastateltavat allekirjoittavat
suostumuksen osallistuessaan haastatteluun.

Mistd kaikkialta henkilGtietoja kerddmme / Tietoldhteet

Haastatteluun kysyttavien yritysten tai yhdistysten yhteyshenkildiden nimet, sahkopostiosoitteet
ja puhelinnumerot on saatu yhteistydkumppanin edustajalta. Yhteystietoja kaytetdan vain
tutkimuskutsun jakamiseen ja haastatteluista sopimiseen. Naita henkilotietoja ei tulla
yhdistdmaan haastatteluissa kerattyyn aineistoon millaan lailla. Kaikki muut henkildtiedot
keratdan ainoastaan rekisterdidyilta itseltdan. Keratty tieto anonymisoidaan litterointivaiheessa.

Kenelle tietoja siirretd@n? / Tietojen siirto tai luovuttaminen ulkopuolelle

Tietoja ei siirreta tai luovuteta ulkopuolisille, ja kerattyyn aineistoon on paasy vain
opinnaytetyontekijalla. Tietoa kasitellaan tietoturva- ja tietosuojaperiaatteet huomioiden.

Minne tietoja siirretdsn? / Tietojen siirto tai luovuttaminen EU:n tai Euroopan talousalueen
ulkopuolelle

[ Kerattyja henkilstietoja ei siirretd EU:n tai Euroopan talousalueen ulkopuolelle. |

Kerittyjen tietojen turvallinen s#ilyttdminen / Rekisterin suojauksen periaatteet

Manuaalisessa muodossa olevaa ainestoa sailytetdan lukitussa lokerossa ja ainoastaan
opinnaytetyon tekijalla on paasy aineistoon. Tietoa kasitelldan salasanasuojatulla
henkilékohtaisella tietokoneella. Tietojen kasittelyssa ja tallentamisessa kaytetaan korkeakoulun
tietoturvallisia palvelimia, joihin kirjaudutaan vahvennetusti tunnistautumalla. Tietoihin paasy on
ainoastaan opinnaytetydn tekijilla. Aineisto anonymisoidaan litterointivaiheessa.




Kuinka kauan kerdttyd aineistoa sdilytetddn? / Tutkimusaineiston kasittely tutkimuksen
paattymisen jalkeen

Kaikki soveltavaan tutkimukseen liittyva tutkimusaineisto sailytetdan vain opinnaytetyon
toteuttamisen ajan. Lopullisesti kaikki tutkimusaineisto havitetdan tietoturvallisesti ja
asianmukaisesti, kun opinndytetyd on julkaistu ja hyvaksyity.

Millaista paatoksentekoa? / Automatisoitu paatoksenteko

| Aineistoa kasitelidessa el tapahdu automaattista paatdksentekoa.

Oikeutesi / Rekisterdidyn oikeudet

Rekisterdidylla on oikeus peruuitaa antamansa suostumus, milloin henkildtietojen kasittely perustuu
suostumukseen.

Rekisterdidylla on oikeus tehda valitus Tietosuojavaltuutetun toimistoon, mikali rekisterdity katsoo,
eftd hanta koskevien henkilbtietojen késittelyssa on rikottu voimassa olevaa tietosuojalainsaadantoa.

Rekisterdidylla on seuraavat EU:n yleisen tietosuoja-asetuksen mukaiset oikeudet:

a) Rekisterdidyn oikeus tarkistaa itseaan koskevat tiedot.

b) Rekisterdidyn oikeus tietojensa oikaisemiseen.

c) Rekisterdidyn oikeus tietojensa poistamiseen. Oikeutta henkildtietojen poistamiseen ei sovelleta,
jos tietojen kasittely on tarpeen yleisen edun mukaisia arkistointitarkoituksia taikka tieteellisia tai
historiallisia tutkimustarkoituksia tai ftilastollisia tarkoituksia varten, jos oikeus tietojen
poistamiseen estda tai suuresti vaikeuttaa henkildtietojen kasittelya.

d) Rekisterdidyn oikeus tietojen rajoittamiseen.

€) Rekisterdidyn oikeus siirtdaa tiedot toiselle rekisterinpitajalle.

f) Rekisteroidyn oikeus vastustaa tietojensa kasittelya, kun kasittely perustuu yleista etua koskevaan
tehtavaan, rekisterinpitajalle kuuluvaan julkiseen valiaan tai rekisterinpitajan tai kolmannen
osapuolen oikeutetiuun etuun.

EU:n yleisen tietosuoja-asetuksen mukaiset rekistergidyn oikeudet eivét ole automaattisia kaikessa
henkildtietojen kasittelyssa.

Tutkimusrekisterin tiedot

Opinnaytetyon tyonimi: Sote-alalla toimivien pk-yrittajien kokemuksia tietojohtamis- ja
digiturvallisuusosaamisesta.

Tekija: Tiia Palviainen

Kyseessd on keratutkimus.

Opinndytetydn arvioitu kestoaika on 1 vuosi.

Henkildtietoja sailytetadn vain niin kauan Kuin on tarpeeliista, ja ne havitetaan vimeistaan
kun opinndytetyd on julkaistu ja hyvaksytty.

Rekisterinpitijin ja yhteyshenkilén tiedot

Tiia Palviainen
tiia.palviainen@student.lab fi
puh.

Tutkimuksen suocrittajat

Tiia Palviainen
tiia.palviainen@student.lab. fi
puh.




	1 Johdanto
	2 Soveltavan tutkimuksen lähtökohdat
	2.1  Digiturvallisuus- ja tietojohtamisosaaminen sosiaali- ja terveysalalla
	2.2 Arvokas data käyttöön -hanke
	2.3 Kotipalveluntuottajille toteutettu nykytilakartoitus
	2.4 Opinnäytetyön tavoite, tarkoitus ja tutkimuskysymykset

	3 Digitaalinen turvallisuus
	3.1 Digitaalisen turvallisuuden keskeiset toteutusalueet
	3.2 Asiakastiedot ja niiden käsittely
	3.3 Pilvipalvelut ja IoT

	4 Tietojohtaminen sosiaali- ja terveysalalla
	4.1 Tietojohtamisen keskeiset käsitteet
	4.2 Valtakunnallinen potilastiedon arkisto
	4.3 Tietojohtamisen laaja-alaisen hyödyntämisen esteitä
	4.4 Tietojohtamisen kymmenen käytäntöä

	5 Kotiin vietäviä palveluita tarjoavat palveluntuottajat
	5.1 Yksityiset kotipalveluntuottajat Päijät-Hämeessä
	5.2 Yksityisten palveluntuottajien valvonta ja vastuut
	5.3 Ikäteknologia kotiin vietävissä palveluissa

	6 Osaamisen kehittäminen työn ja toiminnan digitalisoituessa
	6.1 Sote-ammattilaisten osaamisvaatimukset digitalisoituvassa yhteiskunnassa
	6.2 Osaamisen kehittäminen digitalisoituvassa ympäristössä

	7 Menetelmälliset lähtökohdat
	7.1 Soveltava laadullinen tutkimus
	7.2 Teemahaastattelu
	7.3 Teemahaastattelujen toteutus
	7.4 Aineiston analyysi

	8 Tulokset
	8.1 Digiturvallisuus yksityisissä kotipalveluyrityksissä
	8.2 Tietojohtamisen hyödyntäminen työssä
	8.3 Tietojärjestelmävaatimuksiin ja valvontaan liittyvät kokemukset
	8.4 Yksityisten palveluntuottajien suhtautuminen ikäteknologiaan
	8.5 Digiturvallisuus- ja tietojohtamisosaamisen kehittäminen

	9 Pohdinta
	9.1 Tulosten tarkastelu
	9.2 Tutkimuksen eettisyys ja luotettavuus
	9.3 Johtopäätökset ja kehittämisehdotukset
	9.4 Jatkotutkimusaiheet

	Lähteet

