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Kun tekodly hallusinoi

30.5.2024

Puhe tekodlysta (Artificial Intelligence, Al) on téyttényt kaikenlaista
mediatilaa tehokkaasti etenkin sen jalkeen, kun OpenAl julkaisi oppiviin
suuriin kielimalleihin (LLM, Large Language Models) perustuvan
ChatGPT3.5-tekodlypalvelun marraskuussa 2022. Tekodlypohjaisia
palveluja olemme kuitenkin kéytténeet sujuvasti jo vuosien ajan
monenlaisten sovellusten osing, vaikkemme sité aina ole
tiedostaneetkaan. Verkon hakuohjelmat, keskustelubotit, somen
suosittelutoiminnot, tekstiohjelman kielenhuolto- ja oikoluku tai Sirin ja
Alexan kaltaiset tekodlyapurit ovat osa tété kasvavan tekodlyavusteista
arkeamme, johon teknologia kytkeytyy intiimein ja koko ajan kasvavin
tavoin (Al-apureista ks. lisédd Komonen 2024a). Tekodlypalvelut
menestyvdt jo ylioppilaskirjoituksissa (Pélédnen 2024), suoriutuvat
erinomaisesti dlykkyystesteist& (Wasilewski & Jablonski 2024), ja
sovellusten tarjoamat tulokset dllistyttévat yhd useammilla elédmdnalueilla.
Olemme siirtymdssa tekodlytodellisuuteen, siis todellisuuteen, johon
erilaiset tekodlysovellukset vaikuttavat kasvavin tavoin.

Tadman tekstin kirjoittaminen on epdkiitollista puuhaa. Pdivittdin julkaistaan
uusia Al-sovelluksia ja aiempien sovellusten kehitysversioita sekd ndiden
mobiiliversioita samallag, kun tekodlysovelluksia integroidaan jo k&ytéssa
olevien ohjelmistojen uusiin versioihin, vaikkapa laajasti k&ytettyyn
Microsoftin Office-tuoteperheeseen (ks. myds Komonen 2024b). Samaan
aikaan tehdddn jatkuvasti uudenlaisia oivalluksia tekodlyalgoritmien
ominaisuuksista ja mahdollisuuksista. T&man pdivan havainnot
vanhenevat enndtysmdisen nopeasti. ChatGPT-versioiden, Geminin ja
Copilotin kaltaisten kielimallisovellusten rinnalle on internettiin ja muihin
tietojdrjestelmiin ehtinyt jo muodostua satojen, jopa tuhansien erilaisten
tekodly- eli Al-sovellusten digitaalinen ekosysteemi.

Valtiot, yritykset, organisaatiot, oppilaitokset ja yksityiset kansalaiset
yrittévat nyt kukin tahoillaan ymmmartad, mité kaikkea tédmaé voi tarkoittaa
itselle ja omalle organisaatiolle: uhka ja mahdollisuus? Voiko tekodlyyn
luottaa? Jalkimmdinen kysymys on tekodlysovellusten eettiseen kdyttédon
liittyvd ydinteema. Tarkastelen aihetta téssé artikkelissa humanistis-



yhteiskuntatieteelliseen taustaani nojaten I&dhinnd kulttuuriantropologin ja
ammattikorkeakoulun media-alan yliopettajan ndkdékulmista.

Mita saaq, kun tilaa?

Kysymys tekodlyyn luottamisesta on aiheellinen, sillé erilaisten Al-
palvelujen on yleisesti havaittu tarjoavan virheellistd sisaltdd, vaikkakin
houkuttelevan uskottavasti muotoiltuna: tekodly hallusinoi, kuten nopeasti
vakiintunut puhetapa kuuluu (Keory 2024; Leffer 2024; Maleki,
Badmanabhan & Dutta 2024; vrt. Puttonen 2024). Kun promptaus eli
k&skyttdminen tuottaa paikkansapitdmattémid sisaltdjd, puhe Al-
hallusinaatioista piilottaa sanavalinnan taakse katkeytyvdn
pyrkimyksemme inhimillistaé tekodlyd ja tehdd siitéd oman inhimillisen
tietojarjestelmémme kanssa yhteismitallisen, ik&d&n kuin sdhkdisen
ihmisenkaltaisen kumppanin. Samaan viittaa puhe "alykkdist&”
jarjestelmistd, palveluista tai sovelluksista: teknologiaa inhimillistet&aan,
jotta ymma@rtdisimme paremmin sen toimintaperiaatteita ja osaisimme
mukautua paremmin sen kanssa toimimiseen (ks. myds Ruckenstein
2022). Kuitenkaan psykiatrit eivat ole ihastuneita hallusinaatio-sanan
kdytté6dn tekodlysovellusten yhteydessd, koska silléd on oma diagnostinen
luokittelunsa ihmisten hoidossa. Psykiatriassa hallusinaatiolla tarkoitetaan
aistiharhaaq, joka koetaan ilman ulkoista drsykettd (Huttunen 2018). Al-
hallusinaation sijaan ehdotetaan satuilua ja vdadristelyd (Edwards 2023;
Emsley 2023).

Olipa kasitteend hallusinaatio, satuilu tai vadristely, sen viittauskohde on
kuitenkin sama: promptaus eli tekodlysovellukselle annettu komento voi
tuottaa paikkansapitdmatdntd tietoa. Kuinka tallaisessa tilanteessa
voimme varmistua siitd, mik& osa saadusta tuloksesta pitdd paikkansa tai
mihin tiedot perustuvat? Emme oikein mitenk&ddn. Emme tiedd, millaisilla
aineistoilla palvelun algoritmit on opetettu, millaisia vinoumia opetettuun
aineistoon liittyy tai millaisia painotuksia eri nékékohdat saavat
algoritmien toiminnassa. Tieteellisen luotettavuuden kannalta kdsilld on
perustavanlaatuinen ontologinen ja epistemologinen ongelma: millaisena
promptauksen tuottama sisaltd tulisi ylipddtéddn ymmartdd ja kuinka sité
tulisi arvioida totuus- ja todellisuusvaittdmien kannalta? Syntetisoivan ja
lGpindkymattdman luonteensa vuoksi promptauksen palauttama tulos on
tieteellisen tiedon I&dhteend ongelmallinen verrattuna “perinteisiin”



tutkimuksiin ja tutkimustuloksiin, joiden oikeellisuudesta kantavat vastuuta
nimetyt tekijat nimettyine aineistoineen, tietoldhteineen ja artikuloituine
tietoteorioineen. Muut tutkijat voivat talléin varmistua tulosten
oikeellisuudesta itsendisesti. TGMa ei onnistu Al-tulosten kohdalla -
varsinkin, jos sama promptaus tuottaa eri kerroilla erilaisia tuloksia.

Mustan laatikon (black box) késitteellé kuvataan sité, mité
tekodlyalgoritmien toiminnassa varsinaisesti tapahtuu: vaikea sanoa, mitd.
Edes tekodlypalveluja kehittavat tutkijat eivat osaa tdsmallisesti selittad,
miten algoritmit lopulta toimivat, kun ne reagoivat annettuihin komentoihin
(Perriggo 2023). Kriitikot ovat jopa verranneet tekodlyn toimintaa magiaan,
jossa promptaukset toimivat loitsuina (Gold 2023). Ajatus magiasta tulee
kieltmattd joskus mieleen, kun sovellukset tarjoavat tuloksiksi pitkdalle
vietyja@ jadsennyksid monimutkaisista aineistoista, taidokkaan ndkoisia
kuva- ja videoesityksid, kehittynyttd ohjelmakoodia tai muuta inhimillisté
jdsennyskyky@mme haastavaa sisaltdéd — vain muutaman lauseen
kehotteella.

Tekodlysovelluksia kéytetddn jo laajasti vaikkapa eri tieteissg,
teollisuudessa ja tietoverkkoympdristdissd, ja tdma kehitys etenee
nopeasti yh& uusille alueille. Samalla rakentuu mielikuva tekodlystd jonakin
uutena ja vallankumouksellisena tiedon tuottamisen vdlineend, jolta
odotetaan melkeinp& mitd vain inmiskunnan valtaansa kaappaavasta
singulariteetista ja sen ytimessd olevasta yleisestd tekodlystd (Artificial
General Intelligence, AGI) erilaisten yhteiskunnallisten k&ytédnnén
ongelmien arkisiin ratkaisuihin. Mist& on varsinaisesti kyse? Antropologi ja
kielitieteilij& llana Gherson muistuttaag, etté mik&d&n koneen tuottama
sis@ltd ei viittaa maailmaan eli silla ei ole referentti@ eik& mydskadn
kontekstia todellisuudessa. Sisdltd vain synnytt&d sellaisen vaikutelman,
koska algoritmi on opetettu jdsentdmadn sisaliét ihmisten kayttdmien
tekstilajien (genre) perusteella, kuten ne tekodlyalgoritmien
opetusaineistossa ilmenevdat. Tekodlyalgoritmi ainoastaan hakee
todenndkdisyysanalyysiin perustuen aineistosta merkkié tai sanaag, joka
todenndkdisimmin kuuluu merkkijonon seuraavaksi osaksi. (Gherson 2023,
118.) Gherson muotoilee samalla esiin keskeisen eron inhimillisen ajattelun
ja Al-palvelun tulosten valill&: Inmisille tieto on aina kontekstoitua ja sillé on
maailmassa viittauskohteita. Sen sijaan algoritmit rakentavat tuloksia
opetusaineistossa ilmenevien todenndkdisyyksien avulla.



Todenndkdisyyksien tarkastelu nostaa keskiédn kysymyksen
opetusaineistoista, joita algoritmien opettamiseen on kaytetty. Esimerkiksi
OpenAl on kayttanyt Al-palvelujensa (mm. ChatGPT-versiot, Dall-E)
opetusaineistona koko internetistd 16ytyvad sisdltéd kuten myds Googlen
Gemini. Samalla internet-sisdaltéihin liittyvét vinoumat ovat siirtyneet osaksi
algoritmien toimintaa. Tdéma tarkoittaa vaikkapa erilaisten kansallisuuteen,
etnisyyteen, sukupuoleen, ihonvariin, ik&dan, koulutukseen, tulotasoon,
poliittiseen kantaan tai asuinpaikkakuntaan liittyvien aineistovinoutumien
toistumista promptausten tuloksissa, kuten on laajalti havaittu
tapahtuneen. Esimerkiksi Googlen Geminin kuvageneraattorin tuottamia
vinoumia yritettiin ratkoa erillisell& korjausalgoritmilla, mutta yritys
epdonnistui raikedsti ja palvelu piti sulkea eik& ongelmia ole viel&
toukokuussa 2024 saatu korjattua (Wiggers 2024a). Samankaltaisia
syytoksié on esitetty my6s Microsoft Copilotin Designer-ty6ékalusta ja
Microsoftin Bing-hakuohjelmasta (Leppald 2024; Perrigo 2023; Vincent
2023). Opetusaineistojen vinoumiin on havahduttu ja ohjelmistojatit
tydskentelevat eri tavoin tilanteen ratkaisemiseksi (Collective Labs 2024;
Fadelli 2024). Opetusaineistoja laajennetaan ja niité ajantasaistetaan
uusiin ohjelmistoversioihin samalla, kun algoritmeja kehitet&dn, mista
kertoo sovellusten tihed pdivitysrytmi.

Kenelle kuuluvat opetusaineistot ja tulokset?

Algoritmien opetusaineistojen osalta on térmatty kysymyksiin
tekijanoikeuksista ja aineistojen luvattomasta Al-opetuskdaytdstd. Varsinkin
kuvataiteilijat ja valokuvaajat ovat hermostuneet, kun verkossa olevia
tekijanoikeussuojattuja kuva-aineistoja on kdytetty tekijdiden tietdmattd ja
ilman lupaa tekodlyalgoritmien opetusaineistoina, mink& seurauksena
ndiden aineistojen elementtejd on eri tavoin muunneltuina ilmaantunut
kuva- ja videogeneraattoreiden antamiin tuloksiin. Reaktiona tilanteeseen
Chicagon yliopiston tutkijat ovat kehitténeet Nightshade- ja Glaze -
sovellukset, joiden avulla kuva-aineistojen oikeuksienhaltijat voivat suojata
verkossa olevia aineistojaan. Esimerkiksi Nightshade "myrkytta&”
kuvatiedostot lisGkoodillg, joka on ihmiskatsojalle ndkymaténté mutta se
saa algoritmin tulkitsemaan kuvan sisallén vadrin. Asiaa kdsitelleen
artikkelin esimerkiss& Mona Lisaa esittdvéd kuva ndkyy ihmiselle normaalisti,
mutta algoritmi generoi esiin kissahahmon. Vastaavasti Glaze manipuloi
taiteellista tyylig, jolloin tavoitellun visuaalisen tyylin sijaan késkyn



tuloksena palautuu jotain muuta. (Sung 2024.) Selvad kuitenkin on, ettd
tallaiset ratkaisut ovat vain osittaisia ja todenndkodisesti myods tilapdisié
teknologioiden kehittyessa.

Nightshade ja Glaze ovat reaktioita aineistojen luvattomaan kdyttdéon ja
niiden tuottamat "hallusinaatiot” tulee ymmartad téssdé kontekstissa. Sen
sijaan Al-opetusaineistot kohtaavat myds toisenlaisia haasteita eli
tarkoituksellisia yrityksi& vadristdd, sotkea tai "myrkyttdd” nditd aineistoja
ja siten haitata palvelujen antamien tulosten oikeellisuutta. N&ité
tekniikoita on kehitetty jo roskapostin tiimoilta ("kuinka v.i.a.g.r.a. saadaan
l&pi roskapostisuotimista”), mutta nykytilanteessa kyse on laajamittaisesta
ja jarjestaytyneestd toiminnasta, jossa kaytetddan kehittyneitd hydkkays- ja
tunkeutumiskeinoja sek&d my®os keinoja ndiltd hydkkayksilté
suojautumiseen (ks. liséié Wikipedia 2024). Oma aihealueensa on
opetusaineistoja korruptoiva netin disinformaatiosisaltd, jota
suodatusyrityksistd huolimatta pddatyy aineistoihin. Tiivistetysti voidaan
todetq, ettd algoritmien opetusaineistoihin liittyy viel& lukuisia ongelmia,
joista vain osa on teknisid.

Opetusaineistojen laadun parantamiseksi ja tulosvadaristymien
va@hentdmiseksi keskeiset Al-jatit ovat alkaneet tehdd sopimuksia
kansainvalisten julkaisutalojen ja aineistoalustojen kanssa, jotta niiden
hallitsemien oikeuksien alaisia aineistoja saadaan opetusaineistoiksi.
Esimerkiksi OpenAl on sopinut sosiaalisen median Reddit-uutissivuston
aineistojen kdytdstd Al-sovellusmalliensa opettamiseen (Wiggers 2024b).
Toisaalla Sony Music on havahtunut tekodlyllé tuotetun musiikin nopeaan
yleistymiseen musiikin verkkojakelussa ja kirjelImai teknologiayhtidité
varoittaen kéayttdmadsté Sonyn aineistoja Al-opetukseen ilman lupaa (Malik
2024). Myés keskustelualusta Slack on kohdannut syytdksid
keskusteluaineistojen luvattomasta opetuskdaytdsté (Mehta & Lunden
2024) samoin kuin Meta ja Instagram-alusta kuvien osalta (Komonen
2024c). Tekijanoikeuksien tehokkaan suojaamisen kannalta tilanne on
monella tavalla menetetty, koska verkossa olevia sisaltéjé on jo kdytetty —
ja kaytetdan koko ajan — tekodlysovellusten opetusaineistoina ilman, etté
sitéd pystytadn teknisesti estdmdadn. Muodostuvassa tilanteessa koko
tekij@noikeusjdarjestelma ja tekij@noikeuksien kdsite alkaa olla syvissd
ongelmissa, minkd téssd yhteydessd voi vain todeta: kuinka tekijédnoikeus
tulisi ylipdataan ymmmartad silloin, kun Al-avusteista tai kokonaan sen
generoimaa sisdltdéd kaytetadn ja julkaistaan tekijéinoikeusteollisuudessa?



Hallusinoinnilta ja tulosvadristymiltd pyritddn myods suojautumaan
kaytt&dmalla toista sovellusta yhden sovelluksen tulosten varmistamiseen
ja tdhdan tarkastussykliin voidaan liittédé muitakin sovelluksia, jolloin
virheiden mahdollisuus pienenee. Varsinaisesti tallaisilla toimilla ei
kuitenkaan ole vaikutusta siihen, miten me palveluiden kayttdjat voimme
itse arvioida promptiemme tuottamia tuloksia. Ne jadavat koko ajan
lGpindkymattdmiksi emmekd aidosti tiedd, miten niihin on paadytty, vaikka
pyytdisimme palvelua esittédmadn lahteet, joihin tiedot perustuvat. Yhd
kehittyneemmin, nayttdvammin ja vakuuttavammin muotoillut tulokset
synnyttévat helpommin ihailua kuin kritiikkid, ja kaikki tuo

tapahtuu maagisen helposti. Saamme valmiita tuloksia mutta emme osaa
lopulta sanoa, miten niihin on p&dadytty. Jos tuloksiin liittyy vadaristymid eli
Al-hallusinaatioita, sovellusten kehittyessé meiddn on yhé vaikeampi
tunnistaa niitd muun sisallén joukosta. Koulutusjdrjestelmdn ja varsinkin
korkeakoulutuksen ndkdékulmasta tahdn liittyy haasteita, ja haasteita tdhdn
toki liittyy kaikkien muidenkin tekodalypalveluihin turvautuvien toimijoiden
kannalta.

Uhkia ja mahdollisuuksia

Kun tunnistamme tekodlysovelluksen antamassa tuloksessa jotakin outoaq,
ajattelemme oletusarvoisesti, ettd tekodly hallusinoi tai satuilee. Tdmé
havainto on erityisen helppo tehdd vaikkapa kuvageneraattorien tulosten
kohdallg, jos ihmiselld on k&dess&dn seitsemdn sormea. Aina tuon
outouden ei tarvitse olla satuilua tai vadaristymdad. Algoritmit voivat myos
yhdistelld tietoaineistoja innovatiivisesti sellaisella meille uudella tavalla,
joka on todellisuudessa mahdollinen. Talldin algoritmiikka toimii luovan
ajattelun tukena ja valineend. Joissakin kielimalleihin perustuvissa
sovelluksissa tekodlyn "luovuutta” voidaan sddtéd komennon yhteydessd,
jolloin "luovuutta” lisd&dmalld saadaan algoritmit hallusinoimaan
voimakkaammin ja tulokset voivat olla villeja. Joissakin ndistd tuloksista voi
kuitenkin olla ominaisuuksia, jotka auttavat ihnmiskéytt&djad luovassa
tydskentelyssd. Selvéd on, ettd vastuu tallaisten tulosten tulkinnasta on
kdyttajalla — téssd suhteessa tekodlysovellukset ovat kuin “savolainen
puhe”.

Tekodlysovellusten kaytdn rajdhdysmdinen yleistyminen on nostanut esiin
aiheellisen huolen palveluiden aiheuttamista kustannuksista ja



ympdristévaikutuksista. Yksinkertaistenkin promptausten toteuttaminen
vaatii runsaasti laskentatehoaq, jolloin séhkdéé kuluu. Arvion mukaan
tekodlypalveluiden kdyttd nostaa Idhivuosina fossiilisten polttoaineiden
kulutusta maailmassa useita prosentteja samalla, kun hiilidioksidip&dastét
kasvavat merkittévasti (Kangasniemi 2024) — vaikka tekodlysovellukset
selvidisivatkin tietyisté tehtdvisté ihmisid energiatehokkaammin
(Tomlinson et al. 2024). Mikdli palvelut kehittyvat nykyisell@ vauhdilla, mikd
kdytdnnossa tarkoittaa koko ajan suurempia opetusaineistoja ja
lisdadntyvad laskentakapasiteettia, niin esitetyt ympdaristdvaikutukset voivat
olla viel& selvdsti esitettyd suurempia. Kehitys vaikeuttaa
energiatuotannon globaalia vihredd siirtymdad.
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