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The target for this thesis was to plan and execute system tests in a product development project.
Main goal was to make sure that loT-device can proceed to further development. Commissioner of
thesis was Haltian Oy. System testing focused on loT-devices kernel-level systems and interfaces.

This thesis was sectioned into two separate sections: theory and practical work. Because there is
more than one correct way to execute system testing, this work focuses on the most known and
used practices. Sources used in the theory part were scientific research, articles and
commissioners internal documentations.

Different test cases were planned and executed in Haltian office space. In addition to the system
tests, this project also included developing a light production test tool. That tool was used to test
multiple different devices in the beginning stages of the project. During the project only one
weakness was found. This was WLAN chips Dual Stack features range in office space. This was
noted and reported accordingly.
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Access Point, tukiasema

Business Acceptance Testing, liketoiminnan nakokulmasta suoritettu
hyvaksymistestaus

Controller Area Network, CAN-vayla

Contract Acceptance Testing, tuotteen julkaisemisen jalkeinen hyvaksymistestaus
Decimal Degrees, Desimaaliasteet

Degrees Decimal Minutes, asteet ja desimaaliminuutit

Embedded MultiMediaCard, laitteen emolevyyn upotettu muistikortti.

Global Navigation Satellite System, satelliittipaikannusjarjestelma

Hardware, laitteisto

Integrated Development Environment, ohjelmointiymparisto

Internet of Things, Esineiden Internet

Internet Protocol, internetprotokolla

Master Test Plan, kokonaistestisuunnitelma

Operational Readiness Testing, tuotantoa edeltava hyvaksymistestaus

Personal Computer, tietokone

Quality Assurance, laadunhallinta

Regulation Acceptance Testing, lakien ja saadoksien nakokulmasta suoritettu
hyvaksymistestaus
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Receiver, vastaanotin

Secure Copy Protocol, tiedostojen kopiointi SSH-protokollan yli.

Software Development Kit, ohjelmistokehityspaketti

Secure Shell, etakayttoohjelmisto, jota kaytetaan jarjestelmien valisiin salaisiin
yhteyksiin.

Service Set Identifier, langattoman lahiverkon verkkotunnus

Station, asema

Stream Control Transmission Protocol, siirronohjauksen yhteyskaytanto
Software, ohjelmisto

Transmission Control Protocol, siirronohjauksen yhteyskaytantd
Time-To-First-Fix, tarkkaan paikanmaaritykseen kuluva aika
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User Acceptance Testing, kayttajan hyvaksymistestaus
User Datagram Protocol, siirronohjauksen yhteyskaytanto
Voltage In, syotetty virta

Wireless Local Area Network, langaton lahiverkko



1 JOHDANTO

Taman opinnaytetyon tarkoituksena on suunnitella ja suorittaa jarjestelmatestausta Haltian Oy:n
tuotekehitysprojektissa olevalle loT (Internet of Things) -laitteelle. Tyossa keskitytaan tuotteen
Linux-kayttojarjestelman ytimen (kernel) toiminnallisuuksien testaamiseen. Opinnaytetydssa
vastataan kysymyksiin "Mita ohjelmistotestauksen eri menetelmia tuotekehitysprojekti sisaltaa?” ja

"Mita tyokaluja jarjestelmatestauksen suunnittelu ja toteutus tuotekehitysprojektissa vaatii?”.

Tyossa kerrotaan, miten ohjelmointitestaus tuotekehitysprojektissa toteutetaan ja mita tydkaluja
jarjestelmatestien suunnittelu ja toteutus vaatii. Tassa kaytetdan toimeksiantajan laatimia
laadunhallintaprosessiin  (QA) liittyvid aineistoja. Ty6hon liitetyt dokumentit on kirjoitettu
englanniksi, koska se on toimeksiantajan kayttama kieli virallisissa raporteissa ja ohjeissa.
Opinndytetyd on jaettu kolmeen osaan. Ensimmaisessd osassa kasitelldan testauksen eri
menetelmia ja tasoja seka vaiheita, joista tuotekehitysprojektin ohjelmistotestaus koostuu. Toinen
osa selittaa testauksen suunnittelemisen seka testien toteuttamisen. Kolmannessa osassa
kasitellaan testien tulokset ja tyon lopputuloksen. Tavoitteena tyossa on tehda laitteelle
mahdollisimman automaattisesti ajettava tuotannontesti seka suunnitella ja suorittaa toiminnallisia

ja ei-toiminnallisia testeja, joiden tuloksia voidaan hyodyntaa laitteen jatkokehityksessa.



2 TESTAUSPROSESSI

Tuotekehitysprojektissa tuotetta testataan koko projektin aikana monella eri tavalla.
Testausprosessi sisaltaa testauksen tasoja, joiden siséllda on erilaisia testausmenetelmia
testauksen toteuttamiseen. (Kasurinen 2013, 64.) Esimerkiksi Haltian pyrkii seuraamaan kaikissa
projekteissa yhtenaista QA-prosessia, jotta yritys voi pitaa laaduntason mahdollisimman korkeana
(Haltian Oy 2024a). Tuotteisiin suoritetaan myos laite- eli HW-testeja, mutta tassa luvussa avataan,
miten testauksen vastuualueet jakautuvat, suunnitellaan ja toteutetaan ohjelmisto- eli SW-puolella
seka mita eri testausmenetelmia on kaytossa. Ohjelmistotestauksessa ei kuitenkaan ole yhta
totuutta ja asiantuntijoilla on eridvia mielipiteitd, mita osa-alueita ja tasoja testaukseen kuuluu ja

mita termeja naista kaytetaan. (Valagroup 2022.)

2.1 Testausmenetelmat

Testaamisen eri tasojen lisaksi on kaytettavissa eri testausmenetelmia. Nama menetelmat
kuvailevat, kuinka testausta suoritetaan ja miksi. Ohjelmistotestauksen kasikirjan mukaan
menetelmat voidaan jakaa eri osiin, staattinen ja dynaaminen, musta laatikko- (black box),
lasilaatikko- (white box, glass box, clear box) sekd harmaa laatikko- (grey box) testaamiseen.
(Kasurinen 2013, 65-68.)

WHITE BOX TESTING APPROACH

: R4 Test Case Ouiput

BLACK BOX TESTING APPROACH

Cutput
O | Black Box

KUVA 1. Kuvaus white box- ja black box- testaamisen lédhestymistavoista (Khandelwal 2019)



Staattisella testaamisella tarkoitetaan testausta, jossa ohjelmistoa tai sen osia ei suoriteta, kun taas
dynaamisella testauksella tarkoitetaan testausta, jonka suoritettavia osia ajetaan useasti ja eri
tavoilla (Mathur 2008, 41). Staattisella menetelmalla pyritdan l6ytdmaan helposti havaittavia
ongelmia ennen kuin ohjelmistoa kaynnistetaan. Dynaamisen menetelman tavoite on loytaa
virheitd, jotka esiintyvat ohjelmiston suorittamisen tuloksena. (Kasurinen 2013, 65.) Naista
menetelmistd staattinen testaus on kustannustehokkaampi, silla mahdolliset virheet 16ydetaan
aikaisemmassa vaiheessa. Staattisella testaamisella [dydetaan noin 30-70 % virheista. (Farooq
2011.)

Kasurisen (2013, 65) mukaan perinteisin testausmenetelma on black box-testaus. Menetelmalla
annetaan ohjelmistolle syotteita, mutta ei seurata sisaista toimintoa (Kasurinen 2013, 65). Termi
black box tulee siita, ettei kayttaja tai testaaja nae ohjelmiston tai "laatikon” sisaan (kuva 2) (Ashtari
2022). Menetelmaa voidaan kayttaa jokaisella testauksentasolla, missa on saatavilla suoritettava
ohjelmisto (Kasurinen 2013, 66). Black box-testaamisen yksi vahvuus on Impervan mukaan se,
etta talla menetelmalla testaajalla ei tarvitse olla ohjelmointitaitoja seka vaarien tuloksien
mahdollisuus on matalampi. Huonoja puolia on muun muassa testauksen automatisoinnin ja
epaonnistuneen testin virheen havaitsemisen vaikeus. (Imperva 2024a.) Vaikka, black box-
testaamisessa ohjelmalle syotettaan eri arvoja, jokaisen arvon testaaminen ei kannata. Taman
vuoksi testaamisessa hyddynnetdén eri metodeja (kuva 2), joiden avulla voidaan saavuttaa

riittvan hyva testauskokonaisuus. (QATestLab 2020.)
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KUVA 2. Black box-testaamisen metodit (QATestLab 2020)

White box-termi voidaan ajatella samalla periaatteella, kuin black box. White box-testaamisessa
tarkastellaan testin aikana, miten ohjelmisto reagoi ja mité tuloksia saadaan (kuva 1), mutta myo6s
katsotaan, mitd ohjelmiston sisalla tapahtui testin aikana. (Kasurinen 2013, 67.) White box-
testaaminen vaatii tietoa ohjelmiston arkkitehtuurista ja  sisdisten komponenttien
toiminnallisuuksista. Useimmiten tdma testaaminen suoritetaan ohjelmistokehittajan toimesta

yksikkotestauksen ja integraatiotestauksen tasolla (kuva 3). (Khandelwal 2019.)

Grey box-testaamismenetelma on yhdistelmamenetelma. Tassa yhdistyy black box- ja white box-
menetelmat, jossa yhtaaikaisesti testataan mallikattavuutta seka koodikattavuutta. Tavoitteena on
varmistaa, etta ohjelmistolle asetetut vaatimukset tayttyvat ja lahdekoodi on tarkistettu vaaditulla
tavalla. (Kasurinen 2013, 68.) Tehokkaimmin t&ta testaus tapaa voidaan kayttda esimerkiksi
integraatiotestauksessa tai turvallisuus arvioinnin tekemisessa. Menetelma vaatii tietoa ohjelmiston
sisaisesta toiminnasta, mutta Impervan mukaan testaajan ja ohjelmistokehittajan valille kannattaa
tehda selkea rajaus, jotta saadaan mahdollisimman puolueettomia ja luotettavia testituloksia.
(Imperva 2024b.)
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KUVA 3. White box-testaamisen tasot (Khandelwal 2019)

© www. SoftwareTestingHelp.com

2.2 Testisuunnitelma

Hyviin toimintatapoihin  kuuluu testisuunnitelman laatiminen jokaisen projektin alussa.
Testisuunnitelman tekemiseen osallistuvat useimmiten testi paallikkd, testaaja, asiakas,
ohjelmistokehitys tiimi, tuotepaallikkd ja projektipaallikkd. (GeeksforGeeks 2023a.) Roolien ja
vastuiden jako on projektin ja tiimin koosta riippuvainen. Hyvin tehty suunnitelma strukturoi, ohjaa
ja antaa selkeytta testaajille. (Holota 2023.) Aroran (2024) mukaan testisuunnitelmia on kolmea eri
tyyppia: MTP eli kokonaistestisuunnitelma (master test plan), testausvaihesuunnitelma (test phase

plan) ja spesifinen testisuunnitelma (spesific test plan) (Arora 2024).

MTP on nimensa mukaisesti projektissa "korkean tason” dokumentti. Tassa suunnitelmassa
kaydaan lapi seka laite- ettd ohjelmistopuolen testaus suunnitelmat ja vaatimukset. Suunnitelman
tarkoitus on maaritella

o ketka ovat projektissa mukana

e mika on projektin tavoite tai kokonaispaddmaara

e mitkd osa-alueet testataan

e minka tason testeja suoritetaan ja miksi

e mitd menetelmia testauksessa kaytetaan

e mita tyokaluja kaytetaan

e mitad mahdollisia riskeja on ja miten niilta voi valttya
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e miten vastuu jakautuu
e miten tulokset raportoidaan
e mitd vaaditaan, etta tuote voidaan siirtaa tuotantoon.

Hyvin suunnitellussa projektissa MTP toimii kontrolli dokumenttina. (Borg 2017.)

Testausvaihesuunnitelmassa maaritelldan tarkemmin eri testauksen tasojen aikataulua, mita
tyokaluja kaytetaan, mita valietappeja testaaminen vaatii ja mita ei kokonaistestisuunnitelmassa
ole kayty lapi. Viimeinen suunnitelmatyyppi eli spesifinen testisuunnitelma sisaltaa kaytavat
testitapaukset ja testauksen tasot. Suunnitelmaan kirjataan, mitd testeja esimerkiksi
suorituskykytestaaminen sisaltda. Tassa kirjataan, milla tyokaluilla testeja suoritetaan, mika on

testausymparistd seka mitka ovat halutut tai odotetut lopputulokset. (Arora 2024.)

MTP:stéd Valagroup (2023b) on kéyttanyt termia testausstrategia, silléd siind keskitytaan koko
projektin isoon kuvaan ja ohjelmiston testaussuunnitelma (liite 1) keskittyy puhtaasti SW puolen
vaatimuksiin (Valagroup 2023b). Projektin aikana tapahtuvien muutoksien vuoksi testauksessa
seurataan suunnitelmaa, josta voidaan tarkastaa muutosten vaikutus testaamiseen seka projektin
aikatauluun (Rice 2024).

2.3 Tyokalut testaamiseen

Ohjelmistotestauksen tydkaluja on useampia erilaisia, mutta Kasurisen (2013, 84-88) kirjoituksen
mukaan suurin osa testaamisesta suoritetaan ohjelmistokehityksen kanssa samoilla tyovalineilla.
Riippuen projektista, voi organisaatio my0s itse kehittaa omia tydvalineita testaamiseen. Kasurinen
on jakanut tyokalut kuuteen eri teemaan. Nama teemat ovat kehitysymparistot ja yleiset tyovalineet,
testausautomaation tyokalut, vikatietokannat ja bugiraportit, tyngat, analysaattorit seka
dokumenttipohjat. Dokumenttipohjilla tdssa tapauksessa viitataan mihin tahansa lomakepohjaan,
johon kirjataan ylos testien tavoitteet ja tulokset. Kehitysymparistolla viitataan samaan tyokaluun,
jota on ohjelmiston tekemiseen kéytetty. (Sama.) Naista tyOkaluista voidaan myds kayttaa
lyhennettd IDE eli Integrated Development Enviroment. IDE tyypillisesti toimii yhden graafisen
kayttolittyman (graphical user interface, GUI) kautta. IDE vaihtoehtoja on monia ja valintaa
tehdessa tulee tietdd, mité tyokalulla halutaan saavuttaa ja mité ohjelmointikielia kaytetaan. (Wasay
2024.)
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Stackoverflown (2023) vuosittaisen kyselyn mukaan kaikista suosituin IDE on selkeasti Visual
Studio Code (VS Code) ja sita kayttaa 73,71 % kyselyyn vastanneista (kuva 4). Kyselyssé vastattiin
kysymykseen "Mita ohjelmointi ymparistoja kaytit saannallisesti viimeisen vuoden aikana ja milla

haluat tydskennella seuraavan vuoden aikana?”. (Sama.)

Uspenskin (2023) mukaan VS Coden suosio voidaan selittdd muutaman ominaisuuden avulla.
Ensimmaisena VS Code tukee satoja erilaisia ohjelmointikielid, eika projektissa ole tarvetta kayttaa
useampaa tyokalua ohjelmointikielien vaihtuessa. Toisena ominaisuutena on laaja kayttajayhteiso,
joka on muodostunut ohjelmiston laajennuksien ymparille. VS Codessa on saatavilla suuri maara
laajennuksia, joita myds kayttajat voivat itse kehittad. Laaja kayttajayhteisd6 myds parantaa VS
Coden kehittymista kokonaisuutena. Kolmas ominaisuus on monikayttoisyys. VS Code toimii
tekstieditorina, joka sisaltdd myOs terminaali-ikkunan, integroidun vikojen etsinnan seka Git-
versionhallinnan. Viimeisimpana ominaisuutena on hinta. VS Code on tdysin ilmainen

ohjelmointiymparisto ja sita voi kayttaa kaikilla kayttojarjestelmilla. (Sama.)

Xcode Android Studio

Sublime'l‘e) o

Pvchary

Visual Studio Visual Studio Code

Notepad++

o

Nano : .
Jupyter Notebook.. IntelliJ IDEA

& == 8 Eclipse

KUVA 4. Stackoverflown 2023 vuonna tehdyn kyselyn mukaan kéytetyimmét IDE-tybkalut
(Stackoverflow 2023)
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Testausautomaation tyokalut ovat usein organisaation itse rakentamia tyokaluja, jotka koostuvat
useammasta sarja-ajettavasta testiajurista. Automaatiota kaytetaan monesti regressiotestaukseen,
laadunvarmennukseen seka kuormitustestaukseen. (Kasurinen 2013, 86.) Tydkalu on osa
ohjelmistoa, jonka avulla voidaan maaritella testaamisen tehtavia, joiden ajamiseen myohemmin

tarvitaan mahdollisimman vahan ihmisen manuaalista tydskentelya (Testim 2022).

Vikatietokannalla tarkoitetaan tyokalua, jota kaytetd@n vikojen raportointiin. Monesti tahan
kaytetaan samaa tyokalua, jota projektissa kaytetdan myds projektinhallintaa varten. (Kasurinen
2013, 86.) Vaihtoehtoja on satoja ja oikean tykalun valintaan vaikuttaa useampi tekija. Kuitenkin
yksi tunnetuimmista ja kaytetyimmista tyokaluista on Jira. (Singh 2023.) Jira on Atlassianin 2020

kehittdma ketteran kehityksen tyokalu, jota yli 65 000 yritysta kayttaa (Atlassian 2024).

Testityokaluista puhuttaessa tyngélld kuvataan sijaiskomponenttia. Nailld mahdollistetaan
yksittaisten osien testaaminen, kun koko ohjelmiston testaaminen ei ole vielda mahdollista tai edes
ajankohtaista. Yleisesti testitynkia kaytetaan yksikkotestaamisessa seka integraatiotestauksessa
yksittaisten komponenttien liséksi. (Kasurinen 2013, 87.) Analysaattoreita kaytetdan staattisen
testauksen tyokaluna. Static Application Security Testing (SAST) tydkalulla tarkoitetaan
ohjelmistoa, joka lahde koodia ajamatta kay lapi koodin ja tarkistaa, etta koodi tayttaa asetetut

vaatimukset. (Owasp 2024.)

2.4 Testauksen tasot

Ohjelmistotestaus voidaan jakaa neljaan eri tasoon (Tuleap 2024). Pyramidimalli (kuva 5) on yksi

tapa havainnollistaa testauksen tasot (Valagroup 2022).
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KUVA 5. Pyramidimalli (Valagroup 2022)

Vaikka testausmenetelmat vaihtelevat asiantuntijan mukaan, nama mallit ovat suosituimpia
ohjelmistokehitysprojekteissa. Kirjassa Pragmatic Software Testing Black mainitsee myds
havaitsemastaan code and fix-mallista. Tassa mallissa prototyypin rakentamisen sijasta tahdataan
rakentamaan valittdmasti valmista tuotetta, jolloin projektin ohjelmistokehitys ja testaaminen
etenee seuraavanlaisesti: Ohjelmistokehittajat koodaavat ja korjailevat vikoja sitd mukaan, kun
projekti edistyy. Taman vaiheen jalkeen koostetaan suoritettava ohjelmisto, jonka testaaminen
siirtyy epaviralliselle testaus tiimille. Blackin sanojen mukaan tama tiimi koostuu usein juniori
ohjelmistokehittajista, jotka eivat ole saaneet tdita ohjelmistokehittajina, eika heilla ole virallisesti
kokemusta testaamisesta ollenkaan. Kokemuksen puutteesta huolimatta he 1ytavat vikoja, joille
tehdaan pikakorjauksia ja usein myos tuotteen mennessa asiakkaalle 16ytavat he myds vikoja.

Black kertoo, kuinka tasta mallista olisi tarkea luopua. (Black 2007, 28-29.)

Eri vaiheiden suunnitteleminen ja toteutus jaetaan ohjelmistokehittajien ja testaajien valille. Osa
testausvaiheista voi kuulua molemmille ja ndiden tehtavien jako on projektikohtaista, mutta

seuraavissa luvuissa selkeytyy, miten vastuualueet usein jakautuvat. (Valagroup 2022.)

241 Yksikkotestit

Yksikkotestaus keskittyy ohjelmiston yksittaisiin - osiin tai komponentteihin. Testauksen

tarkoituksena on varmistaa, etta ohjelmisto toimii suunnitellulla tavalla ja tayttaa vaatimukset.
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(GeeksforGeeks 2023b.) Yksikkotestien kirjoitus ja toteutus kuuluu usein ohjelmistokehittajien
tehtaviin. Testeja kirjoitetaan koodin kirjoittamisen ohella, jotta yksittaiset osiot tulevat testatuiksi
kehittamisvaiheessa ja mahdolliset yksilotason virheet tulevat esille. Tata testausta voidaan kutsua
white box-testaukseksi, koska testien kirjoittaja tuntee ohjelmiston rakenteen parhaiten.

Ohjelmistokehittajien suorittama testaus on hyvin usein white box-testaamista. (Valagroup 2022.)

Yksikkotestit usein automatisoidaan ja yhdistetdan koodin versiohallintaan, jotta testit voidaan ajaa
aina kun uusia yksikoita ja komponentteja halutaan lisata. Testausta varten on olemassa erilaisia
tyokaluja, joilla voidaan kirjoittaa ja automatisoida testeja. Tyokalun valintaan vaikuttaa
ohjelmistokehittajan kayttama ohjelmointikieli seka henkilokohtainen preferenssi. (Valagroup
2023c.)

24.2 Integraatiotestaus

Yksikkotestauksien jalkeen voidaan suorittaa integraatiotestausta. Integraatiotestauksessa
tarkistetaan, kuinka yksittaiset komponentit tai moduulit toimivat yhdessa. Ohjelmistokehittajilla on
eriavia tapoja rakentaa koodia, joten on tarkeé testata eri funktioiden yhteensopivuus. (Awati 2022.)
Integraatiotestausta voidaan lahestya muutamilla eritavoilla, kuten esimerkiksi Big Bang- tai
inkrementaalinen lahestymistapa. Big Bang-lahestymistavassa testaus aloitetaan vasta, kun kaikki
tai suurin osa komponenteista on kehitetty. Tassa tavassa testaus suoritetaan koko jarjestelmalle

kokonaisuudessaan. (Valagroup 2023a.)

Inkrementaalisessa testauksessa ohjelmiston moduulit ja komponentit jaetaan pienempiin osiin,
jolloin n@ama integroidaan seka testataan vaiheittain. Tama lahestymistapa voidaan suorittaa joko
ylh&alta alas -, alhaalta ylos - tai yhdistelmamenetelmalld. Vertaillessa naita kahta lahestymistapaa,
on Big Bang-malli yksinkertaisempi ja se sopii pienille projekteille, joissa on vain rajoitettu maara
moduuleja ja komponentteja, kun taas inkrementaalinen malli voi vaatia enemman aikaa
useamman testausvaiheen vuoksi. Big Bang-lahestymistavassa yksittaisten ongelmien
havaitseminen on haastavampaa, koska jarjestelma@ testataan isona kokonaisuutena.
Inkrementaalisessa tavassa testausta tehdéan pienissa osissa, jolloin vikoja havaitaan nopeammin

seka ongelman sijainti on helpompi paikantaa. (Sama.)
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243 Jarjestelma- eli systeemitestaus

Jarjestelmatestauksessa tarkkaillaan ja testataan, toimiiko ohjelmisto vaatimusten mukaisesti.
Jarjestelmatestaus jaetaan yleensa kahteen isompaan osa-alueeseen: toiminnalliseen ja ei-
toiminnalliseen testaamiseen. Jarjestelmatestauksessa varmistetaan asetettujen vaatimusten
saavuttaminen seka ohjelmiston heikkouksien havainnoiminen. Taman testaus tason suunnittelu
ja toteutus kuuluu QA testaajalle. Jotta testien tulokset olisivat mahdollisimman luotettavia, ndma
suunnitellaan ja toteutetaan erillisessa testiymparistossa. Ohjelmistokehittajat eivat osallistu testien
suunnitteluun tai suorittamiseen, silld heidan tietonsa ohjelmiston toiminnasta ja rakenteesta

saattaisivat vaikuttaa lopputulokseen. (Indeed 2023.)

Toisin kuin yksikkotestaus, tdma osa-alue toteutetaan black box testausmenetelmalla (Ashtari
2022). Toiminnallinen testaaminen perustuu projektissa asetettuihin vaatimuksiin, kun taas ei-
toiminnallisessa testaamisessa kasitelladn projektissa asetettuja odotuksia (GeeksforGeeks
2023c).

244 Hyvaksymistestaus

Hyvaksymistestaus on testauksen viimeinen taso. Sen tavoitteena on varmistaa, etta ohjelmisto tai
laite on luotettava ja toimii odotetusti, se tayttaa kaikki asetetut toiminnalliset ja ei-toiminnalliset
vaatimukset seka on turvallinen ja helppo kayttaa. (Testsigma 2023.) Aiemmat testauksen tasot
suoritetaan yleisesti hallitussa testausymparistossa, joka kopioi kohdeymparistoa, mutta
hyvaksymistestauksessa jarjestelmaa pyritaan kayttamaan kohdeymparistdssa (Kasurinen 2013,
57).

Collinsin (2022) mukaan hyvaksymistestauksen eri tapoja ovat ainakin 7. UAT, Alfa testaus, Beta

testaus, RAT, CAT, OAT ja BAT. UAT eli User Acceptance Testing on kéyttajan suorittama testaus

metodi, jossa tavoitteena on tarkistaa, etta kehitetty ohjelmisto toimii méaaritellylla tavalla. (Collins
2022.) Hyvaksymistestauksen tavat maaritellaén seuraavanlaisesti:

o Alfa testaus

o Taman tyyppisella testaamisella peilataan mahdollisimman tarkasti loppukayttajan

kaytosta. Koska testaajilla on tietoa ohjelmiston ja laitteen toiminnasta, on

mahdollista kayttaa black box- ja white box-menetelmia seka ohjelmistokehittajat
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pystyvat korjaamaan mahdolliset viat nopeasti. Alfa testaamisen toteutus kuuluu
QA tiimille. (PractiTest 2024.)

Beta testaus

o Toteutetaan loppukayttaijilla ja testaustyylin tavoitteena on vastata kysymykseen

RAT

CAT

OAT

BAT

"Pitavatko asiakkaat tuotteesta?”. Tassa tavassa on tarkeaa saada ohjelmiston

kayttamisesta palautetta, jotta mahdolliset viat voidaan korjata. (PractiTest 2024.)

Regulation Acceptance Testing methodilla varmistetaan, etta tuote vastaa
kaytettyja saannoksia. Tavoitteena on valttya sakoilta ja rangaistuksilta.
(Natchimuthu 2022.)

Contract acceptance testing metodissa varmistetaan, ettd tuote lapaisee
julkaisemisen jalkeen asetetut testit. Service level agreement (SLA) eli
palvelutasosopimus maarittaa, ettd maksu tuotteesta tapahtuu vasta kun CAT testi

on mennyt hyvaksytysti lapi ja sopimuksen ehdot tayttyvat. (Collins 2022.)

Operational Acceptance Testing on ohjelmiston tai tuotteen kayttddnotto
valmiuden testausta. Tavoitteena on varmistaa, ettd tuote voidaan hyvaksya
tuotannon tasolle. (Codium Al 2024.)

Business Acceptance Testing metodissa testaaminen suunnitellaan liiketoiminnan
nakokulmasta. Tama tarkoittaa sitd, etta vikojen loytamisen liséksi tutkitaan, mita
se tarkoittaa rahallisesta nakokulmasta katsottuna. Jos UAT:n aikana ldytyy
vikoja, se hidastaa tuotteen lopullista hyvaksymista, joka vaikuttaa kustannusten
nousemiseen. BAT testaamisessa tulee olla tietoa tuotteesta kokonaisuutena,

mutta ymmarrysta myds asiakkaan toimintatavoista. (Collins 2022.)
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3 TESTAUSYMPARISTO

Ensimmainen askel tyossa oli testausympariston perustaminen. Testausymparistd sisalsi kaikki
tarvittavat laitteet ja tyokalut, joita tuotteen tai ohjelmiston testaaminen vaati. Tassa tapauksessa
loT-laitteen testaamiseen vaadittiin erillinen virtaldhde, GPS-simulaattori, Bluetooth low energy-

mainostaja (BLE) seka testaamista varten oleva tietokone (PC) (kuva 6).

GPS-simulaattori

) b

A CAN  Rs-485 USB

ethernet
UART ‘

loT-LAITE |

KUVA 6. Testausympérist6ssé kéytetyt kytkennét

Laitteen ominaisuuksiin kuuluivat Universal Asynchronous Receiver/Transmitter (UART), CAN-
vayld (CAN), RS-485 (Modbus), USB, Ethernet, WLAN ja Bluetooth. Kuvassa 6 nakyvia
ominaisuuksia varten kytkettin jokaiselle oma liitanta testausta varten tarkoitettuun
tietokoneeseen. Testausymparistd muuttui projektin aikana, koska alkuperaisesti ymparistossa
kaytetyssd GPS-toistajassa seka testitietokoneessa havaittiin puutteita. Tyon alussa asennettiin
GPS:n testaamista varten GPS-toistaja, joka myéhemmin vaihdettin GPS-simulaattoriin. GPS-
toistaja vahvisti ulos asennetun antennin avulla GPS-signaaleja, mutta signaalin voimakkuutta
taytyi saataa toistuvasti eika talldin testien tuloksiin voinut luottaa. Taman vuoksi kayttdon otettiin
GPS-simulaattori, joka ohjelmoitiin replikoimaan aitoa GPS-signaalia. Simulaattorin kaytolla testien

tuloksien tarkkuus ja luotettavuus saatiin varmistettua.
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Testauksessa kaytettin ensin tietokonetta, jossa kéayttojarjestelma oli Windows 11.
Tuotannontestauksen toteutuksen jalkeen havaittiin, etta Linuxin kayttaminen testaamisessa olisi
kannattavampaa tyon tekemisen seka ohjaamisen kannalta. Tata varten tietokoneeseen
asennettiin Oracle VM VirtualBoxilla ajettava Linuxin kayttdjarjestelméaa kayttava virtuaalikone.

Oracle VM VirtualBox on cross-platform-virtualisointiohjelmisto (Oracle 2021).

Kayttojarjestelman lisaksi tietokoneeseen liitettiin erillinen USB-jakaja, jotta kuvan 6 mukaiset
kytkennat olisivat mahdollisia. Virtuaalikoneen kayttoa varten tietokoneeseen liitettin myos WLAN-
ja Bluetooth-adapteri. USB-kytkentojen maara osoittautui haasteeksi virtuaalikonetta kayttaessa,
koska molemmat jarjestelmat eivat voineet kayttda portteja yhtdaikaisesti. Virtuaalikonetta
kayttaessa valittin manuaalisesti kaytettavat portit, jotka taytyi virtuaalikoneen sammuttamisen
jalkeen luovuttaa takaisin paakayttojarjestelman haltuun. Valitettavasti jarjestelma@a vaihtaessa
porttien maara saattoi aiheuttaa niin sanotun blue screen of deathin. Blue screen of death (BSOD)
-termilla tarkoitetaan koko kaytt6jarjestelman kaatumista Windowsin kernel-tasolla. Tama johtuu
usein ajuri- tai HW-viasta. (Patrizio 2021.) Taman vuoksi alkuperainen tietokone vaihdettiin taysin
Linuxin kayttojarjestelmaa kayttavaan koneeseen. Tietokoneen vaihdoksen jalkeen muuttui
testausymparistd kuvan 8 mukaiseksi. Linux-konetta kaytettin testien suunnitteluun ja
toteutukseen, kun Windows-koneella ohjattin GPS-simulaattorin skenaarioita. Windows-kone
jatettiin kayttdon, koska GPS-simulaattorin ohjelmistoa ei ollut mahdollista asentaa Linuxin

kayttojarjestelmaan.

PC
(WINDOWS)

A

GPS-simulaattori

PC
(LINUX) BLE-LAITE
VIRTALAHDE T T

T

r CAN  psass use
UART

ethemet

loT-LAITE

KUVA 7. Testausympéristé tietokoneen vaihtamisen jélkeen
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4 TESTAUKSEN TOTEUTUS

Testaamisen  osa-alueisin ~ kuuluivat ~ tuotannontestaus  sekd  jarjestelmatestaus.
Tuotannontestauksesta oli saatavilla valmiit manuaalisen testauksen ohjeet, mutta tyon
nopeuttamista varten kehitettiin yksinkertainen testiohjelma. Jarjestelmatestauksen vaiheeseen
kuului kolme osa-aluetta. Testauksen suunnittelu, toiminnallinen ja ei-toiminnallinen testaus.
Seuraavissa luvuissa on tarkemmin esitetty, miten tyon aikana osa-alueet toteutettiin. Luvussa 5

esitetaan testaamisen tulokset.

41 Tuotannontestaus

Tavoitteena oli testata useampi laite ja varmistaa, ettd kaikki ovat vaaditussa kunnossa.
Tuotannontestauksen manuaalin  avulla luotin  lyhyempi ja nopeammin suoritettava

tuotannontestiohjelma, jolla testattiin pienia laite maaria. Tyon aikana testattiin yli 50 laitetta.

Tuotannontesti sisalsi kaksi osa-aluetta: laiteohjelmiston (engl. firmware) asennus seka
ominaisuuksien testaus. Laiteohjelmiston asennukseen tarvittiin UUU (Universal Update Utility) - ja
Android SDK (Software Development Kit) -tydkaluja. UUU on NPXn kehittdma komentorivitydkalu,
jota kdytetaan laiteohjelmiston asennuksessa (github-actions 2024). Kuvassa 8 nakyy, miltd UUU
komentorivilla nayttaa. Android SDK-tydkalut sisaltavat adb- ja fastboot-rajapinnat, joista fastboot-

rajapintaa kaytetdan asentamaan uutta laiteohjelmistoa. (Android Developers 2024.)

uuu (universal update utility) for nxp imx chips -- libuuu-1.0.1-gffd9837

Succues: 0 Failure:3 Wait for Known USB Device Appear...

1:11 5/5 [ ] SDP: jump —-f u-boot-dtb.imx - +
ivtinitramf....

2:1 1/5 [===> ] SDP: boot —-f u-boot-imx7dsabresd_sd. +

imx ....

KUVA 8. UUU-tybkalun esimerkkitulostus NPX:n pdf-tiedostosta (github-actions 2024)

Laiteohjelmiston asennusta varten loT-laite kytkettin USB-kaapelilla tietokoneeseen. Ennen
asennusta varmistettiin, ettd laite on uuu-tilassa. Tama tarkastettin komentoriviltd antamalla
komento "uuu -Isusb”. Jos laiteen tiedot ei tulostu komentoriville, laite irrotettiin virtalahteesta. Uuu-

tila aktivoitiin painamalla laitteen USB-Boot painiketta ennen kytkemista takaisin virtalahteeseen.
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Tuotannontestin suorittamisen alussa varmistettiin, etta kaikki laitteeseen tarvittavat kaapelit ovat
kytketty oikein seka tarvittavat ohjelmistot kaynnistetty. Testissa tarvittaviin ohjelmistoihin kuului
PCAN-View, iPerf3 seka endpoint.py. PCAN-View kaynnistettin CAN-véaylan kommunikoinnin
valittamisté varten. iPerf3-komentorivityokalua kaytetaan aktiivisen pakettilikenteen luomiseen,
jonka avulla se mittaa yhteyden siirtokapasiteettia. iPerf3 tukee TCP (Transmission Control
Protocol) -, UDP (User Datagram Protocol) - ja SCTP (Stream Control Transmission Protocol) -
protokollia. (Dugan ym. 2015.) TCP, UDP ja SCTP on tietoliikenneprotokollia. TCP-protokolla luo
yhteyden vastaanottajan ja lahettajan valille ennen tiedonsiirtoa. UDP-protokolla on yhteydeton ja
vasta tiedon siirtyessa, luo yhteyden vastaanottajan ja lahettajan valille. (Zienitté 2024) SCTP-
protokolla perustuu TCP- ja UDP-protokolliin, mutta toisin kuin TCP:ssa, SCTP mahdollistaa datan
lahetyksen useammalla eri jonolla (Awati 2021). Taman tyokalun avulla tarkastettiin, onko
kaytetyissd yhteyksissa hairiota. RS-485:n testaamiseen luotiin erillinen endpoint.py-tiedosto,
jonka tarkoitus oli vastaanottaa ja lahettad merkkijono. Python tiedostojen ajaminen toteutettiin

komentoriviltd. Ohjelmaa ajaessa argumentiksi lisattiin RS-485:n kayttama portti.

Koska tuotannontestausohjelma jaettiin kahteen osaan, testia ajettaessa kaytettiin tarkentavia
argumentteja. Argumenteilla maariteltin: asennetaanko laiteohjelmistoa, laitteen versio seka
sarjanumero. Jos tuotannontestauksen alussa uusi laiteohjelmisto asennetaan, pyytaa ohjelma
asennuksen jalkeen kayttajaa irrottamaan USB-kaapelin laitteesta. USB-kaapelin irrottamatta
jattdminen vaikuttaa ominaisuuksien testituloksiin. Tuotannontestausta varten ohjelmistokehittaja
suunnitteli ja kehitti testaus osion, joka paivittyy laitteeseen laiteohjelmiston asennuksen aikana.
Testaamisen lopputulokset tallentuivat automaattisesti laitekohtaisesti nimettyyn CSV-tiedostoon

saman kansion alle, jossa tuotannontestausohjelma sijaitsi.

4.2 Testien suunnittelu

Tuotannontestauksen jalkeen aloitettiin jarjestelmatestaamisen suunnittelu. Testien suunnitteluun
kaytettiin TestLink-tyokalua, johon kirjoitettiin ylos toteutettavat testitapaukset, kaytettavat tyokalut
ja komennot seka odotetut lopputulokset. TestLink-tyokalussa oli mahdollista suoritettujen testien
raportit eritelld suoritettavan koodin version mukaan, jotta tuloksista pystyi seuraamaan mita
eroavaisuuksia ilmeni. Taman lisaksi kaytdssa oli tavallinen Excel taulukko (liite 2, liite 3), johon

merkittiin ajetut testit, verisointi seka lopputulokset.
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Testien suunnitteluvaiheessa tutkittiin, mita komponentteja laitteessa kaytettiin seka, miten niiden
ohjaaminen toteutetaan. Suunnitellessa tarkistettiin projektin alussa kirjoitetun testisuunnitelman
(lite 1) rajaukset. Testien suunnittelu jaettiin kolmeen osaan: smoke testit, toiminnalliset ja ei-
toiminnalliset testit. Smoke testien suunnittelussa keskityttiin laitteen perustoimintoihin. Tavoite oli
tehda automatisoitava testi, joka ajetaan uusimmalle ohjelmistoversiolle. Toiminnallisten testien
kohdalla katsottiin pintaa syvemmalle ja testattiin, toimiiko osat vaaditulla tavalla ja kirjattiin ylos
halutut tulokset. Viimeisena suunniteltiin ei-toiminnalliset testit, joiden tavoitteena oli tarkistaa,

toimiiko komponentit luvatulla tavalla.

4.3 Toiminnallinen testaus

Toiminnallisessa testauksessa ensimmaisend suoritettiin smoke testaus. Smoke testauksessa
ohjelmointikielend kaytettiin Pythonia ja testiohjelmassa hyddynnettiin Pythonin pytest-kirjastoa,
jolla testattiin tarvittavat komponentit sekd ominaisuudet. Tulevaisuudessa smoke testeja olisi
mahdollista ajaa taysin automaattisesti. Smoke testauksen tavoitteena oli testata padominaisuudet,
kuten tunnistaako tietokone USB:lla kytkettya laitetta. Smoke testien kirjoittamiseen kaytettiin VS
Codea. Testiohjelmaan luotiin kymmenen suoritettavaa testitiedostoa. Naiden liséksi kehitettiin viisi
taustalla toimivaa apuohjelmaa. Jotta pytestilla olisi mahdollista ajaa testattavat Python-tiedostot
seka niiden sisaltdmat funktiot, taytyi nimeadminen tehda vaatimusten mukaisesti. Nimeaminen
taytyi olla joko "test_*.py” tai "*_test.py” muotoa. Esimerkiksi, jos tiedoston nimi on usb.py ei
tiedostoa ajeta. Nimen taytyi olla muodossa "test_usb.py” tai "usb_test.py”. Testit suoritettiin

automaattisesti ylhaalta alas menevassa jarjestyksessa.

Smoke testien tarkoituksena oli:
o testataja kéyttdd Secure Copy Protocol (SCP) yhteytta kopioimaan Modbusin testaamista
varten kirjoitettu apuohjelma laitteeseen
e varmistaa, etta laitteen Ethernet on yhdistettyna
e oftaa Secure Shell (SSH)-yhteys laitteeseen ja varmistaa, etté laite palauttaa oikean
kayttajatunnuksen
e varmistaa, etta laitteessa USB-tilan vaihto toimii. Laitteessa on kaksi USB-tilaa, modeemi

ja automaattinen
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e varmistaa, ettd laitteessa oleva modeemi on mahdollista kaynnistaa, seka verkkoon
yhdistaminen onnistuu

e yhdistaa laite ulkoiseen WLAN reitittimeen seka yhdistdad PC laitteen verkkoon. Télla
testattiin laitteen Access Point (AP) ja Station (STA) tilaa

e varmistaa, etta laite saa haettua GPS koordinaatteja

e varmistaa, etta laitteesta pystyi lahettamaan viestin Modbussille ja Modbus lahetti viestin
laitteelle

o tama testi vaati erillista .py tiedostoa, jonka avulla testi toteutettiin
e varmistaa, etta laite 10ytaa ulkoisia bluetooth laitteita
e varmistaa CAN-vaylan kautta kulkeva kommunikointi

e ajaa SubGHz:t4 varten luotu erillinen .py ohjelma, jonka tuloksista tarkistettiin toimivuus.

Testeja suoritettiin yksi kerrallaan tai kaikki ynden kansion sisélla olevat testit jarjestyksessa.
Testaaminen toimi antamalla komentoriville kasky testin ajamisesta. Yhden testifunktion ajaminen
toteutettiin "pytest -k "*"- komennolla, jossa tdhden kohdalle kirjoitettiin testattavan tiedoston tai
funktion nimi. Kaikkien testien ajaminen yhtajaksoisesti toimi komennolla "pytest’. Pytestin
oletusasetuksena terminaaliin tulostuu lyhyt yhteenvetoraportti, joka sisaltaa testitiedostojen nimet,
epaonnistuneet testit seka virhekoodit. Testien suunnittelu, koodaus ja testaaminen toteutettiin yksi
testitiedosto kerrallaan. Talla menetelmalla huomattiin virheet seka virheiden alkupera nopeammin.
Koodaamisen aikana testeja ajaessa kaytettiin eri tarkkuutta yhteenvetoraportissa. Pytestia
kayttaessa on useampia kaskyja (kuva 9), joiden avulla muutettiin testien yhteenvetoraportin
tarkkuus. Oletuksena pytest tulostaa raporttiin epaonnistuneet testit ja niiden vikakoodin (Pytest
2015). Testien kirjoittamisen aikana lisattiin komentoriville "-rA” komento, jonka avulla havaittiin

testien epaonnistumisen alkupera.

Testien koodaamisen aikana kaytettin myos Pythonin vikojenetsintd tyokalua PDB:ta (Python
Debugger). Tydssa PDB-tyokalua kaytettin yksittaista testitiedostoa testatessa. Tall6in
komentoriville kirjoitettin  komento: “pytest --pdb test_000_copyhelper.py”. Tyokalu avasi
komentoriville vikojenetsintd tyokalun valittomasti, jos testisséa ilmeni ongelmia. Kyseisella
tydkalulla hahmotettiin testeista roikkumaan jaaneet funktiot ja toiminnallisuudet. PDB ilmoitti, mihin
riville testi pysahtyi ja miksi. Esimerkiksi CAN-vaylan ja RS-485:sen testaamista varten kaytettiin

erillistd Python-ohjelmaa, jonka sammuttaminen vaati manuaalista kaskya. Koska testifunktio jai
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odottamaan ohjelman paattymistd, jai testi roikkumaan. Tallaiset ongelmat hahmotettin PDB-

tyokalun avulla.

Here 15 the full bist of availlable characters that can be used:

f - failed

* F-error

* s - skipped
x - =failed

X - zpassed

* p - passed

P - passed with cutput
Special characters for (de)selection of groups:

* 3 - all except pP
* A-all

* N - none, this can be used to display nothing (since fE 1s the default)

KUVA 9. Pytest yhteenveto raportin komentorivikéskyt (Pytest 2015)

Smoke testauksen suorittamisen jalkeen siirryttiin tekemaan tarkempia toiminnallisia testeja.
Naiden aikana testattiin laajemmin, toimiiko laitteessa olevat ominaisuudet halutulla tavalla. Testit

tehtiin jarjestelmallisesti, yksi osa-alue kerrallaan.

431 WLAN ja Bluetooth

Testattaviin osiin loT-laitteessa kuului Quectel FC909A WLAN- ja Bluetooth-moduuli. FC909A
moduulin yhtena ominaisuutena oli Dual Stack-tila. Dual Stack-tilalla viitataan, kun STA- seka AP-
tilaa on mahdollista kayttaa yhtaaikaisesti. Tama tarkoittaa sita, etta AP-tilassa laite toimii reitittimen
tavoin ja loT-laitteen verkkoon voi yhdistda ulkoisen laitteen. STA-tilassa laite yhdistaa itsensa
olemassa olevaan langattomaan verkkoon, samalla tavalla kuin puhelimen voi yhdistaa kotona
WLAN-verkkoon. Toiminnallisuudessa testattiin, voiko WLAN-moduulista sulkea AP- tai STA-tilan
seka onko laitteen WLAN konfiguraatiot muokattavissa. WLANin hallitseminen laitteessa onnistui
applikaation avulla sekd nmcli (Network Manager) komennoilla. FC909A moduulissa on myds
mukana Bluetooth ominaisuus. Bluetoothista testattin ulkoisten Bluetooth laitteiden

skannaaminen, yhteyden laadun taso, datavirran laatu seka onnistuuko Bluetoothin uudelleen
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formatointi prosessin sammuttamisen jalkeen. Bluetoothin testaamisen alussa laitteen Bluetooth
ominaisuudet formatoitiin hciattach-tydkalun avulla. Testaamisessa kaytdssa oli ulkoinen Bluetooth

low energy-mainostaja seka oma mobiililaite.

4.3.2 Modeemija GPS

Laitteessa kaytettin Quectelin EG-21GL LTE-moduulia, joka siséltad myds Global Navigation
Satellite System (GNSS)-vastaanottimen. Modeemin ja GNSS-vastaanottimen kaynnistdminen
ohjattiin laitteelle tehdyn applikaation valityksella. Modeemista testattiin yhteyden luominen seka
verkon Reference Signal Received Power (RSRP)- ja Reference Signal Received Quality (RSRQ)-
tasot. Naiden avulla tarkistettin verkkoyhteyden laatua, mutta tuloksia kirjatessa huomioitiin
laitteen puuttuvien osien vaikutus. EG-21GL kuuluu LTE-kategoriaan LTE Cat 1, jolloin RSRP- ja

RSRQ-arvoille oli suuntaa antava taulukko (kuva 10), jonka mukaan testituloksia arvioitiin.

Table x|
Parameter Description Very Poor (Cell Poor (Mid Cell) Good Very Good
Edge) (Excellent)
RSRP (dBm) Average power -140t0-115 -115t0-105 -105 to -85 -95 to -44
from a single

Reference signal

RSRQ (dB) Quality of the -19.510-13 -15to-10 -10t0-3 -5to-3
received signal

RSSI (dBm) Total received -110to-90 -00 to -80 -80to-70 -70to-44
power including co-
channel power and
noise

SINR/SNR (dB) Ratio of signal 0to5 5to 10 10to 20 2010 30
power to
interference plus
noise power

KUVA 10. LTE Cat 1 suuntaa antavat signaali arvot (Haltian Oy 2024)

Sekd modeemin, ettd GNSS-vastaanottimelle annettin AT-komentoja (liite 4), joiden avulla
testattiin ja haettin moduulista tietoja. Vastaanottimen yhteyksien testaamisessa hyddynnettiin
my6s mmcli-komentorivitydkalua (ModemManager). AT-komentojen kayttdminen toimi UART-
rajapinnan yli kayttamallda microcom-terminaalitydkalua. AT-komennot yleisesti seuraavat
standardisoitua syntaksia, joita on kolmea eri mallia: kirjoittaminen, lukeminen ja testaaminen.

Naiden kolmen liséksi on joissain tapauksissa mahdollista kayttaa suoritusmallia. AT-komentojen
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rakenne vaihtelee moduulin toimittajan mukaan, esimerkiksi Quectelin AT-komento siséltaa Q-
kiriaimen. Yleinen rakenne on "AT+<komento>", esimerkiksi "AT+CFG”. Quectelin komennossa
rakenne on "AT+Q<komento>", eli "AT+QCFG”. (Ernst 2022.) Liitteessa 3 on listattu yleisimpia

testauksen aikana kaytettyja komentoja.

Kuvassa 6 on nakyvilla laitteesta tietokoneeseen kulkeva UART-kaapeli, jonka avulla luettiin
laitteessa kulkevaa sarjalikennettd. Minicom-terminaalityokalu oli kaytossa projektin aikana
sarjaliikenteen seuraamiseen, sekd myo6s SSH-yhteyden luomiseen. GNSS-vastaanottimesta

testattiin paikannuksen tarkkuudentaso.

4.3.3 Muut ominaisuudet

loT-laitteen muista ominaisuuksista testattiin viela laitteen toimintatila sekéa eMMC status. Laitteen
toimintatiloja oli kolme: uuu, fastboot sekd@ operational. Kahta ensimmaista tilaa kaytettiin
laiteohjelmiston asennukseen. Tilan tarkastaminen suoritettiin testitietokoneen komentorivilla.
Kaytettaviin komentoihin sisaltyi "uuu -Isusb”, "fastboot devices” seka "Isusb”. Viimeinen kasky on
Linuxin oma komento, jolla voidaan nahda tietokoneeseen liitetyt laitteet seka niiden lisatiedot.
Laitteen ollessa kayttovalmiina eli operational-tilassa, tulostui laitteen tiedot "Isusb” komentoa
kayttaessa. Komento "uuu -Isusb” tulostaa komentoriville tietokoneeseen liitetyt laitteet, jotka ovat
saatavilla uuu-tilassa. Jos loT-laite ei ole uuu-tilassa, tulostuu komentoriville kuvan 11 mukainen
nakyma. Komento "fastboot devices” toimii samalla periaatteella.

uuu (Universal Update Utility) for nxp imx chips -- 1lib1.4.193

Connected Known USB Devices

Chip Pro

KUVA 11. UUU-tybkalun terminaali nékymé

Viimeisena ominaisuutena laitteesta tarkistettin eMMC:n statuksia. Koska eMMC on NAND-flash-
muisti, testataan poistosykli lohkojen seka lohkokokonaisuuksien arvioidun elinkaaren status.
NAND-flash-muistilla tarkoitetaan haihtumatonta (non-volatile) muistia, joka ei tarvitse virtaa
tietojen sailyttamiselle (Bigelow 2023). Flash-muistissa lohkoihin voidaan kirjoittaa seké poistaa
vain tietyn syklima@aran verran ennen muistin elinkaaren loppua. Statuksien testaamiseen kaytettiin

Linuxin mmc-tyokalua.
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4.4 Ei-toiminnallinen testaus

Ei-toiminnallisissa testeissa selvitettiin, yltaako laiteen kernel ja siihen kuuluvat komponentit
haluttuihin tavoitteisiin. Testatessa kaytiin lapi suorituskykya, vikasietokykya seka resurssien
kayttoa. Testien suunnittelussa tavoitteiden ja rajausten asettamiseen kaytettiin projektin alussa

kirjoitettua testisuunnitelmaa, seka komponenttien valmistajien asettamia arvoja.

441 WLAN ja Bluetooth

FC909A moduulin ei-toiminnalliseen testaamiseen suunniteltiin seitseman testitapausta. Neljaan
ensimmaiseen testitapaukseen kuului WLAN-verkon kantavuuden mittaaminen laitteen ollessa
Dual Stack-, AP- ja STA-tilassa. Testi toteutettiin toimistotilassa, jossa on useampi WLAN-verkko.
Taman vaikutus otettiin huomioon testaamisen aikana, jolloin testatessa konfiguroitiin laitteen seka
testissa kaytetyn reitittimen kanavia. Testaamisessa kaytettiin erillista mobiililaitetta, johon
asennettin  PingTools-sovellus. PingTools-sovellusta kaytettiin pingaamiseen ja verkkojen
voimakkuuksien seuraamiseen. Pingaamisella tassa tapauksessa tarkoitetaan sitd, kun mitataan

tietokoneen ja palvelimen vélista viivetta (Kaspersky 2024).

Dual Stack-tilan testaamisessa suoritettiin kaksi erillista testitapausta, joissa testattiin AP- ja STA-
tilan suorituskykya molempien tilojen ollessa aktiivisena. Vaikka Dual Stack-tilassa kumpaakaan
yhteyttd ei sammuteta, testasin AP- ja STA-yhteyden suorituskykya yksitellen. Kyseisten
testitapauksien jalkeen testasin, miten toisen tilan sammuttaminen vaikuttaa kantavuuteen. AP-
tilan testissd PingTools-sovelluksella pingattiin laitteen [P-osoitetta, kun taas STA-tilassa
yhdistettiin loT-laite langattomaan reitittimeen. STA-yhteyden testissé laitteen omasta terminaalista
pingattiin reitittimen |P-osoitetta. Kaikissa testitapauksissa verkkoon yhdistamisen jalkeen
seurattiin pingauksen tuloksia useammalta etaisyydelta. Tuloksia seurattin 1-20 metrin
etaisyydelta. WLAN-verkon ominaisuuksista testattin myds verkkoyhteyden laatu. Taman
testaamisessa hyddynnettiin Linuxin iwconfig-tyokalua (kuva 13). Bluetooth:in suorituskyvysta
testasin virran kulutusta seka katkenneesta yhteydesta palautumista. Virran mittaamiseen kaytin

erillista jannite monitoria, jonka avulla havainnoitiin reaaliaikaisesti laitteen kayttdmaa sahkdvirtaa.
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442 Modeemija GPS

Quectelin EG-21GL LTE-moduulista testattiin ensimmaisena GPS ominaisuuksia, kuten Time-To-
First-Fix (TTFF) ja warm fix. TTFF-arvolla tarkistetaan, kuinka kauan laitteen GNSS-
vastaanottimella kestdd Ioytdd vahintdan kolme GPS-satelliittia. TTFF-arvon laskeminen
suoritettiin ensin kaynnistamalla laitteen modeemi, GPS-antenni sekd GPS-datan lukeminen.
Kaynnistamisen jalkeen laitteessa kaynnistettiin cgps-tyokalu, jolla reaaliaikaisesti tulostettiin kaikki
saatavilla oleva GPS-data. Kun laite lukee ensimmaisen kerran GPS-dataa, voidaan suorittaa

warm fix ajan testaaminen. Kyseiseen testiin kaytettiin myos cgps-tyokalua.

Modeemista testattiin laitteen kykya tunnistaa ulkoinen SIM-kortti. Testaamisessa SIM-kortin
tunnistamiseen kaytettiin "AT+CIMI” komentoa. SIM-kortin ollessa paikalla, terminaaliin tulostuu
SIM-kortin numero seka "CIMI: OK” teksti. Jos SIM-korttia ei ole laitteessa tulee terminaaliin
ilmoitus "CIMI: ERROR’”. Testitapauksen tavoitteena on varmistaa laitteen kyky huomata

vaurioitunut tai poistettu SIM-kortti.

4.4.3 Muut ominaisuudet

Laitteen ominaisuuksista testattin myos kaynnistymiseen kuluva aika seka, mika on Ethernet-
yhteyden nopeus. Kaynnistykseen kuluvaa aikaa seurattiin laitteen UART-yhteyden avulla.
Minicom-terminaalissa sarjalikenteen mukana tulostui aikaleima, josta tarkkailtiin kaynnistyksen
kestoa. Ethernet-yhteyden testaamiseen kaytettiin iPerf3-tydkalua, jota kaytettin laskemaan,
kuinka kauan Ethernetin yli likkuvan datan lahettamiseen ja vastaanottamiseen menee. Testissa

loT-laite toimi iPerf3-servering, joka vastaanotti tietokoneelta lahetettya dataa.
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5 TESTITULOKSET

Selkeiden testiraporttien teko kuului osana projektiin. Raportit sisalsivat suoritetut testit seka
saavutetut tulokset. Tulokset raportoitiin Excel-taulukkoon (liite 2, liite 3), seka TestLinkiin. Testien
alussa maariteltiin tavoiteltavat tulokset. Testi kuitattiin onnistuneeksi, jos tulokset vastasivat
maariteltyja arvoja. Testauksessa ajettiin kaikki tarvittavat testit, jonka jalkeen laite ja applikaatio
luovutettiin eteenpéain. Seuraaviin lukuihin on jaoteltu mitka olivat tuotannon -, toiminnallisen - ja ei-

toiminnallisen-testauksen tulokset.

5.1 Tuotannontesti

Tuotannontesteissa testattin eMMC (embedded MultiMediaCard), modeemi, GPS, Bluetooth,
LED, WLAN, CAN, Ethernet lahetin (Tx) seka vastaanotin (Rx), RS-485, SubGHz seka VIN
(Voltage In) raja. Testattavia laitteita oli kahta versiota ja suurin eroavaisuus oli LED:ien maara
sekd RF (Radio Frequency) -suojat. Testeja ajaessa osa laitteista |&paisi tuotannontestin
ensimmaisella yrittdmalla. Kuitenkin muutamassa laitteessa havaittiin ongelmia GPS-signaalin,

Bluetooth RSSI-tasojen tai Ethernetin kanssa.

GPS testausta hankaloitti sisatiloissa kaytettdvan GPS-toistajan toiminta. GPS-toistajan signaalin
voimakkuutta seka paikkaa joutui vaintamaan manuaalisesti usein, jotta testit menisivat lapi. GPS-
toistajan signaalin toistovoimakkuus oli ajoittain lian matala, mutta tasoa nostaessa saattoi signaali
nousta liian korkealle. Varovaisella hienosaadolla kaikki loT-laitteet lapaisivat GPS-signaalin testit.
Vaikka tuotannontestin kayttotarkoituksena oli havaita ongelmia laitteessa, pystyi silla
havaitsemaan myos ongelmia kaytettavasta testausymparistosta. Toisena ongelmana havaittiin
satunnaisesti Bluetooth RSSI-tason olevan hyvéksyttavan rajan ulkopuolella. Jos testatessa RSSI
ylitti -60 dBm rajan, testi epaonnistui. RSSI tasoon vaikutti osasta loT-laitteista puuttuva RF-suoja.
RF-suojan tarkoitus on suojata komponentteja sahkomagneettiselta hairioltd (Cadence PCB
Solutions 2024). Tuotekehitysprojektissa kaytettavat lopputuotteet tulisivat kuitenkin kaikki

sisaltdmaan RF-suojat, jotta voidaan taata tuotteen toimivuus.

Viimeisimpana havaittiin ongelma testatessa Ethernetin Tx ja Rx toimintaa. Tama ongelma iimeni

myOhemmassa vaiheessa, jolloin vian syyksi paljastui viallinen Ethernet kaapeli. Tuotannontesteja

31



ajaessa, taytyi testeissa kaytettavat kytkennat irrottaa ja liittdd@ useamman kerran. Taman vuoksi
Ethernet kaapeli vaurioitui ja testaamisessa kaytetty kaapeli vaihdettiin uuteen. Lopputuloksena
tuotannontestauksen aikana ei ilmentynyt vakavia ongelmia, jotka vaikuttaisivat projektin

etenemiseen.

5.2 Toiminnalliset testit

Toiminnallisten testien tuloksista kirjattiin ylos kolme erillistd Excel-taulukkoa (liite 2, lite 3).
Liitteessa 1 on nahtavissa smoke testauksen tulokset. Testeja ajettiin useammalle koodi versiolle,
eikd testien aikana ilmennyt vikoja. Excel-taulukon lisdksi TestLinkin raportti osion koostui
ympyradiagrammi (kuva 12) testien tuloksista. Koska smoke testauksessa ajettiin vain

yksinkertaisia testeja, ei erillista raporttia testeista kirjoitettu.

Overall Metrics

® Passed (11)

KUVA 12. Ympyrédiagrammi TestLinkin raportista

WLAN- ja Bluetooth-ominaisuuksien testaamisen aikana havaittiin, etta WLAN-verkkojen etsimista
varten kaytettava nmcli-tyokalu ei toimi. Tasta raportoitiin virhetiketti Jiraan, jotta muut projektissa

saavat tiedon viasta. Syyn alkuperaksi ilmeni FC909A moduulin Dual Stack-ominaisuus.
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Luotettavaa tulosta varten, verrattiin tyokalun toimivuutta suoritettavan koodin aikaisemmasta
versiosta, jossa ei ollut kaytdssd Dual Stack-ominaisuutta. Testauksen loppuajaksi siirryttiin

kayttamaan iwlist-tyokalua.

Bluetooth yhteyden testaamisessa huomioksi kirjattiin yhteyden nakyvan katkaistuna, vaikka linkki
tietokoneeseen saataisiin. Tama ei kuitenkaan tarkoittanut yhteyden olevan viallinen, koska testi
protokollaa ajaessa yhteys laitteiden valilla toimi vaaditulla tavalla. Laitteesta testattin myos
kuuluvuusalueella olevien ulkoisten Bluetooth-laitteiden loytamista. Bluetooth-laitteiden hakeminen
toimi laitteessa, mutta huomioksi kirjattiin ulkoisten laitteiden skannaamisen olevan hidasta. BLE-
laitteiden skannaaminen oli nopeampaa, mutta testiss@ kaytettavien laitteiden |0ytaminen
terminaalista oli vaikeampaa suuren tietomaaran vuoksi. Bluetoothin testitapauksiin kuului myos
Bluetooth-asetuksien uudelleen konfigurointi. Bluetooth-rajapinnan  kaynnistamisen jalkeen
konfiguroidaan laitteeseen tarvittavat tiedot. Tama konfigurointi kaynnistda prosessin laitteen
taustalle. Uudelleen konfigurointia varten kaynnistynyt prosessi on lopetettava tai laite
sammutettava. Testilla varmistettin prosessin hallittu alas ajaminen, jonka jalkeen laite oli
mahdollista konfiguroida uudelleen. FC909A moduulin testaamisessa tulleet huomiot kirjattiin ylos
ja raportoitiin eteenpain, mutta muutoin moduulin testitapauksien tulokset olivat vaatimusten

mukaiset.

GPS:n toiminnallisessa testaamisessa keskityttiin sijainnin hakemiseen ja sen tarkkuuteen.
Tarkkuutta testattiin ajamalla laitteen oman applikaation GPS-datan haku ominaisuutta. Applikaatio
tulosti terminaaliin saadun GPS-datan yhteyden laadun, kellonajan seka koordinaatit. Tarkkuus
laskettiin  vertailemalla laitteen ilmoittamia koordinaatteja GPS-simulaattorin  1&hettamiin
koordinaatteihin. Eroavaisuuden laskemisessa otettin huomioon simulaattorin nayttavan
koodinaatit asteina ja desimaaliminuutteina (DDM), mutta loT-laite ilmoittaa saadut koordinaatit
desimaaliasteina (DD). GPS-signaalin paikannuksen vaatimus oli paasta 100 metrin tarkkuuteen.

Laitteen GPS-paikannus ilmoitti sijainnin viiden metrin tarkkuudella.

Modeemin LTE-verkosta testattiin yhteyden muodostaminen modeemin kaynnistyksen jalkeen,
sekd yhteydenlaatu. Testaamisessa kaytettin "AT+CREG” seka "AT+QENG="servingcell”
komentoja. CREG-komennolla varmistettiin, onko laite muodostanut yhteyden verkkoon. QENG-
komennolla testattin, mikd on muodostetun yhteyden status. Yhteyden muodostamisessa ei
havaittu ongelmia, mutta RSRP- seka RSRQ-arvot olivat heikot. Hyvaa yhteytta varten RSRQn on
oltava yli -10 dB ja RSRP yli -105 dBm. Testaamalla parhaimmat mitatut arvot olivat -11 dB ja -109
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dBm, jotka viittasivat heikkoon yhteyteen. Heikko yhteys voi johtua monesta erindisesta syysta.
Yleisimpia syita on etaisyys laheisimpaan tukiasemamastoon, testaaminen ymparistossa, joissa on
useampi aktiivinen laite seka laitteen altistuminen hairidlle. Tassa tapauksessa testissa kaytetysta
laitteesta puuttui suojaavia osia ja tama vaikutti testin lopputulokseen. Viimeisena toiminnallisessa
testauksessa varmistettiin laitteen toimintatilojen toimiminen seka flash-muistin status, eika

kyseisissa testitapauksissa havaittu ongelmia.

5.3 Ei-toiminnalliset testit

FC909A-moduulin seitsemasta testitapauksesta vain viidesta saatiin vaaditut lopputulokset.
WLAN-verkon STA-yhteyden kantavuudessa Dual Stack-tilassa havaittiin 20 metrin etaisyydella 10
%:n paketti havikki ja yhteyden keskiarvo Round Trip Time (RTT) oli 13.445 ms. Samalla
etaisyydelld AP-tilan ollessa sammutettuna tulokseksi saatiin 5 %:n paketti havikki ja RTT
keskiarvoksi 11.511 ms. Testiympariston huomioon ottaen STA-yhteyden tulokset vastasivat
vaadittuja arvoja. AP-yhteyden kantavuus ei yltanyt vaaditulle tasolle. Dual Stack-tilassa metrin
etaisyydelld iimeni 10 %:n paketti haviota ja kuudessa metrissa paketti havion maara kasvoi 33
%:iin. STA-tilan sammuttamisen jélkeen havaittiin noin kahdeksan metrin etéisyydelld 25 %:n

havio, seka laskettu RTT-arvo oli 180 ms.

Testien tuloksien tarkkuus todistettin ajamalla testeja eri WLAN-kanavilla. Talla suljettiin
testiympariston vaikutus testien lopputuloksiin. Tarkemmat mittatulokset raportoitiin erilliseen
tiedostoon (kuva 14, kuva 15) myohempaa vertailua varten. Kantavuuden ongelma johtui moduulin
Dual Stack-ominaisuudesta, ja tama huomioitiin kehitysprojektin jatkovaiheissa. Kuvassa 13 nakyy
WLAN-verkon yhteyden laadun testauksessa saatuja tuloksia, kun loT-laite yhdistettiin ulkoiseen
WLAN-reitittimeen.

.~# iwconfig wlan® | grep -i --color quality
Link Quality=70/70 Signal level=-25 dBm
:~# iwconfig wlan® | grep -1 --color signal

Link Quality=70/70 Signal level=-25 dBm
“:~# iwconfig --help

KUVA 13. iwconfig-ty6kalun ndkymé WLAN testin aikana

Bluetooth ominaisuuden ei-toiminnalliset testit olivat yksinkertaiset projektin laadun ja loT-laitteen
Bluetooth vaatimuksien vuoksi. Virran kulutuksen testissa ei ollut havaittavissa mitaan poikkeavaa.
Katkenneen Bluetooth yhteyden testaamisessa taytyi varmistaa, miten laitteessa Bluetooth
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ominaisuutta on tarkoitus kayttdad seka miten laite kayttaytyy yhteyden katketessa. Bluetooth
yhteytta varten avattin RFCOMM-yhteys, jonka avulla laitteiden valinen data liikkui. Yhteyden
palautumista testatessa katkaistiin tietokoneen Bluetooth, jonka vuoksi tietokoneen terminaaliin
avattu yhteys katkesi. loT-laitteeseen ilmestyi ilmoitus katkenneesta yhteydesta, jolloin laite jai
odottamaan data likennetta. Tietokoneen Bluetoothin uudelleen kaynnistamisen jalkeen avattiin

uusi yhteys, johon laite yhdistyi uudestaan valittomasti.

AP test:

DUAL MODE

1 m - 18% packet loss rtt min/avg/max/mdev
& m - 33% packet loss rtt min/favg/max/mdev

27277737224 ms
29/34/38/4.1 ms

SINGLE MODE
& m - 8% packet loss rtt minfavg/max/mdev = 6/26/62/20.2 ms
8 m - 25% packet loss rtt minfavg/max/mdev = 38/188/1314/425.4 ms

KUVA 14. AP-yhteyden mitatut arvot

ETﬁ test:
DUAL MODE
+28 m - 18% packet loss rtt min/avg/max - 2.87./13.445/84.582

SINGLE MODE
+28 m - 5% packet loss rtt min/avg/max/ - 1.812/11.511/37.669

KUVA 15. STA-yhteyden mitatut arvot

Modeemissa SIM-kortin lukemisen testeissa ei ollut havaittavissa mitaan poikkeavaa. loT-laite
reagoi vaaditulla tavalla SIM-kortin poistamiseen seka asentamiseen. GNSS-vastaanottimen warm
fix- ja TTFF-testit suoritettin useampaan otteeseen, jotta tulokset olisivat luotettavat. Testien
aikana GPS-simulaattorissa kaytettin samaa skenaariota testituloksien vertailemista varten.
Molemmat testitapaukset toistettiin onnistuneesti, eikd GNSS-vastaanottimen toiminnassa ollut
havaittavissa ongelmia. Mydskaan loT-laitteen kaynnistysajan tai Ethernetin testitapauksissa ei
ollut havaittavissa puutoksia. Ei-toiminnallisen testien lopputulokset raportoitiin TestLinkiin seka
Excel-taulukkoon (liite 3).
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6 POHDINTA

Opinnaytety0ssa kasiteltiin jarjestelmatestausta tuotekehitysprojektissa. Tyon aikana loT-laitteelle
ja sen ohjelmistolle suoritettiin 36 eri testitapausta. Lopputuloksena loytyi yksi WLAN-verkon

suorituskykyyn vaikuttava ominaisuus, joka huomioitiin tuotteen jatkokehityksessa.

Tyon alussa esitettiin kysymykset "Mita ohjelmistotestauksen eri menetelmia tuotekehitysprojekti
sisaltaa?” seka "Mita tyokaluja jarjestelmatestauksen suunnittelu ja toteutus tuotekehitysprojektissa
vaatii?”. Ensimmaiseen kysymyksen vastausta pohjustettiin teoriaosuudessa, jossa esiteltiin
tunnetuimpia testausmenetelmia seka yleisimpia tyokaluja. Kasitteend jarjestelmatestaus voi
tarkoittaa useammalle ihmiselle eri asioita. Tama korostui teoria osuutta koostaessa, kun yhdella
termilla on mahdollista kuvata useampaa asiaa. Myds testaamisessa kaytettyja menetelmia ja
vaiheita on useampia. Tama teki tutkimuksesta mielenkiintoista seka haastavaa. Tassa
opinnaytetyossa testauksessa kaytettiin paaosin grey box- menetelmaa. Tama johtui siita, etta
testattavana  oli  kernel-tason  ominaisuudet seka ulkoa kasiteltdvat rajapinnat.

Tuotekehitysprojektissa kaytetyt tyokalut maaraytyivat projektin seka toimeksiantajan mukaan.

Tyon toteutus eteni alkuun hitaammin johtuen aiemman testauskokemuksen puutteesta.
Testitapausten suunnittelemista kuitenkin auttoi selkea testisuunnitelma. Testisuunnitelmassa
nakyi kirjallisena rajatut tehtavat seka laitteen ominaisuuksien vaatimukset. Naiden avulla
méaaritettiin testitapauksien laajuus seka@ saavutettavat tavoitteet. Vaikka ominaisuuksille on
mahdollista tehda laajempia testitapauksia, olivat tydssa kirjatut tapaukset vaatimusten mukaiset.
lIman selkeda dokumentointia testitapausten maara seka vaaditut tulokset olisi ollut miltei

mahdotonta maaritella.

Testien toteutuksen aikana haettiin jatkuvasti lisaa tietoja testattavista ominaisuuksista seka
esimerkkeja testaamisessa kaytettyihin tyokaluihin. Kokonaisuudessaan opinnaytety6ssa vastattiin
alussa esitettyihin kysymyksiin tarkasti ja tyon toteutukseen sisallytettiin tuotekehitysprojektin

jarjestelmatestauksen eteneminen.
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SMOKE TESTAUKSEN TULOKSET LIITE 2

Smoke test

Test Case ﬂBuild ﬂExpected result nActualresult -
test_000_copyhelper.py 2024.03.28.3_rnd Device gets help.py help.py in device
test_001_ethernet.py 2024.03.28.3_rnd successfull ping succesfull ping

test_002_ssh.py 2024.03.28.3_rnd remote connection to device connection successfull
test_003_ush.py 2024.03.28.3_rnd lsusb returns device device found on lsush
test_004_modem.py 2024.03.28.3_rnd modem echo 0 modem echo 0

test_005_wifi.py 2024.03.28.3_rnd device finds wifi networks device finds wifi networks
test_006_gps.py 2024.03.28.3_rnd gps location found gps location found
test_007_rs485.py 2024.03.28.3_rnd modbus sends and receives modbus sent and received
test_008_bluetooth. py 2024.03.28.3_rnd bluetooth scan returns devices other BT devices found
test_009_can.py 2024.03.28.3_rnd CAN bus sends and receives string CAN bus sent and received string
test_010_SubGHz.py 2024.03.28.3_rnd SubGHz test.py echo 0 SubGHz test.py echo 0 i
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JARJESTELMATESTAUKSEN TULOKSET LITE 3
FINﬂTest Case p Build M Preconditions [§f Expected resultﬂﬁn:tual result [if Notes -
F WiFi on STA mode (2024.04.25.1_rnd|WiFi on wlanl down wlanl down
F WiFi on AP mode [2024.04.25.1_rnd wlan0 down wlan0 down
F WiFi channel 2024.04.25.1_rnd device iwlist scan |device iwlist scan
F BT data flow 2024.04.25.1_rnd|Bluetooth on BFCOMM watch RFCOMM watch
F Verify BT scanning |2024.04.25.1_rnd|Bluetooth on hcitool returns hcitool returns
F Reinitialize BT 2024.04.25.1_rnd|Bluetooth hciattach stops hciattach stops
F Verify LTE network |2024.04.25.1 rnd|Modem on. CREG: 0,1 CREG: 0,1 new SIM -> CREG:

Verify network acceptablelevel [RSRQ=-11 | RSRP |Tested device not
F quality status LTE |2024.04.25.1_rnd|Modem on. (RSRQ-10 to -3 && |=-109 in real mechanics
F GPS location 2024.04.25.1_rnd|GPS on, GPS location within location within &
F Read eMMC status |2024.04.25.1_rnd|Device on PRE-EOL » 0x01 PRE-ECL = 0x01
F Setdevice touuu  [2024.04.25.1_rnd uuu -lsush returns |uuu -lsush returns

Set device to fastboot devices |fastboot devices
F fastboot flashing (2024.04.25.1_rnd returns device returns device
N-F  |Remove SIM 2024.05.15.1_rnd|Modem on. CIMI: ERROR CIMI: ERROR
N-F  |SIM attached 2024.05.15.1_rnd|Modem on. CIMI: OK CIMI: OK
MN-F  |WiFi STA mode 2024.05.15.1_rnd|WiFi on, AP mode [range over 10m range over 10m
MN-F
N-F__|WiFi STArange in_|2024.05.15.1 rnd|WiFi on, AP & STA |range over 10m _lrangeoverlom | |
N-F

signal strength -30 dbm, 70,70,

N-F  |WiFi quality tests  [2024.05.15.1_rnd|WiFi on. over -70 dBm, link |max rtt 84 ms
N-F  |Verify GPSTTFF 2024.05.15.1_rnd|GPS on, GPS TTFF under 1 min |TTFF 30 sec
N-F  |GPSwarm fix 2024.05.15.1_rnd|GPS on, GPS TTFF under 3 min |TTFF2 min
M-F BT connection 2024.05.15.1_rnd
M-F  |Device boot up 2024.05.15.1_rnd Under 1 min 195

Ethernet data min bitrate 1 send bitrate 5.76
MN-F  |transfer speed 2024.05.15.1 _rnd Ghit/sec Ghits/sec | receive
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AT-KOMENNOT LITE 4

AT COMMANDS

Af Repeat previous command
AT=CIMI IMS]

AT+CREG? MNetwork Registration Status
AT+CSQ RSSI & Channel bit error rate
AT+QNWINFO Query Network Information
AT+QENG="servingcell” Query the information of serving cells
AT+GMM Modem model

AT+GMR Modem Firmware

AT=GSN IMEI

AT+QGPS? GPS gnabled

AT+QGPSEND GPS disabled

46



