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Oamkin tietojarjestelmissa tarkein suojattava
asia ovat henkilotiedot. Miten henkilotietoja
tulisi kasitella?

Anna-Liisa Mattila
Julkaistu 3.4.2017

Viime aikoina uutisissa on ollut juttua niin muuttuneesta tietosuojalainsdadannosta,
urkintarikoksista kuin identiteettivarkauksista. Uutiset ovat syysta heratelleet miettimaan
henkilttietojen kasittelya.

Oletus on, ettd Oamkin tyontekijat kasittelevat henkilttietoja tyodtehtdviensé edellyttamalla tavalla.
Esimerkiksi opettajat kasittelevat opiskelijoiden henkil6tietoja arvosanoja kirjatessaan ja
jarjestelmien yll&pitajat ja tukihenkilot yllapito- ja tukitehtdvien vaatimissa rajoissa (Kks.
yllapitosaantd). Pelkasta uteliaisuudesta ei saa menna katsomaan vaikkapa henkilén syntymapaivaa
tai kansalaisuutta, vaan henkil6tietojen katselu tulee liittyd tyotehtdvaan. HenkilGtietojen
tietosuojasta on séadetty laissa: Tyotehtdviin kuulumaton henkil6tietojen katselu on rikos, josta voi
seurata lain mukaan rangaistus. Henkil6tietojen kasittely, niin omien kuin muidenkin, vaatii
huolellisuutta. Suurin syy tietosuojan (kuten my@s tietoturvan) vaarantumiseen on ihmisten
huoleton kaytos, eika suinkaan jonkin sahkdisen jarjestelmén ongelma, vaikka nekin saattavat
ongelmia aiheuttaa.

Mita se huolellinen toiminta sitten tarkoittaa kaytannossa? Tassda muutama konkreettinen
ohje:

o Lukitse naytté (Windowsissa Windows-painike + L, Macissa, ks. ohje), kun poistut
koneeltasi lyhyeksikin ajaksi.

o Jos tulostat opiskelijoiden tietoja esim. luokassa kierratettavaksi lasnéololistaksi, tuhoa lista
asianmukaisella tavalla (esim. silppurissa tai tietosuojaroskikseen vieméalld) valittdmasti,
kun et enéé tarvitse sitd. Henkilotietoja sisaltavié tulosteita saa sailyttad vain lukitussa
tilassa, ja jos huoneeseen padsee muitakin kuin sind, tarvitaan lukittava kaappi/laatikosto.

o Jos teet Excel-tiedostoja valiaikaiseen tulosten kerdé&@miseen tms., tuhoa ko. tiedostot heti,
kun et tarvitse niitad endd. Korkeakouluissahan arvosanat ovat perinteisesti julkisia ja esim.
tenttituloksia on etenkin ennen Internetin aikakautta tavanomaisesti julkistettu
ilmoitustauluilla. Tietosuojavaltuutetun kanta kuitenkin on, ettd nimen sijasta tenttituloksista
ilmoitettaessa tulisi kayttad opiskelijanumeroa. (Silloin tuloslista ei enéé ole
henkil6rekisterin osarekisteri, jos opiskelijanumerosta ei voi paatell, kenestd on kyse.)
Lisdksi tietosuojavaltuutettu mainitsee erikseen, ettei hylattyjen nimid tulisi laittaa esille.

« Vaikka teknisesti kayttooikeutesi antaisivatkin sinun katsoa esim. jonkin opiskelijan
henkil6tiedot, saat katsoa niité vain silloin, kun tyotehtévasi sita edellyttdd. (Muistanette
varmaan poliisilaitoksella tapahtuneet tietosuojarikokset, kun Mika Myllylan tietoja olivat
lukeneet sellaisetkin henkil6t, joiden tyotehtaviin se ei liittynyt, tasta seurasi
sakkorangaistuksia urkkijoille.)

« Aldanna muiden kayttaa tyokonettasi.



https://it.oamk.fi/1553
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« Sijoita nayttosi niin, ettd muut huoneessa olijat eivat nde ndytollesi, tarvittaessa pyyda
naytollesi suojakalvo, joka estda nakyvyyden sivustakatsojalta.

« Al4 jata henkilGtietoja sisaltavia papereita lojumaan poydallesi tavalla, ettd muut huoneessa
olijat voisivat lukea niista tietoja.

« Al kasittele oamkilaisten henkilétietoja milla tahansa tietokoneella, vaan ensisijaisesti
Oamkin sinulle tarjoamilla tyokaluilla.

« Al4tallenna henkilotietoja sisaltavia tietoja USB-tikuille yms. helposti hukattaville
siirtomuisteille, ellet ainakin salaa tietoja ensin.

o Jos kaytat Oamkin séhkdisia palveluita puhelimellasi, hukkaamalla sen saatat aiheuttaa

ikavié tietosuoja— tai tietoturvaongelmia, etenkin, jos et ole toiminut tietoturvallisella

tavalla. Jos olet esim. opettaja, ja olet tallentanut puhelimesi sovelluksiin kayttajatunnuksesi

ja salasanasi Oamkin palveluihin, saattaa puhelimen 16ytanyt henkilé péésté selaamaan

sovelluksia sinun oikeuksillasi. Aseta siis puhelimeesi nopeasti voimaan astuva

automaattinen lukitus ja hyvat puhelimen suojakoodi (esim. 123456 ei ole sellainen!) seka

SIM-kortin PIN-koodi. (Luethan it.oamk.fi:std ohjeen sille varalle, ettd hukkaat puhelimesi!)

Huolehdi koneesi ja élylaitteidesi tietoturvasta!

Varmaan tuosta listasta jokin asia unohtuikin. (Kerro kommenteissa, mité listasta mielestési
puuttuu!) Omia toimintatapoja olisi hyva tarkastella henkil6tietojen suojaamisen ndkékulmasta.
Voisitko tehd& jonkin asian paremmalla tavalla? Tulevaisuudessa tulet saamaan t&hén apua, silla
EU:n l&hes vuosi sitten voimaan tullut yleinen tietosuoja-asetus edellyttdd, ettd Oamkissakin on
oltava tietosuojavastaava viimeistdan 25.5.2018. Myds henkil6tietojen kasittelyn on tuolloin
taytettdva EU tietosuoja-asetuksen mukaiset vaatimukset. Oamkin johtohan on vastuussa
tietosuojan toteutumisesta organisaatiotasolla ja jokainen tyOntekijd vastaa omasta toiminnastaan.
Tietosuojavastaavan tehtéva on asiantuntijatehtéva, eli han esimerkiksi neuvoo ja opastaa
henkil0stod ja rekisterQityja, kouluttaa henkildstod henkildtietojen asianmukaisessa késittelyssa,
seuraa ja valvoo henkil6tietojen kasittelya, osallistuu henkil6tietojen kasittelya edellyttavien téiden
prosessien suunnitteluun seka raportoi johdolle tietosuojan tilaa.

EU:n tietosuoja-asetus

EU:n tietosuoja-asetus on tullut voimaan viime kevaéana ja kahden vuoden siirtymaajan jalkeen eli
25.5.2018 mm. seuraavat asiat astuvat voimaan:

1. Oamkilla on oltava tietosuojavastaava

2. mahdollisista vaarinkaytoksista sakotetaan reilusti (jopa 2 % vuoden liikevaihdosta,
mutta kuitenkin enintd&n 1 milj. e, eli Oamkilla enimmaéissakko olisi tuo miljoona
euroa, kun Oamkin liikevaihto on 56 miljoonaa),

3. tietomurtotilanteet on ilmoitettava viranomaisille ja rekisterdidylla on oikeus
poistattaa itsed&n koskevat tiedot (tosin esim. muu lainsédadanto edellyttaa erdiden
kansallisten palveluiden vaatimien tietojen sailyttdmistd, eli opiskelija ei voi vaatia
suoritustietojensa nollaamista, sen sijaan hén voi vaatia kaikkien poistettavissa
olevien tietojen kuten yhteystietojensa poistamisen.)

Ks. http://eur-lex.europa.eu/legal-content/FI/TXT/HTML/?uri=CELEX:32016L0680&from=EN
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