Kaisa Salmikoski

YLEINEN TIETOSUOJA-ASETUS

Asetuksen nykytilanne ja toimintojen tehostami-
nen Yritys X:n palkkahallinnossa

Opinnaytetyo
Liiketalouden ammattikorkeakoulututkinto

Liiketalouden koulutus

2024

Kaakkois-Suomen
ammattikorkeakoulu



Kaakkois-Suomen
ammattikorkeakoulu

Tutkintonimike Tradenomi (AMK)
Tekija/Tekijat Kaisa Salmikoski
Tyon nimi Yleinen tietosuoja-asetus

Asetuksen nykytilanne ja toimintojen tehostaminen Yritys X:n
palkkahallinnossa

Toimeksiantaja Yritys X

Vuosi 2024

Sivut 36 sivua

Tyon ohjaaja(t) Heli Viinamaki
TIIVISTELMA

Tama opinnaytetyo kasittelee Euroopan Unionin yleista tietosuoja-asetusta,
palkkahallintoa seka Mepco HRM -jarjestelmaa. Tyossa tutkittiin yleista tieto-
suoja-asetusta ja siihen liittyvaa muuta lainsaadantoa seka niiden tuomia vel-
voitteita henkilotietoja ja henkilGtietojen kasittelya koskien.

Tyon tavoitteena oli tutkia toimeksiantajayrityksen yleisen tietosuoja-asetuk-
sen alaisten henkilotietojen kasittelyn nykytilaa Yritys X:n palkkahallinnossa.
TyoOssa tutkittiin lisaksi yrityksen kaytossa olevaa Mepco HRM -jarjestelmaa
seka jarjestelman hyodyntamista yleisen tietosuoja-asetuksen alaisten henki-
|Gtietojen kasittelyssa ja poistamisessa.

Opinnaytetyo on toteutettu toimintatutkimuksena. Tydssa yhdistyvat teoreetti-
nen tutkimus ja kaytannon toteutus. Aineistoa tyohon on hankittu erilaisin ha-
vainnointimenetelmin, joista on kaytetty osallistuvaa seka osallistavaa havain-
nointia. Aineistoa on lisaksi hankittu avoimilla haastatteluilla, jotka on toteu-
tettu yrityksen palkkahallinnon tyontekijoille.

Tutkimuksella saadaan kuva yleisen tietosuoja-asetuksen alaisten henkilGtie-
tojen kasittelyn nykytilasta yrityksen palkkahallinnossa seka henkilotietojen
poistamista varten luodut GDPR-poistoajot Mepco HRM -jarjestelmaan.
GDPR-poistoajojen avulla yrityksen henkil6tietojen poistaminen pysyy tulevai-
suudessa ajantasaisena seka jarjestelman poistoajoja hyddyntamalla tietojen
poistaminen on jatkossa paljon tehokkaampaa.

Asiasanat: yleinen tietosuoja-asetus, palkkahallinto, henkiltieto, Mepco HRM



South-Eastern Finland
University of Applied Sciences

Degree title Bachelor of Business Administration

Author (authors) Kaisa Salmikoski

Thesis title General Data Protection Regulation — The current state of the
Regulation and the enhancement of functions in the payroll ad-
ministration of Company X

Commissioned by Company X

Time 2024

Pages 36 pages

Supervisor Heli Viinamaki

ABSTRACT

This thesis dealt with the General Data Protection Regulation of the European
Union, payroll administration and the Mepco HRM system. The work exam-
ined the General Data Protection Regulation and other related legislation, as
well as the obligations they impose on personal data and the processing of
personal data.

The aim of the work was study the current state of the processing of personal
data under the General Data Protection Regulation of the payroll administra-
tion of Company X. The work also examined the Mepco HRM system used by
the company and the use of the system for the processing and deletion of per-
sonal data under the General Data Protection Regulation.

The thesis was carried out as an action research. The work combines theoreti-
cal research and practical implementation. The material of the work was ac-
quired using various methods of observation, for example participatory and
engaging observation. In addition, material was acquired through open inter-
views conducted with employees of the company’s payroll administration.

The study provides an overview of the current state of processing of personal
data under the General Data Protection Regulation in the company’s payroll
administration, as well as GDPR deletion drives created for the removal of
personal data into the Mepco HRM system. With GDPR erasure times, the
company’s personal data will remain up-to-date in the future and by utilizing
system erasure times, the removal of data will be much more effective in the
future.
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1 JOHDANTO

Euroopan Unionin yleinen tietosuoja-asetus (EU 2016/679) astui voimaan
vuonna 2016 ja kahden vuoden siirtymaajan jalkeen sita alettiin soveltaa
vuonna 2018. Asetuksen ensisijaisena tarkoituksena oli suojata yksityishenki-
I6ita seka heidan tietojensa kasittelya entista paremmin. Yleisen tietosuoja-
asetuksen tarkoituksena oli my0Os paivittaa ja yhtenaistaa saantoja seka va-
hentaa byrokratiaa yrityksissa. (Opi tietosuojaa s.a.) Suomessa yleisen tieto-
suoja-asetuksen (EU 2016/679) lisaksi on saadetty muun muassa tietosuoja-
laki (5.12.2018/1050) seka laki yksityisyyden suojasta tyoelamassa
(13.4.2004/759). Lakien tarkoituksena on taydentaa ja tukea yleista tietosuoja-
asetusta henkilotietojen kasittelyn, yksityisyyden suojan seka tietojen vapaan

liikkkuvuuden osalta.

Yleinen tietosuoja-asetus heratti paljon keskustelua ja kysymyksia voimaantu-
lonsa jalkeen, ja tama ei ole ihme. Ihmiset halusivat tietaa, mita yleinen tieto-
suoja-asetus pitaa sisallaan, mitka tiedot ylipaataan katsotaan henkilotiedoiksi
seka miten eri organisaatiot kasittelevat henkildita koskevia tietoja. (Mita
GDPR tarkoittaa kaytannossa? s.a.) Vaikka yleinen tietosuoja-asetus astui
voimaan jo vuosia sitten, tehdaan yrityksissa edelleenkin t6ita ja toimenpiteita
sen eteen, etta jarjestelmat seka yrityksen toimintatavat vastaisivat yleisen tie-
tosuoja-asetuksen vaatimuksiin koskien esimerkiksi henkilotietoihin kohdistu-

vaa kasittelya ja niiden sailytysta.

Opinnaytetyon toimeksiantaja (myohemmin kaytetddn myds nimea Yritys X tai
yritys) on teollisuuden alalla toimiva yritys, joka kuuluu osaksi kansainvalista
konsernia. Yrityksessa on sisainen palkkahallinto, joka toimii osana henkilos-
tohallinnon osastoa. Palkkahallinnossa kaytetaan Mepco HRM -jarjestelmaa,
jossa sailytetaan myds suurin osa yrityksen henkilddatasta. Yritykselle opin-
naytetyon aihe on ajankohtainen, silla on tarkeaa selvittaa, miten yleisen tieto-
suoja-asetuksen alaisten henkildtietojen kasittely talla hetkella toteutuu ja voi-

daanko joillakin toimilla tehostaa naiden tietojen kasittelya tulevaisuudessa.
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Opinnaytetyon tavoitteena on selvittaa, mita yleinen tietosuoja-asetus tarkoit-
taa palkkahallinnon nakokulmasta katsottuna seka miten asetuksen muka-
naan tuomat velvoitteet toteutuvat yrityksen palkkahallinnossa talla hetkella.
Tyon tuotoksena eli produktina syntyy kehityssuunnitelma, jonka avulla henki-
IGtietojen ja dokumenttien kasittely saataisiin tulevaisuudessa entistakin tehok-
kaammaksi ja suunnitelmallisemmaksi. Kehityssuunnitelmassa tullaan hyo-
dyntamaan yrityksen kaytossa olevaa Mepcon HRM -jarjestelmaa, jonka toi-
mintojen laajentamisella yleisen tietosuoja-asetuksen alaisten tietojen kasittely
ja poisto saataisiin tehokkaammaksi. Tyossa ei oteta kantaa muihin yrityksen

kayttamiin jarjestelmiin eika muihin henkilostéhallinnon toimintoihin.

Opinnaytetyon paatutkimuskysymys on seuraava: Mika on yritys X:n yleisen
tietosuoja-asetuksen alaisten tietojen kasittelyn nykytilanne palkkahallinnon
osalta ja voiko Mepco HRM -jarjestelmaa hyddyntamalla tehostaa naiden tie-
tojen seka dokumenttien kasittelya ja poistoa? Taman lisaksi opinnaytetydssa
vastataan seuraaviin alakysymyksiin: Mita EU:n yleisen tietosuoja-asetuksen
(GDPR) noudattaminen palkkahallinnon osalta tarkoittaa? Missa jarjestel-
missa henkildtietoja koskevia tietoja ja dokumentteja sailytetaan? Voisiko joil-
lakin toimilla seka jarjestelmaa hyddyntamalla saada tietojen kasittelysta entis-

takin tehokkaampaa tulevaisuudessa?

Opinnaytety on toteutettu toiminnallisena opinnaytetyona. Aineistoa tydhon

on hankittu erilaisin havainnointimenetelmin seka haastatteluilla.

2 YLEINEN TIETOSUOJA-ASETUS (GDPR)

Yleinen tietosuoja-asetus on henkildtietojen kasittelya koskeva saados, joka
koskee kaikkia Euroopan unionin jasenvaltioita. Asetuksella saadellaan yksi-
tyishenkildiden, yritysten seka organisaatioiden henkilotietojen kasittelya ja nii-
den vaatimuksia, jotka liittyvat ammatilliseen tai kaupalliseen toimintaan. Ase-
tuksen voidaan sanoa tuoneen henkildille enemman suojaa ja oikeuksia hen-
kilotietojen kasittelyyn seka yksityisyyteen. (Euroopan parlamentin ja neuvos-
ton asetus (EU) 2016/679.)
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Yleista tietosuoja-asetusta (EU 2016/679), josta kaytetdaan myds nimea GDPR
(General Data Protection Regulation), alettiin soveltaa 25. toukokuuta 2018 al-
kaen. Yleisen tietosuoja-asetuksen tarkoituksena oli tuoda nykyaikaan aiempi
henkil6tietodirektiivi, tehda tietosuojakaytanteista yhtenaisia seka vahvistaa it-
semaaraamisoikeutta. (Euroopan parlamentin ja neuvoston asetus (EU)
2016/679).

Andreasson ja Ylipartanen (2022, 30) toteavat seuraavaa: "Yleinen tietosuoja-
asetus on suoraan sovellettavaa oikeutta, joka patee yleisesti, on kaikilta osin
velvoittava ja sita sovelletaan sellaisenaan kaikissa jasenvaltioissa, ellei kan-
sallisesti ole saadetty asetuksen sallimista poikkeamista (kansallinen liikkuma-
vara).” Kansallisella likkumavaran avulla oli tarkoitus jattaa jasenmaille mah-
dollisuus sailyttaa kansallista lainsaadantoa seka taydentaa asetusta tarvitta-
essa, asetuksen maarittamissa tilanteissa (Elinkeinoelaman keskusliitto
2016.).

Yleisen tietosuoja-asetuksen sisalto ja keskeisimmat tavoitteet voidaan kuvata

seuraavan kuvan 1 avulla.

Asetuksen sisalto ja tavoite

EU:lle
vahva,
enemman plta]!lle e —— yh:enttamen,
oikeuksia uu‘sla' valtuudet . ¢ ava'
velvoitteita tietosuoja-

kehys

Digitaalisten
sisamarkki-
noiden

Kansalaisille Rekisterin- Laajemmat

kehitty-

Kuva 1. Asetuksen sisalt6 ja tavoite (Opi tietosuojaa s.a.)

Kuvasta 1 voidaan todeta, etta asetuksen ensisijaisena tarkoituksena on suo-
jella kaikkien luonnollisten henkildiden perusoikeuksia ja -vapauksia seka oi-
keuksia henkil6tietojensa suojaan. Rekisterinpitdjille asetus toi uusia velvoit-

teita, silla rekisterinpitajat ovat vastuussa henkilotietojen oikeanlaisesta seka
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lainmukaisesta kasittelysta. Asetuksen voimaantulon myoéta syntyi uusi val-
vontaviranomaisten jarjestelma, jonka vastuulla saanndsten noudattamisen
valvonta on. Yleisella tietosuoja-asetuksella haluttiin luoda koko Euroopan uni-
onille yhtenainen tietosuojakehys, joka on ajantasainen, vahva seka kattava
(Euroopan parlamentin ja neuvoston asetus (EU) 2016/679). Verkkopalvelui-
den luottamuksen parantamisella haluttiin lisdksi edistaa Euroopan unionin di-
gitaalisten sisamarkkinoiden kehitysta (Opi tietosuojaa s.a.). Yleisen tieto-
suoja-asetuksen tavoitteista, kohteista ja sen soveltamisaloista on saadetty
tarkemmin yleisen tietosuoja-asetuksen artikloissa 1-3. (Euroopan parlamen-

tin ja neuvoston asetus 1-3. artikla).

2.1 Yleisen tietosuoja-asetuksen osapuolet

Yleisen tietosuoja-asetuksen osapuoliksi kutsutaan rekisteroitya, rekisterinpi-
tajaa seka henkildtietojen kasittelijaa. Rekisterdity on luonnollinen henkild eli
ihminen, jonka henkilotiedot ovat kasittelyn kohteena. (Korpisaari ym. 2022,
34.) Rekisterdidylla on oikeus muun muassa saada tietoa henkilGtietojensa
kasittelysta ja sen tarkoituksista seka vaatia tarvittaessa oikaisemaan hanta

itsedan koskevia tietoja (Rekisterdidyn oikeudet s.a.).

Rekisterinpitajalla tarkoitetaan luonnollista henkil6a, yritysta, viranomaista tai
virastoa, jonka tarkoitukseen rekisterdidyn henkilotietoja kasitellaan. Rekiste-
rinpitaja maarittelee tietojen kasittelyn tarkoitukset ja keinot seka tekee tietojen
kasittelya koskevat paatokset. (Andreasson & Ylipartanen 2022, 97-98; Korpi-
saari ym. 2022, 34.) Tydsuhdetietojen rekisterinpitajana toimii aina tydnantaja
(Nyyssola 2018, 248).

HenkilGtietojen kasittelijalla tarkoitetaan osapuolta, esimerkiksi yritysta, viran-
omaista tai ulkoistettua palkkahallinnon toimijaa, joka kasittelee henkilotietoja
rekisterinpitajan lukuun (Henkildtietojen kasittelijat s.a.; Nyyssdla 2018, 248—
249). Yleisen tietosuoja-asetuksen mukaan henkilétietojen kasittelijana voi toi-
mia, mikali tayttaa asetuksen vaatimat resurssit, asiantuntemuksen seka luo-
tettavuuden (Nyyssola 2018, 249.).



10

2.2 Tietosuojavastaava

Nyyssola (2018, 279) toteaa seuraavaa: "Tietosuojavastaava on tietosuoja-
asioiden asiantuntija, joka neuvoo rekisterinpitdjia ja henkilotietojen kasitteli-
joita yleisen tietosuoja-asetuksen noudattamisessa seka seuraa, etta kaikkia

tietosuojaa koskevia lakeja noudatetaan.”

Tietosuojavastaavan nimeaminen on tietyissa tilanteissa pakollista. Pakol-
liseksi nimeaminen tulee esimerkiksi tilanteissa, joissa kyseessa on viran-
omaistaho, kasitellaan paljon erityisia tietoryhmia tai tietojen kasittely kuuluu
yrityksen ydinliiketoimintaan. Edella mainittujen lisaksi henkilotietojen kasitte-
lyn sdanndllisyys ja jarjestelmallisyys voivat vaikuttaa siihen, etta yritykseen
tulee nimeta tietosuojavastaava. (Milloin laki velvoittaa nimeamaan tietosuoja-
vastaavan? s.a.) Tietosuojavastaavaksi nimetyn henkilén yhteystiedot julkiste-
taan ja ilmoitetaan valvontaviranomaiselle. Tietosuoja-asetuksen artikloissa
37.—39. on saadetty tietosuojavastaavasta, sen nimittamisesta, asemasta

seka tehtavista. (Euroopan parlamentin ja neuvoston asetus 37.—39. artikla.)

2.3 Henkilotiedot

Henkilbtieto kasitteena on maaritelty yleisen tietosuoja-asetuksen 4. artik-
lassa, jonka mukaan se on luonnollisen henkilon tietoa, joka voidaan suoraan
tai valillisesti yhdistaa henkildoon yhden tai useamman tunnistetiedon myoéta.
Tallaisiksi tunnistetiedoiksi luokitellaan esimerkiksi henkilon nimi, henkilotun-
nus ja sijaintitieto. Lisaksi tunnistetiedoksi maaritelladn muun muassa fyysiset,
taloudelliset seka sosiaaliset tekijat, joiden avulla henkild on niista tunnistetta-
vissa. Luonnollisesta henkilosta kaytetaan tietosuoja-asetuksessa nimea re-
kisterdity. (Euroopan parlamentin ja neuvoston asetus 4. artikla). Yleisen tieto-
suoja-asetuksen soveltamisen ulkopuolelle jaavat yhdistysten ja muiden juri-

disten henkildiden tietojen kasittely (Nyyssola 2018, 43).

Yleisessa tietosuoja-asetuksessa saadetaan erikseen artiklassa 9. erityisista
henkilotietoryhmista. Tallaisiksi erityisiin henkildtietoryhmiin, toisin sanoen ar-
kaluonteisiin tietoihin, luetaan muun muassa henkilon etninen alkupera, sek-
suaalinen suuntautuminen, terveytta koskevat tiedot seka uskonnollinen va-

kaumus. (Euroopan parlamentin ja neuvoston asetus 9. artikla.)
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2.4 Henkilotietojen kasittely

HenkilGtietojen kasittelysta ja niiden periaatteista on saadetty yleisen tieto-
suoja-asetuksen 5. artiklassa, jonka mukaan henkilotietojen kasittelyn tulee
olla lain- ja asianmukaista seka rekisterdidyn kannalta lapinakyvaa. Lainmu-
kaisuudella tarkoitetaan, etta rekisterinpitaja on velvollinen noudattamaan
henkilotietojen kasittelyssa yleisen tietosuoja-asetuksen vaatimuksia seka
muuta lainsaadantéa (Euroopan parlamentin ja neuvoston asetus 5. artikla.).
Nyyssoélan (2018, 71-72) mukaan henkil6tietojen kasittelyn voidaan todeta
olevan asianmukaista silloin, kun yleisen tietosuoja-asetuksen ja muun lain-
saadannon vaatimuksia noudatetaan yrityksissa, niiden vaatimalla tavalla. La-
pindkyvyyden vaatimuksella tarkoitetaan sita, etta henkiloilla on oikeus saada

tietda, jos hanen henkildtietojaan kasitellaan (Nyyssola 2018, 71-72).

Henkilotietojen keraaminen on sallittua vain laillisiin ja nimenomaisiin tarkoi-
tuksiin. Laillisella ja nimenomaisella tarkoituksella pystytaan poissulkemaan ti-
lanteet, joissa henkilo keraisi toisesta henkilosta tietoja itselleen esimerkiksi
vain omiin intresseihinsa vedoten. (Euroopan parlamentin ja neuvoston asetus
5. artikla.; Nyyssola 2018, 73—74.) Henkilotietoja ei mydskaan saa kasitella
myohemmin alkuperaisen tarkoituksen kanssa yhteen sopimattomasti. Kasit-
telyn yhteen sopimattomuutta ei kuitenkaan voida pitaa yksiselitteisena, silla
muun muassa arkistointi ja tilastointi eivat kuulu yhteen sopimattomiin tapoihin
ja nain ollen naihin tarkoituksiin kerattyjen tietojen uudelleenkasittely onkin

asetuksen puitteissa sallittua. (Nyyssola 2018, 75.)

Henkilotietojen keraamista koskee tarpeellisuusvaatimus. Talla tarkoitetaan
sita, etta tietoja henkildista tulisi kerata niin vahan kuin on mahdollista. Taman
lisaksi tietojen kasittelyn tulee olla turvallista ja luottamuksellista seka tietojen
sailytys toteuttaa tavalla, jolla niitd pystytaan tarvittaessa oikaisemaan tai pois-
tamaan. Tietoja tulee sailyttaa ajallisesti vain sen verran, kuin on tarpeellista.

(Euroopan parlamentin ja neuvoston asetus 5. artikla.)

Artiklassa 9 saadettyjen arkaluonteisten henkilGtietojen kasittely on paasaan-
toisesti kiellettya. Poikkeuksena naiden tietojen kasittelylle voidaan kuitenkin
mainita tyosuhteessa olevien tyontekijoiden terveystietojen kasittely, joita
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tydnantajalla on oikeus kasitella tulkitessaan tyontekijansa sairauspoissaoloja.
(Nyyssdla 2018, 108-109.)

2.5 Osoitusvelvollisuus

Osoitusvelvollisuus nayttaytyy keskeisessa roolissa yleisessa tietosuoja-ase-
tuksessa ja sen tarkoituksena on nayttaa, etta rekisterinterinpitaja noudattaa
tietosuojalainsaadantda. Osoitusvelvollisuuden avulla naytetaan myos toteen,
etta rekisterdityjen tietosuojaa kunnioitetaan. Osoitusvelvollisuuden voidaan-
kin sanoa toimivan luottamusta lisaavana tekijana rekisterinpitajan ja rekiste-

roidyn valisessa suhteessa. (Osoita noudattavasi tietosuojasaannoksia s.a.).

Kaytannossa osoitusvelvollisuuden tayttaminen tarkoittaa sita, etta yritykset
ovat tunnistaneet henkilotietojen kasittelyn riskit seka luoneet toimenpiteita,
joiden avulla naita tunnistettuja riskeja voidaan hallita. Yrityksista tulee 10ytya
dokumentaatiota siitd, kenella on oikeudet kasitella henkilGtietoja, mita henki-
IOtietoja yrityksessa kasitellaan ja minkalaiseen tarkoitukseen seka miten

nama edella mainitut asiat yrityksessa on toteutettu. (GDPR helposti s.a.)

2.6 Lainsaadanto taustalla

Tietosuojalaki 5.12.2018/1050 astui voimaan 1.1.2019. Tietosuojalain tarkoi-
tuksena oli taydentaa EU:n yleista tietosuoja-asetusta. Voimaan tullessaan tie-
tosuojalaki kumosi aiemmin saadetyn henkilétietolain (523/1999) seka tieto-
suojalautakunnasta ja tietosuojavaltuutetusta saadetyn lain (389/1994). Tieto-
suojalaki on yleislaki, jonka tarkoituksena on rinnakkain yleisen tietosuoja-ase-
tuksen kanssa saadella henkilotietojen kasittelya. Tietosuojalain rakenne on
toteutettu samanlaisena kuin yleisen tietosuoja-asetuksenkin (Andreasson &
Ylipartanen 2022, 41).

Henkilbtietojen kasittelysta seka tydnantajan ja tydntekijan valisesta tyo- ja vir-
kasuhteesta on saadetty lisaksi laki, laki yksityisyyden suojasta tybelamassa
13.8.2004/759, joka astui voimaan 1.10.2004. Laissa on saadetty muun mu-
assa tyontekijan henkildtietojen kasittelysta tydsuhteen aikana seka testien ja
tarkastusten suorittamista koskevista vaatimuksista (Laki yksityisyydensuo-

jasta tydelamassa 2. §). Edella mainittujen lakien lisdksi Suomesta 16ytyy
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useita erityislakeja, joissa saadetaan henkilotietojen kasittelysta ja vaatimuk-

sista (Ty0O- ja elinkeinoministerio s.a).

3 PALKKAHALLINTO

Palkkahallinnon voidaan sanoa olevan vastuussa yritysten palkka- seka tyo-
suhdeasioista (Tilitoimisto Kota s.a.). Sita voidaan kuvailla myds laskentatoi-
men osa-alueena, jossa palkkojen laskeminen ja maksaminen tapahtuu seka
tuloja ilmoitetaan tulorekisteriin. Palkkahallinnon tehtaviin voi kuulua lisaksi
myos muita yrityksen sisaisia tehtavia, jotka liittyvat esimerkiksi henkilostohal-
linnon, tuotannonsuunnittelun ja kustannuslaskennan tehtaviin. (Kondelin &
Peltomaki 2023, 64—67.) Palkkahallinto voidaan toteuttaa yrityksissa sisaisena
toimena tai ulkoistettuna palveluna (Aallon Group s.a.). Kasitteena palkkahal-
linto-termia ei ole tarkasti maaritelty, jonka seurauksena sita ei Ioydeta suo-
raan lainsdadannosta tai tydehtosopimuksista (Kondelin & Peltomaki 2023,
64).

3.1 Henkilotiedot palkkahallinnossa

Nyyssoélan (2018, 77—78) mukaan palkkahallinnossa tarvittavia seka kasitelta-
via tietoja ovat tyontekijan yksilointia koskevat tiedot, yhteystiedot, tarpeelliset
perhesuhteisiin liittyvat tiedot, koulutus, tiedot aikaisemmista tyosuhteista, tyo-
kyvyn rajoitusta koskevat tiedot seka muut henkilokohtaiset tiedot. Taman li-
saksi palkkahallinnossa kasitellaan tietoja, jotka tulevat tydosuhteen perustami-
sesta tai tietoja, jotka syntyvat tydsuhteen aikana. Tallaisia tietoja ovat muun
muassa tydosopimuksen sisaltamat tiedot, palkkaukseen liittyvat tiedot, pankki-
tilin numero, tydaikatiedot, terveystarkastuksen tulokset tyokyvysta seka mah-
dollisia muita tietoja, joita tydsuhteen aikana tulee henkilosta rekisteroida.
(Nyyssola 2018, 77-78.)

Palkkahallinnossa kasitellaan myds arkaluonteisia henkildtietoja, joihin lukeu-
tuvat ammattiyhdistyksen jasentiedot seka henkildiden terveystiedot. Yleisen

tietosuoja-asetuksen mukaan arkaluonteisten henkilotietojen kasittely on paa-
saantoisesti kiellettyd, mutta palkkahallinnon tehtavissa naiden tietojen kasit-

telylle on olemassa peruste. Peruste tulee suoraan tyolainsaadanndsta seka

sen asettamista velvoitteista. Taman johdosta arkaluonteisten henkilGtietojen

kasittely sallitaan palkkahallinnon tehtavissa. (Taloushallintoliitto s.a.)
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3.2 Palkkahallinto ja yleinen tietosuoja-asetus

Tybnantaja toimii rekisterinpitajana, kun kasitellaan tyontekijan henkilotietoja,
ja silla on oikeus kasitella henkilotietoja vain sen verran, kuin se toiminnan
kannalta nahdaan tarpeelliseksi (Mattinen ym. 2020, 312). Rekisterinpitajan
on pystyttava lisaksi nayttamaan, ettd han noudattaa yleisessa tietosuoja-ase-
tuksessa saadettya osoitusvelvollisuutta koskien henkilGtietojen kasittelya

(Osoita noudattavasi tietosuojasaannoksia s.a.).

Henkilbtietojen kasittelytoimista on laadittava seloste, jos yrityksessa tydsken-
telee yli 250 tyontekijaa. Seloste toimii yrityksen sisaisena asiakirjana, jota voi-
daan kayttaa rekisteroityjen eli tyontekijoiden informaation apuna. Selosteen
tulee tayttaa tietosuoja-asetuksen 30. artiklan vaatimukset, jonka mukaan siita
tulee kayda ilmi muun muassa rekisterinpitajan ja tietosuojavastaavan yhteys-
tiedot, tiedot henkilGtietojen kasittelyn tarkoituksista seka tietojen poistamisen
mahdolliset maaraajat. (Euroopan parlamentin ja neuvoston asetus 30. artikla;
Andreasson & Ylipartanen 2022, 187-188.)

Palkkahallinnon tehtavissa tulee noudattaa salassapitovelvollisuutta seka tie-
taa tietosuojaan liittyvat sdannokset ja niiden vaikutukset omiin tyétehtaviin.
Tydnantaja on myods velvollinen huolehtimaan, etta jokaisen palkkahallinnossa
tydskentelevan tietosuojaosaaminen pysyy ajan tasalla. (Mannisté 2017; Ta-

loushallintoliitto s.a.)

3.3 Palkkahallinto ja muu lainsaadanto

Tydsuhdetta voidaan pitaa tyolainsaadannon seka tyoehtosopimuksien sovel-
tamisen perusedellytyksena. Tydlainsaadannon tarkeimmiksi laeiksi on ni-
metty tydaikalaki, tydsopimuslaki seka vuosilomalaki. (Kondelin & Peltomaki
2023, 63.) Tybehtosopimus on sopimus, jossa tyonantajat ovat tyontekijoiden
kanssa solmineet kirjallisen sopimuksen ehdoista, joita tydsopimuksissa ja
tydsuhteissa on noudatettava. Tydehtosopimuksissa on saadetty muun mu-
assa sairaspoissaolojen palkanmaksusta. Tydehtosopimukset sitovat niin

tydnantajaa kuin tyontekijaakin. (Tydehtosopimuslaki 7.6.1946/436 1.—4. §.)
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Verolainsaadanto ja Verohallinnon paatokset ovat keskeisessa osassa, ja
niissd on maaritelty muun muassa verovapaat tulot, joista ei tarvitse maksaa
ennakonpidatysta tai Iahdeveroa. Veron periminen kuuluu tydnantajan vas-
tuulle ja verolainsaadantoon sisaltyykin paljon erilaisia velvoitteita tyonantajia
kohtaan. Naista esimerkkeina voidaan mainita palkkakirjanpitoon ja erilaisten
ilmoitusten laatimiseen liittyvat velvoitteet. (Kondelin & Peltomaki 2023, 131-
132.)

Palkkahallinnossa noudatettavia lakeja ovat edella mainittujen lisaksi, muun
muassa laki yksityisyyden suojasta tydelamassa 13.8.2004/759, tyottomyys-
turvalaki 30.12.2002/1290, sairausvakuutuslaki 21.12.2004/1224, yhteistoi-
mintalaki 30.12.2021/1333, ulosottokaari 15.6.2007/705 seka kirjanpitolaki
30.12.1997/1336.

3.4 Aineiston arkistointi

Palkkahallinnon aineiston arkistoinnissa noudatetaan kirjanpitolaissa saadet-
tyja sailytysaikoja. Taman lisaksi myos verohallinto ja tulorekisteri ovat asetta-
neet omat paatdkset ja vaatimukset aineiston arkistoinnille. Koska aineisto si-
saltaa yleisen tietosuoja-asetuksen alaisia henkildtietoja, tulee myds arkistoin-
nin osalta noudattaa asetuksen vaatimuksia ja tietosuojalakia
(5.12.2018/1050). (Kirjanpitolaki 30.12.1997/1336.) Henkilétietojen maaritel-
maa, kasittelya ja asetuksen asettamia vaatimuksia henkilotietojen kasittelylle

kaytiin tarkemmin [api aiemmin luvussa 2.3 seka 2.4.

Arkistointi tulee toteuttaa niin, etta vain ne henkildt, joilla on oikeus kasitella
naita arkistoituja tietoja, paasevat niihin kasiksi. Paperiset arkistointiaineistot
sailytetdan lukitussa tilassa seka sahkdisissa arkistointiaineistoissa huolehdi-
taan saannollisesta varmuuskopioinnista seka tiedon tallentamismuodosta,
joka tulee olla palautettavissa luettavaan muotoon. (Taloushallintoliitto s.a.)
Terveydentilaa koskevien dokumenttien sailytys toteutetaan erillaan muista
henkildtiedoista ja niita sailytetaan vain sen aikaa, kuin se on valttamatonta,

jonka jalkeen ne havitetaan oikeaoppisesti (Marjakangas 2024).
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Paakirjanpidoksi luettava aineisto sailytetaan vahintaan kymmenen vuotta sen
vuoden lopusta, jolloin aineisto on luotu. Kirjanpidon tositeaineistoja taas saily-
tetaan vahintaan kuusi vuotta sen vuoden lopusta, jolloin aineisto on kasitelty.
(Kirjanpitolaki 10 §.) Kirjanpitolain sailytysaikaa koskevat sdadokset ovat va-
himmaisehtoja ja tietyissa tilanteissa aineistoa on suositeltavaa sailyttaa kKir-
janpitolaissa maariteltya aikaa kauemmin. Tasta esimerkkina voidaan mainita
tulorekisteri, johon palkanlaskennan aineistoja on mahdollista korjata jopa
kymmenen vuoden ajan. Niinpa onkin perusteltua sailyttaa palkanlaskennan
aineistoja kirjanpitolaissa saadettya kuuden vuoden sailytysaikaa kauemmin.

(Taloushallintoliitto s.a.)

3.5 Sahkoinen palkkahallinto

Viimeisen kymmenen vuoden aikana palkkahallinnon voidaan sanoa koke-
neen paljon muutoksia. Aiemmin manuaalisesti tehdyt tietojen tallennukset ja
paperiaineistot ovat jaaneet joko osittain tai kokonaan pois. Nama aiemmin ai-
kaa vieneet prosessit ovatkin vapauttaneet palkkahallinnon tyontekijoille
enemman aikaa esimerkiksi asiantuntijatyohon seka ulkopuolisilta sidosryh-
milta tulleiden vaatimusten tayttamiseen. Naista ulkopuolisista sidosryhmista
voidaan mainita muun muassa tulorekisteri, jonne palkkahallinnosta ilmoite-
taan sahkoisesti tietoja henkiloston palkkatiedoista. Tulorekisteriin lahetetyt
tiedot ovat nain ollen reaaliaikaisesti muiden lain oikeuttamien osapuolien, ku-

ten viranomaistahojen kaytéssa. (Ruuth s.a.; Verohallinto s.a.)

Digitalisaatio ja automatisaatio nayttelevat tana paivana isoa osaa palkkahal-
linnon tehtavissa. Useimmat palkkahallinnon ohjelmistot hydodyntavat ainakin
osittain automaatioita ja ohjelmistorobotiikkaa. Automaation seka mahdollisten
ajastusten avulla pystytaan hoitamaan jarjestelmassa erilaisia ajoja, joiden
avulla esimerkiksi palkkatapahtumille saadaan lisattya automaation avulla
toistuvaistapahtumia seka tuottaa erilaisia raportteja. Ajastuksen avulla ajoja
pystytaan ajastamaan haluttuun kellonaikaan, jolloin jarjestelma esimerkiksi
tydajan ulkopuolella suorittaa pyydetyt toimenpiteet ja tulokset ovat valmiina

henkildon saapuessa seuraavaksi toihin. (Salo & Heinid 2021.)
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RPA:ta eli ohjelmistorobotiikkaa pystytaan hydédyntamaan usein automaatioi-
den taydentajana ja sen avulla pystytaan hoitamaan palkkahallinnon rutiiniteh-
tavia, esimerkiksi erilaisia tasmaytyksia. Ohjelmistorobotiikan avulla voidaan
myo0s analysoida aineistoja seka jalostaa palkka-aineistoa haluttuun muotoon.
Robotiikan hyédyntaminen on tehokkainta isoissa yrityksissa, jossa volyymi on

suurempaa. (Salo & Heinio 2021.)

4 YRITYS X

Tyon toimeksiantajana toimii Yritys X, joka kuuluu osaksi kansainvalista kon-
sernia. Yritys X toimii teollisuuden alalla, ja silla on alaltaan pitka historia. Yri-
tys tyollistaa henkildstda niin tyontekija- kuin toimihenkildtehtavissakin. Yritys
haluaa pysya tyossa anonyymina, joten yritykseen liittyvia tietoja ei tarkemmin

pystyta kaymaan lapi.

4.1 Yleinen tietosuoja-asetus yrityksessa

Ennen yleisen tietosuoja-asetuksen voimaantuloa yrityksessa toteutettiin yh-
dessa ulkopuolisen toimijan kanssa yleisen tietosuoja-asetuksen mukainen
seloste tietojen kasittelytoimista ja yritykseen nimettiin tietosuojavastaava. Ka-
sittelytoimista ja henkilotietojen kasittelyn tarkoituksista laadittiin kirjallinen ra-
portti, osastokohtaisesti. Taman lisaksi henkildstolle jarjestettiin koulutustilai-
suus yleisesta tietosuoja-asetuksesta ja sen vaikutuksista henkilGtietojen ka-
sittelyyn. Taman lisaksi yritys laati tarvittavat tietosuojasopimukset kaikkien ul-

kopuolisten palveluntarjoajiensa kanssa. (Yritys X s.a.)

4.2 Palkkahallinto yrityksessa

Yritys X:n palkkahallinnon osalta yleinen tietosuoja-asetus nayttelee isoa roo-
lia, silla palkanlaskennan lisaksi palkkahallinnossa kasitellaan muun muassa
tydsopimuksia, tydsuhteen ja henkildtietojen muutosilmoituksia seka sairas-
poissaoloja, joista kaikki sisaltavat asetuksen alaisia henkilGtiedoiksi luokitelta-
via tietoja. Naiden lisaksi palkkahallinnossa suoritetaan esimerkiksi KTA- ja
vuosilomalaskentaa seka tehdaan erilaisia tilastoja ja kirjanpidon tasmaytyk-

sia.
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Yrityksen palkkahallinnossa tyoskentelee kaksi henkiloa ja palkkahallinto kuu-
luu osaksi henkilostohallinnon osastoa. Henkilotiedot sailytetaan sahkoisessa
muodossa ja suurin osa niista Mepco HRM-jarjestelmassa. Palkkahallinnossa
tyoskentelevat toimivat Mepcon HRM -jarjestelman paakayttajina, joten he
ovat vastuussa jarjestelman ajantasaisuudesta seka toimintojen kehittami-
sestd. Nain ollen he ovat vastuussa myos henkilGtietojen ajantasaisuudesta ja

tietojen poistamisesta.

4.3 Mepco

Mepco on kokonaisvaltainen ohjelmistoratkaisu, joka tarjoaa erilaisia sahkoi-
sia ratkaisuja yrityksille henkiloston tydsuhteiden hallintaan. Mepco markkinoi
itsedan Suomen kattavimpana ohjelmistoperheena ja ratkaisuja on tarjolla niin
yksityiselle kuin julkisellekin sektorille. Yksityiselle sektorille tarkoitettu Mepco
total -ohjelmistoratkaisu sisaltaa erilaisia henkildstohallinnon, palkanlasken-
nan, ty6ajanseurannan seka matkatoiden hallintaan ja kasittelyyn liittyvia oh-
jelmia, jotka ovat aina muokattavissa yrityksen tarpeiden mukaiseksi. Julkisen
sektorin Mepco Pro -ohjelmistoratkaisu on rakennettu samankaltaisesti kuin
yksityisen sektorinkin, mutta ohjelmistossa on otettu huomioon julkisen sekto-

rin tarpeet ja vaatimukset. (Accountor s.a.)

4.3.1 Mepco HRM -ratkaisu

Mepco HRM -ratkaisu koostuu kahdesta osa-alueesta, joita ovat henkilosto-
hallinto ja palkat. Jarjestelman data on molempien osa-alueiden yhteisessa
kaytdssa suurelta osin ja muun muassa tyosuhteiden, lomien ja poissaolojen
kasittely on mahdollista molemmilla osa-alueilla. Esimerkkina yhteiskaytosta
voidaan mainita henkilostohallinnossa perustettu tydosuhde, joka saadaan siir-
tymaan suoraan myos palkanlaskentaan. Osa-alueiden erot tulevat siita, etta
palkanlaskijat pystyvat kasittelemaan itse palkanlaskennan ja henkilostohal-

linto enemman taydentavia hr-toimintoja, kuten koulutuksia. (Yritys X s.a.)

Mepco HRM -jarjestelma sisaltaa erilaisia ominaisuuksia ja parametreja, joi-
den avulla pystytaan rakentamaan muun muassa erilaisia tydehtosopimus-
saannodksia jarjestelmaan. (Yritys X s.a.) Kuvan 2 avulla voidaan kuvata

Mepco HRM -jarjestelmaan sisaltyvat toiminnot.
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Tyosuhde- ja Historiatietojen

LRl R e henkildtietojen yllapito saatavuus

Tyosuhdedokumenttien
tallennus ja tulostus, . : : Kehityskeskustelut ->
. L Lomien ja poissaolojen i
esimerkiksi . seuranta, dokumentointi
T ’ hallinta y 2 e
tyosopimukset ja - ja tavoitteiden asetus
todistukset

Koulutustarjonnan seka Osaamiskategorioiden, Tyohyvinvoinnin
patevyyksien ja osaamisprofiilien ja johtaminen (varhainen

sertifikaattien osaamisen yllapito seka valittdminen ja
hallinnointi tehtavankuvat tyotyytyvaisyyskyselyt)

Kuva 2. Mepco HRM -toiminnot (Azets s.a.)

Kuvasta 2 voidaan huomata, etta Mepco HRM -jarjestelmassa on mahdollista
yllapitaa erilaisia tydsuhde- ja henkilotietoja, hallita lomia seka poissaoloja,
hallita henkildiden patevyyksia, dokumentoida kehityskeskustelun tuloksia
seka yllapitaa varhaisen valittdmisen mallia. Mepco HRM -jarjestelmalla on
mahdollista kattaa kaikki tarvittavat tydsuhteen aikana vastaan tulevat toimen-

piteet. (Azets s.a.)

Mepco-ohjelmassa on kaksi kayttoliittymaa, jotka ovat HRM Client seka HRM
Web. HRM Client -ohjelmaa kayttavat paasaantoisesti jarjestelman paakaytta-
jat, palkanlaskijat seka tietyt henkilostohallinnon henkilot, esimerkiksi henkilos-
tojohtaja. HRM Web -kayttoliittyma on verkkopohjainen, ja sita voivat kayttaa
yrityksen kaikki muut henkil6t. Kayttoliittymat toimivat eri tavoin, mutta tiedot

siirtyvat reaaliajassa kayttoliittymasta toiseen. (Yritys X s.a.)

4.3.2 Mepco HRM ja yleinen tietosuoja-asetus (GDPR)

Mepco HRM -jarjestelman etuja yleisen tietosuoja-asetuksen (GDPR) nako-
kulmasta katsottuna on se, etta henkilGtietoja pystytaan sailyttdmaan yhden
jarjestelman sisalla. Kun henkilotiedot I0ytyvat yhdesta jarjestelmasta, on niita
helpompi seka kasitella etta l0ytaa muun muassa tilanteessa, jossa rekiste-
roity pyytaa nayttamaan itseaan koskevat, jarjestelmasta 16ytyvat henkilotie-
dot. Jarjestelma noudattaa yleisen tietosuoja-asetuksen periaatteita, silla se

sisaltaa erilaisia kayttooikeuksia, joiden avulla tietojen kasittely on mahdollista
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vain henkil6illa, joilla on niihin oikeudet. Lisaksi jarjestelman lokitietoihin jaa
jalki henkilotietojen kasittelyn historiasta kattaen henkilGtietojen katselun, teh-

dyt muutokset seka tietojen poistot. (Mepco 2023.)

Mepco HRM -jarjestelmaan on mahdollista luoda erilaisia poistoajoja, joiden
avulla jarjestelmasta pystytaan poistamaan yleisen tietosuoja-asetuksen
(GDPR) alaisia henkilétietoja (Mepco 2023.). Suunnittelussa tulee ottaa huo-
mioon, etta ajoilla pystytaan poistamaan ainoastaan lokillisia tietoja sisaltavia
kenttia. Lokittomien kenttien tietojen poistot tulee hoitaa aina manuaalisesti.
Rekisterinpitajat ovat itse vastuussa sailytysaikojen maarittelysta. (Yritys X

s.a.)

Mepco HRM -jarjestelmaan on mahdollista luoda GDPR-ajoja, jotka on ku-

vattu kuvan 3 avulla.

Poissaolojen diagnoositietojen poisto Poistaa poissaoloihin tallennetut diagnoositiedot
Lomakkeiden poisto Poistaa tydsuhteeseen tai henkiloon liittyvia lomakkeita
Vanhojen HR- rivien siivous Poistaa vanhentuneet rivit monirivisilta HR-sivuilta
Kayttdjatunnuksen ja sahkopostin poisto Pasttyneiden tydsuhteiden kayttajatunnusten ja/tai

sahkoépostiosoitteiden poisto

Ajojen seurannan tyhjennys Ajojen ja siitd syntyneiden tulosteiden poisto, valitun ajan
mukaan
Henkild- ja HR-tietojen poisto Poistaa maaritettya ajanjaksoa vanhemmat lokilliset tiedot,

halutuista kentista

Henkilon tietojen XML-tulostus Mahdollista tulostaa HRM-jarjestelmasta 16ytyvat
henkilotiedot, valitulta henkillta

Tydsuhteiden poistaminen Yli 10 vuotta sitten paattyneiden tydsuhteiden poisto

Kuva 3. Mepco GDPR-ajot (Yritys X s.a.)

Mepco HRM -jarjestelmaan on mahdollista luoda kahdeksan erilaista GDPR-
ajoa, jolla voidaan poistaa muun muassa henkild- ja HR-tietoja, lomakkeita,
kayttajatunnuksia, poissaolojen diagnoositietoja seka tyosuhteita. Jarjestel-
maan on mahdollista maarittaa sailytys- tai poistoaikoja, joiden avulla vanhen-
tuneet tiedot poistetaan tietokannoista. Poistoajoja pystytaan myos ajasta-

maan, jolloin jarjestelma hoitaa tietojen poistamisen automaattisesti, tiettyna
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maariteltyna ajankohtana. (Mepco 2023.) Vaihtoehtoisesti voi hoitaa ajot niin,

ettd ne kaynnistetdan aina manuaalisesti. (Yritys X s.a.)

5 TUTKIMUSMENETELMAT JA KEHITTAMISTARVE

Tutkimusmenetelmien tarkoituksena on pystya ratkaisemaan itse tutkimuson-
gelma. Menetelma itsessaan on menettelytapa, jonka avulla ongelma ratkais-
taan. Ratkaisun aikaansaamiseksi tulee kayttaa tiedemaailmassa hyvaksyt-
tyja, oikeiksi todettuja ja havaittuja keinoja. Ratkaisun tulee aina perustua luo-
tettavaan tietoon. (Kananen 2015, 64-65.)

5.1 Tutkimusmenetelma ja lahestymistapa

Toimintatutkimuksen tarkoituksena on kaytannon toimien ja teoreettisen tutki-
muksen keskinainen vuorovaikutus. Toimintatutkimus ei ole erityinen tutkimus-
menetelma, vaan sen voidaan sanoa olevan tapa, jolla tutkimuskohdetta la-
hestytaan. Toimintatutkimuksen avulla kehitetaan itse toimintaa seka pyritaan

vaikuttamaan ongelmallisiksi koettuihin toimintatilanteisiin. (Suojanen 2004.)

Toimintatutkimuksessa tutkimus on keskeisessa roolissa. On tarkeaa, etta tut-
kimus ja toiminnan kehittaminen kulkevat 1api tyon tasapainossa toisiinsa nah-
den. Toimintatutkimusta voidaan kuvata reflektiivisena spiraalina, jossa vuo-
rottelevat suunnittelu, toiminta, havainnointi, reflektio seka toiminnan muutok-
set. (Puusa & Juuti 2020, 262.)

Toimintatutkimuksen tavoitteena on muutos, jonka keskidssa on usein ihmis-
ten toiminta ja muutoksen toteutuksessa on mukana vahvasti tutkija itse (Ka-
nanen 2015, 77). Toimintatutkimuksen tuotoksena syntyy aina jotakin konk-
reettista, joka voi olla esimerkiksi tuote, ohjeistus tai tietopaketti (Vilkka & Ai-
raksinen 2003, 51).

Opinnaytetyon lahestymistavaksi valittiin toimintatutkimus. Toimintatutkimus
nahtiin oikeana valintana, silla tutkimuksessa yhdistyy teoreettinen osuus ja
kaytannon toteutus. Toimintatutkimus nahtiin oikeana valintana myos siksi,

etta tutkija on itse osallistunut kdytannon toteutukseen ja kehitykseen oman

tyotehtavansa kautta.
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5.2 Aineisto

Tutkimustulos perustuu aina aineistoon, ja sen avulla voidaan perustella kehit-
tamistyon ratkaisuja. Aineiston kokoamisessa voidaan kayttaa montaa eri me-
netelmaa, mutta kokoamisessa taytyy ottaa huomioon tyon tavoitteet seka ke-
hityskohteen luonne. (Vilkka 2021a, 46.)

Vilkan (2021a, 54-55) mukaan havainnointimenetelmia ovat systemaattinen
havainnointi, osallistuva ja osallistava havainnointi seka piilohavainnointi. Sys-
temaattinen havainnointi tarkoittaa havaintojen keraamista esimerkiksi suunni-
tellun kyselyn avulla. Systemaattinen havainnointi toimii yksinaan, tai se voi
olla osana osallistuvaa havainnointimenetelmaa. Osallistuvassa havainnoin-
nissa, osallistutaan itse tutkittavana olevan kohteen toimintaan ja suoritetaan
havainnointia sen luomilla ehdoilla. Osallistavassa havainnoinnissa on osallis-
tumisen lisaksi myds aktivoitava itse kohdetta, joka tarkoittaa esimerkiksi toi-
minnan ohjaamista vaihe vaiheelta eteenpain tai toiminnan miettimista uudella
tavalla. Piilohavainnoinnista eli varjostuksesta puhutaan menetelmana silloin,
kun havainnoidaan kohteen toimintaa hanen tietamattaan. Tama havainnointi-
menetelma ei kuitenkaan sovi eettisiin periaatteisiin, silla niiden mukaan on
tarkeaa, etta henkilo itse antaa suostumuksensa tutkimukseen. (Vilkka 2021a,
54-55.)

Vilkan (2021b, 99) mukaan tutkimusaineistoa voidaan kerata haastatteluilla,
joiden avulla pystytaan selvittdmaan inmisten nakemyksia ja kokemuksia. Tut-
kimuksen haastattelumuotoina toimivat erilaiset lomake- ja teemahaastattelut
seka avoimet haastattelut. Haastatteluja voidaan toteuttaa yksilohaastatte-
luina, mikali halutaan selvittaa henkilon omia kokemuksia tai rynmahaastatte-

luina, jolloin saadaan laajempi nakemys valitusta aiheesta. (Vilkka 2021b, 99.)

Avoimessa haastattelussa haastattelun rakennetta ei luoda tiettyjen kysymys-
ten ja teemojen ymparille vaan, se etenee haastateltavan ehdoilla seka vuoro-
vaikutuksessa. Tutkimusongelman aiheesta keskustellaan useampaan ottee-
seen ja haastateltava pystyy ottamaan aiheeseen vapaasti kantaa omasta na-
kokulmastaan. Avoin haastattelu toteutetaan useimmin yksildohaastatteluna.
(Vilkka 2021b, 102.)
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Opinnaytetyon havainnointimenetelmana on toiminut osallistuva seka osallis-
tava havainnointi. Havainnointia on pystytty toteuttamaan oman tyotehtavan
kautta ja Mepco HRM -jarjestelman paivittaisella kaytolla. Tutkijana olen vienyt
tuotoksen toteutusta eteenpain ja pystynyt vaikuttamaan sen etenemiseen ja
kehittamiseen. Havainnointia ovat tutkimuksen aikana toteuttaneet myods muut
palkkahallinnon tyontekijat. Havainnointimenetelmien liséksi aineistoa on ke-
ratty avoimilla haastatteluilla, joita on toteutettu yrityksen palkkahallinnossa

tyoskenteleville henkildille seka henkilostopaallikolle.

5.3 Kehitystarve

Palkkahallinnon tehtavissa kasitellaan paljon yleisen tietosuoja-asetuksen
alaisia henkilotietoja seka niihin liittyvia dokumentteja. Tietosuoja-asetusta
noudattaen henkilotietoja tulisi kasitella vain tarpeellinen maara, ja niita tulisi
sailyttda vain sen verran kuin on tarvetta. Taman jalkeen niin sanotut vanhen-
tuneet ja ylimaaraiset henkilotietoja sisaltavat materiaalit tulisi havittaa tai ano-
nymisoida. HenkilGtietoja sisaltavia tietoja ja dokumentteja sailytetaan yrityk-
sissa eri tavalla, mutta tana paivana suurin osa kuitenkin sahkodisessa muo-
dossa. Jarjestelmat eivat automaattisesti poista henkilotietoja, mikali niille ei
ole maariteltyna tata toimintoa varten poistoajoja. llman automaatiota henkilo-

tietojen poistaminen jarjestelmasta jaa manuaalitydn varaan.

Kehitystarpeena nahtiin yleisen tietosuoja-asetuksen sisaltamien henkilotieto-
jen kasittelyn tehostaminen. Kehityskohteeksi valittiin yrityksen kaytdssa oleva
Mepco HRM -jarjestelma, jonka sisalla suurin osan yrityksen henkilddatasta
sijaitsee. Olisiko Mepco HRM -jarjestelman toimintojen laajentamisella mah-
dollista luoda jarjestelmaan ajoja, joiden avulla yrityksen henkilotietojen kasit-

tely ja tietojen poisto olisi tehokkaampaa seka automatisoitua?

6 KEHITYSTYON TOTEUTUS JA TULOKSET

Tyon tarkoituksena oli selvittaa, mita yleinen tietosuoja-asetus tarkoittaa palk-
kahallinnon nakodkulmasta katsottuna ja miten asetuksen vaatimat asiat toteu-
tuvat toimeksiantajayrityksen palkkahallinnossa talla hetkella. Tydn tuotok-
sena oli tarkoitus laatia kehityssuunnitelma, jonka avulla yleisen tietosuoja-
asetuksen alaisten henkilotietojen kasittely ja poistaminen olisi tulevaisuu-
dessa tehokkaampaa ja suunnitelmallisempaa.
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KehitystyO oli tarkoitus kohdistaa yrityksen kaytossa olevaan Mepco HRM -jar-
jestelmaan ja sen toimintojen laajempaan hyddyntamiseen. Jarjestelman
omilla GDPR-poistoajoilla pystytaan toteuttamaan sailytettavien henkildtieto-
jen poistaminen. Mepco HRM -jarjestelmaa koskevat muutokset oli tarkoitus

toteuttaa yhteistyossa jarjestelman palveluntarjoajan kanssa.

6.1 Yleinen tietosuoja-asetus ja tietojen kasittely

Yleisessa tietosuoja-asetuksessa on maaritetty kolme osapuolta, jotka ovat re-
kisteroity, rekisterinpitaja ja henkilotietojen kasittelija (Korpisaari ym. 2022,
34). Tyon toimeksiantajayritys toimii asetuksen maarittdmana rekisterinpita-
jana ja palkkahallinnon tyontekijat toimivat henkilGtietojen kasittelijoina. Kasit-

telyn kohteena ovat tiedot rekisterdidyista eli yrityksen henkildstosta.

Yritykseen on nimetty tietosuojavastaava ja hanen tietonsa on julkistettu. Ylei-
sen tietosuoja-asetuksen 39. artiklan mukaan tietosuojavastaavan tehtaviin lu-
keutuvat muun muassa rekisterinpitajan ja henkilotietojen kasittelijoiden neu-
vonta heidan velvollisuuksiaan koskien seka yleisesti asetuksen vaatimien
saanndsten toteutumisen seuranta yrityksessa (Euroopan parlamentin ja neu-
voston asetus 39. artikla) Rekisterdidyt voivat ottaa yhteytta tietosuojavastaa-
vaan, mikali haluavat selvittaa henkilotietojensa kasittelya ja selvittaa tarkem-
min, mita tietoja heista on jarjestelmissa sailytetty (Euroopan parlamentin ja
neuvoston asetus 38. artikla). Yrityksen henkildostosta ei toistaiseksi ole ku-
kaan halunnut tarkempaa selvitysta henkilGtietojensa kasittelysta. Taman
enempaa ei myoskaan tietosuojavastaavasta tai hanen tehtavankuvastaan yri-

tyksessa tutkimuksen aikana selvinnyt.

Tietosuoja-asetuksessa on saadetty osoitusvelvollisuudesta, jonka mukaan
rekisterinpitaja on velvollinen osoittamaan, etta henkilotietojen kasittelyn pe-
rusteita on noudatettu (Euroopan parlamentin ja neuvoston asetus 5. artikla.)
Yrityksesta |0ytyy dokumentaatiota henkilGtietojen kasittelysta ja sen tarkoituk-
sesta. Henkildtietojen keraamista ja kasittelya koskevat tiedot on annettu tie-
doksi seka henkilostolle etta muille sidosryhmille kirjallisesti. Henkilostolla on
sahkaisiin jarjestelmiin erilaisia oikeuksia ja rooleja, joilla maaritetaan, mihin

tietoihin ja tietokantoihin henkil6illa on oikeus paasta kasiksi. Palkkahallinnon
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tyontekijoiden oikeudet ovat laajat, silla palkkahallintoon toimitetaan lahes
kaikki henkilotietoihin liittyva data, joita palkkahallinnon tyontekijat kasittelevat
niiden vaatimalla tavalla. Toimitettaviin henkilotietodokumentteihin lukeutuvat
myos arkaluonteiset tiedot, joita ovat esimerkiksi terveydentilaan ja ammatti-

yhdistyksen jasenyyteen liittyvat dokumentit.

6.2 Tietojen sailytys ja arkistointi

Henkilotiedot sailytetaan ja arkistoidaan paasaantoisesti sahkoisessa muo-
dossa. Osa dokumenteista, esimerkiksi sairaslomatodistukset ja tydsopimuk-
set toimitetaan palkkahallintoon paperisena versiona. Taman jalkeen doku-
mentit skannataan ja tallennetaan sailytysta varten sahkdiseen muotoon. Hen-
kilotietoja sailytetaan yrityksessa Mepco HRM -jarjestelmassa, tietokoneen F-
asemalla seka M-files-tiedonhallintaohjelmistossa. Palkkahallinto toimii henki-
I6stohallinnon osastolla ja osaston ovi on aina lukittuna. Nain estetdan ulko-
puolisten paasy osaston tiloihin ilman, etta siihen on lupa tai osaston tyonteki-

jat ovat paikalla.

Henkilotietojen ja muiden palkkahallinnon dokumenttien, esimerkiksi tyoaika-
raporttien ja palkka-aineiston sailytyksessa noudatetaan kirjanpitolaissa saa-
dettyja vahimmaisaikoja. Palkka-aineistoa sailytetdan kymmenen vuotta, joka
sailytysaika on kirjanpidon vaatimuksia pidempi tulorekisterin vuoksi. Sairaslo-
matodistukset sailytetaan sahkoisessa muodossa, mutta erillaan muista henki-
I6tiedoista. Paperisena yrityksen arkistoon menevat vain tyéaikaraportit, joiden

sailytysaika on kuusi vuotta.

6.3 GDPR-poistoajot

Mepco HRM -jarjestelma on ohjelmistoratkaisu, jossa yhdistyvat henkildsto- ja
palkkahallinnon toiminnot. Jarjestelman etuna on se, etta henkilétiedot saa-
daan keskitettya yhteen paikkaan, eli jarjestelman sisalle, josta niita pystytaan

poistamaan hyddyntaen jarjestelman omia GDPR-poistoajoja. (Mepco 2023.)

Yrityksessa henkil6tietojen poistaminen on ollut manuaalitydna toteutettavaa,
eika yrityksen Mepco HRM -jarjestelmasta I6ytynyt GDPR-poistoajoja. Kehi-

tystyd GDPR-poistoajojen saamiseksi yrityksen jarjestelmaan alkoi perehty-
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malla Mepco HRM -jarjestelman GDPR-poistoajoihin palveluntarjoajan materi-
aalien kautta. Taman jalkeen tutkittiin, mita henkilttietoja sisaltavia tietokenttia
ja dokumentteja yrityksen Mepco HRM -jarjestelman sisalta 16ytyy. Sailytetta-

vien dokumenttien pohjalta laadittiin seuraavan kuvan 4. mukainen Excel-tau-
lukko.

Asiakirja Mepco vain sisdinen Sdilytysmuoto Sailytysaika Sailytyspaikka
| Tydsuhdetietoilmoitus Tyasuhdedokumentit / HR sivu File 6 vuotta Mepco/F-asema
Henkilotietoilmoitus Tyasuhdedokumentit / HR sivu File 10v tygsuhteen loppumisesta Mepco/F-asema

Kuva 4. Kuvakaappaus: dokumenttitaulukko

Excel-taulukko laadittiin niin, etta taulukkoon kirjattiin kaikki jarjestelmassa sai-
lytettavat dokumentit seka niiden sailytyspaikka tai valilehti yrityksen Mepco
HRM -jarjestelmassa. Lisaksi listattiin dokumentin sailytysmuoto, sailytysaika
seka sailytyspaikka johtuen siita, etta sama dokumentti voi Ioytya toisesta pai-

kasta Mepco HRM -jarjestelman lisaksi, kuten tietokoneen F-asemalta.

Excel-taulukko ei ollut kuitenkaan tarpeeksi yksityiskohtainen, joten seuraa-
vaksi taytyi luoda uusi taulukko. Paivitetty Excel-taulukko on kuvattuna ku-
vassa 5.

1 MEPCUNV;LILEHTI VALILEHDELLA OLEVA TIETO ) PUISTOP\II'CI _SiiII.IYTYSAIK: MEPCDNP;ISTOAJD HUOMAUTJKSEI’

2 |perustiedot Vhteystiedot Tydsuhteen poisto -ajo
3 |Tydsuhde TS voimassaolo Tybsuhteen poisto -ajo

Kuva 5. Kuvakaappaus: paivitetty Excel-taulukko

Paivitetty Excel-taulukko sisalsi yksityiskohtaisesti kaikki Mepco HRM -jarjes-
telman valilehdet, valilehdilta |oytyvat lokilliset seka lokittomat rivit seka niille
annetut sailytysajat. Excel-taulukkoa hyddynnettiin palveluntarjoajan konsultin
kanssa pidetyissa palavereissa ja taulukoiden avulla saatiin tuotettua yksityis-
kohtaista tietoa siita, milta jarjestelman valilehdelta tietoja 10ytyy ja minkalaiset

poistoajot yrityksen tarpeisiin vastaisivat.

Palveluntarjoajan konsultin apua tarvittiin GDPR-poistoajojen luomiseen, silla
ajojen maarittamiseen tarvitaan muun muassa erilaisia tietopolkuja seka oh-

jaustietoja, jotta ajo saadaan luotua oikein jarjestelmaan. Taman lisaksi tarvi-
taan yksityiskohtaista tietoa siita, milta valilehdeltd GDPR-poistoajo hakee tie-

toa, mita tietoja haetaan sekd mika on rajapaiva. Palveluntarjoajan konsultilla
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ei ole oikeuksia kayttaa yrityksen Mepco HRM -jarjestelmaa vaan ajoja pysty-

vat luomaan vain yrityksen jarjestelman paakayttajat, eli palkkahallinnon tyon-
tekijat. Teams -palavereissa pystyttiin tarvittaessa kuitenkin jakamaan nayttoa
ja Mepco HRM -jarjestelman nakymaa seka saada nain konsultilta apua ajojen

luomiseen seka tarvittavien ohjaustietojen maarittamiseen.

Yrityksen Mepco HRM-jarjestelmaan saatiin luotua kaksi GDPR-poistoajoa.
Ensimmaisena luotiin lomakkeiden poistoajo. Lomakkeiden poistoajolla pysty-
taan poistamaan henkildon ja tydsuhteeseen liittyvia jarjestelmaan tulleita lo-
makkeita. Kuvan 6 avulla ndhdaan luotu lomakkeiden poistoajo Mepco HRM -

jarjestelmassa.

_

O Aet [ Raportt [ Litymat [ Viennit
&1 Alcjonon kiynnisys

] Alajen seuranta [P —— -

& Ajsiensien hallint Y| |4a| | Poistahaku
55 Kirjanpitoviennit [ Valitse kaileki

¥ Liittyméit Uuden tyssubt. yhmat [ )
4 Liittymétiedostot E

:E Ajastukset

59 Tulostest

Rajaus KK lkm

[ Paivitys

Kuva 6. Kuvakaappaus: lomakkeiden poistoajo (Yritys X s.a.)

Lomakkeiden poistoajo l1oytyy Mepco HRM -jarjestelman ajoista, nimella lo-
makkeiden poisto. Poiminta kenttaan voidaan valita vain tiettyja henkiloita kos-
kevat lomakkeet tai vaihtoehtoisesti voidaan valita isompia ryhmia, kuten

kaikki tydntekijat.

Yrityksen Mepco HRM -jarjestelmaan luotiin lisaksi henkild- ja HR-tietojen
poistoajo. Yleisen tietosuoja-asetuksen mukaisesti henkildilla on oikeus tulla
unohdetuksi ja pyytaa tarvittaessa oikaisemaan hanta koskevat tiedot. Hen-
kilo- ja HR-tietojen poistoajo on tehty edella mainittu huomioiden ja ajon avulla
pystytaan poistamaan kaikista lokillisista tietokentista [0ytyvia tietoja. Ajoon
voidaan maaritella esimerkiksi katuosoite, puhelinnumero, sukunimi ja/tai
pankkitilinumero, joiden lokiin jaaneita tietoja ajo poistaa. Kuvan 7 avulla nah-

daan luotu henkilo- ja HR-tietojen poistoajo Mepco HRM-jarjestelmassa.
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[ Aot  [] Raporit [] Littymat [ ] Viennit

B Aot Poiminta [

Henkilo ja HR istojen poisto

& [2a] | Poistahaku

5 Tulosteet

Kuva 7. Kuvakaappaus: henkilé- ja HR-tietojen poistoajo (Yritys X s.a.).

Henkilo- ja HR-tietojen poistoajo 16ytyy Mepco HRM-jarjestelman ajoista,
jonka jalkeen syotetaan rajapaiva esimerkiksi 24 kuukautta, jota vanhempia
lokitietoja maaritellyista kentista lahdetaan hakemaan. Vaihtoehtoisesti voi-
daan valita poiminta kentasta vain tietyt henkilot, joiden lokitietoja lahdetaan
hakemaan. Ajo voidaan suorittaa ensin niin sanotusti ei paivittavana, jolloin
ajon suorittamisen jalkeen on mahdollista viela tarkastaa mita tietoja ja ke-
nelta, ajo olisi niita poistamassa. Taman jalkeen ajo voidaan suorittaa uudes-
taan paivittavana, jonka jalkeen tiedot poistuvat jarjestelmasta, eika niita pysty

enaa palauttamaan.

7 JOHTOPAATOKSET JA LUOTETTAVUUDEN ARVIOINTI

Yrityksen odotuksina opinnaytetyodlle nahtiin uusien ideoiden ja nakdkulmien
esiin tuominen, silla tutkija katsoo asiaa eri nakokulmasta kuin ne henkilot,
jotka asioiden parissa ovat pidempaan tydskennelleet. Tyon odotettiin lisaa-
van ymmarrysta yleisesta tietosuoja-asetuksesta ja siihen liittyvista saadok-
sista. Mepco HRM -jarjestelman hyddyntaminen yleisen tietosuoja-asetuksen
alaisten tietojen poistamisessa saisi aikaan seka selkeat saannaot poistami-

selle etta takaisivat jarjestelman tietojen olevan ajantasaisia.

Palataan sitten tyon alkulahteille. Opinnaytetyon paatutkimuskysymys oli seu-
raava: Mika on yritys X:n yleisen tietosuoja-asetuksen alaisten tietojen kasitte-
lyn nykytilanne palkkahallinnon osalta ja voiko Mepco HRM -jarjestelmaa hyo-
dyntamalla tehostaa naiden tietojen seka dokumenttien kasittelya ja poistoa?
Paakysymyksen lisaksi haluttiin seuraaviin alakysymyksiin: Mitéd EU:n yleisen
tietosuoja-asetuksen (GDPR) noudattaminen palkkahallinnon osalta tarkoit-
taa? Missa jarjestelmissa henkildtietoja koskevia tietoja ja dokumentteja saily-
tetdan? Voisiko joillakin toimilla seka jarjestelmaa hyodyntamalla saada tieto-

jen kasittelysta entistakin tehokkaampaa tulevaisuudessa?
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Yleisen tietosuoja-asetuksen noudattaminen ja henkilotietojen kasittelyn ti-
lanne, nahtiin yrityksessa olevan yleisesti hyvalla tasolla. Yleista tietosuoja-
asetusta voidaan todeta noudatettavan oikeaoppisesti osoitusvelvollisuuden,
henkilGtietojen kasittelyn ja kasittelyn tarkoitusten seka tietosuojavastaavan
osalta. Henkilotietojen poistamisen tehostaminen oli ollut palkkahallinnossa
puheenaiheena, mutta jaanyt toistaiseksi puheen tasolle. Manuaalisen poista-
misen tiedettiin lisaksi vievan aikaa, jonka lisaksi epailtiin, oliko jarjestelmaan

voinut jaada ylimaaraista tietoja tai tietoja jaanyt poistamatta.

Tekemani tutkimustyon perusteella voidaan todeta, etta yleisen tietosuoja-
asetuksen alaisia henkilotietoja on Mepco HRM -jarjestelmassa todella paljon.
Tietojen ajantasaisuus ja oikea-aikainen poistaminen ovat tarkeassa ase-
massa Yyleisessa tietosuoja-asetuksessa, eika mitaan niin sanottua ylimaa-
raista tietoa saisi l10ytya jarjestelmista. Koska tietojen poistaminen on ollut
aiemmin yrityksessa manuaalitydn varassa, huomattiin nopeasti sielta 16yty-
van tietoja, jotka jarjestelmasta oli jaanyt poistamatta. Tasta voidaan suoraan
tehda paatelma, etta on mahdotonta pitaa henkilotietojen dataa ajan tasalla
yrityksessa, jossa henkilostda on enemman ja tietoja paljon, pelkastdan ma-
nuaalitydlla. Tietoja l6ytyy lisaksi jarjestelman sisaltd useammasta eri paikasta
ja osaan tiedoista on vaikea paasta kasiksi, silla ne niin sanotusti hukkuvat jar-

jestelman sisalle.

Yleinen tietosuoja-asetus ohjailee henkilotietojen keraamista, kasittelya seka
sailytysta omilla saadoksillaan, jonka lisaksi henkilotietoihin ja niiden kasitte-
lyyn liittyvia saadoksia 10ytyy useammasta eri laista. Palkkahallinnon tehta-
vissa noudatettavia lakeja on iso maara, joista kaikkia ei kayty tassa tutkimuk-
sessa lapi. Aineiston arkistoinnin osalta voidaan todeta, etta kirjanpitolaissa
maaritelty vahimmaisaika ei ole aina riittava, silla esimerkiksi tulorekisterin joh-
dosta materiaaleja olisi hyva sailyttaa pidemman aikaa. Lakien lisaksi huomi-

oon tulee ottaa viela tydehtosopimuksien maaraykset.

Avoimilla haastatteluilla seka havainnointimenetelmia hyddyntaen saatiin luo-
tua tarkka ja kokonaisvaltainen kuva siita, mita dataa Mepcon HRM -jarjes-
telma pitaa sisallaan ja kuinka kauan naita tietoja tulisi jarjestelmassa sailyt-

taa. Excel-taulukko toimi erinomaisena apuvalineena, silla siita on nahtavissa
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yksityiskohtaisesti jarjestelmasta loytyvat tiedot. Taulukoita kaytettiin apuna

myo6s GDPR-poistoajojen luomisessa.

Mepco HRM -jarjestelmaan luotiin kaksi GDPR -poistoajoa, joiden avulla yri-
tyksessa pystytaan jatkossa automatiikan avulla hakemaan seka poistamaan
ylimaaraisia henkilotietoja jarjestelman sisalta. Poistoajojen avulla henkilotie-
tojen poistaminen yrityksessa on tehokkaampaa seka tiedot pysyvat ajan ta-
salla. Poistoajojen myo6ta, henkilotietojen poistaminen on jatkossa myds suun-

nitelmallisempaa maariteltyjen rajapaivien ja sailytysaikojen myaota.

Toimintatutkimus on tutkimusstrategia, jonka vuoksi sita ei voi tarkastella tiet-

tyna maarattyna tutkimusmenetelmana. Suojasen (2004) mukaan toimintatut-

kimuksen nakokulman voidaan sanoa olevan lahella tulkinnallista paradigmaa,
jonka johdosta sen luotettavuutta pystytaan arvioimaan kvalitatiivisen tutki-

muksen nakokulmasta. (Suojanen 2004.)

Tutkija on tarkein tutkimusvaline toimintatutkimuksissa, jonka vuoksi tiedon
luotettavuuden arviointiin tulisi ottaa huomioon aika, paikka, sosiaalinen ti-
lanne, kieli ja intiimiys. Luotettavuuden arvioinnissa tarkeana nahdaan se,

onko toiminnan ja tutkimuksen avulla pystytty hankkimaan taitoja seka val-
miuksia, joiden avulla on pystytty muuttamaan seka kehittamaan toimintoja

seka toimijoita. (Suojanen 2004.)

Suojasen (2004) mukaan "toimintatutkimus tapahtuu maaratyssa ymparis-

tossa, jolloin osallistuva ryhma on paikan suhteen lahella toisiaan.” Mikali tut-
kija ei tyoskentele toimintaa kehitettdvassa ymparistdssa, tutkimuksen luotet-
tavuus karsii. Demokraattisella ja keskustelevalla ilmapiirillda saavutetaan yh-

teisymmarrys ja intiimiys ryhman sisalla. (Suojanen 2004.)

Tutkimus on toteutettu maaratyssa ymparistdssa, silla tutkija tydskentelee toi-
meksiantajayrityksen palkkahallinnossa. Toiminnan ja tutkimuksen avulla on
saatu hankittua yksityiskohtaista tietoa, jonka avulla yrityksen toimintoja on
pystytty kehittamaan. Tutkimuksen avulla on saatu kehitettya myos muiden
toimijoiden, eli palkkahallinnon tydntekijoiden tietotasoa tutkimuksen koh-

teesta.
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8 LOPUKSI

Opinnaytety0ssa pystyttiin vastaamaan asetettuihin tutkimuskysymyksiin.
Tyon teoreettisesta osasta kay ilmi yleisen tietosuoja-asetuksen paapiirteet
seka miten asetuksen saadokset tulee ottaa huomioon palkkahallinnon tehta-
vissa. Tutkimuksen avulla saatiin luotua selkea kuva yrityksen yleisen tieto-
suoja-asetuksen nykytilanteesta. Tyon tuotoksena syntynyt toiminnan kehitta-
minen henkilGtietojen kasittelyssa Mepco HRM -jarjestelmaa hyodyntamalla
saa yrityksen henkilotietojen poistamisesta jatkossa nopeampaa, varmempaa
seka tehokkaampaa. Henkilotietojen poistaminen on tulevaisuudessa myos

suunnitelmallisempaa maariteltyjen sailytysaikojen ja rajapaivien myota.

Opinnaytety6 oli todella opettavainen ja sai ymmartamaan yleisen tietosuoja-
asetuksen tarkoituksen. Tyo sai myos miettimaan sita, tulisiko aihetta tutkia
viela jatkossa syvallisemmin. Yleinen tietosuoja-asetus sisaltaa paljon saadok-
sia, mutta jattaa myaos rekisterinpitajille paljon tulkinnanvaraa. Asetuksessa ei
tarkkaan maaritella esimerkiksi sita kuinka paljon henkilotietoja saa kerata tai
kuinka kauan tietoja saa sailyttaa. Uskon juuri tulkinnanvaran jattamisen saa-
neen aikaan sen, ettd kaikissa yrityksissa ei vielakaan olla taysin varmoja, toi-
mitaanko yleisen tietosuoja-asetuksen mukaisesti. Vastuu henkildtietojen oike-
anlaisesta kasittelysta seka niiden sailytyksesta on kuitenkin aina rekisterinpi-

tajalla.

Opinnaytetyosta on yritykselle iso hyoty, silla se on lisannyt palkkahallinnon
henkildston tietamysta yleista tietosuoja-asetuksesta seka saanut huomaa-
maan kehittamista vaativia toimia. Mepco HRM -jarjestelmaan luotujen poisto-
ajojen myota, yleisen tietosuoja-asetuksen alaisten dokumenttien poistaminen
hoidetaan tulevaisuudessa huomattavasti helpommin seka suunnitelmallisem-
min, eikd manuaalityota tietojen poiston eteen enaa tarvita. Koska tyoni ai-
hetta ei ole viela paljoa tutkittu, toimeksiantaja yrityksen lisaksi siita on hyotya
kaikille aiheesta kiinnostuneille, silla tekemastani tutkimuksesta saa vastauk-
sia muun muassa yleisen tietosuoja-asetuksen tavoitteista, tarkoituksista seka
miten nama tekijat vaikuttavat henkildtietojen kasittelyyn yleisesti yrityksissa

seka palkkahallinnon tehtavissa.
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Tyon ongelmakohdaksi ilmeni tiukka aikataulu, jonka olin tiedostanut jo etuka-
teen. Tama tyo on vaatinut paljon perehtymista eri lakeihin, joiden kirjoittami-
nen selkeasti ymmarrettavaan muotoon vie aikaa. Ongelmakohdaksi voidaan
mainita myos palveluntarjoajan konsultin kanssa jarjestetyt palaverit, jotka pi-
taa aina varata hyvissa ajoin. Palaverin peruuntuessa konsultin seuraava va-
paa aika saattaa olla vasta kuukauden paasta. Toimintatutkimus oli mielestani
kuitenkin ainut oikea vaihtoehto tahan tutkimukseen, silla tyon tuotosta olisi ol-
lut vaikea saada aikaan ilman, etta itse on vahvasti mukana toteuttamassa

sita.

Avoimeksi jaavat kuitenkin yrityksen muut henkilotietoja sisaltavat sahkoiset
kansiot seka jarjestelmat silla naita ei tydssani tutkittu. Avoimeksi jai myos, mi-
ten Mepco HRM -jarjestelman lokittomien tietojen kanssa tullaan jatkossa toi-
mimaan, silla nama lokittomat tiedot tulee poistaa jarjestelmasta edelleenkin
manuaalisesti. Avoimeksi jaivat myos nelja muuta yritykselle tarvittavaa
GDPR-poistoajoa, silla nama jaivat toteuttamatta tutkimuksen aikana palve-
luntarjoajan konsultin sairastapauksen vuoksi. Nama puuttuvat GDPR-poisto-
ajot: HR rivien siivous, tydsuhteiden poistaminen, henkilotietojen XML-tulostus
seka ajojen seurannan tyhjennys tullaan toteuttamaan yrityksen Mepco HRM -

jarjestelmaan kesan 2024 aikana, jonka toteutuksessa saan olla mukana.

Jatkotutkimuksina olisi hyva selvittaa palveluntarjoajan konsultilta mahdolli-
suutta GDPR-poistoajojen ajastamiseen, jonka johdosta ajot voitaisiin ajastaa
haluttuun ajankohtaan. Taman jalkeen poistoajojen oikea-aikaisesta kaynnis-
tamisestakaan ei tarvitsisi enaa palkkahallinnon henkildiden huolehtia vaan
jarjestelma hoitaisi poistoajot aina itsenaisesti ja automaattisesti annetun ajan

mukaan.
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