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- tekninen toteutus Windows-toimialueympariston tyokaluja hyédyntaen

Tuotantokaytdssa oleviin tietokantoihin tallennetun tiedon hyddyntaminen
organisaation toissijaisissa kayttotarkoituksissa on usein haastavaa jos tietoja ei
saada kopioitua. Tuotantojarjestelman kayttéa ei saa vaarantaa jatkuvalla
kuormituksella ja tietoa pitaisi olla mahdollista yhdistella muiden jarjestelmien
tietojen kanssa.

Tyo6n tavoite oli automatisoida Microsoft SQL -tuotantotietokannan kopiointi
toiselle SQL-tietokantapalvelimelle jatkohyddyntamistarkoitukseen.
Opinnaytetyon toteutuksessa otettiin huomioon toimintaympaériston tekniset
rajoitukset ja asiakasvaatimukset. Ty6 toteutettiin Windows-
toimialueymparistéssa Microsoftin tuotteilla. Opinnaytetyon tuloksena
saavutettiin toimiva ja vaatimukset tayttava ratkaisu SQL-tietokannan
kopioimiseksi toiselle SQL-palvelimelle.

Tyon teknisen toteutuksen hyddyntamisessa on tapauskohtaisesti arvioitava
sen soveltuvuus asiakastarpeeseen. Opinnaytety6 ei ota kantaa
tiedonkasittelya ja -hallintaa koskeviin lakeihin tai tietoturvaan.
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Copying of Microsoft SQL production database to
another SQL-server using database backup

- technical implementation using Windows-domain tools

It is often challenging to utilize data stored in production databases for
organizations secondary needs if the data cannot be copied. Production
databases must not be jeopardized by constant load and data should be
possible to merge with data from other systems.

Main objective of the thesis was automating the copying of Microsoft SQL
production database to another SQL-server for further use. The implementation
took into account the technical and customer imposed limitations. Work was
carried out in Windows-domain environment using Microsoft products. As a
result of the thesis, a functional and compliant solution was achieved for
copying the SQL database to another SQL server.

In application of the thesis’ solution to a specific use-case it is recommended
that a thorough assessment of applicability is made. This thesis’ does not take
into account the laws, regulations and information security requirements
concerning information management and governance.
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Kaytetyt lyhenteet ja sanasto

AD, Active Directory

Kollaatio

Microsoft SQL Server

PowerShell, PS

Ryhmakaytanne

SQL

SQL-instanssi

SQL-klusteri

T-SQL, TSQL

Active Directory Domain Services (AD DS) on
Windows-toimialueen hakemistopalvelu sekéa
kayttajatietokanta, jonka kautta voidaan hallita
toimialueeseen liitettyja tunnuksia, laitteita ja
resursseja. (Microsoft 2022a.)

Kollaatio on kokoelma saantoja, joiden perusteella
kaytettava merkistd asetetaan tiettyyn jarjestykseen.
(Microsoft 2022c.)

Microsoftin kehittama relaatiotietokannan
hallintajarjestelma.(McQuillan 2015, 1.)

Microsoftin kehittdama moderni komentorivitytkalu, jolla
voidaan hallita tehokkaasti Windows-ymparista ja
automatisoida tehtavid. (Microsoft 2023d.)

Ryhmakaytanteilla (Group Policy) hallitaan ja asetetaan
keskitetysti saantdja Windows-ympariston kayttgjille,

tydasemille ja palvelimille. (Microsoft 2024b.)

Structured Query Language, ISO-standardisoitu
tietokantojen kyselykieli. (W3Schools, n.d.)

Instanssi tai ilmentyma on yksi SQL Server -tuotteen
asennus, joka suorittaa sqlservr.exe-ohjelmatiedostoa.
(Microsoft 2022b.)

Microsoft SQL Server Cluster on kahden tai useamman
SQL-palvelimen kokoonpano, jossa palvelimilla on
identtinen paasy tietokannan tallentamiseen kaytettyyn
levytilaan. (Ford 2024.)

Transact-SQL, Microsoft SQL Server -tuotteen
padasiassa sisaisesti kayttama kyselykieli, joka
pohjautuu SQL-kieleen laajentaen sen
toiminnallisuuksia. (Clark 2021.)



Windows-toimialue

WMI

Samaan fyysiseen tai virtuaaliseen tietoverkkoon
kuuluva kokoelma tietokoneita ja palvelimia, joiden
kayttoad ja asetuksia voidaan hallita keskitetysti.
(Hoffman 2014.)

Windows Management Instrumentation on Windows-
kayttojarjestelmissa oleva infrastruktuuri, joka tallentaa
ja toimittaa hallintatietoa kayttdjarjestelman muille osille.
Sen avulla voidaan my6s automatisoida hallinnallisia
tehtavia. (Microsoft 2023f.)



1 Johdanto

Organisaatioiden tietoa sailytetddn useissa eri paikoissa ja useilla eri tavoilla.
Data sailytettyna ei vield luo arvoa, vaan se tulee saattaa siilostaan saataville ja
kayttoon. Tietoa tuottavien jarjestelmien tuotantokaytt6a vaarantamatta tiedon
tuominen saataville niin, etta siité voidaan tehda johtopaatoksia, analyysia,
suunnitelmia, tunnistaa uhkia ja kehittamisen kohteita, on ensiarvoisen tarkeda
organisaation toiminnalle. Tietoon perustuva paatoksenteko vaatii tiedon
saattamista saataville. (Ceccobao 2021.) TAméan opinnaytetyon esittelema

ratkaisu on yksi tapa purkaa naita siiloja.

Opinnaytetyossa toteutetaan ja kuvataan Microsoft SQL Server -tietokannan
kopiointi erilliselle SQL Server -palvelimelle, kayttaen hyvaksi vain Windows-
toimialueella olevia tydvalineitd ja ohjelmia sek& SQL Server -tuotteen sisdén
rakennettuja ominaisuuksia. Toteutuksella palvellaan asiakasorganisaation
tiedonkayton toissijaisia toimintoja, kuten raportointia ja laskutusta. Tavoite on
tehda asiakkaan tarpeisiin sopiva kustannustehokas tietojen kopiointi- ja

siirtoratkaisu ilman erillisia integraatiotuotteita.

Toteutus soveltuu kaytt6on mille tahansa organisaatiolle, jolla on tarve vieda
SQL Server -pohjaisesta tuotantotietokannasta tiedot tadysimuotoisena erilliseen

SQL-ilmentymaan tietyin reunaehdoin. Tiedonsiirrot eivat saa

e olla aikasensitiivisia, kuten reaaliaikaisia tai hyvin tihean paivityssyklin
vaativia
e vaatia kumulatiivista kasittelya tai tiedonsiirtotoimintoa

¢ vaatia konvertointia toiseen tietokantatuotteeseen sopivaksi.

Opinnaytetydssa kaydaan ensin lapi toteutuksen kannalta relevanttia teoriaa.
Kaytannon osiossa naytetaan tietokantakopioinnin ja palauttamisen
rakentamisen asetukset yksittaisen esimerkkisiirron osalta tavoitteena antaa

lukijalle pohjatiedot toteutuksen luomiseksi itsenaisesti.

Turun AMK:n opinnaytetyd | Juho Suopanki



2 Toimintaymparisto ja tyokalut
2.1 Windows-toimialue

Windows-toimialue on joukko samassa verkossa toimivia tietokoneita, joita
hallitaan keskitetysti vahintaan yhdeltd Domain Controller -roolissa olevalta
Windows Server -palvelimelta. Tdma mahdollistaa verkon ja siihen liitettyjen
laitteiden, kayttajien ja muiden toimialueen jasenlaitteiden keskitetyn hallinnan

verkon yllapitajille. (Stegner, B. 2018.)

Toimialueeseen liitettyjen laitteiden kayttajat eivat tyypillisesti kayta paikallisia
kirjautumistunnuksia vaan niita hallitaan ohjauspalvelimelta (Domain Controller,
DC). Toimialueen laitteille kirjauduttaessa laite tarkistaa kayttajan tunnuksen
kirjautumisoikeudet ohjauskoneen hakemistopalvelusta (Active Directory, AD).
(Stegner, B. 2018.) Nain ollen kayttaja voi toimialueella kirjautua tunnuksellaan
useisiin eri toimialueen laitteisiin. Toimialueen yllapitajat hallitsevat laitteiden
asetuksia ryhmakaytanteilla, joten laitteiden kayttdjilla voi olla erittain rajoitetut

oikeudet muuttaa laiteasetuksia. (Hoffman, C. 2014.)

Yksityishenkildiden kayttamat tietokoneet ja laitteet eivat yleensa ole Windows-
toimialueen jasenia. Toimialueiden tyypillinen kayttdtarkoitus on isojen laite- ja
kayttajamaarien keskitetty hallinta yritysten, koulujen ja valtion tietoverkoissa.
Toimialueeseen liittyvissa tietokoneissa tulee olla Windows-kayttojarjestelmén
Professional tai Enterprise -versio asennettuna. (Hoffman, C. 2014.)

2.2 Windows Active Directory -toimialuepalvelu

Active Directory -toimialuepalvelu (Active Directory Domain Services, AD DS)
on Windows Server -palvelimella toimiva hierarkinen hakemistorakenne, joka
tallentaa Windows-toimialueen verkossa olevaa tietoa ja myos antaa sen
verkkoalueen kayttgjien saataville. Tiedot tallennetaan nimettyina objekteina ja
niihin liittyy attribuutteja eli ominaisuuksia. Tyypillisia objekteja ovat toimialueen

laitteet, kayttajat, kayttajaryhmat ja sovellukset. Active

Turun AMK:n opinnaytetyd | Juho Suopanki
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Directory -toimialuepalvelu asennetaan Windows-palvelimelle, jolloin
palvelimesta tulee toimialueen ohjauspalvelin. (Simister, A. 2024.) Korkean
kaytettavyyden ja vikasietoisuuden takaamiseksi Windows Server
Administrationin parhaat kaytannot suosittelevat vahinta&n kahden
ohjauspalvelimen asentamista Windows-toimialueelle (Euroopan tietotekniikan
sertifiointilaitos EITCI, 2023).

Active Directory -toimialuepalvelu sisdltaa useita palveluja, jotka mahdollistavat
hakemistoon tallennettujen tietojen tehokkaan jakamisen, hallinnan ja
valvonnan. Palveluihin kuuluvat toimialuepalvelut (Domain Services),
sertifikaattipalvelut (Certificate Services), sovelluksille tarkoitettu rajapinta
hakemiston kayttamiseen (Lightweight Directory Services, AD LDS),
autentikoinnin ohjauspalvelut (Directory Federation Services) seka
kayttdoikeushallinnan palvelut (Rights Management Services, AD RMS). Active
Directory -toimialuepalvelun etuja ovat keskitetty hallinta, skaalautuvuus, rooli-
ja kayttboikeuspohjainen todentaminen ja valtuuttaminen seka
kertakirjautuminen verkkoresurssien kayttamiseksi. Palveluiden hyddyntaminen
vaatii kuitenkin erikoisosaamista ja tuotelisenssit voivat nostavat ympéariston
hintaa. Ymparist6 on myo6s haavoittuvainen tietoturvahyodkkayksille ja vaatii

jatkuvaa yllapitoa. (GeeksforGeeks, 2023.)

2.3 SQL Server

SQL Server on Microsoftin kehittdma relaatiotietokannan hallintajarjestelma.
Kehitys aloitettiin yhteistytssa toisen yhtion, Sybasen, kanssa 1980-luvun
lopulla. Microsoft ja Sybase lopettivat yhteistyon 1990-luvun puolessa valissa,
minké& jalkeen Microsoft jatkokehitti SQL Server -tuotetta ja julkaisi ensimmaisen
oman versionsa (7.0) vuonna 1998. (McQuillan 2015, 1.) SQL Server -tuotteen
kehityksellisesti merkittavimmat muutokset tulivat SQL Server 2005 -version
myota. Versio mahdollisti uudemman laitteiston ja sovelluksiin tehtyjen
parannusten hyddyntamisen, kuten 64-bittisen arkkitehtuurin kayton,
parannetun tuen useiden prosessorien kaytdlle ja paremman

yhdenmukaisuuden .NET-kehyksen kanssa. (Radivojevi¢ ym. 2019, 1.) SQL

Turun AMK:n opinnaytetyd | Juho Suopanki
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Server -tietokantojen kasittelyyn ja hallinnointiin on useita tydkaluja, mutta
Microsoftin kehittama SQL Server Management Studio (SSMS) on yksi
tunnetuimmista (Taylor 2023). SSMS on graafisella kayttoliittymalla varustettu
monipuolinen tydkalu SQL-ympariston hallintaan (Microsoft 2023c).

SQL Server -tuotteesta on viisi eri paatyyppia: Enterprise, Standard, Web,
Developer ja Express. SQL Server Enterprise on ominaisuuksiltaan kattavin ja
Express typistetyin ja ilmainen kayttaa. Jokainen paatyyppi on suunniteltu

tietynlaiseen kayttotarkoitukseen. (Peterson 2024.)

SQL Server siséltaa useita komponentteja, joista tarkein on tietokantamoottori
(Database Engine). Tietokantamoottori tallentaa, kasittelee ja suojaa tietoa
mahdollistaen samalla tehokkaan tiedonvaihdon sovellusrajapinnan ja SQL-
iimentyman valilla. Muut SQL Server -komponentit keskittyvét tiedonhallinnan ja
hyodyntamisen eri osa-alueisiin kuten koneoppimiseen, integraatioihin,
raportointiin, laatuun, analysointiin ja monistettavuuteen saatavuuden

takaamiseksi. (Microsoft 2024a.)

2.3.1 SQL Server -kayttooikeudet

SQL Server -kayttdoikeushallinta koostuu kahdesta paatasosta: todennuksesta
(authentication) ja valtuutuksesta (authorization). Todennuksella tarkoitetaan
kayttajan tunnistamista ja valtuutuksella kayttajan kayttdoikeuksien ja -
rajoituksien maarittdmista. Todennus tehdaan joka kerta kun kayttgja yrittaa
tehda mité tahansa toimenpidetta SQL Server -tietokantaan tai sen asetuksiin.
Kayttdoikeushallinnan asetuksia ja ongelmia tutkittaessa ymmarrys
todennuksen ja valtuutuksen solmukohdista (Kuva 1) auttaa hallitsemaan

kayttajakohtaisia asetuksia. (Lewis, 2004, 2-3.)

Turun AMK:n opinnaytetyd | Juho Suopanki
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Kuva 1. SQL Server kayttdoikeushallinnan tiekartta (Lewis 2004, 3).

SQL Server -kayttooikeushallinta on monitasoinen ja ensimmaisessa vaiheessa
kayttaja yritetdan tunnistaa (Lewis, 2004, 1). Kayttaja voi kirjautua
toimialuetunnuksella jolloin SQL Server kayttdd Windows-tunnuksen todennusta
tai SQL Server -tietokannan SQL Server -todennuksella (SQL Server
Authentication). (Potgieter 2022.) SQL Server -ilmentyman tasolla hallitaan
kayttajan todennusta, mutta SQL Server -tietokantojen kayttajatunnukset ja
niihin liittyvat oikeudet ovat tietokantatasolla. Kayttajan todennuksen jalkeen
tarkistetaan kayttajan oikeudet tietokantoihin ja niissa oleviin objekteihin.

(Lewis, 2004, 1.) limentyman tasolla olevaan tunnukseen voi sitoa useita eri
kayttajia eri tietokannoista ilmentyman sisalla, mutta sita ei voi sitoa useisiin

kayttajatunnuksiin tietyn tietokannan sisélla (Microsoft 2023b).

2.3.2 SQL Server Agent
SQL Server Agent -palvelu on SQL Server -palvelimen Windows-palvelu, joka

mabhdollistaa tehtavien ajastuksen SQL Server -ilmentyman sisalla. SQL Server

Agentin kayttotarkoituksena on tehda rutiininomaisista, toistuvasti suoritettavista

Turun AMK:n opinnaytetyd | Juho Suopanki
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tehtavista automaattisesti suoritettavia. SQL Server Agent -palvelua voi kayttaa
SQL Server Management Studion kautta (Kuva 2). (Das 2020.)

[}
|

Security

Server Objects

Replication

PolyBase

Always On High Availability
Management

0 F [+ FFFFEEF

Integration Services Catalogs
ng SQL Server Agent
= Jobs
[=%] syspolicy_purge_history
@V Job Activity Monitor

Alerts
Operators
+ Proxies
+ Error Logs

+ XEvent Profiler

Kuva 2. SQL Server Agent tarkasteltuna SQL Server Management Studion
kautta (Das 2020).

SQL Server Agent -palvelu koostuu viidesta komponentista (Microsoft 2023d):

1. Job — ohjelma joka sisédltaa ja maarittdd saannot toistettaville toiminnoille
SQL Server -ymparistossa

2. Step — Jobin sisélla suoritettava yksittainen tehtava (job step) joka
voidaan ajaa yhden tai useamman kerran. Suorituksen onnistuminen ja
epannistuminen on valvottavissa. Stepit suoritetaan sarjassa ja jokainen
step voidaan ajaa eri kayttdoikeuskontekstissa.

3. Schedules — Aikataulut maarittavat milloin job suoritetaan. Yksi aikataulu
voi olla kayttssa useissa jobeissa ja jokaisella jobilla voi olla useampia
aikatauluja.

4. Alerts — Halytykset reagoivat tiettyihin tapahtumiin SQL
Server -ilmentymassa tai Microsoft Windows Management
Instrumentation (WMI) -palvelun tapahtumien kautta palvelimella mihin
SQL Server -ilmentymé& on asennettu.

5. Operators — Operaattorilla maaritetaan vastuullisen yllapitajan tiedot,

mutta se ei ole kiinnitetty kayttdvaltuuksiin. Operaattoreille voidaan

Turun AMK:n opinnaytetyd | Juho Suopanki
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lahettéda automaattisia halytyksia esimerkiksi net send -komennolla tai

sahkopostilla.

SQL Server Agent -palveluun voidaan lisata proxy-kayttajia. Proxy-kayttajien
avulla voidaan maarittda suoritettavien job stepien kayttovaltuuskonteksti.
Proxy-kayttajalle maaritetdan alajarjestelmaoikeudet ja sitd voidaan kayttaa
sellaisten job stepien suorittamiseen, jotka on maaritetty kayttamaan proxy-

kayttajalle luvitettua alajarjestelmaa. (Microsoft 2023d.)

2.3.3 Varmuuskopiointi ja tietokannan palauttaminen

Jarjestelman kayttamien tietojen sailyvyyden varmistaminen on jarjestelman
toiminnan jatkuvuuden kannalta tarkeimpié asioita. Varmuuskopio on tuotannon
tietojen kopio, joka tallennetaan eri paikkaan kuin missa tuotannon kayttamat
tiedot sijaitsevat. Saannollisen varmuuskopion ottamisen tavoitteena on etta
tuotannon tietojen kohdatessa minka tahansa tapahtuman joka tuhoaa tai
korruptoi kaytossa olevan tuotantojarjestelman tiedon, voidaan tiedot palauttaa
varmuuskopiosta ja jarjestelméan toiminta palauttaa normaaliksi. (Jayaram
2018a.)

SQL Server -varmuuskopioita on 7 erilaista, joista tyypillisimpia ovat (Jayaram
2018c):

e FULL BACKUP eli taysi varmuuskopio, joka on samalla pohja kaikille
muille varmuuskopioille ja tulee aina ottaa ensimmaisené

e DIFFERENTIAL BACKUP joka sisaltaa kaikki muutokset edellisen FULL-
varmuuskopion jalkeen

e TRANSACTION LOG BACKUP jolla varmistetaan transaktioloki eli
tietokannan tietojen kasittelyyn liittyvat lokitiedot

e TAIL LOG BACKUP jolla otetaan virhetilanteissa talteen reaaliaikainen

tuotantokannan lokitieto ennen kannan palauttamista.

SQL Server -tietokannan palautusmalli on tietokannan ominaisuus, jonka

perusteella maaraytyy mitéa tapahtumia lokitiedostoihin kirjataan, voiko

Turun AMK:n opinnaytetyd | Juho Suopanki
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lokitiedostoja varmuuskopioida ja mita palautustoimintoja on kaytettavissa.
Palautusmalleja ovat FULL (taysi), SIMPLE (yksinkertainen) ja BULK-LOGGED.
Tuotantotietokannoille suositellaan kaytettavaksi FULL-palautusmallia.
(Jayaram 2018b.) Taysi varmuuskopio (FULL BACKUP) sisaltaa kaiken
tietokannan tiedon lisaksi transaktiolokit ja on varmuuskopion
valmistumishetkella taydellinen kopio kaikesta tarvittavasta tiedosta tietokannan
palauttamiseksi samaan tai erilliseen SQL Server -ymparist6on (Microsoft
2023e).

2.3.4 T-SQL

Transact-SQL on Microsoftin ja Sybasen kehittdma jatke standardisoidulle
SQL (Structured Query Language) -kyselykielelle. T-SQL-kielta kaytetaan
paaasiassa Microsoft SQL Serverin sisélla ja poikkeaa hyvin vahan SQL-
kielesta sisaltaen kuitenkin enemman toiminnallisuuksia. Muuttujien
maarittAmisen mahdollisuus, proseduraalinen lohkoissa tapahtuva tietojen
kasittely, lisafunktioiden kayttamisen mahdollisuus ja massalisdykset
tiedostostoista ovat mahdollisia T-SQL-kielella tehden siita SQL-kielta
tehokkaamman. (Clark 2021.)

Turun AMK:n opinnaytetyd | Juho Suopanki
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3 Tiedonsiirtoratkaisun vaatimukset ja rajoitukset

Tuotantotietokannasta raportointitietokantaan kopioitavan tietosisallon
kayttotarkoitus on palvella asiakasorganisaation omia toissijaisia kayttotarpeita
ja niista johdettavia kolmansien osapuolien tietotarpeita. Kolmansien osapuolien
kayttotarpeen perusteella tietojen tulisi paivittyd raportointipalvelimelle kerran
vuorokaudessa ja olla ajantasaisia jokaisen paivan aamuyona. Koska
jatkokayton tarpeiden palveleminen koskee asiakkaan toissijaisia toimintoja,
siirrot eivat ole toiminnallisesti kriittisia asiakasorganisaation ensisijaisen

tehtdvan toteuttamiseksi.

Asiakas ei ole valmis investoimaan erilliseen integraatiosovellukseen

tai -tyOkaluun vaan toivoo, etté tietojen kopiointi on toteutettavissa
mahdollisimman kustannustehokkaasti tarpeeseen nahden. Mahdollisia
tietosisallon rakenteellisia muutoksia ei tarvitse ottaa huomioon. Kyseisten
muutosten seuranta- ja toteutusvastuu on siirretty raportointipalvelimen
tietosisaltoja hyddyntavien kolmansien osapuolten vastuulle.
Kustannustehokkuusvaatimukseen perustuen alustakapasiteetin muutokset

toivotaan myos pidettavan mahdollisimman tarkoituksenmukaisena.

Tietokantojen kopioinnista ja siirrosta ei saa aiheutua riskia
tuotantotietokantojen tai -jarjestelman toiminnalle. Tekninen toteutus tulee olla

toiminnallisesti irrallaan tuotannon prosesseista.
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4 Kaytettavan tiedonsiirtoratkaisun suunnittelu

Tarve saada useita eri tietokantoja siirrettya raportointipalvelimelle
automatisoidusti kerran paivassa ilman erillisia integraatiotydkaluja vaati
alustavalta suunnittelulta ympariston tytkalujen ja toteutusratkaisujen arviointia.
Tekninen ymparisto ja siihen liittyvat tuotteet, hallintakaytannot ja kaytettavissa
olevat palvelinalustat (Kuva 3) loivat asiakasvaatimusten lisdksi rajoituksia
toteutuksen mahdollisille ratkaisuvaihtoehdoille.

Windows-pohjainen toimialue, sama toiminnallinen sisdverkko

Windows-palvelinympdristd / Tuotanto Windows-palvelinymparisto / Raportointi

e

SQL Server -klusteri tai standalone SQL Server
Tuotantokdytossa Raportointipalvelin
= @ SQL Server Tuotanto 5 @ SQL Server raportointipalvelin
Databases = Databases 5 3 Y
Organisdation toissijaisen

System Databases + System Databases
Database Snapshots F Database Snapshots

+ e Tuotantokanta +) E Tuotanlokamamml_report Hallittu kiyttdoikeus

\ S v

\’ Tietokantakopio tai
kaikki tietokannan Kolmansien osdpuolten tietotarpeet

tiedot

Kuva 3. Ympariston ja perustarpeen lahtotilanne.

Vaihtoehdot tietojen siirtamiseen liittyivat automaattisesti joko SQL Server
Integration Service -ominaisuuksien hyddyntamiseen tai kannan kaiken tiedon
siirtamiseen jollain muulla tavalla. Kumulatiiviselle siirrolle, jossa siirrettavaa
tietoa verrattaisiin jo aiemmin siirrettyyn, ei ollut tarvetta. Kannan taydessa
varmistuksessa otetaan kaikki tieto talteen joka kerta, joten SQL Server
Integration Service oli tarpeeseen ndhden huomattavasti tydlaampi
toteutusvaihtoehto. SQL Server Replication -tekniikkaa vaihtoehtona
poissuljettiin valitttmasti, koska asiakasvaatimuksena oli toteutuksen irrallisuus

tuotantokaytosta.
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Raportointipalvelimen palvelinalusta oli jo olemassa SQL Server -asennuksena.
Tuotantotietokannat kayttavat samaa tuotetta, joten varmistusten kayttamiselle
siirtomuotona ei ollut estetta. Siirto ei vaatisi tietojen konvertointia vaan

suoraviivaisen palautuksen varmistuksesta uudelle palvelimelle.

Alustapalveluyrityksen ei-klusteroiduissa (standalone) SQL Server -palvelimissa
varmistusten ottamiseen on, ennen erillisen varmistuksista vastaavan
sovelluksen kayttéonottoa, kaytetty Ola Hallengrenin luomaa julkisesti saatavilla
olevaa T-SQL-skriptia ja siihen liittyvid SQL Server Agent jobeja. Kyseinen
varmistuksia ajava skripti oli taysin soveltuva tietokantakopiointia varten
tuotettavan varmistuksen ottamiseen. Kaytettava toimintalogiikka pysyisi myos

linjassa yrityksen aiemmin kayttaman ja hyvaksyman toimintatavan kanssa.

Opinnaytetydssa harkittiin myos siirtoprosessien ajamista keskitytetysta yhdesta
pisteesta. Tehtavien ajoitus (Task Scheduler) -toiminto on sisdéanrakennettuna
kaikissa Windows-tuotteissa ja sen kautta voidaan ajaa PowerShell-komentoja,
batch-komentotiedostoja ja kutsua SQL-tietokantaan tallennettuja alirutiineja
(Stored Procedure). Nama kyvykkyydet tarvittavien luvitusten kera riittaisivat
suorittamaan tietokantakopiointi hallitusti. Tehtavien ajoitus -toiminnolla on
kuitenkin yrityksen sisélla havaittu olevan paljon ongelmia prosessien
kaynnistamisessa, joten siirtoprosessit paatettiin hajauttaa eri paikkoihin
toimintavarmuuden lisdamiseksi. Opinnaytetyon tekija paatyi ratkaisuun, jossa
varmistusajot suorittaa tuotantopalvelin, tiedostokasittelyn seka kantaosioiden

palautukset varmistuksista hoitaa raportointipalvelin (Kuva 4).
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Windows-pohjainen toimialue, sama toiminnallinen sisaverkko

Windows-palvelinymparisto / Raportointi

Windows-palvelinymparisto / Tuotanto

SQL Server
Raportointipalvelin

= B SQL Server raportointipalvelin

Databases
SQL Server -klusteri tai standalone ¥ System Databases
Tuotantokdytossa 0 Database Snapshots /
5 B SQL Server Tuotanto ol ) Tuotantokantanimi_report Hallittu kayttGoikeus
Databases

System Databases
Database Snapshots 5 23 SQL Server Agent

7 W Tuotantokanta = Jobs

[#] Palautus (RESTORE) raportointikannaksi

Vs Backup (F;)
Backup_ulkoa
KantaRestoreWork

Tietokantavarmistus
raportointipalvelimen levylle

= #3 SQL Server Agent Kolmansien osapuolten tietotarpeet
Jobs

[#F] Tietokantavarmistuksen ottaminen

Kuva 4. Tietokantakopioinnin suunniteltu paatason rakenne.

Toteutuksen yllapitovastuu on alustapalvelua tuottavalla yrityksella, jolla ei ole
omaa sovelluskehitysta ja hyvin minimaalinen integraatio-osaaminen. SQL
Server -perusosaaminen on alustapalveluyrityksessa hyvin yleista, joten
kaikkien prosessien ajaminen SQL Server -tuotteen sisalla SQL Server
Agentilla varmistaa etta yritys kykenee jatkossakin toteuttamaan yllapidon

opinnaytetyossé rakennetulle kokonaisuudelle.
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5 Tuotantotietokantojen kopiointi ja siirto
raportointikantaan

Paatason suunnitelman pohjalta tuotettava tiedonsiirtoratkaisu vaatii
toimiakseen kayttajatunnuksen, joka luvitetaan tietokantoihin ja tarvittaviin
kansioihin palvelimilla. Tietokannan varmistuksen ottaminen, varmistustiedoston
kasitteleminen ja kohdepalvelimella tehtavan tietokantapalautuksen
suorittaminen epaonnistuvat jos tunnuksella ei ole riittévia oikeuksia. Tarvittava
tunnus luodaan ja luvitetaan ensin, minka jalkeen siirron asetukset rakennetaan

systemaattisesti lahteesta kohteeseen.

5.1 Verkkojaon tekeminen ja Active Directory -tunnuksen luvittaminen

SQL-tuotantotietokannoista ajettavat varmistukset tulee tallentaa fyysiseen
levyjarjestelmaan. Tallennusta varten raportointipalvelimelle tehtiin erillinen
fyysinen levy, johon varmistukset voidaan jatkokaytt6a varten tallentaa.
Varmistukset ajetaan siis suoraan raportointipalvelimen tallennuslevylle (Kuva
5), ei tuotantopalvelimen omille levyille. Talla ratkaisulla véaltetdan
tuotantopalvelimen levyn lukemista verkon yli, ylimaaraista erillista
tiedostosiirtoa varmistuksen ottamisen jalkeen ja tuotantopalvelimen

kapasiteetin turhaa kayttoa.

Devices and drives (4)

Local Disk (C:) Data (D:) Backup (F:)
o= | e————3 DVD Drive (E:)
] 56,8 GB free of 99,5 GB L 78,0 GB free of 699 GB L] ] 499 GB free of 499 GB

Kuva 5. Raportointipalvelimen levyosio.

Tietokantojen siirtoprosessin eri vaiheista vastaava AD-kayttajatunnus luotiin
AD_Siirtotunnus-nimell&a. Tunnus toimii palvelutunnuksena yrityksen
voimassaolevien kaytantdjen mukaisesti. Palvelutunnus ei tarvitse Active

Directoryssa erikoisluvituksia, tarkeinta on etta se on domainiin liitetty tunnus.

Turun AMK:n opinnaytetyd | Juho Suopanki



21

Kayttajatunnus nimettiin kayttdtarkoitusta kuvaavalla nimella yrityksen

nimeamispolitiikan mukaisesti ja sen tietoihin kirjoitettiin kayttotarkoitus.

AD-kayttdjatunnus nimeltaéan DOMAIN\AD _Siirtotunnus luvitettiin tAméan jalkeen
tuotantotietokantoihin. Tunnus tulee lisata jokaisen instanssin paatasolle
Security-osioon ja sille tulee antaa palvelintasolla public-rooli ja User-Mapping-

valilehdella db_backupoperator-oikeus (Kuva 6).

= 2 I (5O Server 15.0.4122.2
+ Databases
= Security
= Logins

°
e <
Y ] Login - New
& [Sclectapage T Scipt v @ Help
0 K General
0 F Server Roles
e | & User Mapping Users mapped to this login:
]
e | & Securables Map Database User
': K Status 0
[~ "
0 i DOMAIN\AD_Siirtotunnus
- O —
) O
[ O
- O
- O
-
°
]
°
M
L
[~}
L
M
&) Sery
£ Crel .
Connection
+ Cry|
¢ —
0 Seny Database role membership for: hoitu_tuotanto
W Server _C°"nedi°”' [] db_accessadmin )
I Replical db_backupoperator
| PolyBa yﬁ View connection properties [[] db_datareader
- Always [] db_datawriter
[] db_ddladmin
+ Manag [[] db_denydatareader
I Integra [] db_denydatawriter
5 53 SQL Sef Progress [] db_owner
= Jo : [] db_securityadmin
< Ready public

Kuva 6. Esimerkki AD-tunnuksen luvituksesta tuotantoymparistén kantaosion
User Mapping -valilehdell&.

Tuotantotietokantojen varmistusten luomiseen kaytetddn SQL Server -tuotteen
sisélla olevaa SQL Server Agent -komponenttia. SQL-instanssin paatasolle
luotiin Credentials-tunnus, joka liitettiin tietokantainstanssiin luvitettuun AD-
tunnukseen DOMAIN\AD _Siirtotunnus (Kuva 7). Credentials-tyyppinen tunnus

perii kayttboikeuksia Security-tason tunnuksen mukaisesti.Credentials-osioon
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tarvitaan tunnus, jotta SQL Server Agentin alle voidaan luoda siihen liitetty

proxy-kayttaja.

=] Security

Logins
Server Roles
= Credentials
g4 New Credential - O X
Szlmal a IT seript ~ 0 Help
General
Serv
Repl
Credertial name: [SIRTOCRED |
Pol
Al Identity: [DOMAIN\AD_Sitotunnus | [
I,
] Password |
Inte
2 2 5aL Corfim password: |
=]
E [] Use Encryption Provider
B
fi

Kuva 7. Credential-tunnuksen luominen.

SQL Server Agentin alta Proxies-kohdasta luotiin uusi proxy-kayttaja, joka

liitettiin aiemmin tehtyyn Credentials-tunnukseen SIIRTOCRED. Proxy-

tunnukselle annettiin tdssa tapauksessa oikeudet kaikkiin subsystem-osiin

(Kuva 8). Tarpeen mukaan oikeuksia voidaan vahentaa.

o j:::’l‘-c(ml 2 New Proxy Account - g X
Alerts Select a page ot =
Operators, & Genesal I som ~ @ teb
Proxies | # Pancpals
Opersl Proxy name RAPORTOINTIPROXY
Replic Credential name: SHRTOCRED
Replic
Replic Description
Replic
Replic
Analy
Analyd
SSIS P,
E°"" Active to the following subsystems:
nass
Error Log: [ Subsystem
# [E] XEvent Profil [A Operating system (CmdExec)
M Repication Snapshot
4] Repiication Transaction-Log Reader
. 4 Repiication Distibutor
Soaecios B4 Repication Merge
Server B Repication Queve Reader
I B4 SQL Server Analysis Senvices Query
M& 4 SQL Server Analysis Services Command
S [ SQL Server Integration Services Package
¥¥ View connection propedies |E]J PowerShel

Kuva 8. Proxy-tunnuksen luominen ja kayttdoikeudet.

Kaytettdvan AD-kayttajatunnuksen kayttdoikeudet tulee varmistaa varmistusten

kohdesijainnista raportointipalvelimelta. Varmistusten tallennuspaikkana

Turun AMK:n opinnaytetyd | Juho Suopanki



23

toimivan palvelimen paikallisen levyn kansiorakenteisiin annetaan tunnukselle
Modify- eli Muokkaus-oikeudet (Kuva 9).

« + Backup (F:) » Backup_ulkos

o Quick access
Tietokanta_tuctanto

Il Desirop
& Downloads f Generdl Shaing Secuty Provious Versions  Customize
Documents "
Otyec
= Pictures
Gow
Backup_ulkos i Securty
KantaRestoreWork a2 Select Users, Computers, Service Accounts, or Geoups X
temp 3
2| God Select this object type
B This PC < g2 |Usen. Gouwps. or Bultn secutty pncips Obyect Types
Toch 2 thes &
B Desitop i om ths locaton
- A o Locatons
ocuments owN | &
& Downloads fd -'<: Erter the cbyect names 10 sslect (aanpies)
D Masic Ma | |DOMAIN\AD_Stcturrus| Check Names
Re
= Pictures st
B Videos Re  Pem
Advanced Cancel
- Local Disk (C:) Fu
Forsg n
= Data D Pk | Modt

Read § exocute
List folder contents
Read

- Backup (F)

- Backup (F)
Backup_ulkcs

Tietokanta_tuctanto oK Cancel

KantaRestoreWork

Tietokanta_tuctanto

Kuva 9. AD-tunnuksen luvittaminen raportointipalvelimen kansiorakenteisiin.

Raportointipalvelimen tietokantaan AD-kayttajatunnus luvitettiin sysadmin-
oikeuksilla. Tarvittaessa oikeuksia voidaan vahentaa, mutta taman
opinnaytetyon tydymparistdssa tunnuksen oikeudet ovat tdh&n opinnaytetyéhon
liittymattomista syista korotetut.

5.2 Varmistusten ottaminen tuotantoymparistésta

Tietokantojen siirron suorittamisen asiakasvaatimuksena on prosessien
pitaminen erilladn tuotannon toiminnasta, joten varmistusten ajamiseen
kaytettava skripti luotiin erikseen jokaiseen SQL-instanssiin, josta varmistuksia
tuli siirtoa varten ottaa. Kysymyksessa on Ola Hallengrenin kehittama ja
yllapitdama julkisesti saatavilla oleva T-SQL-skripti. Kyseista skriptia kaytetaan
kuitenkin ainoastaan tdman tietokantasiirron tarpeisiin, joten se on nimetty

kuvaavasti (Kuva 10).
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= Databases
= Systern Databases
= a master

+ Tables

+ Views

+ Synonyrms

= Programmability

= Stored Procedures

+ System Stored Procedures
7 [E| dbo.CommandExecute
7 E] dbo.DatabaseBackup

+ dbo.DatabaseBackup_ TUOTAMTOKAMTA

T dbo.DatabaselntegrityCheck
T dbo.ndexOptimize

Kuva 10. Tuotantopalvelimen varmistusajon skriptin sijainti ja nimi.

Tuotantokaytdssa olevassa SQL-instanssissa on jokaista siirrettavaa
tietokantaosiota varten luotu oma SQL Server Agent jobinsa, joka vastaa
tietokannan varmistuksen ottamisesta raportointipalvelimen levylle. Jobia
ajetaan aiemmin luodulla proxy-tunnuksella. Varmistusajossa on tarkeaa ottaa
huomioon, etta varmistus on FULL-tyyppinen, polku tallennuskansioon on oikein
ja CleanupTime-asetus on alle 24 tuntia (Kuva 11). Jos varmistusajon tyyppi on
jotain muuta kuin FULL, ei tietokannasta saada kaikkia tarvittavia tietoja
siirrettyd. CleanupTime-asetuksen maarityksella kerrotaan varmistusskriptille
vanhojen varmistusten poistamisen aikavali, eiké siirron toiminnan kannalta ole

tarkeaa pitaa useita varmistuksia.
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=
petectapag IT Scipt ~ 0 Help
K General
& Steps
& Schedules Job step list:
K Nertts
& Notfications Step  Mame | Type On Success On Failure
F Targets 1 DatabaseBackup - USER_DATABASES - FULL i Transact-5QL Quit the job re Quit the job rep
[ Job Step Properties - DatabaseBackup - USER_DATABASES - FULL - O X
Select apage
- Hel
K General o @ Hep
& Advanced
Step name:
|DatabaseEackup - USER_DATABASES - FULL
Type
Transact-SQL script (T-SGL) ~
Fun as:
Database e -
Tk EXECUTE [dbo].[Database Backup_TUOTANTOKANTA]
@Databases = TIETOKAMMAN_NIMI',
@Directory = N \LSHP-RAPORTOINTIPALVELIN-01%Backup_ulkeas\Tietokanta_tuctanto’,
Open @BackupType = "FULL",
@Verify ='N',
@Cleanup Time = 23,
R ECheckSum =",
@LogToTable =N
‘Connection Copy
Server:

Kuva 11. Tuotantopalvelimen varmistusjobin asetukset.

Varmistusten ajaminen raportointipalvelimen tallennuslevylle on ainoa
tietokantojen siirron tekninen osa, jossa toimintoon kaytettavat palvelinresurssit
tulevat tuotannon kapasiteetista. Varmistusten ottaminen ei aiheuta haittaa

tuotantokaytolle.

5.3 Tietokantojen ajaminen raportointipalvelimen kantaosioiksi tuotannon
varmistuksista

Tietokantavarmistusten kayttaminen palautuksessa eri palvelimella ja eri
kantaosion korvaamisessa asettaa muutamia huomioon otettavia poikkeuksia.
Tuotantokannan ajama FULL-tyyppinen varmistus menee aina automaattisesti
luodun kansiorakenteen alle varmistusajon kohdekansiossa. Varmistustiedoston
nimi ei ole aina samanmuotoinen, joten siihen viittaaminen palautusta
tekevassa skriptissa on vaikeaa ilman valmistelevia toimenpiteita. Palautusta
tehdessa on myds huomioitava ettd alkuperainen tietokantanimi ei ole sama

kuin raportointikannassa olevan tietokannan nimi, joten SQL-
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tietokantapalautusta tehtdesséa tulee varmistustiedoston nimet ja fyysiset

tallennuspaikat muuntaa vastaamaan raportointipalvelimen vastaavia asetuksia.

Jokaiselle tuotannosta raportointipalvelimelle tuotavalle tietokannalle on
raportointipalvelimella oma SQL Server Agent jobinsa, joka koostuu neljasta
stepista (Kuva 12). Erittely helpottaa vianselvitysta ja antaa selkean

perusrakenteen siirrolle, mika helpottaa ratkaisun monistettavuutta.

ob Properties - Tuotantokanta restore report -
[=] Job Properties - T kanta db B m| ®
SICE T T Scipt = @ Help
& General
& Steps
# Schedules Job step lst:
K Heits .
F Notifications S Name ; Type On Success On Failure
5 Targets i 1! Kopioi ja nimea uusiksi uusin Tuotanto_vamistus PowerShel Go to the next step G to step: [3] Poista paikalinen Tuotantokannan vammistus
7 Palauta tustantovamistuksesta kantaosio Tuotanto_report Transact-5QL serpt (T-5QL)  Go to the next step Quit the job reporting failure
3 Poista paikallinen Tuctantokannan vamistus PowerShell Go to the next step Quit the job reporting failure:
4 Lis3a SQL Login ja muut entyisluvituleset Transact-SQL script (T-SQL) Quit the job reporting...  Quit the job reporting failure

Kuva 12. SQL Server Agent job -paketissa ajettavat vaiheet.

Raportointipalvelimella on jokaiselle siirrettéavalle tuotannon kantaosiolle tehty
ennakolta sitd vastaava raportointikanta samalla kollaatiolla kuin mité
tuotantokantaosio kayttaa. Nimeamisessa on kaytetty alkuperaisen

tuotantokannan nimea ja lisatty sen peraan ”_report”.

5.3.1 Varmistusten siirto ja nimeadminen

Jokaiselle tuotantotietokannasta ajetulle varmistukselle on raportointipalvelimen
tallennuslevyllda oma kansionsa. Tuotantotietokannan tekeméan varmistuksen
nimi tulee saada vakioitua, joten ensimmaéainen SQL Server Agent jobin step
kayttaa PowerShell-skriptia hakeakseen tallennuspolusta uusimman .bak-
tyyppisen tiedoston, vie sen uuteen paikkaan samalla tallennuslevylla ja nimeéa
sen vakiona aina samalla nimelld (Kuva 13). Nain polkuun ja nimeen voidaan

jatkossa viitata kayttaen staattista viittausta.
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#Mista uvusin kantaosion backup haetaan
= "F:\Backup_ulkoa\Tietokanta_tuotanto\Tuota

#Mihin kantaosion back siedaan Tuettavaksi
! Work\Tietokanta

siirretaan nimeamisen jalkeen
cup_ulkoa\Tietokanta_tuotanto\TuotantopalvelimenAutogeneroima_polku\Kantaosio_automaattinen_nimi\FULL\TietokantanNimi_raportointi|.bak"

Set-Location

= (Get-ChildItem
Rename-Item -NewName "
Move-TItem -path -Destination

Kuva 13. PowerShell-skripti varmistusten siirtAmiseen ja nimeamiseen.

Tietokantavarmistuksessa tuotettavat tiedostot saavat aina nimekseen tietyn
pitkssd muodossa olevan nimen, joka vaihtelee varmistuksen
ottamisajankohdan ja muiden tietojen perusteella. Staattisen nimen saaminen
kaytettavalle varmistustiedostolle helpottaa palautuksen tekemista, koska
palautuksessa kaytettavat viittaukset voivat olla suoria viittauksia nimeen joka ei

muutu joka kerta.

5.3.2 Tietokantojen palautusajolla raportointipalvelimen kantaosioiden
korvaaminen

Step 2 kayttaa T-SQL-skriptia tehdékseen raportointipalvelimen
tietokantaosiolle RESTORE-toiminnolla palautuksen. Siirretysté ja uusiksi
nimetysta varmistustiedostosta tarkistetaan oikeat tiedostonimet (Kuva 14), joita
sitten kaytetdan korvaamaan loogiset tiedostonimet raportointipalvelimella ja
ajetaan kannella RESTORE.

RESTORE FILELISTONLY
FROM DISK = ’D:\KantaRestoreWork\tietokantavarmistukseninnimi.bak”

Kuva 14. RESTORE FILELISTONLY -komennon ote palautusskriptista.
Korvattava tietokanta raportointipalvelimelta tulee muuttaa sellaiseen muotoon,

ettd palautusajo on ainoa yhteys tietokantaan. Talla valtetaan yhteiskayttbestot,

jotka voivat pysayttdd kannan palautustoiminnon (Kuva 15).
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USE [master]

GO

ALTER DATABASE [RaportointikannanNimi] SET SINGLE_USER WITH ROLLBACK IMMEDIATE
GO

Kuva 15. SINGLE_USER-komennon ote palautusskriptista.

Palautuskomennon (RESTORE) kayttdmisessa on otettava huomioon etté
RESTORE FILELISTONLY -komennolla on haettu tiedot varmistuksessa
olevista fyysisista .mdf ja .Idf -tiedostoista, jotta ne voidaan kirjoittaa uusiksi
fyysisiksi tiedostoiksi raportointikannalle. Skriptissa kaytetddn REPLACE-
komentoa, joka ohjaa RESTORE-komentoa korvaamaan olemassa olevan
tietokannan (Kuva 16). Ilman REPLACE-komentoa RESTORE yrittaa tehda

uuden kantaosion silla nimelld, mita varmistuksessa on tietokannalle kaytetty.

USE [master]

RESTORE DATABASE [RaportointikannanNimi]

FROM DISK = N'D:\KantaRestoreWork\TuotantokantaNimi_raportointi.bak’

WITH FILE=1,

-- Oikeiden .mdf ja .ldf -tiedostojen sijainti riippuu SQL Server -asennuksen sijainnista ja versiosta.

MOVE N'TuotantokantaNimi' TO N'D:\Program Files\Microsoft SQL Server\MSSQL13.MSSQLSERVER\MSSQL\DATA\RaportointikannanNimi.mdf",
MOVE N'TuotantokantaNimi_Log' TO N'D:\Program Files\Microsoft SQL Server\MSSQL13.MSSQLSERVER\MSSQL\DATA\RaportointikannanNimi.ldf',
NOUNLOAD, REPLACE, STATS 1

GO

Kuva 16. RESTORE-komento palautusskriptissa.

Palautuksen jalkeen tietokantaan sallitaan useampia yhteyksia ja tietokannan
omistaja vaihdetaan (Kuva 17). Tietokannan omistajan roolilla on laajat
kayttdoikeudet SQL-tietokannassa, joten sen korvaaminen

raportointipalvelimella kaytossa olevalla tunnuksella on tarkeaa.

USE [master]

GO

ALTER DATABASE [RaportointikannanNimi] SET MULTI_USER

GO

USE [RaportointikannanNimi]

GO

EXEC sp_changedbowner ‘Domain/TietokannanOmistajanTunnus'

Kuva 17. Kannan yhteyksien kasittelyn sdataminen ja omistajan vaihto skriptill&.
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Varmistuksen mukana mukana tulleiden tiedostojen nimet muutetaan
vastaamaan raportointipalvelimen kannan tiedostonimia (Kuva 18). llman
muutosta tiedostojen nimet vastaavat varmistuksessa olevan tuotantokannan

nimia.

USE master

GO

ALTER DATABASE [RaportointikannanNimi]

MODIFY FILE (NAME='TuotantokantaNimi', NEWNAME=' RaportointikannanNimi ')

GO

ALTER DATABASE [RaportointikannanNimi]

MODIFY FILE (NAME='TuotantokantaNimi_log', NEWNAME=' RaportointikannanNimi_log')
GO

Kuva 18. Raportointikannan tiedostojen nimenvaihdot skriptilla.

Vaihdetaan kannan palautustila (RECOVERY MODE) eli se, missé laajuudessa
sen voi palauttaa, yksinkertaiseksi (SIMPLE) (Kuva 19). Tama minimoi
lokitiedostojen kayttaman tilan ja sopii kayttdtarkoitukseen, jossa ei ole tarvetta

tietokannan palauttamiselle tiettyyn ajanhetkeen.

USE [master]

GO

ALTER DATABASE [RaportointikannanNimi] SET RECOVERY SIMPLE WITH NO_WAIT
GO

Kuva 19. RECOVERY MODE -asetuksen muokkaaminen skriptilla.

Alkuperaisen tietokannan loki sisaltdd mahdollisesti paljon tietoa, joka siirron ja
uudelleenkirjoituksen jalkeen varaa ylimaaraista tilaa. Lokitiedoston varaamasta
tilasta otetaan kayttamaton tilavaraus pois suorittamalla SHRINKFILE-komento
(Kuva 20).

USE [RaportointikannanNimi]

GO

DBCC SHRINKFILE (N'RaportointikannanNimi_log', 1@24)
GO

Kuva 20. SHRINKFILE-komennon ajamainen skriptilla.
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Tietokannan korvaaminen taydellisesti varmistuksesta toistuvasti suoritettuna
aiheuttaa korvattavalle kantaosiolle hiljalleen korruptoitumista. Ajamalla DBCC
CHECKDB -komento (Kuva 21) jokaisen tietokantapalautuksen jalkeen

varmistutaan palautetun tietokannan loogisesta ja fyysisesta eheydesta.

DBCC CHECKDB([RaportointikannanNimi]) WITH NO_INFOMSGS

Kuva 21. CHECKDB-komennon ajaminen raportointipalvelimen kantaosiolle.

Tietokantojen huoltoajoissa tehdaan tyypillisesti ajastetusti DBCC

CHECKDB -komennon ajaminen. Koska komento ajetaan jokaisen tietokannan
palautuksen yhteydessd, voidaan huoltoajoa supistaa palautettavien
tietokantojen osalta tai tarvittaessa poistaa kokonaan. Erittain suurien
tietokantojen palauttamisissa tama voidaan jattaa ajamatta ja suorittaa

huoltoajolla erillisend ajankohtana.

5.3.3 Kaytettyjen varmistustiedostojen poisto ja SQL Login -luvitukset

SQL Server Agent jobin step 3 poistaa kaytetyt varmistustiedostot ja polut, jotta
ne eivat palautuksen jalkeen varaa tilaa raportointipalvelimen tallennuslevylta.
Poistamiseen kaytetddn PowerShell-komentoa, joka poistaa annetusta polusta
lahtien kaikki tiedostot ja kansiorakenteet pakotetusti (Kuva 22). Tallennuspolun
padkansion alaista tietokantakohtaista kansiota ei saa poistaa, koska
varmistuksia ajavan SQL Server Agent jobin polku viittaa siihen.

Remove-Item F:\Backup_ulkoa\TuotantokantaNimi_tuotanto\* -Recurse -Force

Remove-Item F:\KantaRestoreWork\tietokannan_nimi_raportointi \* -Recurse -Force

Kuva 22. PowerShell-komennot kaytettyjen kansiorakenteiden poistamiseen.

SQL-instanssin paatasolla Security-osiossa annettavat luvitukset patevat
kantaosioihin myos palautuksen jalkeen. SQL Login -tyyppisten tunnusten
kayttdoikeudet kuitenkin poistuvat palautuksen yhteydessa. Kayttdoikeudet
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tulee palautuksen jalkeen asettaa raportointipalvelimen tietokantaosioon
erillisilla komennoilla. Kayttdoikeuksia voidaan rajata tarpeen mukaisesti.
Kaytossa oleva SQL Login-tunnus TEST_SQL_Login on luotu SQL-instanssin
paatasolle. Varmistuksesta palautettuun tietokantaan asetetaan tassa
tapauksessa SQL Login -tunnukselle tarvittavat oikeudet lukea tietokannan
kaikki tiedot db_datareader-roolin kautta (Kuva 23).

ALTER DATABASE [RaportointikannanNimi] SET TRUSTWORTHY ON
USE [RaportointikannanNimi]
GO

CREATE USER [SQLLoginTunnuksenNimi] FOR LOGIN [SQLLoginTunnuksenNimi]
GO

USE [RaportointikannanNimi]
GO

ALTER ROLE [db_datareader] ADD MEMBER [SQLLoginTunnuksenNimi]
GO

Kuva 23. SQL Login -tunnuksen luvittaminen kantaosioon skriptilla.

SQL Login -tunnuksia voidaan luvittaa useita perakkain. Oikeudet voivat
tunnuskohtaisesti vaihdella tarpeen mukaan.
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6 Yhteenveto

Opinnaytetyon tavoitteena oli tuottaa kustannustehokas SQL-
tuotantotietokantojen kopiointi- ja siirtotapa erilliseen SQL-instanssin, jotta
jarjestelmaan syotettyja tietoja voidaan hyddyntaa vaarantamatta
palvelutuotannon toimintaa. Tietojen kopioinnin tekniset toiminnot tuli
prosessina pitaa erillaédn tuotannon muista toiminnoista ja tietojen tuli paivittya
joka y6. Opinnaytetydssa kuvattu toimintamalli toteuttaa asiakkaan vaatimukset

ja ymparistdon asettamat reunaehdot.

Varmistusten koon kasvaessa on kuitenkin uudelleenarvioitava tietojen
paivityssyklin tiheytta. Mitd suurempi tietokantavarmistus on, sitd kauemmin
tarvitaan aikaa opinnaytetydssa esitellyn prosessin l&piviemiseen. N&in ollen
tieto paivityssyklista ja siirrettéava tietomaara maarittelevat siirromenetelman

sopivuuden.

Tietokantavarmistusten palautuksessa siirtyvat myos tietokantakohtaiset
luvitukset. Naita ei tassa opinnaytetytssa esitellyssa tietokannan
siirtoprosessissa kasitelty millaan tavalla, mutta ne aiheuttavat matalan tason
kayttdoikeusriskin siirron kohdepalvelimella. Luvitukset tulisi olla aina

tarkoituksenmukaiset vaarinkaytosten minimoimiseksi.

Siirrettavien tietokantojen tietosisélldjen perusteella tulee myos ottaa huomioon
lokituksen tarve kohdepalvelimella ja sen tietokannassa seka mahdollinen tarve
tietojen pseudonymisoinnille tai poistamiselle. Sensitiivisten tietojen kasittelysta
saadetdan useassa laissa, ja on rekisterinpitdjan vastuulla, ettd vaatimukset

toteutuvat.

Opinnaytetydssa kuvattu SQL-tietokantojen siirtotapa on kustannustehokas
tapa kopioida tuotantokantojen tietoa erilliseen instanssiin ja sopii hyvin matalan
kynnyksen toteutuksena useisiin kayttétapauksiin. Tapauskohtainen arviointi
sopivasta tietojen siirtotavasta on kuitenkin aina tehtava erikseen. Vaikka

paadyttaisiinkin hyddyntamaan taman opinnaytetyon tapaa, tulisi teknista
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toimintamallia arvioida ja jatkojalostaa, jotta se tayttaa lain, tietoturvan ja viime

kadesséa asiakkaan vaatimukset.
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