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Kaytetyt lyhenteet tai sanasto

Airgap: Fyysisesti erotettu tietoliikenneverkko

CFS: (Cyber Security Framework) Kyberturvallisuuden ohjekehys
Deepfake: Syvavaarennos

Distributed Denial-of-Service Attack: Palvelunestohyokkays

EDI: (Electronic Data Interchange) Organisaatioiden valinen tiedonsiirto
ERP: (Enterprise Resource Planning) Toiminnanohjausjarjestelma
Full-Duplex: Kaksisuuntainen tietoliikenneyhteys

NIST: Yhdysvaltain standardisointi ja teknologiainstituutti

NotPetya: Mato-haittaohjelma

Ransomware: Kiristyshaittaohjelma

Sandbox: Virtuaalinen kehitysalusta

SCADA: (Supervisory Control and Data Acquisition) Ohjelmistotyyppi
Simplex: Yksisuuntainen tietoliikenneyhteys

Stuxnet: Tuotannonohjausjarjestelmia vastaan suunniteltu haittaohjelma
Tekoaly: Tietokonealgoritmi, joka jaljittelee ihmisten alykkyytta

Zero-day attack: Nollapaivahaavoittuvuus



1 Johdanto

Globaalissa ja digitaalisessa yhteiskunnassa esiintyy teknologian tuomia uhkia,
naita uhkia kutsutaan kyberuhiksi, joita ovat tietojarjestelmiin kohdistuvat
palvelunestohyokkaykset, tietomurrot seka haittaohjelmat.

Nama uhat uhkaavat myos globaalia valmistus-toimitusketjua mika nojaa

vahvasti erinaisiin tietojarjestelmiin seka digitaaliseen tiedonvaihtoon.

Tuotantolaitoksiin kohdistetut kyberhyokkaykset ovat uhka yhteiskuntien
toimintavarmuudelle silla monet tuotantolaitokset kuten lampo- ja
sahkotuotantolaitokset, keskusvarastot, seka vedenjalastomot, ovat kriittisia

yhteiskunnan toimivuudelle ja ihmisten hyvinvoinnille.

Taman opinnaytetydn tarkoituksena on laatia selvitys, kuinka erilaisia
kyberturvaratkaisuja ja tuotteita voidaan kayttaa tuotantolaitosten seka
yhteiskunnan huoltovarmuuden kannalta kriittisten toimintojen suojaamiseen.
Mika on suomalaisten tuotantolaitosten kyberturvallisuuden tilanne?

Seka, miten kehittyvat uudet teknologiat ja niiden tuomat uhat tulee ottaa

huomioon tulevaisuuden tuotannon kehittamisessa.

TyOssa kaytetaan teoreettista viitekehysta, joka yhdistaa toimitusketjujen
hallinnan ja kyberturvallisuuden tuotantotalouden ja tietotekniikan
nakokulmasta. Kasiteltavia teorioita ovat teollisuus 4.0, kyberturvallisuuden

seka riskienhallinnan periaatteita.

Tutkimuksen tulokset voivat tarjota apua tuotantolaitosten erindisten prosessien,
kuten valmistuksen ja tiedonvaihdon turvallisuuden kehittamiseen.

Tyon tarkoituksena on vastata seuraaviin tutkimuskysymyksiin.

Mitka ovat keskeiset tekijat, jotka tekevat tuotantolaitoksista houkuttelevan
kohteen kyberhyokkayksille? Mika on tuotantolaitosten kyberturvallisuuden
tilanne Suomessa? Millaisia teknologisia ratkaisuja ja tyokaluja on saatavilla
tuotantolaitosten kyberturvallisuuden parantamiseksi?

Lopuksi minkalaisia tietoturvauhkia liittyy tekoalyyn?



Opinnaytety6 on ajankohtainen, silla merkittavalla osalla valmistussektorin
yrityksista on puutteita kyberturvallisuuden osalta. Puutteet ovat moninaisia,
jotka ovat yhdistelma toimialojen toimintakulttuuria seka toimialojen vaihtelevaa
kehitysta digitalisaation osalta. Teollisuudessa on kaytdssa monia manuaalisesti
suoritettavia tietojenkasittelyyn liittyvia tyovaiheita, joita voitaisiin digitalisoida.
Lisaksi merkittavien kyberhyokkaysten vahainen esiintyvyys, seka yleisimpien
kyberhydkkaysten vahainen taloudellinen vaikutus osaltaan kontribuoi yritysten

puutteisiin kyberturvallisuuden osalta.

Yhteiskunnan kannalta, tuotantolaitosten puutteet kyberturvallisuudessa

heikentavat huoltovarmuutta ja yritysten kykya toimia kriisitilanteissa.
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2 Kyberturvallisuus
2.1 Mita kyberturvallisuudella tarkoitetaan?

Kyberturvallisuuden kasitetta kuvataan Puolustusvoimien henkilostolle
suunnatussa kyberturvallisuuden kasikirjassa olevan kokonaisvaltainen
tavoitetila, jossa suojellaan ja yllapidetaan digitaalisten tietojarjestelmien ja

niiden kayttajien luottamusta, eheytta ja saavutettavuutta (Laari ym. 2019, 9).

2.2 Kyberturvallisuuden nykytilanne Suomessa

Huoltovarmuuskeskuksen vuonna 2020 teetattamassa kyberturvakyselyssa
tuotanto- ja palvelualan yrityksille selviaa, etta kaikkien toimialojen
kyberturvallisuuden keskiarvo on tasolla 3 missa asiat ovat maaritelty ja
suunniteltu. Asteikko on valilla 1 ei tehda, 5 kehitetdan jatkuvasti riskilahtoisesti.
Tulos 4 kuvastaisi, etta asioita tehdaan johdonmukaisesti.

Kyselyn tulos kuvastaa puutteita kyberturvallisuuden eri osa-alueilla, ja

kyselyssa heikoimmin parjasivat tuotantosektorien yritykset.

Kyselyn tuloksista nahdaan, etta parhaiten parjanneet toimialat ovat finanssiala,
teleliikenneala seka ICT- ja ohjelmistoala, joiden tulos ylitti kaikkien alojen

keskiarvon tuloksella 3,75.

Tuotanto- ja logistiikka-alojen yritykset parjasivat kyselyssa kohtalaisesti, mutta

selkeita puutteita yritysten kyberturvallisuudessa havaittiin.

Monet tuotantosektorin yritykset suoriutuivat kyselyssa samankaltaisesti ja
naiden kehityskohteet olivat samoja. Eniten puutteita havaittiin yritysten
kyberturvallisuusstrategian, kyberturvallisuusarkkitehtuurin ja teknisen
jaljitettdvyyden osalta. Puutteet ovat luonteeltaan perusasioita, joita ei ole
korjattu, johtuen toiminta-alan tyoskentelykulttuurista tai taloudellisista syista.
Yleinen havainto kaikkien alojen osalta oli, ettei kyberturvallisuusasioita kasitella

yrityksen hallituksen ja omistajien kesken. (Huoltovarmuuskeskus 2020, 21-22.)
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Lahes yksinaan digitaalisiin tietojarjestelmiin nojaavien toimialojen johtaminen
kyberturvallisuudessa on odotettua. Kaupan-alan ja logistiikka alan heikko
parjaaminen kyselyssa, osoittaa puutteita yhteiskunnan huoltovarmuuden
osalta. Logistiikkaa voidaan pitaa yhta merkittavana kuin kaupan teon
mahdollistavaa digitaalista maksujarjestelmaa. Erot alojen valilla voidaan
selittda eroilla lainsaadannossa, seka toimijoiden maaralla.

Kaupan ja logistiikan alalla on merkittdvasti enemman toimijoita kuin finanssi, ja
ICT-alalla ja lisaksi toimijat ovat usein itsenaisia toimijoita, jotka aliurakoidaan

suurten logistiikkaketjun kautta tekemaan toimituksia.

Kuvaajassa 1. kuvataan eri toimialojen tuloksia.

Toimialojen tulokset
5,0
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375 373369 367 364
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FI=finanssiala, TL= telelikenneala, 10= ICT- ja ohjelmistoala, EN= energia-ala, TH= terveydenhuoltoala, TE= teollisuusala, 5= satama-
Jja merenkulkualat, VH= vesihuoltoala, KI= kaupan- ja jakelun ala, LO= logistiikka-ala, ET= elintarvikeala, MD= media-ala

Kuvio 1. Toimialojen tuloksia (Huoltovarmuuskeskus 2020, 8).

Yleisesti monilla aloilla nahtiin merkittavaa hajontaa mitattujen tulosten valilla.
Syita tulosten vaihtelevuudelle olivat yritysten kokoerot, kaytettavissa olevat
resurssit, toimialakohtainen saanndstely ja lainsaadanto, asiakasvaatimukset,
seka toimialalla vallitseva digitalisaation kehitys. (Huoltovarmuuskeskus 2020,
8.)
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Kuviossa 2. kuvataan suomalaisten toimialojen hajontaa
Huoltovarmuuskeskuksen teetattamassa kyberturvallisuuskyselyssa.
Tuloksissa nahdaan kohtalaisesti hajontaa kauttaaltaan eri toimialojen kesken.
Tuotantoalojen kesken eniten hajontaa nahdaan teollisuuden, kaupan- ja jakelu
alan seka elintarvikealan kesken. Lisaksi merkittavana mainintana, eniten
hajontaa toimialan kesken on satama- ja merenkulkualalla.
(Huoltovarmuuskeskus 2020, 8).

Toimialojen hajonta
5,0

45
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FI=finanssiala, TL=teleliikenneala, 10= ICT- ja ohjelmistoala, EN= energia-ala, TH= terveydenhuoltoala, TE= teollisuusala, V5= satama-
ja merenkulkualat, VH= vesihuoltoala, KI= kaupan- ja jakelun ala, LO= logistiikka-ala, ET= elintarvikeala, MD= media-ala

Kuvio 2. Toimialojen hajonta (Huoltovarmuuskeskus 2020, 8).

Satama- ja merenkulkualan suuri hajonta on suomalaisen yhteiskunnan
huoltovarmuuden kannalta huolestuttavaa, silla merkittdva osa Suomen
ulkomaankaupasta kulkee meriteitse. Suomen Varustamot ry:n mukaan,
merikuljetusten osuus Suomen viennista on 94,4 % ja tuonnin osuus 96,6 %
(Kauppalehti 2024).

Tuotantoyritysten laaja hajonta osoittaa, etteivat suomalaiset yritykset erityisesti
panosta kyberturvallisuuteen sen enempaan kuin mita on valttamatonta.
Kyberturvallisuuttaa ei koeta sellaisena riskina mika pitaisi sisallyttaa yrityksen
riskinhallintastrategiaan, eika taloudellisia panostuksia tehda, vaikka
teknologian kaytto yleisesti lisaantyy. Panostukset kyberturvallisuuden
lisaamiseen, voidaan nahda osittain kustannustehottomina, mita korkeampaa

suojausta yritykselle lahdetaan rakentamaan.
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Kyberturvallisuus ei itsessaan lisaa tyon tuottavuutta tai myyntia, vaan on

kuluera, jota mukautetaan todennakoisyyksien ja kustannustehokkuuden kautta.

Suomalaisen yhteiskunnan nakokulmasta, yritysten kyberturvallisuuden
lisaamista voitaisiin lisata tarkastelemalla lainsaadantoa ja alakohtaisia
saadoksia. Yhteiskunnan huoltovarmuuden parantaminen ei kuitenkaan aina
ole linjassa yritysten taloudellisten tavoitteiden kanssa, joten sdanndstelyn
lisaamisen kynnys voi olla korkea lainsaatajien ylittaa.

Siksi valtion olisi hyva tukea suomalaisten yritysten kyberturvallisuutta

tarjoamalla asiantuntijapalveluita ja viranomaistiedotteita.

2.3 Kyberhyokkaykset

Kyberhyokkayksella tarkoitetaan toimintaa, jolla pyritdan vahingoittamaan tai
ottamaan haltuun oikeudettomasti kohdeympariston tietoliikenneverkkoja,
laitteita tai jarjestelmia (Laari ym. 2019, 37). Kyberhydkkaysten yleisimpia
motiiveja ovat taloudellisen hyddyn saavuttaminen, kybervakoilu seka

sabotaasit.

2.3.1 Kiristyshaittaohjelmat (Ransomware)

Kiristyshaittaohjelmilla tarkoitetaan verkkorikollisten kayttamaa
kyberhyokkayksen muotoa, jossa tarkoituksena on paasta kasiksi
kohdeyrityksen arkaluontoiseen dataan ja evata kohdeyrityksen paasy dataan
kayttamalla salausalgoritmeja. Kun kohteen paasy arkaluonteiseen tietoon on

evatty, kohteelle esitetaan taloudellinen vaatimus tiedon takaisin saamiseksi.

Vaatimuksen maksaminen ei takaa, etta yritys paase takaisin kasiksi salattuun
dataan ja kyseessa voi olla vain keino salata toiminnan todellinen tarkoitus,
tiedon tuhoaminen tai hyokkaajat eivat vain palauta varastettuja tietoja

(Liikenne- ja viestintavirasto Traficom 2022, 2).
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2.3.2 Palvelunestohyokkaykset (Distributed Denial-of-Service Attack)

Palvelunestohyokkayksessa kohteen tietoliikenneverkossa olevaan resurssiin
tai sovellukseen kohdistetaan merkittava maara verkkoliikennetta, joka hidastaa
tai estaa resurssin tai sovelluksen kayton. Palvelunestohyodkkaysta voidaan
pitaa matalankynnyksen hyokkaysmuotona, silla se on verrattain helppoa
suorittaa. Hyokkayksesta ei varasteta tietoa kohteesta, joten sita voidaan pitaa
lahinna hairinténa ja haitantekona (Liikenne- ja viestintavirasto Traficom 2022b,
2).

2.3.3 Nolla-paiva-haavoittuvuudet (Zero-day attack)

Nolla-paiva haavoittuvuudella viitataan ohjelmistossa tai tietojarjestelmassa
olemassa olevaan haavoittuvuuteen, josta jarjestelman yllapitaja ei ole
tietoinen. Nolla-paiva haavoittuvuuksia voi ilmeta kayttojarjestelmissa,

ohjelmistoissa tai avoimen lahdekoodin osissa.

Haavoittuvuuksien avulla hydkkaaja saa paasyn kohteen tietojarjestelmaan
taman huomaamatta. Nolla-paiva hyokkayksia on kahdentyyppista: kohdistettua
ja kohdistumatonta. Kohdistetussa nollapaiva hyokkayksissa, haitallista koodia
uitetaan kohteen tietojarjestelmaan naamiomailla se vaikuttamaan
harmittomalta. Kohdistamattomissa hydkkayksissa, hyokkaaja hyodyntaa
jarjestelmissa ja ohjelmistoissa olemassa olevia haavoittuvuuksia saadakseen

yhteyden kohteen tietojarjestelmaan (Kaspersky 2024).

2.3.4 Valiintulohyodkkays (Man-In-The-Middle-Attack)

Valiintulohyokkayksella tarkoitetaan kyberhydkkaysmuotoa, jossa hyokkaaja
kaappaa kahden toimijan valisen tietoliikenteen ja pyrkii kuuntelemaan tai
imitoimaan toista osapuolta. Hyokkayksen tarkoituksena on kerata
arkaluontoisia tietoja, kuten salasanoja, pankkikorttitietoja tai henkilGtietoja.
Hyokkaysten motiivi on usein taloudellinen hyoty (Mallik 2019, 109-111).
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2.3.5 Tietojenkalastelu (Phishing)

Tietojenkalastelussa hyokkaaja pyrkii hankkimaan kayttajan arkaluontoisia
tietoja, kuten pankkikorttitietoja, henkilétunnuksia tai salasanoja taloudellisen
hyodyn saavuttamiseksi. Tietojenkalastelua on mahdollista suorittaa monella eri
tavalla, kuten luomalla kopioita olemassa olevien yritysten ja palveluiden
verkkosivustoista, jotka tallentavat kayttajan syottamat tiedot. Kalastelu voi olla
my0s sahkopostitse tai puhelimitse tapahtuvaa, jolloin hyokkaaja pyrkii
hankkimaan arkaluontoista tietoa tekeytymalla, kohteen luottamaksi tahoksi
(Bhavsar ym. 2018, 1-2).

2.4 Kyberhyokkaysten esiintyminen Suomessa

Liikenne- ja viestintavirasto Traficom on vuodesta 2006 seurannut
haittaohjelmien esiintyvyytta suomalaisissa tietoliikenneverkoissa.
Haittaohjelmien esiintymistiheyden seuranta antaa viranomaisille kasityksen eri
verkkorikollisryhmien toiminnan kestosta ja laadusta. Tilannetieto mahdollistaa

trendien tunnistamisen ja kohteena olevien toimintasektorien ohjeistamisen.

Suomalaisten tietoverkkojen haittaohjelma
havainnot yhteensa 2018-2023
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Kuvio 3. Suomalaisten tietoverkkojen haittaohjelma havainnot yhteensa 2018—
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2023 (Liikenne- ja viestintavirasto Traficom 2024).



16

Kuviosta 3. nakee, etta vuodesta 2018 vuoteen 2023 mitattujen havaintojen
esiintyvyys pitkalla aikavalilla on kasvussa, mutta kuvaajasta nahdaan, etta

haittaohjelmien esiintyvyydessa on syklisyytta.

Tama johtuu eri verkkorikollisten suorittamista haittaohjelmakampanjoista, seka
erinaisista yhteiskunnallisista tapahtumista, kuten nahtiin 2020
koronaviruspandemian aikana, kun monet tyontekijat siirtyivat

etatyoskentelemaan. (Liikenne- ja viestintavirasto Traficom 2024.)

Kun tarkastellaan Suomen poliisin tietoon tulleiden kyberrikoksien maaria
(Kuvio 4.), nahdaan myos kasvua tietomurtojen, tietoliikenteen hairinnan ja
tietosuojarikosten osalta. Tietoon tulleista rikosnimikkeista, tietomurtojen osuus
on moninkertainen verrattuna tietoliikenteen hairintaan ja tietosuojarikoksiin.

(Suomen virallinen tilasto 2024.)

Tietoon tulleet rikokset ja niiden selvittaminen rikosnimikkeittain muuttujina Rikos ja Vuosi.
Viranomaiset yhteensa, Viranomaisten tietoon tulleet rikokset (Ikm.).
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Kuvio 4. Tietoon tulleet rikokset ja niiden selvittaminen rikosnimikkeittain
muuttujina Rikos ja Vuosi. Viranomaiset yhteensa, Viranomaisten tietoon tulleet
rikokset (Ikm.). 2017-2022 (Suomen virallinen tilasto 2024).

Poliisin tietoon tulleiden rikosten maara on suhteessa varsin pieni verrattuna
Traficomin haittaohjelmien seurantatilastoihin. Traficom havaitsi vuoden 2020
aikana 151 381 yksittaista haittaohjelmaa Suomen tietoliikenneverkoissa.
(Liikenne- ja viestintavirasto Traficom 2024.) Poliisin tietoon tuli noin 2000
rikosilmoitusta erindisista kyberrikoksista. (Suomen virallinen tilasto 2024.)
Tama on noin 1,3 % kaikista Traficomin havainnoista.
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Ero tehtyjen havaintojen ja tietoon tulleiden rikosten maarissa, osoittaa ettei
merkittava osa haittaohjelmista joko saastuta kohteita, merkittava osa kohteista
ei havaitse saastumista tai kohde ei ilmoita haittaohjelmasta poliisille.
Yleisimmat kyberhyokkaykset ovat luonteeltaan sellaisia, kuten yksinkertaiset
haittaohjelmat ja kalasteluyritykset etteivat ne aiheuta merkittavaa taloudellista
vahinkoa ja ovat teknisesti sellaisia mita paivitetyt tietojarjestelmat ja
valveutuneet tyontekijat pystyvat havaitsemaan ja torjumaan.

Poliisin tietoon tulevat vain merkittavimmat ja suurinta vahinkoa aiheuttavat
kyberhyokkaykset, silla yritysten tulee itse arvioida, milloin kyberhyokkayksesta
ilmoittamisesta viranomaisille on hyotya. Erityisesti porssiyhtioihin
kohdistuneissa kyberhyokkayksissa, julkisuuteen ilmoittamisella voi olla

vaikutuksia yritysten osakekurssiin seka imagollisia haittoja ja vaikutuksia.

2.4.1 Toimijat

Suomen valtioneuvoston selvityksessa, yhteiskuntien digitalisoitumisen ja
kyberymparistdjen kasvun myo6ta, Suomeen kohdistuu niin vakavaa
kyberrikollisuutta kuin Suomen kansallista turvallisuutta uhkaavia vihamielisia

valtiollisia toimijoita (Valtioneuvosto 2023, 11).

2.4.2 Valtiolliset toimijat

Valtiollisessa kybertoiminnassa on yleensa kyseessa kybervakoilusta, jossa
valtiollinen toimija pyrkii hankkimaan salaista tietoa vieraan maan
maanpuolustuksesta, kriittisesta infrastruktuurista tai poliittisesta
paatoksenteosta. Lisaksi valtiolliset toimijat kohdistavat kybervakoilua
huipputeknologiaa kehittaviin yrityksiin ja tutkimuslaitoksiin, seka yliopistojen

tutkimustuloksiin.

Kybervakoilua on vaikea havaita silla kaytetyt menetelmat ovat erittain

kehittyneita ja hyokkaysten havaitseminen on erittain vaikeata.
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Valtiollisessa kybervakoilussa hyokkaaja pyrkii saamaan tayden hallinnan

kohteen tietojarjestelmista.

Valtiollista kybertoimintaa voidaan myos kayttaa alemman kynnyksen
sotilaallisena vaikutuskeinona, ennen perinteisempaa sotilaallista vaikuttamista.
(Valtioneuvosto 2023, 12—13)

2.4.3 Ei-Valtiolliset toimijat

Ei-valtiollisilla toimijoilla tarkoitetaan kyberrikollisia, joiden tavoitteena on
taloudellinen hyoty kiristamalla kyberhyokkayksen kohdetta talta varastetulla
arkaluontoisella tiedolla tai myymalla tama tieto.

Kyberrikollisryhmat tarjoavat erinaisia palveluita, joita myos valtiolliset toimijat
kayttavat, hamatakseen hyokkayksen todellisen toteuttajan identiteetin
(Valtioneuvosto 2023, 13).

2.4 .4 Kyberhyokkaysten maantiede

Mapping the global geography of cybercrime with the World Cybercrime Index
tutkimuksessa arvioitiin eri maista suoritetun kyberrikollisuuden merkitysta,
arvioiden teknisen osaamisen, hyokkaysten vaikutuksen seka tehtyjen
kyberhyokkaystyyppien kokonaisvaikutusta. Tutkijat laativat maailman
kyberrikollisuus indeksin (The World Cybercrime Index - WCI) mittaaman tata

kokonaisvaikutusta.

Tutkimuksesta selviaa, etta korkeimman kokonaistuloksen sai Venaja WCI
tuloksella 58,39. Tulos on selkeasti korkein, toisella sijalla olevan Ukrainan tulos
oli 36,44 ja kolmannella sijalla olevan Kiinan 27,86.

Mainittujen maiden lisaksi muita toistuvia maita olivat Yhdysvallat, Romania ja
Nigeria. Kaikki maat toistuvat useasti mitattujen parametrien kuten, hyokkaysten
teknisyyden, hydkkaysten maarien, tietomurtojen, petosten seka rahanpesun
karkimaina (Bruce ym. 2024, 1-8).
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Rank Country I P TS _ Tech Attacks Data Scams Cash

1 Russia 896 8.81 8.73 58.39 82.17 81.34 65,18 21.70 41.56
2 Ukraine 8.37 8.29 8.24 36.44 52.97 50.76 36.01 11.20 31.27
3 China 8.22 7.70 7.81 27.86 40.22 2424 34.89 15.83 24.13
4 United States 7.99 7.21 7.21 25.01 27.64 17.68 30.36 22.72 26.63
5 Nigeria 825 6.49 5.80 21.28 7.93 8.41 23.04 ST 14.86
6 Romania 7.12 7.04 7.15 14.83 17.83 9.17 2250 13.15 11.49
7 North Korea 791 723 7.38 10.61 8.66 2533 13.01 2T 3.88
8 United Kingdom 7.86 7.21 6.75 9.01 5.04 4.75 5.80 7.86 21.63
9 Brazil 6.90 6.35 6.32 8.93 13.70 8.77 10.29 7.28 4.64
10 India 7.90 6.60 6.65 6.13 446 3.62 6.81 12.75 3.01
11 Iran 6.88 6.45 6.64 4.78 8.62 10.00 5.59 0.94 0.72
12 Belarus 6.84 7.20 7.32 3.87 11.92 5.58 1.85 -- --

13 Ghana 857 6.83 6.09 3.58 1.23 0.76 297 10.36 257
14 South Africa 6.95 5.35 5.50 2.58 1.20 0.65 0.58 Tl 3.30
15 Moldova 7.38 7.19 7.56 257 6.70 0.98 2.43 0.83 1.88

1 = Impact; P = Professionalism; TS = Technical skill, Technical = Technical products/services, Attacks = Attacks and extortion, Data = Data/identity theft, Cash =
Cashing out and money laundering. I, P, and TS are scored out of 10. ‘WCI Score’, and all columns following, are scored out of 100. Each country’s top score across all

cybercrime types is shaded in grey.

Taulukko 1. Tietoverkkorikollisuuden maailmanlaajuisen maantieteen

kartoittaminen World Cybercrime Index -indeksin mukaan (Bruce ym. 2024, 8).

Taulukossa 1. listatut autoritaariset valtiot kuten Iran, Vengja, Valko-Ven3ja,
Kiina seka Pohjois-Korea listautuvat WCI-indeksi mittausten mukaan 15
korkeitten sijoittuvien valtioiden joukkoon. Kyseiset valtiot korostuvat
tietomurtojen ja kehittyneiden kyberhyokkaysten osalta, jotka ovat merkittava
riski tuotantolaitoksille. Naiden maiden kyberrikolliset ovat myds merkittava
uhka suomalaisille yrityksille, silla taloudellisten motiivien lisaksi, ryhmittymien
toimintaa ohjaavat mahdollisesti myos poliittiset motiivit.

Autoritaariset valtiot kayttavat kyberrikollisryhmia osana vaikuttamis- ja

tiedustelutoimintaa, jota kohdistetaan lansimaalaisiin valtioihin ja suuryrityksiin.

Petoksien ja erindisten verkkohuijausten alkupera juontaa juurensa
merkittavissa maarin vahemman kehittyneihin maihin kuten, Intia, Nigeria,
Ghana ja Etela-Afrikka. Verkkohuijaukset eivat ensisijaisesti kosketa yrityksia,

mutta yrityksiin kohdistetaan my0s tietojenkyselykampanijoita kyseisista maista.

Verkkorikollisuus on globaali-ilmi6 ja hyokkaaja voi sijaita missa pain maailmaa
tahansa ja uhri valikoitua sattumanvaralta. Kohteet valikoituvat kuitenkin usein
koon ja menestymisen todennakoisyyden mukaan ja kohdistuvat ensisijaisesti

suurimpien markkinoiden kimppuun Yhdysvalloissa, Aasiassa ja Lahi-ldassa.
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3 Tuotantolaitokset

3.1 Tuotantolaitosten toiminta

Kielitoimiston sanakirjan maaritelman mukaan tehdas on tuotantolaitos, jossa

valmistetaan koneellisesti tuotteita (Kielitoimiston sanakirja 2024).

Tulevaisuuden tuotantolaitoksella ei tarkoiteta pelkastaan fyysista rakennusta,
jossa tuotteita valmistetaan, vaan kyseessa on monesta valmistajasta ja
alihankkijasta koostuvasta kokonaisuudesta. Tuotantolaitoksissa tulee olemaan
tulevaisuudessa yha enemman digitaalisia ratkaisuja parantamaan nyKkyisia
valmistustekniikoita. Lisdantyva digitalisaatio kasvattaa tarvetta tiedonvaihdolle

valmistajien ja koneiden kesken (Anumbe ym. 2022, 1-3).

Tiedonvaihtoon ja automaation hallintaan tarvitaan erinaisia ohjausjarjestelmia,
jotka kommunikoivat usean eri tietokannan ja toimijan kanssa.
Toiminnanohjauksen kompleksisuus lisaa tehokkuuden lisaksi myos
kyberturvallisuuteen liittyvia riskeja, joita tulee hallita toimintasuunnitelmin,

teknisin ratkaisuin ja kouluttamalla henkilokuntaa uusimmilla kaytanteilla.

3.2 Neljas teollinen vallankumous

Neljannella teollisella vallankumouksella viitataan nykyhetkeen, jossa teollisuus
siirtyy kasvavissa maarin sisallyttamaan autonomisia teknologioita nykyisiin
automaatiojarjestelmiin. Nousevia teknologiota ovat tekoaly, autonomiset
jarjestelmat seka lot-laitteet. (Internet of Things) Uudet teknologiset ratkaisut
kurovat umpeen fyysisen maailman ja digitaalisen maailman valista kuilua, joka
nayttaytyy alykkaiden ratkaisujen integroimisena nykyisiin teknologioihin ja
taysin uusiin ratkaisuihin, joiden tavoitteena on lisata tehokkuutta.
Digitalisaation my6ta yritykset ja yhteiskunnat joutuvat mukautumaan
muuttuvaan ymparistoon, mika tulee muokkaamaan ihmisten tapaa

tydskennelld ja kommunikoida (Ross & Maynard 2021, 1).
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3.3 ERP-Jarjestelmat (Enterprise Resource Planning)

ERP-Jarjestelmalla tarkoitetaan digitaalista tyokalua mika sitoo yrityksen eri
osastot kuten, myynnin, tuotannon ja markkinoinnin yhteen. ERP-jarjestelmassa
osastot pystyvat vaihtamaan ja prosessoimaan tietoa reaaliajassa ja taten
tekemaan paatoksia nopealla aikataululla, mitka liittyvat yrityksen paivittaisiin
operaatioihin (Kenge 2020, 34-38).

ERP-jarjestelmat sisaltdvat suuria maaria yritysten arkaluontoista tietoa, kuten
yksityiskohtaisia taloudellisia tietoja, yritysten suunnittelutiedostoja, CAD
malleja, seka muita liikesalaisuuksia. ERP-jarjestelmien suojaaminen on
yrityksen toiminnan kannalta merkittavaa, silla mahdollisen tietomurron
seurauksena, yrityksen liiketoiminta voi hairiintya merkittavasti, johtuen ERP-
jarjestelman arkkitehtuurista. ERP-jarjestelma keskittaa useita toimintoja yhden
ohjelmiston alaisuuteen koska se tekee yrityksen liiketoiminnan suunnittelusta
ja toteuttamisesta suoraviivaisempaa, kun tiedonvaihto on sujuvaa.

Toimintojen keskittamisella lisdtdan mahdollisen tietomurron seuraamuksia, silla
puolustus perustuu yhteen heikkoon kohtaan, eika arkkitehtuurissa hajauteta

toimintoja erilleen, mika minimoisi tietomurron seuraamuksia.

3.4 EDI-Jarjestelmat (Electronic Data Interchange)

EDI-Jarjestelma on digitaalinen tyokalu, milla yritykset pystyvat automaattisesti
vaihtamaan suuria maaria tietoja nopeasti ja tehokkaasti. EDI-jarjestelmia
kaytetaan esimerkiksi valmistajan ja asiakkaan valilla, mikali heilla on toistuvia
ja suuria tilausmaaria. Valmistajat voivat jakaa reaaliaikaista tilannetietoa
tuotannosta asiakkaille, nain asiakkaat pystyvat suunnittelemaan paremmin

omaa toimintaansa (Smith ym. 2020).

EDI-jarjestelmat ovat yksi potentiaalinen kyberhydkkayksen kohde, silla
yritysten valinen tiedonvaihto sisaltaa liikesalaisuuksia, lisaksi EDI-jarjestelma
on portti yrityksen IT-jarjestelmaan, jota kautta olisi mahdollista saastuttaa
kyberhyokkayksen kohteena oleva yritys haittaohjelmalla.
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EDI-jarjestelmien kayttoon liittyy riskeja, silla usein tietoja vaihdetaan yritysten
kesken suoraan tuotantoymparistosta ja siksi mahdollisen haittaohjelman
leviaminen tai tietomurron estaminen on hyvin tarkeaa, koska ymparistojen
sisaltama tieto on luottamuksellista. Tiedon julkaiseminen vapaaseen jakeluun

voisi vaikeuttaa yrityksen liiketoimintaa ja aiheuttaa mainehaittaa.

3.5 SCADA-Ohjausjarjestelma

SCADA-ohjausjarjestelma on yleisesti teollisuudessa kaytossa oleva
automaation ohjausjarjestelma. SCADA:lla ohjataan monenlaisia teollisia

ymparistoja kuten voimalaitoksia, varastoja, sairaaloita seka tuotantolaitoksia.

SCADA (Supervisory Control And Data Acquisition) on ohjausjarjestelma, joka
mahdollistaa hajautetun automatisoinnin ohjaamisen ja valvonnan.
Hajautetulla valvonnalla kohteita voidaan hallita ja tarkkailla keskitetysti,
vahentaen henkildston tarvetta kohteessa. Tallaisia kayttokohteita voivat olla
erilaiset energiavoimalat, kuten tuuli- ja aurinkovoimalat.

Jarjestelmalla valvotaan ja ohjataan esimerkiksi tuotantolinjaston eri osa-
alueiden automatiikkaa tai voimalaitosten sahkdntuotantoa (Yadav & Paul
2021).

Kyberhyokkayksen kohdistumisella automaatiojarjestelmaan, voi olla
merkittavia vaikutuksia yrityksen liiketoimintakykyyn, kyberhydkkayksen
seurauksena. Mahdollisen kyberhyokkayksen seurauksena, hyokkaaja voi
paasta kasiksi automaation toiminnanohjausjarjestelmaan ja aiheuttaa laitteiden
fyysisen vahingoittumisen tai estaa tuotannon.

Erityisen tarkeaa toiminnanohjausjarjestelmien suojaaminen on
energiantuotantolaitoksissa, silla toiminnanohjausjarjestelman sabotoinnin
seurauksena on mahdollista aiheuttaa vaaraa ymparistolle ja estda ihmisten

energiansaanti.

Toiminnanohjausjarjestelmiin kohdistuneita kyberhyokkayksia suorittavat niin

valtiolliset kuin ei-valtiolliset toimijat, erilaisilla motiiveilla.
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4 Kyberturvallisuuden edistaminen ja ratkaisut

4.1 Kyberturvallisuuden kokonaisuus organisaatioissa

Yhdysvaltain standardisointi ja teknologiainstituutti NIST (National Institute of
Standards and Technology) tarjoaa valtionhallinnon toimijoille ja yrityksille
ohjeita kyberuhkiin varautumiseen ja seka riskienhallintaan ja niiden
kartoittamiseen. Kyberuhkiin varautumisen keskidossa on niiden oikea oppinen

tunnistaminen, hyokkayksilta suojautuminen ja palautuminen.

NIST
bl Cybersecurity
"‘,‘, Framework E

< ~
O (o)
% &

DETECT

Kuva 1. Cyber Security Framework (CSF) (Yhdysvaltain standardisointi ja
teknologiainstituutti 2024, 5).

NIST yllapitaa kyberturvallisuuden ohjekehysta CSF (Cyber Security
Framework) jonka tarkoituksena on toimia oppaana kyberuhkien estdmiseen ja
kyberhyokkayksista palautumiseen. Kuva 1. kuvastaa miten kyberturvallisuuden
ohjekehys sisaltaa 5 ydintoimintoa, joiden avulla yritykset pystyvat laatimaan

toimintasuunnitelmia ja ohjeita kyberhydkkayksien varalta.

Hallitse, tunnista, suojele, havaitse, vastaa ja palaudu.
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Hallitse (Govern)

Organisaatio on laatinut itselleen riskienhallintastrategian ja jakanut roolit,
vastuut ja toimintakaytanteet erinaisten kybertilanteiden varalta.
Organisaatio kayttaa hallitse tydkalua sitomaan kyberturvallisuusstrategian

osaksi organisaation kokonaisturvallisuusstrategiaa.
Tunnista (Identify)

Organisaatio on tunnistanut siihen kohdistuvat riskit ja se tiedostaa sen

kaytdssa olevat laite- ja ohjelmistokokonaisuudet seka toimittajat.
Suojele (Protect)

Organisaatio on tunnistanut siihen kohdistuvat riskit ja niiden vaikutukset
organisaation toiminnoille. Organisaatio pyrkii laskemaan riskia kayttamalla
metodeja niiden todennakadisyyden ja vaikutusten laskemiseksi. Keinoja voivat
olla vahvennus ja paasynhallinta, henkildston kouluttaminen seka fyysisten ja

virtuaalisten alustojen hyddyntaminen.
Havaitse (Detect)

Organisaation tulee seurata sen ympariston toimintaa saanndllisesti ja seurata
poikkeavia tapahtumia, jotka voivat viitata mahdolliseen tietomurtoon tai

kyberhyokkaykseen.
Vastaa (Respond)

Kun mahdollinen kyberhyokkays tapahtuu, tulee valittomat toimet aloittaa
hyokkayksen estamiseksi ja minimoimiseksi.
Valittomia toimia seuraa tapauksen analysointi, jatkoseuraamusten

pienentaminen seka tarvittaville osapuolille raportointi ja viestinta.
Palaudu (Recover)

Organisaatio palautuu normaaliin operointiin ja kyberhyokkayksen vaikutukset
ovat estetty. Organisaatio viestii tarvittavista jatkotoimenpiteistd mahdollisten
kumppanien kanssa (Yhdysvaltain standardisointi ja teknologiainstituutti 2024,
2-5).
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4.2 Kyberturvallisuuden kerrokset

Kyberturvallisuus koostuu useasta eri kerroksesta, joiden sisalla vaikuttavat
erilaiset kyberturvaratkaisut kuten ohjelmistot, laitteet seka kaytanteet.
(McCallam 2012).

Kuvassa 2. on esimerkki korkean tason eri kerroksista ja missa jarjestyksessa
ne muodostavat kokonaissuojan. Turvallisen ympariston edellytykset ovat, etta
kaikissa kerroksissa taytyy olla kaytossa jokin ratkaisu, etta sita voidaan pitaa

turvallisena.

‘,eﬁmeter sec""ity

g“‘“,oil‘lt Secun.l:y

: cation Sec,,, .

Prevention Monitoring & Response

Kuva 2. Korkean tason kuvaus kyberturvan kerroksista (McCallam 2012).

Kyberpuolustuksen 5 paakerrosta alkaen uloimmasta kerroksesta.
Kehaturvallisuus (Perimeter Security) kattaa haittaohjelmien seka haitallisen
likenteen skannaamisen. Verkkoturvallisuus (Network Security) keskittyy
verkkoliikenteen turvaamiseen. Paatelaitteen turvallisuus (Endpoint Security)
keskittyy paatelaitteen turvallisuuden takaamiseen, kuten paivitysten
asentamiseen seka haittaohjelmien skannaamiseen.

Ohjelmistoturvallisuus (Application Security) keskittyy ohjelmistojen
haavoittuvuuksien skannaamiseen, kuten nollapaiva haavoittuvuuksien ja
haittaohjelmien varalta. Tietoturvallisuus (Data Security) hallitsee datan eheytta
ja turvallisuutta, erinaisilla kaytanteilla ja protokollilla miten dataa jaetaan ja

kaytetaan.
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Kerrossuojautumisen periaatteena on, etta IT-ympariston kyberturvallisuuden
riskit ovat hajautettuina usealle kerrokselle. Nain mikali yksi uloimmista

kerroksista pettaa, sisempien kerrosten suojaukset estavat kyberhyokkayksen.

Kuvassa 3. kuvataan kyberpuolustuksen 5 paakerroksen sisaltdamat ratkaisut
yksityiskohtaisemmin. Kun yritykset kartoittavat kyberturvallisuuden tarpeita,

yritykset valikoivat ratkaisuyhdistelmia eri kerroksiin.
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Gatevay ! Firevall
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1DSAPS NETWORK SECUR)Ty,
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Kuva 3. Yksityiskohtainen kuvaus kyberturvan kerroksista (McCallam 2012).

Kuvassa 3. kuvatut ratkaisut ovat esimerkkitapauksesta ja jokainen
tuotantoymparisto ei tarvitse yhta kattavaa suojausta. Ratkaisujen valinta tulee
tehda todennakoisyysarvioin mukaan sellaisia hyokkaysmuotoja vastaan, mitka

ovat yleisimpia ja todennakaoisimpia hyokkaysmuotoja kyseiseen jarjestelmaan.

Taydellista suojaa on mahdotonta saada ja jokaisen ratkaisun lisdaminen lisaa
kyberpuolustuksen kustannuksia ja pahimmassa tapauksessa voi heikentaa IT-
jarjestelman turvallisuutta, koska jarjestelman yllapidon kompleksisuudesta

seuraavat haitat ylittdvat sen tuomat hyodyt.
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4.3 Kyberturvaratkaisut

Kyberturvaratkaisuja ovat niin henkiloston saannollinen kouluttaminen, kuin
fyysiset laitteet ja ohjelmistot. Kyberturvallisuus koostuu monesta kerroksesta ja
niiden muodostamasta kokonaisuudesta. Tietoliikenteen monitorointi,
paasynhallinta, saanndlliset paivitykset seka laadukas koulutus edesauttavat
turvaamaan toimintaymparistén turvallisuutta (Pochmara & Swietlicka 2023, 1—
5).

Kyberturvallisuuden ohjekehys CFS (kuva.1) auttaa yrityksia kartoittamaan
yritykseen kohdistuvia todennakoisimpia kyberuhkia. Kyberuhilta suojautuminen
on monikerroksista ja yleisesti voidaan ajatella kerrosten lisaamisen, lisaavan
my0s kyberturvallisuutta. Jokainen lisakerros lisaa aina kustannuksia ja siksi on
tarkeaa, etta yrityksen valitsemat kyberturvaratkaisut ovat oikeasuhteisia,

yrityksen todennakaoisimpiin kyberuhkiin.

4.3.1 Viruksentorjuntaohjelmat

Viruksentorjuntaohjelma ovat kohdeymparistoon asennettu ohjelmisto mika
skannaa ymparistoon tallennettuja tiedostoja ja asennettuja ohjelmistoja.
Viruksentorjuntaohjelmiston tarkoituksena on tunnistaa ja estaa haitallisen

ohjelmiston tai viruksen levidaminen kohdeymparistoon.

Viruksentorjuntaohjelmat vertaavat asennettuja tiedostoja tunnistettujen
haittaohjelmien tietokantaan ja pyrkivat tunnistamaan jo tunnistettujen

haittaohjelmien olemassaoloa.

Viruksentorjuntaohjelmat voivat myos analysoida miten ohjelmat toimivat ja ajaa
ohjelmia suljetussa ymparistdssa, (Sandbox) varmistaakseen etta ohjelmat

eivat sisalla haitallisia ominaisuuksia (Pérez-Sanchez & Palacios 2022, 1-2).
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4 .3.2 Palomuurit

Palomuuri on tyokalu mika vahtii ja suodattaa kahden tietoliikenneverkon valista
tietoliikennetta. Palomuuri suodattaa liikenteesta ennalta maaritettyja
datapaketteja seka pyrkii estamaan ja hidastamaan haittaohjelmien leviamisen

kohteen tietoliikenneverkossa (Kaspersky 2024b).

4.3.3 Datadiodit

Datadiodi on elektroninen laite, joka fyysisesti estaa tiedon kahdensuuntaisen
kulun kahden verkkoympariston valilla. (Full-Duplex) Datadiodi muuntaa
kahdensuuntaisen tiedonkulun yhdensuuntaiseksi (Simplex) muuntamalla
signaalin kulkumuotoa datakaapelista, valokuitukaapeliin ja takaisin

datakaapeliin (The Hague Security Delta 2019).

Tiedonsiirron yhdensuuntaisuus eristaa kaksi toimintaymparistoa toisistaan
“ilma-aukolla” (Airgap) ja mahdollistaa tiedonsiirron luotetun ja turvattoman
verkon valilla ilman, etta luotetun verkon tietoihin tai sen hallintaan paastaan

kasiksi (Lilkkenne- ja viestintavirasto Traficom, 2021).

"___________________‘I
Fyysinen turva-alue |
— > —_— —p

TLIV TLHE/ N |
EHuotettu RS & & RS( s I
verkko o | . o |

N | NS S
I / Data- |
Eheyden UDP- | diodi UDP- Eheyden |

tarkastus /]ﬁ lahetys | vastaanotto =\ tarkastus

Kuva 4. Viitteellinen esimerkkitoteutus datadiodiratkaisusta (Liikenne- ja
viestintavirasto Traficom, 2021).

Kuvassa 4. kuvataan tiedonsiirtoa ei-luotetusta verkosta turvalliseen verkkoon,
datadiodia kayttaen. Datadiodia kaytetaan eristamaan tietoverkot toisistaan ja

estamaan tiedon kaappaaminen ei-luotetusta verkosta kasin.
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5 Kyberhyokkaysten vaikutukset liiketoiminnalle
5.1 Taloudelliset vaikutukset

Teoksessa 'What is the impact of successful cyberattacks on target firms?'
teettamassa tutkimuksessa perehdyttiin menestyneihin porssiyhtioihin

kohdistuneisiin kyberhyokkaysten aiheuttamiin taloudellisiin vaikutuksiin.

Tutkimuksessa todettiin, etta yhtidilla oli kyberhyokkayksen jalkeen heikentynyt
kassavirta, mika heikentaa yhtididen maksukykya. Yrityksilla on erityisesti
kasvanut riski konkurssiin kyberhydkkayksen aikaisena vuotena seka kohonnut
riski sitd seuraavina vuosina. Kyberhyokkaysten seurauksena yritysten S&P
luottoluokitus heikkenee vahintaan kolmeksi vuodeksi. Lisaksi kyberhyokkays
vaikuttaa porssiyhtididen arvon suhteeseen, kaytettaviin varoihin, mika
heikentaa yritysten puskuria parjata heikossa taloustilanteessa (Kamiya ym.
2018, 26-27).

Yleisimpien kyberhyokkaysten seurauksena ei ole odotettavissa merkittavia
taloudellisia seuraamuksia, silla yleisimmat kyberhyokkaykset eivat ole
merkittavia seuraamuksiltaan ja ovat yleisesti helposti rajattavissa ja
pysaytettavissa. Merkittavat taloudelliset seuraamukset aiheutuvat merkittavien
tietomurtojen ja palvelunestohyokkaysten aikana, kun suuria maaria yrityksen
arkaluontoista materiaalia on vuotanut julki tai yrityksen operointi on

keskeytynyt.
5.2 Yrityksen mainehaitta

Tutkimusartikkelissa “Do data breaches damage reputation? Evidence from 45
companies between 2002 and 2018” tutkittiin kyberhyokkaysten vaikutusta
yritysten maineeseen vuosien 2002 ja 2018 valisena aikana. Tutkimuksen
|I6ydokset koskien, karsivatko yritykset mainehaitasta kyberhyokkayksen jalkeen

olivat, etta yritysten maine kasvaa yleisimmissa kyberhyokkayksissa.
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Tama johtuu siita, etta yleisimmat kyberhyokkaykset eivat vaikuta merkittavasti

yritysten toimintaan, vaan ovat pikemmin hidaste.

Merkittavat kyberhyokkaykset ja tietomurrot sen sijaan vaikuttavat yritysten
maineeseen. Mainehaitat ovat kuitenkin yleisesti yritysten kannalta vahemman
merkittavia, kuin merkittavasta kyberhyokkayksesta aiheutuvat taloudelliset
vahingot, jotka johtuvat liikketoimintaoperaatioiden merkittavista hairidista
(Makridis 2021, 1, 7).

Mainehaitta on yritysten kannalta vahaisempi asia kuin taloudelliset vahingot,
koska yleisimmat kyberhydkkaykset eivat johda yrityksen liiketoiminnan

kannalta merkittaviin seuraamuksiin.

Yritysten mainehaittaa kyberhydkkayksen seurauksena on vaikea mitata, silla
siihen vaikuttavat monet eri tekijat ja ihmiset nakevat asiat monesta eri
nakokulmasta. Vaikka merkittava osa kyberhyokkayksista ei vaikuta
negatiivisesti yritysten maineeseen, voivat ilmiselvat laiminlyonnit ja rikokset
vaikuttavat siihen. ltse pelkan kyberhyokkayksen uhriksi joutuminen ei vaikuta
yrityksen maineeseen, mutta miten yritys hoitaa kyberhyokkayksen torjunnan

VOI.

5.3 Juridiset seuraamukset

Yleisimmat juridiset seuraamukset, mita yritykset nykyaan kohtaavat, liittyvat
tietosuojakaytanteisiin ja tiedon tallentamiseen. Yritykset tallentavat asiakkaista
ja yksityishenkiloista merkittavaa maaraa tietoa ja yritykset ovat aiemmin
kayttaneet naita tietoja tarkoituksettomalla tavalla. Lisaksi henkilGtietojen ja
asiakaskayttaytymistietojen jalleenmyyminen on merkittavaa liiketoimintaa.
Hallitakseen yritysten toimintaa ja parantaakseen yksityishenkildiden
tietosuojaa, Euroopan Unioni kehitti vuonna 2018 yleisen tietosuoja-asetuksen
GDPR (General Data Protection Regulation) (Euroopan parlamentin ja
neuvoston asetus (EU) 2016/679).
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GDPR:n tarkoituksena oli yhtenaistd EU-alueen kaytanteita ja lainsaadantéa
henkilGtietojen kerdaamiseen ja taltiointiin. GDPR:n keskidssa on lapinakyvyys,
yritysten on ilmoitettava mita tietoja he keraavat ja miten he hyodyntavat niita.
Yksityishenkil6illa on oikeus esittaa tietosuojapyynto rekisterin yllapitajalle ja
saada tietaa, mita tietoja hanesta on keratty, seka vaatia tietojen poistamista.
Rekisterin yllapitajilla on velvollisuus vastata tahan tietopyyntéon uhkasakon

uhalla.

Yritykseen kohdistuneen mahdollisen tietomurron tapauksessa, jossa
henkilotietojen vuotamisesta on syyta epailla merkittavaa haittaa, yrityksilla on
velvoite ilmoittaa toimimaan tietosuojavaltuutetulle tietomurrosta.
lImoitusvelvoitteen tarkoituksena on parantaa yksityishenkildiden oikeusturvaa
ja lisata lapinakyvyytta, silla monet yritykset eivat tiedota ulospain yleisolle
mahdollisesta tietomurrosta, johtuen tietomurrosta koituvista mahdollisista

taloudellisista ja imagollisista seuraamuksista.

Tietosuojarikokset ovat kaytanndssa ainoita juridisia seuraamuksia, mita
yrityksille voi koitua, mikali yritykset eivat ole riittavalla tavalla noudattaneet

tietosuoja-asetusta yllapitaessaan henkildtietorekisteria.

Esimerkki tietosuojarikoksesta, missa yritys ei tayttanyt velvoitteitaan koskien
yleista tietosuoja-asetusta, kun yritykseen kohdistui merkittava tietomurto.
Lokakuussa 2020, suomalaisen psykoterapiakeskus Vastaamon keraamia ja
tallentamia henkildtietoja ja potilaskertomuksia julkaistiin internetissa.

Tietoja julkaissut taho kiristi Vastaamon potilaita seka toimihenkiloita
maksamaan talle virtuaalivaluuttaa, ettei hyokkaaja julkaisisi uhrien tietoja
(Syyttajanlaitos 2024).

Vastaamon tietomurrosta paljastui merkittavia laiminlyonteja yrityksen johdon
toimesta, jotka johtivat ehdolliseen vankeusrangaistukseen Vastaamon
silloiselle toimitusjohtajalle. Vastaamon johto oli ohittanut sille tiedossa olevia
puutteita tietosuojassa, jotka lopulta johtivat tietomurtoon ja henkilotietojen
julkaisuun (Yle 2023).
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6 Tuotantolaitoksiin kohdistuneita kyberhyokkayksia
6.1 Tapaus: Stuxnet — Kyberhydkkays Iranin ydinpolttoaineen jalostukseen

Stuxnet on kehittynyt mato-haittaohjelma, joka suunniteltiin hyokkaamaan
teollisuudessa kaytettyja tuotannonohjausjarjestelmia (SCADA) vastaan.
Haittaohjelman arkkitehtuuri koostui useasta eri ohjelmointikielesta ja sisalsi
osia, jotka olivat salattu salausalgoritmeilla, jottei niiden todellinen sisaltd
selviaisi.

Stuxnet oli suunniteltu saastuttamaan teollisuudessa kaytettyja ymparistoja ja
antamaan hallintaoikeudet ja kyvyn suorittaa komentoja kohteessa, ilman etta
kohde havaitsee haitallista toimintaa. Mato-haittaohjelmalla on kyky saastuttaa
ja levita useisiin ymparistoihin ja haittaohjelmaa voidaan kohdistaa myos
kayttajiin, jotka tyoskentelevat toimipaikoissa, joiden ymparistd on suljettu
kokonaan pois internetista. Tyontekijoiden kayttamia USB-laitteita voitiin
saastuttaa ja kun nama veivat laitteita suljettuun ymparistoon, haittaohjelma
onnistui leviamaan kenenkaan huomaamatta. Ohjelmalla oli kyky paivittaa

itsensa sekd kommunikoida muiden saastuneiden ymparistdjen kanssa.

Stuxnet oli luotu saastuttamaan Iranin ydinohjelmassa kaytetty
ydinpolttoaineenjalostamo. Stuxnet onnistui tuhoamaan jalostamossa kaytetyt
sentrifugit, joita kaytetaan ydinpolttoaineen jalostamisessa. Sentrifugit ovat
erittain herkkia akilliselle nopeudenvaihtelulle ja ohjelma onnistui tuhoamaan
herkan laitteiston, muuttamalla laitteiden nopeutta siten, ettei laitteiden
ohjausjarjestelmissa ilmennyt kayttajalle mitdan poikkeavaa (Baezner & Robin
2017, 6-7, 9-10).

Stuxnet on yksi maailman tunnetuimmista esimerkeistd monikerroksisesta
kyberhyokkayksesta. Hyokkaykseen liittyy useita eri vaiheita ja kaikkia ei
varmuudella tunneta, silla osa haitallisesta koodista oli salattua.

Hyokkays kuvastaa miten ihminen on minka tahansa tietojarjestelman heikoin
lenkki, silla Stuxnet levisi tuotantoymparistoon saastuneelta USB-

tallennusvalineelta.
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Tarkkaa tietoa siita oliko USB-tallennusvaline sellainen, jonka laitoksen
tyontekija oli poiminut maasta, ei tiedeta. Tapaus silti kuvastaa miten korkean
turvatason jarjestelmissa, suunnitteluhierarkia missa kayttaja paasee omalla
toiminnallaan mahdollisesti vaarantamaan tuotantoympariston toiminnan, ei ole
soveltuvaa. Arkkitehtuuri ei ota huomioon ihmisen toiminnasta aiheutuvia

virheita tai vahinkoja.

6.2 Tapaus: NotPetya — Kansainvalinen logistiikkayhtio Maersk joutuu

kiristyshaittaohjelman uhriksi

Vuonna 2017, tuolloin maailman suurin rahtiyhtid volyymiltaan, Maersk, joutuu
kiristyshaittaohjelman uhriksi, kun ukrainalaiset pankit kokivat merkittavan
kyberhyokkayksen. Ukrainalaiset pankit ja Maersk kayttivat samaa ohjelmistoa
veronpalautuksien hallitsemiseen ukrainalaisten tyontekijoiden palkka-asioihin
liittyen. Maersk joutui sivulliseksi uhriksi, kun saastuneet ukrainalaiset pankit,
edelleen levittivat haittaohjelma NotPetyaa. Haittaohjelman seurauksena, koko
Maerskin verkko saastui vain 7 minuutissa. Haittaohjelma vaikutti merkittavasti
yrityksen jokaiseen toiminta-alueeseen ja Maersk joutui kdantymaan

katastrofisuunnitelmiin ja manuaalisiin asiakastilausmenettelemiin.

Hydkkayksen seurauksena Maerskille koitui arvioilta 300—350 miljoonan dollarin
vahingot, seka maailmanlaajuisesti hyokkayksesta koitui noin 10 miljardin
dollarin valilliset kustannukset. Maerskin osakekurssi laski vuoden aikana
hyokkayksesta -27 % (Pownall 2019, 3—-10).

Stuxnet ja Notpetya ovat hyvin tunnettuja esimerkkeja kyberhyokkayksista, jotka
ovat onnistuneet merkittavasti hairitsemaan tai keskeyttamaan hydkkayksen
kohteen toiminnan. Molemmissa tapauksissa, hyokkaykset kohdistettiin
korkeasti suojattuun tuotantoymparistoon ja yhteiskunnan kannalta kriittisiin
toimintoihin. Tapaukset osoittavat, etteivat edes merkittavat panostukset pysty

takaamaan taydellista kyberturvaa.
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7 Tekoalyn vaikutukset kyberturvallisuuteen

7.1 Tekoalyn vaikutukset kyberhyokkayksiin

Tekoalylla tarkoitetaan alykasta automaatiota, jossa tietokonealgoritmi pystyy
osittaiseen tai taysimittaiseen autonomiaan ja paatoksentekoon.

Tekoalyn avulla on mahdollista generoida tekstia, kuvia, ohjelmointikoodia seka
aanta ja sen avulla on mahdollista tunnistaa trendeja keratysta datasta.
Tekoalya voidaan kayttaa tyoskentelyn tehostamiseen, teknologian
mahdollistamien uusien tyokalujen avulla. Kuten kaikessa teknologiassa,
tekoalya voidaan hyddyntaa myds haitalliseen toimintaan, kuten kehittyneiden

kyberhyokkaysten suunnitteluun ja toteuttamiseen.

Tekoalylla voidaan automatisoida tehtavia, joita aiemmin hyokkaajat joutuivat
suorittamaan manuaalisesti, naita voivat olla haavoittuvuuksien etsinta,
valvontaohjelmistojen valttely seka hyokkayksia voidaan tehda nopeammin.

Tekoalyn avulla mahdollistetaan kokonaan uudenlaiset hydokkaysmuodot.

Tekoalyn avulla voidaan luoda my0s realistisempia virtuaalisia kopioita ihmisista
ja tehda yha kehittyneempia kuva ja videomanipulaatioita.

Videon ja kuvan lisaksi, tekoalylla pystytaan luoda kopioita inmisten aanista ja
luoda aanitteita, joita ei oikeasti tapahtunut, kayttamalla toisen henkilon aanta
haluamalla teksti tai aanisyotteella. Naita aanisynteeseja voidaan yhdistaa
videomanipulaatioihin imitoimaan haluttua ihmista ns. Deepfake video

(Liikenne- ja viestintavirasto Traficom, 2022c, 8-9).
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7.2 Hyokkaykset ja suojautuminen

Tekoalya voidaan kayttaa kyberhyokkaysten suunnittelemiseen, niiden
toteuttamiseen tai edistyneiden haittaohjelmien kehittamiseen.

Koneoppia (Machine Learning) voidaan hyddyntaa analysoimaan hydkkayksen
kohteen IT-jarjestelmien hierarkiaa, jonka avulla voidaan kayttaa tiedossa olevia
toimivia hyokkayksia jarjestelmia vastaan, ilman etta hyokkaaja joutuu
tekemaan pitkdan kestavaa tiedustelua ja taustatyota (Vassilev ym. 2023, 6).
Kohteen tiedustelu antaa hyokkaajalle paremman kokonaiskuvan mihin
kohdentaa hyokkaysta ja mita kohde on mahdollisesti tallentanut
jarjestelmaansa. Tekoaly tehostaa paatoksentekokykya ja kykenee
autonomiseen toimintaan, jolloin haittaohjelma pystyy vain ilmoittamaan

hyokkaajalle I6ytaneensa jotain arvokasta.

Tekoalya voidaan hyddyntaa lisddmaan tietoturvaa kyberhyodkkayksia vastaan,
analysoimalla tietoliikennetta epailyttavan liikenteen osalta seka analysoimaan
aiemmin tehtyjen hyokkayksien yhtalaisyyksia, kyberinfrastruktuurin
parantamiseksi (Das & Sandhane 2021, 6).

Samaa menetelmaan kuin hyokkayksessa voidaan kayttaa IT-jarjestelmien
puolustamiseen. Tekoaly on tehokas oppimaan kuvioita ja malleja tapahtumien
joukosta ja ymmartaa syy seuraus suhteita koneluettavasta datasta paremmin
kuin ihmiset, mahdollistaen suuremman data maaran tehokkaamman

prosessoimisen.

Opinnaytetyon kirjoitushetkelld, vuoden 2024 kesalla, tekoalyn avulla luodut
kyberhydkkaykset ovat hyvin muuttuvassa tilassa, ja ilmio tekoalyn ymparilla on
hyvin aktiivinen ja uusia tuotteita ja avoimen lahdekoodin ratkaisuja julkaistaan
jatkuvasti. Yleinen trendi tekoalyn ymparilla on lisaantyva autonomia ja
monimutkaisten tehtavien suorittaminen. Tilanne tekoalyyn liittyvien kyberuhkien

osalta on todennakoisesti muutaman vuoden sisalla erilainen kuin talla hetkella.

Yritysten on kuitenkin tarkeaa tunnistaa tekoalyyn liittyva potentiaali ja sen
tuomia uhkakuvia hyvissa ajoin, vaikka teknologian tila ei ole talla hetkella viela

vakiintunut.
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7.3 Syvavaarenndkset (Deepfake)

Syvavaarennoksilla (Deepfake) tarkoitetaan videomanipulaatiota, jossa
imitoidaan halutun ihmisen kasvonpiirteita, eleita ja aanta. Tarkoituksena on
luoda realistinen kopio kohdehenkildsta ja luoda virtuaalinen kopio kyseisesta
henkilosta kontekstissa, jota ei ikina tapahtunut. Virtuaalisen kopion
ohjaamiseen kaytetaan lahdevideota, jossa kuka tahansa henkil pystyy
toistamaan halutut eleet ja liikkeet, mitka virtuaalinen kopio toistaa.

Naita virtuaalisia kopioita voidaan kayttaa tallentamaan videoita tai kayttamaan
reaaliajassa, kuten videopuhelussa, esiintymalla valheellisella identiteetilla

(Yhdysvaltain kotimaan turvallisuusvirasto 2024, 5).

Deepfake virtuaalisilla kopioilla kenesta tahansa ihmisesta voidaan luoda
virtuaalinen "nukke” jolla voidaan elehtia ja kommunikoida videon valityksella tai
reaaliajassa. Nukkea ohjataan vertailuvideolla, jolla esitetaan halutut eleet ja
kasvonilmeet. Deepfake videoon voidaan myds sisallyttaa kenen tahansa

henkildn &ani, jota halutaan imitoida (Masood ym. 2022, 18).

L e

Source Actor Unmodified Target Result

Kuva 5. Visuaalinen esitys "nukkemestari” menetelmasta, lahdevalokuva (vas.),
kohdevalokuva (kesk.), kasvon eleiden risteytys (oik.) (Masood ym. 2022, 18).

Kuvassa 5. esitetaan, miten lahdevalokuvan henkilon kasvonilmeita,

manipuloidaan kohdevalokuvan kasvoilla.



Syvavaarennokset luovat todellisen uhan ihmisille tunnistaa videon aitoutta
teknologian kehittyessa ja tultaessa useamman kayttajan saataville.

Hong Kongissa sijaitseva monikansallinen yritys joutui deepfake-huijauksen
uhriksi, kun yrityksen tyontekijat luulivat keskustelevansa videopuhelun
valityksella yrityksen talousjohtajan kanssa, kun todellisuudessa he
keskustelivat kyberrikollisen kanssa, joka oli tekeytynyt talousjohtajaksi.
Lisaksi kaikki muut henkilot, videopuhelussa olivat myos deepfake
vaarennoksia, yhta henkilda lukuun ottamatta, uhria, joka ajautui rikollisten
ansaan. Kyberrikolliset onnistuivat huijaamaan yritykselta 200 miljoonaa Hong
Kongin dollaria, joka vastaa noin 25 miljoonaa Yhdysvaltain dollaria (CNN
2024).

Syvavaarennokset tarjoavat kehittyneen teknologisen manipulaatioratkaisun
matalalla kynnyksella. Madaltunut kynnys paasta kasiksi kyseiseen
teknologiaan yhdistettyna merkittavilla teknologisilla kehitysaskelilla, tekevat
Deepfake videoista petollisen uhkakuvan tulevaisuuden kyberuhille. Olemme
nahneet jo ensimmaisen ison mittakaavan Deepfake huijauksen, kun Hong
Kongissa sijaitsevalta yritykselta onnistuttiin huijaamaan 25 miljoonan

Yhdysvaltain dollarin edesta varallisuutta.

On vain ajan kysymys, kun Deepfake videoita aletaan kayttamaan yha
kehittyneempiin tietojenkalastelu ja huijausvideoihin. Teknologian kyvykkyys
yhdistettyna motivoituneella hydkkaajalla on vaarallinen yhdistelma.

On todennakaista, etta ensisijaisesti Deepfake teknologiaa tullaan nakemaan
perinteisten huijausviestien laadun paranemisessa kuin merkittavissa maarin
yrityksiin kohdistetuissa yksilollisissa huijauksissa kuten Hong Kongilaiseen

yritykseen tehtiin.

On kuitenkin mahdollista, etta deepfake videoita aletaan kasvavissa maarin
kayttamaan yrityksiin kohdistuvissa kalastelukampanjoissa.

37
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8 Johtopaatokset ja kehitysideat
8.1 Johtopaatokset

Opinnaytety6 osoittaa miten kyberturvallisuuden tilanne eri valmistussektoreilla
vaihtelee johtuen kaytettavissa olevien resurssien maarasta, toimialojen
saannostelysta, osaamisessa seka yritysten toimintakulttuurista.

Yleisesti suomalaisissa tuotantolaitoksissa tilanne on kohtuu hyvalla tasolla,
mutta puutteita kyberturvallisuuden perusteiden kanssa on yleisesti monessa
yrityksessa. Merkittavimpina puutteina ovat kyberturvallisuusstrategian

puuttuminen seka tietojarjestelmiin liittyvan dokumentoinnin taltiointi.

Puutteet kuvastavat yritysten suhtautumista kyberturvallisuuteen kuluerana, silla
kyberturvallisuuden toimenpiteet ja tyokalut eivat itsessaan lisaa yritysten
myyntia tai paranna tulosta. Kyberturvallisuuden tarkoituksena on antaa
yrityksille toimintaedellytykset toimia ja estda merkittavien liiketoimintahairididen

tapahtuminen.

Yritystoimintaan liittyy aina riski ja monesti riski on taloudellinen.
Kyberturvallisuuden puutteiden realisoituminen merkittavaksi taloudelliseksi
seuraamukseksi on yritysten nakokulmasta epatodennakodisempaa kuin
kyberturvallisuus asiantuntijoiden. Yritykset ovat valmiita hyvaksymaan taman

riskin ja jotkut yritykset elavat riskien kanssa, osaamisen puuttumisen takia.

Tuotantolaitokset voivat olla houkuttelevia kohteita kyberhyokkayksille niiden
merkityksen kannalta valtion keskeisimmille toiminnoille, kuten
energiantuotannon ja isojen keskusvarastojen osalta.

Kyberrikollisten tavoittelema taloudellinen hydty on myds yksi merkittava motiivi,

mika saavutetaan kiristamalla kohdeyritysta varastetuilla liikesalaisuuksilla.

Tuotantolaitosten eri tiedonvaihtojarjestelmien ja toiminnanohjausjarjestelmien
turvaamiseksi on useita ratkaisuja, kaytanteita ja ohjelmistoja.
Ratkaisujen kayttamista tulisi arvioida yrityksen IT-jarjestelman ja

todennakoisten uhkien perusteella, siten ettd ne muodostavat monikerroksisen
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kokonaisuuden, joka vastaa todennakoisimpiin kyberuhkiin.
Yritysten on tunnistettava toimintaymparistonsa ja siihen kohdistuvat
todennakoisimmat kyberuhat. Tekijoita, jotka vaikuttavat kyberuhkiin ovat

yrityksen liiketoiminta-alue seka liikketoimiala.

Suurilla kyberhyodkkayksilla voi olla merkittavia taloudellisia vaikutuksia yrityksen
toimintakykyyn. Yleisimmat kyberhyokkaykset eivat yleensa aiheuta
hyokkayksen kohteena olevalle yritykselle merkittavia taloudellisia vahinkoja tai
merkittavaa mainehaittaa. Merkittavat laiminlyonnit tietosuojassa voivat johtaa
rikosoikeudellisiin toimenpiteisiin, mikali yrityksen johto on laiminlyonyt sille
osoitettuja velvoitteita yleisen tietosuoja asetuksen mukaisesti (GDPR).
Yritysten kerddman tiedon maaran kasvun takia ja muuttuva lainsaadannon
takia yritykset voivat tietamattaan syyllistya tietosuojarikokseen, mikali he eivat

noudata yleisessa tietosuoja asetuksessa maaritettyja velvoitteita.

Tekoalyyn liittyvat mahdollisuudet ja tietoturvauhat ovat jatkuvasti kehittyva aihe
ja lopullisia vaikutuksia on viela vaikeaa tietaa. Yritysten tulee pysya ajan tasalla
nopeasti kehittyvan teknologian parissa, silla kehittyneet hyokkaysmuodot kuten
autonomiset haittaohjelmat seka Deepfake syvavaarennokset voivat johtaa
merkittaviin taloudellisiin vahinkoihin, elleivat yritykset tunnista muuttunutta
uhkakuvaa. Tekoalyn saavutettavuus madaltaa kynnysta kayttaa tekoalya
osana haittaohjelmakampanijoita ja sen tekniset ominaisuudet mahdollistavat

jopa amatddrille tuloksia mita aiemmin ei olisi voinut saavuttaa.

Tuotantoyritysten on kehitettava osaamistaan vastaamaan nykyista teknologista
kehitysta seka muuttaa suhtautumistaan kyberturvallisuuteen pelkkana
taloudellisena kuluna. Tekoalyn kehityksen nykynopeudella tuotantoyritykset
meinaavat jaada digitalisaatiossa ja kyberturvallisuudessa jalkeen muita

toimialoja.

Tietoisuuden lisdaminen tuotantoyritysten kesken on keskidossa nykyisen

tilanteen kaantamiseksi.
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8.2 Kehitysideat

Tuotantoyritysten kyberturvallisuudessa on merkittavaa vaihtelua ja esiin
nousseet puutteet ovat kyberturvallisuusstrategian seka teknisen
dokumentoinnin puuttuminen. Puutteet ovat luonteeltaan sellaisia, etteivat ne

vaadi merkittavia taloudellisia panostuksia, jos lainkaan.

Suomalaiset tuotantoyritykset tarvitsevat lisda kyberturvallisuuden osaamista ja
yritysten omistajat tietoa kyberturvallisuuden integroimiseksi osaksi yrityksen
kokonaisturvallisuusstrategiaa. Yritysten on kartoitettava puutteet
kyberturvallisuudessa mika sisaltaa kaytdssa oleva teknologian kartoittamisen,
puutteet tietoturvakaytanteissa, henkiloston koulutustason ja osaaminen seka
teknisen dokumentaation kartoittamisen. Koska monelta yritykselta puuttuu
tarvittava osaaminen toteuttaa kyberturvallisuuden edistamista ja yllapitoa,
joutuvat he tydskentelemaan asiantuntija yrityksen kanssa korjatakseen
puutteet. Suomen valtion intresseissa on edistaa yleista huoltovarmuutta ja
valtio voisi edistaa ja tukea kyberturvallisuuden edistamista kehittamalla
valtionvirastojen ja eri yritysten tiedonvaihtoa seka tukea erinaisten

kyberturvaratkaisuitten hankintaa.

Tekoalyn nopea kehitysvauhti pakottaa yritykset heraamaan uuden teknologian
tuomiin uhkakuviin seka hankkimaan osaamista, joka edistaa nykyisten
puutteiden korjaamista. Uudet teknologiat kuten tekoaly muovaavat teknologista
kenttaa yha nopeampaa tahtia kuin mita aikaisemmin on nahty. Yritykset, joilla
on ollut puutteita jo aikaisemmin, tulevat huomaamaan, etteivat heidan nykyiset

jarjestelmansa pysty suojaamaan heita uudenlaisilta uhilta.

Jatkotutkimus ideana opinnaytetyon pohjalta olisi tutkia pitkalla aikavalilla miten
suomalaisten tuotantoyritysten kyberturvallisuuden tilanne kehittyy.

Asiasta ei ole viela julkisesti saatavilla olevaa tutkimustietoa.

Jatkotutkimus voisi auttaa tuotantoyrityksia paremmin ymmartamaan miten
yritysten osaaminen kehittyy vastaamaan teknologista kehitysta seka millaisia

puutteita yritysten toiminnassa esiintyy.
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