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Tassa opinnaytetydssa seurataan kehitystani tietolikenneasiantuntijaksi. Opin-
naytetyd on Kirjoitettu paivakirjamuotoisesti, ja sen paaaiheena on tietoliikenne-
verkkojen suunnittelu ja rakennus asiakkaan uuteen toimipisteeseen. Opinnayte-
tyota on kirjoitettu kymmenen viikon ajan viikkoraportein, joissa kerron mita olen
tehnyt asiakkaan tukipyynnon eteen seka mita muita tietoliikenneasiantuntijan
tyotehtavia olen tehnyt. Jokaisen viikon paatteeksi kirjoitan omat kokemukseni
viikolta ja siita, miten olen kehittynyt viikon aikana.

Opinnaytetyon tavoitteena on saada kuva siitd, millainen on tietoliikenneasian-
tuntijan tyo seka siita, miten tietoliikenneverkkojen rakentaminen onnistuu. Opin-
naytetyon tutkimuskysymyksena on miten suorittaa tietoliikenneverkon uudista-
minen noudattaen ITIL-viitekehysta. Opinnaytetyota tehdessa kaytettiin vesipu-
tousprojektinhallintamenetelmaa. Projektin tavoitteet ja aikataulu on selkeasti
maaritelty alusta alkaen, ja ty6ta tehtiin selkeassa jarjestyksessa.

Opinnaytetyon tuloksena asiakas sai uudet ja vakaasti toimivat tietoliikenneyh-
teydet uuteen kohteeseensa. Projektin aikana ei kohdattu suuria riskeja, minka
takia projekti olisi viivastynyt tai peruuntunut. Projekti saatiin vietya maalin pro-
jektinhallintamenetelmien mukaisesti.

Opinnaytetyon tuloksena syntyi tietoperusta, jonka avulla saadaan kuva siita, mi-

ten asiakkaille voidaan rakentaa uusi tietolikenneverkko. Opinnaytety® antaa
myos kuvan siita, millainen tietoliikenneasiantuntijan tydnkuva on.

Avainsanat internet, kaapeliverkot, langattomat lahiverkot
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The aim of this thesis study was to document the author’s development toward a
network specialist.

The thesis was written in a diary format and focused on the design and construc-
tion of telecommunication networks for a client’s new premises. The thesis was
composed of weekly reports over a period of 10 weeks, detailing the efforts to
address the client's support requests and other tasks performed as a network
specialist. At the end of each week, experiences and progression during the week
were discussed and reflected. The research question of the thesis study was,
how to carry out the renovation of a telecommunications network following the
ITIL framework. The waterfall project management method was utilized in the
study. This means that the project’s objectives and schedule were clearly defined
from the beginning, and work was carried out in a clear sequence.

This thesis provides an insight into the role of a network specialist and demon-
strates the process of building telecommunications networks. As a result of the
study, the client obtained new and reliably functioning telecommunications con-
nections to their new site. Throughout the project, no major risks were encoun-
tered, which prevented any delays or cancellations. The project was successfully
completed according to the project management methods. This thesis provides
an insight into the role of a network specialist and demonstrates the process of
building telecommunications networks. It also provides a knowledge base for un-
derstanding, how a new telecommunications network can be constructed for cus-
tomers.
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1 JOHDANTO

Tama opinnaytetyo on tehty paivakirjamuotoisena opinnaytetyona, ja siina seu-
rataan kymmenen viikon ajan tydskentelyani tietoliikenneasiantuntijana. Opin-
naytetyon paaaiheena on tietoliikkenneverkon suunnittelu ja rakennus asiakkaan
uuteen toimipisteeseen. Opinnaytetydn aikataulu on 4.3.2024 — 10.5.2024. Kir-
joitan opinnaytetyota viikkoraportein, joissa kerron, mita olen tehnyt viikon aikana
asiakkaan tukipyynnon eteen seka mita muita tyotehtavia olen tehnyt viikon ai-

kana.

Olen tyoskennellyt tietoliikenneasiantuntijana 1.12.2023 alkaen, joten olen suh-
teellisen aloittelija tietoliikennealalla. Tyokuvani on asiakkaiden tietoliikenneverk-

kojen yllapito, ongelmanratkaisut ja kehitys. Olen viela koeajalla.

Paivakirjan tavoite on seurata kehittymistani tietoliikenneasiantuntijaksi ja saada
yleiskuva, milla tavalla tietoliikenneverkkojen suunnittelu ja rakentaminen teh-
daan alusta loppuun. Raportoin jokaisen viikon lopussa omat kokemukseni vii-

kolta seka milla tavalla viikon tyot ovat kehittavat kasvuani ammattilaiseksi.

Opinnaytetyon projekti sitoutuu ITIL-versio 4 viitekehykseen. Opinnaytetyon tut-
kimuskysymys on miten suorittaa tietolikenneverkon uudistaminen noudattaen
ITIL viitekehysta. Noudatan projektin aikana ITIL-menetelmia. Opinnaytety6ta
tehdessa kaytan vesiputousprojektinhallintamenetelmaa. Projektin tavoitteet ja
aikataulu on selkeasti maaritelty alusta alkaen ja tyota tehdaan selkeassa jarjes-
tyksessa. Projektin fyysinen ja looginen dokumentointi rajataan opinnaytetyodn ul-
kopuolelle. Opinnaytetyon tietoperustana kaytetaan erilaisten valmistajien doku-
mentaatioita, tyokaverien ohjeistusta ja tietamysta, ITIL-dokumentaatiota seka

erilaisia artikkeleita liittyen tietoliikenteeseen.

Taman opinnaytetydn tekstin laatimisessa tekija on kayttanyt tekoalytydkalua,
ChatGPT:n versiota 3.5 lukujen 2.2 seka 2.3 oikeinkirjoituksen tarkistukseen. Te-
kija on tarkistanut ja muokannut tyokalun laatimaa sisaltoa ja ottaa tayden vas-
tuun tekstin sisallosta.



2 TIETOLIIKENNE

2.1 Tietoliikenteen historia

Tana paivana yhteiskunta ja yritysten liikketoiminta ovat riippuvaisia toimivasta tie-
toliikenteesta (Elisa Oyj 2024a). Kaikki yritysten valiset, puhelinten valinen data-
likenne ja esimerkiksi kuvien lahetys ovat tietoliikennetta. Tietoliikenne perustuu
datapakettien lahettamiseen ja vastaanottamiseen. Lyhyesti sanottuna tietolii-

kenne on tiedon siirtoa lahettajalta vastaanottajalle.

Tietoliikenteen ensimmaiset muodot olivat kirjeet, valo- ja savumerkit. Inmiskun-
nan kehittyessa kuitenkin keksittiin koko ajan nopeampia ja parempia ratkaisuja
tiedon valittamiseen. Yksi suurimmista keksinnoista oli langallinen lennatin, jolla
voitiin siirtaa tietoa sahkoisesti. Pian taman jalkeen keksittiin jo langaton lennatin,
joka toimi radioaalloilla. Tama mahdollisti sen, etta kaapelia ei tarvittu joka paik-
kaan. Noin 1980-luvulla puhelinverkkoja alettiin digitalisoida ja tiedonsiirtoa alet-

tiin siirtdmaan myos optiseen valokuituun. (Mitel Networks Corp. 2024.)

Nykyaan melkein kaikki tiedonsiirto tapahtuu kayttaen valokuitua. Ennen valo-
kaapeleita ja valokuituverkkoja puhe valittyi viiveella esimerkiksi mannerten vali-
sissa puheluyhteyksissa; valokuituverkossa tieto kulkee jopa 200 000 metria se-
kunnissa, tiedonsiirto on erittain nopea ja viive on vahainen (BCC Solutions Oy
2024). Valokuitua kaytetaan suurien nopeuksien runkoverkoissa seka mannerten

valisissa merikaapeleissa.

2.2 Verkkotyypit

Tietoliikenne perustuu nykyaan tietoteknisten laitteiden muodostamiin verkkoihin.
Naista isoin on internet ja sen TCP/IP-protokollaperhe. Internet on useista yhteen
liitetyista tietoverkoista muodostuva maailmanlaajuinen jarjestelma. (Jyvaskylan
yliopisto 2024.) Internet koostuu miljoonista julkisista ja yksityisista tietoverkoista,
jotka kytkeytyvat toisiinsa erilaisten teknillisten laitteiden avulla. Erilaisia tietolii-
kenneverkkotyyppeja ovat esimerkiksi LAN, WAN, MAN seka PAN.



LAN (Local Area Network) on samassa tilassa olevien laitteiden verkosto esimer-
kiksi yrityksen yhdessa toimipisteessa. LAN-verkon tarkein tehtava on jakaa tie-
toliikenneyhteyksia eri laitteille. LAN-verkkoon kytketaan tietokoneet, tulostimet
seka muut laitteet, jotka tarvitsevat tietoliikenneyhteyksia. Laitteet yhdistetaan
LAN-verkkoon kayttden Ethernet-kaapeleita tai langattomasti. Lahiverkon tar-
keimpia laitteita ovat verkkokytkimet seka erilaiset toistimet. Reitittimet ovat myos
osa LAN-verkkoa ja niiden tehtava on yhdistaa LAN-verkot WAN-verkkoihin.
LAN-verkkojen yleisimmat nopeudet ovat kymmenen - tuhat megabittia sekun-
nissa. (Cloudflare Oy 2024a.)

WAN (Wide Area Network) on tiedonsiirtoverkko, joka kattaa laajoja maantieteel-
lisia alueita. WAN-verkko on kokoelma yhdistettyja LAN-verkkoja ja muita verk-
kotyyppeja. WAN-verkot voivat olla minka kokoisia tahansa, niiden kokoa ei ole
erikseen maaritelty. WAN-verkoissa kaytetaan useita rinnakkaisia verkkoja, jotta
ne pystyvat siirtdmaan suurempia tietomaaria. WAN-verkkojen liikennetta voi-
daan rajoittaa paikallisesti. Suurin WAN-verkko on internet. (Cloudflare Oy
2024b.)

WAN-verkkojen teknologioita ovat esimerkiksi MPLS (Multiprotocol Label Swit-
ching). MPLS on tekniikka, jolla IP-paketit siirretaan etukateen maariteltyjen yh-
teyksien kautta nopeasti runkoverkon solmujen valilla ilman, etta solmujen taytyy
tehda reitityspaatoksia. SD-WAN (Software-Defined Wide Area Network) on oh-
jelmistopohjainen tekniikka WAN-yhteyksien hallintaan, joka optimoi liikenteen eri
yhteyksien valille. SD-WAN lisda joustavuutta, parantaa suorituskykya seka va-
hentaa kustannuksia. WAN-verkot voivat perustua erilaisiin tekniikoihin, kuten
kuituoptisiin yhteyksiin, satelliittiyhteyksiin tai puhelinverkkoihin. WAN-verkot voi-
vat olla yksityisia tai julkisia, ja niiden hallinta voi olla keskitettya tai hajautettua.
(Cloudflare Oy 2024b.)

MAN (Metropolitan Area Network) on tietoverkko, joka kattaa laajemman alueen
kuin LAN-verkko, mutta pienemman alueen kuin WAN-verkko. MAN-verkot yh-
distavat useita LAN-verkkoja suurilla maantieteellisilla alueilla, kuten kaupun-

geissa. MAN-verkoissa kaytetaan suuria tiedonsiirtonopeuksia ja korkeaa kais-



tanleveytta, mika mahdollistaa suurten tietomaarien siirron nopeasti ja tehok-
kaasti. MAN-verkkojen teknologioita kehitetaan jatkuvasti, jotta ne voivat vastata

kasvaviin tietoliikennetarpeisiin ja haasteisiin. (Cloudflare Oy 2024c.)

PAN (Personal Area Network) on pienikokoinen tietoverkko, joka yhdistaa laitteet
yksittaisen henkilon ymparilla. PAN-verkot ovat suunniteltu lyhyen kantaman yh-
teyksiin, ja niita kaytetaan esimerkiksi alypuhelimien, tietokoneiden, tablettien ja
alykellojen yhdistamiseen. PAN-verkot voivat olla langallisia tai langattomia.
PAN-verkkojen keskeisimmat teknologiat ovat esimerkiksi Bluetooth, Zigbee,
USB-kaapelit seka FireWire-kaapelit. PAN-verkot ovat helppokayttoisia ja ener-
giatehokkaita. (Cloudflare Oy 2024d.)

2.3 OSI-malli

OSI  (Open Systems Interconnection) -malli on  kansainvalisen
standardisoimisjarjeston luoma kasitteellinen malli, joka mahdollistaa erilaisten
viestintajarjestelmien kommunikoinnin standardiprotokollia kayttaen. (Cloudflare
Oy 2024e.) OSI-malli koostuu seitsemasta kerroksesta, joista jokaisella on oma
tehtdvanansa tiedonsiirtoprosessissa. OSI-mallin kerrokset toimivat yhdessa niin,
ettd ylemmat kerrokset hyddyntavat alemman kerroksen palveluja. OSI-malli
auttaa ymmartamaan ja suunnittelemaan verkkojarjestelmia ja -protokollia

modulaarisesti ja jarjestelmallisesti.

OSlI-mallin alin kerros on fyysinen kerros (Physical Layer). Fyysisen kerroksen
paatehtadvana on siirtdd raakadata fyysisesti kahden laitteen valilla, kayttaen
apuna fyysistd mediaa. Fyysinen kerros vastaa datan fyysisesta siirtdmisesta ja
maarittaa teknilliset ominaisuudet, jotka mahdollistavat tdman siirron. Fyysinen
kerros muuntaa datan sahkoiseksi, optiseksi tai radiotaajuisiksi signaaleiksi, jotka
voidaan siirtaa fyysisten valineiden kautta. Fyysisia valineitd ovat muun muassa
kaapelit ja valokuidut. Fyysinen kerros varmistaa, etta data siirretaan oikeassa
tahdissa, ja tarvittaessa hoitaa datan synkronoinnin lahettajan ja vastaanottajan

valilla. (Imperva, Inc. 2024.)

Fyysisen kerroksen teknologioita ja laitteita ovat muun muassa erilaiset kaapelit,
liittimet, langattomat teknologiat seka signaalinvahvistimet. Fyysisen kerroksen



standardeja ovat Ethernet-standardit, Wi-Fi-standardit seka Valokuitustandardit.
liIman fyysista kerrosta datansiirto ei olisi mahdollista, koska se tarjoaa perustan

kaikille ylemmille kerroksille. (Imperva, Inc. 2024.)

OSI-mallin toinen kerros on siirtoyhteyskerros ( Data Link Layer) ja se sijaitsee
fyysisen kerroksen ylapuolella. Siirtoyhteyskerros vastaa tietojen luotettavasta
siirrosta kahden vierekkaisen solmun valilld fyysisen median kautta.
Siirtoyhteyskerroksessa on toiminnallisuudet virheenkorjauksen, virheiden
havaitsemisen ja tietojen kehystamiseen. Siirtoyhteyskerros jakaa raakadatan
loogisiin kehyksiin, joilla on selkeat alku- ja loppumerkit. Siirtoyhteyskerros
kayttaa fyysisia MAC-osoitteita laitteiden yksildintiin ja tunnistamiseen verkossa.
Siirtoyhteyskerros tunnistaa ja korjaa siirrossa tapahtuvat virheet kayttamalla
erilaisia menetelmid, kuten pariteettibitteja ja syklisia tarkastuksia.
Siirtoyhteyskerros  hallitsee myds tiedonsiirron nopeutta estaakseen
vastaanottajien ylikuormittumisen. Se myods varmistaa, ettd yhteys on valmis

tiedonsiirtoon ennen kuin siirto alkaa. (Imperva, Inc. 2024.)

Siirtoyhteyskerroksen teknologioita ja protokollia ovat Ethernet, Wi-Fi, Point-to-
Point protokolla seka ATM (Asynchronous Transfer Mode). Siirtoyhteyskerros
varmistaa datansiirron luotettavuuden fyysisen kerroksen yli. Se jakaa
raakadatan hallittaviin kehyksiin, kasittelee virheenkorjauksen ja virheiden
havaitsemisen. Siirtoyhteyskerrosta tarvitaan, jotta ylemmat kerrokset voivat

kommunikoida tehokkaasti ja luotettavasti. (Imperva, Inc. 2024.)

OSI-mallin kolmas kerros on verkkokerros (Network Layer) ja se sijaitsee siirto-
yhteyskerroksen ylapuolella. Verkkokerroksen paatehtavana on huolehtia datan
reitittamisesta lahdejarjestelmasta kohdejarjestelmaan. Se tarjoaa toiminallisuu-
det loogiseen osoitukseen, reititykseen ja ruuhkanhallintaan. Verkkokerros kayt-
taa loogisia IP-osoitteita laitteiden yksildintiin ja tunnistamiseen verkossa. Verk-
kokerros jakaa datan segmentteihin, jotka nimetaan paketeiksi, ja huolehtii niiden
oikea-aikaisesta toimittamisesta maaranpaahan. Verkkokerros hallitsee verkko-
likennetta estaakseen ylikuormituksen ja parantaakseen tiedonsiirron tehok-
kuutta. (Imperva, Inc. 2024.)
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Verkkokerroksen protokollia ovat esimerkiksi IP, ICMP, ARP, OSPF ja BGP.
Verkkokerros vastaa reitityspaatoksista. Se myds mahdollistaa datan siirron laa-
jojen monimutkaisten verkkojen yli varmistaen, etta data paasee perille tehok-

kaasti ja luotettavasti. (Imperva, Inc. 2024.)

OSI-mallin neljas kerros on kuljetuskerros (Transport Layer). Se sijaitsee verkko-
kerroksen ylapuolella. Kuljetuskerroksen paatehtava on tarjota luotettava tiedon-
siirto jarjestelmasta toiseen, huolehtien datan eheyden ja jarjestyksen sailymi-
sesta. Kuljetuskerros jakaa datan pienempiin segmentteihin, seuraa niiden siir-
toa, ja varmistaa, etta kaikki segmentit paasevat perille oikeassa jarjestyksessa.
Se tekee myos virheenkorjausta, mikali data katoaa tai vioittuu siirron aikana.
Tarkeimpia kuljetuskerroksen protokollia ovat TCP (Transmission Control Proto-
col) ja UDP (User Datagram Protocol). TCP lahettad dataa vasta kun on saanut
vastaanottajalta vastauksen. Tama johtaa verkkoliikenteen suurempaan kulutuk-
seen. TCP on luotettava datan siirto protokolla. UDP lahettaa dataa aina kun sita
lahetetaan ilman tarkastuksia. Taman takia UDP on nopeampi, mutta vahemman

luotettavampi kuin TCP. (Imperva, Inc. 2024.)

Kuljetuskerros toimii sovellusten ja verkon valilla tarjoten rajapinnan, joka mah-
dollistaa sovellusten valisen kommunikoinnin tehokkaasti ja luotettavasti. Kulje-
tuskerroksen ansiosta sovellusten lahettama data saapuu perille kokonaisena ja

oikeassa jarjestyksessa. (Imperva 2024.)

OSI-mallin viides kerros on istuntokerros (Session Layer), ja se sijaitsee kuljetus-
kerroksen ylapuolella. Istuntokerros vastaa sovellusten valisista istunnoista ja yh-
teyksista, tarjoten toiminnallisuudet yhteyksien luomiseen, hallintaan ja lopetta-
miseen. Se mahdollistaa kahden laitteen tai sovelluksen valisen vuorovaikutuk-
sen jarjestelemalld ja hallitsemalla niiden kommunikointia. Istuntokerros synkro-
noi tiedonsiirtoa ja hallitsee dialogeja varmistaen, etta tiedonsiirto tapahtuu oike-
assa jarjestyksessa. Istuntokerros huolehtii siita, etta pitkat tiedonsiirrot voidaan
keskeyttaa ja jatkaa myohemmin ilman tiedon menetysta. Istuntokerros tunnistaa
ja autorisoi liikennetta, jotta vain oikeutetut kayttajat ja sovellukset paasevat ka-
siksi istuntoihin. Istuntokerroksen protokollia ovat esimerkiksi NetBios ja Apple-

Talk Session Protocol. (Imperva, Inc. 2024.)
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OSI-mallin kuudes kerros on esitystapakerros (Presentation layer). Esitystapa-
kerros varmistaa, etta data esitetaan muodossa, joka on ymmarrettavissa seka
lahettajalle etta vastaanottajalle. Esitystapakerros vastaa datan muokkaamisesta
ja suojaamisesta. Se kasittelee datan kaantamista eri muodoissaan ja varmistaa,
etta se siirtyy turvallisesti. Esitystapakerros huolehtii myos siita, etta seka lahet-
taja etta vastaanottaja ymmartavat datan oikein. Esitystapakerros tekee myos
datan muotoilua ja protokollan muunnosta, mahdollistaen datan eri sovellusten
valisen saumattoman vaihdon ilman yhteensopivuusongelmia. Esitystapakerrok-
sen protokollia ovat esimerkiksi RTCP, PPTP, PAP, ADSP, RPC ja SDP. (Im-
perva, Inc. 2024.)

OSI-mallin ylin kerros on sovelluskerros (Application Layer). Sovelluskerros vas-
taa kayttajan ja verkon valisesta kommunikaatiosta. Se tarjoaa kayttoliittymia,
jotka mahdollistavat sovellusten kayton ja vuorovaikutuksen verkon kanssa. Se
toimii valittajana kayttajan ja muiden OSl-kerrosten valilla, mahdollistaen erilais-
ten sovellusten, kuten sahkopostin, verkkoselainten ja videoneuvotteluiden kay-
ton verkon kautta. Sovelluskerroksen palvelut ovat monipuolisia ja kattavat laajan
valikoiman toimintoja, kuten erilaisten verkkosivujen selailun, tiedostojen jakami-
sen ja etatyopoytasovellukset. Sovelluskerroksen protokollia ovat esimerkiksi
HTTP, TELNET, DNS ja SMTP. (Imperva, Inc. 2024.)
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3 SEURANTAVIIKOT

3.1 Seurantaviikko 1: Asiakkaan palvelupyynt6

Aamu alkoi normaalisti sahkopostin, palvelupyyntojonon seka valvontajarjestel-
man tarkistamisella. Huomasin, etta asiakkaalta oli tullut uusi palvelupyynto jar-
jestelmaan ja aloin tarkistelemaan asiaa. Asiakas aikoi muuttaa lahiviikkoina uu-
siin tiloihin, minka olivat vuokranneet. Han halusi, etta uusien tilojen verkko olisi
samanlainen kuin edellisissa tiloissa. Asiakas kertoi myos, etta vanhojen tilojen
WLAN-verkko oli takkuillut monesti ja toivoi, ettd uusissa tiloissa panostettaisiin
nimenomaan tahan asiaan. Han kertoi, ettd vanhojen tilojen rakennelmat toivat
haasteita WLAN-verkon toimivuudessa, koska tilojen seinat olivat paksua beto-

nia.

Otin palvelupyynnon itselleni ja aloin pahkailemaan uusien tilojen sijaintia seka
mahdollisia haasteita, mita tiloissa voi olla. Paatin kysya vanhemmalta tyokave-
riltani, muistaako tai tietaako han kiinteistosta mitaan. Han vastasi, etta joskus
vuosia sitten han on kaynyt siella asentamassa muutaman verkkokytkimen. Tyo-
kaverini osasi kertoa myds, etta tilat ovat vanhat, vaikka sittemmin remontoidut.
Hetken aikaa keskusteltuani tyokaverini kanssa tulin siihen tulokseen, etta tilat
tulisi kartoittaa uudelleen ja suunnitella tietoliikenneverkot uudestaan, varsinkin

siksi, etta asiakas haluaa panostaa WLAN-verkkojen toimivuuteen.

Paatin alkuun alkaa tarkistelemaan millaisia laitteita kiinteistossa sijaitsee. Avat-
tuani kohteen verkkokuvat huomasin, etta siella on yksi verkkokytkin. Se oli van-
haa mallia, joten se pitaa uusia. Verkkokuvista selvisi myos se, etta kohteessa oli
jo olemassa WLAN-verkko, kuitenkin vaatimaton kahden tukiaseman verkko (ku-

vio 1). Nekin siis pitda vaihtaa, koska ovat vanhaa mallia.
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Kuvio 1. Uusien tilojen tamanhetkinen tilanne

Paatin ottaa yhteytta asiakkaaseen, etta voin kartoittaa asiakkaan vaatimukset ja

tarpeet tietoliikenneverkon suhteen.

Asiakas kertoi, etta hanella on suhteellisen kiireinen aikataulu muuton suhteen,
koska nykyiset tilat ovat kayttokelvottomat vesivahingon vuoksi. Siind hetkessa
tajusin, ettd tdma muutto siis pitaa tehda melkoisen kKiireisella aikataululla, mika
tuo omat haasteensa. Asiakas kertoi myos, etta hanella on paljon kriittisia laitteita,
joita pitaa pystya liikuttelemaan tiloissa, niin etta ne pysyvat verkossa koko ajan.
Taman kerrottuaan asiakas toivoi myds, etta kiinteat yhteydet olisivat varmoja
toimivuudeltaan. Han myods pahoitteli nopeaa aikataulua, mutta vastasin, etta ai-
kataulu on ymmarrettavaa vesivahingon vuoksi. Lupasin asiakkaalle, etta tilat

ovat kayttovalmiina noin kymmenen viikon kuluttua

Viikon aikana kavin myos paivittamassa muutaman verkkokytkimen uudempaan
asiakkaan kohteessa. Vanhat verkkokytkimet olivat vuodelta 2010, joten ne olivat
jo erittdin vanhoja, mutta olivat toimineet tahan paivaan asti. Uudet verkkokytki-
met olivat samaa kokoa porttien suhteen kuin vanhat, joten verkkokytkimien
vaihto sujui helposti. Otin vanhoista verkkokytkimistd konfiguroinnin talteen ja
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muokkasin sen sopivaksi uusiin verkkokytkimiin. Verkkokytkimista tuli niin sano-
tusti identtiset. Ainoa ongelma verkkokytkimien vaihdossa oli SFP-kuituadapte-
rien toimivuus. Vanhojen verkkokytkimien kuituadapterit olivat vanhat ja melko
erikoiset, joten oli hankala 16ytaa samanlaisia uusia, jotka sopivat uusiin verkko-
kytkimiin, mutta I0ysin ne kuitenkin ja sain tietolikenneyhteydet toimimaan ongel-

mitta.

Taman viikon tehtavat liittyvat ITIL-prosessin palvelupyyntojen hallintaan
(Service Request Management). Viikon aikana kasittelin asiakkaan
palvelupyynt6a, siihen liittyvaa selvitystyota, viestintda asiakkaan kanssa seka

ratkaisun toteuttamista. (Wakaru Oy 2021.)

Tama on ensimmainen palvelupyyntoni, jossa olen paavastuussa tyon loppuun
viennistd. Olen tehnyt aiemmin tdissd vain niin sanotusti helpompia
palvelupyyntdja ja keikkoja, mutta tunnen olevani valmis tahan tehtavaan.
Joudun kysymaan paljon apua tyOkavereiltani tyon eri vaiheissa, mutta
suurimmaksi osaksi teen tyon itse. On hyva, etta otin palvelupyynnén heti alkuun
itselleni, koska siten paasen nakemaan ensimmaista kertaa, miten tallaiset tyot

viedaan alusta loppuun.

3.2 Seurantaviikko 2: Asiakkaan tarpeiden tarkastelu

Viikko alkoi asiakkaan kanssa palaverilla, jossa kavimme ensin lapi asiakkaan
nykytilanteen tietoliikenteen suhteen sekd myos uusien tilojen tarpeita. Han ker-
toi, etta nykyisessa tilassa tietoliikenneverkko on patkinyt ja on ollut useasti to-
della hidas. Tiedustelin hanelta, millainen nykyinen tietoliikenneverkko on ja asia-
kas osasi sanoa, etta nykyiset tietoliikennelaitteet ovat todella vanhoja ja tietolii-

kenteen nopeus on vain 100 megabittia sekunnissa.

Asiakas kertoi myds, etta han ovat joutunut joskus jakamaan verkkoyhteyden tie-
tokoneisiin puhelimista, mika taas kuormittaa puhelimia. Asiakkaalla on myo0s lait-
teita, joihin ei voi jakaa verkkoa mista tahansa, koska laitteissa on vaativa tieto-

turva, joten jos internet yhteys katkesi vanhassa tilassa, niin laitteet olivat kaytto-
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kelvottomia. Asiakas toivoi, ettda nimenomaan tahan ongelmaan panostetaan uu-
dessa tilassa. Mika tarkoittaa siis sita, etta tietoliikenneverkot pitaa kahdentaa ja

panostaa verkkolaitteiden laadukkuuteen.

Kun olimme kayneet asiakkaan kanssa lapi hanen vaatimuksensa ja toiveet tie-
toliikenneverkkojen suhteen, niin aloin alustavasti suunnitella uusien tilojen tieto-
likenneverkkoa. Ensimmainen ja tarkein kriteeri asiakkaalta oli tietoliikennever-
kon varma toimivuus. Lahdin selvittamaan ja suunnittelemaan tata ensimmai-
sena. Mieleeni herasi heti kysymys, miten tietoliikenneverkko saataisiin mahdol-
lisimman varmatoimiseksi. Verkon suunnittelulla varmistetaan myds, etta laitteet
ja yhteydet vastaavat todellista tarvetta (Triuvare 2021). Tata jonkin aikaa pah-
kailtyani ja tyokavereiltani apua kysyessani tulin siihen tulokseen, etta tietoliiken-
neyhteydet pitaa kahdentaa ja uudessa kohteessa kaytetaan uusimpia ja varma-

toimisimpia verkkolaitteita.

Viikon muina toina kavin asentamassa toisen asiakas yrityksen kohteeseen muu-
taman WLAN-tukiaseman. Asiakas oli toiminut jo kiinteistossa pitemman aikaa,
mutta henkildmaaran lisdantyessa yritys tarvitsi lisaa tukiasemia. Ensimmaiseksi
paastyani kohteeseen menin ATK-jakamolle, missa verkkokytkimet sijaitsevat ja

katsoin tukiasemille tyhjat portit ja konfiguroin portit WLAN-tukiasemia varten.

Asiakkaalla on kaytossa tyontekijoiden ja asiakkaiden verkot erikseen, joten lai-
toin molemmat VLAN:it portteihin taggedina. Kun verkkokytkimen paassa kaikki
oli valmista, niin seuraavaksi oli WLAN-tukiasemien asennuksen vuoro. Tyoka-
verini oli jo valmiiksi tehnyt WLAN-suunnitelman ja maarittanyt tukiasemien pai-
kat, joten tukiasemat piti kayda vain kiinnittamassa seinaan. Kun tukiasemat oli-
vat seindssa ja virroissa, niin sen jalkeen oli aika konfiguroida oikeat VLAN:it tu-
kiasemiin. Tukiasemia konfiguroidaan pilvessa olevalla Controllerilla. Kun olin
saanut tukiasemat konfiguroitua, niin testasin verkot seka omalla etta asiakkaan

laitteilla ja totesin, etta ne toimivat.

Viikon tehtavat liittyvat ensisijaisesti ITIL-prosessin palvelupyyntdjen hallintaan ja
osittain muutoksenhallintaan (Change Management). Viikon aikana kasittelin asi-
akkaan tarpeiden kartoittamista, tietoliikenneverkon suunnittelua ja toteutusta.
(Wakaru Oy 2021.)
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Viikon aikana sain lisaymmarrysta asiakkaiden erilaisista tietolikenne ratkai-
suista. Itseluottamukseni alan ammattilaisena kasvoi myods jonkin verran, koska
saan koko ajan enemman ja enemman vastuuta tdissa. Olen vasta aloittanut tie-

toliikenneasiantuntijana, joten saan lisdvastuuta vahitellen.

3.3 Seurantaviikko 3: Uusien tilojen kartoitus

Viikko lahti kayntiin uusien tilojen kartoituksella asiakkaan, paikallisen sahkoura-
koitsijan seka kiinteistonhoitajan kanssa. Aluksi kavin lapi tilojen toisen puolen,
mihin tulee asiakkaan mukaan liikuteltavia laitteita ja juuri ndissa tiloissa pitaa olla
kattava ja toimiva WLAN-verkko. Tilat on jaoteltu niin sanotusti kahtia. Toisella
puolella on operatiivinen puoli ja toisella puolella on toimistot, tiloista ei paase

toisiinsa kuin kellarin kautta.

Operatiivisella puolella kaikki seinat olivat kipsilevya tai muuta vastaavaa ohutta
materiaalia, joten tama helpotti erittdin paljon WLAN-suunnittelussa, koska
WLAN-tukiasemien kantavuus on hyva ja kattava, jos tilassa on kaytetty ohuita
seinamateriaaleja. Tiloissa oli myds kaikissa huoneissa ja kaytavilla verkkorasi-
oita, joihin tulee CAT-6-kaapelia, joten niita ei tarvitse lisata tai alkaa vaihtamaan
kaapeleita. Tilojen avonainen rakenne oli myos helpottava tekija WLAN-suunni-
telmaa ajatellen, koska WLAN saadaan kuulumaan todella hyvin joka paikkaan.
Sain asiakkaalta tilojen pohjapiirustuksen ja merkitsin siihen kaikki verkkorasia
paikat seka tilojen seinamateriaalit. Tarkistettuani operatiivisen tilan siirryin kiin-

teiston kellaritiloihin, missa sijaitsevat kiinteistossa olevat tietoliikkenneyhteydet.

Kellariin saavuttuani huomasin, etta siella on kaksi eri ATK-tilaa missa molem-
missa on omat ATK-kaapit. Avasin toisen kaapin ensin, ja sielta paljastui toisen
IT-alan yrityksen verkkokytkin, johon tuli valokuitukaapeli yhdelta operaattorilta ja
kiinteistonhoitaja osasi sanoa, ettd tama on jokin vanha ja turha verkkokytkin,

mika ei ole edes kaytdssa enaa, mutta yritys ei ole tullut viela purkamaan laitteita.

Toiselle kaapille tultuani huomasin, etta siella nelja 24-porttista verkkokytkinta,
jotka olivat yritykseni hallinnassa. Verkkokytkimet olivat T-mallia, joten PoE-
adaptereita |0ytyi yli kymmenen kappaletta, koska kiinteistdssa oli muutama lan-

gaton tukiasema ja kameroita. Kerroin asiakkaalle, ettd kaikki pitdaa vaihtaa,
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koska tiloihin tulee PoE-sy6tolla olevia verkkokytkimia. Kaappi oli todella sotkui-
nen, ja kaapelit oli laitettu miten sattuu. Asiakaskin kauhisteli hieman sotkua. Ker-
roin asiakkaalle, etta luultavasti kiinteistoon on tilattu pikkuhiljaa uusia laitteita,
jolloin joku on aina kaynyt vetamassa kaapelin verkkokytkimelta ristikytkentatau-
luun sen kummemmin miettimatta. Kun tata on jatkunut useamman vuoden ajan,
niin lopputulos on sotkuinen. Lupasin asiakkaalle, etta uudet kytkennat ovat sel-

keat ja ammattimaiset.

Kellarista siirtyessani toimistopuolelle huomasin, etta seinien materiaalit muuttui-
vat ohuesta kipsilevysta paksuun betoniin seka tiiliseiniin. Kiinteistonhoitaja ker-
toi, etta tata puolta ei oltu remontoitu niin kuin toista puolta. Seinien materiaalit
tuottavat haasteita WLAN-verkon suunnittelussa ja rakennuksessa, koska paksut
ja tiheat seinat vahentavat signaalia rajusti. Radiosignaalin etenemiseen vaikut-
tavia rakenteita ja materiaaleja on kaksi paatyyppia: vaimentavia ja heijastavia
(Unseen 2016). Tilojen seina seka lattiapinnat olivat muutenkin likaisia ja vanhan

nakoisia.

Asiakas kertoi, etta han oli kaynyt jo katsomassa tiloja aiemmin ja tilannut tiloihin
pintaremontin, jossa maalataan seinat ja lattiat. Tiloissa oli jokaisessa huoneessa
vahintaan yksi verkkorasia. Kaytavilla verkkorasioita ei ollut kuin yhdessa koh-
dassa, joten sovin sahkourakoitsijan ja asiakkaan kanssa, etta kaapelit vaihde-
taan uusiin CAT-6-kaapeleihin ja verkkorasioita lisataan kaytavillekin, koska kay-

taville on tulossa WLAN-tukiasemia ja kameroita.

Samalla kuin kiersin tiloja, niin huomasin, etta kiinteistdssa on viela toinen kerros,
minne menee portaat tilojen sivusta. Kysyin asiakkaalta, onko nama tilat tulossa
myds kayttdon, johon asiakas sanoi, etta ei ainakaan viela, mutta mahdollisesti
tulevaisuudessa, jos tiloihin muuttaa myos muita yksikoitd. Sovin asiakkaan ja
sahkourakoitsijan kanssa, etta jatan ylakerran tilat huomioimatta talla kertaa,
mutta kavin kuitenkin tarkistamassa tilat ja niiden sisakaapeloinnit ja verkkorasi-
oiden maarat. Kun olin tarkistanut kaikki tilat, niin pidin viela nopean palaverin
paikan paalla asiakkaan ja sahkdurakoitsijan kanssa, missa kavin lapi kaikki
muutokset mita tiloihin on tulossa. Kerroin asiakkaalle ja sahkdurakoitsijalle omat

toiveeni tietoliikenteen nakokulmasta ja he hyvaksyivat kaikki mita ehdotin. Toi-
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misto puolelle uudet kaapeloinnit ja lisda verkkorasioita seka operatiiviselle puo-
liskolle lisataan muutama verkkorasia katonrajaan kameroita ja tukiasemia var-

ten.

Viikon aikana kavin tutkimassa ja korjaamassa muutamassa eri asiakkaan koh-
teessa tietoliikenneverkkoja. Ensimmaisessa kohteessa asiakkaan verkko oli yht-
akkia lopettanut toimimasta, ja asiakas otti melkein heti meihin yhteytta. Tarkistin
ensin toimistolla verkkokuvat ja halytysjarjestelmat, jotka nayttivat, etta kohteen
verkkokytkin ei vastaa pingiin, mika tarkoittaa sita, etta jokin on vialla. Paatin l1ah-

tea paikan paalle tarkistamaan tilannetta.

Paikalle saavuttuani sain tietooni, etta kohteessa oli tehty huoltotoimia aamulla
samassa tilassa, missa verkkokytkimet sijaitsevat. Aloin heti miettimaan, olisiko
siella lahtenyt vahingossa jokin johto irti. Paastyani verkkokytkimen luo huoma-
sin, etta verkkokytkin on virroissa, mutta yhteysportissa ei pala valoa. Kiinteistoon
tulee valokuitu, joten aloin tarkistamaan kuitureittia. Kuidun paa oli verkkokytki-
messa irti, mutta seurattuani kuitua huomasin, etta se oli mennyt poikki seinasta

olevasta paasta. Onneksi autossani oli juuri oikeanlainen kuitu, MM SC-LC.

Sanoin asiakkaalle, ettd luultavasti huollon aikana on sattunut vahinko ja kuidun
paa on mennyt poikki. Hain autostani oikeanlaisen kuidun ja laitoin paikoilleen,
minka jalkeen melkein heti verkkokytkimen kuituporttiin syttyi valo, mika tarkoittaa
sita, etta yhteys tulee. Tarkistin vield yhteyden toimivuuden pingaamalla verkko-
kytkinta etatyopoydalta ja otin etadyhteyden verkkokytkimeen. Kaikki alkoi toimi-

maan normaalisti. Kerroin asiakkaalle, etta yhteydet pelaavat ja asiakas Kiitti.

Toisessa kohteessa tietoliikenneyhteydet toimivat, mutta hitaasti asiakkaan mu-
kaan. Tarkistin ensin verkkokytkimen, ja niissa ei ilmennyt mitaan vikaa. Seuraa-
vaksi tutkin WLAN-tukiasemat, eika niissakaan mitaan vikaa ollut. Paatin soittaa
asiakkaalle ja kysya lisaselvitysta viasta. Asiakkaan kanssa keskusteluani selvisi,
etta verkko-ongelmia on vain yhdella paatelaitteella, joten tiesin heti, etta vika on
paatelaitteessa. Kysyin, millainen laite asiakkaalla oli ja han kertoi, etta hanella
on monta vuotta vanha kannettava tietokone kaytossa. Kerroin asiakkaalle, etta
tietoliikenneyhteyksissa ei ole vikaa ja vika on luultavasti paatelaitteessa. Asiakas
ymmarsi tilanteen ja aikoi tilata uuden laitteen heti. Paatin kuitenkin kayda tarkis-

tamassa tietoliikenneyhteydet paikan paalla.
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Paikalle saavuttuani testasin yhteyksia omalla koneellani ja yhteydet toimivat nor-
maalisti. Kavin myos testaamassa asiakkaan laitteen ja totesin, etta verkko toimii
todella huonosti siinakin. Asiakas kaytti langatonta verkkoa ja kysyin, onnistuisiko
kayttaa langallista verkkoa. Asiakas vastasi myontavasti ja laitoin verkkojohdon
koneeseen kiinni, jolloin yhteydet toimivat hiukan nopeammin. Sovin asiakkaan
kanssa, etta han kayttaa langallista verkkoa siihen asti, etta saa uuden paatelait-

teen.

Taman viikon tehtavat liittyvat ensisijaisesti ITIL-prosessin palvelupyyntdjen hal-
lintaan ja muutoksenhallintaan. Tehtavat liittyvat myos tapahtumahallintaan (In-
cident Management) seka jatkuva palvelun parantaminen (Continual Service Im-
provement). Naiden prosessien toteutus kaytanndssa nakyy asiakkaan verkko-
ongelmien ratkaisussa seka verkon suorituskyvyn varmistamisessa. (Wakaru Oy
2021.)

Talla viikolla oli ensimmainen kerta kun paasin kartoittamaan asiakkaan tiloja.
Tiloja kartoittaessa huomasin, etta ajattelen jo vahan eri tavalla asioita kuin
esimerkiksi ennen kuin olin paassyt toihin tietoliikenneasiantuntijaksi. Melkein
heti kun paasin kiinteistoon, niin aloin miettimaan tukiasemien paikkoja seka
esimerkiksi  verkkorasioiden sijainteja. Tama ajattelutapa vahvistaa
itseluottamustani tietolikenneasiantuntijana ja uskon, etta jatkossa ajattelutapani

seka toimintatapani vain vahvistuvat.

3.4 Seurantaviikko 4: Laitetilaukset

Viikko alkoi palaverilla, johon kutsuin asiakkaan lisaksi muutaman vanhemman
tyokollegani, koska tarvitsin heidan asiantuntemustaan tietoliikenteesta. Palave-
rissa nostin esiin tahan asti selvinneet ongelmat ja asiakkaan toiveet, jotta tyo-
kollegani saisivat selvyytta asiaan. Palaverissa tyOkollegani nostivat hyvin erilai-
sia asioita esiin, mita en esimerkiksi itse ollut huomannut viela tassa vaiheessa.

Suurimmaksi huolenaiheeksi tuli kuitenkin laitetilaukset ja niiden toimitusaika.

Seuraavaksi aloin miettimaan ja suunnittelemaan, mita laitteita uuteen kiinteis-

toon tarvitaan. Asiakkaalle tulee uuteen kiinteistoon laaja ja kattava WLAN-
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verkko, sekd muutama verkkokamera. Asiakas kayttaa kiinteita yhteyksia tieto-
koneissa ja muissa laitteissa, joten nekin tulee ottaa huomioon. Aloin tarkastella

minkalaisia verkkokytkimia eri valmistajilla on tarjolla.

Verkkokytkin on Layer 2 -laite, joka valittaa tietoa verkon kaapeliverkon valityk-
sella (Patchbox 2022). Verkkokytkimien tarjonta on todella laaja. Erilaisia tuote-
valmistajia ovat esimerkiksi HP, Extreme, Juniper, Cisco seka Dell. Verkkokytki-
mia on todella paljon erilaisilla ominaisuuksilla. Verkkokytkimia on myos paljon
erikokoisia. Yleisimmat verkkokytkimet, joita olen asentanut ovat 8—48 porttisia
mallin mukaan. Kuviossa 2 on esitetty kuva 48 porttisesta verkkokytkimesta (ku-
vio 2). Verkkokytkimien hinnatkin vaihtelevat aika rajusti. Verkkokytkimet maksa-
vat halvimmillaan muutaman kymmenen euroa ja kallimmillaan jopa kymmenia
tuhansia euroja. Halvimmat verkkokytkimet ovat soveltuvia esimerkiksi kotikayt-
toéon, ja ne ovat yleisimmin hallitsemattomia, kun taas kallimmat ovat hallittavia

laitteita ja soveltuvat yrityskayttoon.

Kuvio 2. Verkkokytkin esimerkkikuva

Tahan kiinteistoon ja kayttotarkoitukseen olen paattanyt kayttaa PoE-mallisia
verkkokytkimia, koska kKiinteistossa on paljon WLAN-tukiasemia ja verkkokame-
roita, jotka toimivat kayttaen PoE-syo6ttéa. PoE on tehokas tapa syéttaa 48 VDC:n
tehoa tietyntyyppisiin virtaa kayttaviin laitteisiin luokan 5 tai uudemman CAT-kaa-
pelin kautta (Extreme Networks 2022). PoE-verkkokytkimet mahdollistavat sen,
ettd WLAN-tukiasemien ja verkkokameroiden ja verkkokytkimien valiin ei tarvitse
laittaa erillista virransy6ttda, vaan laitteen virta kulkee Ethernet-kaapelia pitkin.

Tama taas vaikuttaa ristinkytkenta tilojen selvyyteen ja siisteyteen.



21

Seuraavaksi aloin tutkimaan, millaisia WLAN-tukiasemia kiinteistoon tarvitaan.
WLAN-tukiasemien tarjonta on myos todella laaja. Tukiasemien erilaisia laiteval-
mistajia ovat muun muassa Cisco, Aruba, TP-Link, Extreme seka Zyxel. Kiinteis-
toon tulevien WLAN-tukiasemien pitaa olla etana hallitavia seka niiden tulee olla
802.11ax, toisin sanoen Wi-Fi 6-standardin mukaisia. Wi-Fi 6 kasittelee asiakas-
maaraa tehokkaammin uuden kanavanjakokyvyn avulla, mika mahdollistaa to-
dellisen monikayttajaviestinnan seka lataus- etta lahetysnopeuksilla. (Extreme
Networks 2024.) Paatin kysya tyokaveriltani apua WLAN-tukiasemien valitsemi-
seen ja han kertoi, etta varastossa olevia tukiasemia on hyva kayttaa kiinteis-

tossa, koska ne ovat juuri sopivia asiakkaan tarpeet huomioon ottaen.

Kun verkkokytkimet ja WLAN-tukiasemat olivat selvat ja tilattuina, niin aloin ky-
selemaan tietoliikenneyhteyksia eri operaattoreilta. Olen kayttanyt muutamaa
operaattoria, joten operaattorien yhteistiedot olivat jo tuttuja. Vaatimuksina yh-
teyksille oli valokuitu, joka toimii tuhat gigatavua sekunnissa nopeudella, seka
kahdennettu yhteys. Kahdennettu verkko varmistaa, etta kriittiset palvelut ovat
aina saatavilla, vahentaen kayttokatkoja ja estaen liikketoiminnan menetyksia (Sa-
tyabrata. 2023).

Sain melkein heti vastauksen toiselta operaattorilta, ettd yhteydet saadaan kiin-
teistoon ja ne rakennetaan seuraavan neljan viikon aikana. Toinen operaattori
vastasi paria paivaa myohemmin ja nekin tarjosivat yhteytta, mutta niiden yhteyk-
sien rakentamisessa menisi jopa kymmenen viikkoa. Paatin kysya asiakkaalta,
ettda kummat yhteydet han haluaa ja asiakas vastasiva, etta otetaan operaattori,
joka tarjoaa nopeamman aikataulun asennuksen. Laitoin operaattorille yhteyk-
sien tilauksen menemaan ja sovin samalla, ettd yhteyksien rakentamisen aika-

taulu on tuo nelja viikkoa.

Viikon aikana kavin myds Tyoturvallisuuskorttikoulutuksessa. Vanha tyoturvalli-
suuskorttini oli mennyt vanhaksi, joten koulutus oli ajankohtainen. En varsinai-
sesti tarvitse tyoturvallisuuskorttia jokapaivaisessa tyossani, mutta mielestani oli
erittain hyva ja tarkea, etta kavin paivittamassa tyoturvallisuustietoani. Tarvitsen

tyoturvallisuuskorttia tydssani silloin, jos menen esimerkiksi kdymaan uusien koh-
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teiden tydmailla, missa turvavarustus on pakollinen, mutta naita kohteita on to-
della vahan. En ole viela kertaakaan tietoliikenneasiantuntijani uran aikana paas-

syt uusille tyomaille.

Talla viikolla paasin ensimmaista kertaa tekemaan iltatoita. Asiakkaan kohteessa
piti vaihtaa kaikki verkkokytkimet uusiin, koska entiset olivat olleet siella jo mel-
kein 15 vuotta. Verkkokytkimet ovat olleet ketjutettuina, joten kun vaihtaa yhden,
niin loppujenkin verkkokytkimien yhteys katkeaa. Verkkokytkimien vaihto piti
tehda kello 17:n jalkeen, koska asiakkaan liike on auki 8-17, eika kesken paivan
voi katkaista kaikkia yhteyksia monta kertaa. Verkkokytkimet olivat jarjestyksessa

1-5, joten luonnollisesti aloitin ensimmaisesta verkkokytkimesta.

Ensimmaisen verkkokytkimen vaihdossa oli hieman ongelmaa, koska SFP-valo-
kuituadapteri oli aallonpituus SFP-valokuituadapteri ja varastossa ei ollut sellaista
mika olisi uusien verkkokytkimien valmistajan tekema. Testasin ensimmaisena,
ettd SFP-valokuituadapteri alkoi toimimaan uudessa verkkokytkimessa, vaikka
se oli eri valmistajan. Verkkokytkin tunnisti valokuituadapterin ja alkoi melkein heti
pingaamaan, kun laitoin sen paikoilleen. Kun olin saanut ensimmaisen verkko-

kytkimen toimimaan, niin loppujen verkkokytkimien vaihdot sujuivat ongelmitta.

Taman viikon tehtavat liittyvat ITIL-prosessin muutoksenhallinta (Change Mana-
gement), palvelun suunnittelu (Service Design), toimittajahallinta (Supplier Ma-
nagement), kapasiteetti- ja suorituskyvyn hallinta (Capacity and Performance
Management), jatkuva palvelun parantaminen, tapahtumahallinta seka palvelu-
pyynnon hallinta. Naiden prosessien kaytannon toteutus nakyy asiakkaan
verkko-ongelmien ratkaisussa, uusien laitteiden valinnassa ja tilaamisessa, seka

verkon suorituskyvyn varmistamisessa. (Wakaru Oy 2021.)

Paasin ensimmaista kertaa olemaan mukana laitetilauksissa. Tama auttoi
ymmartamaan enemman sita, millaisia kaikkia erilaisia laitteita on olemassa seka
mita kaikkia laitteita on mahdollista kayttaa. Tein my0s ensimmaista kertaa
operaattorille tarjouspyynnon. Taman tekeminen ja suunnitteleminen auttoi
ymmartamaan paremmin operaattorien toimintaa ja vastuuta seka
tietoliikenneverkkojen yleiskuvaa alueellani. Tunnen, etta
tietoliikenneasiantuntijan ammatti on erittain sopiva ja teen todella mielellani tata

tyota.
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3.5 Seurantaviikko 5: Langattoman verkon suunnittelun aloitus

Asiakkaan kanssa kaydyn nopean palaverin jalkeen aloin alkuviikosta tekemaan
WLAN-suunnitelmaa kohteeseen. Suurin osa WLAN-ongelmista johtuu heikko-
laatuisesta suunnittelusta ja/tai toteutuksesta (Elisa Oyj 2024b). Ensimmaisena
aloin tarkastelemaan pohjakuviini piirrettyja merkintoja verkkorasioiden paikoista
ja mietiskelin paassani jo valmiiksi, mihin sijoittaisin WLAN-tukiasemat. Sain jo
itselleni jonkinlaisen suunnitelman tukiasemien paikoista, mutta lopullinen suun-
nitelma tehdaan kuitenkin kayttaen WLAN-suunnitteluun suunniteltuja ohjelmis-
toja kayttéaen. En ole ennen tehnyt WLAN-suunnitelmia mihinkaan, joten tassa
kohdassa oli pakko kysya tyokaveriltani neuvoa ja opastusta asiaan. Tyokaverini
kanssa aloin kaymaan lapi kiinteiston seinamateriaalit, verkkorasioiden paikat ja
sisdkaapeloinnin. Tydkaverini ehdotti, etta teen WLAN-suunnitelman uudella ko-
timaisella ohjelmistolla, joka on juuri julkaistu. Paatin ottaa taman ohjelmiston

kayttoon ja aloinkin heti tutustumaan siihen.

Ohjelmistoon tutustuessani huomasin, etta ohjelmisto on maksullinen. Paatin ot-
taa yhteytta esihenkilooni ja kysyin, onko mahdollista saada tatd ohjelmistoa
kayttoon. Esihenkiloni vastasi myodntavasti, joten aloin melkein heti tilaamaan oh-
jelmistoa. Tilatessani ohjelmistoa huomasin, etta ohjelmistonkehittajat tarjoavat
kokeiluversiota kahden kuukauden ajalle ilman maksua, joten ilmoitin esihenki-
I6lleni, etta kokeillaan ohjelmistoa ensin iimaisjakson ajan ja sen jalkeen tehdaan
paatos, ostetaanko lisenssin pidemmaksi ajaksi. limaislisenssin saatuani aloin
tutustumaan ohjelmiston toimivuuteen erilaisten opastevideoiden ja tekstien

avulla.

Ohjelmistosta I10ytyi todella kattavasti erilaisia videoita ja teksteja, niin ohjelmiston
tekijaltd kun taas kayttajilta. Olin todella yllattynyt kuinka paljon ohjeita 16ytyi,
koska ohjelmisto oli vasta julkaistu. Tutustuessani ohjelmistoon herasi myos tyo-
kaverini mielenkiinto ohjelmistoa kohtaan, koska uudessa ohjelmistossa oli mo-
nia ominaisuuksia, joita han on kaivannut WLAN-suunnittelua tehdessa.

Kun olin tutustunut uuteen ohjelmistoon ja opetellut sen kaytdn, oli aika alkaa
tehdd WLAN-suunnitelma. Ohjelmistossa voi valita WLAN-tukiasemien valmista-

jan ja mallin, joka on hyva ominaisuus omasta mielestani. Kun olin valinnut oikeat
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tukiasemat kayttoon, niin seuraavaksi aloin piirtamaan pohjakuvan paalle seina-
materiaaleja. Kiinteistdssa on paksut tiili seka betoniseinat, joten kuuluvuus on
heikohko kauas. Seinat piirrettyani aloin sijoittelemaan WLAN-tukiasemia paikoil-
leen. WLAN-tukiasemia paikoilleen siirtdessa sovelluksesta nakee minne tuki-
aseman kuuluvuus riittdd seka suuntaa antava nopeus. Paksut seinat ja niiden
materiaalit heikentavat kuuluvuutta paljon, mutta kun kiinteistoon sijoitetaan tar-

peeksi tukiasemia, saadaan hyva kuuluvuus joka puolelle kiinteistoa.

Sovelluksessa on tarkea, etta huomioi miten pain WLAN-tukiasemat asennetaan.
Tukiasemissa on antennit sisalla, jotka sijoittavat niin sanotusti eteenpain. Jos
tukiasema asennetaan seinaan, on huomioitava, etta antennit ovat eteenpain
muihin tiloihin, eika esimerkiksi suoraan ulos kiinteistosta. Jos taas tukiasemat
asennetaan kattoon, niin asennussuunnalla ei varsinaisesti ole suurta merkitysta,
koska tukiasemaa ei voi asentaa vaarinpain. Kun olin saanut WLAN-tukiasemat
sijoiteltua sopiville paikoille ja kuuluvuus oli kattava, paatin kysya tyokaveriani
katsomaan WLAN-suunnitelmaani. Han kehui tuotostani ja sanoi, etta tukiase-

mien paikat ovat hyvat, joten suunnitelma on valmis.

Viikon muina tdina tein erilaisia verkko-ongelmien ratkaisuja seka kavin tyokave-
rini kanssa vaihtamassa UPS-varavirtalaitteet asiakkaan kohteeseen. UPS-lait-
teita oli yhteensa kuusi kappaletta, joista jokainen painaa noin 30 kilogrammaa.
Asiakkaan vanhat UPS-laitteiden akut olivat menossa vanhaksi, joten vaihto oli
ajankohtainen. Ensimmaisena konfiguroin UPS-laitteet toimistolla valmiiksi, kayt-
taen vanhojen UPS-laitteiden konfiguraatiota pohjana. Tein siis niista identtiset,
koska ne tulevat samalle paikoille. Kun UPS-laitteet oli valmiiksi konfiguroitu ja

testattu toimiviksi, niin seuraavana vaiheena oli vieda ne paikoilleen.

Vaihto piti tehda kello 16:n jalkeen, koska kaikki verkkoyhteydet menevat poikki,
kun UPS-laitteet vaihdetaan. Laitteiden vaihto sujui muuten hyvin, mutta yksi
UPS-laite ei alkanut pingamaan, vaikka se syétti virtaa verkkokytkimille ja muille
laitteille, mita siihen oli kytketty. Paatin kysya neuvoa vanhemmalta tyokaveriltani
ja han osasi heti sanoa, etta tarkista UPS-laitteen verkkokortti. Tarkistin UPS-
laitteen verkkokortin ja huomasin, etta verkkokortin pinni oli vaarassa asennossa.

Verkkokortin pinni toimii niin, ettad kun laitetta konfiguroidaan, on se oltava kes-
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kiasennossa, jolloin verkkokortilla on valmiiksi maaritellyt IP-asetukset ja sita voi-
daan konfiguroida. Kun konfigurointi on valmis, niin pitaa pinni siirtda toiseen reu-
naan ja kaynnistaa UPS-laite uudelleen, jolloin konfiguroidut asetukset tallentuvat

verkkokortille.

Siirsin pinnin oikeaan asentoon ja kaynnistin UPS-laitteen uudelleen ja hetken
paasta UPS-alkoi vastaamaan pingiin. Kun olin saaneet kaikki UPS-laitteet vaih-
dettua, niin kavin kaikki kiinteiston verkkolaitteet lapi ja tarkistin, etta paasen nii-
hin sisalle etahallinnan kautta. Kaikki verkkolaitteet toimivat ongelmitta, joten

vaihto onnistui.

Viikon aikana tehnyt tehtavat liittyvat ITIL-prosessin palvelun suunnittelu(Service
Design), toimittajahallinta, kapasiteetti- ja suorituskyvyn hallinta, muutoksen
hallinta, tapahtumahallinta seka jatkuva palvelun parantaminen (Wakaru Oy
2021). Talla viikolla paasin ensimmaista kertaa olemaan mukana langattoman
verkon suunnittelussa ja taman ansiosta yleinen kasitykseni langattomista
verkoista seka niiden toimivuudesta alkaa hahmottumaan paremmin. Oli myds
palkitsevaa, kun sain tydkaveriltani kehuja tekemastani tydsta. Taman ansiosta
itseluottamukseni kasvoi paljon. Vaikka olen tydskennellyt vasta muutaman
kuukauden tietoliikenneasiantuntijana, niin on palkitsevaa kun tyokaverini ja

esihenkiloni tunnistavat taitoni ja antavat vastuuta.

3.6 Seurantaviikko 6: Langattoman verkon tekniikat

Viikko alkoi asiakkaan kanssa palaverilla. Palaverissa kavin asiakkaan kanssa
tamanhetkisen tilanteen. Kerroin asiakkaalle, mita olin jo tehnyt projektin eteen ja
kysyin, olisiko asiakkaalla viela jotain toiveita. Asiakas vastasi, etta ei ole tullut

muutoksia tai lisdvaatimuksia, joten jatketaan projektia samaan malliin.

Kun olin saanut selvitettya viime viikolla, millaisia WLAN-tukiasemia kohteeseen
tulee, niin aloin tutkimaan asiakkaan tamanhetkisia WLAN-tukiasemia seka nii-
den ominaisuuksia. Huomasin, etta asiakkaalla oli tamanhetkisessa kiinteistossa
kaytossa vanhat ja erimerkkiset tukiasemat, kuin mita on yleensa kaytossa. Kavin
katsomassa vanhojen tukiasemien kontrolleria ja huomasin, etta tukiasemissa on

kaytdssa vanha VLAN seka vanha nimeamiskaytantd. Paatin kysya tyokaveriltani
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neuvoa, miten konfiguroin uudet tukiasemat ja mitd muuta pitaa tehda, jotta

WLAN-tukiasemat ovat valmiita asennusta varten.

Tyokaverini kertoi, etta kayta uudessa kiinteistossa uutta VLAN:a seka tee verk-
kopolitiikkapalvelimelle uusi saantd, minne kiinteistdsta tulevat laitteet menevat.
Verkkopolitikkapalvelin (NPS) mahdollistaa organisaation laajuisen verkko-
paasypolitikan luomisen ja noudattamisen yhteydenottopyynnon todennukselle
ja valtuutukselle (Microsoft 2023).

En ole koskaan tehnyt NPS-palvelimelle uusia saantoja, joten paatin tehda saan-
non yhdessa tyokaverini kanssa. Ensimmaisena ennen kuin tein uutta saantéa
NPS-palvelimelle, niin tein uudelle tukiasemien kontrollerille uuden device grou-
pin, johon WLAN-tukiasemissa kiinni olevat laitteet menevat. Nimesin device
groupin kiinteiston mukaan. Kun device group oli valmis, niin siirryin tekemaan
uutta saantoa. Aloitin sadannon tekemisen ottamalla etayhteyden verkossa ole-
vaan tietokoneeseen, josta taas otin etayhteyden palvelimeen, missa NPS pal-
velin on. Tarkistin vanhan saannon ja huomasin, etta saantd on melko huono.
Otin vanhan saannon pohjaksi ja aloin tekemaan uutta sdantéa. Saantoon laitoin
ehdoksi, etta jos laite on tietyssa device groupissa seka se on yritykseni hallit-

sema laite, niin se paasee lapi saannosta.

Kun olin saanut saannoén tehtya NPS-palvelimelle, aloin seuraavaksi konfiguroi-
maan tukiasemia valmiiksi. Otin tukiasemat pois laatikosta ja kytkin ne verkkokyt-
kimeen. Kun tukiasema on virroissa, niin menin pilvikontrollerille ja lisasin tuki-
aseman sinne kayttaen sarjanumeroa. Kun tukiasema nousi pilvikontrollerille, niin
sen jalkeen vaihdoin tukiaseman kayttojarjestelman toiseen, minka jalkeen tuki-
asema nousee toiselle kontrollerille, josta niita voi hallita. Kun tukiasema nakyi
toisella kontrollerilla, niin vaihdoin tukiaseman nimen seka laitoin sen oikeaan
device groupiin. Muita asetuksia ei tarvinnut vaihtaa, koska muut asetukset tule-
vat automaattisesti kontrollerilta ja tassa tilanteessa niita ei tarvitse muokata. Kun
tukiaseman asetukset olivat kunnossa ja tukiasema nakyi kontrollerilla toimivana,
niin otin tukiaseman pois verkosta ja laitoin takaisin pakettiin odottamaan asen-

nusta. Tein samat toimenpiteen lopuillekin tukiasemille.
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Viikon muina tina kavin tarkistamassa toisen asiakkaan uudet toimitilat, minne
asiakkaat ovat muuttamassa muutaman kuukauden kuluttua. Toimitilat olivat uu-
det, ja niitd rakennettiin vield. Olin paikan paalla rakennusyrityksen sahkoésuun-
nittelijan kanssa ja kavin lapi, mitd haluan kiinteistoon tietoliikenteen nakokul-
masta. Kiinteiston sisaverkko on rakennuttu kayttaen CAT-6-kaapelia. Kiinteiston
ATK-jakamohuoneet olivat todella siistit ja uudet. Tiloissa ei ollut viela mitaan lait-
teita, joten verkon rakennuksen suunnittelu on helppoa. Kiinteistossa pyoriessani
huomasin, etta verkkorasioita ei ollut joka puolella, joten kysyin sahkdsuunnitteli-
jalta, onnistuuko niiden lisdaminen tiettyihin kohtiin. Sahkosuunnittelija vastasi,
etta onnistuu. Kohtiin on vedetty jo valmiiksi CAT-6-kaapelit, joten niihin ei tarvitse

kuin lisata verkkorasiat.

Kavin myos toisen asiakkaan kiinteistossa vaihtamassa vanhat verkkokytkimet
uuteen verkkokytkimeen. Vanhat verkkokytkimet olivat 24T-mallia ja niita oli yh-
teensa kolme kappaletta. Kiinteistossa on ennen kaytetty paaasiassa langallista
verkkoa, mutta vuosien kuluessa sinne on lisatty WLAN-tukiasemia, ja kayttajat
ovat siirtyneet kayttamaan langatonta verkkoa. Koska vanhat verkkokytkimet oli-
vat T-mallia, niin ATK-kaapissa oli monta PoE-injektoria, jotka sai purkaa pois,
koska uusi verkkokytkin on P-mallia. Vanhoissa kytkimissa oli monta tyhjaa port-
tia, joita asiakas ei kayttanyt, joten laitoin verkkokytkimien tilalle yhden 48P-mal-

lisen verkkokytkimen.

ATK-kaapin johtojen sekavuus ja maara seka tilan ahtaus aiheuttivat hieman on-
gelmia, koska uusi verkkokytkin ei mahtunut ensin kaappiin ollenkaan. Sain kui-
tenkin kaappiin tilaa ottamalla yhden telineeseen asennettavan jatkojohdon irti ja
asensin uuden verkkokytkimen sen tilalle. Purin ensimmaisena kayttamattomat
kaapelit pois edesta, jotta sain lisaa tilaa tydoskentelyyn seka selkeytta kaappiin.
Kun olin saanut ylimaaraiset kaapelit pois edesta, aloin siirtdmaan kaapeleita uu-
teen verkkokytkimeen. Kun olin saanut kaikki kaapelit vaihdettua uudelle verkko-
kytkimelle, niin aloin testaamaan erilaisia verkkolaitteita pingaamalla niita. Kaikki
laitteet vastasivat. Sen jalkeen menin testaamaan langatonta verkkoa kiinteiston
eri kohdissa, ja kaikki pelasi niin kuin pitaa. Otin vanhat verkkokytkimet mukaani

ja vein ne SER-jatteeseen.
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Viikon aikana tehnyt tyot liittyvat ITIL-prosesseihin palvelun suunnittelu, palvelun
siirtyminen(Service Transition), toimittajahallinta, kapasiteetti- ja suorituskyvyn
hallinta, muutoksenhallinta, tapahtumahallinta ja jatkuva palvelun parantaminen.
Palvelun siirtyminen prosessi tuli esille silloin, kuin loin uuden sdannon NPS-pal-
velimelle. (Wakaru Oy 2021.)

Viikon aikana sain todella paljon lisatietoa ja ymmarrysta langattomien verkkojen
tekniikoista ja niihin liittyvista asioista, kuten standartit seka protokollat. Paasin
myOs ensimmaista kertaa tekemaan palvelimille to6itd, joten sekin toi

lisaymmarrysta.

3.7 Seurantaviikko 7: UPS

Viikko alkoi tuttuun tapaan asiakkaan kanssa palaverilla. Palaveri oli suhteellisen
lyhyt verrattuna edellisiin palavereihin, koska uutta asiaa ei tullut. Kavin asiak-
kaan kanssa lapi projektin tamanhetkisen tilanteen ja kerroin kattavasti, mita kaik-
kea olen jo tehnyt kuluneina viikkoina. Asiakas oli erittain tyytyvainen tekemaani
tydhon ja kiitteli hyvasta tydsta jo valmiiksi. Sovin asiakkaan kanssa, etta seuraa-
van viikon palaveria ei tarvitse pitaa, ellei jotain akuuttia ongelmaa tai asiaa tule

ilmi. Seuraava palaveri pidetaan viikolla 18.

Seuraavaksi aloin konfiguroimaan UPS-laitteita. UPS (engl. Uniterruptible Power
Supply) on varavirtalaite, jonka akku latautuu automaattisesti verkkovirralla. Sah-
kon katketessa UPS-laite alkaa syottaa verkkosahkon kaltaista virtaa suojattaville
laitteille sekunnin murto-osassa. (Yla-Jaaski, V. 2012.) UPS-laitteiden akut kes-
tavat mallin mukaan minuuteista muutamiin tunteihin. UPS-laitteet soveltuvat siis
hyvin pienten sahkdkatkoksien varavirtalahteiksi. UPS-laitteissa on sisaan raken-
netut akut, verkkokortti seka yleensa jonkinlainen ohjausyksikkoé naytdlla, josta
voi laittaa esimerkiksi virransyotdon paalle tai pois seka monitoroida erilaisia omi-
naisuuksia. Erilaisia UPS-laitteiden valmistajia ovat esimerkiksi Legrand, Eaton,
APC seka PowerWalker.

Kaytdssani on kahta erilaista UPS-mallia, jotka ovat molemmat eri valmistajilta.
Toinen on pienempi, joka sopii kohteisiin, missa on yksi tai kaksi laiteitta ja toinen

on isompi, joka sopii kohteisiin missa on useampi laite. Asiakkaan uuteen koh-
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teeseen valitsin isomman UPS-laitteen, koska siella on useampi laite ja akun vir-
ransyottd kestda kauemmin sahkdkatkoksen aikana kuin pienemmassa. UPS-
laite painaa noin 30 kilogrammaa, joten se on melko painava. Suurin osa painosta
on UPS-laitteen sisalla olevat akut. Kayttamassani UPS-laitteessa on kuusi kap-

paletta akkuja sisalla.

Kun olin paattanyt UPS-laitteen mallin, niin seuraavaksi aloin konfiguroimaan
sitd. Purin ensimmaisena UPS-laitteen laatikosta, mikd on hieman hankalaa,
koska UPS-laite on melko painava, mutta suhteellisen ohut. Nostin laitteen poy-
dalle ja laitoin verkkokortin paikoilleen. UPS-laitteissa ei ole verkkokorttia val-
miina, vaan se pitaa tilata erikseen. UPS-laitteen konfigurointi tapahtuu verkko-
kortin kautta. Tassa mallissa pitaa huomioida se, etta verkkokortissa oleva pinni
asetetaan keskiasentoon, jolloin verkkokortti saa default-asetukset ja sita pystyy
konfiguroimaan kayttaen verkkokaapelia. Kun verkkokortti oli paikoillaan ja pinni
oikeassa asennossa seka UPS-laite virroissa, niin seuraavana laitoin tietokoneel-
tani manuaalisesti IP-asetukset oikein. Tietokoneen LAN-portissa missa UPS-
laitteen verkkokortti on kiinni, pitdaa maaritelld valmistajan maarittelemat asetuk-
set. Jos asetukset ovat vaarin tai niita ei laita, niin verkkokorttiin ei saa yhteytta.

Tietokoneelle pitaa maarittaa IP-osoite, subnet mask seka default gateway.

Kun verkkoasetukset olivat kunnossa, niin siirryin verkkoselaimella UPS-laitteen
hallintasivulle. Hallintasivun osoite on laitteen IP-osoite. Hallintasivulle kirjaudu-
taan kayttaen laitevalmistajan antamia tunnuksia. Hallintasivun auetessa tulee
nakyviin perustiedot UPS-laitteesta, nakymasta nakee UPS-laitteen tamanhetki-
sen tilan seka virransy6ton tilan. Seuraavaksi siirryin konfiguroimaan verkkokortin
verkkoasetuksia. Laitteelle pitad maarittaa kiintea IP-osoite, hostname, subnet
mask, default gateway, DNS-serverit seka Domain. Kun verkkoasetukset olivat
kunnossa, niin seuraavana verkkokortille piti lisata UPS-laitteen malli. Verkko-

kortti ei siis tunnista automaattisesti laitteen mallia.

Kun tarkka malli oli laitettu ja Apply-nappainta painettu, niin seuraavaksi verkko-
kortti kaynnisti itsensa uudelleen ja piti odottaa, etta paavalikossa nakyy UPS-
laitteen oikea malli, sekd UPS-laitteen tila on OK-tilassa. Verkkokortille pitaa

maaritelld myds UPS-laitteen verkkonimi, asiakasorganisaatio, kellonaika seka
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uusi salasana. Kun olin maarittanyt edella olevat asetukset oikein, niin seuraa-
vaksi aloin maaritellda sahkopostiasetuksia. Sahkopostiasetukset maaritellaan
sen takia, etta laite osaa lahettaa oikeaan sahkdpostiin tietyn valein tietoja UPS-

laitteesta, seka vikatilassa se lahettaa halytys sahkopostin.

Kun kaikki asetukset olivat maaritelty ja testattu toimiviksi, niin seuraavaksi tes-
tasin viela, ettda UPS-laite syottaa virtaa oikein. Testaus tapahtuu painamalla
UPS-laitteessa olevaa ON-nappia, niin kauan etta laite paastaa merkkiaanen ja
ruutuun tulee nakyviin, etta laite syottaa virtaa. Kun laite oli testattu ja verkkoase-
tukset kunnossa, niin sammutin laitteen seka laitoin verkkokortin pinnin oikeaan
asentoon. Konfiguroidut verkkoasetukset tulevat kayttéoén verkkokortilla, kun
verkkokortin pinni on oikeassa asennossa ja UPS-laite kdynnistetdaan seuraavan
kerran. Konfiguraatio tehtiin kayttaen valmistajan manuaalia (GENEREX Sys-
tems GmbH 2024, 1-279).

Viikon muina toina kavin selvittamassa asiakkaan tietoliikenneongelmaa. Asiak-
kaalla oli iso toimitila, jossa muutamalla kayttajalla toimi verkko hitaasti ja patkien.
Ongelma oli sindnsa harvinainen, koska verkko-ongelmia oli kayttjilla sellaisissa
paikoissa, missa toisilla kayttajilla verkko taas toimi. Hieman tutkisteltuani verk-
koa seka asiakkaiden laitteita huomasin, etta laitteet missa ongelmaa ilmenee,
niin ovat uudempia, kuin ne missa ongelmia ei ole. Kyselin asiakkaalta, milloin
laitteet ovat saapuneet ja asiakas vastasi, etta pari viikkoa sitten. Kysyin myos,
ovatko laitteet toimineet ollenkaan normaalin tapaan, johon asiakas vastasi, etta

eivat ole.

Seuraavaksi tarkistin NPS-palvelimelta, mihin saantéon asiakkaiden laitteet me-
nevat. Kaikki uudet seka vanhat laitteet menivat samaan saantdon, joten on-
gelma ei ole ainakaan palvelimella. Tarkistin myds langattoman verkon kontrolle-
rin ja siellakin kaikki laitteet olivat samassa verkossa seka ryhmassa. Aloin tes-
taamaan verkkoa omilla laitteillani ja en kohdannut minkaanlaisia ongelmia,
vaikka siirryin paikasta toiseen asiakkaan tiloissa. Paatin soittaa tyokaverilleni ja
kysyin hanelta, onko laitteissa ollut samanlaista vikaa ennen. Tydkaverini kertoi,
etta juuri naissa malleissa on ollut samaa vikaa lahiaikoina. Tydkaverini kertoi,

etta ongelma on laitteiden verkkokortin ajureissa ja ne tulisi paivittaa. Kerroin asi-
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akkaalle sen, mita tyOkaverini kertoi ja asiakas kysyi, voinko paivittaa verkkokor-
tin ajurit. Silla hetkella ei ollut muita kiireita, joten paatin paivittaa laitteiden ajurit.
Ajuripaivityksen jalkeen testasin asiakkaan kanssa kaikki laitteet ja huomasin,

etta verkko-ongelmat olivat havinneet.

Viikon tyot liittyvat ITIL-prosessin palvelun operointi, palvelun siirtyminen, palve-
lun suunnittelu ja jatkuva palvelun parantaminen. Naihin prosesseihin sisaltyy
asiakkaan ongelmien ratkaiseminen, laitteiden konfigurointi ja testaus, muutosten
hallinta, saatavuuden ja kapasiteetin varmistaminen seka jatkuva oppiminen ja

parantaminen. (Wakaru Oy 2021.)

Viikon aikana paasin konfiguroimaan UPS-laitteita. UPS-laitteet ovat jo olleet tut-
tuja tyourani alusta alkaen, koska ne olivat melkein ensimmaisia laitteita, joita
paasin konfiguroimaan. UPS-laitteet ovat yksinkertaisia, ja niiden konfigurointi
helppoa, ainakin itselle. Sain myds esihenkildltani kehuja talla viikolla. Esihenki-
|Oni kertoi, etta olin saanut positiivista palautetta tydkavereiltani ja olen nayttanyt
hyvin haluni ja kykyni oppia uutta. Sain myds kehuja motivaatiostani uutta tyota

kohtaan.

3.8 Seurantaviikko 8: Kytkimien konfigurointi

Viikko alkoi rauhallisesti tutustuessani asiakkaan tamanhetkisiin verkkokytkimiin
ja niiden konfigurointeihin. Tilaamani uudet kytkimet olivat saapuneet jo toimis-
tolle, joten pystyin alkamaan konfiguroimaan niitd. Ensimmaisena tutkin asiak-
kaan tamanhetkisia VLAN:ja seka mitka niista ovat kaytossa ja mitka eivat. Kun
sain selvyyden asiakkaan tamanhetkisista VLAN:sta seka verkon yleiskuvasta,

oli aika alkaa tekemaan konfiguraatiota uusille kytkimille.

Asiakkaalla on kaytdssa useampi VLAN. VLAN:ja tarvitaan esimerkiksi tyonteki-
joille, asiakkaille, erilaisille paatelaitteille seka verkonhallintaan. Konfiguraation
alussa maaritellaan VLAN:it, niiden nimet seka niiden Tag-numero. VLAN:it kul-
kevat kytkimilta toisille. Kaikki VLAN:it, jotka konfiguroidaan kytkimiin, niin on 16y-
dyttava runkokytkimiltd. Jos VLAN:in lisda kytkimelle, mutta se puuttuu runkokyt-
kimilta, niin silloin verkko ei toimi. Jos taas VLAN puuttuu joltain kytkimelta, joka

on toimipisteen ja runkokytkimen valilta, niin silloinkaan verkko ei toimi. Kytkimiin
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voidaan maaritella Trunk-portteja, jotka mainostavat kaikkia VLAN:ja, joita kytki-
miin on konfiguroitu. Trunk-porteiksi maaritellaan yleensa ne portit, joihin yhteys

tulee, seka sellaiset portit, joista yhteys jatkuu muihin kytkimiin.

Asiakkaan kohteeseen tulee yhteys valokuidulla, joten kytkimeen tarvitaan SFP-
kuituadapteri. Asiakkaan kytkimet ovat normaaleja 48-porttisia, joten SFP-kui-
tuadapteri voidaan sijoittaa portteihin 49-54. SFP-kuituadapterissa on tarkea kat-
soa, milla aallonpituudella se toimii. Taajuuden voi tarkistaa kayttaen optista te-

homittausmoduulia.

Tama konfiguraatio on tehty kayttaen Extreme-dokumentaatiota apuna. (Extreme
Networks 2023.) Konfiguroinnin alussa maarittelin verkkokytkimen nimen, lokaa-
tion sekad asiakkaan nimen. Seuraavaksi aloin konfiguroimaan kytkimelle
VLAN:ja. Kun olin saanut konfiguroitua kytkimelle VLAN:it, niin sen jalkeen aloin
maarittelemaan kytkimelle mihin portteihin tulee mikakin VLAN. Portteja tarvittiin
esimerkiksi tyoasemiin, jotka kytketaan kayttaen kaapelia, turvakameroille,
WLAN-tukiasemille, verkkotulostimille seka muille laitteille, jotka tarvitsevat kiin-
tean yhteyden. Koska asiakkaalle tulee useampi kuin yksi verkkokytkin, on hyva
suunnitella mihin portteihin konfiguroi mitakin. Paatin konfiguroida yhteen kytki-
meen kaikki tydasemat, verkkotulostimet seka muut laitteet. Toiseen kytkimeen
konfiguroin WLAN-tukiasemat seka verkkokamerat. Kuviossa 3 on naytetty miten

konfigurointi tehdaan Extremen 48-porttiselle verkkokytkimille (kuvio 3.).
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configure snmp syshame "Esimerkkikytkin_swl"”
configure snmp sysContact "EsimerkkiContact™
configure snmp syslocation "Esimerkkisijanti”
enable sntp-client

configure sntp-client primary x.x.x.x vr VR-Default
configure timezone x autodst

configure vlan default delete ports all

create vlan vlanl tag x

create vlan vlan2 tag x

create vlan vlan3 tag x

create vlan vland tag x

create vlan WlanVlan tag x

create vlan ELRP-Control tag x

configure vlan "ELRP-Control” add ports 1-48 tagged
configure vlan 2-2998 add ports 49-58 tagged
configure vlanl add ports 1-5 untagged

configure vlan2 add ports €-18 untagged

configure vlan3 add ports 11-28 untagged

configure vland add ports 21-26 untagged

configure WlanVlan add ports 27-32 untagged
configure vlan vlanl add ports 27-32 tagged
configure vlan vlan2 add ports 27-32 tagged
configure vlan verkonhallinta ipaddress X.xX.X.X X.X.X.X
configure iproute add default x.x.x.x

enable elrp-client

configure elrp-client periodic ELRP-Control ports all interval 1 log-and-trap disable-port
configure elrp-client disable-port exclude 49-58
disable telnet

enable ssh2

Kuvio 3. Esimerkkikonfiguraatio.

Ensimmaisen kytkimen konfiguroinnissa piti olla huolellinen, etta laitan oikeat
VLAN:it oikeisiin portteihin. Tydasemille konfiguroin tydasemaverkon, verkkotu-
lostimille tulostus VLAN:in, seka muille laitteille niiden tarvitsemat VLAN:it. Portit
joihin laitteet kytketdan konfiguroin VLAN:it untagged-porteiksi. Trunk-portiksi en-
simmaiseen kytkimeen konfiguroin portit 49-50, koska kytkimeen tulee kaksi kap-
paletta kuitua verkon kahdentamisen takia. Jos toinen valokuituyhteyksista kat-
keaa, niin silti toinen yhteys toimii. Koska kaytin kahta tulevaa kuitua, niin por-
teista pitaa maarittaa group, johon maaritellaan portit mitka kuuluvat siihen. Jos
group ei maarita, on riskina etta, kytkimet alkavat looppaamaan, joka kaataa koko
verkon. (Extreme Networks 2023.) Kun olin saanut portit maariteltya, niin oli aika
konfiguroida muut kytkimet asetukset, joita ovat esimerkiksi kytkimen oma loopin

esto-protokolla seka Radius.

Kun olin saanut ensimmaisen kytkimen konfiguroitua, oli aika siirtya konfiguroi-
maan seuraavaa kytkinta. Toiseen kytkimeen tulevat kaikki WLAN-tukiasemat,
joita kiinteistéon tulee. WLAN-tukiasemien portteja konfiguroidessa on otettava

huomioon, etta portteihin pitaa laittaa tagged VLAN:it, joita WLAN-tukiasemiin
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halutaan menevan. Portteihin pitda laittaa untagged se VLAN, joka on niin sa-
nottu WLAN hallinta VLAN. Asiakkaalla on monta eri VLAN:ia, joita WLAN-tuki-

asemat tarvitsevat, joten portteihin tulee monta VLAN:ia taggediksi.

Kun olin saanut konfiguroitua WLAN-tukiasemien portit, niin aloin konfiguroimaan
portteja turvakameroille. Turvakameroissa ei ole omaa virransyottoa, vaan kame-
rat saavat virtansa kytkimen PoE-porteista. Jos kytkimet olisivat T mallia, niin kyt-
kimen porttien ja kameroiden valiin pitaisi asentaa PoE-injektori, joka saa virtansa
verkkovirrasta. Verkkokameroille tulee vain yksi VLAN mika laitetaan untagge-
dina portteihin. Konfiguroin kytkimen jokaiseen porttiin kytkimen valmistajan
oman loopin esto-protokollan. Otin loopin esto-protokollan pois kaytosta, niista
porteista missa WLAN-tukiasemat ja kamerat ovat, koska sita ei tarvitse niissa.

Tein kytkimeen myds saman group-konfiguroinnin, kuin toisessa kytkimessa.

Viikon aikana kavin myos asentamassa muutaman verkkokytkimen seka WLAN-
tukiaseman toisen asiakkaan uusiin tiloihin. Asiakas juuri muutti tiloihin ja siella
ei ollut mitaan laitteita, joten verkko piti rakentaa kokonaan. Kohteeseen tuli kaksi
verkkokytkinta seka nelja WLAN-tukiasemaa. Asiakkaat kayttavat paljon laitteita,
jotka tarvitsevat langallista verkkoa, joten asensin sinne 48-porttisen T-mallin kyt-
kimen seka 16-porttisen P-mallin kytkimen, johon kytketaan WLAN-tukiasemat
seka kamerat. Tilat oli juuri rakennettu, joten kaikki tilat olivat todella siisteja seka
selkeitda. ATK-kaapitkin olivat aivan uudet, niissa oli viela suojamuoveja paikoil-

laan.

Asensin verkkokytkimet paikoilleen ja aloin testaamaan, nouseeko ne verkkoon.
Verkkokytkimissa paloi valot ja trunk-portti naytti, etta likkennetta tulee, mutta en
saanut yhteytta verkkokytkimeen etatyopdoydalta. Jotain oli siis vialla. Aloin tar-
kistamaan verkkokytkimen konfiguraatiota kayttaen Serial-kaapelia, joka kytke-
taan verkkokytkimen console-porttiin. Tarkisteltuani verkkokytkimen konfiguraa-
tiota huomasin, etta en ollut laittanut verkkokytkimeen default gatewayta ollen-
kaan. Laitettuani default gatewayn ja tallennettuani konfiguraation, sain etayhtey-
den verkkokytkimeen. Kun verkkokytkin toimi normaalisti, niin aloin kytkemaan
kaapeleita ristiinkytkentataululle. Tauluun oli merkitty todella hyvin ja selkeasti,

mita pitaa kytked minnekin. Asiakas oli kaynyt tarroittamassa jokaisen portin ja
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kirjoittanut niihin esimerkiksi tietokone, tulostin tai WLAN. Tama selkeytti ja hel-
potti tyotani erittain paljon. Kun olin saanut ristiinkytkennat valmiiksi, niin seuraa-

vaksi lahdin asentamaan WLAN-tukiasemia.

Tyokaverini oli piirtanyt WLAN-suunnitelman kiinteistosta, jossa nakyi WLAN-tu-
kiasemien paikat. Tukiasemia oli kiinteiston jokaisessa nurkassa. Kiinteiston sei-
nat olivat ohutta materiaalia, joten WLAN-tukiasemien asentamiseen en tarvinnut
kuin porakoneen seka muutaman ruuvin. Tukiasemat asennetaan seinalle, noin
kahden ja puolen metrin korkeuteen katon rajaan. Tukiasemille vedin yhden verk-
kokaapelin, jonka kautta se saa my0Os virran. Kaapelin paalle laitoin kaapeli-
kourua, jotta asennus nayttaa paremmalta ja myos suojaa kaapelia. Kun olin
asentanut kaikki tukiasemat, niin testasin viela langattoman verkon toimivuuden.
Verkko toimi hyvin ja vakaasti jokaisessa kiinteiston kohdassa, missa sen pitikin

toimia.

Viikon aikana tehdyt tyot sijoittuvat ITIL-prosessin palvelun operointi, palvelun
siirtyminen, palvelun suunnittelu ja jatkuva palvelun parantaminen. Naihin pro-
sesseihin sisaltyy verkkokytkimien ja WLAN-tukiasemien konfigurointi ja asen-
nus, ongelmien ratkaiseminen, muutosten hallinta, kapasiteetin ja saatavuuden
varmistaminen seka jatkuva oppiminen ja ammattitaidon kehittdminen. (Wakaru
Oy 2021.)

Kytkimien konfigurointi on ollut melkein jokapaivaista tyotani siita lahtien kun
aloitin tyot tietoliikenneasiantuntijana. Alussa konfigurointi tuntui hankalalta ja en
oikein ymmartanyt kaikkea. Nyt kuitenkin kun sita on tehnyt paljon ja opiskellut
konfiguraation eri komentoja, niin se sujuu hyvin. Joitakin pienia
konfiguraatiovirheita sattuu aina valilla, mutta ne eivat ole olleet mitdan vakavia.
Taman viikon kytkin konfiguraatiot tein tarkasti, koska samalla voin nayttaa oman
osaamiseni. Samalla voin myds nayttdd oman huolellisuuteni ja

tarkkaavaisuuteni.

3.9 Seurantaviikko 9: Asiakkaan kanssa tilanteen kaynti lapi

Viikko alkoi asiakkaan kanssa palaverilla uudessa toimipisteessa. Kavin lapi
kaikki asiat, mitd tdhan mennessa on tehty ja mita on viela tekematta. Kerroin

asiakkaalle laitteiden konfiguraatiosta ja miten olen tehnyt ne. Asiakas oli erittain
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tyytyvainen tilanteeseen ja kehui tyontekoani. Palaverissa oli myds mukana
kiinteistonhoitaja seka kohteen sahkotoista vastannut sahkomies. Kun olin kaynyt

lapi yleiset asiat tietoliikenteeseen liittyen, niin lahdin kiertamaan tiloja.

Tilat oltiin saatu suurimmaksi osaksi remontoitua, mutta joitain pienid maalaus
seka pintaremonttitoita oli viela kesken. Aloitin kierroksen ATK-kaapeista ja
tarkistin niiden kunnon. ATK-kaapit oltiin uusittu, joten ne olivat todella siistit ja
kaikki ristinkytkennat oltiin merkitty hyvin ja selkeasti. Kaappiin oli vedetty
operaattorin uudet valokuidut, ja ne oli kytketty uusiin paneeleihin. Kuituja tulee
kaksi kappaletta, toinen toista reittia ja toinen toista reittia. Valokuidut ovat
molemmat samalta tarjoajalta, vaikkakin tulevat eri reittia. Tama tehtiin sen takia,
etta jos toinen valokuitukaapeleista vahingoittuu, niin toinen toimii silti. Kun olin
tarkistanut ATK-kaapit sekd sielld sijaitsevat kaapeloinnit, niin siirryin

tarkistamaan toimistopuolta.

Toimisto oli muuttunut ulkonadllisesti melko paljon. Sahkdmies esitteli uudet
verkkorasiat, mita olin pyytanyt haneltd ja verkkorasiat olivat juuri oikeissa
paikoissa. Kiinteiston toimistossa ei ollut minkaanlaisia ongelmia
tietoliikkenneverkkojen suhteen, joten tarkistin loput tilat ja siirryin operatiiviselle
osastolle.  Operatiivinen osasto oli saanut myds melko suuren
muodonmuutoksen. Sielld oli maalattu kaikki seinat, vaihdettu lattiat seka
kattopaneelit. Sinne oli my0s lisatty valiseinia. Tilat olivat todella hienot ja selkeat.
Verkkorasioita oli todella kattavasti, joten tukiasemien asentaminen tilaan sujuu
ongelmitta. Kiinteiston tietoliikennekaapelointi oli tehty ja testattu SFS-EN 50173-
2:2018 standardin mukaisesti (SFS-standardi 2018). Standardoinnin mukaisen

kaapeloinnin ja testauksen suoritti ulkopuolinen sahkdalan ammattilainen.

Kun olin kiertanyt koko toimipisteen, niin keskustelin viela tulevasta
tietoliikennelaitteiden asentamisesta. Asentaminen tehdaan seuraavalla viikolla.
Asiakas kertoi, ettd muutto luultavasti alkaa myos seuraavalla viikolla, joten
laitteiden asentamisen ajankohta on todella hyva. Kerroin asiakkaalle, etta
kaikkien laitteiden asentamisessa menee yksi tyopaiva, jos mitaan ongelmia ei

tule.
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Viikon aikana kavin toisen asiakkaan kohteessa vaihtamassa kaikki
verkkokytkimet mita kiinteistdo l0ytyi. Asiakkaan vanhat verkkokytkimet olivat
suhteellisen uusia, mutta T-mallia. Asiakas oli tilannut kiinteistoon
verkkokameroita seka langattoman verkon, joten kaikki kytkimet tuli vaihtaa P-
mallisiksi. Vanhat T-mallin verkkokytkimet olisi voinut jattaa kiinteistoon ja kayttaa
PoE-injektoreita, mutta helpompi ja parempi ratkaisu oli vaihtaa kaikki kytkimet.
Asiakkaalla oli alun perin kuusi kappaletta verkkokytkimia. Verkkokytkimet olivat
24 -porttisia, ja niita oli lisailty sinne vuosien mittaan, aina kun asiakas tarvitsi
lisdportteja. Ennen kuin lahdin vaihtamaan verkkokytkimida, niin uudet

verkkokytkimet piti konfiguroida valmiiksi.

Tarkisteltuani vanhojen verkkokytkimien konfiguraatioita huomasin, etta
verkkokytkimissa on todella paljon tyhjia portteja missa ei kulje liikennetta.
Tarkistettuani kaikkien kytkimien portit huomasin, etta kaikki kuusi kappaletta
verkkokytkimia voidaan korvata kahdella 48-porttisella verkkokytkimella. Aloin
tekemaan konfiguraatiota uusille kytkimille. Konfiguraation tekeminen oli hieman
haasteellista, koska vanhoja verkkokytkimia oli kuusi kappaletta ja niissa kaikissa
oli kaytdssa samoja VLAN:ja, joten kaikki VLAN:it piti kayda erikseen lapi
jokaisesta verkkokytkimesta ja sen jalkeen laskea kuinka monta porttia missakin

on kaytdssa. Sain kuitenkin konfiguroitua verkkokytkimet.

Kun olin siirtanyt konfiguraation verkkokytkimille ja asentanut rakkiraudat
paikoilleen, niin Iahdin asiakkaan luokse vaihtamaan verkkokytkimet. Olin sopinut
asiakkaan kanssa ennakkoon, etta laitteiden vaihto tehdaan kello 11 alkaen,
jolloin kaikki asiakkaan tyontekijat ovat yhteiselld lounaalla. Laitteiden vaihdon
yhteydessa kaikki kiinteiston verkkoyhteydet menevat poikki, joten oli hyva etta
laitevaihdot onnistuivat silloin, kun asiakkaan tyontekijat eivat ole paikalla.
Verkkokytkimien vaihto sujui ongelmitta. Uusiin verkkokytkimiin ei viela tullut
kovin montaa laitetta kiinni, koska kameroita tai WLAN-tukiasemia ei viela ole

asennettu.

Viikon aikana tehdyt tyot kattavat useita ITIL:n prosesseja ja kaytantoja, mukaan

lukien palvelun operointi, palvelun siirtyminen, palvelun suunnittelu ja jatkuva pal-
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velun parantaminen. Naihin prosesseihin liittyy verkkokytkimien ja valokuituyh-
teyksien konfigurointi ja asennus, ongelmien ratkaiseminen, muutosten hallinta,
kapasiteetin ja saatavuuden varmistaminen seka jatkuva oppiminen ja ammatti-
taidon kehittdminen. Tama varmistaa, etta verkon infrastruktuuri on tehokas, luo-

tettava ja vastaa asiakkaan tarpeisiin. (Wakaru Oy 2021.)

Talla viikolla oli mukava paasta kaymaan asiakkaan uusissa tiloissa ja nahda
asiakkaat kasvotusten. Tiloissa kayminen tarkensi ja auttoi ymmarrystani
kiinteistoon liittyvista tietoliikenneasioista. Oli myds hyva, ettda nain asiakkaan
jalleen kerran kasvotusten, jotta hanelle jaa minusta ja tyonteostani hyva kuva.
Asiakkaiden kanssa ollessa oppii hyvin olemaan kohtelias seka ymmartavainen

ja nakee tilanteen paremmin myos asiakkaan nakokulmasta.

3.10 Seurantaviikko 10: Laitteiden asennus ja projektin viimeistely

Viikon alussa pidin asiakkaan kanssa palaverin laitteiden asennuksesta ja
tamanhetkisesta tilanteesta. Kerroin asiakkaalle, etta kaikki laitteet on valmiiksi
konfiguroitu ja odottavat asennusta. Asiakas kertoi, ettd alkavat muuttamaan
uusiin toimitiloihin viikon loppupuolella. Asiakkaalla ei ollut mitadan uusia toiveita,

joten jatkoin aiemman suunnitelman mukaisesti.

Aloin keraamaan toimistolla kaikki verkkolaitteet yhteen paikkaan. Tarkistin
jokaisen laitteen, etta niissa oli tarrat tunnistamista varten seka etta niissa on
kaikki tarvittavat tarvikkeet mukana. Tukiasemiin tarvitsee seinatelineen,
kytkimiin rakkiraudat ja UPS-laitteeseen jalat, jotta se pysyy pystyssa. Kaikissa
laitteissa oli tarvikkeet valmiina ja paikoillaan. Kun olin tarkistanut laitteet, niin
aloin pakkaamaan autoon laitteet seka tarvittavat tyokalut. Otin mukaani
porakoneen, iskuporakoneen, ruuvimeisselin, verkkokaapeleita, kaapelikourua

seka ruuveja.

Saavuttuani asiakkaan toimitiloihin kavin ensimmaisena tarkistamassa ATK-
kaapit ja ettd ne ovat pysyneet ennallaan. ATK-kaappeihin ei oltu tehty mitaan
muutoksia ja kaapit olivat selkeat edelleen. Kannoin kytkimet ja UPS-laitteet ATK-
kaappeihin odottamaan asennusta. Seuraavaksi lahdin tarkistamaan WLAN-tu-
kiasemien paikkoja. Seinat oli saatu maalattua, sekd muut remonttityét olivat
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valmiina. Katsoin jo valmiiksi paikat tukiasemille ja tarkistin seinamateriaalit
jokaisesta kohdasta, tarvitseeko niihin porata iskuporakoneella reikia vai onko
seina tarpeeksi ohutta ja pehmeaa, etta siihen voi porata suoraan normaalilla
porakoneella. Kun olin tarkistanut ja merkannut tukiasemien paikat, niin siirryin

ATK-kaapeleille asentamaan verkkokytkimia seka UPS-laitetta.

Ensimmaisena laitoin UPS-laitteen  virtoihin  sekd  kytkin laitteen
ulossyottopistokkeeseen  siihen  tarkoitetun  jatkojohdon, jotta  saan
verkkokytkimet virtoihin. Kun UPS-laite oli kytketty ja virroissa, niin aloin
asentamaan verkkokytkimia. Ensimmaisena kiinnitin verkkokytkimen telineeseen
kayttaen rakkirautoja. Rakkiraudat kiinnitetaan telineeseen kayttaen ruuveja,
joiden vastapuolella on telineisiin tarkoitetut pidikkeet, joissa on kierteet. Kun
verkkokytkimet olivat paikoillaan, niin laitoin ne virtoihin kayttden virtajohtoa,

jonka kytkin UPS-laitteen jatkojohtoon.

Ensimmaisena kytkin kytkimen SFP-kuituadapteriin valokuidut. Valokuituporttien
valot alkoivat valkkymaan hetken kuluttua, mika yleensa tarkoittaa sita, etta
yhteys on muodostunut verkkokytkimelle. Testasin viela, ettda paasen
kijautumaan verkkokytkimelle etatyopdydan kautta. Paasin verkkokytkimeen
kiinni ja tarkistin viela konfiguraation, etta kaikki oli oikein. Kun verkkoyhteys toimi
oikein ja kaikki oli valmiina, niin aloin seuraavaksi kytkemaan verkkokaapeleita
ristiinkytkentataululta verkkokytkimelle. Verkkokytkimen ja taulun vali oli noin 0.5
metria, joten kaytin kytkimiseen yhden metrin verkkokaapeleita. Verkkokaapelit
jota kaytin olivat ohuempaa CAT-6-kaapelia. Ristiinkytkentatauluun oli
merkattuna kaikki portit valmiiksi, joten tama helpotti todella paljon tyétani. Olin
kirjoittanut paperille kaikkien porttien VLAN:it valmiiksi, jotta kytkeminen olisi

helpompaa.

Kun olin saanut kytkettya kaikki tarvittavat kaapelit, niin 1ahdin heti testaamaan
langallista yhteyttéd toimitilojen eri paikoissa. Kavin kytkemassa oman
tietokoneeni verkkokaapelilla verkkorasioihin ja totesin, etta verkko toimii
ongelmitta. En pystynyt testaamaan kaikkia verkkorasioita, koska niihin tulee
muita laitteita kuin tietokone, joten nama pitaa testata vasta, kun asiakkaan

laitteet ovat paikan paalla.
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Ensimmaisen verkkokytkimen asennuksen ja testauksen jalkeen siirryin
asentamaan toista verkkokytkinta, johon asennetaan WLAN-tukiasemat, seka
verkkokamerat. Asensin toisen verkkokytkimen samaan kaappiin kuin edellisen
verkkokytkimen. Jatin verkkokytkimien valille hieman valia. Kun olin saanut
verkkokytkimen paikoilleen, niin tein saman toimenpiteen kuin aiemmalle
verkkokytkimelle. Asensin ensimmaiseksi SFP-kuituadapteriin valokuitukaapelit
ja testasin, etta paasen verkkokytkimeen etatyopoydalta. Ottaessani etayhteytta
kytkimeen huomasin kuitenkin, ettd en paase siihen kasiksi. Aloin miettimaan,
onkohan konfiguraatiossa jokin vika, vai jossain muualla. Otin verkkokytkimeen
yhteyden kayttden serial-kaapelia, joka kytketaan verkkokytkimen console-
porttiin.  Kun paasin verkkokytkimeen sisaan, niin aloin tarkistamaan
konfiguraatiota. Melkein heti huomasin, etta kytkimen default gateway oli vaara.
Laitoin default gatewayn oikeaksi ja tallensin konfiguraation. Seuraavaksi kokeilin

etayhteytta uudelleen ja paasin verkkokytkimeen sisalle heti.

Seuraavaksi aloin kytkemaan verkkokaapeleita WLAN-tukiasemille, seka
verkkokameroille. Kaytin naihin vihreita CAT-6-kaapeleita, koska yrityksessani on
kaytanto, jossa kaytetaan tukiasemille ja verkkokameroille vihreita kaapeleita,
jotta kytkennat ovat selkeamman nakdisia. WLAN-tukiasemille olin konfiguroinut
tietyt VLAN:it portteihin taggedina seka yhden VLAN:in untaggedina.
Verkkokytkin on P-mallia, joten tukiaseman ja verkkokytkimen valille ei tarvitse
lisata PoE-syottoa. Kun olin saanut kaikki verkkokaapelit kytkettya, niin siirryin

asentamaan WLAN-tukiasemia.

Aloitin WLAN-tukiasemien asentamisen toimistotiloista. Toimistotiloihin tulee viisi
WLAN-tukiasemaa, koska toimiston seinat on rakennettu paksuilla materiaaleilla.
Olin katsonut jo valmiiksi WLAN-tukiasemien paikat, joten asennus oli
suhteellisen helppo tehda. Ensimmaisena katsoin tarkan paikan, mihin olin ne
suunnitellut. WLAN-tukiasemissa on erillinen seinakiinnike, joka kKiinnitetaan
ensin seinaan tai kattoon, jonka jalkeen WLAN-tukiasema kiinnitetaan siihen.
Toimistoseinat olivat paksua materiaalia, joten jouduin kayttamaan
iskuporakonetta, jotta sain seinaan reian. Kun olin porannut reiat valmiiksi, niin

sen jalkeen laitoin reikiin seinatulpat, johon ruuvit kiinnittyvat. WLAN-tukiasemien
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seinakiinnikkeissa on nuolet, joista nakee miten pain ne tulisi asentaa. Asetin
kiinnikkeen nuolen osoittamaan alaspain ja ruuvasin sen paikoilleen. Kun kiinnike

oli paikoillaan, niin oli aika kiinnittaa WLAN-tukiasema siihen.

WLAN-tukiasema tulee pyorayttaa kiinnikkeeseen kiinni, joka on valilla hieman
hankalaa. Hetken aikaa aseteltuani WLAN-tukiasemaa paikoilleen se napsahti
oikealle paikalle. Katsoin viela, etta onhan WLAN-tukiasema suorassa ja
verkkokaapelin paikka alaspain. Kytkin WLAN-tukiasemaan verkkokaapelin kiinni
ja verkkokaapelin toisen paan alla olevaan verkkorasiaan. En viela kiinnittanyt
kaapelikourua. WLAN-tukiasemaan syttyi heti valo verkkokaapelin kytkennan
jalkeen, joka tarkoittaa sita, ettd WLAN-tukiasema saa virtaa. Odotin muutaman
minuutin, ettd WLAN-tukiasema nousee yl0s, jonka jalkeen katsoin etta langaton
verkko alkoi toimimaan. Laitoin tietokoneeni paalle ja yhdistin tietokoneen
langattomaan verkkoon. Verkko toimi ongelmitta, joten oli aika siirtya

asentamaan muut tukiasemat.

Kun olin saanut toimiston tukiasemat asennettua, niin oli aika siirtya kiinteiston
toiselle puolelle. Siella seinien materiaalit ovat ohuempaa ja pehmeampaa, joten
tukiasemien seinakiinnikkeet voi kiinnittdd suoraan ruuveilla. Sinne tulee myoés
viisi tukiasemaa. Ensiksi asensin nelja tukiasemaa seinakiinnityksella jonka
jalkeen lahdin asentamaan viimeista tukiasemaa. Viimeisen tukiaseman asennus
oli hieman hankala, koska se piti asentaa kattoon, jonka oli noin 3.5 metrin
korkeudessa. Jouduin lainaamaan asiakkaan tikapuita, koska mukanani ei ollut
omia tikapuita. Kattoon asennettaessa on hyva huomioida se, ettd ennen kuin
ruuvaa tukiaseman kiinnikkeet kiinni, niin tarkistaa, etta valikatolla ei ole mitaan
kaapeleita tai muuta mihin ruuvi voisi osua, sama on myos seinakiinnityksessa.
Tarkistettuani valikaton kameraa apuna kayttaen totesin, etta siella ei ole mitaan
takana ja asensin WLAN-tukiaseman paikoilleen.

Kun kaikki WLAN-tukiasemat olivat paikoillaan ja virroissa, oli aika testata verkon
kuuluvuus kaikissa paikoissa. Otin oman tietokoneeni ja lahdin testaamaan
verkkoa. Kaytin testaukseen myds omaa alypuhelintani, johon olin asentanut
WLAN-testeri ohjelman, mista nakee WLAN:in kuuluvuuden desibeleina. WLAN

kuului ja toimi kiinteiston jokaisessa kohdassa moitteettomasti.
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Lahdin viela tarkistamaan kaikki WLAN-tukiasemat ja niiden asennukset. Kavin
myos ATK-kaapeilla tarkistamassa kaikki kytkennat ja tyonjaljen. Kaikki naytti
hyvalta ja valmiilta, joten asennus oli valmis. Soitin asiakkaalle, etta kaikki laitteet
on asennettu ja verkko toimii ongelmitta. Asiakas Kkiitteli kovasti ja sanoi, etta han
tulee paikan paalle loppuviikosta. Sovin asiakkaan kanssa, ettd tulen paikan
paalle perjantaina ja kayn asiakkaan kanssa lapi verkkolaitteet seka tarkistamme

verkon toimivuuden.

Menin kaymaan perjantaina asiakkaan uusissa tiloissa, jossa asiakaskin oli jo
paikan paalla. Saavuttuani paikalle asiakas kertoi heti, etta tietoliikenneverkko
toimii moitteetta ja han siirtelee jo omia laitteita niille kuuluville paikoille. Olin to-
della helpottunut siita, etta tietoliikenneverkoissa ei ole ilmennyt mitdan vikaa.
Hetken juteltuani asiakkaan kanssa lahdin kiertamaan kiinteistda asiakkaan

kanssa ja esittelin asentamani laitteet hanelle.

Aloitin kierroksen ATK-kaapeilta, joista asiakas melkein jarkyttyi ensimmaisella
kerralla, kun naki ne. Avattuani kaapin asiakas sanoi, etta ovatpa nama siististi ja
hienosti tehty. Kiitin asiakasta ndyrasti. Kerroin hanelle kaapissa sijaitsevista kyt-
kimista ja UPS-laitteesta. Annoin myds omat kehuni asiakkaalle siita, etta ristiin-
kytkentataulun portit oltiin merkitty selkeasti. Asiakas kysyi myds UPS-laitteesta,
kauanko sen akuissa kestaa virta, jos tulee sahkokatkos. Kerroin, etta akku kes-

taa noin muutaman tunnin. Asiakkaalle tama riitti.

Kun olin tarkistanut ATK-kaapit, niin 1ahdin kiertdmaan toimitiloja ja katsomaan
WLAN-tukiasemia. Menin ensimmaisena toimistotilaan. Kun paasin sinne, niin
asiakas ihmetteli, missd WLAN-tukiasemat ovat. Menin seisomaan tukiaseman
viereen, joka oli asennettu seinaan ja asiakas naurahti, ettd ei han huomannut
sita laisinkaan, koska seinat olivat valkoiset ja tukiasema on valkoinen. Kysyin
asiakkaalta, onko han viela testannut kaikkia jarjestelmiansa viela, johon asiakas
vastasi, etta ei ole kerennyt. Sovin asiakkaan kanssa, etta han testaa jarjestelmat
ja ohjelmat heti kun kerkeaa. Toimiston tarkistettuani siirryin operatiiviselle puo-

lelle.
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Naytin asiakkaalle siella olevat tukiasemat ja asiakas oli todella tyytyvainen nii-
den asennukseen. Testasin siella olevaa verkkoa viela mukana olevilla laitteilla
ja langaton verkko toimi moitteettomasti. Asiakas oli testannut verkkoa omalla
alypuhelimella ja muutamalla kannettavalla tietokoneella, ja verkko oli pelannut
niissakin moitteettomasti. Tassa tilassa asiakas kayttaa tietynlaisia laitteita, mitka
tarvitsevat langattoman yhteyden, mutta naita laitteita ei oltu viela tuotu sinne,
joten niidenkin testaus jaa myohemmalle. Kierrettyani koko toimitilan keskustelin
viela asiakkaan kanssa hetken siita, etta milloin loput laitteet siirtyvat sinne. Asia-
kas kertoi, etta laitteet tuodaan sinne ensi viikon alussa. Sovin myds, ettd kun
kaikki laitteet ovat saapuneet, niin tulen paikan paalle ja testaan kaikki laitteet

asiakkaan kanssa.

Taman viikon tyot liittyvat ITIL-prosessimallissa erityisesti palvelun siirtymavai-
heeseen ja kattaa useita tahan vaiheeseen liittyvia prosesseja, kuten julkaisun ja
kayttdédnoton hallinnan, konfiguraatiohallinnan, muutoksenhallinnan, palvelun va-

lidoinnin ja testauksen seka tiedonhallinnan. (Wakaru Oy 2021.)

Tama viikko oli ensimmainen kerta, kun tein kaikki laiteasennukset alusta
loppuun yksinaisesti. Tyokaverini olivat kuitenkin vain puhelinsoiton paassa, ja
he olisivat tulleet paikan paalle apuun, jos olisin tarvinnut sita. Olen tyytyvainen
omaan tydohoni ja mieleeni jai todella hyva tunne onnistuneista laiteasennuksista.
Tunnen olevani jo hyva tietoliikenteen perusasioissa, mutta on viela todella paljon
opittavaa. Itseluottamukseni on kuitenkin noussut hurjasti, siita mita se

esimerkiksi oli projektin alkaessa.
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4 POHDINTA

Lopputuloksena sain tehtya asiakkaalle toimivan ja vakaan tietoliikenneverkon
asiakkaan uuteen toimipisteeseen. Viikkojen aikana kohtasin monia haasteita liit-
tyen omaan osaamiseeni, mutta sain kuitenkin vietya projektin loppuun. Sain pal-
jon apua tyokavereiltani ja esihenkilGiltani. Projektin teko oli todella opettavainen,
ja se kasvatti ammattitaitoani todella paljon. Paasin tekemaan monia asioita, joita
en ole ennen tehnyt. Taman jalkeen paasen todennakoisemmin mukaan myos
muihin projekteihin, joissa saan enemman vastuuta kuin ennen. Haastavinta
tassa projektissa oli langattoman verkon suunnittelu. Verkon suunnittelussa piti
ottaa todella paljon eri asioita huomioon, joita ei tule vastaan monessa paikassa.
Haastavin kohta langattoman verkon suhteen oli asiakkaan toimistojen tilat,

joissa seinien materiaalit heikensivat WLAN:in kuuluvuutta todella paljon.

Viikkojen aikana sain paljon kehuja niin asiakkaalta, kuin myos esihenkildiltani.
Kehujen saaminen kasvatti paljon itseluottamustani. Ensimmaisilla viikoilla olin
hieman peloissani siita, miten saan vietya projektin loppuun, mutta pelko osoit-
tautui turhaksi. Olen kiitollinen tyokavereilleni ja esihenkilGilleni siitd, etta sain

aina apua, kun sita tarvitsin.

Projektin aikana en kohdannut suuria riskeja, joiden takia projekti olisi voinut vii-
vastya. Suurimmat riskit projektin aikana olivat esimerkiksi sairastumiseni tai muu
syy, jolloin olisin joutunut olemaan poissa tdista tai jonkun tavarantoimittajan lait-
teiden viivastyminen. Onneksi kaikki sujui suunnitellusti ja sain vietya projektin

loppuun. Projektin aikataulukin meni taysin suunnitelmien mukaan.

Opinnaytetyon tutkimuskysymyksena oli miten suorittaa tietolikenneverkon uu-
distaminen noudattaen ITIL-viitekehysta. Tama tutkimuskysymys selvisi opinnay-
tetyon teon aikana ja projekti saatiin vietya loppuun ITIL-viitekehyksen ja lahtei-
den mukaisesti. Opinnaytetydn teko meni projektinhallintamenetelmien mukai-
sesti.
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