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TIIVISTELMA

Taman opinnaytetyon tavoitteena oli selvittaa tiettyjen Siemens Energy Oy:n

toimittamien sarjakompensointiparistojen suojaus- ja ohjausjarjestelman elin-
kaarentila seka tutkia keinoja elinkaaren pidentamiseksi. Sarjakompensointi-

paristo on sahkoverkkoon kytkettava laitteisto, jolla pyritaan parantamaan lin-
jan tehonsiirtokapasiteettia ja verkon stabiiliutta.

TyOssa perehdyttiin suojaus- ja ohjausjarjestelman komponenttien elinkaaren-
vaiheeseen valmistajien ilmoittamien tietojen pohjalta. Komponenteista selvi-
tettiin toimintavarmuuden kannalta merkittavat tunnusluvut. Asiantuntijahaas-
tatteluilla kartoitettiin laitteiston haltijan toimia laitteiston elinkaaren yllapitami-
seen ja pidentdmiseen varautumiseen. Uuden sukupolven sarjakompensointi-
paristojen suunnitelmien pohjalta selvitettiin, miten nykyisia suojaus- ja oh-
jausjarjestelmia voisi kehittaa.

Valtaosa tarkastelluista komponenteista on elinkaarensa loppupuolella valmis-
tajan nakdkulmasta. Merkittavimmat elinkaarensa loppupuolella olevat kom-
ponentit voidaan jakaa neljaan kategoriaan: TDC-jarjestelma, Simatic S7 -au-
tomaatiojarjestelma, laserkommunikointijarjestelma seka kaukokayton ala-
aseman protokollamuunnin ja hairidtallennin.

Tutkimuksen tulosten perusteella perehdyttiin jarjestelman merkittavimpiin
haavoittuvuuksiin, ja tydssa esitelldaan keinoja, miten suojaus- ja ohjausjarjes-
telmaa voitaisiin kehittaa haavoittuvuuksien vaikutusten minimoimiseksi. Li-
saksi tarkastellaan keinoja kyberuhkilta suojautumiseen aiheen ajankohtaisuu-
den vuoksi. Mahdollisuutta pidentaa protokollamuuntimen elinkaarta siirta-
malla toiminnot virtuaalikoneelle on laajennettu yleisluontoiseksi ohjeeksi, jotta
sita voidaan mahdollisesti soveltaa myds muihin sarjakompensointiasemalla
oleviin tietokoneisiin.
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The aim of this thesis was to determine the lifecycle status of the protection
and control systems of certain fixed series capacitors supplied by Siemens
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1 JOHDANTO

Tyon tavoitteena on selvittda sarjakompensointipariston suojaus- ja ohjausjar-
jestelman elinkaaren tila. Elinkaaren tilan pohjalta luodaan katsaus elinkaaren

pidentamisen tarpeeseen ja keinoihin.

Suojaus- ja ohjausjarjestelman teknologiat kehittyvat alati, kun taas muut jar-
jestelman laitteet ovat pysyneet kohtuullisen muuttumattomina ja ovat perin
toimintavarmoja, nain ollen tyo rajautuu kasittelemaan suojaus- ja ohjausjar-
jestelmaa. Suojaus- ja ohjausjarjestelman toimintojen ymmartaminen ja analy-

sointi edellyttavat pariston toiminnan hahmottamista kokonaisuutena.

Tyo pyrkii vastaamaan laitevalmistajan kunnossapitosopimusten kanssa koh-
dattuihin tai ennustettaviin kaytannon toteutuksen haasteisiin. Laitteistotunte-
muksen kehittdaminen seka kokoaminen nykyista yhtenaisemmaksi kokonai-
suudeksi mahdollistaa tehokkaan, oikea-aikaisen ja tarkoituksenmukaisimman

kunnossapidon jarjestamisen.

Energia-alan muuttuessa ennennakemattomalla tavalla uusien energiamuoto-
jen seka sahkodnkulutuksen lisdantyessa syntyy tarve vahvistaa kantaverkkoa
[1, s.5]. Kantaverkkoa voidaan vahvistaa joko rakentamalla uusia linjayhteyk-
sia tai parantamalla nykyisien linjojen siirtokapasiteettia [1, .98, 23]. Sarja-
kompensointi on yksi mahdollinen tapa parantaa siirtolinjan kapasiteettia, sen
avulla voidaan kustannustehokkaasti parantaa johdon siirtokapasiteettia. Sar-
jakompensaattoreilla saadaan kumottua osa induktiivisesta reaktanssista joh-
dossa. Kompensoinnilla voidaan parantaa johdon jannitteenalenemaa ja silla
saadaan myos kuoletettua sahkontuotantolaitosten tehonvaihtelun vaikutuk-
sia. [1, s.123.] Ennakoiva kunnossapito ja laitteistotuntemus ovat merkittavia
tekijoita sahkoverkon tehonsiirtovarmuuden parantamisessa seka kayttokatko-
jen minimoimisessa. Taman tyon pohjalta on mahdollista luoda uusia keinoja
ennakoivan kunnossapidon toimien ja laitteistotuntemuksen parantamiseksi

sarjakompensointiparistojen osalta.

Tassa tyossa elinkaaren vaiheella tarkoitetaan valmistajan nakokulmaa ja elin-
kaaren tilalla komponentin tai laitteiston todellista elinkaarentilaa.



2 TOIMEKSIANTAJAESITTELY

Siemens Energy on yksi maailman johtavista energiasektorin toimijoista [2].
Yritys suunnittelee, valmistaa, rakentaa ja yllapitaa laajasti energian tuotan-
toon ja siirtamiseen liittyvia ratkaisuja maailmanlaajuisesti. Jopa kuudesosa
maailman energiantuotannosta perustuu Siemens Energyn teknologioihin.
Siemens Energy haluaa olla eturintamassa kehittamassa entista ymparistoys-
tavallisempaa ja hiilineutraalimpaa energiakenttaa. Yrityksen toiminta on jaettu
neljaan paatoimialaan, jotka ovat Gas Services, Grid Technologies, Transfor-

mation of Industry ja Siemens Gamesa Renewable Energy. [3.]

Siemens Gamesa renewable energy on Siemens Energyn vuonna 2022 koko-
naisuudessaan ostama uusiutuviin energiaratkaisuihin, erityisesti tuulivoima-
teknologiaan erikoistunut yhtié [4]. Siemens Gamesa syntyi 2017 Siemens

Wind Powerin ja Gamesa Oy:n yhdistyessa yhdeksi itsenaiseksi yhtidksi [5].

Siemens Energy AG tyollisti 97 000 tydntekijaa yli 90 eri maassa vuonna
2023. Sen myynti vuonna 2023 oli 50,4 miljardia euroa. Yritys investoi tutki-
mukseen ja tuotekehitykseen vuosittain noin miljardi euroa [2.] Suomen maa-
yhtié Siemens Energy Oy tyodllistaa yli 90 tyontekijaa, ja yhtio toimii Suomessa
ja Baltiassa. Suomessa toimipisteitd on Espoossa ja Seingjoella. Siemens

Energy Oy:n liikevaihto vuonna 2023 oli 81,2 miljoonaa euroa. [6.]

Tama opinnaytetyon toimeksiantaja on Siemens Energy Oy:n Service-liiketoi-

mintayksikko. Liiketoimintayksikko toimii Grid Technologies -toimialan alla. Yk-
sikon tehtaviin kuuluvat asiakaspalvelu, takuuasiat, kunnossapidon suunnittelu
ja toteutus, jarjestelmien elinkaarenhallinta, palvelusopimukset, vianselvitys ja

-korjaus, varaosat seka laajennukset [7, s.2].

Vuonna 1847 saksalainen Werner von Siemens perusti lennattimia rakenta-
neen yhtion Telegraphen-Bauanstalt von Siemens & Halske. Taman yhtion
perustamista voidaan pitaa saksalaisen teknologiajatti Siemensin tarinan alku-
pisteena. [8.] Siemens on ollut mukana kehittdmassa uusia energian tuotanto-
ja siirtoratkaisuja aina vuodesta 1866 lahtien, jolloin Werner von Siemens ke-
hitti dynamon [9, s.40].
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Siemens Energy perustettiin vuonna 2020 Siemens Osakeyhtion "Gas and
Power” -liiketoimintayksikon erkaantuessa omaksi yhtiokseen. Siemens pyrki
paatoksella rajaamaan omaa toimintaansa kohdennetummaksi, jolloin toiminta
on kustannustehokkaampaa ja joustavampaa. "Gas and power” -liiketoimin-
tayksikon erillisen johdon katsottiin mahdollistavan paremmat edellytykset toi-
minnan kehittamiselle ja tuottavammalle liikketoiminnalle. Siemens Osakeyhtio
sailyi merkittavana osakkeenomistajana kuitenkin ilman osake-enemmistoa.
[10.] Siemens Energy -nimi valittiin tydntekijoiden ehdotusten perusteella [11].
Yhtio nauttii edelleen vahvasta Siemens-brandista jo nimensa avulla. Siemens
Energy onkin yksi kahdeksasta Suomessa toimivasta Siemens-yhtiosta. Suo-
messa toimivat Siemens-yhtiét ovat Siemens Osakeyhti6, Siemens Energy,
Siemens Financial Services, Siemens Healthineers, Siemens Industry Soft-
ware, Siemens Mobility seka Siemensin tytaryhtié VIBECO (Virtual Buildings
Ecosystem Oy). [12.]

3 KOMPENSOINNIN TEORIA

Tassa luvussa kasitellaan tarvittava maara sahkonsiirron teoriaa, jotta voidaan
ymmartaa tarve kompensoinnille sahkoéverkossa. Lisaksi esitellaan yleisimpia
kaytdssa olevia keinoja loistehon kompensointiin. Lopuksi perehdytaan syvalli-
semmin sarjakompensoinnin teoriaan ja kaytannon toteutukseen paristo- ja
toimilaitekohtaisesti. Sarjakompensointipariston suojaus- ja ohjausjarjestel-
masta on esitetty yleiset toimintaperiaatteet seka niiden sovellus tutkimuksen

kohteena olleista laitteistoista.

3.1 Tehonsiirron perustaa

Sahkoéverkon tehtava on yhdistaa sahkontuotanto ja -kulutus. Verkkoa suunni-
teltaessa on pyrittava kustannustehokkuuteen, sahkonsiirron ja -jakelun luotet-
tavuuteen, turvallisuuteen seka siihen, etteivat sahkonsiirto ja -jakelu kuormita
kohtuuttomasti ymparistoa. Nama tavoitteet edellyttavat kaytetyiltd komponen-
teilta pitkaikaisyytta ja luotettavuutta verkossa esiintyvistd mekaanisista ja
sahkdisista rasituksista huolimatta. Yleisimpiin vikatilanteisiin on varauduttava
niin, ettei sahkdntoimitukseen tule keskeytyksia. Muihin vikoihin reagoimisen
tulee olla suunnitelmallista ja tehokasta. Havididen minimoiminen on merkit-

tava osa edella mainittuihin tavoitteisiin paasemista. [13, s. 73; 14, s. 54-55.]



Linjahaviot koostuvat pato- ja loistehohavidista. Johdon resistanssi aiheuttaa
patdtehohavioita ja johdon induktiivinen reaktanssi loistehohavioita. Pienjanni-
tejohdon (U < 1 kV) tapauksessa voidaan johdon olettaa olevan pelkastaan
resistiivinen. Suurilla jannitteilla (U = 110 kV') puolestaan johdosta ottaa huo-
mioon reaktanssi resistanssin sijasta. Tahan valiin jaavilla jannitetasoilla mo-
lemmat seka resistanssi etta reaktanssi ovat yhta merkittavia, ja ne on molem-
mat huomioitava. [13, s. 90-91; 15, s. 218-219.]

Tehon siirtyminen siirtojohdolla on riippuvainen johdon paiden jannitteiden it-
seisarvoista, jannitteiden valisesta kulmaerosta ja johdon reaktanssista. Tama

on johdettavissa niin sanotusta tehokulmayhtalosta, kaavassa 1. [15, s. 220.]

p= U;(ilz sin(8, — 68,) (1)
jossa P patoteho [W]
U, johdon alkupaan jannite [V]
U, johdon loppupaan jannite [V]
X johdon induktiivinen reaktanssi [Q]
o johdon alkupaan jannitteen kulma  [°]
O, johdon loppupaan jannitteen kulma [°]

Puolestaan jos johdonpaiden valilla ei ole jannitteiden kulmaeroa, siirtyy lin-
jassa vain loistehoa. Johdon kuluttaman loistehon maara saadaan kaavasta 2.
[13, s. 92-93; 14, s. 218-221.]

0= U,> N U,* _ 2UyUpcosé (2)
X, X X,
jossa Q loisteho [var]
U, johdon alkupaan jannite [V]
U, johdon loppupaan jannite [V]
Xy johdon induktiivinen reaktanssi [Q]

é kulmaero [°]
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Teoreettisesti suurin teho saadaan kulmaeron ollessa 90 astetta. Loistehon
maara tulisi talldin olla 1ahes kaksinkertainen patdétehon maaraan verrattuna.
Yhdistamalla kaavat 1 ja 2 on saatu johdettua, etta kaytanndssa suurin teho
saavutetaan kulmaeron ollessa noin 30°. Tall6in kulutettu loisteho on noin
puolet siirretysta patdtehosta. Kulmaeron on myos pysyttava alle 90 asteen
jatkuvassa kaytossa, jotta verkon kulmastabiilius sailytetaan. Muutostiloissa

kulma voi kayda raja-arvon ylapuolella ilman, etta stabiilius menetetaan.

Kaavan 1 yhteydessa todettiin kulmataajuuksien eron synnyttavan patotehon-
siirtymista suurjanniteverkossa. Taajuudenmuutokset ovat vahvassa yhtey-
dessa vaihekulman muutokseen. Tata suhdetta havainnollistetaan kaavassa
3. Patoétehon ja taajuuden saadon voidaankin nahda olevan vahvasti sidok-
sissa toisiinsa. Taajuuden ja patdétehon muutoksiin liittyvat vaikutukset jannit-
teeseen pysyvat yleensa hyvin pienina, jolloin niita kasitellaan jannitteensaa-
dosta erillisena. Loistehon tasapainon muutokset nayttaytyvat jannitteen muu-
toksina. Loistehotasapainon hallinta onkin siis merkittava tekija verkon janni-

testabiiliuden yllapitamisessa. [13, s.107; 14, s.246.]

dé (3)
C=a
jossa ) kulmataajuus [rad/s]
dé vaihekulman muutos [°]
dt ajan muutos [s]

Vaihtosahkoyhteyksissa patotehon siirtokapasiteetti pienenee likimain johdon
tuottaman induktiivisen reaktanssin kasvaessa kaavan 4 osoittamalla tavalla.
Kaava on yksinkertaistus ilmion havainnollistamiseksi, joten kaavan tulokset
ovat suuntaa antavia. Johdon tuottama induktiivinen reaktanssi kasvaa johdon
pituuden kasvamisen myota, joten se voidaan mieltaa etaisyytena eli vaih-
tosahkodyhteyden kustannustehokkuus pienenee etaisyyden kasvaessa. [14, s.
301.]

1
P~— eli P~1/etdisyys (4)
L
jossa P patoteho [W]

X johdon induktiivinen reaktanssi [Q]
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3.2 Kompensoinnin keinot

Kompensoinnilla pyritddn optimoimaan verkon merkittavien parametrien tasa-
painoa vaikuttamalla verkossa esiintyvan loistehon maaraan. Patotehonsiirto-
kapasiteettia pyritaan parantamaan rinnakkaisilla johdoilla, valiasemilla ja

kompensoimalla [14, s. 301].

Siirtojohdolla syntyvien havididen ehkaisyyn yleisimmin kaytettavia jarjestel-
maan lisattavia laitteita ovat reaktorit, sarjakondensaattorit ja rinnakkaiskon-
densaattorit. Niiden lisaksi havididen syntymista voidaan vahentaa kayttamalla

tasasahkoyhteyksia. [14, s. 77.]

3.2.1 Rinnakkaiskompensointi

Rinnakkaiskondensaattoriparisto koostuu useista sarjaan ja rinnan kytketyista
standardikokoisista kondensaattoriyksikoista seka ohjaus- ja suojausjarjestel-
masta. Kondensaattoriyksikkd koostuu useista sarjaan ja rinnan kytketyista
kaameista. Rinnakkaiskondensaattoriparisto voidaan suojata sisaisilla tai ul-
koisilla sulakkeilla. Ulkoisessa suojauksessa jokainen kondensaattoriyksikko
suojataan omalla sulakkeellaan. Suomessa kaytetaan sisaista suojausta,
jossa jokainen kaami suojataan omalla sulakkeellaan. Lisaksi suurjannitekon-
densaattoriyksikko sisaltaa purkausvastuksen. Rinnakkaiskompensaattoripa-
risto kytketaan rinnan siirtojohdon kanssa. [15, s.227-232; 13, s. 288-291.]

Rinnakkaiskompensaattorin tuottama loisteho saadaan kaavasta 5.

— 2_12
Q = wCU” = ()" s

jossa Q loisteho [var]
w kulmataajuus [rad/s]
c kapasitanssi [F]
U verkonjannite [V]
Ug kondensaattorin mitoitusjannite [V]
Qr kondensaattorin mitoitusteho [var]

[15, 5.229-230]
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Rinnakkaiskompensointi on huomattavasti sarjakompensointia yleisempaa, ja
sita kaytetaan suur-, keski- ja pienjannitetasoilla. Keskijanniteverkossa rinnak-
kaiskompensointiparisto kytketaan tavallisesti kiskostoon keskitetysti katkaisi-
jan avulla. Kuvassa 1 on havainnollistettu rinnakkaiskompensoinnin periaate.
Kuvassa 1 sininen viiva kuvastaa loistehon kulkua jarjestelmassa ja punainen
patotehon kulkua. [16, s. 50; 13, s. 288.]

20 kv
T 400V
b
Kuorma Kond. paristo

Kuva 1. Rinnakkaiskompensoinnin periaate [16, s.50]

3.2.2 Kompensointi reaktoreilla

Reaktoreita kaytetaan kompensoimaan johtojen tuottama ylimaarainen kapa-
sitiivinen loisteho kuorman ollessa vahainen. Suomessa reaktorit kytketaan
yleensa muuntajien tertidarikdameihin. Reaktorit voidaan myos kytkea suo-
raan kiskoon tai jopa kiinteasti pitkiin linjoihin. [16, s.59; 13, s.289.] Reaktorin

kuluttama loisteho saadaan kaavasta 6.

v 6)
— (2
Q= (Uc) Qc
jossa Q loisteho [var]
U verkonjannite [V]
Uc reaktorin mitoitusjannite V]
Qc reaktorin mitoitusteho [var]

[15, 5.227]
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3.2.3 Tasasahkoyhteydet

Tasasahkoyhteyden etu on sen riippumattomuus taajuudesta ja kulmaeroista.
Kaavasta 4 havaittiin vaihtosahkodyhteyden kustannustehokkuuden heikenty-
van siirtolinjan etaisyyden kasvaessa. Tasasahkojohdot ovat investoinneiltaan
vaihtosahkojohtoja halvempia, mutta sahkdasemat tulevat merkittavasti kal-
limmiksi. Nain ollen erittain pitkilla etaisyyksilla vaihtosahkoyhteys voi tulla ky-
symykseen. Etaisyyden raja-arvon arvellaan olevan 600-800 kilometrin valilla
tapauskohtaisesti. Tata suuremmilla etaisyyksilla tasasahkoyhteys on edulli-
sempi. [14, s. 301.] Tasasahkoyhteytta kaytetddn myds yhdistamaan kaksi
erillista verkkoa. Tasasahko on ainoa vaihtoehto yhdistaa kaksi eritaajuista tai
eri tavalla taajuussaadeltya verkkoa juuri tasasahkoyhteyden taajuusriippu-
mattomuuden ansiosta. Tasasahkoyhteytta kaytetaan myos merikaapeleissa,
koska vaihtosahkoyhteyden vaatimaa kompensointia ei voida toteuttaa meren-
pohjassa. [14, s. 302.]

3.3 Sarjakompensointi

Sarjakompensointiparisto kytketdan nimensa mukaisesti sarjaan siirtojohdon
kanssa [SIIV, s. 226]. Pitkilla siirtolinjoilla sarjakondensaattorien paatehtava
on tehonsiirtokapasiteetin kasvattaminen. Pitkilla etaisyyksilla johdon aiheut-
tama induktanssi kasvaa merkittavaksi, jolloin se suurentaa jannitteen ja virran
valista vaihekulmaa ja patétehon siirtokapasiteetti pienenee [16, s. 52.] Suo-
messa sarjakondensaattoreita on kaytdssa pitkilla pohjois-etelasuuntaisilla
siirtojohdoilla seka Suomen ja Ruotsin valiselld voimajohtoyhteydella [15, s.
226].

Sarjakompensointipariston tuottama loisteho on verrannollinen laitteiston lapi
kulkevaan kuormitusvirtaan, joten kompensointi saatyy portaattomasti verkon
olosuhteiden mukaan. Sarjakondensaattorin tuottama loisteho maaraytyy kaa-

valla 7.
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Qsc:3*Xsc*12 (7)
jossa Qsc sarjapariston tuottama loisteho [var]
Xge sarjapariston reaktanssi [Q]
I virta [A]

Kaavasta 7 voidaan paatella sarjakompensaattorin Iapi kulkevien mahdolli-
sista vikatilanteista aiheutuvien ylivirtojen synnyttavan ylijannitteita. Taman ta-
kia sarjakompensointiparistot vaativat monimutkaisia suojausjarjestelmia yli-
jannitteita vastaan. [15, s.232.] Suojausmenetelmia kuvataan tarkemmin lu-

vussa 3.5.

Sarjakompensointiparisto lisaa linjalle kapasitiivista reaktanssia kompensoi-
den linjan tuottamaa induktiivista reaktanssia. Kokonaisreaktanssi on nain ol-
len X = X, — X,.. Kaavassa 1 esitettiin patétehon siirtyminen ilman kompen-
sointia. Kaava 1 voidaan muuttaa alla olevaksi kaavaksi 8, kun vahennetaan
sarjakompensointipariston kapasitiivinen reaktanssi (X,.) johdon induktiivi-

sesta reaktanssista (X).

U0, . (8)
P =———sin(§; — 6,)
XL - Xsc ! 2

Sarjakompensointipariston sijoituspaikka linjalla vaihtelee tapauskohtaisesti.
Tyypillisesti paristo sijoitetaan linjan keskelle, jolloin saadaan paras hyéty te-
honsiirron muutokseen linjan reaktanssin ollessa korkealla. Kompensoiva
reaktanssi voidaan myos jakaa kahteen kompensointiparistoon ja sijoittaa ky-

seiset kaksi paristoa lahemmas johdon kutakin paata. [17, s. 106.]

3.4 Kompensointikerroin sarjakompensoinnissa

Sarjakompensoinnin yhteydessa puhutaan kompensointiasteesta tai -kertoi-
mesta. Niilla tarkoitetaan osuutta, jonka sarjakompensaattori kykenee kom-
pensoimaan johdolla aiheutuvasta induktiivisesta reaktanssista. Kompensoin-
tiaste on tyypillisesti 40—70 % pitkilla siirtolinjoilla. [15, s.232—-233.] Kaytan-
ndssa siis kompensointiaste saadaan siirtolinjan induktiivisen reaktanssin suh-

teesta kondensaattorin kapasitiiviseen reaktanssiin kaavalla 9.
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k = f(_ (9)
jossa X sarjapariston kapasitiivinen reaktanssi [Q]
X, johdon induktiivinen reaktanssi [Q]

k kompensointiaste [-]

Kompensointiastetta maaritettaessa on pidettava mielessa verkon suurin kayt-
tojannite. Sarjakompensointipariston kohdalla jannite maahan verrattuna nou-
see akillisesti ja resultoiva jannite kasvaa. Jannite kasvaa askelmaisesti, mika

on kuvattu kuvassa 2. [17, s. 122.]

1.20 —T 7
i — Case 2.¢.30%
1.15 - g T H RS Case 2.¢.50%7
: b, i t| - - - Case 2.c.70%

Voltage Magnitude in per unit

— T 1
500 450 400 350 300 250 200 150 100 50 0O
Distance from Receiving End in km

Kuva 2. Siirtolinjan janniteprofiilin muutos linjan keskelle asetetun kompensointipariston vaiku-
tuksesta [17, s. 122]

Kuvassa 2 havainnollistuu kompensointiasteen (c.30 %; ¢.50 %; ¢.70 %) vai-
kutus linjan janniteprofiilin muutokseen. Kompensointiasteen maaritys onkin
tehokas tapa hallita siirtolinjan janniteprofiilia. Kuva 2 kuvaa tilannetta johdolla
raskaan kuormituksen aikana, ja kompensointiparisto on kuvan esimerkkitilan-
teessa sijoitettu siirtolinjan keskelle. Kompensointiparisto aiheuttaa askelmai-
sen jannitteen nousun. Kuvaaja edustaa resultoivan jannitteen muutosta linjan

jannitteeseen janniteyksikkda kohden. Linjan paita lahestyttdessa jannitetaso
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palaa takaisin lahettavan paan jannitteen tasolle johtuen muun verkon tehon-
siirrosta. Teho liikkuu kuvassa vasemmalta oikealle. Kuvasta voidaan huo-
mata kompensointiasteen 50 % olevan tehokkain janniteprofiilin kannalta,

vaikka korkeampaa astetta voidaan tarvita muista syista. [17, s. 116, 121.]

Kompensointiasteen maarittamisessa tulee lisaksi ottaa tarkasti huomioon sen
vaikutus verkon resonanssiin. Sarjakompensaattori vaikuttaa koko johdon
reaktanssiin, joten on mahdollista, etta se yhdessa muiden toimilaitteiden, esi-
merkiksi turbogeneraattorin, kanssa aiheuttaa verkkoon niin kutsutun alihar-
monisen resonanssin. Suuri kompensointiparisto lahella suurta voimalaitosta
voi muuttaa verkon taajuutta niin, etta se osuu generaattorin ominaistaajuuk-
sille. Mikali verkko generoi esimerkiksi tyristorisuuntaajalla heratesignaalin,
joka vastaa verkon ja generaattorin yhteista ominaistaajuutta, syntyva reso-

nanssi voi rikkoa kalliin turbogeneraattorin akselin. [15, s. 232—-233.]

3.5 Vikatilanteet ja niiltda suojautuminen

Sarjakompensointipariston viat voidaan jakaa kahteen ryhmaan: sisaisiin ja ul-
koisiin vikoihin. Ulkoiset viat kantautuvat kauempaa verkkoa pitkin paristoon ja
sisdiset viat tapahtuvat kompensoidulla johto-osuudella. Sisaisissa vioissa vi-
kavirrat kohoavat tyypillisesti merkittavasti suuremmiksi ulkoisiin verrattuna.
[15, 5.233-234.]

Sarjakompensointiparistoa suojataan kytkemalld kondensaattorin kanssa rin-
nan suojaavia laitteita. IEC-standardi luokittelee sarjakompensointiparistot nel-
jaan luokkaan yleisesti kaytettyjen ylijannitesuojausmenetelmien perusteella.
Luokat ovat K1, M1, M2 ja T1. Luokat ja niiden periaatepiirustukset esitelty ku-
vassa 3. [18, s.17.] Luokan K1 paristo on suojattu kipinavalilla. Kipinavalissa
nouseva jannite purkautuu lapilydntina kipinavalin yli nain ohittaen konden-
saattorin. Luokissa M1 ja M2 suojaukseen kaytetaan metallioksidivaristoria
(MQOV). M2-luokassa on varistorin lisaksi kaytéssa kipinavali, kuten K1-luo-
kassa. Luokassa T1 suojaus toteutetaan tyristorilla ja metallioksidivaristorilla.
Kaikissa luokissa on kaytdssa vaimennuspiiri virran hillitsemiseksi ja ohitus-
katkaisija kondensaattorin ohittamiseksi. [18.] Edella mainittujen komponent-

tien toimintaa tarkastellaan tarkemmin luvussa 3.6.
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IEC 233612
2a) Single gap (type K1)

=

L A =a

5G
_p+1_
B B
s
IEC 2337MM2 IEC 2338712
2b) MOV (type M1) 2c) MOV + bypass gap (type M2)

m
o

2¢d) Marlstor with thyrister valve (type T1)

Key

Ap Capacitor

5G Spark gap

(] Current-limiting damping circuit
5] Bypass switch

T lhyristar valve

Kuva 3. Sarjakompensointipariston luokat [18, s. 17]

3.6 Sarjakompensointipariston rakenne ja komponenttien toiminta

Tassa alaluvussa kasitellaan sarjakompensointipariston rakennetta ja pereh-
dytaan pariston merkittavien komponenttien toimintaan yksitellen. Sarjakom-
pensointiparisto kytketaan nimensa mukaisesti sarjaan siirtojohdon kanssa, jo-
ten paristo on siirtojohdon potentiaalissa ja verkossa syntyvat viat vaikuttavat
merkittavasti kompensointiparistoon. Nain ollen pariston seka sen suojaus- ja

ohjausjarjestelman rakenne on verrattain monimutkainen. [15, s.233-234.]
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Ohituskatkaisija

Kipinavali

Vaimennuspiiri
Kondensaattorit \ \

Valokuitupilari H | Virtamuuntajat

Kuitumuuntimien kotelot

Kuva 4 Yhden yksivaiheisen sarjakondensaattorilavan kokoonpanokuva [19]

Sarjakompensointi voidaan toteuttaa esimerkiksi kuvan 4 kaltaisilla yksikailla.
Kun sarjakompensointiparisto kytketaan jannitteiseen linjaan, kaikki pariston
osat ovat johdon potentiaalissa. Paristot onkin siis rakennettava tukieristimien
varaan irti maasta. Jokainen vaihe tarvitsee oman paristonsa. Ohjausautoma-
tiikkka on kaytanndllista sijoittaa korkeassa potentiaalissa olevan lavan ulko-
puolelle maantasoon sisatiloihin. Potentiaalieron vuoksi ei ohjaussignaaleja
voida siirtaa tavanomaiseen tapaan sahkoisesti, vaan on kaytettava muita
kommunikointitapoja. Aikaisemmin viestien valittamiseen on kaytetty mekaani-
sia, magneettisia ja pneumaattisia keinoja. Nykyisin kaytetaan lahinna optista
yhteytta. Ohjaussignaalit on siirrettava valokuitupilareiden avulla potentiaalita-
sosta toiseen. [17, s.430; 15, s. 234.] Suojaus- ja ohjausjarjestelman toimintaa
seka signaalitekniikkaa kuvattu tarkemmin alaluvussa 3.6.6.
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Kuvassa 5 on esitetty yhdenlaisen sarjakompensointipariston yleispaakaavio.
Yleispaakaaviosta voidaan tulkita pariston toimintaperiaate ja komponenttien.
Taulukossa 1 on selitetty kuvassa 5 esiintyvat komponentit kaytettyjen lyhen-

teiden mukaan.
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Kuva 5. sarjakondensaattorin yleispaakaavio [19]

Taulukko 1. sarjakompensaattorin yleispaakaavion symbolien selitteet [19]

-Q0 Ohituskatkaisija

-Q4 Ohituserotin

-Q31, -Q32 Paristoerottimet

-Q91, -Q92 SC-pariston maadoituskytkimet
-Q93, -Q94 Johdon maadoituskytkimet
-F21, -F22 MOV - Metallioksidivaristori
-C31, -C33 -C32, -C34 | Kondensaattorit

-F50 Kipinavali

-L8 Vaimennusreaktori

-R8 Vaimennusvastus
-T10...-T101 Virtamuuntajat
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3.6.1 Kondensaattorit

Kondensaattoriparisto koostuu useista sarjaan ja rinnan kytketyista standardi-
kokoisista kondensaattoriyksikoista. Tarvittava yksikdiden maara ja kytkenta-
tapa riippuu tarvittavasta nimellistehosta. Jokainen yksikkd suojataan omalla
sulakkeellaan, nain taataan kondensaattoripariston toiminnan jatkuvuus,
vaikka yksittainen yksikko vikaantuisi. Kondensaattoriyksikko koostuu useista
sarjaan ja rinnan kytketyista kdameista. [17, s. 330; 19, s. 10; 15, s.227-232;
13, s. 288—-291.] Kondensaattoriyksikot ovat paakomponentti, jolla pyritaan pa-
rantamaan sahkoverkon stabiilisuutta seka nostamaan siirtolinjan tehonsiirto-
kapasiteettia [18; 19, s.10; 15, s. 233].

3.6.2 Ohituskatkaisija

Ohituskatkaisijaa kaytetaan suojausjarjestelmana kondensaattoreiden ohitta-
miseen hetkellisesti. Ohituskatkaisija on kuvassa 5 symboli Q0. Kun ohitus-
katkaisija on auki, on kondensointiparisto kaytossa. Katkaisija siirtda viasta
johtuvat ylivirrat eteenpain johdolla, jolloin kondensaattorit eivat nosta ylijanni-
tetta entisestaan. Ohituskatkaisijalla my6s suojataan kondensaattoriparistoa
ylijannitteelta muita suojausmenetelmia pidemmat jaksot. Katkaisijan ollessa
kohtuullisen hidas suojaustapa paristoa on suojattava ensin nopeammin rea-
goivilla jarjestelmilla. Ohituskatkaisijaa voidaan ohjata valvomosta paikallis- tai
kaukokayttona seka kasikaytolla katkaisijan ohjaimella. [17, s. 338-339; 19,
s.17; 15, s. 233.]

3.6.3 MOV - Metallioksidivaristori

Metallioksidivaristori eli MOV suojaa verkon vikatilanteissa kondensaattoripa-
ristoa ylijannitteiltd. MOV-yksikot on kytketty rinnan kondensaattoriyksikdiden
kanssa, kuvassa 5 symbolit F21 seka ja F22. MOV-yksikk6 koostuu paallek-
kain ladotuista sarjaan kytketyista sylinterinmallisista metallioksidikiekoista,
jotka on suljettu posliiniseen tai polymeerista valmistettuun eristinkuoreen. Ku-
vassa 6 on esitetty yksi tapa toteuttaa MOV-yksikko. Eristinkuoren sisalla on
pinottuna useita metallioksidikiekkoja, ZnO. Kuoren pinnan materiaali ja muoto
valitaan sijoituspaikan likaisuuden mukaan. Eristinkuori on kuvattu kuvassa 6
mustana. MOV-yksikdssa on lisaksi paineenpurkausaukko paineen tasaa-

miseksi suuren vikavirran tapauksessa, kuvassa 6 exhaust pipe. Eristinkuoren



21

sisalla voi myos olla useita rinnakkaisia vastuspilareita, mika kasvattaa enti-
sestaan energianpurkamiskykya. Varistoriryhmassa on sarjaan ja rinnan kyt-
kettyja MOV-yksikkoja tarvittava maara suojaustarpeen mukaan. [15, s.237—
239; 19, s.11.]

connecting spindle
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@ Y device
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device

Kuva 6. Metallioksidivaristorin Iapileikkauskuva [20, s. 53]

Ylijannitesuojan toiminnan varmistamiseksi jannitteen tulisi jakautua tasaisesti
ylijannitesuojan ylitse. Suojan jannitteinen paa voidaan varustaa jannitteenoh-
jauselektrodilla, jonka tehtava on ohjata jannitteen jakaumaa kapasitiivisesti.
Tama voi myds asettaa vahimmaisetaisvaatimuksia muihin laitteisiin. [15, s.
240.]

Varistorin mitoituksessa pyritaan kattamaan ulkoisten vikojen aiheuttamat jan-
nitteet ja virojen aiheuttaman energian, jotta paristo voi jatkaa toimintaansa
heti ulkoisen vianpoistuttua. Tassa on huomioitava myds mahdolliset jalleen-

kytkentdjaksot. Sisdisissa vioissa jannitteet puolestaan kasvavat niin suuriksi,
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ettd kondensaattorit ja varistorit on ohitettava kipinavalilla jo vian aikana. [15,
S. 234.]

3.6.4 Kipinavali

Kipinavali toimii ylijannitesuojana kondensaattoreille. Se kytketaan rinnan kon-
densaattoreiden ja varistorien kanssa, mutta sarjaan vaimennuspiirin kanssa.
Kipinavali toimii eraanlaisena ohjauskytkimena. Kipinavalin synnyttaessa valo-
kaaren kondensaattori purkautuu kipinavalin ja siihen kytketyn vaimennuspiirin
kautta. Kipinavali voidaan liipaista liipaisulaitteella GT5 (kuvassa 5) laukaisu-
signaalilla tarvittaessa. Liipaisua ohjaa rele, joka laskee varistorien ylipurkau-
tuvaa energian maaraa ja suurimman sallitun purkausenergian lahestyessa
rele liipaisee kipinavalin. Kipinavalin liipaisun yhteydessa annetaan myos
kasky ohituskatkaisijalle sulkeutua. [19, s. 11; 15, s. 234-235.]

Kipinavalit ovat alttiita ilmastollisille ylijannitteille seka polyn ja esimerkiksi pak-
kaslumen tunkeutumiselle. Naiden vuoksi ne suojataan esimerkiksi kuvassa 4
nakyvalla koteloinnilla. Toisaalta kipinavalin riittavasta ilmanvaihtuvuudesta on
pidettava huolta, jotta syntynyt purkauskanava poistuu, eika uudelleenliipaistu-

mista tapahdu tarpeettoman herkasti. [13, s. 197; 19, s. 9.]

3.6.5 Vaimennuspiiri

Vaimennuspiiri sisaltaa ilmasydamisen kuristimen (L8) ja sen rinnalla sarjaan
kytketyt vastuksen (R8) seka pienen kipinavalin (F8), kuvan 5 mukaisesti. Vai-
mennuspiiri rajoittaa paristonohitustilanteessa kulkevan purkausvirran taa-
juutta ja amplitudia. Vaimennuspiiri kytkeytyy sarjaan kipinavalin tai ohituskat-
kaisijan kanssa kulloisenkin kayttotilanteen mukaisesti. Joissain tapauksissa
vaimennuspiiri voidaan kytkea sarjaan kondensaattoreiden kanssa, mutta tal-
I6in on otettava huomioon vaimennuspiirin aiheuttamat haviét normaalia kayt-

totilannetta mitoitettaessa. [19, s.13; 21, s.57.]

3.6.6 Suojaus- ja ohjausjarjestelman yleiskuvaus ja toimintaperiaate

Tassa alaluvussa on kuvattu suojaus- ja ohjausjarjestelman toiminnan yleiset
periaatteet seka miten periaatteita on sovellettu taman tutkimuksen kohteena

olevissa sarjakompensointiparistoissa.



23

Suojaus- ja ohjausjarjestelma vastaa kompensaattorilavalla tapahtuvien toi-
mintojen ohjauksesta. Suojaus- ja ohjausjarjestelman voi nahda olevan yhdis-
tava tekija lavalla tapahtuville ohjauksille, asemarakennuksen toiminnoille
seka yhteydelle muuhun verkkoyhtion sahkoverkkoon ja sen ohjaukseen. [22;
19.]

Kuvassa 7 on esitelty suojaus- ja ohjausjarjestelman rakenne. Kuvasta voi-
daan havaita jarjestelman moninkertainen luonne esimerkiksi laitteiden ja
kommunikointivaylien esiintyessa useaan kertaan. Suojaus- ja ohjausjarjes-
telma on rakennettu kahdennetuksi. Laitteistoa voidaan ohjata paikallisesti tai
kaukokayttona valvonta- ja ohjausjarjestelman, scadan (Supervisory Control
And Data Acquisition), valityksella. Asemalla on kolme tietokonetta: remote
HMI pc; service, engineering & IT security PC seka local HMI. HMI lyhenne

tarkoittaa yleisesti kayttolittymaa (Human Machine Interface).
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Kuva 7. Sarjakondensaattoripariston suojaus- ja ohjauskaavio [19]

Sarjakondensaattoriparistojen suojaus seka ohjaus on toteutettu Siemensin
Simatic TDC-moniprosessoriautomaatiojarjestelmalla. TDC eli Technology
and Drives Control on digitaalinen automaatiojarjestelma, joka on optimoitu

nopeille ohjausfunktiolle. Jarjestelma on modulaarinen, joten se voidaan raa-
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taldida soveltuvaksi monenlaisiin tarpeisiin. Simatic TDC-jarjestelmaan on va-
littavissa yli kolmesataa erilaista ohjainkorttia tarpeen mukaan. [23.] Mittaus-
tiedot kerataan omilla 1/0-yksikéilla (Input/Output). Ohjaus- ja suojausfunkti-
oille seka tarvittaville vaylakommunikoinneille on omat korttinsa. Yhdessa

TDC-moduulissa on 21 kytkentapaikkaa ohjainkorteille.

Suojaus- ja ohjausjarjestelma on toteutettu kahdennettuna eli kaytdéssa on
kaksi TDC-laitteistoa samanaikaisesti. Molemmat suojausjarjestelmat toimivat
itsenadisesti kayttamalla omia apusahkonsyoéttoja seka mittauskanavia. [22,
s.17.]

Kondensaattoriyksikot ja kaikki kondensaattorilavalla olevat toimilaitteet ovat
siirtojohdon kayttojannitteen potentiaalissa. Talloin mittaussignaalit on muutet-
tava optisiksi signaaleiksi ja siirrettava lavalta maan tasoon valokuitupilareiden
avulla. [19, s.14.] Kondensaattorilavalla virtamuuntajien toisiokdamit kytketaan
rinnakaisvastuksiin. Rinnakkaisvastuksen jannitesignaalit muutetaan optisiksi
signaaleiksi optisen muuntimen avulla. Mittausjarjestelma on kahdennettu,
kummankin jarjestelman mittaukset on kytketty erillisiltd vitamuuntajan mit-

tauskaameilta kyseisen jarjestelman lavakaappiin.

Simatic S7 on modulaarisesti muokattava ohjelmoitava logiikka (PLC) [24].
Tutkimuksen kohteena olivissa sarjakompensointiparistoissa simatic S7 -auto-
maatiojarjestelmaan on koottu sahkdasema-automaatioon liittyvat ohjaustar-
peet. Jarjestelma on kytketty aseman sisaverkkoon, jotta halytykset saadaan
siirrettya eteenpain paikallis- ja kaukokayttolaitteille. Jarjestelmaan on kytketty
aseman toimintaan liittyvia toimintoja kuten DC/AC-invertterin vika, palohaly-

tys tai ilmastoinnin vika. [22; 25.]

4 ELINKAAREN VAIHEEN SELVITTAMISEN METODIT

Suojaus- ja ohjausjarjestelman komponenteille pyrittiin selvittdmaan valmis-
tukseen ja varaosien saatavuuteen liittyva elinkaaren vaihe ja komponentin
toimintavarmuuteen liittyvat merkittavat tunnusluvut kuten MTBF-luku (Mean
Time Between Failures). MTBF-luku kuvaa keskimaaraista aikaa laitteen vika-
tilanteiden valilla [26]. Mahdollisiin vikatilanteisiin varautumisen helpottamiksi
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selvitettiin varaosien hankinta-ajat ja saattavuusprosessien luonteet. Nain osa-
taan hankkia optimaalinen maara varaosia varastoon ja varautua yllapitamaan

varastoa tarpeen mukaan.

Kasitellyt komponentit esitellaan liitteessa 1. Liite sisaltaa tassa elinkaariselvi-
tyksessa kasitellyt komponentit seka niiden yleisesti ymmarrettavat nimitykset.
Liitteessa Simatic S7 -automaatiojarjestelman komponentit ovat keltaisella
pohjalla, TDC-jarjestelman komponentit sinisella pohjalla ja laserkommuni-

kointijarjestelman komponentit harmaalla pohjalla.

Suojaus- ja ohjausjarjestelmaa tarkasteltiin kokonaisuutena tavoitteena tunnis-
taa ne komponentit, joiden vaikutus kompensointipariston toimintaan on mer-
kittavin joko komponentin toiminnan luonteen vuoksi tai sen vikaantuessa.
Suurjannitekomponenttien rikkoutumisten vaikutuksiin suojaus- ja ohjausjar-
jestelman toimivuuteen perehdyttiin pintapuolisesti laitteiden pitkaikaisyyden ja
varmatoimisen luonteen vuoksi. Ison kuvan haasteita ja ensidpuolen rajapin-

taa pyrittiin tutkimaan yksittaisilla asiantuntijahaastatteluilla.

Haastatteluissa pureuduttiin aluksi laitteiston nykytilaan, minka jalkeen kasitel-
tiin mahdollisia tulevaisuuden uhkakuvia. Asiantuntijahaastatteluja toteutettiin
kolme: laitteiston haltijan edustaja, Siemens Energyn edustaja seka IT-asian-
tuntija. Laitteiston haltijan kyseisten laitteiden kunnossapidosta vastaavan
henkilon kanssa kartoitettiin laitteiston haltijan toimia elinkaaren hallitse-
miseksi aina ratkaisun maarittelyvaiheesta kaytonaikaisiin ja sen jalkeisiin toi-
menpiteisiin. Siemens Energyn uuden sukupolven sarjakompensointiparisto-
jen hankemaarittelyista vastuullisen henkilon kanssa kaytiin [api, miten ny-
kyista suojaus- ja ohjausjarjestelmaa voisi kehittda vastaamaan tulevaisuuden
laitteistoja. IT-asiantuntijan osaamista hyodynnettiin syventamaan ymmarrysta
suojaus- ja ohjausjarjestelman virtualisoinnista seka suojaamisesta kyberuh-

kia vastaan.

Asiantuntijahaastattelut toteutettiin yksilollisina teemahaastatteluina. Asiantun-
tijoille toimitettiin etukateen alustavat haastattelukysymykset, jotta valmistautu-
minen on mahdollista ja aihepiirin rajaus kavisi ilmi ennalta. Haastattelutilan-
teissa keskustelu pyrittiin pitamaan vapaana. Alustaviin kysymyksiin turvau-

duttiin vain tarvittaessa. Tallennettiin nauhoittamalla kokoukset videomuotoon,
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josta havainnot raportoitiin tahan tyohon. Laitteiston haltijan haastattelu aani-
tettiin, Siemen Energyn edustajan ja IT-asiantuntijan haastatteluista tehtiin
muistiinpanot suoraan haastattelujen aikana. Haastatteluissa saatuja tietoja

hyoddynnettiin tyon kyseisissa kappaleissa.

Komponenttien elinkaaren vaihetta lahdettiin selvittdmaan laitevalmistajien an-
tamien tietojen pohjalta. Valmistajat ilmoittavat tuotteilleen elinkaarisuunnitel-
mia tai viestivat elinkaaren vaiheen muutoksissa. Valmistajan tuotteelleen tai
komponentilleen ilmoittama elinkaaren vaihe oli merkittdva osa kompensointi-

pariston suojaus- ja ohjausjarjestelman elinkaaren selvitysta.

Poistuvien tuotteiden vaikutus jarjestelmaan oli tutkittava tarkkaan, jotta niiden
korvaamisen vaikutukset pystytaan tunnistamaan ajoissa seka niita osataan
tilata varastoon varaosiksi riittdva maara. Komponentin korvaaminen muulla
kuin vastaavalla tuotteella voi mahdollisesti vaatia suurempia muutoksia lait-

teistoon pariston toiminnan yllapitamiseksi.

Siemens on merkittavin ohjaus- ja suojausjarjestelman komponenttien toimit-
taja. Siemensin tuotetiedot on koottu SiePortaliin [27], joka on asiakkaille tar-
koitettu tydkalu. Sinne on koottu keskeista tutkimustietoa ja julkaisuja tuot-
teista. Portaali toimii myos alustana tuotteiden tilaukseen niille yhtidlle, joilla

on jo solmittu asiakassuhde Siemensin kanssa.

Siemens automaatiotuoteperhe Simatic on jaettu elinkaaren mukaan viiteen
luokkaan: PM300, PM400, PM410, PM490, PM500. PM300-vaihe kuvaa nor-
maalin toimituksen vaihetta, jolloin tuote on aktiivisessa valmistuksessa ja va-
raosia on saatavilla uusista tuotteista. PM400-vaiheessa tuote ilmoitetaan
poistuvaksi. lImoituksesta alkaa kymmenen vuoden varaosatakuu. Tassa vai-
heessa tuotetta voidaan viela tilata uutena osana, mutta sita ei kuitenkaan
enaa aktiivisesti markkinoida. Vaiheessa PM410 tuotetta ei enaa valmisteta.
Mikali uudet varaosat uhkaavat loppua ryhdytaan korjaamaan vanhoja vastaa-
via tuotteita varaosiksi. PM490-vaiheeseen siirryttaessa tuotteen varaosata-
kuu paattyy. Ainoastaan todelliset takuukorjaukset suoritetaan. PM500-vaihe
tarkoittaa tuotteen elinkaaren loppua valmistajan nakdkulmasta. Kuvassa 8 on

esitelty tarkemmin elinkaariluokat ja niiden aiheuttamat toimet. [28.]
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Description of the major milestones for SIMATIC Panels

= Start of product delivery (P.M 300)
From this date, the product is available for up to 12 years, that means it can be ordered as usual. During this period, it is actively marketed.
As from milestone, P.M300 prices for new part and spare parts may differ.
In general, only prices for new parts are shown in the Mall. Spare parts prices are always available from the Siemens contact person.
if a pure Service Mall is available, the spare parts price can also be taken from here.

Product phase-out announcement (P.M 400)

With this milestone, the 10-years spare parts warranty starts. The product can still be ordered as new part. It is only no longer marketed

actively. Here you can find a current overview of all Panels with P.M400 or higher.

Product cancellation (P.M 410)

With this milestone, the spare parts phase starts. With few exceptions, the product will then only be available as spare part.

When ordering spare parts, observe the spare part identification. It gives information about availability and possible credits for returns of defective
parts.

After setting P.M 410, new parts can no longer be purchased.

Product discontinuation (P.M 490)

With this milestone, the 10-years spare parts obligation ends (Panel, 5 years IPC) . The product is no longer available and support is discontinued.
The PLM of the SIMATIC HMI accessoaries for this product also ends, the parts are no longer available. Only real warranty cases will be processed.
End of Product lifecycle (P.M:500)

By setting this milestone, the product is completely discontinued. All entries in databases (e.g. PMD, etc.) are frozen, not deleted!

It will then no longer be possible to purchase spare parts, carry out repairs or provide advice on this product. Advice on successors can still be
obtained via the Siemens contact person

For accessories below the value limit of the list price, it is possible that P.M 490 and P.M 500 are set simultaneously if there are compatible
successors. This shall reduce the cost of unnecessary checks, returns and internal credits which is very often higher than the product price itself.

Kuva 8. Simatic-tuoteperheen elinkaarikoodien kuvaukset [28]

Vertaamalla varastoon hankittujen varaosien maaraa kaytossa olevien laittei-
den maaraan voidaan komponenttikohtaisesti nahda, miten komponentin vi-
kaantumiseen on varauduttu verrattuna muihin komponentteihin. [29; 30.] Va-
rautumisen tason riittdvyytta varastossa olevien varaosien osalta voidaan arvi-
oida tarkastelemalla edella mainittua suhdelukua yhdessa kyseisen kom-

ponentin elinkaaren vaiheen seka MTBF-luvun kanssa.

5 SUOJAUS- JA OHJAUSJARJESTELMAN ELINKAAREN TILA

Yleisesti voidaan todeta merkittavan osan kasitellyista suojaus- ja ohjausjar-
jestelman komponenteista olevan valmistajien nakokulmasta ikaantyneita.
Kuva 9 havainnollistaa laitteiston komponenttien jakautumista eri elinkaari-
luokkiin. Huomattavaa on, etta tarkastelluista komponenteista vain 14,8% on
aktiivisia, edelleen valmistuksessa ja kehityksessa olevia tuotteita (PM300).
Merkittavan osan tuotteista valmistus tulee loppumaan lahitulevaisuudessa
(PM 400). Kuvassa 9 myds muiden laitevalmistajien komponentit on lisatty
Siemensin maarittelemiin elinkaari luokkiin komponentin elinkaaren vaiheen

perusteella.
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Komponenttien jakautuminen elinkaariluokkiin

PM500 PM410
18.5% 14.8%
40.7%
11.1%
PM400
PM490

Kuva 9. Suojaus- ja ohjausjarjestelman komponenttien jakautuminen eri elinkaariluokkiin.

Merkittavimmat elinkaarensa loppupuolella olevat komponentit voidaan jakaa
neljaan kategoriaan: TDC-jarjestelma, Simatic S7 -automaatiojarjestelma, la-
serkommunikointijarjestelma seka kaukokayton ala-aseman protokollamuun-

nin ja hairidtallennin.

Tulokset on esitetty tarkemmin taulukkona liitteessa 2. Taulukko koostettiin
tarkasteltavien sarjakompensointiparistojen suojaus- ja ohjausjarjestelman lai-
teluetteloiden pohjalta. Luettelot olivat sahkokeskuskohtaisia, joten ensim-
maiseksi yksittaiset listat yhdistettiin yhdeksi ja komponenttikohtaiset maarat
tulkittiin komponentin maarista erillisissa keskuskohtaisissa laiteluetteloissa.
Taulukosta poistettiin iimeiset helposti korvattavissa olevat komponentit, kuten
tietokoneiden nappaimistot ja hiiret. Taulukossa on komponentista projektinai-
kana kaytetty nimitys seka tilausnumero. Taulukosta kayvat ilmi laitevalmista-
jien ilmoittamat tamanhetkiset komponenttien elinkaaren vaiheet seka tulevai-
suuden nakymat komponenttien elinkaarenvaiheen muutoksille. Taulukkoon
on koottu sarjakompensointiparistossa kaytdssa olevien komponenttien maara
seka jo varastossa olevat varaosat ja varaosien maaran suhde kaytossa ole-

viin komponentteihin. Lisaksi taulukosta kay ilmi komponentin MTBF-luku.



29

TDC-jarjestelman komponentit ovat elinkaaren vaiheissa PM400 tai PM410.
Niihin on viela mahdollista tilata varaosia ja saada teknista tukea valmistajalta.
Erityisen huomionarvoista kuitenkin on, ettd varaosavaihe paattyy TDC-jarjes-
telman teollisuustietokoneelta (IPC) jo vuonna 2026. Muut jarjestelman kom-

ponentit poistuvat varaosavaiheesta liukuvasti vuoteen 2033 mennessa. [27.]

Simatic S7 -jarjestelma on elinkaaren vaiheessa PM400. Sen komponentteja
on mahdollista tilata uutena tuotteena vield vuoden 2025 lokakuuhun asti. Sen
jalkeen tuotteita on mahdollista tilata varaosina ja saada teknista tukea valmis-

tajalta. Varaosavaihe paattyy Simatic S7 -jarjestelman vuonna 2033. [27.]

Laserkommunikointijarjestelma muodostaa yhden merkittavimmista, ellei mer-
kittavimman tulevaisuuden haasteen suojaus- ja ohjausjarjestelman elinkaa-
ren tilaa tarkasteltaessa. Laitteet ovat valmistajan nakdkulmasta elinkaarensa
paassa eika niille tarjota enaa teknista tukea tai huolto- ja korjauspalveluja.
[27.] Laitteistojen haltija on maaritellyt muiden laitteistojensa kayttokokemus-
ten perusteella laserkommunikointilaitteet ja toisiolaitteiden virtalahteet vika-
alttiiksi ja taten erityisesti seurattaviksi komponenteiksi. Taman tutkimuksen
laitteistoissa ei ole viela ilmennyt suurempia vikoja kyseisten komponenttien
osalta. [31.] Naille laitteille on kuitenkin tarjolla suhteessa muihin laitteisiin
kohtuullinen maara (100 %) varaosia hankittuna varastoon lukuun ottamatta
optista muunninta SH8 (33 %). Optisia muuntimia on myds lukumaarallisesti
moninkertaisesti verrattuna muiden komponenttien maariin keskimaarin. Tata
kyseista komponenttia on syyta seurata erityisella tarkkuudella, ja mikali vi-

kaantumisia ilmenee, niihin on reagoitava viipymatta.

Kaukokayton ala-aseman protokollamuunnin (INDUSTRIE PC IPC191V4 -
19") ja hairiétallennin (IBA RACKLINE SAS XEON E3 WIN10 PCle, SSD)
seka niihin liittyvat komponentit ovat suojaus- ja ohjausjarjestelman kom-
ponenteista elinkaarensa paassa olevista tuotteista ainoita, joiden toimittaja ei
ole Siemens. Niiden elinkaaren vaiheen kuvaukset eivat siis ole yhtenevia
muihin jarjestelman tuotteisiin verrattuina. Myos teknisen tuen ja varaosien
saaminen voi olla tydlaampaa, jos kyselyja joudutaan lahettelemaan useille eri

tahoille. Asiakassuhteen yllapitaminen aktiivisena laitteiden toimittajiin helpot-
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taa oikean henkilon tavoittamista ja nain viiveiden minimoimista. Protokolla-
muuntimeen on tarjolla teknista tukea vuoteen 2027 asti. Hairiotallentimen val-

mistaja lupasi teknista tukea toistaiseksi.

Tarkasteltaessa MTBF-lukuja nousevat esiin SIMATIC IPC ja SIMATIC TDC
RACK. Niiden MTBF-luku on alle kymmenen vuotta. Muiden komponenttien
MTBF-luku on muutamasta vuodesta useisiin tuhansiin vuosiin. Luvussa 4
MTBF-luvun kasitetta on avattu tarkemmin. Kuvassa 10 havainnollistuu suo-
jaus- ja ohjausjarjestelman komponenttien MTBF lukujen erot. Huomion ar-
voista toki on, ettei kaikille komponenteille ole ilmoitettu MTBF-lukua, joten ne
on jatetty pois kuvasta 10. Erityisesti on syyta huomioida laserkommunikointi-
jarjestelman komponentit ja hairiétallennin (IBA RACKLINE SAS XEON E3
WIN10 PCle, SSD).

Komponenttien MTBF-luvun ja tamanhetkisen kayttéajan erotus

Tuoteperhe

104 4 Kaukokaytdn protokollamuunnin
Simatic S7

Simatic TDC

102 4

102 4

MTBF ja kayttéajan erotus (vuosissa)

10 4
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Kuva 10. Suojaus- ja ohjausjarjestelman komponenttien MTBF-lukujen havainnollistus

SIMATIC IPC:lle on hankittu hyvalla suhteella (100 %) varaosia ja TDC

RACKIille puolestaan hieman keskiarvoa huonommalla (50 %). Tasta syysta
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TDC RACK on syyta ottaa tarkkaan seurantaan. Protokollamuuntimelle on
hankittu selvasti parhaalla suhteella varaosia, kun yhta kaytossa olevaa lai-
tetta kohden hyllyssa on kaksi varaosakappaletta. Yleisesti voidaan todeta
suunnittelun aikaisten varaosahankintojen maarien mukailevan kohtalaisesti
MTBF-lukua. Toki etupistokkeiden MTBF-luku on tuhansia kertoja muita suu-
rempi, joten naiden osalta varaosasuhde verrattuna keskimaaraiseen vikataa-
juuteen on huomattavasti muita parempi. On muistettava, ettda MTBF-luku on
vain laskennallinen tyokalu, joka ottaa huomioon vain normaalissa kaytossa
syntyvat tekniset viat, eika esimerkiksi asentajan kovakouraisen tai vaaran
tyotavan seurauksia, joten yksi varaosakappale kumpaakin neljaa kytkenta-

moduulia kohden lienee perusteltu.

Tuloksista voidaan todeta valtaosan suojaus- ja ohjausjarjestelman kom-
ponenteista olevan valmistajien nakdkulmasta elinkaarensa ehtoopuolella.
Tama on syyta ottaa huomioon, jotta laitteistolle asetettu toiminta-aikatavoite
saavutetaan. Kyseisten laitteistojen haltija on asettanut sarjakompensointipa-
riston suojaus- ja ohjausjarjestelmalle 15 vuoden kayttoian, lisaksi varaosaval-
miutta on taattava laitteistoille viidentoista vuoden ajalle laitteiston kayttéon-
otosta. Sarjakompensointiparistolle ei ole kokonaisuutena asetettu kayttoikaa,
vaan laitteistoja paivitetaan ja lopulta korvataan uusilla tarpeen mukaan. [31;
32.]

Seuraavassa luvussa kasitellaan merkittavimpien havaintojen pohjalta mah-
dollisuuksia varautua tulevaisuuden haasteisiin ja pyrkia saavuttamaan ase-
tettu toiminta-aikatavoite seka mahdollisesti jopa pidentaa laitteiston elinkaarta

asetetun tavoitteen yli.

Laitteiston haltija pyrkii saavuttamaan asetetut toiminta-aikatavoitteet vaati-
malla, etta laitteistoissa kaytetyille komponenteille on tarjottava varaosia ja
teknista tukea vahintaan kymmenen vuoden ajan sopimuksen allekirjoittami-
sesta. Tasta voidaan tarvittaessa tiettyjen komponentin kohdalla joustaa, esi-
merkiksi tietokoneille laitteiston haltija hyvaksyy viiden vuoden tuen, toki talldin
laitteen olisi hyva olla helposti vaihdettava osa kokonaisuutta. Laitteiston hal-

tija pyrkii hankkimaan vaihdetun varaosan tilalle uuden, jotta varaosavaraston
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saldot sailyvat samoina koko laitteiston kayttoian ajan. Nain edesautetaan lait-
teiston kayttéian mahdollista jatkumista asetetun tavoitteen jalkeen, lisaksi

kyky reagoida toistuviin vikatilanteisiin ei heikkene. [31.]

Laitteiston haltijan edustaja oli erityisesti huolissaan asiantuntijuuden van-
hoista jarjestelmista katoavan, jolloin iakkaampiin jarjestelmiin ei ole valtta-
matta tarjolla riittavaa teknista tukea tulevaisuudessa. He toivovat laitetoimitta-
jien viestivan rehellisesti ja hyvissa ajoin komponenttien elinkaaren muutok-
sista ja haavoittuvuuksista. Laitteiston haltija pyrkii tulevaisuudessa entises-
taan selkeyttamaan toimintaansa laitevalmistajien suuntaan solmimalla kun-
nossapitosopimuksia heidan kanssaan. Sopimuksilla pyritdan lohkomaan sel-
keita vastuualueita ja osoittamaan niita oikeiden tahojen vastuulle. Sopimuk-
set myoOs helpottavat tiedonkulkua, kun oikeat yhteyshenkil6t kullekin osa-alu-
eelle nimetaan sopimusprosessin aikana. Sopimuksilla saadaan myds sovittua
tarvittava yllapidettavan valmiuden taso laitteistojen kunnossapitoon ja vika-

korjauksiin. [31.]

6 TOIMET ELINKAAREN PIDENTAMISEKSI

Tulosten pohjalta on ilmeista, etta ohjaus- ja suojausjarjestelman elinkaarta on
mahdollista seka tarpeellista kehittaa. Tassa luvussa luodaan katsaus edelli-
sessa luvussa todettujen neljan merkittdvimman suojaus- ja ohjausjarjestel-
man haavoittuvuuden vaikutuksiin seka esitetaan mahdollisia keinoja tilanteen

parantamiseksi, jotta asetetut elinkaaritavoitteet on mahdollista saavuttaa.

Edella esiteltyjen haavoittavuuksien lisdksi tarkastellaan keinoja suojautua ky-
beruhkilta aiheen ajankohtaisuuden vuoksi. Nakdkulmavalintaa perustellaan
tarkemmin kyseisessa alaluvussa 6.4. Mahdollisuutta pidentaa protokolla-
muuntimen elinkaarta siirtamalla toiminnot virtuaalikoneelle on laajennettu
yleisluontoiseksi ohjeeksi, jotta sita voidaan mahdollisesti soveltaa myds mui-

hin sarjakompensointiasemalla oleviin tietokoneisiin.
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6.1 Tulevaisuuden suojaus- ja ohjausjarjestelma

Siemens Energy siirtyy tulevaisuudessa tietokonepohjaiseen ohjausteknologi-
aan. Ohjausjarjestelmat vaativat kykya nopeaan ohjaukseen. Sulautetut tieto-
koneet ja Ethernet I/O-terminaalit tayttavat nama vaatimukset. NyKkyisilla pro-
sessoreilla yhdessa TwinCAT-automaatiojarjestelman kanssa on mahdollista
saavuttaa jopa 250 mikrosekunnin toimintataajuus. [33.] TWinCAT on Beckhoff
Automation GmbH & Co:n kehittama tietokonepohjainen automaatiojarjes-
telma. TwinCat on modulaarinen ohjelmisto, johon voidaan lisata kayttokoh-
teen mukaan tarvittavia toiminnallisuuksia. Ohjelmisto jakautuu kahteen osaan
TwinCAT XAE (eXtended Automation Engineering) ja TwinCAT XAR (eXtended
Automation Runtime). XAE mahdollistaa toimilaitteiden ohjelmoimisen ja konfi-
guroinnin yhdella tyokalulla. XAR valittaa ohjelmistokoodin ohjauskomennot toi-
milaitteille. [34.]

Vanha kaytossa oleva ohjausohjelmisto on pienilla muutoksilla siirrettavissa
uuteen digitaaliseen muotoon. Vanhan jarjestelman toiminnot on mahdollista
muuntaa kayttden Simulink- ja Matlab-ohjelmistoja ja sitten siirtaa sulautettuun
tietokoneeseen. Nain pystytdan myos lisdamaan kaytettavissa olevien kompo-
nenttien valikoimaa. Saman mallin mukaan muunnettuja ohjelmistoja on mah-
dollista kayttaa laajasti samoilla laitteilla, eivatka kaytettavat laitteet rajaudu

niin tiukasti kuin perinteisemmat suljetut automaatiojarjestelmat. [33; 35.]

6.1.1 Olemassa olevan jarjestelman laserit elinkaarensa paassa

Optiset muuntimet ja niihin liittyvat komponentit on suositeltava vaihtaa vii-
meistaan suojaus- ja ohjausjarjestelman saneerauksen yhteydessa jarjestel-
maa tukevaan optiseen muuntimeen. Uudenlaiseen tietokonepohjaiseen oh-
jausjarjestelmaan laitteiden liittdminen on toki joustavaa, mikali kaytetaan ylei-
sia virallisia kommunikointiprotokollia. Mikali vikaantumisten ja varaosien tai
teknisen tuen puuttumisen vuoksi jarjestelma jouduttaisiin korvaamaan uu-
della, olisi optimaalista huomioida jarjestelman yhteensovitettavuus tietokone-

pohjaisen jarjestelman kanssa.

Mikali optiset muuntimet joudutaan vaihtamaan ennen suojaus- ja ohjausjar-

jestelman saneerausta, voisi yksi vaihtoehto olla Siemensin Simatic Net Pro-
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fibus -tuoteperheen laitteet. Siemens-ekosysteemin sisalla uudenlaisen lait-
teiston liittaminen onnistuu joko TDC-laitteistoon muuntimen avulla suoraan tai
Simatic S7 -yksikoiden kautta. [36, s.50.]

Tarpeen vaatiessa korvaavaa toteutustapaa on suositeltava konsultoida tule-
vista Siemens Energyn rakentamista sarjakompensointiparistoista. Jarjes-
telma on viela kehitteilla, joten siita ei ole viela saatavilla tarkempia tietoja.
Kayttamalla samanlaisia jarjestelmia saneeraus- ja uudiskohteissa saavute-
taan synergiaa niin tietotaidon kuin resurssien nakokulmasta. Myds laitteiston
haltijan prosessit helpottuvat, kun laitteistot ovat keskenaan mahdollisimman

samanlaisia.

6.2 Simatic S7 phase-out-vaikutukset

Simatic S7 on naissa laitteistoissa sarjakompensointipariston standardiratkai-
suun lisatty jarjestelma, jolla yhdistetdan asemarakennuksen ohjaustiedot. Mi-
kali sarjakompensointiparisto rakennettaisiin olemassa olevan sahkdaseman
yhteyteen ei todennakdisesti tallaista jarjestelmaa tarvittaisi, vaan tiedot yhdis-
tettaisiin sahkdaseman automaatiojarjestelmasta sarjakondensaattorin suo-
jaus- ja ohjausjarjestelmaan. Vaatimus on siis TDC-jarjestelmaa matalampi,
joten markkinoilta I0ytyy useita soveltuvia ratkaisuja. Korvatessa on otettava
huomioon silla hetkella kaytossa olevan suojaus- ja ohjausjarjestelman mui-
den komponenttien yhteensopivuus uuteen jarjestelmaan. Kaytannossa tama
todennakoisesti tarkoittaa fyysisten liittimien uusintaa ja mahdollisesti vayla-
kommunikoinneissa joudutaan kayttamaan protokollamuuntimia. Laitteiston
haltija on hyvaksynyt kaytettavaksi Siemensin A8000-sarjan laiteet tulevaisuu-
dessa [32]. Jatkossa A8000-sarjaa kaytetaan uuden tietokonepohjaisen suo-
jaus- ja ohjausjarjestelman osana 1/0O-yksikkdna, jolla yhdistetaan ja ohjataan
tulevia seka lahtevia signaaleja digitaaliseen jarjestelmaan [37]. Taman poh-
jalta on jarkevaa kayttaa A8000-jarjestelmaa Simatic S7 -jarjestelman korvaa-
jana, mikali tarve ilmenee tulevaisuudessa ennen suojaus- ja ohjaisjarjestel-

man taysimittaista saneerausta.

A8000 kuuluu Siemensin Sicam-tuoteperheeseen. Sicam-tuoteperhe on mo-
dulaarinen niin ohjelmistojen kuin laitteistojen automaatiojarjestelma. Sicam

A8000 on erityisesti energian tuotannon kauko-ohjaukseen ja automaatioon
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raataloity jarjestelma. Jarjestelma tukee jopa 200 000 datapistetta. Jarjes-
telma soveltuu kaytettavaksi vaikeissa ymparistoolosuhteissa seka suoraan
sahkbéasemalla. Sicam-tuoteperhe sopii hyvin integroitavaksi edella esiteltyyn

digitaaliseen ohjausjarjestelmaan. [35; 39; 37.]

6.3 Tietokoneiden siirto virtuaalikoneille

Virtuaalikoneelle siirretyt toiminnot ovat lahes riippumattomia fyysista kom-
ponentista. Taten kaytetty tietokone voidaan vaihtaa niiden ymparilta uudem-
paan ja jatkaa saman vanhan ohjelmiston kayttoa. Tama mahdollistaa tietoko-
neen ymparilla olevan jarjestelman sailyttdmisen ennallaan, vaikka fyysinen
tietokone jouduttaisiin vaihtamaan. Virtuaalikoneen hydédyntaminen tuo merkit-
tavaa etua sarjakompensointipariston suojaus- ja ohjaus jarjestelman vaiheit-
taiseen uusimiseen tulevaisuudessa. Lisaksi tietyissa tapauksissa virtuaaliko-

neilla voidaan suojautua tietoturvauhkilta, siita lisaa alaluvussa 6.4. [40; 41.]

Laitteiston haltija on antanut mahdollisuuden toteuttaa uusille sarjakompen-
sointiparistoille ohjausjarjestelman virtuaalisena ESXi-ymparistossa. Jatkossa
kasitelldan huomioitavia seikkoja siina tapauksessa, etta nykyiset sarjakom-
pensointipariston tietokoneet siirrettaisiin kyseiseen virtuaaliseen ymparistoon.
Kaytettavien komponenttien on tuettava ESXi 7.x tai uudempaa versiota siita.
Jarjestelma on kahdennettava eli rakennettava vahintaan kahden eri serverin
varaan. Kummallakin serverilla tulee olla samat tiedot ja niiden tulee toimia yh-
taaikaisesti toisistaan riippumatta. Muille kuin kriittisille tiedoille ja toiminnoille,
joita ei tarvitse kahdentaa, varataan oma ESXi-palvelimensa. Tallaisia ovat
esimerkiksi varmuuskopiot. [42, s.11.] Olemassa olevan laitteiston siirtdmien
virtuaaliymparistoon on suositeltavaa tehda yksi tietokone kerrallaan, jotta jar-
jestelman toimintavarmuus sailyy hyvana ja jarjestelmien vaihtumisen pro-
sessi pysyy sujuvana. Nain toimitaan muissa laitteiston haltijan laitteistoissa
[43].

ESXi on VMwaren kehittdma hypervisor, virtuaalikonemonitori, sitd kaytetaan
virtuaalikoneiden luomiseen ja pyorittamiseen. Hypervisorit mahdollistavat

sen, etta yksi isantakone jakaa resursseja usean virtuaalikoneen kanssa. Hy-
pervisorin avulla siis ikdan kuin erotetaan sovellukset ja kayttojarjestelma fyy-

sisista laitteista. [41.]
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Virtuaalikone toimii samalla periaatteella kuin muutkin tietokoneet. Se lainaa
prosessointitehoa ja muistikapasiteettia fyysiselta isantakoneelta. Jokaisella
virtuaalikoneella on oma maaratty maaransa muistia ja prosessoritehoa kay-
tossaan. Virtuaalikoneet ovat siis ohjelmistopohjaisesti rakennettuja tietoko-
neita. Isdntakoneen nakodkulmasta ne ovat tiedostoja, joten yhdessa isantako-
neessa tai -serverissa voi olla monta virtuaalikonetta isannan resurssien puit-
teissa. [40.]

Kaytossa olevien komponenttien yhteensopivuutta ESXi-version kanssa voi
tarkistella VMwaren Compatibility-tyokalulla [44]. Silla voi myds etsia sopivia

komponentteja kulloisiinkin tarpeisiin.

Uusia virtuaalikoneita ESXi-ymparistéon voi luoda VMwaren Workstation-so-
velluksella. Jo olemassa olevat ohjelmistot ja tietokoneet voidaan puolestaan
muuntaa ESXi-virtuaalikoneiksi vCenter Converter -sovelluksella. Erilliset vir-
tuaalikoneet, kolmansien osapuolten sovellusten jarjestelman nakadistiedostot
ja fyysiset tietokoneet muokataan yhtenaiseksi VMwaren ekosysteemiin sovel-
tuviksi yhtenaisen kokonaisuuden osiksi kayttden vCenter convertter -ohjel-
mistoa [45]. Jarjestelman redundanttisuuden varmistamiseksi luodut EXSi-ser-
verit on yhdistettava yhdeksi klusteriksi [46]. Tama voidaan toteuttaa vSphere
Client tai vSphere Web Client -sovelluksilla. Klusteri mahdollistaa korkean
saatavuuden servereille, se hallinnoi serverien keskinaista toimintaa ja varmis-
taa resurssien jakautumisen jokaisella virtuaalikoneelle tarpeen mukaan. Vir-
tualisoinnissa vikasietoinen tallennusjarjestelma on myos tarkea [46]. Myos
tallennusjarjestelman yhdistaminen klusteriin voidaan tehda vSphere-sovelluk-
sella. Klusteri tarvitsee toimiakseen jaettua muistia. Klusteri hallitsee muistin
jakamista ja jarjestelman varmuuskopioimista, jotta vikatilanteista palautumi-
nen on mahdollisimman sujuvaa. Jaettu muisti muodostetaan moninker-
taiseksi ja varmennetuksi, jolloin jarjestelman toimintavarmuus voidaan pitaa

mahdollisimman hyvana. [47, s.6-9; 48.]

Siirrettaessa sarjakompensointipariston suojaus- ja ohjausjarjestelman tieto-
koneita virtuaalikoneille keskeisimmat huomioitavat kdytanndnseikat jakautu-

vat kahteen osa-alueeseen: rajapinta fyysiseen maailmaan ja sovellusten siir-
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taminen virtuaalikoneelle. On varmistettava, etta kaytettavassa isantako-
neessa on tarvittavat ulkoset liittimet ja kommunikointiprotokollat. Muussa ta-
pauksessa kommunikoinnin siitamisessa on kaytettava erillista protokolla-

muunninta, joka muuttaa tarvittavat signaalit sopivaan muotoon.

Sovellusten siirtamiseen virtuaalikoneeseen on suositeltavaa konsultoida
komponenttien valmistajia. Sarjakompensointipariston suojaus- ja ohjausjar-
jestelman tietokoneiden valmistajat kertoivat kaikki kyseisten sovellusten ole-
van siirrettavissa virtuaaliymparistéon ilman suurempia ponnisteluja. Ala-ase-
man protokollamuuntimen valmistaja IPCOM tarjoaa palvelua nykyisten jarjes-
telmien siirtamiseksi virtuaaliymparistoon [49]. Ala-aseman kommunikoinnissa
kaytetty Ethernet-protokollia seka projektista riippuen IEC60870-5-101 tai
IEC60870-5-104-protokollia. Hairidtallentimen valmistaja IBA ei tarjoa suoraan
virtualisointia palveluna, mutta tarjoaa apua jarjestelmansa kayttodnottoon vir-
tuaaliymparistdossa [50]. Heilla kaytossa Wibu-Systems AG:n CodeMeter Run-
time -ohjelmisto [51], jolla huolehditaan tarvittavien lisenssien jakaminen kayn-
nistettaville sovelluksille maaritellyssa ymparistdossa [52]. Siemensin Simatic
TDC IPC:n varmuuskopioimiseen ja ohjelmiston siirtdmiseen on kehitetty
Image & Partition Creator V3.6 -ohjelmisto (tilausnumero: 6ES7648-6AA83-
6YAOQ), jota voidaan kayttaa tydkaluna sovellusten jarjestelman nakoistiedos-

ton luomiseen ohjelmistosta siirrettaessa sita virtuaaliymparistoon. [53.]

Vanhan jarjestelman toimivuuteen ei kuitenkaan tule tuudittautua, vaan jarjes-
telman jokainen toiminnallisuus on syyta testata ja varmistaa muunnosproses-

sin sujuneen ongelmitta [46].

6.4 Kybertoimintaympariston huomioiminen sarjakompensointiparis-
tossa

Valtioneuvosto on uusimmassa kyberturvallisuusstrategiassa vuodelta 2019
linjannut keskeiseksi, etta "kyberturvallisuus saadaan tédrkedksi osaksi myés
muiden kuin kyberturvallisuustuotteita, -palveluita ja ratkaisuja tuottavien yri-
tysten toimintaa”. Erityisesti asia tulisi huomioida yrityksissa, joiden toimintaan
kyberturvallisuus ja siihen liittyvat uhat vaikuttavat merkittavasti. Tallaisiksi

aloiksi on katsottu muun muassa tietoliikenne, energiantuotanto ja -jakelu, fi-
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nanssi- ja vakuutusala ja terveydenhuolto. [54.] EU:n paivitetty kyberturvalli-
suusdirektiivi ja Suomen hallitusohjelma asettavat vaatimuksia kyberturvalli-
suusstrategialle ja valtioneuvosto onkin asettanut tyéryhman Suomen kyber-
turvallisuusstrategian paivittamiseksi viela vuoden 2024 aikana. [55.] Tama tu-
lee varmasti vaikuttamaan yritysten, erityisesti valtiollisten toimijoiden, vaati-

mustasoon toimittajille kyberturvallisuuden osalta.

EU:n paivitetty kyberturvallisuusdirektiivi (N1S2) tulee voimaan 18.10.2024.
Huomionarvoisia muutoksia aiempaan direktiiviin ovat ilmoitusvelvollisuus ky-
berpoikkeamasta seka ennalta maaritellyt sanktiot yritykselle varautumisen ja
ilmoitusvelvollisuuden laiminlydmisesta. Taulukossa 2 on esitetty NIS2-direktii-
vin vaatimukset kiertopoikkeamasta ilmoittamiseen toimivaltaiselle viranomai-
selle. [56, §. 23.]

Taulukko 2. NIS2-direktiivin velvoitteet kyberpoikkeamasta raportoinnille [56, §. 23]

Vaadittava toimi Aikamaare

Ennakkovaroitus poikkeamasta 24 tunnin kuluessa hetkesta, kun

poikkeama havaitaan

Raportti poikkeaman vakavuudesta | 72 tunnin kuluessa poikkeamasta

ja vaikutuksista

Lopullinen raportti poikkeaman luon- | Kuukauden kuluessa poikkeamasta

teesta ja juurisyista.

Jatkossa yrityksen johdon on valvottava kyberuhkilta varautumisen keinojen
riittavyytta. Vastaava viranomainen arvioi poikkeamasta tehtyjen raporttien pe-
rusteella, olivatko tehdyt toimet poikkeaman ja sen seurausten valttamiseksi
rittavat. Sanktioista sdadetaan seuraavasti. Keskeisille toimijoille maarataan
enimmillaan vahintaan 10 000 000 euroa tai enimmillaan vahintaan 2 prosent-
tia sen yrityksen vuotuisesta kokonaisliikevaihdosta sen mukaan, kumpi naista
maarista on suurempi. Tarkeille toimijoille luvut ovat 7 000 000 euroa tai 1,4
prosenttia likevaihdosta. [Imoitusvelvollisuuden laiminlydmisesta tai puutteelli-
sesta toteuttamisesta sovelletaan samoja perusteita sanktion maaraytymi-
sessa. Vaatimukset ja sanktiot koskevat laitteiston haltijaa. Laitteistotoimitta-
jille NIS2 ei aseta merkittavia vaatimuksia. EU:n parlamentti valmistelee par-

haillaan kyberkestavyyssaadosta, Cyber Resilience Act (CRA), joka asettaa
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vaatimuksia myo0s laitevalmistajille. Sen tarkoituksena on parantaa valmistet-
tavien tuotteiden kyberturvallisuutta seka velvoittaa valmistajat parantamaan
suojattujen tuotteiden kyberturvallisuutta tuotteen elinkaaren loppuun saakka.
Lisaksi luodaan yhtenainen kehys kyberturvallisuuden noudattamiselle
EU:ssa. [56, §. 34; 57.] Cyber Resiliense Act ei ole kuitenkaan viela saavutta-
nut viimeista muotoaan ja sen tyostaminen jatkuu edelleen. Direktiivin valmis-
tumisesta yrityksille annetaan 36 kuukautta aikaa, kunnes velvoitteet astuvat

voimaan. Raportointivelvollisuus on sitova jo 21 kuukauden kuluttua. [58.]

6.4.1 Kyberturvallisuuden parantaminen sarjakompensointiparistoissa

Kyberuhkilta suojautumisen voi kansantajuistaa laitteiston digitaalisen toimin-
tavarmuuden yllapitamisena. Ensin tunnistetaan laitteiston todennakdisesti
haavoittuvat kohdat, minka jalkeen suojataan laitteisto mahdollisimman hyvin

tunnettujen uhkien perusteella kattavasti haavoittuvuuksia vastaan.

Sarjakompensointipariston suojaus- ja ohjausjarjestelman kyberuhkat voidaan
tunnistaa ja niilta suojautua tassa kappaleessa kuvatuin keinoin. Luodaan kat-
tava listaus laitteistoissa kaytetyista tietoteknisista komponenteista, ohjelmista
ja kommunikointistandardeista. Selvitetaan, onko kaytetyista komponenteista,
ohjelmista ja kommunikointistandardeista I0ydetty haavoittuvuuksia ja jos on,
selvitetdan, miten niiltd suojaudutaan. Seurataan saatavilla olevia tietoturva-
paivityksia ja asennetaan ne viipymatta. Haavoittuvuuksia voidaan myos kor-
jata erikseen tata varten suunnitellulla ohjelmistolla. Tallaisia palveluita voi os-
taa tietoturva-alan yrityksilta ja usein myds laitevalmistajilta tana paivana. [59;
60.]

Siemens Energy on raataldinyt sahkonsiirron ratkaisuilleen kolmitasoisen
patch management -palvelun. Palvelun kolme tasoa ovat pronssi, hopea ja
kulta. Edellisen tason palvelut kuuluvat korkeamman palvelun sisaltoon.
Pronssitasolla laitteistotiedot kerataan yhteen ja laitteiston haltijalle toimitetaan
saanndllisesti uutiskirje koskien laitteiston osien tietoturvallisuuteen liittyvia
muutoksia ja paivityksia. Hopeatasolla laitteiston kestoisuutta kybervaikuttami-
selta testataan yleisen testimallin avulla tai asiakaskohtaisen laitteistokopion
avulla. Kultatasolla haavoittuvuustestit suoritetaan todelliselle laitteistoille

suunniteltujen kayttokeskeytysten aikana. [60.]
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Tuotteen elinkaaren paattymisen jalkeen valmistajat eivat todennakoisesti
enaa tarjoa tietoturvapaivityksia. Nain ollen kyseisten tuotteiden kyky kestaa
kyberuhkia ei ainakaan parane, mutta niitéd vastaan on mahdollista kehittaa
uusia haittaohjelmia. Elinkaarensa paassa olevista tuotteista on tutkittava eri-
tyisen tarkkaan, miten niiden kyberturvallisuustaso saadaan pidettya vahin-

taan entisellaan. [60.]

Hyva esimerkki kyberturvallisuustason takaamisesta vanhentuneelle kom-
ponentille on tietokoneen korvaaminen virtuaalikoneella, jolloin mahdollisen
haavoittumisuhkan alainen jarjestelmanosa tulee suojatuksi ulkoisia uhkia
vastaan sita ymparoivan virtuaalikoneen suojauksella. Eli Vanhat ohjelmistot
ikaan kuin eristetaan virtuaalikoneen sisaan ja virtuaalikoneet omaan verk-
koonsa. Toisaalta tahan ei pida tuudittautua taysin, silla mikali virtuaalikone on
yhteydessa verkkoon voivat haavoittuvuudet levita verkon kautta muihin laittei-
siin tai saattaa virtuaalikoneen alttiiksi uhkille. Yleisestikin liitynnat suljetun vir-

tuaalisen ympariston ulkopuolelle ovat erityisen riskialttiita paikkoja. [61; 46.]
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7 YHTEENVETO

Sarjakompensointipariston suojaus- ja ohjausjarjestelman menestyksekkaan
elinkaaren hallinnan takaamiseksi kommunikoinnin on oltava avointa ja viivee-
tonta laitteistojen haltijoiden ja laitetoimittajan valilla. Laitteiston elinkaarentilan
perusteella tiettyja komponentteja on syyta seurata erityisella tarkkuudella.
Naiden komponenttien vikaantumiseen on reagoitava ripeasti ja tiedon siirty-
minen laitteiston haltijalta laitevalmistajalle viipymatta on nahtavissa molem-
pien osapuolien eduksi. Kaytettavien ohjelmistojen ja tietoteknisten kompo-
nenttien tietoturvapaivityksia on syyta seurata aktiivisesti ja asentaa ne viipy-

matta.

Laitteiston elinkaaren tilasta tehtiin seuraavat merkittavimmat huomiot:

1. Kondensaattorilavan ja ohjausjarjestelman valiseen kommunikaatioon kay-
tettavat laserit ovat poistuneita tuotteita.

2. Simatic TDC IPC -teollisuustietokoneen varaosavaihe paattyy vuonna 2026.
3. Kaukokayton ala-aseman protokollamuuntimeen on tarjolla teknista tukea

vuoteen 2027 asti.

Tutkimusta suunnitellessa luonnollisesti pyrittiin keskittamaan resursseja lait-
teiston siihen osa-alueeseen, jossa todennakdisesti mahdollisia puutteita on
eniten. Tarkasteltavat laitteet painottuvatkin kriittisiin laitteisiin, joten laitteiston
elinkaaren tila saattaa nayttaytya taman tutkimuksen pohjalta halyttavampana
kuin mika se todellisuudessa on. Lisaksi tutkimusmenetelmat painottivat tar-
kastelun lahinna komponenttien elinkaaren vaiheeseen valmistajan nakokul-
masta, ottamatta juuri kantaa laitteiston todelliseen elinkaarentilaan tai jaljella
olevaan todelliseen kayttoaikaan. Laitteistoilla onkin siis viela runsaasti elin-

kaarta jaljella erityisesti, jos sita yllapidetaan jarkevasti.

Tuotteista, joiden elinkaari on jo valmistajan nakdkulmasta paattynyt (Siemen-
silla PM500) oli vaikea |16ytaa tietoja. Tuotteen valmistajan edustajakaan ei
aina osannut auttaa, koska kyseisista tuotteista ei ollut enaa dokumentteja
saatavilla [62]. Jatkossa olisi hyva seurata kaytdssa olevien komponenttien
elinkaaren vaihetta jo ennen kuin niiden elinkaari paattyy ja selvittaa korvaavat
tuotteet ja korvaamisen vaikutukset hyvissa ajoin.
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KASITELTYJEN KOMPONENTTIEN NIMITYKSET

Simatic S7
Simatic TDC

Laserkommunikointijarjestelma
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ITEMNUM. ‘ ASSET.DESCRIPTION TUOTTEEN KUVAUS
DGE-528T Gigabit Ethernet Adapter PClI DGE-528T Verkkokortti
BES-540C INDUSTRIE 24 V DC PC-Power Virtalahde

HP.V4L.BHF0-1.1

INDUSTRIE PC IPC191V4 - 19"

Kaukokayton protokolla-

muunnin

6GK5005-0BA10-1AA3

SCALANCE X005 IE Entry Level Switch

Ethernetkytkin

6ES7971-0BA00

BACKUP BATTERY 3,6V/2,3AH F. PS 405/407

Muistin varaparisto

75J80 compact

OVERCURRENT PROTECTION RELAY

Ylivirtasuojarele

6GK7343-1EX30-0XEOQ

SIMATIC S7 Communications processor CP 343-1

Ethernetkortti

6GK6015-0BM21-0DCO-Z

RUGGEDCOM RX1501

Ethernetkytkin

6ES7953-8LG31-0AAQ

Simatic S7 Micro Memory Card, 128KB,

Muistikortti

6ES7392-1AMO00-0AAO

SIMATIC S7-300, Front connector 40-pole

Etupistoke 40 liitinta

6ES7392-1AJ00-0AAD

SIMATIC S7-300, Front connector 20-pole

Etupistoke 20 liitinta

6ES7331-7KF02-0AB0

SIMATIC S7 SM331, 8AE, 9/12/14Bit

Analogiatulokortti

6ES7323-1BLO0-0AAO

SIMATIC S7 SM323, 16DE/DA, DC24V, 0,5A

Digitaalitulo/Iahtokortti

6ES7321-1BH02-0AA0

SIMATIC S7 SM321, 16DE, DC24V

Ditaalitulokortti

6ES7314-1AG14-0AB0

SIMATIC S7-300 CPU314, 128 KB

Keskuyksikko

6DD1661-0AE1

SIMATIC TDC Communicationsmod. CP51M1

Kommunikointikortti,
Ethernet, TCP/IP ja/tai
UDP

6DD1661-0AD1

SIMATIC TDC Kommunikationsbaugr. CP50M1

Kommunikointikortti

2 PROFIBUS

6DD1640-0AHO

SIMATIC TDC SM500, 8AA/8AE/16DA/16DE sig-

nalmodule

Digitaali/analogia

tulo/lahtoékortti

6AG4114-2KH32-4EXO

SIMATIC IPC847D (Rack PC)

6DD1682-0CH3

SIMATIC TDC RACK UR6021

TDC-moduuli

6DD1600-0BA3

SIMATIC TDC CPU551 Processor

Keskusyksikko
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6DD7070-0AA01

MM MULTI-PURPOSE MEASURING MODULE
ELECTRONIC PLUG-IN MODULE FOR OPTI-
CALLY OPERATED MEASURING SYSTEM

Optisen komminu-
konnin mittausyk-
sikko

6DD7070-0AA02

MX MEASURING EXPANSION MODULE
ELECTRONIC PLUG-IN MODULE FOR OPTI-
CALLY OPERATED MEASURING SYSTEM

Mittausyksikon laa-

jennusosa

6DD7070-0AA06

LC LASER CONTROL MODULE ELECTRONIC
PLUG-IN MODULE FOR OPTICALLY OPERATED
MEASURING SYSTEM

Laser-ohjaussyk-
sikko

7TM7570-0AA08

OPTICAL CONVERTER SH8

Optinenmuunnin

60000302

IBAHDD COLD-SPARE BAY

Hairiotallentimen ver-
kosta irroitetut vara-

muistit

40004327

IBA RACKLINE SAS XEON E3 WIN10 PCle, SSD

Hairiotallennin
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SUOJAUS- JA OHJAUSJARJESTELMAN ELINKAARISELVITYKSEN TU-
LOKSET

ITEMNUM. ASSET.DESCRIPTION Product lifecycle ‘ Qry Org. spare parts Spare part ratio

PLM

‘ PCS PCS

Hardware and software

Gigabit Ethernet Adapter engineering support is

DGE-528T PCI DGE-528T End of Life no longer provided 2,00 50 %
INDUSTRIE 24 V DC

BES-540C PCPower Active product Active product 1,00 100 %
INDUSTRIE PC IPC191V4 by o ntint e product End of support and re-

HP.VAL.BHFO0-1.1 19" pair is planned at 2027. 2,00 200%| 11,4
SCALANCE X005 IE Entry

6GK5005-0BA10-1AA3  |Level Switch PM300 active product 1,00 50%| 167,1
BACKUP BATTERY

6ES7971-0BA0D 3,6V/2,3AH F. PS 405/407 [PM300 active product 2,00 50 %|-
OVERCURRENT

75J80 compact PROTECTION RELAY PM300 active product
SIMATIC S7
Communications processor pm410 in 01/10/2025

6GK7343-1EX30-0XEQ  [CP 343-1 PM400 pm490 in 01/10/2033 1,00 25%

6GK6015-0BM21-0DC0-Z [RUGGEDCOM RX1501 |PM400 pmA490 in 01/10/2024 2,00 100 %
Simatic S7 Micro Memory] pm410 in 01/10/2025

BES7953-8LG31-0AA0  |Card: 128KB, PM400 pm490 in 01/10/2033 1,00 25%| 19000
SIMATIC S7-300, Front pm410 in 01/10/2025

BES7392-1AM00-0AAQ  |connector 40-pole PM400 pm490 in 01/10/2033 1,00 25 % 18837,5
SIMATIC $7-300,
Front connector for sig- pm410in 01/10/2025

6ES7392-1AJ00-0AA0  [nal modules 20-pole PM400 pm490 in 01/10/2033 1,00 25 %] 18837,5
SIMATIC S7 SM331, 8AE, pmA410 in 01/10/2025

BES7331-7KF02-0AB0  |2/12/14Bit PM400 pm490 in 01/10/2033 1,00 5% 196
SIMATIC S7 SM323, pmA410 in 01/10/2025

6ES7323-1BL00-0AA0 | 1BDE/DA, DC24V, 0,5A  (ppvago pm490 in 01/10/2033 1,00 25%| 21,8
SIMATIC S7 SM321, pm410 in 01/10/2025

BES7321-1BH02-0AA0 | 16DE, DC24V PM400 pmA490 in 01/10/2033 1,00 25%| 1053
SIMATIC S7-300 CPU314, pmA410 in 01/10/2025

BES7314-1AG14-0AB0 | 128 KB PM400 pm490 in 01/10/2033 1,00 25% 85
SIMATIC TDC
Communicationsmod. pm410 in 01/10/2025

6DD1661-0AE1 CP51M1 PM400 pm490 in 01/10/2033 2,00 50 % 37,3
SIMATIC TDC
Kommunikationsbaugr. pm410 in 01/10/2025

6DD1661-0AD1 CP50M1 PM400 pmA490 in 01/10/2033 2,00 50%| 24,3
SIMATIC TDC SM500,
8AA/BAE/16DA/16DE sig-

6DD1640-0AHO0 nalmodule PM410 pm 490 in 01/10/2022 2,00 50%| 25,7
SIMATIC IPC847D (Rack

6AG4114-2KH32-4EX0  |PC) PM410 pm 490 in 01/10/2026 2,00 100%| 6,54
SIMATIC TDC RACK pm410 in 01/10/2025

6DD1682-0CH3 UR6021 PM410 pm490 in 01/10/2033 2,00 50%| 6,54
SIMATIC TDC CPU551

6DD1600-0BA3 Processor PM410 pm 490 in 01/10/2030 2,00 50%| 237
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MM MULTI-PURPOSE
MEASURING MODULE
ELECTRONIC PLUG-IN

Hardware and software

MODULE FOR
OPTICALLY OPERATED EneiieciyzRupRoS
6DD7070-0AA01 MEASURING SYSTEM  [PM500 no longer provided 4 4,00 100 %
MX MEASURING
EXPANSION MODULE
ELECTRONIC PLUG-IN
MODULE FOR Hardware and software
OPTICALLY OPERATED EneiieciyzRupRoS
6DD7070-0AA02 MEASURING SYSTEM  |PM500 no longer provided 4 4,00 100 %
LC LASER CONTROL
MODULE ELECTRONIC
PLUG-IN MODULE FOR Hardware and software
OPTICALLY OPERATED PRSI S 5
6DD7070-0AA06 MEASURING SYSTEM  |PM500 no longer provided 4 4,00 100 %
Hardware and software
engineering support is
7TM7570-0AA08 OPTICAL CONVERTER SH8 |PM500 no longer provided 12 4,00 33%
Hardware and software
engineering support is
Discontinued product
IBA HDD COLD-SPARE provided until further
60000302 BAY notice 4 1,00 25%
Hardware and software
IBARACKLINE SAS Discontinued product SIS
XEON E3 WIN10 PCle, provided until further
40004327 SSD notice 2 1,00 50 %
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