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The thesis addresses payment card fraud according to Section 8 of Chapter 37 of the Penal Code.
Its purpose is to present payment card fraud as a criminal offense. In addition, it discusses the
methods of payment card fraud and the payment instrument — especially the evolution of payment
cards — in a relatively new criminal law context. The research methods employed in the thesis in-
clude a legal-dogmatic approach and a literature review. The number of payment card frauds is in-

creasing, despite guidance and warnings from authorities and financial institutions.

It is widely known that internet communication has grown explosively in the 21st century with the
advancement of technology. In addition to technological advancements, online transactions, buying
and selling, as well as personal communication, have become more accessible, easier, and com-
monplace, and people's awareness of the virtual world continues to evolve. Awareness of the ben-
efits offered by the internet has become integrated into almost every aspect of our daily lives. Trad-
ing tools and methods have also enabled new ways and techniques for those committing payment

card fraud.

My thesis provides insights into the darker aspects of the internet, focusing on the perspective of
payment card fraud. In addition to delving into the legal elements of payment card fraud, the thesis
explores one of the most challenging types of crime for all authorities. From the perspective of law
enforcement, investigating suspected crimes can be challenging, especially considering that these
crimes occur globally, and perpetrators can commit multiple offenses in a short period. However,
payment card fraud, like other forms of fraud, is typically solvable in almost all cases. Through my
thesis, one key perspective and insight that emerged for me is the importance of prevention—
whether through authentication services or law enforcement—in effectively combating payment
card fraud. From the standpoint of the victim, even if the crime is resolved, the damage caused by

the crime often remains uncompensated.
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1 JOHDANTO

1.1 Johdatus aiheeseen

Opinnaytetydssani tutkin maksuvalinepetoksien tekotapoja ja maksuvalinepetosta rikoksena. ldea
tasta aiheesta syntyi, kun luin artikkelin, jossa vanhempi herra oli joutunut huijatuksi hotellivarausta
tehdessa. Vanhempi herra oli maksanut tekaistulle internet-sivulle varauksesta, jota koskaan ei ta-
pahtunut, ja samalla han menetti varauksessa kayttamansa luottokorttitiedot. Rikostyyppi ja sen
moninaiset tekotavat ovat lisdéntyneet internetin mahdollistaman eri maksualustojen moninaisuu-
den ja erityisesti kasvaneen verkko-ostoskayttaytymisen takia. Toistaiseksi ei maksuvalinepetok-
sien kasvua ole saatu vahenemaan, vaan painvastoin se haastaa poliisiin rikostutkintaa yha enem-

man.

Hain tietoa maksuvalinepetoksista ja niiden kehittymisesta. Tietoa hakiessani huomasin nopeasti,
ettda maksuvalinepetoksien maarassa on havaittavissa selkea piikki vuonna 2023. Totesin, etta
tasta oli saatavilla vain vahan dataa ja aineistoa, joten paatin keskittya tutkimaan maksuvalinepe-
tosta rikoksena ja sen erilaisia tekotapoja. Maksuvalinepetos ja sen kehittyvat tekotavat on ajan-
kohtainen, silla teknologian hurja kehitys on ajanut rikollisuutta uusille pelikentille, seka avannut
ovia tekotavoille, joista viime vuosisadalla ollut puhettakaan. Edelliselta vuosikymmeneltakin on

edetty entista kehittyneempiin maksuvalinepetoksen tekotapoihin.

Internetin ja viestinnan kehittyminen on antanut maksuvalinepetoksille uusia tuulia. Netin kaytén
rajahdysmainen lisdantyminen ja sen arkipaivainen kayttd tarjoaa rikollisille uuden pelikentan. Mak-
suvalinepetos voidaan siis tdna paivana tehda toisellakin tapaa, kuin kayttamalla luvatta kaverin
pankkikorttia. Tekotapoja on lukuisia ja tassa tydssa on tuotu yhteen tapoja, jotka ovat tunnettuja ja
niista 16ytyy jo ennalta tietoa. Tyon tarkoituksena on osoittaa ja kertoa maksuvalinepetoksesta ja
sen luonteesta, seka tuoda esille sen nykypaivaisia tekotapoja. kuinka paljon maksuvalinepetosten

maara on muuttunut neljan vuoden aikana.

Aihe antaa myos lukijalle ndkdkulmaa ja ajatuksia maksuvalinepetosten tekotapojen my6ta internet
tietoisuudelle, vaikka ty0ssa ei erityisesti syita maksuvalinepetoksien kasvulle kaydakaan lapi. Tyo
on toteutettu kokonaan julkisia lahteita kayttaen, joten se on julkisesti luettavissa. Opinnaytetyd voi
hyodyntaa kaikenikaiset ihmiset, eika tyota ole suunnattu tietylle ryhmalle, mutta erityisesti tyo an-

taa itselleni nakokulman taman paivan hyvin yleiselle ja yleistyvalle rikoslajille, jonka kaikkia tekota-

poja emme viela ole nahneet.



Maksuvalinepetos on rikoslajina uusi ja voimakkaasti kasvava, joka vaatii viranomaisilta paljon re-
sursseja ja osaamista ja kiinnittaa erityisesti huomiota ennalta ehkaisyyn. Maksuvalinepetos on tyy-
pillisesti sellainen, etta yksi henkild tekee useita rikoksia. Lahtdkohtaisesti maksuvalinepetokset oli-
sivat selvitettavissa ja ennalta estettavissa, mikali asianosainen henkild olisi riittavan huolellinen ja

internettia kaytettaisiin turvallisesti, erityisesti maksutapahtumien yhteydessa.
1.2 Tutkimuskysymykset ja aiheen rajaaminen

Opinnaytetyoni tarkastelee rikoslain 37 luvun mukaista maksuvalinepetosta ja sen yleisia tekota-
poja. Tyossani kasitelladn maksuvalinetta ja nykypaivan yleisimpia maksuvalineitad ja maksutapoja.
Vuonna 2022 yleisimmin kaytettiin paivittaistavaraostoksissa Debit-korttia 73 %, luotollista credit-
korttia 11 %, kateista 6 % ja kaupparyhman maksu- tai luottokorttia 4 %. Maksamiseen tarkoite-
tuista sovelluksista suosituin oli Apple Pay 5 %, muiden sovelluksien kaytto oli 1 %:n luokkaa (Fi-
nanssiala 2023). Mobiilimaksamisen suosio on kasvanut ja erilaisia mobiililompakoita ja sovelluksia
on tarjolla, mutta ainakin vield tdna paivana valtavaestd suosii viime vuosisadan puolella Suomeen
rantautunutta maksukorttia (Yle 2010).

Opinnaytetydssani olen rajannut tavoitteekseni keskittyd maksuvalinepetokseen ja sen perusmuo-
toon. Rajaan ulkopuolelle rikosnimikkeet, jotka sinalldan voivat olla oheisrikoksena, tai edellytyk-
send tarkastelemalleni rikoslajille — maksuvalinepetos — esimerkiksi: identiteettivarkaus (RL 38:9 a
§), vaaran henkilétiedon antamisesta viranomaiselle (RL 16:5 §), viestintasalaisuudenloukkaus (RL
38:3 §), tietomurto (RL 38:8 §), maksuvalinerikos (RL 37:12 §), seka varkaus (RL 28:1 §) ja petos
(RL 36:1 8§).

Rajaan my6s asianomistajan profiloinnin - siis onko vaikka vanhemmat inmiset, ja ne, joilla ei valt-
tamatta ole kokemusta tai osaamista turvallisesta ja vastuullisesta verkossa toimimisesta. Lisaksi
on olemassa bulvaanin kayttda, jossa kaytetdan hyvaksi kolmatta, ehka hyvauskoista, pakotettua
tai lahjottua henkilda toteuttamaan rikos. Asianomistajan oma mahdollinen huolimattomuus tai
erehtyminen, joka sinallaan on oleellista suurenkin vahingon toteutumiseksi, ovat taman tyon ulko-

puolella, silla ne voisivat toimia omana tyonaan jo pelkastaan niiden laajuuden vuoksi.

Opinnaytetyon alkaa johdannolla, jossa lukija johdatetaan aihepiiriin, jonka jalkeen avataan maksu-
valineen kasitetta, jotta opinnayte on kokonaisuudessaan helppo lukuinen. Opinnaytetyén seu-
raava osa kasittelee maksuvalinepetoksen lakiperustaa ja maksuvalinepetosta kdydaan lapi sopi-
vassa laajuudessa tyon tarkoitukseen nahden. Rikoslain 37 luku pitaa sisallddn maksuvalinerikok-
sia ja tassa tutkimuksen ensimmaisessa osassa perehdytdan maksuvalinepetoksiin eli rikoslain 37
luvun 8-11 §:iin. Edella mainitut pykalat sisaltavat lievan, perusmuotoisen ja térkean maksuvali-
nepetoksen, sekd maksuvalinepetoksen valmistelun. Muita rikoslain 37 luvun maksuvalinerikoksia

tassa tutkimuksessa ei kasitella.



Kolmannessa kappaleessa kasitelldan nykypaivan maksuvalineita, jotka maaritellaan rikoslain 37
luvun 15 §:n 1 momentin 2 kohdassa. Tana paivana maksutapoja on lukuisia ja naista kaytetyim-
piin otetaan kantaa opinnaytetydssani, jotka tukevat tutkimuksen kokonaisuutta. Viimeinen osa en-
nen tutkimuksen johtopaatdksia kasittelee maksuvalinepetoksen tunnettuja tekotapoja. Kaikkia
mahdollisia maksuvalinepetosten tekotapoja ei opinnaytetydn laajuuden vuoksi tosin kayda lapi ja
kehitys tekotapojen osalta on nopeaa, joten on mahdollista, etta viranomaisillakaan ei ole aivan uu-

simmista tekotavoista tarkkaa tietoa.

Tutkimuskysymykseni rakentuvat kolmen kysymyksen ymparille, jotka samalla ovat myds osa ta-
man opinnaytteen lapileikkaavia teemoja. Tutkimuskysymykset, ja niiden ymparille rakentuva oi-
keusdogmaattiseen ja kirjalliskatsaukseen perustuva opinnayte eivat ole absoluuttisen taydellinen
kyseista rikoslajia avaava teos, vaan kuten johtopaatdksissani totean vain enemman maksuvali-
nepetoksen perusnormin kuvaava tutkimus, joka jattaa niin rikosoikeudelliselle tulkinnalle kuin teko-
tavoille liikkumatilaa. Alla olevien kolmen kysymyksen mukaisesti tutkimus kasittelee ja kuvaa ri-

koslajin laajuutta.

Tutkimuskysymykset:

-Mik& on maksuvalinepetos?

-Mikd on maksuvaline?

-Miten maksuvalinepetoksia tehdaan?

1.3 Tietoperusta ja tutkimusmenetelma

Opinnaytetyo tyo toteutetaan oikeusdogmaattisena tutkimuksena ja kirjallisuuskatsauksena. Mak-
suvalinepetoksen lainopillinen tarkastelu ja oikeussaanndstentulkinta on opinnaytetyoni lainopillista
tutkimusta. Maksuvalineesta ja maksuvalinepetosten tekotapoja tutkiva osuus on opinnaytetyon
kirjallisuuskatsausta hyddyntavaa tutkimusmenetelmaa. Opinnaytetyon tarkoituksena on osoittaa
maksuvalinepetosten kehitysta tekotapojen, maaran ja lakien pohjalta. Aineisto opinnaytetydlleni
koostuu rikoslaista, tilastoista, artikkeleista ja kirjallisuudesta. Nama edella mainitut aineistot on
hankittu julkisesta verkosta avoimia lahteita kayttaen ja tarvittavan kirjallisuuden kirjastosta. Aineis-
tosta on tarkoitus kerata tietoa, jota voidaan analysoida ja luoda mahdollisimman tarkka kuvaus tut-

kittavasta aiheesta.

Opinnaytetydssani hyddynnetdan oikeusdogmaattista metodia, joka keskittyy lainopillisen tiedon
tutkimiseen. Oikeusdogmatiikka kasittelee positiivista eli sdadettya oikeutta. Tassa tutkimusmene-
telmassa tulkitaan ja arvioidaan oikeudellisia teksteja seka jarjestelmallisesti jarjestetaan niita (Aar-

nio 1989, 47—-48). Lainopin paatehtaviin kuuluvat oikeuden tulkinta ja systematisointi, jotka ovat



keskinaisesti riippuvaisia. Oikeuden tulkinnassa pyritdan ymmartamaan positiivisen oikeuden nor-

mien merkitysta ja sisaltéa. (Tuori 2007, 27.)

Kirjallisuuskatsaus on tieteellinen tutkimusmenetelma, jossa kootaan ja arvioidaan olemassa ole-
vaa tietoa tietylta aihealueelta, tarkoituksenaan vastata tutkimuskysymykseen tai -ongelmaan. Sen
avulla tutkija esittelee lukijakunnalle aiheesta tehdyt aikaisemmat julkaisut ja tutkimukset, tiivistaen
ja analysoimalla niiden keskeiset havainnot ja tulokset. Kirjallisuuskatsauksia on erilaisia ja niiden
laatu ja laajuus vaihtelevat riippuen tutkimusaiheesta ja tavoitteista. Yleisesti ottaen kirjallisuuskat-
sauksen avulla muodostuu kokonaiskuva olemassa olevasta tutkimustiedosta ja sen merkityksesta
kyseisella tutkimusalueella. Kirjallisuuskatsauksen vaiheet voidaan karkeasti jakaa kolmeen osaan.
Ensimmainen vaihe sisaltda katsauksen suunnittelun, toinen vaihe kasittda katsauksen tekemisen
hakuineen ja kolmas vaihe sisaltda analyysin ja johtopaatokset. Suunnitteluvaiheessa maaritellaan
tutkimuskysymykset, joiden pohjalta katsaus rakennetaan. (Johansson, Axelin, Stolt, Aari, 2007, 3-
5.)

Opinnaytetydn nakokulma ja tarkoitus huomioon ottaen Iahdeaineistosta keskeinen osa koostuu
lainvalmistelu aineistosta, kuten hallituksen esityksista. Kaytan opinnaytetydssa rikoslakia ja eten-
kin 37 lukua, josta l6ytyy sdadds maksuvalinepetoksista. Kirjallisuuslahteet luovat, myds suuren
osan opinnaytetydn kokonaisuudesta. Tekotapoja tutkivassa osassa on kaytetty laajasti [Ahteena
Europolin ja Enisan vuosiraportteja, jotka antavat ajankohtaista tietoa kyberrikollisuudesta, josta
I6ytyy paljon aineistoa maksuvalinepetoksista ja rikollisuuden muodoista, jotka tuottavat maksuvali-
nepetoksia sivutuotoksena. Kokonaisuudessaan tutkimukseen valitut Iahteet tukevat tutkimuksen
luotettavuutta ja tavoitetta. Lisaksi kuviot, jotka sisaltavat tilastotietoa tutkittavasta aiheesta auttavat
hahmottamaan maksuvalinepetosten nykytilannetta ja niiden kehitystd Suomessa ja tukevat opin-

naytetyoni kokonaisuutta.

Maksuvalinepetoksista kertovaa kirjallisuutta 16ytyy kirjastosta, joita hyddynnan opinnaytetydssani
l&hteena ja tukipilareina tutkimukselle. Kirjallisuudesta 16ytyvaa tietoa vertailen, myds muuhun tie-
toon, jota olen kerannyt organisaatioiden internet-sivuilta ja artikkeleista. Vanhempi kirjallisuus tar-
joaa myds maksuvalinepetosten tekotavan tarkastelun ja sen tulkinnan muutoksen pidemmalla
ajanjaksolla. Tulkinta ja soveltamiskaytanto liittyvat rikoslajin laajenemiseen mm. yrityksen muo-

dossa, mutta erityisesti rikoksen toteutumisen eri muotoina.



2 YLEISTA

Rikoslain kokonaisuudistuksen ensimmaisen vaiheen myéta 37 luku maksuvalinerikoksista tuli voi-
maan vuoden 1991 alusta. Luvun 8 §:n sdannds maksuvalinepetoksesta edusti uudenlaista rikos-
tyyppia. Sen tavoitteena oli muun muassa ratkaista aiemmin esiintyneita rajanveto-ongelmia oi-
keuskaytannossa. (HE 38/1997.)

1990-luvun lopun tietotekniikan kehitys on mahdollistanut uudenlaisia muotoja rahaliikenteelle. Esi-
merkiksi shekit ovat Iahes kokonaan poistuneet kaytosta, ja kateisen rahan merkitys maksuvali-
neend on vahentynyt merkittavasti. Perinteiset kortit, joissa informaatio tallennettiin magneettijuo-

valle tai kohokirjoituksena, korvataan nyt sirukorteilla. (HE 38/1997.)

Maksuvalineissa ja sen maaritelmassa on tapahtunut hurjaa muutosta ja arkipaivaisia asioita hoi-
detaan tana paivana taysin eri tavalla, kun viela ennen vuosituhannen vaihdetta, kuten vuoden
1997 voimaan tulleessa hallituksen esityksessa mainitaan. Maksuvalineiden uudenlainen merkitys
ja maksuvalinepetos on siis rikoksena varsin uusi ja sen kehitys on ainakin tahan paivaan asti ollut
merkittavaa ja syyta kehityksen loppumiselle ei ole tiedossa. Uudenlaiset maksutavat ja maksupal-

velut tuovat rikollisuudelle uusia mahdollisuuksia.
2.1 Internetin kdyton lisddntyminen

Teknologia on keskeinen osa modernin yhteiskunnan toimintaa ja kehitysta. Sen vaikutus ulottuu
lahes kaikille elamanaloille, mukaan lukien talous, terveys, viestintd, koulutus ja viihde. Teknologi-
nen innovaatio ja kehitys ovat olennainen tekija taloudellisessa kasvussa. Uudet teknologiat ja digi-
taaliset ratkaisut luovat uusia tyopaikkoja, tehostavat tuotantoa ja parantavat yritysten kilpailukykya
kansainvalisilla markkinoilla. Teknologia mahdollistaa valittdman tiedonvalityksen ja viestinnan yli
maantieteellisten esteiden. Internet, dlypuhelimet ja sosiaalinen media tarjoavat kanavia tiedon ja-

kamiseen ja vuorovaikutukseen miljardeille ihmisille ympari maailmaa. (Thomas ym. 2022, 3.)

Teknologiset innovaatiot parantavat yhteiskunnan turvallisuutta ja valvontaa. Esimerkiksi valvonta-
kamerat, biometriset tunnistusjarjestelmat ja tekodlypohjaiset turvallisuussovellukset auttavat eh-
kaisemaan rikollisuutta ja suojelemaan kansalaisia. Modernissa yhteiskunnassa teknologian merki-
tys on valtava ja monitahoinen. Sen vaikutukset ulottuvat Iahes kaikille elamanalueille ja sen jat-
kuva kehitys muokkaa yhteiskuntaa ja ihmisten tapaa toimia, kommunikoida ja ajatella. (Thomas
ym. 2022, 3.)

Valtavaesto lahes kaikissa ikaluokissa kayttaa internetia apunaan arkipaivaisissa asioissa. Internet

helpottaa ja nopeuttaa arjen perusasioiden hoitamista. Alla olevaa kuviota tarkastelemalla voidaan



havaita, etta kaikki 16—74-vuotiaat henkilot ovat kayttaneet internetia ja nykyaikaisia viestintavali-
neitd apunaan hoitaessa pankkiasioita vahintaan kolmen kuukauden sisélla viimeisen neljan vuo-
den ajan. Vanhimmalla ikaluokalla, joka kuviosta 1 kay ilmi ovat 75—89-vuotiaat henkilét. Vanhim-
malla ikaluokalla viestintatekniikoiden apuna kayttaminen vuonna 2020 on ollut noin 45 % ja on ol-
lut jokaisena vuonna kasvussa. Vuonna 2023 internetin avulla 55 % henkildista on hoitanut pankki-
asioitaan, jotka ovat sijoittuneet 75—89-vuotiaiden ikaryhmaan. 25-54 vuotiaista henkilbista 95 %
ovat kayttaneet eri viestintatekniikoita apunaan pankkiasioita hoitaessaan kolmen kuukauden si-

salla. (Kuvio 1.)
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KUVIO 1. Vaestdn tieto- ja viestintatekniikan kaytto tilasto. Ika ja vuosi muuttujina. Yhteensa hoita-

nut pankkiasioita viimeisen 3 kuukauden aikana, prosentteina (Tilastokeskus 2024).
2.2 Maksuvalineen maaritelma ja maksuvalinelomake

Rikoslain 37 luvun 15 §:n 1 momentin 2 kohdassa maaritellddn maksuvaline, jonka mukaan mak-
suvalineella tarkoitetaan aineetonta tai aineellista suojattua valinettd, tietoteknista ohjelmaa tai tun-
nistamistietoa tai muuta vastaavaa yksildivaa tietoa taikka niiden yhdistelma3, joka ei ole kateisra-
haa eli seteleitd tai metallirahoja, ja jotka yksin tai yndessa mahdollistavat sen, ettd haltija tai kayt-
taja voi siirtda rahaa tai rahallista arvoa. Rikoslain 37 luvun mukaisella maksuvalineella tarkoitetaan
siis pankki-, maksu-, tai luottokorttia, shekkia tai muuta valinetta taikka tallennetta (HE 52/2021 vp,
6). Taman takia kateista rahaa ei kasitella tutkimuksessa, vaikka se virallinen maksuvaline onkin
(Hallamaa 2020).
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Maksuvalineet voivat olla joko yleiskayttdisia tai kohdennettuja. Yleiskayttdiset maksuvalineet ovat
kayttdkelpoisia laajasti erilaisissa tilanteissa, kun taas kohdennetut maksuvalineet on suunnattu
erityisesti tiettyihin kayttétarkoituksiin. Esimerkkeja naista ovat paperiset ja sahkdiset arvopaperit,

maksukortit, internet- ja mobiilipalvelut seka erilaiset sovellukset. (HE 52/2021 vp, 6.)

Hallituksen esityksen mukaan maksuvalineeksi luokitellaan pankki-, maksu- tai luottokortti, shekki
tai vastaava valine tai tallenne. Taman avulla voidaan suorit-taa maksuja, tehda tilinostoja tai tilisiir-
toja, ja sen kayttaminen on valttamaténta mainittujen toimintojen suorittamiseksi. Pykalan 2 mo-
mentissa todetaan, ettad 37 luvun maksuvalineeseen liittyvat sdannokset koskevat myds julkisen
valvonnan alaisen luottolaitoksen talletuksesta annettua vastakirjaa ja muita saamistodisteita. (HE
52/2021 vp, 6.)

Maksuvalinelomakkeella tarkoitetaan rikoslain 37 luvun 15 §:n mukaan painettua maksuvalineeksi
taydennettavaa lomaketta, jota ei ole yleisbn mahdollista saada vapaasti. Pykalan mukaan maksu-
valinelomakkeella tarkoitetaan, myos korttia tai korttiaihiota, joka soveltuu erityisesti maksuvalineen

valmistamiseen.
2.3 Maksuvilinepetos

Maksuvalinepetoksen rangaistavuus ei vaadi erehdyttamista tai erehtymista, toisin kuin perinteisen
petoksen tapauksessa. Lisdksi maksuvalinepetoksessa ei ole valttamatonta, etta teosta seuraa ta-
loudellista vahinkoa. Riittaa, etta teolla on ollut potentiaali aiheuttaa taloudellista vahinkoa, jotta se
voidaan katsoa rangaistavaksi. Maksuvalinepetokselle on ominaista, etta tekija kayttaa maksuvali-
netta ilman sen laillisen haltijan lupaa tai ylittda lupaan perustuvan oikeutensa. Lisaksi maksuvali-
nepetokseen voi syyllistya kayttamalla vaaraa maksuvalinetta. Maksuvalinepetoksen tunnusmer-
kisto tayttyy heti, kun maksuvalinetta kaytetaan. Tassa yhteydessa "kayttaminen" viittaa maksuvali-
neen esittdmiseen vaihdantatoimessa, jossa sita on tarkoitettu kaytettavaksi. On merkityksetonta,

esitetdankd maksuvalinetta ihmiselle vai automaatille. (Tapani 2013, 530.)

Rikoslain 37 luvun 8 §:n kahdessa ensimmaisessa kohdassa: Henkild, joka hankkii itselle tai toi-
selle oikeudetonta taloudellista hyotya, kayttaa maksuvalinetta ilman sen laillisen haltijan lupaa, lu-
paan perustuvan oikeutensa ylittden, muuten ilman laillista oikeutta tai kayttaa vaaraa tai vaaren-

nettyd maksuvalinettd on tuomittava maksuvalinepetokseen.

Vaaran maksuvalineen kaytdsta on korkeimman oikeuden ratkaisu, jossa on ollut kasittelyssa seu-
raavanlainen maksuvalinepetos: A oli ostanut neljan euron kappale hintaan yhteensa 1385 kappa-
letta vaaria 8,40 euron arvoisia lounasseteleita, joita oli sitten myynyt eteenpéin 5 euron kappale-
hintaan, seka luovuttanut seteleita eteenpain ja kayttanyt vaaria lounasseteleita eri ravintoloissa

maksuvalineenda. A:n kotoa oli 16ytynyt 238 kappaletta kayttamattdmia lounasseteleita. A oli siis
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hankkiakseen itselleen oikeudetonta taloudellista hyotya, kayttanyt maksuvalinetta ilman laillista
oikeutta tai luovuttanut maksuvalineen toiselle saattaakseen sen ilman laillista oikeutta kaytetta-

vaksi. Syyksi luettu rikos oli maksuvalinepetos. (KKO 2019:44.)

Rikoslain 37 luvun 8§:n kolmannessa kohdassa maksuvalineeseen liittyvaa dataa syottamalla,
muuttamalla, tuhoamalla, vahingoittamalla, siirtdmalla tai poistamalla taikka tietojarjestelman toi-
mintaan muuten puuttumalla saa aikaan rahan tai rahan arvon siirron lopputuloksen vaaristymisen
ja siten aiheuttaa toiselle taloudellista vahinkoa, on tuomittava maksuvalinepetoksesta. Taman koh-

dan mukainen rikoksen yritys on rangaistavaa.

Maksuvalinepetoksesta tuomitaan myés se, joka tilin katteen tai sovitun enimmaisluottorajan ylit-
téden vaarinkayttaa rikoslain 37 luvun 8§:n ensimmaisessa momentissa tarkoitettua maksuvalinetta
ja siten aiheuttaa toiselle taloudellista vahinkoa, jollei hanelld maksuvalinettd kayttdessaan ollut ai-
komus viipymatta korvata vahinko. Maksuvalinepetoksesta voidaan tuomita sakkoa tai vankeutta

enintaan kaksi vuotta.

2.4 Torkea- ja lieva maksuvalinepetos

Rikoslain 37 luvun 9 §:ssa saadetaan torkeasta maksuvalinepetoksesta, jonka mukaan torkeasta
maksuvalinepetoksesta on kyse, jos maksuvalinepetoksella aiheutetaan huomattavaa tai erityisen
tuntuvaa vahinkoa. Rikos tehdaan erityisen suunnitelmallisesti tai rikos tehdaan osana jarjestayty-
neen rikollisryhman toimintaa. Koventamisperusteista ja jarjestaytyneesta rikollisuudesta saade-

taan rikoslain 6 luvun 5 §:n 2 momentissa.

Maksuvalinepetoksen tulee olla kokonaisuutena arvostellen torkea. Torkeasta maksuvalinepetok-
sesta on rikoksen tekija tuomittava vahintaan neljaksi kuukaudeksi ja enintaan viideksi vuodeksi
vankeuteen. Térkean maksuvalinepetoksen yritykseen sovelletaan vastaavasti, mita 8 §:ssa saa-

detaan yrityksesta.

Lievasta maksuvalinepetoksesta sdadetaan rikoslain 37 luvun 10 §:ssa ja sen mukaan: Jos maksu-
valinepetos, huomioon ottaen tavoitellun hyodyn tai aiheutetun vahingon maara taikka muut rikok-
seen liittyvat seikat, on kokonaisuutena arvostellen vahainen, rikoksentekija on tuomittava lievasta
maksuvalinepetoksesta sakkoon. Rikoslain 37 luvun 10 §:n mukaista lievaa maksuvalinepetoksen

yritysta ei ole sdadetty rangaistavaksi.

Rikoslain 5 luvun 1 §:n mukaan rikoksen yrityksesta voidaan rangaista vain, jos tekijan yritys on

tahallinen ja kyseinen rikos on saadetty rangaistavaksi rikosta koskevassa sdannoksessa. Rikok-
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sen katsotaan siirtyneen yritysvaiheeseen, kun tekija on aloittanut rikoksen toimeenpanon ja ai-
heuttanut vaaran rikoksen tayttymisesta. Vaikka vaaraa ei syntyisikdan, rikoksen katsotaan olevan

yritys, jos vaaran puuttuminen johtuu pelkastaan satunnaisista syista. (HE 52/2021 vp, 20.)

Maksuvalinepetoksen tunnusmerkistéa on korkein oikeus 1999 kasitellyt seuraavassa oikeusta-
pauksessa. Kyseisessa oikeustapauksessa A oli yrittanyt hankkia itselleen oikeudetonta taloudel-
lista hy6tya. A oli B:Itd anastamallaan pankkikortilla eli ilman sen laillisen haltijan lupaa yrittanyt
nostaa pankkiautomaatilta kateista siina onnistumatta. Kortti oli jaanyt automaattiin, koska syotetty
tunnusluku oli ollut vaara. Syyttaja vaati tapauksessa A:lle rangaistusta maksuvalinepetoksesta.
Korkeimmassa oikeudessa katsottiin, ettd A oli yrittanyt nostaa anastamallaan pankkikortilla rahaa
pankkiautomaatista ja kayttanyt vaaraa tunnuslukua yrityksessaan onnistumatta ja pankkikortti oli
jaanyt automaattiin. Hanen katsottiin syyllistyneen taytettyyn maksuvalinepetokseen. Tapauksessa
kortinhaltijan tililla olleiden varojen maarasta ei ole esitetty selvitysta, A:n rikos on kokonaisuutena
arvostellen vahainen. Tuomiosta ilmenevissa olosuhteissa tekoa pidettiin lievanad maksuvalinepe-
toksena. (KKO: 1999:110.)

2.5 Maksuvalinepetoksen valmistelu

Rikoslain 37 luvun 11 §:ssd sdadetdan maksuvalinepetoksen valmistelusta, jonka tekija voidaan
tuomita sakkoon tai vankeuteen enintdan kahdeksi vuodeksi. Pykalan ensimmaisen kohdan mu-
kaan henkild, joka pitda hallussaan, valmistaa, hankkii, tuo maahan, myy kuljettaa, levittaa tai pitaa
saatavilla maksuvalinelomakkeen tai erityisesti maksuvalinelomakkeen valmistamiseen soveltuvan

valineen tai tarvikkeen on tuomittava maksuvalinepetoksen valmistelusta.

Rikoslain 37 luvun 11§:n toisen kohdan mukaan henkild, joka valmistaa, hankkii, tuo maahan, pitéa
hallussaan, myy, kuljettaa, levittaa, luovuttaa, vie maasta tai pitda saatavilla erityisesti maksuvali-
neen vaarentamiseen soveltuvan valineen tai tarvikkeen taikka erityisesti tietoverkoissa tapahtu-
vaan maksuliikenteeseen soveltuvan valineen, tarvikkeen, laitteen, tallenteen, tietokoneohjelman

tai ohjelmakaskyjen sarjan on tuomittava maksuvalinepetoksen valmistelusta.

Maksuvalinepetoksen valmistelu edellyttaa tekojen suorittamista maksuvalinepetosrikoksen toteut-
tamiseksi. Tunnusmerkistd kattaa tilanteet, joissa henkild valmistelee maksuvalinepetoksen teke-
mista ja syyllistyy siten mainittujen laitteiden valmistamiseen, maahantuontiin, hankintaan, hallus-

sapitoon, myyntiin tai niiden luovuttamiseen. (HE 52/2021 vp, 18.)

Maksuvalinepetoksen valmistelu pykala on muuttunut rikoslain uudistuksen, myé6ta aiemmin mak-
suvalinepetoksen valmistelusta voitiin tuomita sakkoon tai vankeuteen yhdeksi vuodeksi (HE

38/1997). Pykalan 1 kohta koskee nykyaan maksuvalinelomakkeen valmistamista, maahan tuontia,
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hankkimista, vastaanottamista tai hallussa pitamistd maksuvalinepetoksen tekemista varten. Koh-
dan tekotapoihin on lisatty uusina tekotapoina myyminen, kuljettaminen, levittdminen ja saatavilla
pitdminen (HE 52/2021 vp, 39).

Pykalan 2 kohdassa saadetaan nykyisin myos tietoverkoissa tapahtuvaan maksuliikenteeseen so-
veltuvan tallenteeseen, ohjelmistoon, valineeseen tai tarvikkeeseen liittyvista teoista maksuvalineri-
koksen tekemista varten. Kohdassa mainittuja termeja on paivitetty siten, ettd kohdassa saadetaan
erityisesti tietoverkoissa tapahtuvaan maksuliikenteeseen soveltuvasta valineesta, tarvikkeesta,
laitteesta, tallenteesta, tietokoneohjelmasta tai ohjelmakaskyjen sarjasta. Maksuvalineiden vaaren-
tamiseen soveltuvien valineisiin ja tarvikkeisiin ei enaa sovelleta vaarennysaineiston hallussapitoa
koskevaa sadnnosta, vaan maksuvalinepetoksen valmistelua koskevaa 2 kohdan mukaista saan-
nosta. (HE 52/2021 vp, 39.)

2.6 Maksuvilinepetosten maarasta

Viime vuosina nettihuijaukset ja tietojenkalastelu ovat kasvaneet huomattavasti ympéari maailmaa.
Rikolliset kayttavat hyvakseen internetin monipuolisia mahdollisuuksia ja ihmisten luottamusta ver-
kossa tapahtuvaan viestintaan ja asioiden hoitamiseen. Sosiaalisen median alustat, mobiilisovel-
lukset ja muut teknologiset innovaatiot tarjoavat tehokkaita tydkaluja tietojen kalasteluun. Lisaksi
internet mahdollistaa kansainvalisen toiminnan, mika tekee rikollisten kiinnijagdmisesta vaikeampaa.
Anonymiteetti verkossa antaa rikollisille rohkeutta toimia ilman pelkoa seuraamuksista. Verkossa
avusteisissa maksuvalinepetoksissa ja tietojenkalastelulla voi olla suuria taloudellisia hydtyja rikolli-
sille. He voivat varastaa rahaa suoraan uhrin tileiltd tai myyda varastettuja henkilGtietoja eteenpain
rikollisille. (Thomas ym. 2022, 212.)

Suomessa nettipetosten kasvu on ollut huomattavaa 2010-luvulla, ja se on muodostunut merkitta-
vaksi haasteeksi niin yksildille kuin yrityksillekin. Tama kehitys on seurausta digitaalisen teknolo-
gian ja internetin laajamittaisesta kayton lisaantymisesta kaikilla elamanalueilla. Esimerkiksi verk-
kokaupankaynnin suosion kasvu, sosiaalisen median kayton lisdantyminen seka uusien maksuta-
pojen ja digitaalisten palveluiden kehittyminen ovat luoneet otollisen maaperan erilaisille petoksille
ja huijauksille. (Lehtonen 2016.)

Viimeisen kymmenen vuoden aikana viranomaisten tietoon tulleiden maksuvalinepetosten maara
on vaihdellut merkittavasti vuosittain. Vuosina 2015 ja 2016 poliisille ilmoitettujen rikosten maara
kasvoi huomattavasti, vuonna 2015 luku oli 11 000 ja vuonna 2016 perati 15 143 ilmoitettua ri-
kosta. Kuitenkin vuonna 2017 ilmoitettujen maksuvalinepetosten maara vaheni dramaattisesti 56 %
edellisvuoteen verrattuna, laskien 6 793 ilmoitukseen. On huomioitava, ettd ulkomailla tehtyjen

maksuvalinepetosten osuus oli tuolloin merkittava, silld esimerkiksi vuonna 2016 perati 42 % mak-
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suvalinepetoksista tehtiin ulkomailla. Tallaiset ulkomailla tehdyt petokset voivat sisaltaa luottokortti-
tietojen kopiointia tai vaarille teille paatyneiden korttitietojen kayttéa tietomurron seurauksena. (HE
52/2021 vp, 35.)

Vuosien 2018-2019 aikana viranomaisten tietoon tuli hieman yli 6 000 maksuvalinepetosta.
Vuonna 2019 naista tapauksista 4 468 oli perusmuotoisia maksuvalinepetoksia, 219 torkeitd mak-
suvalinepetoksia, 1 649 lievia maksuvalinepetoksia ja 14 maksuvalinepetoksen valmistelua. (HE
52/2021 vp, 35.)

Maksuvalinepetoksia tehdaan nykypaivana tietoverkko avusteisesti enemman, kuin koskaan aikai-
semmin. Kuviossa 2 voidaan havaita lukumaarina, kuinka paljon maksuvalinepetoksia on tapahtu-
nut kolmen vuoden ajanjaksolla ja tarkasteltavina vuosina ovat 2020-2022. Sininen pylvas sisaltaa
maksuvalinepetoksen valmistelun, maksuvalinepetoksen ja sen lievan tekomuodon. Oranssi pylvas
kuvastaa torkedn maksuvalinepetoksen lukumaaraa. Kuviossa on lukumaarina kaikki tietoverkko
avusteiset viranomaisten tietoon tulleet maksuvalinepetokset. Kuviosta voidaan huomata, etta 2020
ja 2021 vuosina perusmuotoisia ym. maksuvalinepetoksia on tapahtunut alle 200 kappaletta vuosi-
tasolla, kun 2022 vuonna on havaittavissa selkea piikki, jolloin viranomaisten tietoon on tullut yli

800 kappaletta vuositasolla.

Tdrkeitd maksuvalinepetoksia on tullut viranomaisten tietoon reilusti vdhemman, kun perusmuotoi-
sia, mutta nekin noudattavat samaa kaavaa maaran puolesta. Vuodesta 2020 voidaan sanoa, etta
maara on reilusti alle 10 ja 2021 vuonna torkeitd maksuvalinepetoksia on tullut viranomaisten tie-

toon, vain kourallinen. Vuonna 2023 térkean tekomuodon maara lahentelee jo 100 kappaletta vuo-

sitasolla. (Kuvio 2.)
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KUVIO 2. Rikos- ja pakkokeinotilasto. Viranomaisten tietoon tulleet rikokset. Tietoverkkoa hyvaksi-
kayttden tehty maksuvalinepetos, lieva maksuvalinepetos, maksuvalinepetoksen valmistelu ja tor-

kea maksuvalinepetos (Tilastokeskus 2024).

Verkkoymparistdlla on petosten maaraa lisdava vaikutus, syyna tdhan on verkkoasioinnin lisdanty-
nyt kaytto tavaroiden ostamisessa ja pankkiasioiden hoitamisessa. Lisaksi potentiaalisten erehdy-

tettdvien suuri maara ja verkossa tapahtuneen rikoksen matala kiinnijaamisriski. (Piira, 2022, 19.)

3 MAKSUVALINEISTA

Kappaleessa kaydaan lapi maksuvalineet, jotka ovat maaritelty rikoslain 37 luvun mukaan, jotka
siis sisaltavat yksildivia tunnistetietoja, kuten maksukortin magneettijuova, etupuolella oleva mikro-
siru tai kortin numero. Maksuvalineet, jotka sisaltavat tunnistetietoja ovat oleellinen osa tata opin-
naytety6ta, kuten jo aiemmin mainitsin tydssani, jotta maksuvalinepetos voi tapahtua taytyy toisen
esimerkiksi kayttda maksuvalinetta ilman sen laillisen haltijan lupaa. Taman takia ei kateistd mak-
suvalineena kayda lapi. Shekin ja tallenteen kaytté maksuvalineena jaa, myds taman tutkimuksen

ulkopuolelle, silla sen kaytté on Suomessa hyvin vahaista (HE 52/2021 vp, 38).
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3.1 Maksuvilineiden kehittyminen

Maksukorttien kayttd yleistyi Suomessa 1960-luvulla, ja ensimmainen maksukortti oli nimeltaan
Luottokunnan OK-kortti. Magneettijuova lisattiin maksukortteihin vuonna 1970, mika teki korttimak-
suista sahkoisia. Magneettijuovassa oli kaikki tarvittavat tiedot maksun vahvistamiseen, kuten kor-

tinhaltijan nimi, kortin numero ja voimassaoloaika. (Mobile transaction, 2020.)

Visa on Suomessa tunnetuin luottokortti ja samalla maailman johtava kansainvalinen luottoyhtid.
Visa-kortit tulivat kayttéon vuonna 1976, ja ensimmaiset kortit saapuivat Suomeen 1980-luvun
alussa. Aluksi kaytdssa olivat niin kutsutut maksuaikakortit, ja vasta 2000-luvulla niihin oli mahdol-

lista liittda luotto-ominaisuus. (Yle 2010.)

Ensimmaiset sirukortit otettiin kayttdédn Suomessa vasta vuonna 1997. Sirun ja PIN-koodin kayt-
téonotto merkittavasti paransi maksukorttien turvallisuutta, koska sirukorttia kaytettdessa ei enaa
ollut mahdollista vaarentaa allekirjoituksia, toisin kuin aiemmin. Suomeen lahimaksu tuli ensim-
maista kertaa vuonna 2013, ja viimeisten muutaman vuoden aikana sen suosio on kasvanut huo-
mattavasti. Alussa lahimaksulla pystyi maksamaan vain 25 euron summiin asti. (Mobile transaction,
2020.)

Biometrinen tunnistautuminen hyddyntaa sormenjalkitunnistusta maksukortin kayttajan henkildlli-
syyden varmistamiseen. Tama lisdad maksutapahtuman turvallisuutta ja saattaa tulevaisuudessa
korvata perinteiset maksukortit. Mastercard on parhaillaan testaamassa sormenjalkiteknologiaa
hyodyntavia kortteja. Tulevaisuus maksuvalineiden ja maksupaatteiden osalta herattaa paljon kysy-
myksia seuraavan 10 vuoden aikana. Vaihtoehtoja on lukuisia ja niita tulee jatkuvan kehityksen
myota lisda. Maksuteknologian kehitys on nopeaa ja monimuotoista talla hetkella. On kuitenkin sel-
vaa, etta tulevaisuudessa kosketusnaytot ja langattomat laitteet todennakdisesti valtaavat alaa, tar-
joten entista kehittyneempia vaihtoehtoja verrattuna aikaisempiin "korttihoyla" -maksupaatteisiin.
(Mobile transaction, 2020.)

3.2 Maksukortit

Maksukortit ovat yleisimpia sahkoisia maksuvalineita, mutta lainsdadantdmme ei aina pysy kehityk-
sen tahdissa. Erilaiset maksukortit ovat hyva esimerkki tasta. Vaikka erilaisia korttimuotoisia mak-
suvalineitd kaytetaan laajasti Suomessa, vain kuluttajien kaytdssa olevat luottokortit ovat sdadetyn
lain piirissa. Lain soveltaminen rajoittuu I&hinna kortin oikeudettomaan kayttdon, josta seuraa ran-
gaistus. Muut luottokortteihin liittyvat erityiset oikeuskysymykset jaavat lain ulkopuolelle. Maksu-
kortteja on kuitenkin monenlaisia, ja ne tarjoavat erilaisia ominaisuuksia ja etuja kayttajilleen. (Au-
rejarvi & Hemmo 2004, 321.)
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Luottokortti mahdollistaa maksujen suorittamisen erilaisille palveluille ja tuotteille, kunhan myyja
hyvaksyy sen maksuvalineena. Luottokortin keskeinen toimintaperiaate on toimia maksuvalineena
seka antaa kayttajalle maksuaikaa luoton muodossa. Sen oikeudelliset ominaispiirteet liittyvat mak-
suvalineen rooliin ja mahdolliseen luottokorttivelkaan. Kortin kayttbehdoissa maaritelladn maksu-
aika, joka annetaan kortin haltijalle. Tama erottaa luottokortin tavallisesta pankkikortista, jossa

maksu veloitetaan valittdmasti tililta. (Aurejarvi & Hemmo 2004, 323-324.)

Vuonna 2010 Europol arvioi, ettd maksukorttirikollisuus aiheuttaa noin 1,5 miljardin euron tappiot
Euroopan unionin alueella vuosittain. Tarkkaa kokonaistappioiden maaraa on vaikea maarittaa,
silla merkittdva osa maksukorttirikollisuudesta jaa piilorikollisuuden piiriin. Lisaksi EAST (European
ATM Security Team) ilmoitti, ettd kateisautomaatteihin kohdistuva jarjestaytynyt rikollisuus aiheut-
taa noin 425 miljoonan euron tappiot vuosittain. Tahan lukuun eivat sisally esimerkiksi korttien uusi-
misesta aiheutuvat kustannukset. (HE 52/2021 vp, 35.)

Maksaminen ja maksu ovat kehittyneet paljon viimeisien vuosien aikana ja tarjolla on paljon erilai-
sia tapoja maksaa. Maksukortin tiedot voi nykyaan syo6ttaa, myds 10S 11 kayttéjarjestelmassa ja
sitd uudemmissa Apple Wallettiin, joihin lisattyja kortteja voi kayttda mobiilimaksamiseen Apple
Payn kautta. Apple Pay julkaistiin Suomessa vuonna 2017, joten mobiilimaksutapa on viela tuore
keksintd. Apple Pay on tana paivana monikayttéinen ja sita voi hyddyntaa verkko ostosten tekemi-
sessa tai kaupan kassalla, Applen alykellon kautta (Apple 2024). Apple Payn kayttd on ollut nou-
sussa ja se on omalta osaltaan nopeuttanut ja helpottanut maksamista, vaikka maksutapahtuma
tavallisella sirukortilla on ollut nopeaa jo pitkan aikaa. Turvallisuuden nakdkulmasta Apple Pay
poistaa ainakin sen vaihtoehdon, etta joku varastaisi maksukortin ja urkkisi PIN-koodin kaupan kas-
salla. Toki on mahdollista, ettd puhelin tulee anastetuksi ja voro on tietoinen puhelimen paasykoo-
dista, jolloin maksutapahtuman tekeminen Apple Payta kayttden on vield mahdollista, mutta uusim-
mat teknologiat sormenjalkitunnistus ja Face ID:n kayttd maksutapahtuman yhteydessa syrjayttavat

namakin tavat.

Android kayttojarjestelmalle on vastaava mobiilimaksamiseen tarkoitettu Google Pay. Google Pay,
mobiilimaksupalvelu, otettiin kdyttédn Suomessa marraskuussa 2018. Sovellus on saatavilla vahin-
tdan Android 5.0 -kayttojarjestelmaa kayttaville alypuhelimille ja sen kayttdé edellyttdd Google-tilia,
jonka avulla kayttaja voi hallinnoida maksukorttejaan. Google Pay on ilmainen sovellus ja se voi-
daan ladata Android-puhelinten Google Play -kaupasta. Lisaksi se on saatavilla myds Applen lait-
teille App Storesta. Apple, seka androidia kayttavat elektroniikka merkit tarjoavat kayttajille puheli-

men valitykselld maksamisen lisaksi alykelloja ja sormuksia, joihin voi liittdd maksutoiminnon.
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3.3 Virtuaalivaluutta

Nykyisin voidaan lahtokohtaisesti arvioida, ettd maksuvalineen maaritelma kattaa myds sahkdisen
rahan ja virtuaalivaluutan, edellyttaen etta jalkimmaista kaytetdan maksuliikenteessa. (HE 52/2021
vp, 46.) Virtuaalivaluutat ovat digitaalisia arvon sailyttdjia, jotka eivat ole peraisin keskuspankilta tai
viranomaisilta eivatka ole niiden takaamia. Ne eivat valttamatta ole sidoksissa viralliseen maksuva-
lineeseen, mutta niitd hyvaksytaan maksuvalineena seka yksityishenkildiden etta oikeushenkildiden
keskuudessa. Virtuaalivaluuttoja voidaan siirtaa, sailyttaa ja myyda sahkdisessa muodossa. (HE
52/2021 vp, 6.)

Yksi tunnetuimmista virtuaalivaluutoista on Bitcoin. Virtuaalivaluutat, kuten Bitcoin, voidaan nahda
varallisuuden muotoina, mutta niiden arvo perustuu toimiviin markkinoihin. Viime aikoina termi
"kryptovarat" on alkanut yleistya puhuttaessa virtuaalivaluutoista ja kryptovaluutoista. (Suomen
Pankki, 2018.)

Bitcoin on digitaalinen valuutta, joka kehitettiin vuonna 2008 vaihtoehdoksi valtioiden ja keskus-
pankkien hallinnoimille perinteisille valuutoille. Se ei ole fyysisessd muodossa, vaan toimii paaasi-
assa internetissa kaytettavana virtuaalirahana. Bitcoin toimii hajautetussa vertaisverkossa, mika
tarkoittaa, ettei sille ole yhta keskitettya hallitsijaa tai toimijaa. Sen arvo maaraytyy taysin kysynnan
ja tarjonnan perusteella ilman ulkopuolista, keskuspankkien tai muiden tahojen saatelya. (Pagliery
2014, 30.)

Bitcoin on hajautetun yhteisdn yllapitama digitaalinen valuutta, joka perustuu kryptografiaan ja toi-
mii lohkoketjun avulla. Lohkoketju tallentaa luotettavasti kaikkien tapahtumien tiedot ja varmistaa
niiden oikeellisuuden matkan varrella tapahtuvien varmennusten avulla. Jokainen siirto noudattaa
ennalta maaritettyja saantoja, jotka turvaavat kayttajien toiminnan ja lisdavat verkoston lapinaky-
vyytta. Lohkoketjussa jokainen transaktio on taysin jaljitettavissa aina valuutan luomishetkesta asti,

mika lisda sen lapinakyvyytta. (Rosenberg 2021.)

Nykypaivana viranomaiset kasittelevat virtuaalisia varoja yha enemman oikeudellisesta nakokul-
masta ja samalla tavalla kuin muita omaisuuseria, mika helpottaa niiden takavarikointia. Virtuaaliset
varat tulevat koko ajan kansalaisille, seka viranomaisille tutummiksi. Vastaavasti rikollisten keskuu-
dessa virtuaalivaluutat ovat arkipaivaa ja rikolliset etsivat jatkuvasti uusia tapoja tulonlahteiden 16y-
tamiseksi, joista yksi kryptovaluutan louhinta. Kryptovaluutan louhintaa voi, myds harjoittaa lailli-
sesti, mutta rikolliset ovat kehittaneet louhintaan koko ajan parempia ja pidemmalle vietyja tapoja

tietdmattdmien uhrien infrastruktuurissa. (Enisa 2023.)
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Virtuaalivaluutan yleistyminen ja sen aluevaltaaminen maksuvalineena on ottanut jo ensiaskeleet.
Siihen pisteeseen ei ole viela paasty, etta virtuaalivaroilla voisit maksaa, jokapaivaisia ostoksia vai-
vattomasti, mutta kaytannossa sekin on jo mahdollista, silla Suomestakin I6ytyy jo useita virtuaali-
varojen nostoon tarkoitettuja automaatteja eli bittimaatti. Bittimaatista voit nostaa virtuaalisia varoja
kateiseksi ja samalla, myds ostaa tutuimpia kryptovaluuttoja, kuten bitcoinia tai ethereumia. (Bitti-
maatti 2023.)

4 MAKSUVALINEPETOSTEN TEKOTAVOISTA

Useimmissa maksukorteissa on vahintdan kaksi teknista sovellusta, jotka valittavat kortin yksil6ivaa
tietoa maksutapahtumaan: magneettijuova kortin takapuolella ja mikrosiru kortin etupuolella. Kortin
numero, joka aiemmin oli kohokirjoituksella kortin etupuolella, ei enaa ole uusimmissa korteissa.
Magneettijuova on vanhentunut ja haavoittuva tekniikka, kun taas mikrosirua ei ole toistaiseksi on-
nistuttu kopioimaan. Yleisin tapa vaarinkayttaa maksukorttia on urkkia PIN-koodi jollain tavalla, esi-
merkiksi kassalla tai automaatilla, ja sen jalkeen anastaa fyysisesti kortti ja nostaa kateista kortilla.
(HE 52/2021 vp, 34.)

Puolustus erilaisia kyberrikoksia vastaan on yhta vahva, kuin sen heikoin lenkki, mika edelleen on
ihmisen toimesta suoritettu valvonta. Kalasteluviestit, haitalliset dokumenttitiedostot, sosiaalisen
manipuloinnin tekniikat ja paivittamattémat ohjelmisto- ja laitteistot ovat yleisimpia tapoja, joilla ri-

kolliset tunkeutuvat uhriensa jarjestelmiin. (IOCTA 2023.)
4.1 Sivustoharhautus

Sivustoharhautus on huijausmenetelma, jossa hyokkaaja pyrkii saamaan kayttajan paljastamaan
henkildkohtaisia tietojaan, kuten kayttajatunnukset, salasanat tai maksukorttitiedot, luomalla vaa-
rennetyn verkkosivuston, joka nayttaa aidoilta ja luotettavilta. Tavoitteena on harhauttaa kayttaja
antamaan arkaluonteisia tietojaan, joita sitten voidaan kayttaa vaarin, kuten identiteettivarkauden

tai taloudellisen hyoédyn tavoittelun muodossa. (Kolttola & Beuker, 2023, 106.)

Tyypillisessa sivustoharhautuksessa hyokkaaja lahettaa kayttajalle houkuttelevan sahkdpostin,
tekstiviestin tai sosiaalisen median viestin, jossa pyydetaan klikkaamaan linkkia ja kirjautumaan si-
saan tiettyyn verkkopalveluun, kuten pankkitiliin tai sahkopostiin. Linkki johtaa kuitenkin vaarenne-
tylle verkkosivustolle, joka nayttaa taysin aidoilta, mutta on itse asiassa hyokkaajan hallitsema. Kun
kayttaja syottaa henkilokohtaiset tiedot vaarennetylle sivustolle, ne tallentuvat hyokkaajan kayttoon.

Nain hyokkaaja saa kayttoonsa arkaluonteisia tietoja, joita voidaan kayttaa vaarin esimerkiksi iden-
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titeettivarkauden, taloudellisen petoksen tai muiden haitallisten toimien toteuttamiseen. Sivustohar-
hautus voi olla erittdain hankala tunnistaa, koska vaarennetyt verkkosivustot voivat nayttaa hyvin ai-
doilta ja luotettavilta. My6s ulkomailta toimivat rikolliset voivat olla osallisina naissa petoksissa.
Teknologinen kehitys on mahdollistanut yhda monimutkaisemmat huijausmenetelmat, jotka voivat

olla vaikeasti tunnistettavissa perinteisiksi verkkohuijauksiksi. (Kolttola & Beuker, 2023, 106.)

Englannin kielestd nimensa saanut tekniikka deepfake tarkoittaa teknologiaa, joka kayttaa teko-
alyohjelmistoja tekemaan synteettisia kopioita todellisten ihmisten aanista, kuvista ja videoista. Ri-
kollisissa toiminnoissa ja verkkopalveluissa deepfake on henkildllisyyden vaarinkayttétekniikka,
seka tuo harhautukseen lisaa luotettavuutta oli sitten kyse sivustoharhautuksesta tai verkkourkin-
nasta. Esimerkkind yhdessa tapauksessa olivat rikolliset kayttaneet deepfake-aanitallennetta yrityk-
sen toimitusjohtajan teeskentelemiseksi ja houkutellakseen siirtamaan 35 miljoonaa euroa vas-
taava summa deepfaken avulla. Deepfake tekniikalla aiheutettujen vahinkojen torjuminen tulee ole-
maan aarimmaisen valttamatonta taistelussa verkossa toimivia rikollisia vastaan. Metaversumi eli
virtuaalinen todellisuus voi myds avata uusia mahdollisuuksia erilaisille petosjarjestelmille. Lisdan-
tyneen innovatiivisten teknologioiden ja tydkalujen kaytdn my6ta rikollisille palveluille ominainen
ekosysteemi todennédkdisesti laajenee palvelemaan laajempaa rikollisten joukkoa, mikd mahdollis-
taa rikollisen toiminnan entistd useammille toimijoille ja toimii monistajana jarjestaytyneelle rikolli-
suudelle. Seka rikollisverkostot etta yksittaiset toimijat saavat uusia ja haitallisempia tapoja uh-
riensa vahingoittamiseen. (IOCTA 2023.)

Deepfake ja tekoalyn kayttdminen rikollisessa toiminnassa on aarimmaisen haitallista verkkoturval-
lisuuden kannalta. Tekoaly helpottaa jo talla hetkelld monia ihmisia, niin tdissad kun vapaa-ajalla.
Samalla se toimii, myds rikollisessa tarkoituksessa ja tehostaa rikollisia toimintatapoja, seka no-
peuttaa niita. Tekoalyn avulla voidaan luoda entistd todenmukaisempia valesivustoja tai huijausyri-

tyksia, jotka voivat tulla esille sahkopostien, tekstiviestien tai puhelinsoittojen kautta.
4.2 Tilin haltuunotto, vaaratekija maksuvalinepetokselle

Tuoreet tutkimukset vaarantuneiden tilien ja tilitietojen kaupasta osoittavat henkilGtietojen laittoman
kaupan kasvavan uhan. Laajalle levinnyt vaarantuneiden tunnusten markkinat ja helposti saatavilla
olevat laittomat tyokalut tekevat petollisista toimijoista vihemman riippuvaisia omasta tieto taidos-
taan ja erityisosaamisesta, koska jotkin tarvittavat tehtavat tilien kaappauksiin liittyen voidaan ul-
koistaa tai hankkia halvalla pimeiltd markkinoilta. Tilin haltuunotot englanniksi Account takeover
(ATO) altistaa uhrin suoraan maksuvalinepetoksille. (IOCTA 2023.)

Tilin kaappaus on hakkerointimuoto, joka tapahtuu, kun rikolliset paasevat laittomasti uhriksi joutu-
neen henkildn verkkotilille omaksi hyddykseen. Kohdistetut tilit (kuten verkkopankki-, sahkdposti-

tai sosiaalisen median profiilit) ovat arvokkaita rikollisille, koska ne voivat sisaltaa varoja ja paasyn
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tiettyihin palveluihin tai oleellisiin yksityistietoihin, joita voidaan myyda verkossa. Tilin kaappausta
pidetdan nykyaan melko helppona hakkerointitekniikkana, koska murtamistytkalut myydaan kyber-

rikollisuusfoorumeilla hyvin alhaiseen hintaan. (IOCTA 2023.)

Digitaalisten sormenjalkitietojen varastaminen vaarantuneista laitteista on noussut esiin digitaalis-
ten sormenjalkien kayttddnoton jalkeen todennusmekanismina. Tama korostaa rikollisten sopeutu-
miskykya vastatoimiin verkossa tapahtuvien petosten torjunnassa, mika todennakdisesti jatkuu tu-
levaisuudessa. (IOCTA 2023.)

SIM-vaihto on toinen ATO-tekniikka, jossa rikolliset toimijat ottavat haltuunsa uhrin matkapuheli-
men SIM-kortin tai hankkivat kopion SIM-kortista. Tekijat harhauttavat matkapuhelinoperaattoreita
siirtmaan uhrin matkapuhelinnumeron SIM-korttiin, joka heilld on hallussaan, jotta he voivat vas-
taanottaa saapuvia puheluita ja tekstiviesteja seka paasta kasiksi arkaluontoisiin tietoihin. SIM-
vaihtoa kaytetaan usein kertakayttdisen salasanan saamiseen rahansiirtojen valtuuttamiseksi.
Vuonna 2022 SIM-vaihtotapausten maara oli vahentynyt, todennakoisesti johtuen teleoperaattorei-

den toteuttamista paremmista ehkaisy- ja asiakastunnistusmekanismeista. (IOCTA 2023.)

Tilin haltuunotto, joka mielletddn paremmin hakkerointina, on termi, joka viittaa tietojarjestelmien,
tietokoneiden tai verkkojen luvattomaan kayttédn tai manipulointiin. Se voi kattaa laajan valikoiman
toimintoja, kuten tietojen varastamisen, tietojarjestelmien vahingoittamisen tai tietojen kalastelua.
Viime vuosina on havaittu, ettd hakkerointi on tullut entistd helpommaksi monista syista, mika on
lisannyt sen esiintymista ja vaikutuksia. Hakkerointi tuottaa sivurikoksena mukanaan maksuvali-
nepetoksia, joita voi tapahtua useita yhden tunnuksen tai tilin haltuunoton tuotoksena. Usein taman
kaltaiset maksuvalinepetokset ilmaantuvat mydhemmin uhrin tietoon, vaikka tilin haltuunotto olisi
tapahtunut paljon aikaisemmin. Ominaista tilien haltuunotolle, kuten muillekin rikostyypeille on, etta

yksi tekija tekee useita kertoja saman rikoksen.

Keskeinen syy hakkeroinnin helpottumiseen on teknologian kehittyminen. Kasvava digitalisaatio ja
monien laitteiden ja jarjestelmien yhdistyminen verkkoon ovat luoneet useita haavoittuvuuksia, joita
voidaan hyddyntaa hyokkayksissa. Lisaksi avoimen lahdekoodin ohjelmistojen ja tyokalujen saata-
vuus on lisannyt hakkerointimahdollisuuksia, koska ne tarjoavat pohjan, jota voidaan kayttaa hy-
vaksi kehittyneiden hydkkaysten suunnittelussa. Merkittavana tekijana voidaan pitda hakkeroinnin
helpottumiselle jatkuvasti kasvava tietoisuus ja taitotaso hakkerointitekniikoista, seka halvat tydka-
lut hakkeroinnille. Internetissa on runsaasti oppimateriaalia ja ohjeita, jotka opettavat erilaisia hak-
kerointimenetelmia. Tama tarkoittaa sita, ettd kynnys paastd mukaan hakkerointiin on alhainen, ja

uusien tekniikoiden oppiminen on helpompaa kuin koskaan ennen.
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Hakkeroinnin sivutuotoksena pimeille markkinoille tulee myyntiin maksukorttien tietoja, henkilotun-
nuksia tai erilaisten rahallista arvoa sailyttavien tilien tunnuksia, joita myydaan eteenpain. Hakke-

rointi ei ole ainoa tapa, jonka sivutuotoksena markkinoille saapuu henkilétunnuksia ja muita tilitie-

toja. Yksi tallainen ilmi6 on jatkuvasti kasvanut verkkokauppahuijaus. Kaikki nama tuottavat run-

saasti uusia maksuvalinepetoksia.
4.3 Skimming ja shimming

Identiteettia maarittavat paitsi henkilotiedot, myds erilaiset tunnisteet, jotka tunnistavat kayttajan tai
oikeuden tietoon tai palveluun paasyyn. Tallaisia tunnisteita ovat esimerkiksi korttinumerot, tilitiedot

ja kayttajatunnukset. (Kangasniemi, 2012, 225.)

Maksukorttien magneettinauhoja voidaan kopioida erityisilla valineilld, jotka on suunniteltu tdhan
tarkoitukseen, mika tunnetaan nimelld skimmaus. Skimmaus tulee englannin sanasta "skimming",
joka viittaa luottokortin magneettinauhan kopioimiseen ja siihen, etta kortinlukijan lukupaa liukuu
pitkin magneettinauhaa lukiessaan nauhalla olevaa korttidataa. Rikolliset asentavat skimmauslait-
teita etenkin vilkkailla paikoilla sijaitseviin kateisautomaatteihin tai miehittdmattémien polttoaineja-
kelupisteiden maksukorttiautomaatteihin. Skimmauslaitteeseen tallennetuilla tiedoilla tekijat ovat
voineet valmistaa vaarennettyja korttikopioita, joilla on tehty kateisnostoja ulkomailla, etenkin EU-
alueen ulkopuolella. Skimmauslaitteiden suunnittelu ja valmistus edustavat ammattimaista rikollista
toimintaa. Euroopan unionin alueella skimmaus on laajassa mittakaavassa vdhenemassa, mika
johtuu paaosin Euroopassa kayttoon otettujen sirukorttien ja -automaattien parantuneesta turvalli-
suudesta. (HE 52/2021 vp, 34.)

Skimmaus ei ole uusi ilmid Suomessa, vaan sita on esiintynyt eri aikoina ja poliisin tietojarjestel-
missa on dokumentoitu skimmaustapauksia jo vuodesta 2008 lahtien. Skimmauksessa kaytetaan
erillista laitetta, skimmeria, joka asennetaan kateis- ja maksuautomaatteihin magneettijuovan tieto-
jen kopioimiseksi maksukorteista. Rikolliset kerdavat kortin tietoja ja sita kautta pystyvat toteutta-
maan identiteettivarkauksia tai tekemaan luvattomia ostoksia kortinhaltijan nimissa. Skimmereita
kaytetaan usein osana erilaisia maksuvalinepetoksia. Skimmereitd on monenlaisia, ja niitd suunni-
tellaan sopimaan erilaisiin pankki- ja maksuautomaattimalleihin. Skimmerien suunnittelijat valmista-
vat laitteet ammattimaisesti alusta loppuun ja toimittavat ne henkildille, jotka asentavat ne auto-
maatteihin. Jotkut skimmerit on valmistettu 3D-tulostimilla. Skimmauksen taustalla on ammattimai-

nen rikollistoiminta. (Kunelius, 2017.)

Fyysinen kortin skimmaus ei ole EU:n alueella suuri uhkatekija ja skimmausta on havaittu jo pidem-
man aikaan. Nykyaan maksukorttien siruihin kohdistuvia relehydkkayksia (shimming) havaitaan

yha enenevissd maarin. Samankaltaisesti kuin skimmaus, shimming on tiedon vaarinkayttda ja/tai
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manipulointia kortin ja kortinlukijan siruliitannan valilla kulkevassa tiedossa. Viime vuosina maksu-
korttien siruihin kohdistuvista relehydkkayksista on raportoitu yha enemman EU:ssa. Relehydk-
kayksessa hyokkaaja sieppaa viestinnan kahden osapuolen valilla ja valittaa sen sitten toiselle lait-
teelle. Hyokkaajan ei tarvitse aloittaa mitaan viestintaa lahettajan ja vastaanottajan valilla. (IOCTA
2023.)

4.4 Haittaohjelmista

Haittaohjelmat internetissa voivat kopioida maksukorttien numeroita ja muita tunnistetietoja. Suurin
osa maksukorttidatan vaarinkaytoksista tapahtuu haittaohjelmien avulla tai suorilla tunkeutumisilla,
kuten hakkeroinnilla, joka kohdistuu palvelimiin, joissa sailytetaan tietoja. Erityisesti kassapalveli-
met ja erilaiset nettipalvelujen kayttgjatilit ovat olleet viime vuosina rikollisten kohteena. Kun tunnis-
tetiedot on saatu haltuun, niitd voidaan kayttaa tilaamaan helposti muunnettavaa tavaraa verkko-
kaupoista tai esimerkiksi lentolippuja. Lisaksi mobiililaitteiden SIM-korttitietojen kaappaus on yleis-

tynyt, kun pankkiasiointi on siirtynyt entistda enemman mobiiliverkkoihin. (HE 52/2021 vp, 34.)

Haittaohjelmiin perustuvat kyberhydkkaykset ovat edelleen merkittdva uhka ja koostuvat useista eri
haittaohjelmatyypeista ja tunkeutumistekniikoista, jotka kaytetdan yhdessa eri hyokkaysvaiheissa.
Haittaohjelmiin perustuvat hytkkaykset jaetaan yleensa niiden lopullisen vaikutuksen perusteella.
On tarkeda huomata, etta rippumatta lopputuloksesta, samat tunkeutumismallit voivat johtaa usei-
siin eri hyvaksikayttomuotoihin riippuen hydkkayksen tavoitteesta. Tilanteessa voi olla kyse tietojen

varastamisesta, vakoilusta tai tietojen myymisesta. (IOCTA 2023.)

Rikolliset kayttavat kalastelupalveluita levittadkseen sahkdposteja, jotka sisaltavat asiakirjoja (esim.
Excel, Word) sisaltavia haitallisia makroja eli sarja komentoja, jotka tietokone suorittaa kayttajan
puolesta tai tartunnan saaneita pakkaustiedostoja (esim. Zip, RAR) tai URL-osoitteita, jotka johta-
vat verkkosivuille, jotka kaynnistavat haittaohjelman latauksen. Naihin lahteisiin vuorovaikutuk-
sessa usein johtaa dropperin esiintymiseen uhrin jarjestelmassa. Dropperilla tarkoitetaan virtuaa-
lista laatikkoa, joka katkee sisdansa haittaohjelma komponentteja ja varmistaa niiden asennuksen
jarjestelmaan. Eraan tutkimuksen mukaan rikolliset ovat siirtaneet mieltymyksensa haitallisten mak-
rojen kaytosta pakkaustiedostoja suosiviksi sen jalkeen, kun Microsoft esti makrot, jotka toimitetaan
Internetin yli niilden sovelluksissa. Haittaohjelmien useimmiten kaytetty paajakelukanava on sahko-
postikampanjat. (IOCTA 2023.)

Uhrit voivat myds saada droppereita tartunnaksi internetin hakukoneiden kautta, missa kayttajat
houkutellaan hakukoneoptimoinnin avulla lataamaan haittaohjelma, joka on naamioitu lailliseksi oh-
jelmaksi tai tydkaluksi. Joissakin tapauksissa rikolliset kayttavat hakukoneiden mainostydkaluja oh-

jaamaan kayttajia verkkosivuille, jotka naamioituvat suosittujen ohjelmistojen lataussivustoiksi,
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mutta todellisuudessa ne toimittavat haittaohjelman uhrin jarjestelmaan. Sama patee, myds alylait-
teisiin, joihin haittaohjelmat paasevat sovelluskauppojen sovelluksien kautta, jotka sisaltavat haitta-
ohjelmia. Haittaohjelmilla voi olla monta tarkoitusta, mutta yksi keskeisimmista tavoitteista on usein
taloudellisen hyddyn tavoitteleminen. Tama voi tapahtua yksikertaisuudessaan pankkitietojen ka-
lastelulla haittaohjelmaa hyvaksi kayttamalla. (IOCTA 2023.)

Virukset, troijalaiset ja madot ovat kolme yleista haittaohjelmien tyyppia, jotka aiheuttavat merkitta-
via uhkia tietokonejarjestelmille ja verkostoille ympari maailmaa. Jokainen naista haittaohjelma-
muodoista toimii eri tavalla, mutta niilla kaikilla on yhteinen tavoite aiheuttaa vahinkoa tai hairi6ita
digitaalisille jarjestelmille. Tassa esseessa tutustumme virusten, troijalaisten ja madon ominaisuuk-

siin seka niiden vaikutuksiin tietoturvaan ja ennaltaehkaisymenetelmiin. (Thomas ym. 2022, 129.)

Virukset ovat ehka tunnetuin haittaohjelmien tyyppi. Ne ovat ohjelmia tai koodinpatkia, jotka liittyvat
itsensa laillisiin tiedostoihin tai ohjelmiin ja monistavat itsensa, kun tartunnan saanut tiedosto tai
ohjelma suoritetaan. Kun virus on tartuttanut jarjestelman, se voi suorittaa erilaisia haitallisia toimin-
toja, kuten tiedostojen korruptoimisen tai poistamisen, arkaluontoisten tietojen varastamisen tai jar-
jestelman toiminnan hairitsemisen. Virukset levidvat usein tartunnan saaneiden sahkdpostiliittei-
den, haitallisten verkkosivustojen tai tartunnan saaneiden irrotettavien tallennuslaitteiden kautta.
(Thomas ym. 2022, 131.)

Troijalaiset, jotka on nimetty kuuluisan kreikkalaisen tarun mukaan, ovat petollisia haittaohjelmia,
jotka teeskentelevat olevansa laillisia ohjelmistoja tai tiedostoja houkutellakseen kayttajia suoritta-
maan ne. Toisin kuin virukset, troijalaiset eivat monistu itsedan. Sen sijaan ne luottavat sosiaalisiin
tekniikoihin houkutellakseen uhreja asentamaan ne. Asennuksen jalkeen troijalaiset voivat suorit-
taa monenlaisia haitallisia toimintoja, kuten kayttajatunnusten varastamisen, virtuaalisten takaovien
asentamisen etakayttda varten tai lisahaittaohjelmien lataamisen tartunnan saaneeseen jarjestel-
maan. Yleisia troijalaisten jakelutapoja ovat kalastusviestit, haitalliset verkkosivustot tai niputettuna

luvattoman ohjelmiston kanssa. (Thomas ym. 2022, 133.)

Madot ovat itsendisia haittaohjelmia, jotka monistuvat itsedan ja leviavat verkostoissa ilman ihmi-
sen valiintuloa. Toisin kuin virukset, madot eivat tarvitse kiinnittya olemassa oleviin tiedostoihin tai
ohjelmiin levitdkseen. Sen sijaan ne hyédyntavat haavoittuvuuksia verkkojen protokollissa tai kayt-
tojarjestelmissa levitdkseen isannasta toiseen. Kun mato tartuttaa jarjestelman, se voi kuluttaa
verkkojen kaistanleveytta, heikentaa jarjestelman suorituskykya tai toimittaa haittaohjelmien latauk-
sia, kuten kiristyshaittaohjelmia tai bottiverkon agentteja. Madot levidvat usein suojaamattomien
verkkojakojen, paivittdmattdmien ohjelmistohaavoittuvuuksien tai sdhkopostiliitteiden kautta. (Tho-
mas ym. 2022, 136.)

25



4.5 Verkkourkinta (Phishing)

Verkkourkinta ja englanninkieliselta nimeltdan tunnettu phishing on rikollisten kayttama toiminta-
tapa, jolla yritetddn saada vastapuoli avaamaan haitallinen tiedosto tai linkki, jonka avulla rikollinen
voi saada taloudellista hydtya rahan tai tiedon muodossa. Tieto voi tarkoittaa tassa tapauksessa
henkilén pankkitietoja, joiden menettaminen on kohtalokasta asianomistajan nakdkulmasta. Verk-
kourkinta on sosiaalista manipulointia, joka voi tarkoittaa kdytanndssa esiintymista tunnettuna hen-
kilona, yrityksena tai yhteisona. Verkkourkintaa voidaan kohdistaa yksittdiseen henkiléén, kuin suu-
reen yritykseen. Tietovuodot tarjoavat rikollisille mahdollisuuden valmistaa suuriakin ja uskottavam-
pia valheita. Verkkourkinnassa, jossa kaytetaan tietovuodoissa paljastunutta tietoa, kuten henkilo-

tietoa ovat vaikeita havaita valheelliseksi tiedoksi. (Enisa 2019.)

Alypuhelinten ollessa nykyaikana arkipaivaa, myos verkkourkintahydkkaykset ovat lisdantyneet 85
% puhelimiin tehdyissa hyokkayksissa. Naissa tapauksissa urkinta tapahtuu usein tekstiviestien,
muiden viestipalveluiden ja sosiaalisen median kautta. Enisa kertoo raportissaan vuodelta 2018,
ettd 90 % toimineista haittaohjelmista ja 72 % tietomurroista on saatu aikaan verkkourkinnalla.
(Enisa 2019.)

Enisan vuoden 2023 julkaisemassa raportissaan mainitaan sosiaalisen manipuloinnin kasvaneen
merkittavasti tekoalyn ja sen tuomien uusien tekniikoiden yleistyessa ja verkkourkinta on silti eniten
kaytetty hyokkaysvektori. (Enisa 2023.)

Verkkourkinta voidaan jakaa useampiin osiin, jotka jakautuvat sen toimintaperiaatteen ja tavoitteen
myota. Yleisimmin tunnetulla verkkourkinnalla pyritddn saamaan usein luottokortin tietoja tai sala-
sanoja sahkopostien avulla kdyttaen sosiaalista manipulointia hyvaksi. TAma voi tarkoittaa, esimer-
kiksi sdhkopostia, jossa pyydetdan henkil6ad vahvistamaan hotellivaraus, jonka yhteydessa pyyde-
taan antamaan luottokortin tiedot. Spear-phishing eli suomeksi "keihaankarkikalastelu" tarkoittaa
verkkourkintaa, joka on viety pidemmalle ja siind yritetaan saada tietoja yrityksilta tai tietyiltd henki-
16ilta. (Enisa 2023.)

Whaling on verkkourkinnan muoto, joka rinnastettavissa aiemmin mainittuun Spear-phishing taktiik-
kaan. Tata termia kaytetdan, kun verkkourkinta kohdistetaan korkeassa asemassa oleviin henkildi-

hin, kuten poliitikkoihin ja eri yritysten johtajiin. (Enisa 2023.)

Smishing on lyhenne sanoista 'SMS' ja 'kalastelu', ja se tapahtuu silloin, kun hyokkaaja hankkii ar-
kaluontoisia tietoja tai houkuttelee uhrit klikkaamaan haitallisia linkkeja, jotka jaetaan tekstiviestien

valityksella. Yleinen puhelimella ja samaan toimintamalliin liittyvd uhka on vishing, joka muodostuu
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sanoista phishing ja voice. Se tapahtuu, kun haitalliset toimijat kayttavat puhelimitse annettuja tie-
toja hyvakseen kayttaen sosiaalisen manipuloinnin tekniikoita saadakseen kayttajiltd arkaluontoisia
tietoja. (Enisa 2023.)

4.6 Lahimaksun hyvaksikaytto

Lahimaksuteknologia on noussut suosioon tarjoten katevan ja nopean tavan suorittaa maksuja pie-
nemmissa ostoksissa. Vaikka onkin olemassa huoli siita, etta rikolliset voisivat hyddyntaa tata tek-

niikkaa vaarin, on tahan otettu kantaa jo vuosia aikaisemmin. (Yle 2016.)

RFID-tunnusta kayttavien tavaroiden, kuten lahimaksukorttien, passien ja puhelimien NFC-

tekniikan maara on kasvanut, samoin kuin huoli siita, etta rikolliset voisivat lukea naiden laitteiden
tietoja omilla laitteillaan. Tekniikan Maailma testasi RFID-tunnusten lukemisen helppoutta vuonna
2017, ja heidan testissaan paljastui, etta tehokkaalla radiolaitteella varustettu rikollinen voisi lukea

tietoja suoraan taskussa tai kasilaukussa olevasta pankkikortista. (Tekniikan Maailma 2017.)

Nets on maksupaatemyyntiin keskittynyt yritys ja sen kaupallinen johtaja Sami Toivonen on ottanut
kantaa lahimaksun turvallisuuteen liittyvissa asioissa Ylen artikkelissa vuonna 2016. Toivosen mu-
kaan, vaikka teoriassa on mahdollista salaa veloittaa toisen maksukortilta lAhimaksua ominaisuutta
kayttaen. Taytyisi kyseisessa tilanteessa maksupaate tuoda hyvin lahelle lompakkoa, jonka sisalla
kortti sijaitsee. Toivosen mukaan, vaikka veloittaminen kortilta onnistuisikin olisi kiinni jadminen
kaytannodssa taattua. Lahimaksukortilta veloittamiseen tarvitaan tietynlainen paatelaite, johon on
ohjelmoitu tilitystiedot, minne rahat maksetaan. Tekija saataisiin tietda vaivattomasti, silla rahalii-
kennetta on helppo seurata paatelaitteen toimintaperiaatteen vuoksi. Muista syista kannattaa seu-

railla oman pankkitilin tapahtumia Toivosen mukaan. (Yle 2016.)

Kokonaisuutena voidaan todeta, etta vaikka lahimaksun hyvaksikaytto saattaa herattaa huolta, sen
toteuttaminen kaytanndssa ei ole helppoa eika kannattavaa rikollisille. Turvallisuustoimenpiteet,
tekniset haasteet ja korkea kiinnijaamisriski tekevat siita epatodennakoisen valinnan rikollisten toi-

minnassa.

5 JOHTOPAATOKSET

Verkossa asioiminen on tana paivana olennainen osa monien ihmisten arkea. Sahkoiset palvelut
tarjoavat katevan tavan hoitaa monenlaisia asioita, kuten ostoksia, pankkiasioita, terveyspalveluita

ja viestintaa. Vaikka verkkoasiointi tuo mukanaan lukuisia etuja, kuten nopeuden ja helppouden, se

27



tuo my6s mukanaan riskeja, kuten tietoturvaongelmia ja identiteettivarkauksia. Siksi on ensiarvoi-
sen tarkeaa, etta kayttajat ottavat kayttéon asianmukaiset turvallisuuskaytannoét varmistaakseen

turvallisen verkkoasioiden hoitamisen.
5.1 Turvallisuus asioidessa verkossa

Kehittyvat tekotavat maksuvalinepetoksissa lisdantyvat ja 16ytavat uusia muotoja jatkuvasti ja yksi
keskeisimmista tavoitteista maksuliikenteen turvallisuuden ja luottamuksen yllapitamiseksi on lisata
tietoisuutta tekotavoista. Tietoisuutta tulisi lisatda monelta taholta. Kyse on kansalaistaidoista, mutta
myos viranomaisten velvollisuudesta turvata luottamusta monenlaisiin arkisiin asiointiin niin viran-
omaispalveluissa, ja eri maksupalveluissa. Lahtdkohtana on, ettd maksupalvelut ovat jatkossakin
saavutettavia ja luotettavia kaikille. Omalla toiminnalla voitaisiin estdd maksuvalinerikoksien toteu-

tuminen tai edes niiden mahdollisuus erittain todennakoisesti.

Kuten edella ole todennut ettd, maksuvalinepetoksen rangaistavuus ei edellytd erehdyttamista tai
erehtymista, ja ettd rangaistavuuteen riittaa, ettd on ollut otettava mahdollisuus aiheuttaa taloudel-
lista vahinkoa toiselle henkildlle. Maksuvalinepetos tapahtuu tyypillisesti niin, etta tekija kayttaa

maksuvalinetta ilman laillisen haltijan lupaa.

Maksuvalinepetoksissa on rikosoikeudellisesti kyse rikosoikeudellisen vastuun kohdentumisesta
rikollisesta toiminnasta. Asianomistajan nakdkulmasta kyse voi olla enemman menetetyn omaisuu-
den takaisin saamisesta, ja usein se on ensimmaisena mielessa asian tullessa ilmi. Tarkeata olisi
saada rikollinen ja eparehellinen toiminta lakkaamaan, usein sulkemalla omat pankki- tai luottokort-
titiedot. Maksupalvelulain 53 §:n mukaan maksuvalineen haltijan on kaytettava maksuvalinetta sita
koskevien ehtojen mukaisesti. Saman lain 54 §:n mukaan haltijan on ilman aiheetonta viivytysta

iimoitettava maksuvalineen katoamisesta tai sen joutumisesta oikeudettomasti toisen haltuun.

Vakuutus- ja rahoitusneuvonta Fine tehtdvana on neuvoa mm. kuluttajia vakuutus-, pankki ja sijoi-
tustoiminnan ongelmatilanteissa ja ratkaista niihin liittyvia valitusasioita. Fine on ratkaisussaan
FINE-026772 ottanut kantaa pankin korvausvelvollisuuteen. Asiassa henkild oli lahtenyt viettamaan
iltaa entuudestaan tuntemattomien henkildiden seurassa. Aluksi oli kayty tankkaamassa uusien ys-
tavien kanssa heidan autoansa bensa-automaatilla. Henkilon ja pankin puolesta oli asiassa yksi-
mielisyys siita, ettd tankkauksen yhteydessa oli vakoiltu pankkikortin PIN- koodi. lllan aikana oli
henkildlta varastettu pankkikortti lompakosta, ja tdman jalkeen automaattinostoina oli henkilon tililta
viety 5100 euroa. Asiassa saadun selvityksen perusteella kortin oikeudettoman kaytdn johtuneen
siita, ettd henkilé on huolimattomuudessa laiminlydnyt maksupalvelulain 53§:n ja korttiehtojen mu-
kaisia velvollisuuksiaan tunnusluvun kayttamisen ja sailyttdmisen suhteen. Pankkilautakunta katsoi

asiassa olleen torkeata huolimattomuutta, ja asiassa ei suositeltu hyvitysta. (Fime.fi.)
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Toisessa ratkaisussa FINE-000793 Henkilo oli tehnyt 10 euron ostoksen pankkikortilla Tallinnalai-
sessa ravintolassa, ja hanen poistuessaan kortti oli tallessa. Yon aikana kortilla oli tehty tunnuslu-
vulla hyvaksytyt kahdeksan maksutapahtumaa yhteisarvoltaan 7220 euroa. Pankkilautakunta kat-
Soi asiassa, etta selvityksen perusteella maksunsaaja on tietoisesti osallistunut kortin oikeudetto-
maan kayttdéon ja ollen tietoinen, ettei ole oikeutettu kortin kayttdon. Asiassa henkild ei ollut maksu-
palvelulain 62 §:n 3 momentin mukaan vastuussa kortin oikeudettomasta kaytosta. Nain ollen mak-
sunsaajan ei voida katsoa varmistuneen asianmukaisesti maksajan oikeudesta kayttaa korttia, eika
asiakas maksupalvelulain 62 §:n 3 momentin mukaisesti vastaa kortin oikeudettomasta kaytosta, ja
ettad pankki ottaa vastatakseen kortin oikeudettomasta kaytosta vahingot taysimaaraisesti. (Fime.fi,
b.)

Edella olevat esimerkit osoittavat maksuvalineiden ja maksutapahtumien kayttéon seka hallussapi-
toon liittyvan huolellisuuden tarkeyden. Huolellisuuden térkea laiminlyonti jattda vahingon maksu-

valinepetoksissa kortin haltijalle, muissa tapaukissa vahinko jaa palveluntarjoajalle.

Merkittavia verkon varjopuolia on monia, mutta kokonaisuutena tietoturvaongelmat ovat suuressa
osassa. Verkossa toimivat tietojarjestelmat ovat alttiita hydkkayksille, kuten haittaohjelmille, tieto-
murroille ja tietojenkalastelulle. Tietomurrot voivat johtaa arkaluonteisten tietojen vuotamiseen,
mika voi aiheuttaa taloudellista vahinkoa ja vaarantaa yksildiden yksityisyyden. Lisaksi haittaohjel-
mat voivat vahingoittaa tietokoneita ja varastaa henkilbkohtaisia tietoja. Toinen merkittava varjo-
puoli on disinformaatio ja valeuutiset. Internet mahdollistaa nopean tiedon levittdmisen, mutta sa-
malla se tarjoaa foorumin myos virheellisen ja harhaanjohtavan tiedon levittamiselle. Internetin var-
jopuoliin kuuluu myds yksityisyyden menetys ja valvonta. Monet palvelut ja alustat verkossa keraa-

vat kayttgjien henkilokohtaisia tietoja ja seuraavat heidan toimintaansa verkossa.

Kayttgjien tulisikin varmistaa, ettd heidan laitteensa ja ohjelmistonsa ovat ajan tasalla. Tietoturva-
aukkoja ja haavoittuvuuksia voidaan hyddyntaa haitallisiin tarkoituksiin, joten paivitysten ja korjaus-
ten sdanndllinen asentaminen on ensisijaisen tarkeaa. Lisaksi tulisi kayttaa virustorjuntaohjelmistoa
ja palomuuria suojautuakseen haittaohjelmilta ja muilta verkossa vaanivilta uhilta. Pankeilla on vas-
tuu tarjotessaan verkossa palvelujaan, mutta kuluttajia on myds hyva muistuttaa omasta vastuus-
taan turvallisuuskaytanteissa verkko- ja mobiilimaksamisessa. Asioitaessa verkossa, on tarkeda
sdilyttaa terve epaluuloisuus ja pitaa mielessa turvallisuuskaytanteet. On hyva muistaa, etta pankit
tai viranomaiset eivat koskaan pyyda pankkitunnuksia tai maksukortin tietoja puhelimitse, sahko-
postitse tai tekstiviestitse. Lisdksi on tarkeaa olla varovainen linkkien klikkaamisessa. Pankkitun-
nuksilla ei tulisi koskaan kirjautua palveluihin viesteissa olevien linkkien kautta, silla jopa aitojen na-
koiset viestit voivat johtaa valesivustoille ja johtaa verkkopankkitunnusten vaarinkayttéon. Riskia

verkkopankkitunnusten vaarinkaytosta voi pienentaa kayttamalla vahvan tunnistamisen valineita,
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kuten mobiili- tai kansalaisvarmennetta, viranomaisten palveluihin tunnistautuessa. (Finanssival-
vonta, 2024.)

Tietoisuus huijausyrityksista ja huijausviesteista on tarkeaa. Kayttajien tulisi olla varovaisia avates-
saan tuntemattomilta lahettamia sahkoposteja ja linkkeja, ja heidan tulisi valttda antamasta henkilo-
kohtaisia tai taloudellisia tietojaan epailyttaville verkkosivustoille. Turvallisen verkkoasioiden hoita-
misen kannalta on tarkeaa kayttaa vain luotettavia ja turvallisia verkkosivustoja ja palveluita. Voi-
daankin todeta yhteenvetona turvallisesta asioinnista verkossa, etta verkon kayttdminen vaatii aktii-
vista osallistumista ja huolellisuutta. Noudattamalla hyvia turvallisuuskaytantoja ja pysymalla tietoi-
sina verkossa vaanivista riskeista voidaan varmistaa, etta verkkoasiointi pysyy turvallisena ja suo-

jattuna.
5.2 Tutkimuksen tuloksista (Maksuvalinepetosten tilanne)

Maksuvalinepetokset tulevat tilastojen valossa ja digitalisoituvan yhteiskunnan kasvaessa yha glo-
baalisemmassa toimintaymparistdssa — siis kaikessa kanssakaymisessa niin sosiaalisesti kuin kau-
pallisesti. Tdma tarkoittaa kyseiselle rikoslajille yha enemman mahdollisuuksia toteutua, kun mah-
dollisia tilanteita nousee jatkuvasti. Lainsaadanto ja muut kontrolloivat toimenpiteet valitettavasti
seuraavat kehitysta ja usein vain pystyvat reagoimaan esille nousseisiin haasteisiin. Maksuvali-
nepetoksien torjunnassa on pystyttava moniviranomaisesti ja moniasiantuntijoiden osaamisella ke-
hitettava turvallisempia maksuvalineita ja kaupankayntimahdollisuuksia. Kaksiosainen varmenne,
digitaalinen lompakko, osaamisen lisddminen verkkoymparistdssa etenkin potentiaalisten riskiryh-
mien osalta seka pankki- ja luotonantajien korostettu huolellisuusvelvollisuus varallisuuden siir-

roissa tulevat mielestani olemaan avainasemassa torjuttaessa maksuvalinepetoksia.

Maksuvalinepetos on osa petosrikollisuuteen liittyvaa rikollisuutta, jonka ominaispiirteita on 16ytaa
turvallisina pidetyistd maksuketjuista heikkouksia. Maksuvalinepetos — vaikka ei tunnusmerkistol-
taan ole yhta kattava kuin perinteinen petos — toteutuakseen tarvitsee jossain kohtaa ketjua heikon
kohdan. Heikko kohta voi olla, vaikka hyvauskoisuus, luottamus tai alkurikoksella saatu maksuva-
line. Kyse on kuitenkin rikollisen toiminnan kriminalisoinnista ja sen rikosoikeuden pyrkimyksesta
yhteiskunnan oikeustilan normalisoinnista. Kyse on kuitenkin suhteellisen uudesta rikoslajista rikos-
oikeudessa johtuen maksutapahtumien muutoksesta, kateisesta verkkomaailmassa tapahtuvien

virtuaalivaluuttojen bittimaailmaan.

Maksuvalineet ovat kehittyneet hurjasti ja vaihtoehtoja maksamiselle on lukuisia. Maksuvalineet
ovat tarkoitettu olemaan turvallisia ja niiden oikea oppinen ja turvallinen kayttd ennalta ehkaisisi
maksuvalinepetoksia ja maksuvalineisiin liittyvia vahinkoja. Tassa opinnaytetydssa kasiteltiin mak-
suvalineita, jotka sisaltavat yksildivan tunnisteen. Yksildivat tunnisteet ovat valttdmattdmia, kun on

kyse maksamisesta, jotta voidaan osoittaa maksuvalineen haltija ja varat, joita voidaan kayttaa
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maksuvalineen avulla. Nykyisin maksuvalineet ovat 4arimmaisen nopeita ja helppokayttoisia, mika
lisda vahingon riskia. Maksuvalineiden kayttdé muokkautuu kayttajien mukaan jatkuvasti ja tulevai-
suudessa maksuvalineet tulevat kehittymaan entisestdan, mutta maksamisen nopeus ja helppous,

eivat paljoa nykyisesta voi enaa kehittyd, kun maksutapahtuma suoritetaan silman rapayksessa.

Maksuvalinepetoksia voi tehda monella tapaa ja tekotapojen kirjo on laaja. Tekotapoja on niin eri-
laisia, kun on tekijoitakin, vaikka tietyt peruselementit maksuvalinepetoksesta aina Ioytyykin. Tieto-
verkossa tapahtuvat maksuvalinepetokset ottavat koko ajan enemman tuulta alleen ja ne tekotavat
ja tekniikat, joita nyt on viranomaisten tiedossa, voivat olla joillekin rikoksen tekijoille jo menneen

talven lumia.

Yhteenvetona voidaan todeta, ettd maksuvalinepetosten nopea ja jatkuva kehitys on monimutkai-
nen ilmid, jonka torjuminen vaatii laajaa yhteistyota eri viranomaisten valilla, seka ennen kaikkea

erityistd osaamista.
5.3 Kehitysehdotukset

Tarkea investointi kohde mielestani on ihmisten valistaminen internetin vaaroista. Tietoa on saata-
villa runsaasti niin kirjallisuudessa kuin verkkoartikkeleissakin, erityisesti englanninkielisilla sivus-
toilla. Tietoa maksuvalinepetoksilta suojautumiseen ja torjuntaan on valtavasti tarjolla ja sita tulisi-
kin seurailla silloin talléin, jotta verkossa ei tule surffattua suoraan ansaan. Poliisi.fi sivustolta I6ytyy
ajankohtaista tietoa aiheesta, seka miten toimia, jos on joutunut maksuvalinepetoksen uhriksi. Mie-
lestani poliisin tulisi lisata tiedottamista siita, miten suojautua nailta rikoksilta, joka voisi jo osaltaan
ennaltaehkaista raikeimpia huijausyrityksiad onnistumasta. Erityisesti sosiaalinen media voi toimia
tehokkaana tiedotusvalineena, etenkin nuoremmalle sukupolvelle. Myds vanhemmille, jotka osaa-

vat internetin kaytdn peruselementit, mutta eivat valttamatta ole taysin tietoisia internetin vaaroista.

Mielestani jokaisen internettia kayttavan aikuisen tulisi kayttaa virtuaalista erillisverkkoa (VPN) va-
hintdan tehdessaan t6ita internetissa ja mieluiten, myos vapaa-ajan nettisurffailuissa. VPN kayttd
on lisdantynyt ja uskon vahvasti, etta se toisi tietynlaisen virtuaalisen muurin tietoverkkoavusteisten
maksuvalinepetosten, seka koko internetrikollisuuden ja kansalaisten valille. Tana paivana markki-
noilta I0ytyy paljon laadukkaita tietoturvaohjelmia, jotka ovat hyodyllisia apuvalineita internettia
kayttavalle. Tarkeimpana suojautumiskeinona maksuvalinepetoksilta ja samalla muiltakin internetin
vaaroilta, pidan jokaisen omaa tietoisuutta siitd, mita on tekemassa ja milla alustalla. Erityisesti
tama patee, kun olet tekemisissa maksuvalineiden kanssa. Kiteytettyna voidaan sanoa, etta ter-
veen jarjen kaytolla paasee pitkalle ja tormatessasi liian hyvaan tarjoukseen verkossa, niin se to-

denndkdisesti juuri on liilan hyva ollakseen totta.
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Jatkotutkimusta aiheesta voisi tehda asianomistajan profiloinnin ja tietoisuuden merkityksesta mak-
suvalinepetoksiin verkossa. Tata voitaisiin tarkastella, myds silta kannalta, mihin poliisin kannattaa
kohdistaa resursseja verkkorikollisuuden ennalta estavassa toiminnassa. Aihe on ajankohtainen,

silla jatkuva tietoverkko avusteisten maksuvalinepetosten ohjaa, myds poliisin toimintaa.

6 POHDINTA

Tassa osiossa on tarkoituksena arvioida opinndytetyOprosessia ja sen onnistumista. Opinnaytety®
oli itselleni ensimmainen ja se toi omat haasteensa etenkin oikeanlaisen opinnaytetydn tekemiselle.
Kirjoittaminen, seka aiheen I6ytaminen ei tuottanut ongelmia, silla tiesin jo koulutuksen alkuvai-
heessa, etta opinnaytetyd tulee littymaan verkkorikollisuuteen. Verkkorikollisuudesta ja sen moni-
muotoisuudesta, oli tietoa keraantynyt jo siviilielaman puolelta, joten maksuvalinepetoksiin pereh-
tyva opinnaytetyo oli itselle mielenkiintoinen tutkimuskohde. Siviilielaman puolelta hankittu tieto la-
hinna auttoi hahmottelemaan kokonaisuutta ja kaikki sisaltotieto kertyi julkisista lahteista tutkimuk-
sen aikana. Tama osaltaan tuo tutkimukselle autenttisuutta ja luotettavuutta, kun tutkimus on tehty

tutkimusmenetelmien mukaisesti.

Opinnaytetydn aiheeseen liittyvan kirjallisuuden ja muun materiaalin hankkiminen ei ollut haasta-

vaa, koska tyo oli tutkimuksellinen. Vastauksia tutkimuskysymyksiin [0ytyi padosin lainvalmisteluai-
neistoista. Metodina kaytin lainopillista tutkimustapaa, seka kirjallisuuskatsausta, jotka ovat vakiin-
tuneita menetelmia tallaisissa opinnaytetdissa. Tassa tydssa kohtaamani haaste oli se, etta uusien
lahteiden tutkiminen johti jatkuvasti uusiin 16ytdihin ja ideoihin. Téma toi mukanaan riskin siita, etta
tydn laajuus kasvaisi liilan suureksi, eika kaikkia 16ydettyja Iahteita eika ideoita ollut mahdollista ka-

sitella tutkimuksen puitteissa.

Jo lainvalmisteluaineistossa selvitettiin suoraan muutosten taustalla olevia syitd, pystyi muista 1ah-
teista, kuten kirjallisuudesta, lakiesitysten lausunnoista ja julkisista mielipiteista, tekemaan omia
johtopaatoksia siita, miksi naita lausuntoja annettiin ja mita taustalla tapahtui. Olisi ollut hyddyllista
ottaa mukaan myos kansainvalista aineistoa laajuuden lisdamiseksi, mutta opinnaytetyon rajausten
vuoksi tama olisi voinut olla haastavaa. Tarkeana pidin kuitenkin tutkimuskysymysten ja aiheen ra-
jauksien pitamista mielessa. Kokonaisuutena opinnaytetyoprosessi oli mielestani onnistunut, ja

sain vastauksia tutkimuskysymyksiini.

32



LAHTEET

Aarnio, A. 1989: Laintulkinnan teoria. Yleisen oikeustieteen oppikirja. Porvoo, Helsinki, Juva,
WSOY.

Aurejarvi, E., & Hemmo, M. 2004: Luotto-oikeuden perusteet. Helsinki. Talentum Media.

Apple. 2024: Tee ostoksia Apple Paylla. Verkkosivu. Luettavissa: https://support.apple.com/fi-
fi/HT201239. Luettu 18.5.2024.

Bittimaatti. 2023: Suomen Bitcoin-automaattiverkosto. Verkkosivu. Luettavissa: https://bittimaatti.fi/
. Luettu 19.5.2024.

Enisa. 2019: ENISA Threat Landscape Report 2018: 15 Top Cyberthreats and Trends. Verkkosivu.
Luettavissa: https://www.enisa.europa.eu/publications/enisa-threat-landscape-report-2018 . Luettu
12.5.2024.

Enisa. 2023: ENISA Threat Landscape Report 2023. Verkkosivu. Luettavissa:

https://www.enisa.europa.eu/publications/enisa-threat-landscape-2023 . Luettu 13.5.2024.

Finanssiala. 2023: Maksutavat 2022 — tekstiraportti. Julkaisut ja tutkimukset 2023. Luettavissa:
https://www.finanssiala.fi/wp-content/uploads/2023/02/maksutavat-2022.pdf . Luettu 12.5.2024.

Finanssivalvonta. 2024: Maksamiseen liittyvat petokset ja huijaukset kasvava ilmi6é — Finanssival-
vonnan selvityksen mukaan pankkiasioinnin turvallisuutta mahdollisuus parantaa. Verkkosivu. Luet-

tavissa: https://www.finanssivalvonta.fi/tiedotteet-ja-julkaisut/lehdistotiedotteet/2024/maksamiseen-

littyvat-petokset-ja-huijaukset-kasvava-ilmio--finanssivalvonnan-selvityksen-mukaan-pankkiasioin-

nin-turvallisuutta-mahdollisuus-parantaa/ . Luettu 10.5.2024.

Hallamaa, T. 2020: Oletko huomannut? Kateinen on lahes kadonnut muutamassa vuodessa, mutta
digitaalisuus vaikeuttaa rahan hahmottamista. Verkkosivu. Luettavissa: https://yle.fi/uutiset/3-
11166192 . Luettu 11.5.2024

HE 38/1997. Hallituksen esitys Eduskunnalle laiksi rikoslain 37 luvun muuttamisesta.
HE 52/2021 vp. Hallituksen esitys eduskunnalle laiksi rikoslain 37 luvun muuttamisesta.

Johansson, K. & Axelin, A. & Stolt, M. & Aéari, R. 2007: Systemaattinen kirjallisuuskatsaus ja sen

tekeminen. Turku. Turun yliopisto.

KKO 1999:110.

33


https://support.apple.com/fi-fi/HT201239
https://support.apple.com/fi-fi/HT201239
https://bittimaatti.fi/
https://www.enisa.europa.eu/publications/enisa-threat-landscape-report-2018
https://www.enisa.europa.eu/publications/enisa-threat-landscape-2023
https://www.finanssiala.fi/wp-content/uploads/2023/02/maksutavat-2022.pdf
https://www.finanssivalvonta.fi/tiedotteet-ja-julkaisut/lehdistotiedotteet/2024/maksamiseen-liittyvat-petokset-ja-huijaukset-kasvava-ilmio--finanssivalvonnan-selvityksen-mukaan-pankkiasioinnin-turvallisuutta-mahdollisuus-parantaa/
https://www.finanssivalvonta.fi/tiedotteet-ja-julkaisut/lehdistotiedotteet/2024/maksamiseen-liittyvat-petokset-ja-huijaukset-kasvava-ilmio--finanssivalvonnan-selvityksen-mukaan-pankkiasioinnin-turvallisuutta-mahdollisuus-parantaa/
https://www.finanssivalvonta.fi/tiedotteet-ja-julkaisut/lehdistotiedotteet/2024/maksamiseen-liittyvat-petokset-ja-huijaukset-kasvava-ilmio--finanssivalvonnan-selvityksen-mukaan-pankkiasioinnin-turvallisuutta-mahdollisuus-parantaa/
https://yle.fi/uutiset/3-11166192
https://yle.fi/uutiset/3-11166192

KKO 2019:44.

Kangasniemi, T. 2012: Identiteettivarkaudet — haasteita rikostukinnalle ja -oikeudelle, paljon vaivaa
ja harmia uhrille, perus- ja ihmisoikeudet rikosprosessissa. Teoksessa Ervo & Lahti & Siro 2012.

Helsinki, Helsingin Hovioikeus. Hakapaino Oy, 217-238.

Kolttola, I. & Beuker, A. 2023: Rikollisuustilanne 2022: rikollisuuskehitys tilastojen ja tutkimusten
valossa. Helsingin yliopisto, Valtiotieteellinen tiedekunta, Kriminologian ja oikeuspolitikan instituutti.
Katsauksia 55/2023.

Kunelius, J. 2017: Mita skimmaus on? Poliisiammattikorkeakoulu. AMK-opinnaytetyo.

Lehtonen, A. 2016: Nettipetosten kasvu 2010-luvulla. Poliisiammattikorkeakoulu. AMK-

opinnaytetyo.

Mobile transaction. 2020: Maksupaatteiden historia — menneisyydesta nykypaivaan. Verkkosivu.

Luettavissa: https://fi.mobiletransaction.org/maksupaatteiden-historia/ . Luettu 17.5.2024.

Pagliery, J. 2014: Bitcoin and the future of money. Yhdysvallat, Triumph books.

Piira, M. 2022: Verkkoavusteisten petosten saantely ja torjunta talousrikosoikeudellisesta nakdkul-

masta. Lapin yliopisto. Oikeustieteiden tiedekunta. Maisteritutkielma.

Rosenberg, E. 2021: How Does Bitcoin Work? Verkkosivu. Luettavissa:

https://www.thebalance.com/how-does-a-bitcoin-transaction-work-391213 . Luettu 18.5.2024.

Suomen Pankki. 2018: Bitcoin ja muut kryptovarat. Verkkosivu. Luettavissa: https://www.suomen-

pankki.fi/fi/media-ja-julkaisut/kalenteri/tapahtumat/suomen-pankki/2018/bitcoin-ja-muut-kryptovarat/
. Luettu 20.4.2024.

Tapani, J. 2013: Keskeiset rikokset. Teoksessa Frande & Matikkala & Tapani & Tolvanen & Vilja-
nen & Wahlberg. Helsinki, Edita.

Tekniikan Maailma. 2017: Pankkikortilla tapahtuvasta lahimaksusta [0ytyi tietoturvauhka — nain

voro voi kayttaa sitd hyvaksi. Verkkosivu. Luettavissa: https://tekniikanmaailma.fi/tm-testasi-pankki-

kortilla-tapahtuvasta-lahimaksusta-loytyi-tietoturvauhka-nain-voro-voi-kayttaa-sita-hyvaksi/ . Luettu
14.5.2024.

Thomas J. Holt, Adam M. Bossler, and Kathryn C. Seigfried-Spellar. 2022: Cybercrime and Digital

Forensics, An Introduction. New York, Routledge.

34


https://fi.mobiletransaction.org/maksupaatteiden-historia/
https://www.thebalance.com/how-does-a-bitcoin-transaction-work-391213
https://www.suomenpankki.fi/fi/media-ja-julkaisut/kalenteri/tapahtumat/suomen-pankki/2018/bitcoin-ja-muut-kryptovarat/
https://www.suomenpankki.fi/fi/media-ja-julkaisut/kalenteri/tapahtumat/suomen-pankki/2018/bitcoin-ja-muut-kryptovarat/
https://tekniikanmaailma.fi/tm-testasi-pankkikortilla-tapahtuvasta-lahimaksusta-loytyi-tietoturvauhka-nain-voro-voi-kayttaa-sita-hyvaksi/
https://tekniikanmaailma.fi/tm-testasi-pankkikortilla-tapahtuvasta-lahimaksusta-loytyi-tietoturvauhka-nain-voro-voi-kayttaa-sita-hyvaksi/

Tilastokeskus. 2024: StatFin. Verkkosivu. Luettavissa: https://pxdata.stat.fi/Px\Web/pxweb/fi/Stat-
Fin/ . Luettu 15.4.2024.

Vakuutus- ja rahoitusneuvonta, a. 2024: FINE- 025772, Ratkaisusuositus - FINE-026772 - FINE -

Vakuutus- ja rahoitusneuvonta. Luettu 18.5.2024.

Vakuutus- ja rahoitusneuvonta, b. 2024: FINE 000793 (2017), Ratkaisusuositus - FINE-000793 -
FINE - Vakuutus- ja rahoitusneuvonta. Luettu 18.5.2024.

Yle. 2010: Elava arkisto: Rahat kortilla. Verkkosivu. Luettavissa: https://yle.fi/aihe/artik-
keli/2010/06/10/rahat-kortilla . Luettu 16.5.2024.

Yle. 2016: Asiantuntija: Lahimaksukortilta voi imuroida rahaa salaa, mutta varas jaa kiinni. Verkko-
sivu. Luettavissa: https://yle.fi/a/3-8682936 . Luettu 13.5.2024.

IOCTA. 2023: Internet Organised Crime Assessment. Verkkosivu. Luettavissa: https://www.euro-

pol.europa.eu/publication-events/main-reports/internet-organised-crime-assessment-iocta-2023 .
Luettu 16.5.2024.

35


https://pxdata.stat.fi/PxWeb/pxweb/fi/StatFin/
https://pxdata.stat.fi/PxWeb/pxweb/fi/StatFin/
https://yle.fi/a/3-8682936
https://www.europol.europa.eu/publication-events/main-reports/internet-organised-crime-assessment-iocta-2023
https://www.europol.europa.eu/publication-events/main-reports/internet-organised-crime-assessment-iocta-2023

	1  JOHDANTO
	1.1  Johdatus aiheeseen
	1.2  Tutkimuskysymykset ja aiheen rajaaminen
	1.3  Tietoperusta ja tutkimusmenetelmä

	2  YLEISTÄ
	2.1  Internetin käytön lisääntyminen
	2.2  Maksuvälineen määritelmä ja maksuvälinelomake
	2.3  Maksuvälinepetos
	2.4  Törkeä- ja lievä maksuvälinepetos
	2.5  Maksuvälinepetoksen valmistelu
	2.6  Maksuvälinepetosten määrästä

	3  MAKSUVÄLINEISTÄ
	3.1  Maksuvälineiden kehittyminen
	3.2  Maksukortit
	3.3  Virtuaalivaluutta

	4  MAKSUVÄLINEPETOSTEN TEKOTAVOISTA
	4.1  Sivustoharhautus
	4.2  Tilin haltuunotto, vaaratekijä maksuvälinepetokselle
	4.3  Skimming ja shimming
	4.4  Haittaohjelmista
	4.5  Verkkourkinta (Phishing)
	4.6  Lähimaksun hyväksikäyttö

	5  JOHTOPÄÄTÖKSET
	5.1  Turvallisuus asioidessa verkossa
	5.2  Tutkimuksen tuloksista (Maksuvälinepetosten tilanne)
	5.3  Kehitysehdotukset

	6  POHDINTA
	LÄHTEET

