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1 JOHDANTO

Etdoppimisymparisto toteutettiin Vamian sahko- ja automaatio-osastolle, joka si-
jaitsee toisen asteen oppilaitoksena Vaasassa. Ajatus etdaoppimisymparistosta syn-
tyi koronapandemian aikana, kun opetus ja opiskelu siirtyivat kotiymparistoon.
Pelkdstaan robotin ohjaamiseen olisi riittanyt kevyempi jarjestelma, kuten loT tai
suora modeemiyhteys robottiin. Kuitenkin tdman tyon tarkoituksena oli luoda ym-

paristd, joka palvelisi myds oppilaitoksen pedagogisia tarpeita.

Tyon tarkoituksena on kasitelld koko ketjua kotikoneesta oppilaitoksen robotille,
joka on sijoitettu oppilaitoksen opetustilaan. Laitteiston hankinta aloitettiin
vuonna 2020, mutta osien pitkdt toimitusajat ovat aiheuttaneet saatavuusvai-

keuksia ja nostaneet hintoja entisestaan."

TyoOssa kasitelldan, kuinka kayttaja paasee kotikoneelta oppilaitoksen virtualisoin-
tipalvelimelle, jossa suoritetaan robotin ohjelmointi seka seurataan robotin liik-
keitd videovalvontakameran avulla oppimistarkoituksessa. Aihe on kuitenkin ra-

jattu sen laajuuden vuoksi, eika tyossa kasitella eri laitteiden konfigurointia.

Yhteishaun kautta aloittavat opiskelijat, saavat oppilaitokselta kannettavan tieto-
koneen opintojensa tueksi. Valitettavasti kyseiselle tietokoneelle ei ole opiskeli-
jalla mahdollista asentaa mitaan, koska heilld on vain kayttdjan tasoiset oikeudet.
Taman vuoksi opiskelija muodostaa vpn:n avulla etdyhteyden koulun virtuaalipal-
velimelle, jossa virtuaalikoneena toimii Windows 10 -kayttojarjestelma, jonne on
asennettu kaikki tarvittavat robotti- ja automaatio-ohjelmat, joita tarvitaan opis-
kelussa. Virtuaalikoneen kautta opiskelija padasee ohjelmoimaan robottia seka lo-

giikoita.

Etdoppimisympdriston pilotoinnin tavoitteena oli mitata liite 2-ohjeen toimi-
vuutta, etatydpoytdayhteyden kayttéonottoa kayttdajan nakokulmasta seka samalla
mitattiin virtuaalipalvelimen kuormitettavuutta, kun jarjestelmaan oli yhta aikaa

kirjautuneena 13 opiskelijaa.
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Vamia

Vamia on Vaasan Ammattiopisto, Vaasan Aikuiskoulutuskeskuksen ja Vaasan
rannikkoseudun oppisopimustoimiston yhdistymisessa vuonna 2017 syntynyt
oppilaitos. Oppilaitosten yhdistymisella tavoiteltiin kustannussaastdja ja val-
mistauduttiin vuoden 2018 ammatillista koulutusta koskevaan lainsaadanto-
uudistukseen. Uudessa laissa aikuisten ja nuorten ammatillista koulutusta
koskevat samat sdadanndét. Vamia toimii kahdella erillisella kampuksella: Sampo
ja Hansa.” (Vaasan kaupungin tiedote, 2016).

Vamia on monialainen ammatillisen koulutuksen organisaatio, jossa opiskelee
vuosittain noin 5000 opiskelijaa. Oppilaitos tarjoaa ammatillista koulutusta
nuorille, aikuisille seka tyo- ja yrityselamalle — kolmella kielella.

Vamian koulutustarjonnassa on yli 60 perus-, ammatti- ja erikoisammattitut-
kintoa. Opiskelun tavoitteena voi myds olla tutkinnon osan tai osien suoritta-
minen. Vamiassa on mahdollisuus kahden tutkinnon opiskeluun (ammatilli-
nen perustutkinto ja ylioppilastutkinto) kolmessa vuodessa.

Vamia tarjoaa monipuoliset mahdollisuudet opiskeluun oppilaitoksessa, tyo-
eldmassa tai verkkoymparistossa. Opiskelijan yksilolliset tarpeet, opiskeluval-
miudet seka aikaisemmat tyo- ja elamankokemukset otetaan huomioon opin-
toja suunniteltaessa. Tutkintoon johtavan koulutuksen lisdksi Vamiassa on
mahdollisuus hankkia valmiuksia tutkintokoulutukseen valmentavassa koulu-
tuksessa (TUVA). (Vamian verkkosivut, 2020).
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2 ETAOPPIMISYMPARISTO

2.1 Virtualisoinnin periaate

Virtualisoinnilla tarkoitetaan menetelmaa, jolla fyysiset resurssit, kuten palveli-
met, kayttojarjestelmat, sovellukset, tallennustilat ja tietokoneen laitteisto, voi-
daan muuttaa useiksi erikokoisiksi loogisiksi resursseiksi. Taman ansiosta yksi fyy-
sinen tietokone voi ajaa useita virtuaalisia tietokoneita. Virtualisointi mahdollistaa
resurssien simuloinnin, vaikka niita ei fyysisesti olisikaan olemassa. Tama mene-
telma helpottaa fyysisten resurssien hallintaa ja kdyttoa loogisina yksikkdina (Wi-

kiopisto, 2021).

Virtuaalikoneessa toimiva kdyttojarjestelma hyodyntaa tietokoneen osia aivan ku-
ten oikea tietokonekin. Yksi fyysinen tietokone voi samanaikaisesti tai erikseen

suorittaa useita virtuaalikoneita (Wikiopisto, 2021).

Toinen kayttotarkoitus on yhdistaa useita laitteita yhdeksi laitteeksi maantieteel-

lisesta sijainnista riippumatta, kuten kiintolevyt ja palvelimet (Wikiopisto, 2021).
2.2 Etaoppimisymparistot

Etaoppisymparistolla tarkoitetaan, kun digitaalistenvadlineiden avulla tapahtuu
opetusta ja oppimista tapahtuu fyysisesti erilldan oppilaitoksesta. Etdopettaminen
on kehittynyt merkittavasti viime vuosikymmenen aikana. Alkuvaiheissa etdaoppi-
misymparistot olivat yksinkertaisia sahkopostipohjaisia alustoja, mutta nykyaan
on monipuolisia ja kehittyneita jarjestelmid. Padsaantoisesti tutkimissani jarjestel-
missa toistuu samanlaiset ominaisuudet, tarkoitan kuinka opettaja luo, hallinnoi

ja jakaa oppimateriaaleja seka seuraa opiskelijoiden oppimista.

Etdoppimisympdristot tarjoavat monia etuja, kuten joustavuutta, saavutetta-
vuutta ja monipuolisuutta, mutta ne tuovat mukanaan myos haasteita, kuten tek-
nisid vaatimuksia ja motivaatio-ongelmia. On tarkeaa, etta oppilaitokset ja opetta-

jat ymmartavat sekad edut ettad haasteet ja suunnittelevat opetuksensa niin, etta
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he voivat hyodyntaa etdoppimisymparistdjen mahdollisuuksia parhaalla mahdolli-
sella tavalla. Tulevaisuudessa etdaoppimisymparistojen rooli oppimisessa ja ope-
tuksessa tulee todennéakoisesti vain vahvistumaan, ja niiden kehittamiseen on pa-

nostettava jatkuvasti.

Opinndytetyossa ei oteta kantaa oppilaitoksen kustannuksiin, joita muodostavat
valilliset kustannukset kuten, oppilaitoksen vuokrat, yllapito, energia, vesi, vakuu-
tukset, kalusto, jne. Tulevaisuudessa opetus tapahtuu opetushenkiloston kotoa
pdin ja samassa mittakaavassa ei tarvita tulevaisuudessa oppilaitoksen tiloja. Kaik-
kia ei pystytda opettamaan etdna, kuten toisen asteen oppilaitoksessa tapahtuvia
kaytannon opetusta kuten, hitsaamista, sorvaamista, sihkdasennuksia, putkiasen-

nusta, jne.

Pedagogisesti etdoppimisymparistdssa on etunsa ja haasteensa:

Edut

- Viélimatkat, jos asuu kauempana, niin sadstaa ajassa ja kustannuksissa
- Toiset opiskelija oppivat paremmin etdayhteyden kautta

- Etdopetuksessa on enempi tyokaluja eritasoisille oppijoille

- Opetustapahtuman videointi ja jakamalla poissa olleille oppilaille

- Digitaalisuuden avulla voidaan tarjota interaktiivista opetusta
Haasteet

- Toiset opiskelijat kaipaavat sosiaalista kanssakdaymista

- Teknologiset haasteet, jos ei ole valmiuksia kdyttaa tietokoneita

- Motivaation puute itsendiseen tydskentelyyn

- Eriarvoisuus, jos kotona ei pystyta tukemaan laitteiston, sovellusten tai
internet yhteyden kanssa tai ei saa tarpeeksi tukea oppimiseensa ko-

tona.
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2.3 Erilaisia etdoppimisalustoja

Monet valmiit oppimisymparistdt ovat SaaS -pohjaisia (Software as a Service) ja
palvelun tarjoajalle maksetaan kuukausi tai vuosimaksuja. Seuraavaan alaotsik-
koon on keratty tunnetuimpia etdaoppimisymparistdja, ja osa niista ovat ilmaisia
sekd osa maksullisia. Etdoppimisymparistdja on paljon ja monissa on samanlaiset
ominaisuudet ja alla olevat on kohdennettu samantasoisille oppilaitoksille, paitsi

Seeasw, joka on suunnattu varhaiskasvatukseen ja alakouluihin.

Tunnetuimpia etdoppimisymparistdja ovat:

- Moodle

- Google Classroom
- Microsoft Teams
- Blackboard

- Canvas

- Schoology

- Zoom

- Kahoot!

- Seeasw

2.3.1 Moodle

Moodle on tunnettu ja laajasti kaytetty etdoppimisymparistdé koulumaailmassa,
kuten Vamialla on kdytossa yhtena etdoppimisympéristona. Moodle on avoin ldh-
dekoodi, johon on mahdollista tutustua ja tehdad omia muutoksia sekd Moodlen

voi ladata ilmaiseksi. (Moodle, 2021)
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2.3.2 Google Classroom

Google Classroom on ilmainen ja voidaan kayttdaa googlen muita sovellutuksia, ku-
ten google drive, docks, gmail, jne. Google Classroom on helppo kayttaa ja loogi-

nen seka sita kdytetdan paljon peruskouluissa. (Google Classroom, 2023)

2.3.3 Microsoft Teams

Microsoft Teamsia kdytetdan laajasti, kuten oppilaitoksissa seka tydyhteisdissa.
Teams tunnetaan hyvin heidédn chat ja videokokous ominaisuudesta ja kun kyse on
Microsoftista, niin heidan tuotteensa toimii samassa ymparistossa. Teams on pal-

jon muutakin, kuin yhteydenpito sovellus. (Teams, 2024)

2.3.4 Blackboard

Blackboard on suosittu oppimisymparisto erityisesti korkeakouluissa ja yliopis-
toissa ympari maailmaa, mukaan lukien Suomessa. Se tarjoaa kattavat tydkalut
kurssien hallintaan, arviointiin, viestintdaan ja oppimisen seurantaan. Microsoft tar-

joaa valikoiman oppimistyokaluja blackboard ymparistéon. (Blackboard, 2024)

2.3.5 Canvas

Canvas on moderni ja intuitiivinen oppimisalusta, jota kdytetdan laajasti eri koulu-
tusasteilla ympari maailmaa. Canvaksella on laaja valikoima integraatioita kolman-
nen osapuolen tyokaluihin ja sovelluksiin, kuten Google Drive, Microsoft Office ja

monet muut. (Canvas, 2024)

2.3.6 Schoology

Schoology voidaan integroida laajasti kolmannen osapuolen sovelluksia, kuten
Google Drive, Microsoft Office ja monet muut. Schoologyn kayttoliittyma on suun-
niteltu intuitiiviseksi ja kayttajaystavalliseksi, mutta suomessa Schoology on tun-

temattomampi oppimisymparisto. (Schoology, 2022)
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2.3.7 Zoom

Zoom on videoneuvottelu- ja webinaarityokalu, joka tarjoaa tydkalun etdaopetuk-
seen. Zoomia kdytetdan laajasti suomessa sekd maailmalla, kuten Vaasan ammat-

tikorkeakoulussa kaytetdan Zoomia. (Zoom, 2002)

2.3.8 Kahoot!

Kahoot! on interaktiivinen oppimisalusta, joka tarjoaa opettajille ja oppilaille mah-
dollisuuden luoda, jakaa ja pelata oppimispohjaisia peleja. Kahoot! on suosittu op-

pimisalusta suomessa monissa eri oppilaitoksissa. (Kahoot!, 2017)

2.3.9 Seeasw

Seesaw on suunnattu varhaiskasvatukseen ja alakouluihin. Se tarjoaa opettajille ja

oppilaille monipuolisia tydkaluja. (Seeasw, 2024)

2.4 Vamian etdoppimisymparisto

Vamian etdoppimisympariston tavoitteena oli pystya ohjelmoimaan robottia ja
kappaletavara-automaation kuljetinta ja samalla ndahda videovalvontakameran
kautta, kuinka ohjelmoidut laitteet kayttaytyisivat reaaliajassa. Asennettavia oh-
jelmia oli useita ja lisenssipolitiikka ei istunut siihen, etta useilla oppilailla olisi so-
vellukset omilla tietokoneilla ja lisdksi kaikilla ei ole riittdvan tehokkaita koneita

pyorittddkseen ohjelmia.

Virtualisoinnilla pystyi ratkaisemaan tilanteen, taten virtuaalikoneelle asennettiin
ohjelmat ja ohjelmien lisenssi kaytanto istui tahan malliin. Virtualisointipalvelimet
ovat riittdvan tehokkaita pyorittdmaan yhtdaikaisesti useampaa virtuaalikonetta
ja ndin oppilaat pdasevat opiskelemaan ja ohjelmoimaan robottia ja kappaleta-
vara-automaation kuljetinta kotoa padin seka videovalvontakameralla ohjelmoitu-

jen laitteiden toimintaa.
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Vamialle rakennettiin oma datakeskus, jossa on virtuaaliset palvelimet, tallennus-
tilat ja verkkoinfrastruktuuri. Palvelumallina tdma kuvastaisi 1ahinna laaS (Inf-
rastructure as a Service), joita Amazon Web Service (AWS), Microsoft Azure ja
Google Cloud Platform (GCP), tarjoavat. Omasta fyysisesta jarjestelmasta ei tar-

vitse maksaa kuukausi- tai vuosimaksuja, paitsi internet yhteydesta.
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2.5 Laitteisto
Koko etdoppimisymparistd koostui alla olevista laitteista:

e Teltonika RUTX50 5G/4G/3G -modeemi
e Poynting EPNT-2-V2 4G/5G-antenni
e PoE-injektori 24Vdc passiivinen 10/100/1000Mbps
e Unifi Dream Machine Pro (UDM-Pro)
e Unifi Aggregation (USW-Aggregation) 10G SFP+
e HPE ProlLiant DL380 Gen 10
o 5kpl HPE 2.4TB 12G 10k rpm SAS
7kpl HPE 32GB (1 x 32GB) Dual Rank x4 DDR4-2933 CAS-21-21-21
Registered Memory
o 2kpl HPE DL380 Gen10 Intel Xeon-G 5218 16-Core (2.30GHz 22MB
L3 Cache) Processor
o 2kpl HPE 800W Flex Slot Platinum Hot Plug Low Halogen Power
Supply
e Tosibox 675 + 20kpl SoftKey
e Unifi Pro 48 PoE (USW-Pro-48-POE)
e Unifi Lite 16 PoE (USW-Lite-16-POE)
e Dahua Pro Al 4Mpx Full-Color kupukamera, LED, 3.6mm (HDBW5449R-
ASE-LED-36).

Verkkokytkimet ja palomuuri valittiin Unifin tuoteperheesta, silld hankintahetkelld
niiden saatavuus oli parempi kuin vastaavien Cisco-mallien. Cisco olisi kuitenkin
tarjonnut paremman tuen tieto- ja viestintdtekniikan osaston opetukselle, silld
kdaytamme opetuksessa Cisco Packet Traceria IT-tukihenkil6- ja tietoverkkoasenta-

jakoulutusohjelmissa.

Palvelimeksi valikoitui HPE ProLiant DL380 Gen 10, vaikka vaihtoehtona olisi ollut
my0s Dell EMC Poweredge. Kummankin palvelimen tasot ja hinnat olivat saman-
kaltaiset. HPE Proliantin palvelin valittiin lopulta sen vuoksi, ettd osastolla oli jo
aikaisemmin hankittu heidan tuotteitaan, ja mahdollinen palvelimen hallintaym-

pariston yhteiskdytté muiden Proliant-palvelimien kanssa olisi mahdollista ILO-
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hallinnan avulla. VPN-yhteyden toteuttamiseen valittiin Tosibox, koska sitd kayte-

taan laajasti teollisuudessa seka muissa ymparistoissa.

Videovalvontakameraksi valitsimme Dahuan, koska meilld on jo entuudestaan ky-
seisen valmistajan kameroita opetuskdytdssa. Valitsemassamme Dahuan full color
-mallissa on valovoimainen obijektiivi, joka mahdollistaa kameran tuottavan sel-

keda ja varikasta kuvaa myods heikosti valaistuissa ymparistoissa.

Verkkotallennusjarjestelmaksi valikoitui Synology RS3621xs+, vaikka markkinoilla
on useita eri valmistajien verkkotallennuspalvelimia, joista suurimmat ovat Sy-
nology ja Qnap. Synologyyn paadyttiin, koska heilld on itse kehittamidan sovelluk-

sia, kun taas Qnapilla on padosin kolmansien osapuolten kehittdmia sovelluksia.

Teltonika RUTX50 -modeemi valittiin, koska markkinoilla on rajallinen tarjonta 5G-
modeemeja. Tdman modeemin valintaan vaikuttivat sen helppo asennettavuus
Poynting EPNT-2 antennikoteloon, mahdollisuus syottaa kayttosahkdé modeemille
POE-injektorin avulla sekd modeemissa oleva reaaliaikainen signaalin mittausoh-

jelmisto.

2.6 Palvelin

HPE ProLiant DL380 Gen 10 -laitteistoon asennettiin Linux -pohjainen kayttojarjes-
telma Debian, ja kayttoliittymaksi valittiin GNOME-tyopoytaymparistd (Debian,
1998). Kiintolevyt konfiguroitiin RAID10-muotoon, mikd mahdollisti nopean suori-

tuskyvyn ja levyjen peilauksen.

Virtuaalikonemonitorina (Virtual Machine Monitor, VMM) kéaytettiin Virtual
Machine Manager -sovellusta (Virt-manager, 2007). Luotiin virtuaalikone, jossa
toimii Windows 10 Education. Virtuaalikoneelle maariteltiin yksi prosessoriydin,
10 Gt muistia, ja levykuvan kooksi asetettiin 80 Gt. Hpe ProLiant DL380 Gen 10 -
palvelimessa on yhteensa 32 ydinta, taten vain yhden ytimen voi antaa virtuaali-

koneelle (Hpe ProlLiant, 2023).
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Vaihtoehtona harkitsimme VMware vSpherea, Virtualbox, Proxmox, Hyper-V-vir-
tuaalikonemonitoriksi. VMware vSphere tarjoaisi tehokkaamman suorituskyvyn ja
mahdollistaisi yhden jarjestelman vahemman, mutta huomasimme, etta virtuaali-
koneiden kloonaaminen olisi hankalampaa ja VMware vaatisi maksullisen lisens-
sin. Pdadyimme lopulta Debianin ja Virt-managerin kdyttoon, silld ne ovat ilmaisia

ja tarjoavat riittavan toiminnallisuuden ja luotettavuuden tarpeisiimme.

Virt-manager-sovelluksen avulla voimme vaivattomasti kloonata tarvittavan maa-
ran virtuaalikoneita. DHCP-palvelimen kautta jokainen virtuaalikone saa oman IP-
osoitteen, jonka ilmoitamme kayttdjille. Kdyttajat ensin muodostavat VPN-yhtey-
den tosibox-jarjestelmallad koulun verkkoon ja taman jalkeen kirjautuvat etatyo-
poytdyhteyden (RDP) avulla tdhdn omaan saatuun IP-osoitteeseen. Dahua-kame-
ralla on staattinen IP-osoite, joka ei vaihdu. Virtuaalikoneeseen on asennettu
kaikki tarvittavat ohjelmat, mita tarvitaan automaatio-opetuksessa, kuten robo-

studio.

Palvelimeen (debian) asennettiin lisdksi CSF-palomuuri (ConfigServer Security and
Firewall), jota on helppo monitoroida selaimen avulla ja testata palvelimen tieto-

turvariskit, toki verkkoymparistdsta 16ytyy myds rautapalomuuri unifi udm-pro.

2.7  Virtuaalikonemonitori (Virtual Machine Monitor, VMM)

Virtual Machine Monitor (VMM) on ohjelmisto, joka mahdollistaa virtuaalikonei-
den (VM) luomisen, hallinnan ja ohjauksen seka valvoo virtualisoidun ympariston

toimintaa fyysisen isdntdkoneen paalla. (Rouse, M. 2012).

VMM kutsutaan myds nimelld Virtual Machine Manager ja Hypervisor. Virtuali-
sointiohjelma voidaan asentaa suoraa isantdkoneelle, ilman alla pyorivda kaytto-
jarjestelmaa tai sitten toiset virtualisointiohjelmat tarvitsevat toimiakseen kaytto-

jarjestelméan. Isantdkoneelle asennettu VMM helpottaa virtuaalikoneiden (VM)
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luomista. Jokaisella virtuaalikoneella voi olla oma kayttojarjestelma (OS) ja sovel-
lukset. VMM hallinnoi ndiden virtuaalikoneiden taustatoimintoja varaamalla tar-

vittavat laskenta-, muisti-, tallennus- ja muut 1/O-resurssit. (Rouse, M. 2012).

VMM tarjoaa myos keskitetyn kayttoliittyman, joka mahdollistaa yhden isdannalle
asennettujen tai eri isantien valilla hajautettujen VM-koneiden koko toiminnan,

tilan ja saatavuuden hallinnan. (Rouse, M. 2012).

Virt-manager (VMM)

Windows or Linux Operating System

Kuva 1. Virtuaalikonemonitori.

Virtuaalikonemonitorin (VMM) toimintaa virtuaalisessa testiymparistdssa, missa
tietokoneella (harmaa) on kayttojarjestelma (VMM, tummansininen), joka kayn-
nistaa virtualisointiohjelman (VM, vaaleansininen). Tama virtualisointiohjelma
hallinnoi samanaikaisesti useita virtuaalikoneita (vaaleanharmaa), joista jokainen

ajaa erillista kayttojarjestelmaa, ja siihen asennuttuja ohjelmia (Wikiopisto 2024).

2.8 Verkkoymparisto

Tietoverkkoymparistd koostuu monesta eri laitteesta. Alla oleva kuva havainnol-

listaa, miten ymparisto on toteutettu. Jarjestelma koostuu fyysisesti kolmesta eri
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tilasta: internet, datacenter ja automaatio-osasto. Kuvassa esiintyvat mustat kaa-
pelivedot on toteutettu parikaapeli ja punainen yksimuotokuidulla, koska kytki-

mien valinen etéisyys on yli 200 m.

DATACENTER
e - e 2N
™ ?—ﬁ_l -
ikd Tosibgx 675
Teltonikg RUTX50 Unifi UDM-Pro
' Unifi A;eration i
Hpe Proliant DL380 Synology NAS

KOTI

AUTOMAATIO-OSASTO

—F)
Oppilas_01

Interr& | | Automaatiojarjestelma
Oppilas_03

Oppilas_02 Unifi USW-48-POE

Kamera

Kuva 2. Verkkoymparisto.

2.8.1 Internet

Tietoverkkoliikenndinti internetiin toteutettiin Teltonika RUTX50 5G -modeemilla
(Kuva 3). Modeemi oli sijoitettu Poynting EPNT-2 -ulkoantennikotelon sisélle, ja
liityntda modeemin toteutettiin 25 cm pituisilla SMA-kaapeleilla. Modeemin kayt-
tosahko tuotiin POE-injektorin kautta Ethernet-kaapelilla modeemin rj45-liityn-

taan.

Ulkoantennin suuntaus oli helppoa, koska Teltonika RUTX50 -modeemissa (Kuva
3). on sisddnrakennettu reaaliaikainen mittausominaisuus (Kuva 4), josta ndhdaan

RSSI-, RSRP-, RSRQ- ja SINR-arvot.
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Kuva 3. Teltonika RUTX50 -modeemi ja Poynting EPNT-2 -antenni.

Mobile Signal

The Mobile Signal Strength graph displays cellular signal strength value changes over time.
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Kuva 4. Reaaliaikainen mittausominaisuus.
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2.8.2 Datacenter

Signaali kulkee teltonika RUTX50 -modeemilta parikaapelia pitkin kohti Unifi UDM-
Pro palomuuria. Palomuurissa on suljettu kaikki portit paitsi tarpeelliset, ja IPS (In-
tegroitu tunkeutumisen ehkaisyjarjestelma) on aktivoitu. Palomuurilta signaali jat-
kaa matkaansa Tosibox 675 vpn:lle ja sieltd Unifin Aggregation sfp+ 10G -kytki-
melle. Kytkin mahdollistaa optisen kaapeloinnin sfp+ moduuleiden kautta, mika
on tarpeen, koska matka automaatio-osastolle on yli 200 metrid. Kytkimeen on
liitetty datakeskuksessa Synologyn verkkotallennuspalvelin ja HPE ProLiant DL380

-virtuaalipalvelin. Alla olevassa kuvassa nakyy datacenterin laitekaappi.

Kuva 5. Datacenterin laitekaappi.
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2.8.3 Automaatio-osasto

Datakeskukselta tieto siirtyy automaatio-osaston tyotilan laitekaapissa olevaan
Unifi Standard 48 PoE (USW-48-PoE) -verkkokytkimeen. Kytkimessa on myds sfp+
-moduuli, joka muuntaa optisen kuidun takaisin parikaapeliksi. Kytkimesta lahtee
kaksi parikaapelia, joista toinen menee Dahuan videovalvontakameralle ja toinen

ABB:n robotille. Alla olevassa kuvassa on automaatio-osaston laitekaappi.

gf9 10 1 12 13 14 1

Kuva 6. Automaatio-osaston laitekaappi.

Robottisolun Unifi Lite 16 PoE -kytkimelle syotetadan kayttéjannite laitekaapissa
olevasta kytkimestd (USW-48-PoE), tall6in ei tarvita erillista sahkonsyottoa kytki-

melle.
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2.9 Jarjesteimdkomponentit

2.9.1 Koti-ymparisto

KOTI

AN &

Oppilas_01

Oppilas_02 Oppilas_03

Kuva 7. Koti -ymparisto.

KOTI-ymparistd (Kuva 7) kuvastaa oppilaitoksen ulkopuolista ymparistdd, jossa
paatelaitteet ovat kytkettyna internettiin kayttamalla erilaisia liityntdmenetelmia,
kuten kiintea- tai mobiiliyhteys. Paatelaitteena voidaan kdyttda kannettavaa tieto-

konetta, poytdakonetta tai tablettia.
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2.9.2 Datacenter-ymparisto

DATACENTER

e b =3

i Tosibmlx 675
Te|tomk1 RUTX50 Unifi UDM-Pro

Unifi Aggeration
Hpe Proliant DL380 Synology NAS

Kuva 8. Datacenter-ymparisto.

Datacenter-ymparistd (Kuva 8) koostuu monesta eri laitteesta.

Teltonika RUTX50 (Kuva 3) on reitittdvd 5G-modeemi, joka toimii jarjestelmassa

rajapintana internettiin

Unifi UDM-Pro toimii palomuurina, jossa on suljettu kaikki portit, paitsi tarvitta-
vat. Palomuurissa on estetty liikenndinti tietyistda maista ja palomuurissa on kay-

tossa IPS (Integroitu tunkeutumisen ehkaisyjarjestelma).

Tosibox 675 on vpn-reititin, joka toimii ns. lukkona. Oppilas muodostaa softkey-
avaimella (Liite 1) yhteyden internetin kautta tosiboxiin, joka antaa paasyn koulun

verkkoon.

Unifi Aggeration on kahdeksan porttinen sfp+ -verkkokytkin, joka mahdollistaa yk-

simuotoisen valokaapelimoduulin kdyton etdisyyden ollessa vain 200 metria.

Synology NAS on verkkotallennusjarjestelma, jossa kiintolevyt ovat peilattuna.
Tieto kirjoitetaan samanaikaisesti kahdelle kiintolevylle. Mikali toinen levy rikkou-

tuu, tiedot 16ytyvat toiselta kiintolevylta.
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Hpe ProLiant DL380 on palvelin, jossa pyorii edelld mainittu virtuaalipalvelin
(VMM) ja sen sisalla virtuaalikone (VM) seka opetuksessa tarvittavat ohjelmat, ku-
ten robostudio. Oppilas muodostaa etatyopoytayhteyden palvelimen sisalla pyo-
rivadn Windows-kayttojarjestelmaan, jossa oppilas ohjaa opetusohjelmien avulla

robottisolua.

2.9.3 Automaatio-osasto

AUTOMAATIO-OSASTO

Robottisolu

Unifi USW-48-POE

Kamera

Kuva 9. Automaatio-osasto.

Automaatio-osasto koostuu kamerasta ja robottisolusta.

Unifi USW-48-POE on 48-porttinen verkkokytkin, jossa on nelja sfp+ -porttia. Kyt-

kimeen on yhdistetty videovalvontakamera ja robottisolu.

Kamera on Dahua-merkkinen videovalvontakamera, jolla oppilas seuraa robotti-

solussa ohjattavaa robottia ja kuljetinta.

Robottisolussa on ABB Yumi -robotti, Siemens S7 1200 -ohjelmoitava logiikka,
Festo CECC -ohjelmoitava logiikka, kappaletavarakuljetin ja UniFi 16 -porttinen
PoE-kytkin.
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3 VERKKOLAITTEET

3.1 5G-antenni

Poynting EPNT-2-V2 on suuntaava ristipolarisaatioantenni, joka toimii 4G- ja 5G-
taajuuksilla. Antennin sisalle on varattu tyhja tila reitittavalle modeemille (Fsm Oy,

2024a).

Ominaisuudet:

e Laajakaistainen 4x4 MIMO -antenni

e Taaksepain yhteensopiva 2G/3G-tekniikoiden kanssa
e 4ristipolarisoitua antennia yhdessa kotelossa

e Lapivienti Ethernet-kaapelille

e 9dBi@ 617 - 960 MHz

e 8,5dBi @ 1710- 2700 MHz

e 11 dBi @ 3400 - 4200 MHz

e Suojausluokitus: IP65, IKO8

e Kayttolampotila-alue: -40° - +80°C

e Seina- tai pylvaskiinnitys

e Mitat: 260 x 264 x 168 mm

o Sisdlla nelja liitinta mobiilidatalle ja kaksi liitinta WiFille.

@

Kuva 10. Poynting EPNT-2-V2, edesta ja takaa.
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Kuva 12. Poynting EPNT-2-V2, sisalta.
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3.2  Reitittdvd 4G/5G-modeemi.

Teltonika RUTX50 on vikasietoinen 5G-reititin, jossa on mahdollista kayttaa yhta
aikaa kahta sim-korttia. Reitittimeen on sisadanrakennettu reaaliaikainen signaalin

mittaus ohjelmisto, joka helpottaa 4/5G-antennien suuntausta. (Fsm Oy, 2024b.)

Ominaisuudet:

e Kaksi SIM-korttipaikkaa (Mini SIM, 2FF)

e Teoreettinen huippunopeus: 3.3 Gbps dowload, 600 Mbps upload

e 5G-taajuudet: n1, n3, n5, n7, n8, n20, n28, n38, n40, n41, n77, n78

e LTE-taajuudet: B1, B3, B5, B7, B8, B20, B28, B38, B40, B41, B42, B43

e Taajuuslukitus

e 4G/5G-antennit (vaihdettavissa, SMA-liitin)

e 4G/5G - 4G/5G -vara-WAN -toiminto

e 5xEthernet 10/100/1000 Mbps (WAN + 4 x LAN)

e WLAN: 802.11b/g/n/ac Wave 2 (WiFi5) MU-MIMO, jopa 876 Mbps

e Jopa 150 samanaikaista yhteytta

e Magneettijalkaiset johdolliset WiFi-antennit (vaihdettavissa, RP-SMA -lii-
tin)

e USB 2.0 (Samba-jako muistilaitteille)

e Digitaalinen I/O (releliitanta, jonka kaytto edellyttaa erillisen terminaali-
kaapelin 50960s kayttoa myos virtakaapelina)

e GNSS-vastaanotin (GPS, GLONASS, BeiDou ja Galileo-paikannusjarjestel-
mat)

e GNSS-antenni (vaihdettavissa, SMA-liitin)

e Laaja VPN-tuki

e DynDNS-valmiudet

e Modbus slave/master, MQTT-gateway

e Ping-yhteysvalvonta

e Tekstiviestihallinta, RMS-hallintavalmius

e Alumiinikotelo

e Kayttdjannite: 9 - 50 V DC (virtaldhde mukana)

e Kayttolampotila-alue: -40°...+75°C

e Mitat: 132 x44,2 x 95,1 mm.



&

RUTX50 cem =

Kuva 13. Teltonika RUTX50, edesta.

Mobile antenna

Mobile antenna
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Mobile antenna GPS antenna Mobile antenna
connector connector connector
MOBILE MOBILE GPS MOBILE MOBILE
Grounding E}
screw
usB
©+ b ©
WiFi antenna WiFi antenna USB port
connector connector

Kuva 14. Teltonika RUTX50, antenniliitdnnat.
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Mobile signal strength

type LEDs indication LEDs
@ WAN 36 AL 56 o i g @
WAN type LEDs — o o o o o )
SIM1__SIM2 _ WiFi _ETH @ ) SIM holders
sim2
SIM needle — = | \ I ‘-I H F T F T F | F_1)

4-pin power socket — \B !
pinp \EB T WiFi |

k@ RESET 24 5 LAN1 LAN2 LAN3 LAN4 WAN @

Power Reset W|F| Band LAN Ethernet WAN Ethernet

LED button  LEDs ports port

Kuva 15. Teltonika RUTX50, verkkoliitdnnat.

3.3 Vilikaapeli Poynting- ja Teltonika-reitittimen viliin.

Mobiilidata MIMO-antennikaapeli EPNT-2-V2-antennin ja Teltonikan reitittimen va-

lille. Kaapelin kummassakin paassa SMA-uroskulmaliitin. (Tele-Tukku, 2024a)

=
-

Kuva 16. Mobiilidata MIMO-antennikaapeli
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34 PoE-injektori

PoE (Power over Ethernet) -injektorilla syotetdaan kayttdjannite Teltonika RUTX50
-reitittimelle parikaapelia pitkin. Parikaapelin RJ45-liitin kytketdan reitittimen
LAN1-porttiin ja POE-injektorin PoE-porttiin tulee parikaapelin toinen paa. (Tele-
Tukku, 2024b)

[GiGabit Passive Po€]

Kuva 17. PoE-injektori.

® waN 36 4 56 sl el
. @

- - . - - - -
SIM1 SIMZ WiFi  ETH * _.
I SIM1 SIME
g | (I
- . @
N1 LaNz LAN3

Lawy m.

.m RESET 24 5 (v

| SRne aE

Kuva 18. Kytkentdkuva 1 (modeemi, PoE, palomuuri).



3.5 Palomuuri

Ubiquiti UniFi Dream Machine Pro, rakkiasennettava turvalaite/kytkin, 1U, har-
maa, joka on suunnattu pienille ja keskisuurille yrityksille. Laite sisaltda muun mu-
assa palomuurin, hallittavan Gigabit-kytkimen, UniFi-kontrollerin, NVR 2.5"/3.5"

kiintolevypaikalla.

Palomuuri on ohjelmisto tai laite, joka suodattaa ja tutkii internet-yhteyden kautta

lilkkuvaa dataa. Palomuurissa estetdan tai avataan UDP- ja TCP-portteja (Unifi,

2023a).

Ominaisuudet

e UniFi Protect -videovalvonta NVR, jossa off-the-shelf 3.5" HDD -tuki
e 8-porttinen Gigabit hallittavakytkin, jossa 1 Gbps RJ45 ja 10G SFP+ LAN

e Yritysluokan IPS/IDS, DPI ja Wi-Fi Al-mahdollisuudet
e Nopea 1.7 GHz quad-core -prosessori

e 4 Gt DDR4 RAM ja 16 Gt Flash eMMC -muistia

e Mitat: 442.4 x43.7 x 285.6 mm

e Paino: 3.90 kg.

1.3" touchscreen

DC power backup*

3.5" HDD bay (8) GbE RJ45 10G SFP+
1 ports WAN port
I 1
| -
. :
vy Wm

I

GbE RJ45 ‘
‘WAN port 10G SFP+ port Reset button

Power input

Kuva 19. Palomuuri, edesta ja takaa.
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e

Kuva 20. Palomuurin tyopoytaikkuna.

3.6 TosiBox

Tosiboxilla luodaan VPN-yhteys lukon ja avaimen vilille. Avaimena toimii fyysinen
usb-avain tai ohjelmallinen SoftKey-avain. SoftKey-avaimia on helppo hallita (liite
1), kun ei ole mitaan fyysista usb-laitetta. Kaikki Tosibox-jarjestelman komponentit

ovat keskendan yhteensopivia ja kytkettavissa toisiinsa. (Tosibox, 2022.)

o
‘\801'

sELT

Kuva 21. Tosibox kuvaus.



Kuva 22. Tosibox 675.

FRONT VIEW Mobile network Mobile signal
type LEDs strength indication
LEDs
cod 0l :
WAN type LEDs 0.0 J 0 O
SIM SIM holders
sz
SIM needle

[ [ 1] q
Power socket ‘

LAN3 WAN @

Power Reset
LED button

BACK VIEW Mobile MAIN

antenna connector

LAN Ethernet
ports

WAN Ethernet

port
GNSS antenna Mobile AUX
connector antenna

conngector

©)

MOBILE
MAIN

@ FI IFI

USB port

Grounding
screw

WiFi antenna

connector connector

WiFi antenna

Bluetooth
antenna
connector

Kuva 23. Tosibox 675, edesta ja takaa.
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3.7 Kytkin 8xSFP+

USW Aggregation on hallittu Layer 2 -kytkin, jossa on kahdeksan SFP+ -porttia
10-gigabitin siirtonopeudella. SFP+ -moduulilla voidaan valita kytkimen liitynta-

tapa, kuten optinen- tai parikaapeli (Unifi, 2023b).

Kytkin (Network switch) on tietotekninen laite, joka yhdistaa pakettikytkentaisen
paikallisverkon (yleensa ldhiverkon) osat. Se perustuu moniporttiseen siltaukseen,
ja mahdollistaa seka fyysisesti ettd loogisesti tahtimadisen rakenteen. Kytkimilla
korvataan yleensd moniporttitoistin (keskitin/hub), koska keskitin valittaa kaiken
lilkenteen joka suuntaan, mutta kytkin sen sijaan oppii tuntemaan minka kaapelin
padssa tietty vastaanottaja (MAC-osoite) on ja valittaa lilkkennetta tehokkaammin

vain tarpeelliseen suuntaan (Spiceworks, 2022).

Kuva 24. Unifi aggregation, edesta.

UwFi ez
J el

Kuva 25. Unifi aggregation, takaa.

Kuva 26. SFP+ -moduuli, RJ45-liitannalla.
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Kuva 27. SFP+ -moduuli, kuituliitannalla.

3.8 Synology RS3621xs+

NAS tarkoittaa "Network Attached Storage" verkkoon kytkettya tallennusratkai-
sua. Se on laite tai palvelin, joka on liitetty suoraan verkkoon ja tarjoaa tallennus-
tilaa ja tiedostojen jakamispalveluita eri laitteiden valilla verkon kautta. NAS-lait-
teet ovat yleensa varustettu omalla kayttojarjestelmalla ja hallintaohjelmistolla, ja
ne voivat tukea erilaisia tiedostojarjestelmia ja protokollia, kuten NFS, SMB/CIFS
ja FTP. NAS-ratkaisut ovat suosittuja kotikaytossa, pienissa ja suurissa yrityksissa
(IBM, 2022b). NAS-laitteissa on varmennettu tiedostojarjestelma, joita kutsutaan

RAID-levyjarjestelmaksi (Raid, 2022).

RAIDO+1 (RAID10) yhdistda lomituksen ja peilauksen, jolloin sekd nopeus etta vi-
kasietoisuus paranevat. Kiintolevyn rikkoutuessa data on palautettavissa, mikali

jokaisessa peilissa on toimiva kiintolevy (Raid, 2022).
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RAID 10

RAID 0
( |
RAID 1 RAID 1

Al Al A2 A2
A3 A3 A4 A4
A5 A5 A6 A6
A7 A7 A8 A8

Kuva 28. Raid10.

Synology RS3621xs+ on 12-kelkkaa ja 2U korkea, jossa on sisaanrakennettu redun-
dantti virtalahde. Laite on suunniteltu tarjoamaan korkeaa tiedonsiirtonopeutta ja
vahvaa tietoturvaa. Laitteen 8-ytiminen prosessori ja sisdanrakennetut kaksi 10
GbE -porttia kykenee kasittelemaan vaativia tyokuormia esim. nykyaikaisessa lii-

ketoimintaymparistossa (Synology, 2021).

Synologyn iSCSI-tallennus tukee yleisimpia virtualisointiratkaisuja helposti hallitta-
valla kayttoéliittymalld, mika parantaa kdytettavyytta. VMware vSphere 6.5 -integ-

raatio ja VAAI auttavat purkamaan tallennustoimintoja (Synology, 2021).

Kun kasitellaan suurten datamadrien varastointia, yritykset tarvitsevat ratkaisun,
joka estaa tietojen korruptoitumisen ja tarjoaa samalla joustavat varmuuskopioin-
tityokalut. Seuraavan sukupolven Btrfs-tiedostojarjestelma tuo nama tyokalut Sy-
nologyn NAS-palvelimiin, mika mahdollistaa yritysten ja organisaatioiden ylldpito-

kustannusten vahentamisen ja datan tehokkaan varastoinnin (Synology, 2021).

Btrfs on moderni tiedostojarjestelma, jota on kehittanyt useat tahot ja jota nyt
tuetaan valituissa Synology NAS -malleissa. Btrfs on suunniteltu ratkaisemaan
usein yritysten tallennusjarjestelmissa kohtaamia esteitd, kuten vikasietoisuutta,

hallintaa ja tietoturvaa (Synology, 2021).
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@ Power button and indicator
© Alert Off Button
© Drive tray

© Drive status indicator

Kuva 29. Synology R$3621xs+, edesta.

© Power Port

© PSU Indicators & Alert Off Buttons
© PSU fan

© Console port

© 1GbE/10GbE RJ-45 Ports
@ USB 3.2 Ports

@ Expansion port

@® PCle expansion slot

Kuva 30. Synology RS3621xs+, takaa.

® Reset button
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3.9  Virtualipalvelin

HPE ProLiant DL380 Gen10 -palvelin on muokattavissa tarpeiden mukaan ja kysei-
sessa palvelimessa on kolmannen sukupolven Xeon-prosessorit, joita on kaksi kap-
paletta. Palvelimen sahkdnsy6tté on varmennettu redundantti virtaldhteelld (Hpe

ProLiant, 2023).

Palvelin toimii virtuaalipalvelimena, jonka paakayttojarjestelma on Linux-pohjai-
nen Debian, virtuaaliohjelmana (VMM) toimii Virt-manager ja virtuaalikoneen

(VM) kayttojarjestelmana Windows 10.

SRERERC - SSEmLEiiiiiek

. ‘5‘. . =as8sassiacis

ul

lll._lll —

Kuva 32. Hpe ProLiant DL380 Gen 10, takaa.
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EG
'
' Wi Tosibox 675
mar ol

N |

Synology RS361 2xs+

v

(lan1. 10G)

Kuva 33. Kytkentdkuva 2 (palomuuri, nas, tosibox, virtualipalvelin, kytkin).
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3.10 Unifi Pro 48 PoE -kytkin

UniFi Pro 48-Port PoE -kytkin, jossa on 48 gigabitin porttia rj45-liitannalla ja nelja
sfp+ 1/10 gigabitin porttia. Kytkin on hallittava, ja siind on PoE-ominaisuus (Unifi,

2023c).

Ominaisuudet:

e 40x10/100/1000 RJ-45-porttia, joissa 802.3af/at PoE tuki (PoE 802.3at
max 32W)

e 8x10/100/1000 RJ-45-porttia, joissa 802.3bt PoE++ tuki (PoE 802.3bt
max 64W)

e 2 x10Gigabit SFP+ -porttia

e PoE budjetti 600W

e Kapasiteetti: 88 Gbit/s (non-blocking)

e Kytkemiskapasiteetti: 176 Gbit/s

e Edelleenldhetysnopeus: 130.944 Mpps

e Rack-asennettava Ul

e Mitat: 442.4x399.6 x43.7 mm

e Paino: 6.25 kg.

- AhhhAhAhh Ahhhdbhh AhAAAhAA
l ) YYUUYVYY YYFYVYYY Y YFEEEEY AN

Kuva 34. UniFi Pro 48-Port PoE -kytkin, edesta.

mm Q000 B

Kuva 35. UniFi Pro 48-Port PoE -kytkin, takaa.



46

3.11 Unifi Lite 16 PoE -kytkin.

Unifi USW-Lite-16-PoE on hallittava Layer 2 -kytkin. Laitteessa on kuusitoista giga-
bit ethernet-porttia, joista kahdeksassa on 802.3at PoE+ -tuki (Unifi, 2024d).

Ominaisuudet:

e 16x10/100/1000 RJ-45-porttia, joista 8 x PoE+ IEEE 802.3af/at
e Maksimi PoE+ 30W

e Kytkemiskapasiteetti: 16 Gbit/s

e Maksimi virrankulutus vain 15W

e Sisdinen 60 W virtaldhde

e Mitat: 191.7 x 185 x 43.7 mm

e Paino: 1.2 kg.

Kuva 36. Unifi USW-Lite-16-PoE, etuviisto.

Kuva 37. Unifi USW-Lite-16-PoE, edesta.

Kuva 38. Unifi USW-Lite-16-PoE, takaa.
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3.12 Dahua Pro Al 4Mpx Full-color -kupukamera

Suorituskykyisen sensorin ja valovoimaisen objektiivin ansiosta Dahua Full-Color -
kamera tuottaa selkeda ja varikasta kuvaa myos heikosti valaistussa ymparistossa.
Kameran herkkyys mahdollistaa valon tehokkaan hyddyntamisen ja yksityiskoh-

tien maara videokuvassa on korkea (Fsm Oy, 2022c).

Ominaisuudet:

e CMOS-kenno, resoluutio 2688 x 1520

e Kiinted 3,6 mm linssi, F1.0

e Ldmpiman valkoiset LED-valot 30 m kantamalla

e MicroSD-muistikorttipaikka, jopa 256 Gt

e Virransyotto: 12 V DC (+30 %), PoE, ePoE

e Virrankulutus (norm./maks.): 2,6 W/7 W (12 V DC), 3,2 W/7,8 W (PoE)
e Kayttolampotila-alue: -40° - 60°C

e Suojausluokitus: IP67, IK10

e Mitat: #122 x 94 mm

e Paino: 0,713 kg.

@hua

Kuva 39. Dahua Pro Al 4Mpx Full-color -kupukamera.
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L

Kytkin sfp+

B

UniFi Pro 48 PoE

Gy (lan, PoE) (lan, PoE)

. Unifi Lite 16 PoE

Dahua Pro Al 4Mpx
Full-color

Kuva 40. Kytkentakuva 3 (kytkin 10G, kytkin 48, kytkin 16, kamera).
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4 VIRTUAALIPALVELINYMPARISTO

4.1 Virtualisointi

Virtualisointi on prosessi, joka mahdollistaa fyysisen tietokonelaitteiston tehok-

kaamman kayton, ja on pilvipalvelun perusta.

Virtualisointi kdyttaa ohjelmistoja luomaan abstraktiokerroksen tietokonelaitteis-
ton paille, mikd mahdollistaa tietokoneen komponenttien, kuten prosessorien,
muistin ja tallennustilan, jakamisen useiksi virtuaalikoneiksi (VM). Jokaisella virtu-
aalikoneella on oma kayttojarjestelmansa (0S), joka toimii kuin itsendinen tieto-
kone, vaikka on vain taustalla toimivan tietokonelaitteiston osa (IBM, 2021a). Pro-
sessoriytimien maara maarittelee, montako virtuaalikonetta voidaan ajaa saman-
aikaisesti. Kullekin virtuaalikoneelle voidaan varata yksi tai useampi prosesso-

riydin.

Virtuaalikoneet ovat virtuaalisia ymparist6ja, jotka simuloivat fyysista tietoko-
netta. Virtuaalikone muodostuu tiedostoista, jotka sisdltavat VM:n kokoonpanon,
virtuaalisen kiintolevyn tallennustilan seka VM:n tilannekuvia, jotka sailyttavat vir-

tuaalikoneen tilan tietylld hetkella (IBM, 2021a).

Virtualisoinnilla saavutetaan kustannussaastoja, kun yhdelld tietokoneella voidaan
hoitaa useamman tietokoneen tehtavat. Virtualisoinnilla sddstetaan laitteistokus-

tannuksissa, palvelinhuoneen jadhdytyksessa ja hallinnoinnissa.

Virtualisointi on tehokas oppimisalusta. Aluksi luodaan virtuaalikone, johon asen-
netaan tarvittavat ohjelmat. Tasta virtuaalikoneesta kloonataan kullekin oppilaalle
identtinen oma kopio virtuaalikoneesta. Kun jatkossa tulee tarve paivittaa virtuaa-
likone, riittaa, etta paivitetdan vain alussa luotu virtuaalikone, joka kloonataan uu-

delleen.
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Useat yritykset tarjoavat virtualisointiratkaisuja, jotka kattavat tietyt datacenterit-
keskustehtavat tai loppukdyttdjakeskeiset tyopdydan virtualisointiskenaariot

(IBM, 2021a).

4.2 Virtualisointi tyypit

Alla on esitetty erilaisia virtualisointi tyyppeja (IBM, 2021a).

- TyOpoytavirtualisointi

- Verkkovirtualisointi

- Tallennustilavirtualisointi
- Tietovirtualisointi

- Sovellusvirtualisointi

- Datakeskus virtualisointi
- CPU-virtualisointi

- GPU-virtualisointi

- Linux-virtualisointi

- Pilvivirtualisointi.

4.2.1 Tyopoytavirtualisointi

Tyopoytavirtualisoinnilla tarkoitetaan sita, kun yhdella fyysiselld PC-tietokoneella

on useita kayttojarjestelmia (Kuva 43), kuten Debian, Centos, Windows jne.

4.2.2 Verkkovirtualisointi

Verkon virtualisointi luo ohjelmiston avulla verkosta "ndkyman", jonka avulla jar-
jestelmanvalvoja voi hallita verkkoa yhdesta konsolista. Se tiivistaa laitteistoele-

mentit ja toiminnot. Verkkovirtualisointeja ovat VPN, VLAN ja VIP (IBM, 2021a).

Vastaavanlaisia ymparistdja 16ytyy eri valmistajilta, kuten Cisco, Unifi, HP, jne.
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4.2.3 Tallennustilavirtualisointi

Tallennusvirtualisoinnin ansiosta kaikkia verkon tallennuslaitteita olivatpa ne
asennettuina, yksittdisille palvelimille tai erillisille tallennusyksikdille voidaan kayt-

taa ja hallita yhtena tallennuslaitteena (IBM, 2021a).

Jarjestelmdssamme kaytamme kootusti Synologyn verkkotallennuspalvelinta,

jonne jokaiselta kayttojarjestelmasta voidaan tehda tallennukset verkon yli.
4.2.4 Tietovirtualisointi

Tietovirtualisointi on tietojen hallintatekniikka, jossa erilaiset hajautetut tietoldh-
teet, kuten tietokannat, tiedostot ja web-palvelut, yksinkertaistetaan ja esitetdan

yhtena virtuaalisena tietoldhteena.

4.2.5 Sovellusvirtualisointi

Sovellusvirtualisointi on prosessi, jossa sovellukset erotetaan niiden kdyttoympa-
ristosta ja virtuaalimuodossa toimitetaan kayttdjille tai jarjestelmille. Tama tar-
koittaa sita, ettd sovellukset voidaan ajaa ja kdyttda ilman, ettd ne asennetaan tai
konfiguroidaan perinteisella tavalla kdyttdjan laitteeseen tai palvelimelle (Scale,

2023).

4.2.6 Datakeskus virtualisointi

Tama tarkoittaa sitd, etta yksi fyysinen palvelin voi toimia useiden virtuaalisten
palvelinten isdntdna, mikd mahdollistaa tehokkaamman hyodyntamisen resurs-

seista ja joustavamman palveluiden hallinnan (ServerWatch, 2023).
4.2.7 CPU-virtualisointi

CPU-virtualisointi tarkoittaa prosessoritehon abstrahointia ja jakamista useille vir-
tuaalisille ymparistoille tai virtuaalikoneille. Tama tekniikka mahdollistaa sen, etta

yksi fyysinen suoritin voi kasitelld useita virtuaalisia suorittimia samanaikaisesti,
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mikd mahdollistaa useiden erillisten kdyttoymparistdjen toiminnan samalla fyysi-

sella laitteella (Veloce Network, 2023).

4.2.8 GPU-virtualisointi

Talla tehostetaan usealle yhtdaikaiselle kayttajdlle parempi nayténpaivitys teho-
kuutta, kuten 3d-suunnittelu, pelit ja grafiikkaa tarvitsevat ohjelmat. Tyopoytavir-
tualisoinnilla olisi hy6tya tastd, kun ajetaan useampaa Windows 10/11 kayttojar-

jestelmaa (Nvidia, 2023).

4.2.9 Linux-virtualisointi

Linux-virtualisointi tarjoaa joustavan ja tehokkaan tavan luoda ja hallita virtuaalisia

Linux-ymparistoja erilaisiin kayttotarkoituksiin (Scaler, 2023).

4.2.10 Pilvivirtualisointi

Pilvivirtualisointeja voidaan ostaa eri toimijoilta ja suurimmat ovat talla hetkella
Microsoft Azure ja Amazon AWS, Google Cloud ja IBM Cloud. Pilvivirtualisoinnin
hyotyja ovat kustannustehokkuus, eli maksetaan siitd vain mita kaytetaan. Pilvivir-

tualisointi toimii yleensa seuraavilla tavoilla (52 Labs, 2024):

1aaS (Infrastructure as a Service)

Pilvivirtualisoinnin perustaso, jossa kdyttdjat voivat vuokrata virtuaalisia
palvelimia, tallennustilaa ja muita infrastruktuurin resursseja tarpeidensa

mukaan (Google, 2023).

PaaS (Platform as a Service)

Tama tarjoaa lisdksi kehitys- ja kdyttoalustan sovellusten kehittamiseen,
testaamiseen ja suorittamiseen ilman, etta kadyttdjien tarvitsee huolehtia

infrastruktuurin hallinnasta (Google, 2023).
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Saa$ (Software as a Service)

Tassa kayttajat saavat valmiita sovelluksia ja palveluita pilven kautta ilman

tarvetta asentaa tai yllapitaa niita omilla laitteistoillaan (Salesforce, 2008).
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4.3  Virtuaalikoneen komentoja komentorivikayttoliittymassa (CLI).

Linuxin CLI:n kautta ndemme virtuaalikoneiden tilan komennolla virsh --list.

§ kimmo@Automaatio: ~ b O X

H
H
H
H
H
H
H

Kuva 41. Kdynnissa olevien virtuaalikoneiden listaus.

Komennolla TOP, ndemme virtualisointipalvelimen kuormituksen.

\@;@ kimmo@Automaatio: ~ — O X

16
16471:
16

~ -

Kuva 42. Virtuaalipalvelimen kuor

mitus.
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Gnome-tyOopoydalta katsottuna ja samalla top-komennolla ndhdaan maksimikuor-

mitus palvelimella, kun 13:sta oppilasta kayttaa virtuaalipalvelinta kotoa pdin ope-

tustilanteessa.

Tue 13:41
Virtual Machine Manager

Edit View Help

I
2:36, 1 user, load average: 12.26, [ [l — — i il
, 2 running, 653 sleeping, O stopped, 6 zo [H Ej & open | w (g
7.3 sy, 0.0 ni, 79.9 id, 0.6 wa, 0.6 hi, Nafie ~ CPUusage

225355.6 total, 865.1 free, 217153.5 used, 7396.9
976.0 total, 127.9 free, 848.1 used. 6633.3
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libvirt+ 20 © 17.29 16.1g 6132 S 99.7 7.3 Running
Lo ﬁ:zirn 20 0 17.29 16.6g 6304 S 98.7 7.3 i3] Wio0_22H2-cone1s
1 rt+ 20 © 17.29 16.1g 6288 S 87.7 7.3 Res
libvirt+ 20 © 17.29 16.0g 4364 S 49.3 7.3
libvirt+ 20 © 17.2g 16.8g 6292 S 49.3 7.3 W10_22H2-clonel5
libvirt+ 20 © 17.3g 16.6g 6312 S 49.0 7.3 = :Running
libvirt+ 20 © 17.3g 15.99 6200 S 48.3 7.2 @ WI0_22H2-clone2
libvirt+ 20 © 17.2g 15.89 6272 S 48.0 7.2 Running
kimmo 20 0 1152816 164076 21292 S 1.7 0.1 W10_22H2-clone3 ‘
kimmo 20 © 9033548 205024 30060 S 1.3 0.1 @ Riees
kimmo 20 © 1482308 64048 21252 S 1.0 0.0 £I9EL
 kimmo 20 © 11916 2332 952 R 1.0 0.0 [ Ya0-z2 donct
20 0 1410828 19608 1720 S 0.7 0.0 ¥
2819 ] 2 eI 0.3 0.0 @ W10_22H2-clone5
20 0 (] (5 oI 0.3 0.0 Bupoind
20 @ (] 0 eI 0.3 0.0 W10_22H2-clone6
20 0 169788 5884 3272 S 0.0 0.0 @ Running
G 9 94541039:9:5110:9 (3] W10_22H2-clone7
(] 0 eI 0.0 0.0 Runeing
0 0 0I 0.0 0.0
0 5 BREI ) e S @ W10_22H2-clone8
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0 0 oI 0.0 0.0 @ W10_22H2-cloned
(] 0 .S ' 0.0, 0.0 Running
o 0 6I 0.0 0.0 J| Win10_120G-Rabo
0 0 eI 0.0 0.0 5= shutoff
I [
= utoff
(] 0 0SS 0.0 0.0
0 0 0S 0.0 0.0

QEMU/KVM: 20.0.0.21 - Not Connected

Kuva 43. Palvelimen kuormitus.

Virtuaalikoneen kloonaaminen tapahtuu nopeasti, kuten kuvasta ndhddan sen

kestoksi tuli 1min 26s (9,7Gt). Kloonaus tapahtuu komennolla:
virt-clone —original win10 —-name winl10_test —auto-clone

B kimmo@Tieto: ~ = 0 X

Kuva 44. Virtuaalikoneen kloonaus.



Virtuaalikoneen kaynnistys tapahtuu komennolla: virsh start win10_test

Domain "wi

Kuva 45. Virtuaalikoneen kaynnistys.

Virtuaalikoneen listaus, mitka ovat kdynnissa annetaan komennolla: virsh list

Kuva 46. Listaus virtuaalikoneista.

Virtuaalikoneen sammutus, annetaan komennolla: virsh shutdown 2

Kuva 47. Virtuaalikoneen sammutus.
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4.4  Lopputulos
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Lopputuloksena virtuaalikoneen etatyopoytayhteys, jossa avattuna Codesys V3.5

SP19 -sovellus ja tyopoydalla nakyy muitakin opetuksessa kaytettavia sovelluksia.

® lihetys project - CODESYS
File Edit View Project SFC Build Online Debug Tools Window Help

A (@ o o« § M @XM N 9 M 8| e (@ | Application [Device: PLC Logic] + O €%

MEE?EE @R == o Db d
- ax PLCPRG x @] POUtes
E 1| PROGRAM PLC_PRG

: v
3 EDVAR

(8 pLc_prG (PRG)

18] Pou_test (RG)
-@

= & ManTask
&) pou_test
= (@ onboard (cECC 141/80)
2 Digital Inputs
‘2 Digital Outputs:

R[-+[Q] [100% &

Messages - Total 0 erorts. 0 warmings). 0 message(s)

“ax

- [© Oerorts) [® 0 waming(s) [@ 0 message(s)

Description

&

>

Kuva 48. Etatyopoytayhteys.

Lastbuld: © 0 © 0 Precomple o/ G

132 ToolB.J & Frover | ] Visuatzaton Too. |8 Provet
Project user. (nobody) Q @

Valvontakameralla ndhdaan reaaliajassa robottisolussa tapahtuvat toiminnot.

Kuva 49. Valvontakuva robottisolusta.
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4.5 Etatyopoytayhteyden pilotointi

4.5.1 Pilotoinnin aloitus

Etatyopoytayhteyden pilotointiin osallistui Vamian 13 automaatioalan opiskelijaa,
jotka hyodynsivat yhteyden muodostamisessa (liite 2, Oppilaan ohje: VPN-avai-
men kayttoonotto) mukaista ohjetta. Yhteys muodostui oppilaitoksen virtuaaliko-
neelle (Kuva 48) ja samalla videovalvontakameralle (Kuva 49). Jokaiselle osallistu-
jalle kloonattiin oman virtuaalikone ja ilmoitettiin heille oma IP-osoite (10.0.4.xxx)
seka portti (3389), johon muodostavat etatyopoytayhteyden seka ilmoitettiin val-

vontakameran IP-osoite (10.0.4.53), jolla voi tarkkailla reaaliajassa robottisolua.

Pilotoinnissa mitattiin kahta alla olevaa asiaa:

1. Oppilaan etatyopoytayhteyden muodostaminen virtuaalikoneelle op-
pilaitoksen ulkopuolisesta internetista, kuten kotoa.
2. Virtuaalipalvelimen kuormitusta, kun 13 pilotointiin osallistujaa kayt-

taa virtuaalikoneita yhta aikaa.

4.5.2 Pilotoinnin kulku

Yhteyden testaamiseen aikana tapahtui odottamaton nettiyhteyden katkeaminen,
jonka syyksi paljastui toisen opintolinjan oppilaiden tekema virhe datakeskuk-
sessa, kun he irrottivat vahingossa vaaran kuidun heidan mittausprosessinsa ai-

kana.

Pilottiryhman suurimmat haasteet liittyivat verkkoyhteyden luomiseen, erityisesti
etdtyopoydan (RDP) kayttoonottoon seka portin (3389) kayttamiseen. Harjaantu-
neille tietokoneen kayttdjille etatyopoytayhteyden muodostaminen ei tuottanut

vaikeuksia.

Pilotoinnin yhteydessa esiin tuli muutamia puutteita liittyen liite 2:n ohjeeseen,

jotka korjattiin pilotoinnin jalkeen.
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Virtuaalipalvelimen kuormitusta seurattiin, ja suurimmillaan kuormitus oli 12,8 %
(Kuva 43), kun yhtaaikaisia kayttdjia oli 13 oppilasta. Virtuaalikoneiden yhtaaikai-
sessa kdynnistyksessa havaittiin hieman hitautta, mutta oppilaat eivat itse rapor-

toineet hitaudesta.
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5 POHDINTA

Oppindytetyo oli haastava, mutta samalla erittdin mielenkiintoinen ja antoisa ko-
kemus. Verkkolaitteiston toteutukseen kuului optinen kaapelointi ja kuituhitsauk-
set sekd parikaapeloinnin suunnittelua ja toteutusta, sekd koko opinnaytetydssa

esille tullut laitteiston hankinta ja rakentaminen.

Tyohon sisaltyi laitteiden tutkimista, yhteensopivuuden varmistamista ja niiden
hankintaa. Koronapandemiasta johtuvan maailmantilanteen vuoksi kohtasimme
haasteita laitteiden saatavuuden kanssa, ja osalla oli my0s todella pitkia toimitus-

aikoja.

Jatkossa kehitettdvana asiana kiinnostaisi nahda, millainen vaikutus olisi GPU-vir-
tualisoinnin kayttoonotolla, jos yhtdaikaisia kdyttajia olisi 30 oppilasta, ja miten
etdtyopoytien kapasiteetti riittdisi talloin. Lisdksi etsittiin sovellusta, jolla voisi
tarkkailla kaikkien oppilaiden tyopoytanayttoja samanaikaisesti, mutta tallaista ei

|oydetty.

Jarjestelman koeponnistuksen jalkeen siihen liitetddn muitakin osastoja Vamialta,
kuten tieto- ja viestintatekniikan osasto. Tama mahdollistaa opiskelun Linux-ym-
paristossa. Jarjestelmaan liittyminen tapahtuu terminaaliohjelmalla, kuten ilmai-

sella Putty-sovelluksella.

Jarjestelmaa laajennetaan ja siihen hankitaan lisda palvelimia, koska ensi syksyna
laajennus koskee yli 40 opiskelijaa. Opetusta tarjotaan seka etdopetuksena etta
oppilaitoksessa verkko-opetuksena. Talldin sama palvelin mahdollistaa opetuksen
my0s oppilaitoksessa. Jatkossa oppilaitoksen luokassa on yksi tietokone, jolla ote-
taan yhteys virtuaalipalvelimeen oppilaan omaan virtuaalikoneeseen. Tdman an-

siosta ei tarvitse investoida jokaiselle oppilaalle omaa tietokonetta.
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LUTTEET

LITE1

OPETTAJAN OHIJE, VPN-AVAIMEN LUONNISTA

Opettaja avaa Tosibox key -sovelluksen.

TOSIBOX

v 6 Lukko 675 | Connected JR,| Disconnect

® 10041

® 1004111
® 1004115
® 1004118
® 1004154
® 1004165
® 1004166
® 1004175
® 1004176
® 1004.186
® 100431

&&&4&&;&&;&;05

® 100498

Kuva 50. Tosibox sovellus (Liite 1).

Siirrytadan Device valikosta Manage Keys kohtaan.

TOSIBOXE Ky - ey 4979

Devices Password View Settings Help

e o : Plasechose Locks o ot TOSIBOX'

Revert Lock Connections
Remote Matching
Activate Softkey

Exit and Ejoct Koy

v %F, Lukko_675 ! Connected R, | Disconneet
® 10041
® 1004111
® 1004115
® 1004118
@ 1004154
® 1004165
® 1004166
® 1004175
® 1004176
® 1004186
® 100431
® 100498

Actions.
o
->
-»
-
-»
-+
-
>
-
-
-
-
-

Kuva 51. Device valikko (Liite 1).
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Key Manager ikkunassa ndhdaan aktiiviset VPN avaimet. Add Key painikkeen takaa

padstaan luomaan uusi SoftKey (avainta pystyy hallinnoimaan tosibox-sovelluk-

sessa).

[ 7| Key Manager
Key 54979 &
Sub Keys Backup Keys Mobile Clients

Q, Search Keys or groups ‘

675_Kimmo
675_Sahko
675_Yamk
Key 54981

oooo

[[J Select all visible Add group Add Key... Manage... Remove

Kuva 52. Key manager (Liite 1).

Valitaan SoftKey ja annetaan nimeksi oppilaan nimi ja painetaan Next -painiketta.

Add Key

Key type

Select type of the new Key
O Physical Key

@ SoftKey

Name: Oppilas_01

This key has 29 free SoftKey license(s) from total count of 30.

Kuva 53. Key type (Liite 1).
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Ohjelma luo aktivointikoodin, joka toimitetaan oppilaalle, jonka jalkeen painetaan

Finish -painiketta.

Add Key

Activation code

This code is used to activate the SoftKey. Please save the code and type or paste it to the Key application on the computer
where you want the SoftKey to be activated.

Code created successfully. This code will activate Oppilas_01 (SoftKey xXs3).

} A75p2mggyDuk5jVVrd7 Copy

Kuva 54. Add key (Liite 1).

Odotetaan, jotta oppilas ottaa kayttoon aktivointikoodin.

Key 54979 &

Sub Keys Backup Keys Mobile Clients

Q\ Search Keys or groups

675_Kimmo

675_Sahko

675_Yamk

Key 54981

Oppilas_01 (waiting for activation)

ooood

[J Select all visible Add group Add Key... Manage... Remove

Close

Kuva 55. Key manager (odotus) (Liite 1).
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Opettajalle tulee ilmoitus, kun oppilas on aktivoinut SoftKey:n koneelleen, jonka

jalkeen paastaan jatkamaan painamalla Accept -painiketta.

Confirm new SoftKey

Confirm a new SoftKey activation
Oppilas_01 (Softkey xXs3) has been taken into use by:

User account: Kimmo

Computer name: DESKTOP-MBLJASS
Operating system: Windows 10 Version 2009
Local IP address:  ::1

MAC address: 34:64:A9:D5:B7:77
Public IP address: 109.240.35.82
Country: Finland

Activation time: Mon Feb 12 08:50:53 2024

Accept activation from above source?

Kuva 56. Confirm a new SoftKey (Liite 1).

Prosessi jatkuu ja painetaan Next-painiketta.

Confirm new SoftKey

Confirming SoftKey

Confirmation successful.

Kuva 57. Confirm SoftKey (Liite 1).
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Valitaan “Choose access rights” ja padstaan maarittelemaan oppilaalle oikeuksia.

Confirm new SoftKey
Choose access rights

You need to select which Lock(s) the SoftKey has access to. You can also do this later from
Manage Keys dialog.

Choose access rights for Oppilas_01 (SoftKey xXs3) now?

‘ Choose access rights ‘ | Later

Kuva 58. Choose access rights (Liite 1).

Annetaan oppilaalle oikeudet kaikkiin liittymiin ja painetaan Next-painiketta.

X
Edit access rights - Oppilas_01 (SoftKey xXs3)

Edit Sub Key access rights

After completing the operation, the Sub Key will be able access only the selected Locks. To revoke access to a Lock,
remove the checkmark. You can also restrict the access to specific Sub Locks or interfaces by expanding the tree.
Q, Search

TOSIBOX® device

~

All interfaces and devices
*' LAN ports
WLAN

Select all visible

[[] Set connection type for edited connections

Kuva 59. Edit sub key access rights (Liite 1).
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Ikkuna ndyttad, mita ollaan tallentamassa, ja voidaan painaa Save-painiketta.

X

&« Edit access rights - Oppilas_01 (SoftKey xXs3)

Confirm changes

You are about to make the following changes to the access rights of Oppilas_01. Please confirm.

Locks
v Add
v {3 Lukko 675
All interfaces and devices

Save

Kuva 60. Confirm changes (Liite 1).

Tallennusprosessi kaynnistyi ja tuli paatokseen. Paina seuraavaksi Finish-paini-

ketta.

Edit access rights - Oppilas_01 (SoftKey xXs3)

Finished

The operation is now complete. If some devices are currently offline, they will complete the operation when they go
online.

Kuva 61. Finish (Liite 1).



Vahvistus VPN-oikeuksien hyvaksymisesta. Paina Finish-painiketta.

Confirm new SoftKey

Confirmation finished

You can now close the Wizard.

Kuva 62. Confirm new Softkey (Liite 1).

Ikkunassa nahdaan luotu Oppilas_01 on aktiivinen ja toiminnassa.
[ 7]

Key 54979 &
Sub Keys Backup Keys Mobile Clients

Q, Search Keys or groups

675_Kimmo
675_S&hko
675_Yamk
Key 54981
Oppilas_01

opooo

[ select all visible Add group Add Key... Manage... Remove

Close

Kuva 63. Key Manager, valmis (Liite 1).
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Tosibox:n www-sivuilta ndahdaan, ettd Oppilas_01 on kirjautuneena koulun ver-

kossa.

Status TOSIBOX® devices Network devices

INTERNET CONNECTION
terne. OK

LOCKS AND SUB LOCKS AME
DESKTOP-PHHHABS

DESKTOP-KFDPPON

£ T0SIB0XS 675 th-100ab8057F70

DESKTOP-JFIBALP
100499
100498
10043

Kers

ee v oo o0

WLANCLIENT P

INTERNAL MDDEM .
DISABLED 1004188

°

1004176
1004175
100.4.166
1004165

b

1004154

SE@Eeacoe

5]

1004118
1004115

ee oo

® 100411

STATIC IP RANGES

°

10041

DHCP P RANGE
Unknown, Lock in cient mods

Kuva 64. VPN-kirjautuminen (Liite 1).



72
LIITE 2

OPPILAAN OHIJE, VPN-AVAIMEN KAYTTOONOTTO

Ladataan TosiBox sovellus, osoiteesta: https://www.tosibox.com/for-user-tosi-

box-softkey

Product Code: TBSKL1

TOSIBOX® SoftKey Isa software that enables a secure connection between
your computer and one or more TOSIBOX® Nodes, giving you full visibility and
control over the network devices connected to the Node.

S O F I K EY TOSIBOX® Softkey complies with the high security standards set for all

TOSIBOX? products. The SoftKey is created according to the same safe
procedures as for hardware Keys. The SoftKey is also computer- and user-
specific Le. It cannot be copled over or moved to another device,

To activate SoftKey on a PC or Mac, you will need a SoftKey license for the
Master Key - please contact our sales to purchase one.

Download Software installation for PC here
Download Software installation for MAC here

KeyFeatures  Downloads ~ Support

© KEY FEATURES o ]

Kuva 65. Tosibox clientin lataussivu (Liite 2).

Kaksoisndpaytetaan TosiBox (tbsetup) asennuspakettia

T

thsetup

Kuva 66. Tosibox clientin asennustiedosto (Liite 2).


https://www.tosibox.com/for-user-tosibox-softkey
https://www.tosibox.com/for-user-tosibox-softkey

TosiBox-ohjelma alkaa asentumaan koneelle.

Tosibox Setup: Installing —

Extract: Qt5Core.dl... 71%

Show details

Mullsoft Install System v2,51

Close Cancel

Kuva 67. Asennusprosessi (Liite 2).

Painetaan ”Configure SoftKey” -painiketta.

TOSIBOX® Key device missing b4

o Please insert TOSIBOX® Key in USE port or configure Softkey to continue

Configure SoftKey Close

Kuva 68. SoftKey asennus (Liite 2).



74

Lisataan rasti "l agree to these terms and conditions" -laatikkoon ja painetaan Con-

tinue -painiketta.

TOSIBOX® end user licence agreement O

Tosibox hardware, applications
embedded software and
software end user license
agreement

1. INTRODUCTION

This Tosibox Hardware, Applications Embedded Software and Software
End User License Agreement (the "ELILA") governs your use of the
hardware products and hardware-embedded software applications
provided by Tosibox Oy or any of its subsidiaries, parents, and affiiates
(Tosibox™).

This Agreement is between you and Tosibox Oy, located at
Elektroniikkatie 2 A, FI-90590 QOulu, FINLAND.

By purchasing or using a Tosibox Product, you agree to be bound by all
terms of this Agreement that are applicable in the territory where you
are located. Tosibox retains the right to modify and change this
Agreement, subject to applicable law, and your continued use of the
Tosibox Product indicates your continued acceptance of the Agreement.

2. THE PRODUCT

Tosibox provides certain Tosibox hardware products (the "Hardware”)
that may contain embedded software and/or firmware ("Embedded
Software”) and Software ("Software”). The Hardware, Embedded
Software, Software and all related software or other products or
services offered by Tosibox collectively form the "Product.”

3. UPDATES TO THE EULA

Tosibox reserves the right, at its discretion, to change, modify, add or W

I agree to these terms and conditions Quit

Kuva 69. End user licence agreement (Liite 2).
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Oppilaana paaset lisdédamaan opettajan toimittaman aktivointikoodin ja painamalla

Next-painiketta.

Activate SoftKey

Input activation code

To activate a Softkey on this computer, an activation code generated by a Master Key is needed. Please
input the code below.

|A?5p 2maayDuk5jVrd7| Faste

Kuva 70. Activate Softkey (Liite 2).

Madrittele SoftKey-avaimelle oma henkilokohtainen salasana.
%
<« Activate SoftKey

New password

Please enter a password for the new Softkey

New password: |uunn |

MNew password (again): |noono.| |

Kuva 71. Salasanan luonti (Liite 2).
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SoftKey-avaimen aktivointi onnistui, nyt opettaja maarittelee avaimelle oikeudet,

jonka jalkeen pdaset muodostamaan yhteyden. Paina OK-painiketta.

X

Activate SoftKey

Activation completed

I -

Oppilas_01 (Softkey xXs3) has been successfully activated onto this computer and can be used after
Master Key (Key 54979) user confirms the activation.

TOSIBOX® Key wil now restart.

Kuva 72. Activation completed (Liite 2).



Kaynnista TosiBox Key ohjelma, kaynnista valikosta (PC). Anna

luomasi henkil6kohtainen salasana ja paina OK-painiketta.

TOSIBOX® Key password b4

TOSIBOX

Enter password for

Oppilas_01

[ ceeceeed ]

I oK |

| Cancel |

Forgot the password?
Activate a new Softkey

77

salasanakenttaan

Kuva 73. Kaynnistysikkuna (Liite 2).
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Ensimaisella kerralla tulee alla oleva ndakyma, joka ilmoittaa yhteyden tiettyyn

VPN-lukkoon. Paina OK-painiketta.

ey - Oppilas_01 (SoftKey xXs3 — a

. Oppilas_01 Status: Fle

List of TOSIBOX® Locks
“ i Access rights changed
I

3 o Receiving access right changes

New access rights
& Lukko_675

Kuva 74. Tosibox lukon haku (Liite 2).

Paina Connect-painiketta, jolloin muodostaa yhteyden VPN-lukkoon.

TOSIBOX® Key - Oppilas_01 (SoftKey xXs3) - o X

Devices Password View Settings Help
. Oppilas 01  Status: Fle tto TOSIBOX’

List of TOSIBOX® Locks Q search Locks and Devices

Connection  Actions

Lukko_675 Lock online and ready to connect Connect g

Kuva 75. Lukkoon yhdistyminen (Liite 2).



79

VPN-lukkoon on muodostettu yhteys, joka jalkeen haetaan liikenndintiin kaytet-

tava IP-osoite.

TOSIBOX® Key - Oppilas_01 (SoftKey xXs3) - o X

Devices Password View Settings Help

. Oppilas_01 Status: ctto TOSIBOX’
L of ToSBOXG Locs

Al Add...

Connection  Actions

a Lukko_675 Assigning IP address.

Kuva 76. Lukon avaus prosessi (Liite 2).

VPN-yhteys on luotu TosiBox lukkoon.

TOSIBOX® Key - Oppilas_01 (SoftKey xXs3) - O X

Devices Password View Settings Help

4 Oppilas 01 Status: Plez ose Locks to connect to TOSIBOX’
P ———

Al Add...

Name Connection Actions

v & Lukko_675 Connected

&

® 10041

® 1004111
® 1004115
® 1004118

® 10.04.154

® 10.0.4.165

® 10.0.4.166
® 1004175

® 1004176

L2 2 R 2 2 I AR R A 2

® 10.04.186

Kuva 77. Yhteys on luotu (Liite 2).



Kirjoitetaan hakukenttdan:

e Suomenkielisessa: Etatyopoyta yhteys

e Englanninkielisessa: Remote Desktop Connection

LT Apps Documents Web More »

Best match

—— Remote Desktop Connection
P

App

Search the web

0

remote desktop connection
manager - See more search results

£ remote desktop connection

remote desktop connection setting
remote desktop connection on ipad
remote desktop connection software

remote desktop connection protocol
error

remote desktop connection app

remote desktop connection
manager windows 8

remote desktop connection
windows 11

Settings

it
0

Reauire Network Level

remote desktop connection|

Kuva 78. Remote Desktop Connection/Etatyopoytayhteys (Liite 2).
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Computer -kenttaan lisdtaan virtuaalikoneen IP-osoite, kaksoispiste ja portin nu-
mero (10.0.4.144:3389). Anna kayttajan nimi (oppilas). Opettaja antaa kirjautu-

mistiedot. Paina tdman jalkeen Connect-painiketta.

& Remote Desktop Connection - x

Remote Desktop
~»* Connection

General Display Local Resources Experience Advanced

Logon settings

; I Enter the name ofthe remote computer.

L

Computer: |10.04.144:3389 v

User name: ‘0ppi|as| ‘

You will be asked for credentials when you connect.
[ ]Allow me to save credentials

Connection settings

Save the current connection settings to an ROP file or open a
saved connection.

Save Save As... Open...

(= Hide Options Help

Kuva 79. Kirjautumistiedot (Liite 2).




Anna oppilas kayttajalle salasana ja paina OK-painiketta.

Enter your credentials

These credentials will be used to connect to 10.0.4.144.

oppilas

I:I Remember me

QK Cancel

Windows Security >

Kuva 80. Kirjautumisikkuna (Liite 2).

82

Etatyopoytakone antaa ilmoituksen, ettd olet muodostamassa yhteytta ja paina

Yes-painiketta.

B> Remote Desktop Connection >

ﬁ The identity of the remote computer cannot be verified. Do
' you want to connect anyway?

The remote computer could not be authenticated due to problems with its
securty certificate. t may be unsafe to proceed.

Certificate name

5] Name in the certificate from the remote computer:
DESKTOP-PHHHABS

Cerificate emors

The following emors were encountered while validating the remote
computer’s cerificate:

A The cerificate is not from a trusted certifying authority.

Do you want to connect despite these cenificate emors?

[] Dont ask me again for connections to this computer

View certificate... Tes

Kuva 81. limoitus yhteyden muodostamisesta (Liite 2).
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Koneesi muodostaa yhteytta etatyopoytakoneeseen.

% Remote Desktop Connection >
) P
| Connecting to:
; 10.0.4.144:3389

Conrfiguring remote session...

B[ cance

Kuva 82. Yhteyden muodostuminen (Liite 2).

Yhteys on muodostettu kotikoneelta koulun virtuaalipalvelimelle, jossa etatyopoy-

takoneena on Windows 10 education, jossa on opetuksessa kaytettavat ohjelmat.

H £ Type here to search - - ¥
Kuva 83. Etatyopoytayhteys (Liite 2).
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