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Opinndytetyon aiheena oli tutkia, miten suuren tietoverkon fyysisia kytkent6jad on mahdollista visualisoida.
Tyon tilaajana oli Nokia Oyj. Opinndytetydssa tutustuttiin tietoverkkoon kasitteena ja kaytiin |dpi erilaisia
tietoverkon visualisoinnin tyyleja ja hyvia tapoja. My6s Power BI -tydkalun ominaisuudet kaytiin lapi. Visu-
alisoinnin tavoitteena oli auttaa havaitsemaan laitteiden valisia riippuvuuksia sekd selkeyttda tietoverkon
kokonaisuutta.

Opinndytetydssa luotiin visualisointi tietoverkon fyysisitd kytkennoista Power Bl -tydkalun avulla ja hyddyn-
nettiin teoriaosuudessa havaittuja hyvia visualisoinnin tapoja. Visualisointi luotiin tulevaa muuttoa varten,
jotta tietoverkon riippuvuudet olisivat helpommin havaittavissa. Opinndytetydssa esitelldadn visualisoinnin
asennus- ja luomisvaiheet, toiminta, ongelmakohdat seké jatkokehitysideat.

Visualisointi auttoi havaitsemaan erilaisia riippuvuuksia laitteiden valilla nopeasti. Se myods auttoi hahmot-
tamaan tietoverkon kokonaiskuvaa. Selvisi myds, etta visualisointia rajaa datan ehjyys seka sen kayttotar-
koitus. Vaikka varimaailma ei puukaaviossa pysynyt johdonmukaisena, saadaan visualisoinnista silti selville
oleellista tietoa. Interaktiivisuuden lisddmisen avulla, visualisointi pystyy tarvittaessa mukautumaan kayt-
tajan tarpeisiin.

Tietoverkkoa visualisoimalla tietoverkosta voidaan saada nopeammin selville asioita, joita ei pelkkda dataa
tutkimalla huomattaisi. Esimerkiksi pystypylvaskaavion avulla on mahdollista saada paljon tietoja lyhyella
vilkaisulla. Tietoverkkoa ja sen kytkentdja voi olla vaikea visualisoida suuren datamaaran takia, minka takia
on hyva ottaa huomioon, etta ruudulla ei ole liikaa asioita esilld. Visualisoinnin luomisessa on aina hyva
muistaa, miksi visualisointi tehddan. Se auttaa pitdmaan visualisoinnin oikeassa linjassa ja johdonmukai-
sena. Hyvalla visualisoinnilla voidaan kasvattaa tydtehokkuutta ja kaventaa kuilua tietoverkon kokonaisuu-
den ymmartamisessa.
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The topic of this thesis is to study how to visualize physical connections inside data network. This thesis
work is commissioned by Nokia Oyj. In this thesis, data network is introduced as a concept. In addition to
that, different visualization styles and best practices of data network visualization are explored. The fea-
tures of Power Bl tool are also reviewed. The visualization helps detect dependencies between devices and
clarify the data network to its user.

In the thesis, a visualization of the physical connections of the data network was created using Power BI
tool, where the good visualization methods observed in the theory part were utilized. Visualization is cre-
ated for the future migration, so that the dependencies of the data network will be easier to see. The in-
stallation and creation stages of the visualization are being demonstrated as well as its operation, problem
areas and ideas for further development.

The visualization helps to detect different dependencies between devices faster. Visualization also helps to
outline the general view of the data network. It also became clear that visualization is limited by the integ-
rity of the data and its intended use. Although the color scheme in the tree diagram did not remain con-
sistent, essential information can still be found from the visualization. By increasing interactivity, the visu-
alization can adapt to the user’s need if necessary.

By visualizing the data network, things can be found out more quickly which would not be noticed by simply
examining raw data. For example, with the help of vertical bar chart, it is possible to get a lot of information
with a short glance. The data network and its connections can be difficult to visualize due to the large
amount of data, which is why it is good to take into account that there are not too many things displayed
on the screen. When creating a visualization, it is always good to remember why the visualization is made.
It helps keep the visualization aligned and coherent. With good visualization, work efficiency can be in-
creased and the gap in the understanding of the network can be narrowed.
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Terminologia

ARP-taulu Address resolution protocol on tietoverkko
protokolla, jota kaytetddan IP-osoitteiden
muuntamiseen fyysisiksi MAC-osoitteiksi pai-
kallisverkossa.

FDP-taulu Forwarding database eli edelleenldhetystieto-
kanta, jota verkkokytkimet kayttavat tallen-
taakseen MAC-osoitteita ja niiden vastaavia
portteja.

Hostname Yksilollinen tunniste, joka on maaritetty tieto-
koneverkkoon yhdistetylle laitteelle.

IP Internet Protocol, on yksildiva osoite, jonka
perusteella laite tunnistetaan verkossa.

IPAM IP-osoitteiden hallintatyokalu.

Kytkin Laite, jonka avulla voidaan jatkaa verkkoa.

MAC Media Access Control, on laitteen yksil6iva
tunniste, jonka avulla laitteet yksil6iddan ver-
kossa.

R-kieli Ohjelmointikieli tilastolliseen laskentaan ja
grafiikan tuottamiseen.

Skripti Ohjelmointiprosessi, joka kaynnistettyd ha-
kee tietoja erilaisista kohteista.

VLAN virtuaalilahiverkko




1 Johdanto

Tarkoituksena opinnaytetydssa on tutkia, miten tietoverkon fyysisia kytkentdja voidaan visuali-
soida. Visualisointia varten opinnaytetyossa hyodynnetaan Power Bl -tyokalua. Visualisoinnin ta-
voitteena on mahdollistaa laitteiden valisten riippuvuuksien havainnointi kytkintasolla seka tuoda

tietoverkon kokonaisuus paremmin saataville. Opinndytetydn toimeksiantajana on Nokia Oyj.

Opinnaytetyodssa tutkitaan, mita tarkoitetaan tietoverkon visualisoinnilla, miten tietoverkkoa voi-
daan visualisoida seka mita hyotya visualisoinnista on yritykselle. Visualisointityyleja vertailemalla
voidaan selvittdd, millainen tyyli sopii parhaiten fyysisten kytkentojen visualisoimiseen. Power
Bl:n toimintaan tutustumalla selvitetdadn, miten sen avulla visualisointi voidaan toteuttaa ja mika

tekee siitd hyvan tyokalun visualisointia varten.

Ison tietoverkon kokonaisvaltainen ymmartaminen voi olla haastavaa. Tietoverkon kokonaisuu-
den sisdltamaa dataa pidetdan usein Excel- tai csv-tiedostojen sisalla piilossa. Tama voi aiheuttaa
hammennysta, kun yritetdadan ymmartaa, miten esimerkiksi laitteet ovat riippuvaisia toisistaan. Vi-

sualisoimalla tietoverkkoa tata ongelmaa pyritaan ratkomaan.

Visualisoinnissa hyodynnetdan tutkimuksessa havaittuja hyvia visualisointityyleja ja pyritaan valt-
telemaan sen ongelmakohtia. Paatoskappaleessa pohditaan visualisoinnin lopputulosta seka
mahdollisia jatkokehitysideoita. Opinndytety6ta aiotaan hyodyntaa, kun tietoverkon kokonai-

suuksia siirretdan uuteen sijaintiin.



2 Tietoverkon visualisointi

Tietoverkot kasvavat jatkuvasti seka niiden tuottamaa verkkojen valityksella syntyvaa dataa hyo-
dynnetaan yha enemman erilaisissa analyysitehtavissa. Vuonna 1991 Iris Vesseyn [1.] esittdman
kognitiivisen sovituksen teorian mukaan tehtavan suorituskyky paranee, kun tiedon esittamisen
ja tehtavan ratkaisemisen tarvittavan tiedon valilla on yhteensopivuus. Kun esitys, prosessit ja
tehtavatyyppi sovitetaan yhteen, on tuloksena nopeampia ja tarkempi ongelmanratkaisu. [2, s.
327-329.] Visualisoinnissa voidaankin siis hyddyntaa vanhaa sanontaa: kuva kertoo enemman

kuin tuhat sanaa.

Tietoverkon visualisoinnilla tarkoitetaan kaytant6a, missa tietoverkkoa tai tietoverkon tiettya
osaa esitetddn visuaalisten kuvauksien avulla. Visualisoimalla tietoverkkoa voidaan helpommin
tuoda esille keskinaiset riippuvuudet ja erilaiset komponentit. Tietoverkon reaaliaikaista tilaa voi-
daan myos seurata helpommin. [3.] [4.] Tietoverkon visualisointi on tietotekniikka-alan yrityksissa
hyodyllinen tapa havainnollistaa verkon sisaisia riippuvuuksia eri laitteiden valilla. Monissa yrityk-
sissa verkko voi olla hyvinkin laaja ja koostua monista erilaisista osista. Tietoverkko voi olla komp-
leksinen kokonaisuus, minka takia sen toiminnan ymmartaminen voi olla vaikeaa. Tata ongelmaa

tietoverkon visualisoinnilla pyritdan ratkomaan. [5.] [6.] [7.]

Visualisoinnin suunnittelu koostuu kahdesta vaiheesta. Ensimmaisessa vaiheessa maaritelldan,
mitd tietoja saatavilla olevasta datasta halutaan tuoda esille ja toisessa vaiheessa suunnitellaan,

miten datan tiedot esitetdan. [2, s. 332.]

2.1 Tietoverkko kasitteena

Tietoverkko on jarjestelma, mika mahdollistaa kahden tai useamman laitteen kommunikoinnin
toistensa kanssa. Tietoverkon perusrakenteina ovat solmut ja linkit. Solmut ovat erilaisia laitteita,
kuten kytkimia, tietokoneita, paatelaitteita ja niin edelleen. Linkki maaritellddn johtoina tai lan-
gattomien verkkojen vapaana tilana, mitka valittavat informaatiota. [8.] Tietoverkon kasitteen

avaaminen auttaa ymmartamaan, miten laitteet voivat olla riippuvaisia toisistaan.

Tietoverkosta ainutlaatuisen verrattuna muihin verkkotyyppeihin tekee sen maaritelma jakaa ai-
noastaan dataa [9]. Tietoverkossa reitittimet toimivat liikenteenohjaajina, kun taas kytkimet hal-

litsevat dataa paikallisessa tietoverkossa. Palomuurit suojelevat tietoverkkoa estden luvattoman



liikenteen siirron seka varmistavat turvallisen tiedonsiirron. Palvelimet tallentavat ja kasittelevat

tietoja muodostaen kattavan verkkoinfrastruktuurin. [10.]

2.1.1 Tietoverkon verkkotyypit

Tietoverkon verkkotyypit voidaan maaritelld fyysiselld arkkitehtuurilla ja kattavuuden alueella.
Verkkotyypit voidaan jakaa neljdan kokonaisuuteen: LAN (Local area network), PAN (Personal

area network), MAN (Metropolitan area network) ja WAN (Wide area network). [9.]

Yrityksissa yleisin tietoverkkotyyppi on LAN-verkko eli paikallinen verkko. LAN-verkko koostuu
kytkimistd, reitittimista ja paatepisteista. LAN-verkko kayttaa yksityisia verkko-osoitteita verkko-
yhteyksien luomiseen seka tiedonsiirtoon. LAN-verkon laitteet useimmiten yhdistetdan toisiinsa
kaapeleiden avulla virheiden vahentamiseksi sekd paremman turvallisuuden yllapitamiseksi. LAN-
verkko on hyddyllinen yrityksissa, joissa on useita osastoja, koska se mahdollistaa jokaisen osas-
ton paatelaitteiden yhdistamisen tietylle kytkimelle samalla, kun paatelaitteet ovat kuitenkin ja-

ettu omiin osastoihinsa. [11.]

Virtualisaation eli pilvessa olevien virtuaalisten laitteiden yleistyminen on my®és lisénnyt virtuaa-
listen LAN-verkkojen kehitysta. Virtuaaliset paikallisverkot mahdollistavat verkoston solmujen ja

partitioiden muutokset ilman suurempia infrastrukturaalisia muutoksia. [11.]

PAN-verkko eli henkilokohtainen alueverkko on suunniteltu yhdistamaan laitteet kayttdjan
omassa tyotilassa [9]. MAN-verkko toimii, kuten LAN-verkko, mutta se kattaa paljon isomman
alueen ja onkin suunniteltu valittdmaan tietoa esimerkiksi kampuksen sisdlla tai useamman ra-

kennuksen sisdlla. [12, s. 158.]

WAN-verkko on kokoelma LAN-verkkoja ja muita tietoverkkoja, jotka kommunikoivat toistensa
kanssa suurella alueella. Halkaisijaltaan WAN-verkko on yleensa 50 kilometria tai enemman. In-

ternet on suurin esimerkki olemassa olevasta WAN-verkosta. [9.] [12, s. 158.]



2.1.2  Kytkimen rooli tietoverkossa

Kytkin on osa LAN-verkkoa, mika tarjoaa tarvittavan verkkoinfrastruktuurin seka vastaanottaa da-
tapaketteja ja lahettaa niita eteenpdin samalla turvaten datansiirron kyberhyokkayksilta erista-
malla verkon eri osat segmentointitekniikan avulla. Segmentointitekniikan avulla estetdaan luva-
ton paasy tietoihin. Samalla se mahdollistaa valtuutettujen kayttajien paasyn tietoihin saumatto-
masti. Kytkin sitoo verkon sisalla laitteet toisiinsa ja mahdollistaa saumattoman tiedonkulun sa-

massa verkossa. [13.] [12, s. 35.]

Kytkimet ovat siis keskeinen osa tietoverkon toimintaa. Niiden avulla voidaan valittaa useita yh-
teyksia samanaikaisesti. Kytkimet tarjoavat jokaiselle samassa verkossa olevalla laitteelle oman
kaistan tiedonvalitysta varten. Kun verkkoon lisdtaan uusi laite, kytkin skaalautuu ja antaa lait-
teelle oman kaistan. Kytkimien avulla verkkoa voidaan laajentaa saumattomasti tarpeen mukaan.

[13.]

Kun laite on liitetty kytkimeen, kytkin kirjaa muistiin sen MAC-osoitteen, jonka se l0ytada laitteen
verkkokortilta. Verkkokortilta luodaan kytkenta kytkimeen Ethernet-kaapelin avulla. Taman jal-
keen kytkin kayttaa MAC-osoitetta tunnistaakseen, minka laitteen lahtevat paketit l[ahetetdan ja
mihin saapuvat paketit toimitetaan (Kuva 1). Paketit lahetetdan asianmukaisten porttien kautta,

jotka johtavat kohdelaitteisiin. [14.] [15.] [16, s. 21.]

C

Port MAC
1 A
2 B
3 C
Packet/frame
LW Computer x — 2 B Computer [
——— ¢ —
L .

Switch

Kuva 1. Kytkimen toiminta



2.1.3

Tietoverkkoprotokollat

Tietoverkot mahdollistavat datan liikkumisen eri laitteiden vilille asetettujen protokollien avulla.

Kytkimet toteuttavat protokollia. Protokollat maarittelevat sdannot, jonka avulla tietoa siirretdaan

tai vastaanotetaan tietoverkossa. Protokollat sisdltavat maareet tiedonsiirtonopeuksista, turval-

lisuudesta seka tiedon pakkaamisesta. Erilaiset protokollat tarjoavat erilaisia kayttotarkoituksia

varmistaakseen nopean, tehokkaan ja turvallisen verkkoviestinnan [17.] [18, s. 15]. Verkkoproto-

kollat voidaan luokitella kolmeen laajaan kategoriaan:

2.2

Verkkoviestintaprotokollaa:

Maarittaa saannot datan siirtamiseksi verkkojen vililla. Esimerkiksi TCP (Transmission
control protocol), UDP (User datagram protocol) seka IP (internet protocol) protokollat.
Nama muodostavat yhdessa perustan monille viestintdaprotokollille internetissa. [16,

s.17]

Turvaprotokolla:

SFTP, HTTPS, SSL ovat esimerkkeja erilaisista verkon turvaprotokollista, jotka varmistavat
turvallisen tiedonsiirron seka estavat ulkopuolisten tahojen paasyn kasiksi verkossa liik-

kuvaan dataan. [18, s. 685.]

Hallintaprotokolla:

Verkon hallintaprotokollat valvovat ja yllapitavat viestintaa verkon sisalla. Ne myds var-
mistavat nopean vianetsinnan seka optimoivat suorituskyvyn verkossa. Yleisimpia verkon

hallintaprotokollia ovat SNMP- ja ICMP-protokollat. [17.]

Jotta tietoverkko ja kytkin voidaan kasitteind ymmartaa, on tarkeda ymmartaa, miten lait-

teet kommunikoivat toistensa kanssa verkossa.

Visualisoinnin eri tyylit

Yleinen l[ahestymistapa tietoverkkojen kytkentdjen visualisoinnissa on esittaa yksinkertainen mal-

linnus laitteiden valisista riippuvuuksista [19]. Tallainen visualisointi yleensa esitetdan fyysisen

verkkotopologian avulla. Fyysisella verkkotopologialla kuvataan tietoverkon perusrakennetta,



missa laitteet on liitetty toisiinsa solmujen ja linkkien avulla. Linkit kuvastavat fyysisia tai virtuaa-
lisia yhteyksia esimerkiksi kaapeleita. Solmut kuvastavat pdatelaitteita. Verkkotopologia voidaan
esittda myos loogisesti, missa keskitytdaan siihen, miten ja minkalainen data liikkuu laitteiden va-

lilld seka miten tietoverkko on luotu. [20.] [21.]

Edelld mainittu visualisointityyli voi kuitenkin olla liian yksinkertainen, jos otetaan huomioon ny-
kyisten tietoverkkojen monimutkaisuus, missa yksi laite voi olla riippuvainen useammasta lait-
teesta, jotka ovat mahdollisesti useammalla eri tasolla [19.] [22, s. 369-370]. Kuten Kuvasta 2
voidaan havaita, solmu-linkki-kaavio-tyylinen visualisointi useamman tason tietoverkosta antaa

rajallisen kuvan sen kytkenndista ja toiminnasta.

. Paitelaite

Verkon taso

Kuva 2. Esimerkkikuva useamman tason riippuvuuksista laitteiden valilla.



Visualisointia varten kannattaa ensin maaritelld, miten verkkoa halutaan visualisoida ja mihin tar-
koitukseen se tulee. Jos tietoverkon toiminta halutaan visualisoida hyvin yleisella tasolla (Kuva 3),
ei visualisoinnista kannata tehda liian yksityiskohtaista. Yksityiskohtainen visualisointi voi tehda
visualisoinnista sekavan, silla tihed informaatio voi kadottaa visualisoinnin tarkoituksen. Jos taas
halutaan tarkemmin tutkia esimerkiksi keskinaisia riippuvuuksia, kannattaa hyodyntaa verkkoto-
pologiaa, jolloin tietoverkon eri osista luodaan pistejoukko, jotka yhdistyvat linkkien eli riippu-

vuuksien avulla. [23.] [24, s. 983.]

Firewall

Switch Router

Computer Computer

Kuva 3. Esimerkki koko tietoverkon kokonaisuuden visualisoinnista.

Visualisointi kannattaa esittdd johdonmukaisesti. Johdonmukaisesti esitelty visualisointi auttaa
kayttajia hyddyntamaan esitettya dataa tehokkaasti seka tekemdaan johtopaatoksia sen pohjalta.
Erilaisia kaavioita esittdmalla voidaan tuoda haluttu sisaltd helposti nahtaville, milloin muut voi-
vat reagoida siihen nopeasti. Visualisoinnissa kannattaa ottaa huomioon myds missa jarjestyk-
sessa data esitetdadn seka millaisilla vareilla data tuodaan esille. Esimerkiksi kirkkailla vareilla py-

ritddn tuomaan esille tietyn kohdan tarkeytta. [23.]



Dynaamiset tietoverkkokartat seka staattiset tietoverkkokartat ovat yleisimpia tapoja visualisoida
tietoverkkoja [25, s. 975]. Molemmissa edelld mainituissa tyyleissa hydodynnetdan verkkotopolo-
giaa (Kuva 4), milloin datasta luodaan pistejoukko. Pisteiden eli solmujen avulla luodaan kartta,
missa keskinaiset riippuvuudet liitetdan toisiinsa linkkien avulla. Tasta syntyy helpommin luetta-
vissa oleva kokonaisuus, jossa visualisointi voidaan vieda laitetasolle asti. Laitetasolla visualisoin-
nista voidaan nahda myos fyysiset riippuvuudet, kuten kaapeleiden kytkennat. [6.] [26.] [27, s.
210.]

192500006 XXX

Olﬂ.nx.xx.xu

192 . XXX.XX.XXX . . 192 300X XNX

. ipcalligst . 192 XXX XX. XXX

192 XXX.XX. XXX

192 XXX XX. XXX

19200020 XXX

Kuva 4. Esimerkki verkkotopologia-mallinnuksesta

Dynaaminen verkkokartta on yksityiskohtaisempi kuin staattinen verkkokartta. Dynaamisen verk-
kokartan visualisoinnissa voidaan syventya tarkemmin verkon yksityiskohtiin ja kayttoasteeseen.
Sen avulla voidaan myds visualisoida reaaliajassa tapahtuvaa datan liikennetta eri laitteiden va-
lilla, asettaa halytyksia ja hankkia yksityiskohtaisempaa tietoa laitteiden valilla kulkevasta datasta.
Dynaaminen verkkokartta on vaikeampi luoda, silla se tarvitsee yhteyden reaaliaikaiseen dataan.
Huonosti esitettyna visualisointi voi olla todella monimutkainen ja vaikeasti ymmarrettavissa. Dy-
naamisen verkkokartan luominen kestda my6s huomattavasti pidempaan, kuin staattinen. [6.]

[26.] [27, 5. 209-211.]

Staattisessa verkkokartassa keskitytdan ymmartamaan, millaisessa muodossa tietoverkko on ja
miten se on luotu. Staattiseen verkkokarttaan ei voida lisdta dataa reaaliajassa, vaan se nayttaa

datan sellaisenaan, kuin se on tietyssa ajankohdassa. Staattisia verkkokarttoja on helppo luoda



seka esittaa. Staattista verkkokarttaa varten ei tarvita monimutkaisia ohjelmia esimerkiksi paivit-

tdmaan dataa. Staattiset verkkokartat ovat hyva tapa esittaa tiettya asia verkon ymparistossa. [6.]

[26.] [27, s. 209-210.]

Tilastollisten kaavioiden (Kuva 5) avulla tietoverkkoa on helppo visualisoida. Kaavioiden luontia
varten on tehty monenlaisia erilaisia sovelluksia. Esimerkiksi Microsoftin kehittamassa Excelissa
on mahdollista luoda tilastollisia kaavioita verkon visualisointia varten. Tilastolliset kaaviot ovat
tehokkaita kdyttdasteen ja tietojoukkojen ymmartamisessa. [26.] Kaavioiden avulla on helppo
verrata verkon erilaisia ominaisuuksia. Pystypylvaskaavion avulla voidaan tilastollisesti ndhda,

kuinka monta erilaista MAC-osoitetta on liitetty tiettyyn kytkimeen tai mitka kytkimen portit ovat

ruuhkaisimpia. [28.] [29.]

Count of MAC by Switch

Kuva 5. Tilastollinen pystypylvéékaavio.

Count of MAC

)

Yksi tarkeimmista pidettyina visualisoinnin tyyleista on tehda visualisoinnista interaktiivinen. In-
teraktiivisella visualisoinnilla mahdollistetaan kadyttajan ja visualisoinnin vuorovaikutus. Talla tar-
koitetaan sita, etta kayttdjan on mahdollista liikutella visualisoinnin eri osia tai syventya sen eri
osiin pelkalla hiiren painalluksella. Visualisoinnin on naytettava oleellista tietoa, kun tietokoneen
hiiri on pylvaan tai pisteen paalla. Interaktiivisen visualisoinnin tehtdvana on mukautua ja skaa-

lautua kayttajan tarpeen mukaan. [30, s. 657.]
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2.3 Visualisoinnin hyodyt

Tietoverkot kasvavat jatkuvasti: IBM:n mukaan koko maailmassa luotiin 2,5 kvintiljoonaa (10%9)
tavua dataa padivittdin vuonna 2020. Vuoteen 2025 mennessd maailmassa olevan datan maara
oletetaan nousevan yli 175 zettatavuun (102!) IBM:n mukaan. [31.] Verkosta tulee siis koko ajan
laajempi ja monimutkaisempi. lhminen ei pysty kdsittelemaan suuria datamaaria sellaisenaan,
mista takia visualisoinnilla on tarkea rooli. Muuttamalla data erilaisiksi kaavioksi, datasta on hel-

pompi tunnistaa erilaiset trendit ja poikkeamat nopeasti. [23.]

Visualisoimalla tietoverkko pyritdan auttamaan sen ymparilla tyoskentelevid ymmartamaan tie-
toverkon kokonaisuutta. Hyvin tehty visualisointi mahdollistaa taydellisen nakyvyyden koko tie-
toverkkoon, jolloin on mahdollista ndhda jokaisen laitteen arkkitehtuurin seka riippuvuuden yh-
della silmayksella. Inmiset ovat erinomaisia havainnoimaan erilaisia kuvioita ja kaavioita, kun tie-

dot ovat konkreettisessa muodossa. [23.] [6.] [32.] [33.]

Visualisointi auttaa myds nopeammin havaitsemaan erilaisia puutteellisuuksia tai ongelmia. Haa-
voittuvuuksia tai mahdollisia uhkia on helpompi havaita arvioimalla tietoverkon kestavyytta. Eri-
laisten karttojen ja kaavioiden avulla tietoverkosta saadaan selkedampaa, minka avulla on hel-
pompi analysoida erilaisia ongelmia. [26.] [32.] [34, s. 38.] Esimerkiksi sammunut laite on visuali-

soinnin avulla helpompi havaita. Visualisoinnin avulla voidaan nopeammin arvioida ongelman syy.

Hyva visualisointi tekee my0s tietoverkon jatkokehittamisesta tehokkaampaa. Tietoverkot kasva-
vat jatkuvasti, kun datan maara kasvaa. Visualisoinnin avulla tietoverkon laajentaminen sujuu te-
hokkaammin, kun voidaan visuaalisesti nahda nykyiset riippuvuudet, resurssit seka nykyiset kayt-

totrendit. [6.] [26.] [33.]

Visualisointi parantaa myos erilaisten osastojen kommunikaatiota. Tietoverkon visuaalinen naky-
vyys auttaa helpommin valittdmaan tietoa nopeasti, selkeasti ja yksiselitteisesti. Visualisoimalla
dataa, viesti on helpompi saada esiteltya myos ulkopuolisille henkildille ilman, etta heidan tarvit-
see ymmartaa esitetystad datasta mitdan. Nain saadaan myds kavennettua umpeen mahdollista
osastojen valista kuilua. Talla tavoin kuilut katoavat ja tilalle tulee yhteistoiminnallinen ekosys-
teemi. Se auttaa myods tehokkaammassa tyonajankaytdssa, silla tyontekijoiden ei tarvitse erik-

seen kasitella dataa, vaan pelkka vilkaisu riittda havaitsemaan asioita. [6.] [32.] [33.]
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Hyva visualisointi viestii tehokkaasti erilaiset tietojoukot selkeasti ja helpottaa tietojen ymmarta-
mistd nopeasti. Hyvin tehty visualisointi voidaan arvioida silld, kuinka hyvin kohdeyleisé ymmar-

tda visualisoinnin ja miten he pystyvat hyédyntamaan sita. [23.]

2.4  Visualisoinnin haasteet

Tietoverkkojen visualisoinnista on paljon hy6tya, mutta relevantin visualisoinnin tekemisessad on
omat haasteensa, jotka on hyva ottaa huomioon. Yksi haasteista ovat inhimilliset virheet. Tallaisia
virheita voivat esimerkiksi olla, miten tekija kdyttaa saatavilla olevaa dataa, ymmartaako tekija
minkalaista dataa késitelldan ja millainen visualisoinnista tulee. [35.] [36.] Datan kasittelyssa on
tarkeda ymmartaa, mistd data koostuu ja millaisia ominaisuuksia silld on. Vasta tdman jalkeen

voidaan suunnitella, millaisia visualisointeja datasta voidaan tehda. [35.]

Jos kasitelladn taulukkoa, jossa on paljon dataa ja mista tehddan monimutkaisempia visualisoin-
teja, visualisointi kannattaa tehdd useamman tekijan voimin. Kun visualisointia tekee useampi
tekija, kommunikaation tekijoiden valilla on tarkeaa. Visualisoinnin suunnittelija tai toimeksian-
taja ei valttamatta ymmarra kaikkia teknisia haasteita, joita visualisointi asettaa. Ohjelmoija ei
puolestaan valttamatta ymmarra, milta visualisoinnin pitdisi nayttaa. Jos visualisointia luo use-
ampi tekija, kommunikaatio voi olla rikkindista (Kuva 6). Huono kommunikaatio voi johtaa vaarin-

ymmarryksiin ja kommunikaation puutteeseen. [35.]

Koska kommunikaatio voi olla haastavaa suunnittelijoiden ja ohjelmoijien kanssa, on kehitetty
erilaisia ohjelmistoja, joilla tata eroa pyritdan kaventamaan. Nama ohjelmistot voivat kuitenkin
luoda omat haasteensa, silld ne saattavat vaatia kayttdjalta vahvaa teknistd osaamista. [36.] Visu-
alisoinnin tekija voi itse olla syy, minka seurauksena visualisoinnista tulee epaluotettava tai vai-
keasti ymmarrettava. Inhimillisten virheiden valttamiseksi on luotu erilaisia menetelmia tekoalyn

avulla, jotka kasittelevat dataa. [35.]
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Kuva 6. Visualisoinnin tekijan haasteet

Data itsessadn asettaa haasteita visualisoinnille. Relevanttiin dataan pitdisi olla helppo paasy,
mutta huomioon pitda myos ottaa datan ehjyys seka tarkkuus, jotta visualisointi voidaan luoda.
Data voi tulla monenlaisista erilaisista tiedostoista monessa muodossa, minka takia kaikki data
pitdisi integroida yhtenadiseksi. Yhtendisen datan avulla analyysiprosessi saadaan tehokkaaksi. Da-
taa on myods huomattavasti vaikeampi kasitelld, kun se tulee erilaisissa muodoissa. Datalle kan-
nattaa luoda standardi, jossa méaaritelladn, millaisessa tiedostomuodossa se tulee ja mita se sisal-
taa. Jos datassa on puutteellisuuksia, kuten esimerkiksi tyhjia kohtia, dataa ei voida luokitella eh-
jaksi. Jos data ei ole ehja3, visualisointi voi olla puutteellinen ja epaluotettava. Myo6s datan relaa-
tiosuhteet pitda ottaa huomioon. Visualisoinnin erilaiset osat saattavat olla monessa eri tiedos-
tossa, milloin tiedostojen valille pitda rakentaa hyvat relaatiosuhteet. Huonot relaatiosuhteet saa-

tavat lisata kaksoiskappaleita visualisointiin tai kokonaan rikkoa visualisoinnin. [37.] [38.]
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Datan jatkuva kasvu muodostaa haasteen, kun visualisoitavan datan maara on suuri. Jos visuali-
soidaan suurta maara dataa, visualisoinnista voi tulla liian tihea. Visualisoinnin suunnittelussa
haasteen asettaa myds saatavilla olevan tilan koko. Saatavilla olevan tilan koko asettaa rajat esi-
tettavan tilan kaytolle. Saatavilla olevan tilan koko maarittaa, kuinka paljon ja millaista dataa on
mahdollista visualisoida. Liian tihea visualisointi kadottaa visualisoinnin johdonmukaisuuden ja
ylikuormittaa katsojan kognitiivista tilaa. Dataa ei kuitenkaan kannata kaventaa liikaa, koska sil-

loin mahdollisesti menetetdan tarkeita kaavoja tai tarkeaa tietoa. [39.] [30, s. 657.]

Kun visualisointi on tehty, dataa saatetaan paivittaa jalkeenpdin, mikd aiheuttaa omat haas-
teensa. Datan paivittaminen voi vaikuttaa jo olemassa olevan datan luonnehdintaan, varsinkin
reaaliaikaisen datan paivittdminen voi olla ongelmallista, koska useat tydkalut ovat rajoitettu tiet-
tyyn maaraan dataan, minka takia saatavilla oleva tallennustila voi tulla nopeasti vastaan. [39.]
[36.] Visualisoinnin tyokalut aiheuttavat omat haasteensa. TyOkaluissa kaytettavat ohjelmointi-
kirjastot voivat olla vaikeita hydodyntaa ja niistad saattaa puuttua oleellinen tuki erilaisille visuali-

soinneille. [36.]

Visualisoinnin analysointi asettaa omat haasteensa. Tehtyja visualisointeja on vaikea verrata vi-
sualisoinnissa kaytettyyn dataan. On olemassa riski, ettd datakartoituksen vaarintulkinnat jaavat
huomaamatta visualisoinnin luonnin hetkella tai sen jalkeen. Datassa voi olla virheita tai epadjoh-
donmukaisuuksia, mita ei valttamatta luontihetkella tiedetd. Jokainen uusi implementaatio pro-
jektissa yleensa vaikuttaa kaikkiin projektin osiin. Taman takia voi olla vaikea huomata, jos pro-

jektissa jokin asia muuttuu virheelliseksi eika pida enda paikkaansa. [36.]
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3 Power BI

Microsoft Power Bl on Microsoftin kehittdma pilvipohjainen Business intelligence -tydkalu [40].
Business intelligence tarkoittaa prosessia, minka tarkoituksena on ymmartaa organisaation dataa
paremmin. [42.] Power Bl tarjoaa yrityskayttdjille alustan tyokaluja tietojen yhdistamiseen, ana-
lysointiin, visualisointiin ja jakamiseen. [40.] [41.] Power Bl:n sisaltyy Microsoft Office 365 paket-
tiin, minka takia tyokalu on hyva valinta datan visualisointia varten. [43.] [44, s. 239-240.] Power
Bl on yhdistelma erilaisista sovelluksista ja palveluista, mitka yhdessa liittavat tietolahteet toi-
siinsa. [45.] [46.] Power Bl:sta |16ytyy valmiita kaavioita, jotka tekevat visualisoinnin luomisesta
helppokayttoisen. Kayttajat voivat myos itse luoda ja kehittdd omia kaavioita tai ladata toisten
tekemia kaavioita omaa tarkoitusta varten. [47.] Power Bl ei vaadi kdyttdjalta ohjelmoinnin osaa-

mista, mutta antaa kuitenkin mahdollisuuden luoda omia skripteja R-kielella. [30, s. 657—658.]

Yksi Power Bl:n eduista on sen kyky jakaa valmiita kaavioita helposti muille yrityksen sisalla. Val-
miin taulukon voi jakaa muun muassa yrityksen omaan Sharepoint-palveluun vaivattomasti. [48.]
[49.] Power Bl:sa myos esitettavan datan paivittdmisen pystyy automatisoimaan. Datanldhdetta
pdivitetddn automaattisesti tietoyhdyskaytavan avulla. Datanldahteen paivittdminen paivittaa
my0s visualisointia. Automatisointia varten tarvitaan kuitenkin Power Bl pro - tai premium -li-

senssi. [50.]

Power BI |6ytyy ilmainen Desktop-versio, minka kuka tahansa voi ladata omalle tyopoydalleen.
Power Bl Desktopilla kdyttdja voi luoda visualisointeja ja jakaa omia raporttejaan. Jaetut raportit
julkaistaan Power Bl Service -pilvipalvelussa. [51.] [44, s. 239-240] Power BI Service -pilvipalve-
lussa kayttdja voi asettaa automaattisia paivityksia seka luoda reaaliaikaisia yhteyksid datalahtei-
siin. Jos visualisoinnissa kadytettava data sijaitsee paikallisella serverill, pitda luoda Power Bl Ga-
teway -yhteys dataldhteeseen eli tietoyhdyskaytdavaominaisuus. Tietoyhdyskaytdvan avulla pai-
kallinen serveri yhdistetdaan Power Bl Service -pilvipalveluun. Power Bl Gateway toimii siltana,
mika valittaa tietoa eteenpadin. [50.] Power Bl -sovellusta on mahdollista kdyttda myos puheli-

missa, missa on 10S- tai Android-kayttojarjestelma. [40.] [44, s. 239-240.]

Visualisoinnin tukena Power BI- palvelua voidaan kdyttda myds visualisoinnista luotujen raport-
tien ja koontindyttdjen tarkastelemiseen. [46.] Sen avulla voidaan havainnoida erilaisia ominai-
suuksia tai 16ytaa puutteita datasta. Sen avulla voidaan kertoa erilaisia nakemyksia kaavioiden
avulla, tutkia erilaisia datasta ilmenevia tapahtumia seka luoda erilaisia nakymia, mita esimerkiksi

yritys voi hyodyntaa tulevissa ennusteissa tai projekteissa. [40.]
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3.1 Power Bl -datasta kaavioksi

Yksi Power Bl:n eduista visualisoinnin ndkdkulmasta on, etta siihen voi tuoda dataa melkein missa
tahansa tiedostomuodossa. Esimerkiksi Excel-, CSV- tai SQL-muodot sopivat Power BI- tydkaluun.
[46.] [44, s. 239-240.] Power Bl luo datasta Excel-tyyppisen mallinnuksen, minkd muokkaaminen
on tehty erittdin helpoksi. Kehittyneemmat Power Bl:n kayttdjat voivat myds muokata datan ul-
kondkoa tai sen sisaltd omilla skripteilldan. Skripti-kielend Power Bl:sa toimii M- ja DAX- kielet,
mutta my6s R-ohjelmointi kieltd kaytetdaan datan hallintaan. [52.] [30.] Jos alkuperadista datatie-
dostoa muokataan Power Bl:n ulkopuolella, kayttdja voi Power Bl:n sisdlla painaa vain paivita-

nappia, jolloin kaikki data seka siihen liittyvat visualisoinnit paivittyvat.

Kun useampi datataulukko on tuotu Power BI- tyokaluun, Power Bl pyrkii itse yhdistdmaan taulu-
kot toisiinsa. Power Bl tutkii tuotuja taulukoita ja vertaa mahdollisten sarakkeiden nimia toisiinsa.
Jos kahden tai useamman taulukon sarakkeissa on yksi tai useampi sama nimi, Power Bl pystyy
luomaan relaatiosuhteen taulukoiden vilille, minka jalkeen relaatiosuhde aktivoituu automaatti-
sesti aktiiviseksi. Kayttdja voi myos itse hallita ja muokata taulukoiden valisia relaatiosuhteita.
Mahdollisia relaatiosuhteita on nelja: yhden suhde yhteen, yhden suhde moneen, monen suhde
yhteen ja monen suhde moneen. Kun taulukoiden valiset suhteet on asetettu oikein, kayttaja voi

aloittaa visualisoinnin luomisen. [53.]

Power Bl:sta I0ytyy valmiita kaavioita (Kuva 7) ja sen lisdksi kdyttdja voi itse luoda kaavioita tai
hyodyntdaa muiden tekemia kaavioita. Yhteison tekemia kaavio malleja on jo yli 300 ja niista jo-
kaisen on hyvaksynyt Power Bl:n sovelluksen validointiryhma. [54.] [55.] Kaavioiden valitsemi-
sessa pitdd huomioida, miten dataa kannattaa esittda ja mihin tarkoitukseen se tulee. N&in var-
mistutaan siitd, ettd visualisoinnista saadaan mahdollisimman helposti ymmarrettavaa. Visuali-
sointia tutkiva kayttdjaryhma kannattaa ottaa huomioon. Visualisoinnin olisi hyva olla johdonmu-
kainen, runsaasti tietoa sisdltava, mutta myos puhdas eli ei liikaa tietoa sisaltava. [55.] Valmiita
kaavioita Power Bl -applikaatiossa on paljon ja ne sisaltdvat erilaisia sivu- ja pystydiagrammeja,
joilla voidaan helposti esittda tuloksellisuutta. Power Bl:sta [6ytyy my0s erilaisia piirakkakaavioita,
joilla voidaan helposti esittaa erilaisia jakaumia; valmiita topologiakarttoja, joita voidaan hyodyn-

tda tarkemmassa riippuvuuksien tutkimisessa sekd monia muita erilaisia kaavioita. [56.]
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Kuva 7. Valmiit visualisointi kaaviot Power Bl:ssa

Kun visualisointi on esitettdvalla tasolla valmis, kdyttdjan on helppoa julkaista ja jakaa se muille.
Julkaiseminen on tehty yksinkertaiseksi Power Bl:sa. Kdyttajan julkaisee visualisoinnin painamalla
publish-nappulaa, josta tiedosto ldhetetddn haluttuun tyotila-kansioon Power Bl -palvelun sisalla.
Tiedoston julkaiseminen vaatii Pro-lisenssin. [57.] Power Bl -palvelun sisalla kayttdja voi luoda
jakamastaan tiedostosta Dashboardin eli koontivélilehden. Koontivélilehdet ovat yhden sivun
kokoelmia visualisoinneista, mitd kdytetaan tarkeimpien visualisointien esittamiseen. [58.]
Tyotilan sisalla kaikki kayttdjat, joille on annettu oikeudet kyseiseen tydtilaan, pdasevat
katsomaan raportteja seka vaikuttamaan niiden sisaltoon riippuen kayttajien Power Bl-lisenssista

seka oikeuksista, jotka kdyttajat ovat saaneet tiettyyn tyoétilaan tai raporttiin. [57.]

Datan automatisointi on yksi hyodyllisimmista Power Bl:n ominaisuuksista. Jotta data voidaan
paivittdd automaattisesti, kdyttdjan tarvitsee luoda silta eli tietoyhdyskdytavan avulla.
Tietoyhdyskaytava toimii siltana datanlahteen ja Power Bl -palvelun valilla. Tietoyhdyskaytava on

turvallinen aplikaatio, mika asennetaan koneelle tai serverille. Tietoyhdyskaytavalle maaritetdaan
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ajanjakso, jolloin se automaattisesti paivittaa dataldhteen sijainnissa tapahtuneet muutokset

Power Bl Serviceen. [59.] [60.]

Kayttdja voi valita standard- tai personal-tietoyhdyskaytavan. Personal eli yksityinen
tietoyhdyskaytava on parempi kayttdjille, jotka haluavat itse maarittda tarkasti, miten
tietoyhdyskaytava toimii. Yksityisessa tietoyhdyskaytavassa pitdd ottaa huomioon myos erilaiset
haavoittuvuusriskit. Kayttajan pitaa ottaa huomioon, minkalainen data tietoyhdyskaytavan avulla
saa liikkua. Standard eli julkisessa tietoyhdyskaytdavdssa vastuu tietoyhdyskaytavan
maarittamisessa on yrityksella tai tietylld osastolla. Julkista tietoyhdyskaytvavaa voi kayttda myos

muissakin sovelluksissa. [59.] [60.]

Taulukko 1. Standard ja personal tietoyhdyskaytdvan eroavaisuudet

Ominaisuus Standard Personal
Pilvipalvelujen Power BI, Power apps, Azure | Power BI
yhteensopivuus apps, Dataflows

Palvelee useita kayttajia Kylla Ei

Toimii aplikaationa Ei Kylla

kayttajille, jotka eivat ole

yllapitdjia

Yksi kayttdja, jolla oma Ei Kylla

tunnistautuminen

Syo6ta tiedostoja ja paivita Kylla Kylla

niiita automaattisesti

DirectQuery tuki Kylla Ei

Tuki suoralle yhteydelle Kylla Ei

analyysipalveluihin
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3.2 Freevs Provs Premium

Power Blisa on tarjolla kolme erilaista lisenssimuotoa. Kayttdjan kannattaa siis miettia,
minkalainen lisenssimuoto vaaditaan kayttokohdetta varten. Tarkeimmat kysymykset ovat,
minne visualisointi tallennetaan, miten sitd kdytetdan ja tarvitseeko sen kayttd premium-
ominaisuuksia. Lisenssit maaritelldan kahdella tavalla: lisensseilld, jotka ovat sidoksissa

kayttajaan, ja lisensseilld, jotka ovat sidoksissa varastointiin ja siihen tarvittavaan tilaan. [61.]

3.2.1 Free-lisenssi

Kayttdjat, joilla on ilmainen lisenssi, voivat kadyttdd Power Bi Service -palvelua datan
yhdistamiseen sekd luoda kaavioita omaan kadyttoonsa. limaisella lisenssilla kdyttdjat eivat pysty

jakamaan omia tiedostojaan muille Power Bl Workspacessa.

3.2.2  Pro-lisenssi

Pro-lisenssi on vyksityinen kayttdjakohtainen lisenssi, minkd avulla kayttidja voi julkaista
visualisointeja muille, lukea muiden tekemia visualisointeja ja my6s muokata niitd. Lisenssin
avulla kayttdjat voivat myds tehda yhteistydta muiden saman lisenssin omaavien kanssa. Pro-

lisenssi on tdydellisin linsessi ja sisdltaa kaiken.

3.2.3  Premium-lisenssi

Premium-lisenssi on yrityksissa kdytetyin lisenssi. Premium-lisenssilla voidaan luoda tyétila eli
kansio, minka avulla kaikki tyotilaan kuuluvat henkil6t voivat nahda luodut visualisoinnit riippu-

matta heidan lisenssinsa tasosta. [61.]



Taulukko 2. Lisenssien eri muodot ja mahdollisuudet esitettyna taulukossa
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Lisenssitaso Free Pro Premium
Kayttooikeus Yksityinen Yksityinen Organisaatio
Raportin luonti ja | Kylla Kylla Kylla

julkaisu

Raporttien muokkaa- | Ei Kylla Kylla

minen toisen kaytta-

jan kanssa

Paivitysnopeus 0,5t 0,5t Reaaliaikainen
Raportin jako s-pos- | Ei Kylla Kylla

tilla tai applikaation

luonti

Kustannus [Imainen kk-maksu Organisaatiokohtai-

nen

3.3 Power Bl tukemassa visualisointia

Power BI -tydkalu on hyva valinta tietoverkon visualisointia varten yrityksille. Power Bl:n avulla

visualisointia voidaan péivittdd automaattisesti asetammalla péivitysaikataulu Power Bl -palve-

luun. N&in visualisoinnin paivittdminen ei esimerkiksi sido tyévoimaa. Power Bl pystyy myos hal-

litsemaan melkein mita tahansa tiedostomuotoa seka suuria maaria dataa, mika tekee siita erin-

omaisen vaihtoehdon suuren datamé&aran tietoverkon visualisointia varten. Se on myés helppo-

kadyttoinen, eika vaadi erityista koulutusta. [62.] [63.]

Power Bl:n avulla erilaisia tiedostoja ja visualisointeja on helppo jakaa yrityksen sisdlla Power B

premium -lisenssin avulla, minka takia se on hyva tyokalu varsinkin isomman yrityksen kayttoon.

[62.][63.]
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4 Visualisointi

Nokian Oulun toimipisteen muuttosuunnittelun aikana huomattiin, etta tietoverkkoa pitaisi visu-
alisoida kytkintasolla. Tietoverkon visualisoinnilla saadaan parempi kuva tietoverkosta ja sen riip-
puvuuksista. Visualisoinnin tavoitteena on selkeyttda tietoverkon kokonaisuutta ja kytkimien
kayttoasteen havainnointia aina kytkimien porttien tasolle asti. Tulevaisuudessa visualisointia on
mahdollista hyddyntaa tietoverkon muutossuunnitelluissa tai haavoittuvuuksien tutkimisessa.

Valmista visualisointia on myos mahdollista kayttda jokapaivaisissa tyotehtavissa.

Tavoitteena on rakentaa visualisointi tietoverkosta kytkintasolla hyodyntden Power Bl -tydkalua.
Visualisoinnin avulla kaikki tarpeellinen data 16ytyisi yhdesta paikasta niin, ettd kayttdjan on
helppo nopealla vilkaisulla ymmartaa laitteiden valisia riippuvuuksia. Esimerkiksi, jos kytkin ote-

taan pois verkosta, ndhdaan nopeasti, mihin paatelaitteisiin se vaikuttaa.

Visualisoinnin toteutuksen tyokaluksi valikoitui Power BI, koska se pystyy hallitsemaan suurta
madraa dataa ja sen avulla on helppo jakaa sekd muokata visualisointia. Nain ollen sitd voidaan
kehittdaa ja hyodyntda myos tulevaisuudessa. Power Bl:n avulla voidaan myds automatisoida vi-

sualisoinnin paivittaminen.

4.1 Power Bl tietokannan rakenne

Power BI pystyy vastaanottamaan useita tiedostoja ja yhdistamaan niita toisiinsa relaatiosuhtei-
den avulla. Relaatiosuhteen muodostumista varten tiedostoissa pitda olla yksi tai useampi saman-
lainen tekija, esimerkiksi ID. Power Bl luo relaatiosuhteen tiedostojen valille, minka jalkeen voi-

daan esittaa pelkan ID-tiedon perusteella kaikki tiedot, mitka 16ytyvat molemmista tiedostoista.

Jotta visualisoinnissa riippuvuudet voidaan tuoda esille, pitda tietokannan olla kunnossa. Inhimil-
listen virheiden valttamiseksi hyodynnettiin Power Bl:ta. Power Bl:n avulla tietokanta pystyttiin
luomaan automaattisesti. Tietokantaa luodessaan Power Bl tekee virheentarkistuksen. Jos relaa-

tiosuhteissa on virheitd, Power Bl esittda ne kayttajalle.

Koska opinnaytetyon visualisoinnissa haluttiin tutkia riippuvuuksia kytkintasolla, tarvittiin kolme

erilaista tiedostoa. Ensimmainen tiedosto oli IPAM-tydkalusta otettu tiedosto, mistd on mahdol-
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lista nahda laitteiden IP- ja MAC-osoitteet seka paatelaitteen nimi ja sen omistaja. Toinen vaadit-
tava tiedosto saadaan FDP-taulusta, joka haetaan kytkimelta. FDP-taulusta voidaan nahda kytki-
men nimi ja kytkimen IP-osoite seka paatelaitteiden MAC-osoite. Kolmas vaadittava tiedosto oli

ARP-tiedosto, josta on mahdollista ndhda paatelaitteen IP- ja MAC-osoite seka VLAN.

Power Bl loi ndista kolmesta tiedostosta tietokannan, missa yhdistavana tekijana oli MAC-osoite.
Kun kayttaja syottaa esimerkiksi haku kenttaan tietyn MAC-osoitteen, IPAM-tiedosto vertaa ky-
seistd MAC-osoitetta FDP- sekd ARP-tiedostoon. Kun vastaava MAC-osoite 16ytyy esimerkiksi FDP-
tiedostosta, Power Bl esittda kayttajalle seka IPAM-tiedoston tiedot kyseisestd MAC-osoitteesta
seka FDP-tiedoston tiedot samaisesta MAC-osoitteesta. Taman avulla saadaan kayttajalle esitet-

tya myos ne tiedot, joita ei IPAM-tiedostosta I6ydy.

(=]
3

@] Sheet!

ARPs

Kuva 9. Relaatiosuhteet

Kuten kuvasta 9. huomataan, IPAM- tiedoston suhde ARP- tiedostoon on monen suhde moneen,
koska tiedostoissa on useampi samanniminen sarake. Nain voidaan my®os tarkentaa filterdintia eli
hakemisen perustetta tidostojen valilld. Tiedostojen ldhtokohtainen yhteinen tekija on MAC-
osoite, koska molemmista tiedostoista |0ytyy aina MAC- osoite, mutta ei valttamatta IP- osoitetta.
FDP-tiedoston suhde IPAM-tiedostoon on yhden suhde moneen, vaikka lahtékohtainen yhdistava
tekija on MAC-osoite. Tastd voidaan paatella, ettd IPAM-tiedostossa MAC-osoitteen tieto saattaa
|oytyda myos toisesta sarakkeesta kuin sen pdasarakkeesta. Se ei kuitenkaan vahingoita

visualisointia.
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4.2  Selkedan visualisoinnin luominen

Jotta visualisoinnista saadaan selkea ja tehokas, pitdaa ottaa huomioon visualisoinnin kayttotar-
koitus seka esitettdavan datan maara. Nokialla tietoverkko on niin laaja, etta verkkotopologia-mal-
lista visualisointia eli solmu-linkki-kaavio-visualisointia on todella vaikea esittdaa suuren datamaa-
ran takia. Solmu-linkki-kaavion luonti havaittiin ongelmalliseksi. Jos tietoverkon esittaisi solmu-
linkki-kaavion avulla, johdonmukaisuus katoaisi ja visualisoinnista tulisi todella sekava. Samalla

poistuu mahdollisuus esittaa tietoverkko staattisen tai dynaamisena verkkokarttana.

Hyodyllisempi ja selkedmpi visualisointi fyysisista kytkennoista saadaan esittamalla tilastollinen
pystypylvaskaavio, missa on mahdollista nahda MAC-osoitteiden maara tietyn kytkimen takana.
Pystypylvaskaavion hyédyntaminen kertoo selkeasti eri kytkimien kayttoasteista. Tilastollisen vi-

sualisoinnin avulla voidaan saada selville paatelaitteiden riippuvuudet tietysta kytkimesta.

Vaikka tilastollisten kaavioiden avulla ei ole mahdollista suoraan visualisoida fyysisia kytkentoja,
niiden avulla voidaan erottaa fyysiset kytkennat osastoihin. Jokainen pylvas kertoo tietyn kytki-

men kytkenndista.

Power Bl:n avulla voi hallita suurta maaraa dataa. Kayttaja pystyy myos yhdistamaan erilaisia vi-
sualisointikaavioita yhteen. Esimerkiksi yhdistamalla pylvaspystykaavio taulukkoon, visualisoin-
nista tulee erittdin selked (Kuva 10). Nain on mahdollista ndhda lukemat ja yksil6lliset tiedot lu-
kumaarien takana, mika helpottaa riippuvuuksien esittamista. Kun tahan lisataan vield hakutoi-
minto, on mahdollista ilman suurempaa etsimista I6ytaa tietyn laitteen riippuvuudet tietover-

kosta. Néin visualisointi on todella selkea ja tehokas eikd nadyt6lla ole liikaa asioita.

Taulukon lisddminen pystypylvdskaavioon mahdollistaa fyysisten kytkentdjen visualisoinnin visu-
alisoimatta kytkentoja. Tilastollisen pystypylvaskaavion avulla fyysiset kytkennat saadaan jaettua
osastoihin. Kun pystypylvaskaavioon lisdtdan taulukko, on mahdollista ndahda fyysiset kytkennét
ilman, etta kaapeleita visualisoidaan (Kuva 10). Kun visualisoinnista valitaan tietty kytkin, tauluk-
koon jaa vain siihen kytkimeen liitetyt MAC- osoitteet. Sen seurauksena on mahdollista nahda,

ettd kytkimesta menee kytkentdja tiettyihin paatelaitteisiin.
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Kuva 10. Ensimmainen nakyma. Kuvan nakymaa jouduttu sensuroimaan.

Kuvasta 10. voidaan selkeasti havaita, mitka kytkimet ovat suurimalla kaytolla. Kuvan 10 visuali-
soinnin perusteella voidaan siis ndhda, ettd muuton yhteydessa tapahtuva kytkimen finol-189
siirto vaikuttaa noin 600 paatelaitteen toimintaan. Kuvan 10 ndkyma on my®os interaktiivinen. Esi-
merkiksi pylvdskaaviosta tietyn kytkimen pylvasta painamalla, taulukkoon jaavat esille ainoastaan
ne laitteet, jotka ovat riippuvaisia kytkimestd. Tama mahdollistaa kayttdjan seka visualisoinnin

vuorovaikuttamisen. Nain visualisointi myds mukautuu ja skaalautuu kadyttajan tarpeen mukai-

sesti.

Visualisoinnissa pyrittiin myods hyodyntamaan tiettya varitysta, jotta visualisointi olisi johdonmu-
kainen. Esimerkiksi Kuvassa 10 vdrimaailma on hillitty. Hillitty varimaailma pitaa visualisoinnin
johdonmukaisena. Visualisoinnissa katse kiinnittyy vaivattomasti visualisoinnin tarkeimpaan koh-
taan eli pystypylvaskaavioon. Pystypylvdskaavion avulla johtopdatdksia on helppo tehda. Jos ha-
lutaan tarkemmin tutkia tuloksia, taulukossa eri rivit erottuvat toisistaan vihemman huomiota

vievalla harmaalla ja valkoisella varilla.
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Selkeda ja tehokasta riippuvuuden esittamista suuren datamaaran tietoverkossa voidaan esittaa
kayttamalla Power Bl:sta |6ytyvaa puukarttaa (Kuva 11). Tama on toinen tilastollinen visualisointi,
josta saa tehokkaasti selville laitteiden valisia riippuvuuksia. Puukarttamallisessa visualisoinnissa
verrataan MAC-osoitteiden maaraa tietyssa kytkimessa ja sen portissa. Vertailemalla kytkimia ja
niiden portteja voidaan helposti saada selville porttien kayttoasteita tietyissa kytkimissa. Kaytto-

asteet samalla antavat tiedon fyysisista kytkenndista ilman, etta fyysisia kytkent6ja tarvitsee erik-

seen visualisoida.
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Kuvan 11. nakymasta voimme havaita, mihin kytkimen portteihin on liitetty paatelaitteita seka

Kuva 11. Porttlen kdyttoaste puukartassa.

kuinka suurella kayttoasteella tietyt portit ovat. Asettamalla hiiren osoittimen tietyn laatikon si-
sdlle ndemma tarkan lukeman siihen porttiin kytketyista laitteista. Valikosta voidaan myos valita
tietty kytkin tarkempaan tarkkailuun, minka avulla saadaan poistettua ylimaardiset hairiotekijat

visualisoinnin ymparilta.

Vaikka puukartasta saadaankin paljon tarvittavaa tietoa, vdarimaailman oikeaoppinen kayttami-
nen ei siind onnistunut (Kuva 11). Tasta syysta visualisointi on hieman sekava ja johdonmukaisuus
katoaa. Jos visualisointia osaa lukea eli, jos tietdd mista ja miten data visualisointiin tulee, pystyy
visualisoinnin hahmottamaan paremmin. Puukarttamallin visualisoinnin sekavuuteen vaikutti

suuri datamaara ja sen esittaminen.
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Visualisointeja tutkimalla huomataan, etta ne selkeyttavat tietoverkon kokonaiskuvaa kytkinta-
solla ja tietoverkon toimintaa. Visualisoinnista on mahdollista tutkia fyysisia kytkentdja vertaile-

malla kytkimia MAC-osoitteista saataviin tietoihin.

Yritykselle tama selkeyttaa tietoverkon toimintaa antamalla selkean kuvan tietoverkon eri osien
kayttoasteista ja riippuvuuksista. Jos esimerkiksi tietty kytkin kaatuu tai sammuu, voidaan nahda
helposti ja selkedsti, mihin kaikkiin tietoverkon osiin se mahdollisesti vaikuttaa. Visualisoinnin
avulla voidaan ennaltaehkaistda mahdollisia riskeja tietoverkossa ja tutkia, minne kaikkialle, esi-
merkiksi virus voi levita tai kuinka suuri rahallinen menetys kytkimen kaatuminen voi aiheuttaa
yritykselle. Tietoverkon visualisointia voidaan hyddyntdaa myos argumentoinnissa. Sen avulla voi-

daan tukea tiettyjen epakohtien huomioimista tai tietoverkon parannusehdotuksia.

4.3  \Visualisoinnin automatisointi

Jotta visualisointi saadaan pidettya ajankohtaisena ilman, etta se sitoo tydvoimaa, pitaa sen pai-
vittdminen automatisoida. Power Bl:lle asennettiin tietoyhdyskaytava, jonka avulla Power Bl pys-

tyy noutamaan tiedot dataldhteista ja paivittdmaan visualisointeja.

Tietoverkon jatkuva muuttuminen otettiin huomioon automatisoinnissa. Uusia paatelaitteita li-
satdaan verkkoon sdaanndllisesti ja vanhoja poistetaan. Dataldhteen pdivittdmiselld saadaan uudet

paatelaitteet ja kytkimet lisattya visualisointiin ja vanhat poistettua.

Koska datanldahde visualisoinnissa on epdpuhdas eli dataldhde joudutaan aina siirtamaan alkupe-
raisesta lahteesta kohdelaitteelle, missa Power Bl Desktop seka tietoyhdyskaytava ovat, joudu-
taan myo6s datanlahdetta paivittamaan. Datanldhteen paivittdminen toteutetaan ylikirjoittami-

sella.

Skriptit eli kyselyt noutavat tarvittavat tiedot kytkimiltd. Tiedoista luodaan tiedosto, mika siirre-
tadn kohdelaitteelle, missa Power Bl on. Uusi tiedosto korvataan vanhalla tiedostolla niin, etta
molemmilla tiedostoilla on sama nimi. Ylikirjoittamisen avulla visualisointiin ei tarvitse koskea,
eika se myoskaan visuaalisesti muutu. Ainoastaan data visualisoinnin sisalla muuttuu. Talla tavalla
visualisoinnin paivittdminen ei sido turhaa tyévoimaa. Ylikirjoittamisessa on hyva ottaa huomioon
se, etta tiedostojen nimi pitda aina olla samanniminen. Esimerkiksi fdp-taulun tiedoston nimi on
aina fdp.csv. Myos tiedostojen muoto tiedoston sisalld pidetdan aina samanlaisessa jarjestyk-

sessa.
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Ylikirjoittamisen toimivuuden testaamisen jalkeen, jos visualisoinnissa ilmenee kummallisuuksia,
voidaan pdaatelld niiden johtuvan alkuperaisita skripteista eli kyselyistd, milla tietoa haetaan ja
tuodaan. Tasta voidaan myds paatella visualisoinnin mahdollinen heikko kohta, mitda on mahdol-
lista tulevaisuudessa kehittda. Ylikirjoittamisella ehkaistdaan inhimillisten virheiden tekeminen,
mitd saattaa syntya, kun datanldhdettd muokataan manuaalisesti. Ylikirjoittamisen avulla pyri-

taan pitdmaan sen sisdltama data ehjana, jolloin myds visualisointi pysyy luotettavana.

4.4 Toiminnallisuuden testaus ja analysointi

Visualisoinnin toiminnallisuutta ldhdettiin testaamaan jakamalla visualisointia kollegoille Power
Bl -pilvipalvelun kautta. Power Bl -palvelun tydympariston avulla on helppoa luoda applikaatio,
jonka voi helposti jakaa. Se on myos yksi syy, jonka takia Power Bl on hyva valinta tietoverkon

visualisointia varten.

Visualisoinnin kasittely oli helppoa ja sitd pystyttiin hyddyntamaan jokapdivaisissa tyotehtavissa
alusta alkaen. Esimerkiksi, kun tiettyyn kytkimeen oli tulossa muutoksia, kayttaja valitsi pystypyl-
vaskaaviosta kyseisen kytkimen. Tietyn kytkimen valitsemisen jalkeen taulukossa nakyivat kaikki
paatelaitteet, jotka ovat riippuvaisia kyseisesta kytkimesta. Taulukkoa tutkimalla saatiin helposti
selville ndiden paatelaitteiden omistajat, minka jalkeen heita informoitiin muutoksista. Saman-
laista toimintatapaa voidaan hyddyntaa, kun kytkimia siirretdan uuteen sijaintiin. Varimaailmaa
pidettiin [ahtokohtaisesti hyvana, vaikkakin puukartan nakeminen ensimmaista kertaa heratti ih-

metysta.

Toiminnallisuuden testaamisen avulla voidaan paatelld, etta sitd voidaan tulevaisuudessa hyo-
dyntdd muuton yhteydessa. Huomattiin myds, ettd visualisointi selkeyttaa tietoverkon kokonai-

suutta, minka avulla pystyttiin havaitsemaan tiettyja puutteellisuuksia.

4.5 Visualisoinnin lopputulos

Lopputuloksena tietoverkon visualisoinnista saatiin visualisesti helposti ymmarrettava seka tieto-
verkkoa selkeyttava, kun verrataan visualisointia ja sen kayttotarkoitusta. Visualisointi ei korostu
liikaa, vaikka varimaailma ei puukarttandkymassa taydellinen ole. Visualisointi on interaktiivinen

ja tarvittaessa mukautuu kdyttajan tarpeisiin.
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Tietoverkon fyysiset kytkennat onnistuttiin visualisoimaan jakamalla kytkimet osastoihin. Osastot
ovat nahtavilla pystypylvaskaaviossa. Haluttua osastoa painamalla, taulukkoon ilmestyy jokainen
paatelaite, joka on riippuvainen valitusta kytkimestd. Samalla onnistuttiin pitdmaan visualisointi
johdonmukaisena. Katse kiinnittyy ensin haluttuihin kohtiin, minka jalkeen visualisoinnin interak-

tiivisuuden avulla, visualisointi mukautuu kadyttajan tarpeisiin.

Taulukosta voidaan suoraan nahdd, mihin kytkimen porttiin tietty paatelaite on kytketty. Jos kyt-
kimien porttien kayttoasteita halutaan tutkia tarkemmin, voidaan puukartan avulla kayttdasteet

nahda.

Tulevaa muuttoa varten visualisoinnista on helppo |6ytaa laitteiden valisia riippuvuuksia seka paa-
telaitteiden hallitsijat. Paatelaitteiden hallitsijoiden [6ytdminen visualisoinnista auttaa I6ytamaan
paatelaitteen oikean omistajan nopeasti. Se myds mahdollistaa nopean tiedonkulun. Visualisoin-
nin avulla voidaan kaventaa kuilua tietoverkon kokonaisuuden ymmarryksesta eri tydosastojen
valilla. Esimerkiksi visualisoinnin avulla voidaan helpommin osoittaa, miksi paatelaitetta ei voida
yhdistaa tiettyyn kytkimeen tai antaa ehdotuksia siitd, miten asia voidaan tehda sujuvammin. Vi-

sualisointi toimii tehokkaasti ja pienella vilkaisulla siitd pystyy omaksumaan paljon tietoa.

Visualisoinnin heikoksi kohdaksi jaa automatisointi, mika voi mahdollisesti johtaa visualisoinnin
kayttamattomyyteen. Koska automatisointi ei ole taydellinen, sen tiedot saattavat jadada nopeasti

vanhoiksi, milloin visualisointi ei ole enaa sataprosenttiesti luotettava.

Power Bl:n avulla luotu visualisoinnin pohja mahdollistaa my&s visualisoinnin muokkaamisen tu-
levia kdyttotarpeita varten. Esimerkiksi, jos jotain uutta asiaa tietoverkossa halutaan painottaa,
se voidaan tuoda helposti esille luomalla uusia kaavioita visualisointiin ilman, etta visualisoinnin

pohjaa tarvitsee muokata. Visualisointi on siis jatkokehitysvalmis.
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5 Yhteenveto ja pohdinta

Opinndytetyon tavoitteena oli tutkia, miten tietoverkon kytkimen fyysisia kytkentdja voidaan vi-
sualisoida. Tavoitetta pohjustettiin tutkimalla, mita tietoverkko kasitteena tarkoittaa, mika on
kytkimen rooli tietoverkon sisdlla seka millaisilla eri tyyleilld tietoverkkoa ja sen kytkentéja voi-
daan visualisoida. Huomioitiin myds visualisoinnin haasteita ja hyotyjd. Opinndytetydssa syven-
nyttiin myos kaytannon tyossa kaytettavaan Power Bl -tyokalun toimintaan ja ominaisuuksiin liit-
tyen visualisointiin. Taman jalkeen opinndytetydssa pyrittiin testaamaan opittuja asioita kdytan-
non tyossa , jolloin pyrittiin visualisoimaan tietoverkon kytkimen fyysisia kytkent6ja Power BI -

tyokalun avulla.

Tietoverkon kytkimen fyysisia kytkentoja ja kokonaisuutta voi olla hankala ymmartaa. Tata ongel-
maa pyrittiin ratkomaan visualisoinnilla. Suuren dataméaaran vuoksi kytkent6ja ei voitu visuali-
soida perinteisen solmu-linkki-kaavion avulla. Kytkennat onnistuttiin visualisoimaan tilastollisten
kaavioiden avulla, missa kytkennat on mahdollista saada selville vertailemalla kaavioita keske-
naan. Kytkentdjen visualisointi visualisoitiin ilman, etta fyysisia kytkent6ja tarvitsi itsessaan visu-
alisoida. Visualisointi my0s automatisoitiin, minka avulla visualisointi sitoo mahdollisimman va-

hdn tyovoimaa.

Visualisoinnin tavoitteena on auttaa ihmista nopeammin ymmartamaan visualisoitu asia. Talla
tavoin voidaan kasvattaa myos tyotehokkuutta. Visualisointityyleja on useita, minka takia visuali-
soinnin luomisen paatarkoitus on hyva muistaa. Visualisoinnin luomisen vaiheessa on hyva muis-

taa rajoittavat tekijat, kuten visualisoinnin kdyttétarkoitus, datanmaara ja datanhallinta.

Visualisoinnista saatiin luotua tietoverkkoa selkeyttdva kokonaisuus, josta voidaan ndhda erilaiset
riippuvuudet ja kayttdasteet. Visualisoinnin johdonmukaisuus heikentyi puukarttakaaviossa
mutta siitd voidaan silti omaksua tarpeellista tietoa. Visualisoinnin tulosten perusteella voidaan
paatelld, etta sen avulla pystytdan omaksumaan tietoa nopeasti, mika taas tekee tyon tekemi-
sestd tehokkaampaa. Visualisointia voidaan hyédyntada tulevassa muutossa, mitad varten se myds
luotiin. Visualisoinnin paivittdmisen hankaluus voi johtaa visualisoinnin kdyttamattomyyteen.
Suuri ja aina kasvava datanmaara voi myds hankaloittaa visualisoinnin kdytt6a. Data voi helposti

menna rikki, jolloin visualisointi ei enda ole luotettavalla tasolla.

Visualisoinnissa on vield kehitettdavaa. Esimerkiksi yksi toivotuimmista lisdyksista projektin esitte-

lyvaiheessa oli vapaiden porttien nakyvyys. Talla hetkellad visualisoinnista on mahdollista ndhda,
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mitka portit ovat kytkimissa kaytossa ja kuinka isolla kdyttdasteella yksittaiset kytkimet ja portit
ovat. Visualisoinnista ei kuitenkaan nay vapaita portteja helposti. Vapaat portit [6ytyvat, kun va-
hentaa kaikista porteista kdaytdssa olevat portit. Jotta vapaiden porttien tiedot voitaisiin visuali-
soida, pitaisi skripteja eli kyselyitda muokata. Kyselyiden muokkaaminen vaatisi parempaa ymmar-

rysta kytkimista ja sen toimintatavoista.

Datan ehjyys koitui ongelmalliseksi, ja sita tulisi jatkossa selvitella lisaa. Data tulee monesta pai-
kasta ja eri muodoissa, mika saattaa aiheuttaa katkonaisuuttaa ja datan katoamista, kun esimer-
kiksi tiedostojen muotoa muokataan. Tata ongelmaa voisi lahted korjaamaan muokkaamalla tie-
donhaun skripteja ja suoraviivaistamalla automatisointia. Esimerkiksi IPAM-tyokalusta haetuista
tiedoista voisi ennalta ehkaistd virheitd hakemalla vain tarvittavan datan. Talla hetkella IPAM-
tyokalusta tullut tiedosto sisdltda paljon ylimaaraista dataa ja turhia riveja seka sarakkeita verrat-
tuna siihen, mika tassa projektissa on tarpeellista dataa. Myos R-ohjelmointikielen ymmarryksen

avulla voitaisiin ehkaista mahdollisia virheita datan hallinnoimisessa.

Voitaisiin tutkia myo6s, miten paatelaitteiden sijainnin saataisiin lisdtty visualisointiin. Se vahen-
taisi paatelaitteiden sijainnin metsastysta ja nopeuttaisi tyontekoa tulevassa muutossa. Paatelait-
teita on useita, minka takia ne ovat jaoteltuna useaan eri paikkaan. Sijainneista voisi mahdollisesti
tehdd myos jonkinlaisen ympyrakaavion, mista olisi mahdollista ndhda prosenttiosuus paatelait-
teista tietysta sijainnista. Sijainnin lisddminen vaatisi my6s dokumentaation lisdysta |lahdedoku-
mentaatioon. Tallainen muutos on hankala tehda, kun laitteita on paljon. Muuton yhteydessa jo-
kaisen laitteen sijainti voitaisiin lisdtd dokumentaatioon. Tahadn voisi lisdtd myds applikaation,
missa kameralla voitaisiin lukea viivakoodi, joka automaattisesti lisdisi sijaintitiedon dokumentaa-

tioon.

Opinnaytetyon tuloksia voitaisiin jatkokehittda tutkimalla, miten suuren datamaaran tietoverk-
koa voidaan visualisoida solmu-linkki-kaavion avulla. Kyseisen kaavion avulla fyysiset kytkennat
olisivat helpommin nahtavissa. Voisiko esimerkiksi visualisoinnin interaktiivisuutta mahdollista

kasvattaa, milloin tiettya kytkinta painamalla aukeaa staattinen verkkokartta ruudulle?
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