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LAHTEET



1 JOHDANTO

Sosiaalinen media ja pikaviestisovellukset ovat tuoneet mahdollisuuksia kommunikaatioon ihmis-
ten, palveluiden ja koneiden valilla. Uusien mahdollisuuksien my6ta my®os rikollisuus on siirtynyt
verkkoon ja monet perinteiset rikollisuuden muodot ovat I6ytaneet vastineensa internetista (Kivi-
vuori ym. 2018, 402). Huumausainerikollisuuden osalta tdma tarkoittaa sitd, ettd mahdollisuudet
myyjan ja ostajan valisen kommunikaatioon ovat muuttuneet. Muutama vuosi sitten huumeiden os-
tajan piti osata ladata ja kayttda Tor-selainta 16ytddkseen kauppapaikan ja sopiakseen kaupat. Nyt
sovellukset ovat helposti I16ydettavissa ja ladattavissa. (Rummukainen, A. 2023.) Taten sosiaalinen
media ja pikaviestisovellukset liittyvat vahvasti huumausainerikoksiin. Sovellusten, palveluiden ja
alustojen kirjo on kuitenkin suuri ja jatkuvasti kehittyva. Tassa opinnaytetydssa selvitetdan, miksi

tietyt sovellukset ovat suosittuja juuri nyt ja kuinka laajasta ilmiésté on kyse Suomessa.

1.1 Aiheen valinta ja aikaisemmat tutkimukset

Tassa laadullisessa opinnaytetydssa tutkitaan sosiaalisen median ja pikaviestisovellusten kayttoa
huumausainerikoksissa. Opinnaytetydn aihe on valikoitunut sen tekijéiden kiinnostuksesta aihetta
kohtaan. Opinnaytetydn teoriaosuus luo pohjan tydn tutkimukselle ja on rajattu kasittelemaan kirjal-
lisuuskatsauksena kolmea keskeista aihepiiria, jotka ovat keskeinen huumausaineisiin liittyva lain-
sdadanto, yleisimmat huumausaineet ja sosiaalinen media seka pikaviestisovellukset. Aiheen va-

lintaan vaikuttivat myos olennaisesti aikaisemmat tutkimukset aiheeseen liittyen.

Otso Ikavalkon opinnaytetydssa "Mista huumeita? Kirjallisuuskatsaus huumausainekaupasta ver-
kossa” (6/2021) on tehty kuvaileva kirjallisuuskatsaus verkossa tapahtuvasta huumausainerikolli-
suudesta. Tydn keskeisimpia tuloksia ovat, ettd huumausainerikollisuus verkossa tapahtuu Tor-
verkossa ja sen kauppapaikoissa. Tydssa avataan hieman, ettd kaupantekoa tehdaan salatuissa
pikaviestisovelluksissa tai yleisilla sosiaalisen median alustoilla. Suosittu salattu pikaviestisovellus
on katsauksen mukaan Wickr. Eraan tydssa olevan tutkimuksen mukaan yli 70 % kaytti Tor-ver-
kossa olevaa Sipulikanavaa ostotapahtuman alkuun, josta siirryttiin salattuun pikaviestisovelluk-
seen, kuten Wickr. (Ikédvalko 2020, 55.)

Junkkari ja Karppinen ovat puolestaan tehneet kvalitatiivisen tutkimuksen aiheesta "Huumausai-
neet ja Tor-verkko” (12/2020). Tyon tarkoituksena oli nimensa mukaisesti selvittda Tor-verkon kayt-

t6a huumausainerikollisuudessa. Ostotapahtumaa luonnehditaan samanlaiseksi, kuin lkavalkon



tydssa eli Tor-verkosta siirrytdan keskustelemaan esimerkiksi Wickr-sovellukseen. Tydn keskeisim-
pia tutkimustuloksia ovat muun muassa, etta Tor-verkon osuus kaupasta kasvaa koko ajan (Junk-
kari & Karppinen 2020, 52).

Niklas Rinteen kvantitatiivisessa opinnaytetytssa "Toisen asteen opiskelijoiden huumeiden kaytto
ja huumeasenteet Kangasalla” (5/2023) toivottiin lisatutkimusta laadullisesti erityisesti sosiaalisen
median roolista huumausainerikoksissa. Rinteen tydn tutkimustuloksia olivat muun muassa, etta
toisen asteen opiskelijat olivat suurelta osin altistuneet huumausaineille siten, ettd olivat ndhneet
jonkun niitéa kayttavan tai vahintaan tiesivat mista aineita voisi saada. Snapchat oli tulosten mukaan

suosituin valine ammattikoululaisten keskuudessa huumekauppojen tekemiseen. (Rinne 2023, 26.)

Tiivistettynd aikaisempien tutkimusten mukaan Tor-verkko ja Wikcr ovat olleet esilla paljolti huu-
mausainerikoksissa. Rinteen tydssa Snapchat oli suosituin somekanava kyselytutkimusten mu-
kaan. Lyhyessakin ajassa eri alustat ja palvelut nostavat kuitenkin kayttajamaariaan huimasti, kun
toisissa ne puolestaan laskevat. Tama johtunee osittain siita, ettd Tor-verkon huumefoorumeita,
kuten sipulimarket ja torilauta, on suljettu. (Hamalainen 2021.) Siispa tarvitaan ajankohtaista tietoa

sovelluksista, alustoista ja palveluista, joita kdytetdan huumausainerikoksissa.

1.2 Tutkimuksen tavoitteet ja kysymykset

Opinnaytetyon tarkoitus on tuoda esille syvallisempaa tietoa aiheesta haastattelujen avulla. Tyossa
perehdytaan sovelluksiin ja palveluihin syvallisemmin, jotta tietoisuutta niiden tuomista mahdolli-
suuksista huumausainerikoksiin saataisiin lisattya. Tutkimuskysymyksilla selvitetdan ensisijaisesti
mitd sovelluksia tai alustoja kaytetdan ja miksi. Taman lisaksi kysymyksilld haetaan myo6s vastauk-
sia ilmién muutoksiin, vaikutukseen ja laajuuteen. Tutkimus seka aihe ovat rajattu koskemaan Suo-

messa tapahtuvaa huumausainerikollisuutta talla hetkella.

Opinnaytetyon tutkimuskysymykset ovat:

1. Miten sosiaalista mediaa ja muita pikaviestisovelluksia kdytetddn huumausainerikoksissa?

2. Mitka sosiaalisen median palvelut ja pikaviestisovellukset ovat esilld huumausainekaupassa ja

miksi?

3. Miten sosiaalisen median ja pikaviestisovellusten suosion kasvaminen on vaikuttanut huumaus-

ainerikollisuuteen ja kuinka laajaa se on?



4. Kannustaako tietynlainen sosiaalisen median ké&yttdytyminen toimimaan huumausaineiden

kanssa?

Tutkimuskysymysten pohjalta on luotu haastatteluita varten kysymysrunko (Liite 1), jossa haetaan
tutkimuskysymyksiin tarkemmin vastauksia. Haastattelututkimus on tarpeellinen, silla haastatte-
luilla saadaan syvallista tietoa erityisesti tamanhetkisesta sosiaalisen median ja pikaviestisovellus-
ten esiintyvyydesta huumausainerikoksissa seka siita, miten niitéa kaytetaan ja miksi. Opinnaytety6
lisdd parhaimmillaan kokonaiskuvaa tdmanhetkisesta tilanteesta, jolloin se tdydentda myds aikai-

sempia tutkimuksia.

2 KESKEINEN LAINSAADANTO

Huumausaineita sdadellaan lailla siksi, ettéd ne ovat terveydelle haitallisia. Suojeltava oikeushyva
on henki ja terveys. Monet huumausaineet ovat koukuttavia, terveydelle haitallisia, kayttajan ag-
gressiivisuutta lisdavia ja vaarin kaytettyna hengenvaarallisia kayttajalleen (Tolvanen & Kallio
2023, 1006).

Huumausaineiden listausta ja valvontaa varten on solmittu kansainvalisia sopimuksia. Merkittavia
kansainvalisia sopimuksia ovat vuonna 1961 YK:n huumausaineyleissopimus (SopS 43/1965),
YK:n psykotrooppisia aineita koskeva yleissopimus vuodelta 1971 (SopS 60/1976) ja Wienin huu-
mausaineyleissopimus vuodelta 1988 (SopS 42/1994), tarkemmin Yhdistyneiden kansakuntien
yleissopimus huumausaineiden ja psykotrooppisten aineiden laitonta kauppaa vastaan. (Siro 2017,
11-14.) Sopimukset ovat luoneet tarkean pohjan nykyiselle kansainvaliselle huumausainepolitii-
kalle seka ohjaavat ja velvoittavat huumausaineita koskevaa saantelyd myds Suomessa. Yksi kes-
keisista Suomea velvoittavista sdadoksista on niin sanottu EU:n huumausainepuitepaatos
(2004/757/YOS), joka sisaltda vahimmaissdannaét laittoman huumausainekaupan rikostunnusmer-

kistoista ja seuraamuksista. (Tolvanen & Kallio 2023, 1007.)

Yleissopimusten suhde kansalliseen lainsdadantdédn perustuu siihen periaatteeseen, etta sopimus-
ten jasenvaltiot implementoivat yleissopimusten mukaiset vaatimukset omassa lainsdadannos-
saan. Nain ollen, kun Suomi paivittda huumausainepolitikkaansa, tehdaan se tavalla, joka on so-
pusoinnussa kansainvalisten sitoumusten kanssa. Esimerkiksi Huumausainepuitepaatdksen vel-
voitteet pantiin taytantddn, kun Suomessa rikoslain 50 lukuun tehtiin muutoksia vuonna 2007
(928/2006, HE 53/2006/ vp). (Siro 2017, 17). Vetovastuu huumausainepolitikan koordinoinnista
Suomessa kuuluu Sosiaali- ja terveysministeridlle, kuten Terveyden ja hyvinvoinnin laitoksen verk-
kosivuilla mainitaan (THL 2023).



2.1 Huumausaineen maaritelma

Huumausaineen maaritelma ei ole yksiselitteinen. Yleispatevaa tai tyhjentavaa kasitetta voi olla
vaikea maarittda kattamaan jokaista ndkdkulmaa, josta huumausaineita tarkastellaan. Hyva paa-
saanto kuitenkin on, etta kun sovelletaan lakia, huumausaineena pidetaan niita aineita, jotka on
sellaisiksi lailla sdadetty asianmukaisessa menettelyssa. (Siro 2017, 33.) Huumausaineen maari-

telma tulee ilmi huumausainelain (373/2008) 3 § 1 momentin kohdan viisi alakohdista a-e.

Alakohtien a ja b mukaan huumausaineita ovat aineet, jotka kuuluvat huumausaineyleissopimus-
ten listoihin. Listoihin kuuluvat yleisimmat huumausaineen kuten kokaiini, heroiini, kannabis,
MDMA (ekstaasi), LSD, amfetamiinit, metamfetamiinit, morfiini ja bentsodiatsepiinit. Yleissopimus-
ten listat I-1V ovat maaritelty niihin kuuluvien aineiden vaarinkayttdpotentiaalin, terveydelle aiheutu-
van vaaran ja laakinnallisen kayton perusteella. Tama ilmenee vuoden 1961 huumausaineyleisso-
pimuksesta (23/1961).

Alakohdassa c on kyse EU direktiivistéa (EU) 2017/2103, jolla muutettiin neuvoston puitepaatdsta
2004/757/YOS uusien psykoaktiivisten aineiden osalta, ja kumottiin neuvoston puitepaatos
2005/387/YOS. Direktiivin mukaan kyseisella direktiivilla vahvistetaan huumausaineen maaritel-
man olennaiset elementit sekd menettely ja kriteerit, joiden mukaan uusia psykoaktiivisia aineita
sisallytetaan maaritelmaan. Kaytannossa vahvistaminen nakyi siten, etta puitepaatokseen
2004/757/YOS lisattiin psykoaktiivisia aineita koskeva lite sekd muutamia paatdksessa olevia koh-
tia korvattiin ja muutettiin (Euroopan Unionin virallinen lehti 2017). Alakohdan kannalta tama tar-

koittaa sitd, ettad puitepaatdksen liitteessa olevat aineet ovat huumausaineita.

Alakohdan d mukaan huumausaineina pidetaan myos Kat-kasvia, Psilosybe-sienia, meskaliinia
sisaltavia kaktuskasveja ja huumausainetarkoituksessa kaytettavia kasvijauheita, -rouheita ja —val-
misteita, jotka sisaltavat dimetyylitryptamiinia. Alakohdasta erityisen muihin verrattuna tekee se,
ettd kohdassa on erikseen mainittu ja lueteltu tietyt huumausaineina pidettavat aineet. Tietyissa
uskonnoissa ja kulttuureissa voi olla nakemyseroja siitd, kuuluvatko jotkin psykoaktiiviset aineet
huumausaineiksi luokiteltaviksi aineiksi vai eivat. Esimerkiksi Suomi on monien muiden maiden li-
saksi maaritellyt Kat-kasvin huumausaineeksi. (Paihdelinkki 2020.) Kasveissa esiintyvan huumaa-

van aineen pitoisuus voi kuitenkin vaihdella esimerkiksi kasvin osasta tai aineen maarasta johtuen.



Vahainen pitoisuus ei kuitenkaan aina tarkoita, etteikd ainetta katsottaisi huumausaineeksi. Laht6-
kohta on, ettd aineet ovat huumausaineita, vaikka sisaltaisivat vain pienen maaran huumaavaa ai-
netta. (Siro 2017, 52.)

Alakohdan e voi olla my0ds vaikeasti ymmarrettava kohta. Kyse on kuitenkin siita, etta uusi aine
voidaan katsoa huumausaineeksi jo sen maarittelyprosessin alkuvaiheissa. Tiedonvaihtoon uusien
aineiden osalta on YK:n jasenmaiden valilla kehitetty niin sanottu varhaisen vaiheen varoitusjarjes-
telma, verkosto, jonka avulla tieto uusista huumaavista aineista kulkee. Tasta myos alakohdassa e
on kyse. Alakohdan e mukaan huumausaineeksi voidaan katsoa aine, josta on lahtenyt tieto var-
haisen vaiheen varoitusjarjestelmaan. Tieto kulkee Europolin ja Euroopan huumausaineiden ja nii-
den vaarinkayton seurantakeskukseen (EMCDDA), jossa katsotaan aiheuttaako uusi aine toimen-
piteitd. Jos toimenpiteitd aiheutuu, tekevat osapuolet riksienhallintaraportin, jonka perusteella ko-
missio voi tehda neuvostolle aloitteen aineen maarittelemisesta huumausaineeksi (Siro 2017, 18).
Lisaksi alakohdan e mukaan voidaan uusia aineita ottaa kansallisesti valvontaan. Talloin Laake-
alan turvallisuus- ja kehittamiskeskus (Fimea) ja THL yhdessa muiden viranomaisten kanssa teke-
vat aineesta arvioinnin, jonka perusteella aineesta esitetaan luokitteluehdotus Sosiaali- ja terveys-

ministeri6ille, joka voi vieda asian eteenpain valtioneuvostolle. (Fimea 2024.)

Kuitenkin 3 § 2 momentin mukaan tarkemmat saannokset aineista, valmisteista ja kasveista, joita
pidetddn huumausaineena 1 momentin 5 kohdassa 16ytyy valtioneuvoston asetuksesta: valtioneu-
voston asetus huumausaineina pidettavista aineista, valmisteista ja kasveista (543/2008). Asetuk-
sesta [6ytyy maininta myo6s edella mainituista alakohdista ja niiden sisalldsta, joten silla tavalla ase-

tus tdydentdd huumausainelakia ja kansainvalisia sopimuksia.

Rajaveto huumausaineiden ja kuluttajamarkkinoilta kiellettyjen psykoaktiivisten aineiden (KKP-
aineet) valilla on kuitenkin tehtava. KKP-aineet ovat terveydelle vaarallisia paihtymystarkoituksessa
kaytettavia aineita, joita Suomen laki ei kuitenkaan tulkitse huumausaineiksi. KKP-aineet on lue-
teltu valtioneuvoston asetuksessa (1130/2014). Olennaista KKP-aineiden osalta on, etta niiden
kaytto ja hallussapito eivat ole rangaistavaksi saadetty, mutta aineiden luvaton myynti, maahan-
tuonti, valmistus, varastointi ja valmistus on. Kiellon rikkomiseen sovelletaan rikoslain 44 luvun 5 a
§ kuluttajamarkkinoilta kielletyn psykoaktiivisen aineen kiellon rikkomisesta. (Sosiaali- ja terveysmi-
nisterio, luettu 07.5.2024.)



2.2 Rikoslaki

Rikoslaki (39/1889) on tarkea osa huumausainepolitikan toteutuksessa ja sdannokset 16ytyvat
rikoslain (RL) 50 luvusta. Rangaistussaanndsten taustalla vaikuttavat kansainvaliset sopimuk-
set. Kriminalisoinneilla pyritdan paasaantdisesti hillitsemaan huumausaineiden kysyntaa ja tar-
jontaa seka kohentamaan yleista turvallisuutta ja jarjestysta. (Siro 2017, 2.) RL:n 50 luvussa
rikoksiseksi on muun muassa saadetty huumausainerikos, térkea huumausainerikos ja huu-

mausaineen kayttorikos.

2.2.1 Huumausainerikos

Rikoslain 50 luvun 1 § sdadetaan perusmuotoisesta huumausainerikoksesta. Huumausainerikos
on jaettu pykalassa viiteen kohtaan ja rangaistukseksi on saadetty sakkoa tai vankeutta kah-
deksi vuodeksi. Lahtokohtana kuitenkin on, ettd huumausaineiden kasittely tapahtuu laitto-
masti, silla joissain tapauksissa huumausaineita voidaan kasitella laillisesti. Ensimmaisena
rangaistavaksi on kohdassa yksi saadetty huumausaineen valmistaminen ja viljely tai niiden
yrittdminen. Huumausaineen valmistaminen voi olla esimerkiksi huumausainetta sisaltavan ai-
neen puhdistamista toiseksi aineeksi tai toisenlaiseen muotoon. Esimerkiksi nestemaisen am-
fetamiinin saostaminen jauhemaiseksi aineeksi on huumausaineen valmistamista (Siro 2017,
66). Lisaksi valmistamiseksi katsotaan huumaavaa ainetta sisaltavien sienien poimimista ja ka-
sittelya, jos kayttdtarkoituksena on huumausaineen kayttaminen. Saman lainkohdan mukaan
kokapensaan, kat-kasvin ja Psilosybe-sienten viljely ja viljelyn yritys on rangaistavaa riippu-
matta niiden kayttétarkoituksesta. Huumausaineineen viljely voi olla huumausainekasvien ja
sienten istuttamista. Viljely alkaa siementen istuttamisesta tai kasvien kylvamisesta. Viljelya ei
kuitenkaan ole viela siementen hankkiminen, vaikka hankinnalla voi toisaalta olla yhteys vilje-
lyn yritykseen, joka rinnastetaan taytettyyn tekoon (Siro 2017, 68). Vaikka valmistamisen yritys
on rinnastettu taytettyyn tekoon, maaraytyy yrityksen rangaistavuus RL 5:1-2:n mukaan eli
mita saadetaan yrityksesta, yrityksesta luopumisesta ja tehokkaasta katumisesta. Yritys on
rangaistava, jos taytantéonpanotoimesta on aiheutunut konkreettinen vaara tunnusmerkiston
suojaamalle oikeushyvalle. Kelvottomasta yrityksesta on puolestaan kyse silloin, kun raaka-
aineet tai valineet ovat tarkoitukseensa sopimattomia. Puhtaassa tekorikoksessa tehokas ka-
tuminen ei vaikuta tunnusmerkiston tayttymisen. Esimerkiksi, jos huumausainerikosta valmis-
tellut havittaa valmistamisen jalkeen valmistukseen kayttamansa raaka-aineet ja valineet, on
teko kuitenkin jo taytetty. Lisaksi yritys on rangaistava, jos vaaran aiheutuminen on jaanyt pois

satunnaisesta syysta. (Tolvanen & Kallio 2023, 1015.)



Kohdassa kaksi on sdadetty rangaistavaksi myos oopiumunikon, hampun tai meskaliinia si-
saltavan katukasvin viljely tai viljelyn yritys, jos ainetta kaytetdan huumausaineena tai sen
raaka-aineena taikka kaytettavaksi huumausaineen valmistuksessa tai tuotannossa. Ainoas-
taan kohdassa kaksi lueteltujen aineiden ja kasvien osalta niiden kayttotarkoituksella on huu-
mausainerikoksen tunnusmerkiston osalta merkitysta toisin kuin kohdassa yksi, jossa huu-
mausainerikoksen tunnusmerkisto tayttyy kayttotarkoituksesta riippumatta. Syy kaksiportai-
selle saantelylle on joidenkin huumausaineiden hyddyllinen kayttd. Esimerkiksi hampusta voi-
daan valmistaa vaatteita ja sen lailliseen viljelyyn voi saada jopa maataloustukea (Siro 2017,
52, 68). Viljelya ei kuitenkaan ole siementien hankkiminen. Toisaalta siementen hallussapi-
dolla voi syyllistya johonkin toiseen rikokseen. Kohdan kaksi huumausaineiden tuotanto voi-
daan rinnastaa tassa yhteydessa esimerkiksi tapaukseen, jossa tekija aikoo erottaa hamppu-
kasveistaan kannabista. Menettely on rangaistavaa, vaikka kasvin viljely olisi muuhun kuin
huumausaineena kaytettavaan tarkoitukseen. (Siro 2017, 68.) Viljelyn tarkoitus voidaan hel-
posti osoittaa silloin, kun kasvista on jo valmistettu huumausainetta tai sitd on kaytetty paihdyt-
tavassa tarkoituksessa. Toisinaan huumausainerikoksista epaillyn voivat esittaa vaitteen, etta
kasvatettu oopiumiunikko tai hamppu ovat koristekayttoon kasvatettuja. Moinen vaite ei ole us-
kottava, jos kasvia kasvatetaan kylpyhuoneessa tai muussa vastaavassa paikassa. Viljelyn ja
valmistaminen ovat tahallisia tekoja, koska kukaan ei voi uskottavasti vaittaa kasvattaneensa
tietdmattaan huumausainetta. Kasvattaja voi vaittaa erehtyneensa kasvin laillisuudesta, mutta
talléin kyseessa olisi rangaistusvastuuseen vaikuttamaton kieltoerehdys (RL 4:2). Lahtékohta
kuitenkin on, etta jokainen tuntee lainsaadantda sen verran, jotta tietaa, ettei hamppua tai
muuta laissa tarkoitettua ainetta voi kasvattaa tarkoituksella tai kayttad huumeena tai raaka-

aineena huumausaineeseen. (Tolvanen & Kallio 2023, 1016.)

Kohdassa kolme kaydaan 1api huumausainerikoksen toinen tekomuoto eli huumausaineen
salakuljetus, johon syyllistyy se, joka tuo tai yrittda tuoda maahan tai vie tai yrittaa vieda
maasta tai kuljettaa tai kuljetuttaa huumausainetta. Rangaistavuus on kattava, silla yritys on
taytetyn teon lailla rangaistavaa. (Tolvanen & Kallio 2023, 1016.) Huumausaineita tuodaan
Suomeen yleensa ajoneuvoihin tai matkatavaroihin piilotettuna seka postitse. Maastavienti
Suomesta on puolestaan harvinaisempaa. Huumausaineen kuljetuttamiseksi lasketaan esi-
merkiksi huumausaine-eran kuljettajan palkkaaminen ja ohjeistaminen. Kuljetuttajaksi katso-
taan siis se henkild, joka antaa toimeksiannon. (Siro 2017, 71, 72 ja 75.) Jos huumausaine

siirtyy maasta toiseen postitse, tayttyy tekomuoto silloin, kun Iahetys on lahtenyt postitoimis-



tosta matkalle. Jos kyseessa on yksityinen kuljetusyritys, maahantuonnin yritys alkaa siita het-
kesta, jolloin kuljetusyritys lahettaa tilauksen vastaanottajalle ja kuljetusliikkeen edustaja aloit-
taa maasta poistumisen. Lisaksi KKO 2021:80 tapauksessa katsottiin, ettd maahantuonti oli
tayttynyt jo siina vaiheessa, kun tekija oli tilannut aineen internetista. Nain ollen tapaus osoit-
taa, ettd tunnusmerkiston “tuo maahan” voi tayttya jo hyvinkin aikaisessa vaiheessa. (Tolva-
nen & Kallio 2023, 1017.)

Kohdassa nelja on saadetty kolmanneksi rangaistavaksi tekotavaksi huumausaineen myymi-
nen, luovuttaminen, levittdminen ja muu luovuttaminen. Yritys on myos rangaistavaa. Rangais-
tavaa on pelkka myyntitarjouksen esittaminen, mikali tekijalla tosiasiassa on huumausainetta
tai mahdollisuus myyda sitd. Huumausanerikokseen syyllistyy myos kohdan mukaan valittami-
sella eli toimiessaan myyjan ja ostajan valikatena esimerkiksi toimittamalla huumausaine-eran
saamiksesi avaimen. KKO 2022:11 paatoksessa kysymys oli siita, etta syyllistyykd A valittami-
seen, koska oli pitanyt Tor-verkossa Sipulikanava nimista keskustelupalstaa auki, vaikka oli
tiennyt siella tehtdvan huumausainekauppaa. Lisaksi A oli tehnyt sivustolle parannuksia sen
toimivuuteen liittyen parantaen mahdollisuuksia kdyda kauppaa. Korkein oikeus paatyi siihen
tulokseen, ettd A:n teossa oli kyse huumausaineen valittamisesta. Silloin kyse voi olla avunan-

nosta huumausainerikokseen. (Tolvanen & Kallio 2023, 1023.)

Kohdassa viisi on huumausainerikoksen neljas tekomuoto eli hallussapito ja huumausaineen
hankkimisen yrittaminen. Hallussapito voi olla aineen konkreettista fyysista hallussapitamista
tai sailyttamista katkdssa muiden ulottumattomissa. Nain ollen myds ruumiin sisainen huu-
mausaineen hallussapito esimerkiksi nielaistuna kondomin sisaan tayttaa tunnusmerkiston,
vaikka tekijalla ei olisikaan heti paasya aineeseen (Siro 2017, 78). Hallussapito ei ole vain ai-
neen fyysista hallussapitoa, vaan tunnusmerkiston tayttymiseen riittaa, jos tekijalla on mahdol-
lisuus maarata aineen siirtdmisesta paikasta toiseen esimerkiksi, jos huumausaine on katket-
tyna maahan. Huumausaine-eran tosiasiallisella hallussapitoon oikeutetulla ei ole merkitysta,
vaan samaan aikaan esimerkiksi kuriiri eli huumausaineen kuljettaja seka huumausaine-eran
tosiasiallinen haltija voivat molemmat syyllistya huumausainerikokseen pitamalla hallussa huu-
mausainetta. (Siro 2017, 79.) Postitse Iahetetyn huumausaineen katsotaan puolestaan olevan
vastaanottajan hallussa, kun lahetys on noudettu vastaanottajan toimesta. Toisaalta tilaus
tayttda jo aiemmin mainitun huumausaineen hankkimisen yritykseen. Jos useampi henkild
hankkii yhteiskayttdon huumausainetta, voidaan heidat kaikki katsoa huumausaineen hankki-
joiksi ja tunnusmerkisto tayttyy kaikkien osalta. Myos toisen omistaman huumausaineen sailyt-

taminen on rangaistavaa. (Tolvanen & Kallio 2023, 1026.)
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Jos kuitenkin huumausainetta saa haltuunsa jostakin syysta, tulisi toimia kuten huumausaine-
lain 8 § sdadetaan eli huumausaine olisi vipymatta toimitettava poliisille, raja- tai tulliviran-
omaisille. Jos huumausainetta ei toimiteta eteenpain, voi syyllistyd huumausaineen laittomaan
hallussapitoon. Tama luonnollisesti edellyttaa tahallisuuden tayttymista eli tekijan taytyy vahin-
taan pitaa varsin todennakaoisena, ettad kyseessa on huumausainetta. Kovinkaan paljoa aikaa
ei ole aineiden antamisen suhteen miettia, silla 8 § velvoittaa toimenpiteisiin viipymatta ja ky-

seessa on puhdas tekorikos, jolloin tehokas katuminen ei ole mahdollista. (Siro 2017, 62.)

Huumausaineen hankkimisen yritys tayttyy, jos huumausaineen myyjalla ei ole huumausai-
netta hallussaan ostohetkella tai han ei myy aineita, mutta hanella olisi mahdollisuus ja halu
hankkia huumausainetta ostajan tai pyytajan tarpeisiin. Rangaistavaa ei kuitenkaan ole selvit-
taa mistd huumausaineita voisi saada. Myéskaan huumausainerikoksen suunnittelu ei ole ran-
gaistavaa. Vahimmaiskriteerina tunnusmerkiston tayttymiselle voidaan pitaa sita, etta huu-
mausaine-era on todellakin olemassa ja sen myyja voidaan nimeta. Merkitysta ei ole silla ta-
pahtuuko tilanne ikdan kuin oikeassa maailmassa vai internetissa. (Tolvanen & Kallio 2023,
1028.)

2.2.2 Torkea huumausainerikos

Torked huumausainerikos sisaltaa viisi kvalifiointiperustetta ja siitd sdadetaan rikoslain 50 luvun 2
§. Rangaistukseksi on saadetty vahintdan yksi ja enintdan 10 vuotta vankeutta. Kohdassa yksi
tuodaan esille varmaan yleisin sovellettavaksi tullut peruste eli se, etta rikoksen kohteena on erit-
tain vaarallinen huumausaine tai suuri maara huumausainetta. RL 50:5.2:ssa maaritellaan erittain
vaarallinen huumausaine sellaiseksi aineeksi, jonka kayttdon liittyy pienestakin annoksesta aiheu-
tuva vakava terveydellinen vaara, vahvat vieroitusoireet tai virheellisesta annostelusta johtuva hen-
genvaara. Vaarallisuusarviointi on abstrakti, eika vaadi, ettd huumausaineen kaytolla olisi konk-
reettisesti ollut vaaralliset seuraukset. Oikeuskaytannén mukaan vaarallisiksi huumausaineiksi luo-
kitellaan muun muassa heroiini, LSD, crack, amfetamiini, kokaiini ja ekstaasi. (Tolvanen & Kallio
2023, 1037.) Huumausaineen suuren maaran arviointiin on pitkdan kaytéssa olleiden huumausai-
neiden osalta vakiintunut rangaistuskaytanto ja suositukset, joiden mukaan maaraa arvioidaan ri-
kosoikeudellisesti. Vuonna 2006 julkaistussa huumausaineen rangaistussuosituksessa on ohjeis-
tukselliset paivasakkojen ja vankeuspaivien maarat huumausainerikoksista. Taulukon mukaan esi-
merkiksi yli 100 kg hasista tulisi yli seitseman vuoden vankeustuomio. Lisaksi huomioitavaa taulu-
kossa on, ettd se on vain yleisohje ja kunkin asian kasittelyssa kokonaisarviointi otetaan huomioon.
(Lahde.) Korkein oikeus on kuitenkin linjannut paatdksissaan KKO 2017:9 ja KKO 2017:23, etta
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rangaistus ei saa pelkastaan perustua huumausaineen laatuun ja maaraan. Rangaistus on mitat-
tava siten, etta se on oikeudenmukainen suhteessa teon vaarallisuuteen ja vahingollisuuteen, teki-
jan asemaan ja teon muihin vaikuttimiin. Tapauksista esimerkiksi KKO 2017:9 paatoksessa kyse
oli 13,7 kilogramman amfetamiinin maahantuonnista. Amfetamiini oli vahvuudeltaan 48 prosenttia
eli keskimaaraista voimakkaampaa. Paatdoksen mukaan oli ilmeista, ettd aineen laatu, maara seka
teko-olosuhteet puolsivat sita, etta teko oli toteutettu osana organisoidun rikollisryhman toimintaa.
Kyseisessa tapauksessa henkild A oli kuljettanut huumausaine-eran Liettuasta Suomeen saa-
miensa ohjeiden mukaisesti. A tuomittiin torkeastd huumausainerikoksesta kuuden vuoden van-
keusrangaistus. (KKO 2017:9 & KKO 2017:23.)

Kohdassa kaksi on toinen kvalifiointiperuste eli huomattavan taloudellisen hyddyn hankkiminen.
Toisaalta perusteella ei juurikaan ole itsenaista merkitysta, koska usein huomattava taloudellinen
hyoty saadaan myo6s edella mainitun kohdan yksi mukaan eli kun kyseessa on suuri maara huu-
mausainetta. Tarkkaa maaritelmaa huomattavalle hyodylle ei ole. Arvio tulee kuitenkin tehda objek-
tiilvisesti. Huomattavaksi taloudelliseksi hyodyksi esitetdan 10 000 euroa korkeimman oikeuden
paatoksessa KKO 2015:52. (Siro 2027, 97.)

Kolmas peruste ja kohta on, jos rikos tehddan osana huumausainerikoksen laajamittaiseen teke-
miseen jarjestaytyneen rikollisryhman toimintaa. Huumausainerikollisuus on yksi jarjestaytyneen
rikollisuuden paatoimialoista. Huumausainerikoksille on tyypillista ketjutus eli yksi taho rahoittaa
toimintaa, toinen hankkii aineen ulkomailta, kolmas huolehtii maahantuonnista, neljas jakelusta ja
ylemman tason jakelijat huolehtivat aineen paikallisille pienemmille valittgjille ja viimeisena aine
paatyy kayttajalleen. Nain ollen esimerkiksi kayttajien yhteistoiminta huumeiden hankkimiseksi ei
tayta organisoitumisen kriteeria. Jarjestaytyneesta toiminnasta on kyse silloin, kun toiminta on etu-
kateen organisoitua, tydnjako eriytynytta ja suunniteltu rikollisuus laajamittaista. Nain ollen maaral-
lisesti pienempikin huumausaineen myyminen voi tayttda tunnusmerkistén, jos se on osa laajamit-
taista toimintaa. Hallituksen esityksen mukaan merkittavaa liigaperusteen soveltamisessa on se,
etta ei tarvitse olla virallisesti ryhman jasen, jotta pykalaa voidaan soveltaa. Pykalan kohtaa ei kui-
tenkaan voida soveltaa esimerkiksi katukauppiaaseen, joka ei tiedd olevansa osa suurempaa ko-
konaisuutta. Edellytyksena perusteelle on siis ainakin suurin piirtein, etta tekija tietdad millaisessa

toiminnassa ja organisaatiossa on mukana. (Tolvanen & Kallio 2023, 1043—1043.)

Lisaksi rikoslain 6 luvun 5 §:n 2 momentin mukaan yksi rangaistuksen koventamisperusteista on,
jos rikos tehdaan osana jarjestaytyneen rikollisryhman toimintaa. RL 6:5 mukaan jarjestaytyneella
rikollisryhmalla tarkoitetaan vahintdan kolmen henkilén muodostamaa tietyn ajan koossa pysyvaa

rakenteeltaan jasentynytta joukkoa, joka toimii yhteistoimin tehdakseen rikoksia, joista sdadetty
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enimmaisrangaistus on vahintaan nelja vuotta, tai jos kyseessa on kiihottaminen kansaryhméaa

vastaan tai kuultavan uhkaaminen oikeudenkaytannossa.

Neljas ankaroittamisperuste on rikoksella usealle ihmiselle aiheutettu vakava hengen tai terveyden
vaara, mika tdydentda myds pykalan ensimmaista kohtaa. Erityisen vaarallinen huumausaine voi
olla hengenvaarallista esimerkiksi sen epapuhtauden tai virheellisen kayttbannostuksen takia. Koh-
dassa on kuitenkin oleellista, ettd vaara aiheutuu usealle ihmiselle. Nain ollen tapauksessa, jossa
kyseessa on vain muutama ihminen, voi kyseeseen tulla jokin muun kvalifiointiperuste. (Tolvanen
& Kallio 2023, 1044.)

Viides kvalifiointiperusteena on huumausaineen levittdminen alaikaisille tai muuten haikailematto-
malla tavalla. Levittaminen alaikaiselle lienee selkea. Peruste ei kuitenkaan sovellu tilanteeseen,
jossa nuorisojoukossa huumausainetta jaetaan keskenaan. Edellytys tunnusmerkiston tayttymi-
selle on siis tekijan taysi-ika ja levittdminen alaikaiselle. Haikailematén tapa on jo laajempi kasite,
jolla tarkoitetaan esimerkiksi huumausaineen levittamista sen vaikutuksista tuntemattomalle henki-
I0lle. Haikailematonta voi olla myds, jos ilmaisannoksia tai tarjouksia jaellaan huumausaineiden
kayttdjille siina toivossa ja tarkoituksessa, ettd kayttajat siirtyisivat vahvempiin huumausaineisiin.
(Tolvanen & Kallio 2023, 1044.)

Viimeiseksi pykalan mukaan kaikkien kvalifiointiperusteiden osalta teon tulee olla myés kokonai-
suutena arvostellen térked, jotta tekoa voidaan pitda térkedna huumausainerikoksena. Ei siis si-
nansa riita, etta pelkastaan yksi kvalifiointiperuste taytyy Toki useamman kvalifiointiperusteen tayt-
tyminen voi puoltaa rikoksen kokonaisarviointia, mutta yleisesti teon olosuhteet ja rikoksen laji huo-
mioidaan. Huumausainerikoksen kokonaistorkeyden arviointiin vaikuttaa muun muassa teon koh-
teena olevien ihmisten maara, aineen vaarallisuus, levittdmisen laajamittaisuus, levittdmistarkoitus,
rikollisen toiminnan kesto ja henkilon osallisuus rikolliseen toimintaan. Huumausainerikokset voivat
kuitenkin olla kokonaisuutena arvotellen térkeita jo esimerkiksi ensimmaisen kvalifiointiperusteen
takia, kun kyse on esimerkiksi erittain suuresta maarasta huumausainetta, joka tayttaa térkean- ja

perusmuotoisen huumausainerikoksen moninkertaisesti. (Siro 2017, 107—108).

2.2.3 Huumausaineen kayttorikos

Rikoslain 50 luvun 2a § mukaan huumausaineen laiton kaytté on rangaistavaa. Huumausaineen
kayttorikoksesta on saadetty sakkoa tai vankeutta kuudeksi kuukaudeksi. Rangaistavaksi on saa-

detty, etta tekija pitaa hallussaan tai yrittda hankkia huumausainetta omaa kayttoansa varten va-

haisen maaran. Huumausaineen hankintaan ja hallussapitoon patee, mita tdssa kappaleessa kay-
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tiin jo perusmuotoisen huumausainerikoksen osalta. Olennaista on kuitenkin huomioida, ettd huu-
mausaineen kayttérikoksessa puhutaan omasta kaytosta ja vahaisestd maarasta. Oikeuskaytanto
huumausaineen maaraa arvioitaessa I0ytyy valtakunnan syyttajalaitoksen ohjeessa VKS:2018:2,
liite 2. Liitteen mukaan esimerkiksi vahainen maara kannabista on alle 10 grammaa (VKS:2018:2).
Vahainen maara ei kuitenkaan huumausainetta ei sovellu huumausaineen kayttérikokseksi, jos
huumausainetta tuodaan tai yritetdan tuoda laittomasti maahan tai viljelldan, vaikka olisin kyse
omasta kaytosta ja pienesta maarasta. Pelkkd oma kayttd ei tdytd muun rikoksen tunnusmerkistda,
vaikka kyseessa olisi isokin maara huumausainetta, olosuhteet huomioiden. (Tolvanen & Kallio
2023, 1032.) Korkeimman oikeuden paatoksessa KKO:2023:12 katsottiin, etta henkild A oli kuuden
kuukauden aikana omaa kaytt6aan varten tilannut 1-10 ekstaasitablettia eri kertoina ja pitanyt use-
asti hallussaan enintaan 10 ekstaasitablettia ja grammaa marihuanaa. Korkein oikeus kuitenkin
katsoi, etta kyse oli yhdesta teosta ja huumausaineen maaraa arvioitaessa lahtokohtana on se
maara, jota kerrallaan on pidetty hallussa. A:n kerralla pitdma maara jai 15 kayttdbannokseen ja ri-
koslain 50 luvun 2a §:ssa voidaan alle 30-kerta-annosta pitda vahaisena maarana huumausaineen
vaarallisuus ja kayttajan tottumukset huomioon ottaen. (KKO:2023:12.) Tama tarkoittaa siis sita,
etta jos pystyy osoittamaan, ettd hieman suurempi huumausainemaara on vain ja ainoastaan
omaan kayttoon, voidaan rikos katsoa oikeudessa huumausaineen kayttorikokseksi, vaikka maa-

rallisesti huumausainetta olisi enemman

3 YLEISIMMAT HUUMAUSAINEET

Yleisimmin kaytetyt huumausaineet Suomessa ovat kannabis, amfetamiini, metamfetamiini, eks-
taasi, kokaiini ja muut psykostimulantit, buprenorfiini, opioidit, hallusinogeenit, erilaiset synteettiset
paihteet seka erilaiset hengitettavat tai impattavat inhalantit (Hakkinen 2023). Psykoaktiiviset ai-
neet voidaan jakaa kolmeen osaan niiden vaikutustavan perusteella. Keskushermostoa lamaannut-
taviin aineisiin kuuluvat muun muassa opiaatit, kuten morfiini ja heroiini. Keskushermostoa pirista-
via aineita ovat puolestaan esimerkiksi kokaiini ja amfetamiini johdannaisineen. Kolmantena ryh-
mana aistiharhoja aiheuttavat hallusinogeenit kuten kannabis ja LSD. Ryhmittely on paihdetieteelli-
nen. (Siro 2017, 43.)

Suomessa ihmisten huumausaineiden kayttda voidaan seurata ja tilastoida esimerkiksi saannalli-
sella jatevesitutkimuksella. Jatevesitutkimus on osa kansainvalista yhteistyota, jolla eri maiden tut-
kimustuloksia pystyyttdan vertailemaan keskenaan. Jatevesitutkimus kasittaa nykyisin jopa 60 pro-
senttia koko Suomen vaestdsta. Mittaus tapahtuu suurimpien kaupunkien ja niiden lahialueiden
puhdistamattomasta jatevedesta. Yksi jatevesitutkimuksen tulos on, ettd huumausaineita kaytetdan

keskimaaraisesti enemman Etela-Suomessa. Lisaksi amfetamiinin, metamfetamiinin, MDMA:n ja
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kokaiinin yhteenlaskettu kayttomaara on kolminkertaistunut jatevesitutkimuksen aloitusvuoteen
2012 verrattuna. (THL 2023.)

Kannabis: Erilaisista hamppukasveista saataviin valmisteisiin kaytetaan usein yleisnimitysta “kan-
nabis”. Nimi juontaa juurensa latinan kieliseen sanaan “cannabis sativa”. Kannabiskasvista kuivat-
tuun pihkaan ja —puristeeseen viitataan sanalla hasis ja puolestaan sen kuivattuihin kukintoihin ni-
mella marihuana. Kannabis sisaltda kannabinoideja, joista delta-9-tetra-hydrokannabinoli (THC) on
keskeisin. Tama kannabinoidi saa aikaan paihdyttavan vaikutuksen ja sita esiintyy eniten kanna-
biksen kukinnossa. Kaytto tapahtuu paaasiassa polttamalla. Kannabista on myés mahdollista kayt-
taa hoyryttamalla ja harvinaisemmissa tilanteissa, sitd voidaan myds sydda tai juoda. (Paihdelinkki,
luettu 13.2.2024.) Kannabiksen kayttbannokset vaihtelevat kayttdjan mukaan marihuanalla 0,5-1
grammaa ja hasiksella 0,1-1 grammaa. Yleisesti kannabis luokitellaan miedoksi huumeeksi, ei-
vatka ne aiheuta vahvaa fyysista riippuvuutta, mutta on hyva kuitenkin huomioida, ettei kannabik-
sen kaytto ole taysin vaaratontakaan ja monesti kaytto voi hiljalleen johtaa yha kovempien huu-

mausaineiden kayttoon. (Tolvanen & Kallio 2023, 1011.)

Kannabiksella on kayttajaansa rentouttavia vaikutuksia, jotka ndkyvat hyvantuulisessa kaytdksessa
ja mielihyvan tunteena, johon liittyy aistikokemusten vahvistuminen. Kannabiksen vaikutuksen alai-
sena ihminen on usein sosiaalinen, naureskeleva, itsevarma, positiivinen ja luova. (Siro 2017, 43.)
Kannabiksen polttamisella on my6s haittoja. Joissain tapauksissa se voi laukaista kannabispsykoo-
sin, se voi kaksinkertaistaa skitsofreniaan sairastumisen riskia. Kannabis on riippuvuutta aiheut-
tava aine ja se voi aiheuttaa muisti- seka keskittymishairidita. Kannabiksen polttaminen lisda tupa-

kan tavoin riskid hengitysteiden sairauksille ja keuhkosyoévalle (Hakkinen 2023).

Kannabis ei kuulu suomalaiseen flooraan, mutta sen kasvatus on mahdollista Suomen sdaolosuh-
teissa jopa ulkona tai esimerkiksi kasvihuoneessa. Suomessa kannabiksen kotikasvatus on vuo-
sien saatossa lisdantynyt, joten maahantuonti kannabiksen osalta on vahentynyt. (Siro 2017, 44.)
Suomeen tuotu kannabis on padosin lahtdisin Turkista, Afganistanista, Marokosta ja Pakistanista.
(Tolvanen & Kallio 2023, 1011).

Amfetamiini: Amfetamiini on kemialliselta nimeltdan alfametyylifenetyyliamiini. Se kuuluu stimu-
lantteihin ja se on keskushermostoa kiihottava aine, joka on synteettinen. Sen puhtaus vaihtelee
suuresti katukaupassa. Amfetamiini on voimakasta riippuvuutta aiheuttava aine, jota kaytetaan
suonensisaisesti, suun sisaisesti tai nendan nuuskaamalla. Amfetamiinia laimennetaan ainakin Eu-

roopassa kofeiinilla, joskus psykoaktiivisilla aineilla. (Paihdelinkki, luettu 13.02.2024.)
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Amfetamiini kiihdyttda aivotoimintaa seka toimii kiihdyttdva aineena aareishermostossa. Jo suh-
teellisen pienilldkin annoksilla ruokahalu vahenee, hengitys ja syke nopeutuvat, verenpaine kohoaa
ja pupillit laajenevat. Amfetamiini kaytettyna lisda henkilén hyvanolontunnetta ja tekee valppaam-
maksi. Suuremmat annokset puolestaan voivat aiheuttaa paansarkya, hikoilua, huimausta ja jopa
sydamen rytmihairidita, kouristuksia ja koordinaatiokyvyn menetysta. (Siro 2017, 44.) Amfetamiinin
kayttbannoksella ja sen puhtaudella on suuri merkitys kaytettdessa. Amfetamiini kaytettyna lisaa
henkilén hyvanolontunnetta ja tekee valppaammaksi. Amfetamiinia voidaan kayttda nenankautta
nuuskaamalla, suonen sisaisesti, suun kautta sekd peraruiskeena. Kayton jalkeen ihmisesta tulee
aktiivisempi, energisempi, ihminen on puheliaampi ja mm. Impulsiivisuus lisdantyy. Amfetamiinin
pitoisuus katukaupassa vaihtelee. Esimerkiksi 2010-luvun alussa amfetamiinin pitoisuus oli noin 10
prosenttia ja vuonna 2015 lukema oli puolestaan 26 prosenttia. (Siro 2017, 44.) Amfetamiinin nor-
maali kayttdannos nieltyna vaihtelee sen pitoisuuden mukaan gramman kymmenesosasta muuta-
man gramman kymmenykseen. (Tolvanen 2023, 1011.) Lisaksi amfetamiini voi aiheuttaa psykoo-
sin, sydamen rytmihairidita, kehon ylikuumenemista tai kallonsisaistaverenvuotoa, mutta amfeta-

miinin aiheuttamat kuolemat ovat melko harvinaisia. (Paihdelinkki, luettu 13.02.2024)

Suomessa ei juuri valmisteta amfetamiinia, vaan ainetta salakuljetetaan maahan varsin laajamittai-
sella ja suunnitelmallisella toiminnalla esimerkiksi osana jarjestaytynytta rikollisuutta. Paaosa Suo-
men markkinoilla olevasta amfetamiinista on lahtdisin Lansi- ja Keski-Euroopasta, Hollannista ja
Belgiasta. Tyypillisesti ulkomaalaiset rikolliset tuovat amfetamiinin maahan ja piilottavat sen maa-
katkoihin, mika jalkeen Suomessa toimivat tekijat ostavat kartan ja hakevat huumausaineen levi-
tystarkoitukseen. (Siro 2017, 45.)

Metamfetamiini: Metamfetamiini on amfetamiinin johdannainen, joka on hieman amfetamiinia voi-
makkaampaa (Siro 2017, 45). Metamfetamiinia myydaan usein kristalli nimella. Kuten amfetamii-
nia, metamfetamiinia voidaan nuuskata, sydda seka kayttaa suonensisaisesti. Vaikutus alkaa kayt-
tamisen jalkeen valittémasti - 30 minuutin kuluessa riippuen kayttétavasta. Metamfetamiinia voi
myods kayttaa polttamalla, toisin kuin amfetamiinia. Vaikutukset ovat pitkalti samankaltaiset kuin
amfetamiinillakin, mutta se on huomattavasti voimakkaampi huumausaine. Se aiheuttaa myoés her-
kemmin impulsiivista kaytdsta, mika johtaa vakivaltaiseen kayttaytymiseen. Metamfetamiini voi ai-
heuttaa kayttajalleen psykoosin, joka muistuttaa paranoidista skitsofreniaa. Metamfetamiini on

myo6s vahvasti riippuvuutta aiheuttava aine. (Sairanen 2020.)

Ekstaasi (MDMA): Ekstaasi on Euroopan neuvoston arvioiden mukaan toiseksi suosituin huume
kannabiksen jalkeen 15-25-vuotiaiden nuorten joukossa (Tolvanen & Kallio 2023, 1013). Ekstaasi
MDMA on seka stimulantteihin ettd psykedeeleihin luokiteltu synteettinen huumausaine. Se on ke-

miallinen huume, valmistettu, eika sita sellaisenaan 16ydy luonnosta. MDMA:n kemiallinen nimi on
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3,4-metyleenidioksimetamfetamiini. MDMA on puhtaana vaaleaa, kidemaista jauhetta. MDMA:ta
kaytetdan usein tabletteina (ekstaasitabletit) suun kautta otettavana ja naiden tablettien MDMA-
pitoisuudet vaihtelevat suuresti. (Paihdelinkki, luettu 13.02.2024)

Ekstaasia myydaan katukaupassa nimella “e” tai “esso” ja sitd saa tabletteina tai jauheena. Naita
voidaan kayttaa suun tai nenan kautta. Ekstaasin kayttd poistaa sosiaalisia rajoitteita, nostaa avoi-
muuden ja yhteenkuuluvuuden tunnetta. Se myo6s vaikuttaa astihavainnointiin aiheuttaen varien ja
aanien aistikokemusten voimistumista (Paihdelinkki, luettu 13.2.2024.) Euroopassa ekstaasin
kayttd on viime vuosien aikana lisdantynyt ja Suomeen aine paatyy usein salakuljetettuna muualta.
Suomessa ekstaasin valmistus on harvinaista (Tolvanen & Kallio 2023, 1013). Ekstaasin annos-
koko on 75 mg:sta 150 mg:aan. Vaikutus suun kautta otettuna alkaa puolessa tunnissa ja nenan
kautta nuuskattuna nopeammin. Ekstaasin kayttoon kehittyy nopeasti toleranssi, joten sita kayte-
taan yleensa noin kerran viikossa tai harvemmin. Kayttajien mukaan normaalit kayttdannoksen ei-
vat kaikilla aiheuta aistiharhoja. TAma voi toki riippua kayttajan toleranssista. Ekstaasin luomia ais-
tiharhoja ovat esimerkiksi tietoisuuden muutokset ja laajentunut henkinen kasityskyky, mielensisai-
nen kommunikaatio ja lisdantynyt Iaheisyyden tunne. (Tolvanen & Kallio 2023, 1013.) Vaarin-
kaytetty ekstaasi on vaarallista, koska se voi sisaltda epapuhtauksia erilaisista aineista, joiden vai-
kutusta on vaikea ennustaa (Tolvanen & Kallio 2023, 1013). Kuitenkaan ekstaasin normaalin kay-
ton haitoista ei ole paljoa kattavaa tutkimustietoa, mutta ekstaasin kayttoon liittyvia kuolinsyita ovat
esimerkiksi olleet sydaninfarkti, aivoverenvuoto, lampdéhalvaus ja nestehukka (Siro 2017, 45). Li-
saksi ekstaasin pitkaaikaisella kaytolla voi olla yhteys masennukseen, unettomuuteen, paniikkikoh-
tauksiin, vainoharhoihin sekd muutoksiin maksan toiminnassa. Aineen kaytdsta johtuvat kuolemat
johtunevatkin siten siita, ettei kayttajan keho yksinkertaisesti kesta pitkaan jatkunutta vireaa tilaa.
(Tolvanen & Kallio 2023, 1014.)

Kokaiini: Paihteena kokaiini on stimulantteihin luokiteltu huumausaine. Kokapensaan lehdista eris-
tetdan kokaiiniemas, joka suolahapon avulla jalostettuna saadaan vesiliukoista vaaleaa ainetta, ko-
kaiinia. Sen kemiallinen nimi on kokaiinihydrokloridi ja sen vaikutus ihmiseen on keskushermostoa
kiihdyttava. (Paihdelinkki, luettu 13.2.2024)

Kokaiini kaytetaan nenan kautta nuuskaamalla, mutta sita voidaan kayttaa myos suonensisaisesti.
Kokaiinista on myds poltettavia muotoja, joita ovat Crack ja free-base, joita kaytetaan polttamalla.
Kokaiinia kayttamalla vaikutuksen ilmenevat nopeasti ja kesto on lyhyt. Vaikutuksia ovat muun mu-
assa euforinen-, energinen -ja puhelias tunne, mutta toisaalta kayttoé voi aiheuttaa myods pelokkuu-
den ja hermostuneisuuden tunteen. Kokaiini voi nostaa kehon vireystilaa, jolloin hengitys tihentyy,

sydan lyd nopeammin ja verenpaine nousee. Aine aiheuttaa voimakasta riippuvuutta psyykkisesti
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ja voi johtaa esimerkiksi aivohalvaukseen, sydamen rytmihairidihin tai jopa kuolemaan. Lisaksi se-
kakayttd esimerkiksi alkoholin kanssa nostaa myrkytysvaaraa (Siro 2017, 46). Viimevuosien aikana
kokaiinin kaytto on ylittanyt esimerkiksi ekstaasin kayton paakaupunkiseudulla. Kokaiinin kaytto voi

kuitenkin olla jopa vaarallisempaa kuin amfetamiinin (Tolvanen & Kallio 2023, 1012).

Psykostimulantit: Tassd kappaleessa kasitelldan rauhoittavia 1aakkeita, eli keskushermostoa sti-
muloivia ladkkeita (Hakkinen 2023). Rauhoittavat ladkkeet ovat yleisimmin ns. Bentodiatsepiineja.
Naita ladkkeitd ovat mm. Alpratsolaami, Diatsepaami seka Loratsepaami. Naiden ladkeaineiden
tehtadvana on helpottaa unihairiéita lyhyelld ajanjaksolla ja hoitaa ahdistuneisuutta. Bentsodiatsepii-
nien kayttdaika on yleensa muutamassa viikossa, koska pitkalla kayttoajalla laakkeen teho heikke-
nee, jolloin annoksien nostaminen aiheuttaa riippuvuutta. Kayttajalle ilmenee riippuvuuden synty-
essa vieroitusoireita. Naita ovat esimerkiksi ahdistuneisuus, kuulon herkistyminen, hikoilu, vapina
sekd unihairiét. (Rovasalo 2021.) Psykostimulanttien kayttajalleen tuomassa paihtymyksessa kayt-

taja on tunnelukossa, euforinen, tunneherkka, yliseurallinen, ahdistunut tai aread (Hakkinen 2023).

Buprenorfiini: Buprenorfiini on ladke, mutta myds opiodi, jota huumausaineenkayttajat kayttavat.
Laakkeena Buprenorfiinia on kaytetty kipuladkkeena voimakkaiden kiputilojen hoitamiseksi, mutta
mydhemmin sen on huomattu toimivan korvaus- seka vieroitushoitoladkkeend. Suomessa
buprenorfiinia saa Temgesic® ja Suboxone® merkkien alla. Naiden ladkkeiden on tarkoitus liueta
kielen alta, imeytyen limakalvojen kautta ja vaikuttaa nain elimistoon. Korvaushoidossa asiakas
saa tabletin l1aakettd suun kautta otettavaksi joka paiva. Buprenorfiinia voidaan paihdekaytossa
kayttda suonensisaisesti, vaikka sita ei ole tarkoitettu injisoitavaksi. Sita ei ole tarkoitettu pistetta-
vaksi suonen sisaisesti, koska se sisaltda sidosaineita, kuten maissitarkkelysta, joka voisi aiheut-

taa suoniin tulehduksia tai erilaisia vaurioita. (Hietalahti 2015.)

Hallusinogeenit: Tavallisesti huumeet jaetaan kolmeen erilaiseen kategoriaan. Nama ovat lamaa-
vat, piristavat ja hallusinogeeniset aineet. Keskitymme tassa kappaleessa hallusinogeeneihin, joilla
on usea alakatergoria. Nita alakategorioita ovat deliriantit, dissosiatiivit, empatogeenit, epatyypilli-
set hallusinogeenit seka psykedeelit. Hallusinogeenit voivat aiheuttaa aistiharhoja kayttajalleen,
mutta aistiharhat ovat vain yksi osa niiden vaikutuksista. Myos muilla huumausaineilla on joissain
tilanteissa mahdollisuus aiheuttaa hallusinaatioita, kuten opioideilla, mutta niita ei kuitenkaan las-
keta hallusinogeeneiksi. Kayttajalleen hallusinogeenin vaikutukset riippuvat hyvin paljon yksilén
ominaisuuksista, mielentilasta sekad ymparistosta. Hallusinogeeneja saadaan kasveista ja niitéa on

kaytetty jo tuhansia vuosia parantamistarkoituksissa. (Nahkuri 2020.)
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Synteettiset pdihteet: Naita ovat esimerkiksi GHB eli hydroksivoihappo, tuttavallisemmin gamma
seka sen alkeellisempi muoto GBL eli gammabutyrolaktoni tunnetaan nimella lakka. Gamman ke-
miallinen nimi on gammahydroksidivoihappo ja sen lyhenne on GHB. Tata kemiallista ainetta 10ytyy
mm. lhmisen aivoista. Puhumme nyt paihdekaytdssa gammasta, jota saadaan valmistamalla la-
kasta. Lakan kemiallinen nimi on gammabutyrolaktoni ja sen lyhenne on GBL. Lakka on gamman
esiaste ja gamman tavoin sitakin voi kayttaa paihteena. Lakkaa kaytetaan yleensa kemianteollisuu-
dessa, liuottimissa, puhdistusaineissa ja se on voimakkaampaa kuin gamma. Yleensa gamma on
huumausainemarkkinoilla nesteena, mutta sitd on mahdollista saada tabletteina tai jauheena, jota
liuotetaan veteen. Lakka puolestaan on ulkoisesti Iahella gamman nestemaista olomuotoa. Gam-

maa seka lakkaa kaytetdan suun kautta annosteltuna. (Paihdelinkki, luettu 13.11.2023.)

4 SOSIAALINEN MEDIA JA PIKAVIESTISOVELLUKSET

Sosiaalinen media ja sen kaytté on muuttunut huomattavan paljon viimeisten vuosikymmenten ai-
kana. Alypuhelimien myéta viestittdminen ja yhteydenpito on nopeutunut ihmisten valill4 ja kaikki
tieto on nopeasti saatavilla alypuhelimesta, joka usein kulkee mukana esimerkiksi taskussa. (Aalto
2016.) Vuonna 2020 internettida 16—89-vuotiaista kaytti useasti paivassa. Tilastokeskuksen mukaan
internettia hyodynnetaan viestintaan, medioiden seuraamiseen, ostosten tekemiseen ja asioiden
hoitamiseen. 69 prosenttia seurasi kolmen kuukauden aikana vuonna 2020 yhteis6palveluja 16—
89-vuotiaista. Naista yhteisdpalveluista suosituin oli Facebook 58 prosenttiosuudella 16—89-vuoti-
aista. Tata seurasi WhatsApp 50 prosentin osuudella ja Instagram 39 prosentin osuudella. (Tilasto-
keskus 2020.)

Suosituimpiin sosiaalisen median kanaviin Suomessa kuuluivat vuonna 2023: 1. Youtube, 2. Face-
book, 3. Instagram, 4. X (ent. Twitter), 5. TikTok, 6. Snapchat, 7. Pinterest ja 8. Linkedl. (Markki-
nointimaestro 2023). Google Play Kaupan mukaan ladatuimpia sosiaalisen median kanavia ja vies-
tisovelluksia ovat puolestaan: TikTok, Telegram, WhatsApp, Snapchat, Instagram, Discord, Mes-
senger, Reddit, Jodel, Facebook, Signal ja Wickr (Google Play, luettu 14.2.2024).

YouTube on Google LLC:n omistama videopalvelu, jonka kautta pystyy tuottamaan omaa sisalt6a
toisille, sekd seuraamaan muiden kayttdjien kanavia, joilta 16ytyy erilaista videomateriaalia. Miljoo-

nat ihmiset etsivat paivittain tietoa Youtuben kautta. (Youtube, luettu 14.2.2024.)
Facebook on META inc:n omistama yhteisopalvelu, joka toimii niin mobiililaitteilla kuin tietokoneel-

lakin. Facebookissa kayttajat kykenevat olemaan kavereita ja jakamaan tietoa, kuvia, videoita ja
tiedostoja keskenaan. (Facebook, luettu 4.5.2024.)
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Instagram on myds sosiaalisen median palvelu, mutta se mahdollistaa kuvien ja videoiden jakami-
sen muille kayttajille katsottavaksi ja kommentoitavaksi. Sovelluksella pystyy jakamaan kuvia, jotka
jaavat omalle tilille ja ne voi maarittaa yksityiseksi tai julkiseksi, riippuen kenet kuvilla haluaa tavoit-
taa. (Instagram, luettu 14.2.2024.)

X (ent. Twitter) on sosiaalisen median alusta, jolla paésee osallistumaan viestiketjuihin. Alustalle
luodaan kayttaja, jolla voidaan jakaa viesteja, kuvia seka muuta mediasisaltéa. (X, luettu
14.2.2024.)

TikTok on alusta, jossa voidaan jakaa lyhyitd videopatkia, joista voidaan tykata ja joita voidaan
kommentoida. Alustalle luodaan kaytt4ja, jonka avulla edelld mainittuja toimintoja voidaan tehda.
(TikTok, luettu 14.2.2024.)

Snapchat on yksi sosiaalisen median palveluista, jota voi kdyttaa viestimiseen ihnmisten valilla. So-
vellus on video ja kuva pohjainen ja sen chatit katoavat myds halutun ajan kuluessa. Snapchatilla
on helppo jakaa erilaisia kuvia ja videoita, jotka poistuvat tietyn ajan kuluttua. (Snapchat, luettu
14.2.2024.)

Pinterest on visuaalisen inspiraation alusta, jossa ihmiset etsivat, tallentavat ja ostavat parhaimpia
ideoita. Kaytdnnossa tdma on alusta, jossa voit itse esitelld omia tuotoksiasi ja selata toisten tuo-
toksia. Voit etsia taalta inspiraatiota vaatetukseen, uuteen kaunistumisrituaaliin, sisustaa kotia tai

etsia uusia resepteja. (Pinterest, luettu 14.2.2024.)

LinkedIn on sosiaalisen median kanava, joka on luotu tydnhakuun maailmanlaajuisesti. (LinkedIn,
luettu 14.2.2024)

Telegram on pikaviestisovellus, joka mahdollistaa yhteydenpidon internetin valityksella saman so-
velluksen omaavien henkildiden kanssa. Telegrammissa voi keskustella henkilon kanssa tai ryh-
massa muiden henkildiden kanssa, viestit on mahdollista salata kokonaan ja asettaa poistuviksi.
Telegramin omien verkkosivujen mukaan tarkoitus sitoutua suojelemaan yksityisyytta seka ihmisoi-

keuksia, joihin kuuluvat sanan- seka kokoontumisvapaus. (Telegram, 14.2.2024.)
WhatsApp on samoin kuin Telegram, pikaviestisovellus, joka on META Inc. Omistama. WhatsApp

toimii kuten Telegram, internetin valityksella ja silla pystyy keskustelemaan yhden tai useamman

ihmisen kanssa. Myds katoavat viestit toiminto on mahdollinen. (WhatsApp, luettu 14.2.2024.)
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Discord on sovellus, jolla voi soittaa puheluita toisella tai ryhmana. Sovelluksessa voi myds kirjoit-
taa, l&hettaa kuvia seka viesteja. Se toimii koneella ja siitd on tehty myos sovellus, joka mahdollis-
taa kayton mobiililaitteissa. (Discord, luettu 14.2.2024.)

Messenger on Facebookin pikaviesti sovellus, joka mahdollistaa kayttajien keskinadisen viestittelyn
seka maksimissaan 6 eri henkilon ryhmapuhelut. Messengerissa on myds mahdollista jakaa kuvia,

videoita ja emojeja toisten kayttajien kanssa. (Messenger, luettu 14.2.2024.)

Reddit on verkkosivusto, jossa kayttajat voivat keskustella, jakaa kuvia seka videoita, lahettaa eri-
laisia linkkeja, teksteja seka kirjoituksia. Sivustolla voi keskustella yleismaailmallisista aiheista ja

sielta I6ytyy oikeastaan mita tahansa. (Reddit, luettu 14.2.2024.)

Jodel on mobiilisovellus, joka on luotu anonyymiin tiedottamiseen ja keskusteluun. Jodelissa ano-

nyymit kayttajat pystyvat jakamaan tietoa lahella oleville inmisille. (Jodel, luettu 14.2.2024.)

Signal on salattu viestintapalvelu, joka internettid hyddyntamalla pystyy lahettdamaan ja vastaanot-
tamaan viesteja. Signalin avulla kayttaja voi lahettaa kuvia, videoita seka tiedostoja toisille kaytta-
jille. Signal toimii mobiilialustalla ja hyddyntaa puhelinnumeroa toimiakseen. (Signal, luettu
14.2.2024.)

Wickr on WhatsAppin ja Signalin tavoin pikaviestisovellus, mutta pyrkii salaamaan ja turvaamaan
kayttajien yksityisyyden. Wickr ei tallenna samalla tavalla dataa kayttajistdan tai viesteistaan, kuin
muut pikaviestisovellukset, eikd Wikrilld ole mukana kolmansia osapuolia. Wickr yhtidlla ei ole itsel-
l1akdan mahdollisuutta paasta kasiksi kayttgjien valiseen dataan, vaan tdma on taysin salattua.
(Wickr, luettu 14.2.2024.)

4.1 Tor-verkko

Tor-verkolla tarkoitetaan sivustoja, joille pdasee palvelua kayttden. Verkolla on paivittain noin 2,5
miljoonaa kayttajaa maailmanlaajuisesti, joista 25 000 on Suomesta. Tor-verkko kehitettiin alun pe-
rin Yhdysvaltain laivaston toimesta 1990-luvun puolivalissd anonymiteetin ja turvallisuuden paran-
tamiseksi maan tiedustelupalveluiden yhteydenpitoa varten. Tor-verkko perustuu siihen, etta tieto-
likenne reititetdan satunnaisesti valittujen kolmen palvelimen kautta, mika vaikeuttaa kayttajan toi-
minnan jaljittamista ja identiteetin paljastamista. Tor-verkossa erilaisilla hakukoneilla paasee seka
avoimen- ettd pimean verkon sisdan. Yksi tunnetuimista hakukoneista on suomalainen Ahmia. Ha-
kukoneet toimivat kuitenkin eri tavalla ja usein avoimeen verkkoon verrattuna osoitteet ovat monia

kirjaimia ja numeroita sisaltavia. (Malin 2022, 17.)
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Tor-verkon osuus on monissa viimeaikaisissa rikostapauksissa ollut esilla. Esimerkiksi Katiska-
vyyhtiin liittyvid huumausaineita myytiin Tor-verkossa suomalaisilla ja ulkomaalaisilla sivustoilla.
Myds koko Suomea puhuttanut psykoterapiakeskus Vastaamon tietomurto ja kiristaminen, joka ta-
pahtui Tor-verkossa. (Malin 2022, 20-21.)

Rikosten kauppapaikkana toimimisen liséksi Tor-verkko kuitenkin tarjoaa anonymiteettia ja yksityi-
syyden suojaa kayttajalleen. Jotkin maat ovat esimerkiksi sulkeneet kansalaisiltaan paasyn Wikipe-
diaan tai YouTubeen. Tall6in Tor-verkko jaa miltein ainoaksi vaihtoehdoksi paasta palveluihin. Tor-
verkon olemassaololle on sinansa siis perusteet, koska ihmisilla on oikeus tietda, mitd maailmalla
tapahtuu ja kayttaa nettia ilman, etta heitd seurataan. Tor-verkko my6s mahdollistaa sananva-

pautta. Silti Tor-verkkoa hyddyntavat nakyvimmin rikolliset. (Malin 2022, 22—-23.)

4.2 Huumausaineiden saatavuus

Huumausaineiden kauppa voi tapahtua salatun verkon tai pikaviestisovellusten valityksella. Kysei-
selld alustalla voidaan keskustella huumausaineista ja sopia mahdollinen paikka, jossa huumausai-
neet luovutetaan. Salattu ja pikaviestisovellukset tarjoavat kayttajilleen anonyymiteetin, jolla on vai-
kutusta asiassa. (Poliisi, luettu 9.5.2024.) Tietyt sovellukset ovat muodostuneet suosituiksi vali-
neiksi huumausaineiden kaupassa, koska ne tarjoavat laajemman kayttajakunnan ja alustat tarjoa-
vat kattavat suojausominaisuudet kayttajalleen (Miller & Spiegel 2023). Maailmalla on havaittu, etta
sosiaalisen median alustoilla emojeja eli ns. Hymynaamoja kaytetaan viestitykseen erilaisesta huu-
mekaupasta. Erilaisille huumeille on omat spesifit emojinsa. Esimerkiksi punainen vaahteranlehti
kuvastaa huumeita yleisesti. Timantin edustavat kaupankaynnissa kokaiinia, salaman ekstaasia ja
neulaemoijin heroiinia. (Svensk 2017.) Nykyaan huumausainekauppa tapahtuu erilaisten pikaviesti-
sovellusten kautta. Naita ovat esimerkiksi WikrMe-, Signal- ja WhatsApp-sovellusten ryhmat. (Har-
kénen 2023)

Sosiaalisen median ja pikaviestisovellusten avulla ostajat kykenevat ostamaan huumausaineita
niitd myyvalta henkildlta anonymiteetin sailyttden. Some-kauppa on ollut ongelmana erityisesti suu-
remmissa kaupungeissa ja jopa ylakoululaiset taitavat nettihuumekaupan. Facebookin, What-
sAppin, Instagramin ja muut sosiaalisen median alustat ovat nousseet myds nuorten suosikkika-
naviksi huumekaupassa ja lisaksi suljetut ryhmat erilaisissa pikaviestisovelluksissa soveltuvat huu-
mausainekauppaan. Sosiaalisen median kayttdminen huumausainekaupassa ei siis suinkaan ole
uusi ilmid, vaan kyseessa on pitkaan kehittynyt ja kasvanut ilmi6é. Lounais-Suomen nettipoliisi Riku

Sukarin mukaan ylivoimaisesti eniten hankittu huumausaine on kannabis. Sukari on myds kertonut,
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etta asian selvittdmisen yhteydessa l6ytyy usein muitakin huumausaineita, kuten amfetamiinia. Su-
kari on haastattelussaan maininnut myds Tor-verkon, jossa huumausainekauppaa yleisimmin kay-
daan. Lisaksi huumausainekauppoja voidaan Sukarin mukaan kayda jopa kirjoittamalla asiasta
omalle Facebook seinalle. (Blomqvist 2014.) Aikaisemmin Tor-selaimella on ollut suurempi merki-
tys. Huumausaineita hankkivan piti osata ladata Tor-selain, osata etsia sieltd paikka, jossa myy-
daan huumausaineita. Tor-selain on nykyaan syrjaytynyt uusien erilaisten sovellusten myoéta, jotka
ovat kaikkien saatavilla, helposti ladattavissa ja kaytettavissa. Naista sovelluksista on myés helppo

I6ytédad myyntikanavat, joihin on ennen tarvinnut osaamista Tor-selaimessa. (Rummukainen 2023.)

Yle teki puolestaan puolen vuoden pituisen seurannan pikaviestisovellus Telegrammissa seuratak-
seen paihdekauppaa. Yle seurasi Telegram-sovelluksessa keskustelua yli 40 kanavalla. Kokeilun
aikana, puhelimeen tulee useita myynti-ilmoituksia viestisovellus Telegramiin. Niita tulee enemman
kuin ehtii lukea, reilusti yli kymmenen tuhatta vuorokaudessa. Telegrammissa olevissa ryhmissa on
huumausaineiden kauppiaita, kuin alaikaisia satunnaiskayttajiakin. Ylen seuraamissa kanavissa oli
yhteensa 82 139 jasenta tai tilaajaa ja maara kasvoi viimeisen kahden viikon aikana 9219 tilaajalla.
Telegrammissa myyjat voivat kaupunkikohtaisesti mainostaa omia tuotteitaan ja etsia asiakkaita.
Paihteita voi hankkia ilmoitusten mukaan erikokoisina ering, niin kayttdannoksina kuin tukkuerina-
kin. Huumausaineiden maksu puolestaan suoritetaan osin jaljittamattémilld maksukeinoilla, kuten
kateisella tai virtuaalivaluuttana. Ensin etsitdan esimerkiksi Telegrammista ryhma, jonka sisalla
myyntia tapahtuu ja ehdotetaan ostoa. (Rummukainen 2023.) MTV:n selvityksen mukaan huumei-
den myymiseen tarkoitetut ryhmat toimivat usein esimerkiksi kaupunkien mukaan, alueittain. Nain
ollen esimerkiksi Turulle ja Tampereelle on omat myyntiryhmat ja puolestaan Helsingille oma. Ryh-

mien tarkoituksena pikaviestisovelluksissa on viestia viranomaisilta piilossa. (Harkénen 2023.)

4.3 Huumeasenteet

Suomessa on vuoden 2022 teetetyn kyselyn mukaan 29 prosenttia aikuisista on kokeillut jotakin
huumausainetta ainakin kerran elamassaan. Puolestaan huumekokeiluiden maara on viisinkertais-
tunut 1990-luvulta alkaen ja tavallisinta kokeileminen ja kayttaminen tapahtuu 25-34-vuotiailla nuo-
rilla aikuisilla. Yleisimmin kaytetty huumausaine on ollut kannabis. (THL 2023.) Valtakunnallisesti
tehdyissa jatevesitutkimuksissa on havaittu, etta tutkimusaikana metamfetamiinin, amfetamiinin,
metyleenidioksimetamfetamiinin (MDMA) seka kokaiinin kayttd on lisdantynyt yhteenlasketusti va-
estodtasolla. Amfetamiinin kdytdn kasvu on ollut jatevesitutkimuksen merkittdva muutos. Sen kayttd
on jatevesitutkimuksen mukaan kasvanut aina vuoden 2021 alkupuolelle saakka. Jatevesitutkimuk-
sen mukaan kokaiinin kaytté on kasvanut runsaasti, kun puolestaan metamfetamiinin kaytté on pa-
lannut matalammalle tasolle. Metamfetamiinin kaytolla huomattiin tutkimuksissa olleen voimakasta
kasvua vuosien 2016 ja 2017 valilla. (THL 2023.)
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Syita lisdantyneeseen huumausaineiden kayttoon ovat esimerkiksi asenteiden lieventyminen huu-
mausaineita kohtaan, niiden saatavuus on lisadantynyt ja niiden hankinta on muuttunut aiempaa
helpommaksi. Huumausaineiden viihdekayttd tarkoittaa yleensa viihdekaytdssa tapahtuvaa satun-
naista kayttamista. (Kantola 2023.) Asenne kannabiksen kokeiluun on lieventynyt ja moni suhtau-
tuu sen laillistamiseen myonteisemmin kuin ennen. My0s riskikasitykset seka mielipiteet huumei-
den kaytdn rangaistavuudesta ovat lientyneet kannabiksen myonteisyyden ohella. Tulosten poh-

jalta on todettu, ettd vaestdn suhtautuminen huumeisiin on muuttunut. (THL 2023).

THL:n erikoistutkijan Kirsimarja Raitasalon mukaan suhtautuminen varsinkin kannabikseen on
muuttunut liberaalimmaksi, koska julkisessa keskustelussa on ollut esilld kannabiksen laillistami-
nen (Kaipanen 2023). Voidaan siis tulkita, etta julkisella keskustelulla, joka paasaantoisesti kay-
daan sosiaalisessa mediassa tai pikaviestisovelluksissa, on vaikutuksia myos asenteisiin huu-
mausaineita kohtaan. THL:n kyselyn mukaan lukion 1.—2.-luokkalaisista nuorista sekd ammattiin
opiskelevista nuorista yli 60 prosenttia pitdd omalta paikkakunnalta huumeiden hankkimista help-

pona esimerkiksi sosiaalisen median kautta. (Kaipanen 2023.)

Uuden tutkimuksen mukaan sosiaalisessa mediassa aktiiviset nuoret altistuvat sisallolle, joka saat-
taa aiheuttaa alkoholi- tai huumeongelman (The University of Quuensland 2022). Koska nykyaan
kaikki kuvataan ja internetissa jaetaan asioita esimerkiksi varallisuudesta, voi se olla motivaattorina
tai maalina monelle. Netissa levida kuvia hienoista autoista, taloista, kalliista vaatteista ja rahatu-
koista. Naita katsoessa voi herata kysymys, mista itse saan rahaa nopeasti ja helposti. Instagra-
min, Facebookin ja Snapchatin kaltaiset sivustot tarjoavat ihmisille ympariston, jossa varsinkin lap-
set altistuvat riskialttiille kayttaytymiselle, johon liittyvat alkoholi ja huumeet. Naita esille tuovat niin

tavalliset kuin kuuluisatkin ihmiset (Hilliard 2019).

5 TUTKIMUKSEN TOTEUTUS

Tassa kappaleessa esitellaan tutkimuksen toteutumisen eri vaiheita. Opinnaytetyon keskeisimpia
osia sen toteutuksessa ovat menetelman valinta, suunnitelma ja sen toteutus. Tutkimusmenetel-
maksi valitsimme laadullisen tutkimuksen, tarkoituksena selvittda pikaviestisovellusten ja sosiaali-
sen median alustojen kayttdéa huumausainerikoksissa tarkemmin. Kirjoitimme ennen varsinaista
opinnaytetyota opinnaytetydsuunnitelman, johon avasimme tyon keskeisia teoreettisia- ja eettisia
kysymyksia seka aikataulutimme opinnaytetyon. Opinndytetydsuunnitelman avulla saimme haettua
Itd&-Uudenmaan poliisilaitoksen kirjaamosta luvan opinnaytetydn toteuttamiseen. Toteutuksessa

haastattelimme kolmea poliisia Ita-Uudenmaan poliisilaitokselta. Haastattelussamme oli kaytdssa
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10 kysymysta, joilla haimme vastauksia viiteen tutkimuskysymykseemme. Haastattelun tuloksia

kaydaan lapi luvussa 6.

5.1 Menetelma

Vaihtoehtoja opinnaytetyon tutkimusmenetelmaksi olivat laadullinen ja maarallinen tutkimusmene-
telma. Laadullinen ja maarallinen tutkimusmenetelma ovat kaksi erilaista lahestymistapaa tieteelli-
seen tutkimukseen. Nailla menetelmilla on erilaisia tavoitteita, aineistonkeruutapoja, analyysimene-
telmia ja tulosten raportointitapoja. Maarallinen eli kvantitatiivinen tutkimus vastaa kysymyksiin
mika, missa, paljonko ja kuinka usein. Laadullinen eli kvalitatiivinen tutkimus puolestaan vastaa pa-
remmin tutkimuskysymyksiin, joissa halutaan vastaus kysymyksiin miksi, miten tai millainen. Arvoi-
tus siis ratkaistaan maarallisessa tutkimuksessa yhteyksien tulkitsemisella ja tutkimuksen hypo-
teeseihin viittaamalla, kun taas laadullisessa tutkimuksessa ilmi6ta pyritdan selittdmaan tyon teo-
reettiseen viitekehykseen viitaten. (Alasuutari 2011, 51.) Opinnaytetydn menetelméaksi valikoitui

laadullinen tutkimusmenetelma, koska se sopi parhaiten asettamiimme tutkimuskysymyksiin.

Laadulliseen tutkimukseen sisaltyy analyysivaihe, johon kuuluvat pelkistdminen ja arvoituksen rat-
kaiseminen. Pelkistaminen tarkoittaa, etta aineistoa tarkastellaan tietysta, metodologisesta nako-
kulmasta eli luodaan ikdan kuin teoreettinen viitekehys, jonka mukaan aineistoa aletaan keraa-
maan ja analysoimaan itse tyostettavaan tutkimukseen (Alasuutari 2011, 39, 40). Esimerkiksi kirjal-
lisuutta lukiessa voi jo poimia sisallysluettelosta ennakoimalla tiettyja kappaleita, joista olettaa 10y-
tavansa tietoa tutkittavaan aiheeseen. Lisaksi lopputuloksena usein hyddynnetdan vain murto-osaa
kirjasta lahteena, joten olennaisesti analyysiin valikoituu tieto niin, etta se sopii tyon rajaukseen.
Tama on oleellista teoriapohjan luomisen kannalta. Kun teoreettinen viitekehys luo alun tutkimuk-
selle, voidaan siirtyd tydn loppuvaiheeseen eli arvoituksen ratkaisemiseen. [lmid tai arvoitus rat-
kaistaan tulkitsemalla aineistonkeruumenetelmalla saatuja tuloksia ja ilmiota teoreettisen viiteke-
hykseen viitaten. (Alasuutari 2011, 44, 51.) Laadullisessa tutkimuksessa aineistonkeruumenetel-
mina voivat toimia esimerkiksi haastattelut tai kyselyt. (Tuomi & Sarajarvi 2018, 59.) Tutkimuksen
tuloksia siis verrataan puolin ja toisin tutkimuksen teoreettiseen osuuteen, joka on rakennettu tuke-
maan ilmion tutkimista. Viitekehyksen luomisessa tulee kuitenkin olla tarkkana omien ennakko-ole-

tusten kannalta. Lisdksi aineisto on hyva valita ja analysoida kriittisesti, jotta objektiivisuus tydssa

sailyy.
Kvalitatiivisen tutkimuksen kohderyhma, josta tutkimuksen aineisto keratdan, on yleensa pienempi

verrattuna maaralliseen tutkimukseen. Laadullinen tutkimus ei kuitenkaan tahtaa tilastolliseen

yleistettavyyteen vaan pyrkii kuvaamaan jotain ilmiéta tai tapahtumaa, ymmartamaan tiettya toimin-
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taa ja antamaan teoreettisen tulkintaa jollekin ilmiolle. Talloin laadullisessa tutkimuksessa on huo-
mioitava, ettd henkilét, joilta tietoa kerataan, tietdvat tutkittavasta ilmidstd mahdollisimman paljon.
(Tuomi & Sarajarvi 2028, 70.)

Haastattelimme Ita-Uudenmaan poliisilaitokselta kolmea poliisia eri yksikoista. Kyseista joukkoa ei
aiemmin olla haastateltu tdhan aiheeseen, joten odotettavissa oli kattavaa tietoa poliisin nakokul-
masta. Haastattelujen toteutustavaksi valikoitui puolisrukturoitu teemahaastattelu, koska haastatte-
luiden vuorovaikututustilanne haluttiin pitaa mahdollisimman avoimena, mutta myds tarkoituksen-
mukaisena ja selkeana. Teemahaastattelussa edetaan usein valmiiksi valittujen teemojen ja niihin
liittyvien keskeisten kysymysten varassa. Lisaksi mahdollisuus on tarvittaessa esittaa tarkentavia
jatkokysymyksia, mikali niitd tulee. Teemahaastattelussa ei kuitenkaan voi kysya ihan mita ta-
hansa, vaan siina pyritaan loytamaan tarkoituksenmukaisia vastauksia tutkimuskysymyksiin.
(Tuomi & Sarajarvi 2018, 62). Taman tyon haastattelukysymykset suunniteltiin valmiiksi neljan tut-
kimuskysymyksen perusteella. Puolisrukturoitu menetelma oli toimiva, koska haastattelujen ra-

kenne oli kaikille sama ja valmiiksi suunnitellut kysymykset ohjasivat haastattelujen kulkua.

5.2 Suunnitelma ja toteutus

Opinnaytetydhon haastateltiin kolmea poliisia Ita-Uudenmaan poliisilaitoksen eri tutkinnan yksi-
koista. Haastateltavat poliisit valittiin sellaisista tutkinnan yksikoista, joista tutkitaan huumausaineri-
koksia. Aluksi tyota kaytiin esittelemassa laitoksella tarkoituksenmukaisissa tutkinnan yksikdissa.
Tutkimukseen osallistui kolme poliisia. Haastateltavien sopivaksi maaraksi ei ole erikoista ottaa 6—
8 haastateltavaa etenkin, kun opinnaytetyd tehdaan parityona. (Tuomi ja Sarajarvi 2018, 71.)
Emme kuitenkaan valinneet haastateltavia kolmea enempaa, koska koimme saavamme tarvitta-
vasti tietoa kyseisella kokoonpanolla. Yksi tapa ratkaista aineiston riittdvyys on puhua saturaatiosta
eli kyllaantymisesta, joka tarkoittaa, etta tiedonantajat eivat tuota tutkimusongelman kannalta enaa
mitédan uutta tietoa. Ajatuksena on, etta tietyllda maaralla aineistoa saadaan riittavasti tietoa. (Tuomi
ja Sarajarvi 2018, 71.) Katsoimme, etta haastateltavien maara on riittdva maara tiedon yleistetta-
vyyden kannalta, silla haastateltavat olivat kukin eri yksikdista, jolloin ainakin Vantaan paapoliisi-

aseman kannalta tietoa voitaisiin saada kattavasti.

Meilla oli 10 kysymysta, joilla kerasimme vastauksia viiteen tutkimuskysymykseemme, jotka halu-
simme selvittda. Aloitimme haastattelut kysymalla summittaisesti: Missa virassa tyoskentelet ja mil-
lainen tydkokemus teilla on poliisissa. Koska opinndytetydsuunnitelman mukaisesti haluamme po-
liisit anonyyming, jatdmme muun kuin summittaisen arvion tydkokemuksesta vuosina kirjoittamatta.

Tyokokemus katsotaan alkaneeksi valmistumisen jalkeen. Haastattelut toteutettiin siten, ettd mo-
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lemmat opinnaytetyon tekijat ja haastateltavat olivat paikalla fyysisesti. Toinen tyon tekijoista haas-
tatteli ja toinen teki muistiinpanoja. Haastattelut tallennettiin nilden my6hempaa litterointia, tyypitte-
lya ja teemoittelua varten. Litterointi toteutettiin kuuntelemalla danitiedostoja kustakin haastatte-
lusta ja kirjaamalla ne lahestulkoon sanatarkasti erilliselle word-tiedostolle. Haastatteluiden litte-
roinnit tullaan opinnaytetyon hyvaksymisen jalkeen havittamaan, kuten aanitallenteetkin. Haastat-

telukysymykset puolestaan I6ytyvat tyon liitteista (Liite 1).

6 HAASTATTELUJEN TULOKSET

Haastattelimme kolmea poliisia, jotka ovat tydssaan perehtyneet sosiaaliseen mediaan ja siella
kaytavaan huumausainekauppaan. Meilla oli 10 kysymysta, joilla kerdsimme vastauksia neljaan
tutkimuskysymykseemme, jotka halusimme selvittda. Haastateltavat on nimetty tekstissa Poliisi 1,
Poliisi 2 ja Poliisi 3. Poliisi 1:lla tydkokemusta poliisissa on noin vuosi. Poliisi 2:lla on tyokokemusta
poliisissa puolestaan yli viisi vuotta ja Poliisi 3:lla muutama vuosi.

6.1 Huumausaineiden myynti

Pikaviestisovellukset ovat helpottaneet Poliisi 2:sen mukaan huumausainekauppaa. Poliisi 1 oli sita
mielta, ettd huumausainekauppaa kdydaan ehdottomasti internetin puolella ja kaiken huumausai-
nekaupan tapahtuvan internetissa ja pikaviestisovelluksissa. Poliisi 2 oli puolestaan sitad mielta, etta
huumausainekauppaa kdydaan seka internetin puolella, ettd katukauppana. Han kertoi, ettd huu-
mausaineeseen liittyva ostotapahtuma neuvotellaan sovelluksessa ja sitten sovitaan missa myyja
tapaa ostajan ja kauppa hoidetaan. Han kuitenkin totesi, ettei se ole ihan perinteista katukauppaa.
Poliisi 3 oli Poliisin 1 kanssa taysin samaa mielta, ettd huumausainekauppa kaydaan ehdottomasti
internetin puolella. Hanen mukaansa huonommassa asemassa olevat, jotka ostavat mahdollisesti
vain yhden annoksen, saattavat kysella paikoista huumausainetta, jossa tietavat muiden kayttavan
niita.

Poliisi 1 kertoi, ettd hdnen kokemuksensa perusteella huumausaineita myydaan pikaviestisovelluk-
sissa erilaisissa ryhmissa ja ettei heilla ole ollut tutkinnassa yhtaan juttua, johon Tor-verkko liittyisi.
Poliisi 2 kertoi, ettd sosiaalisessa mediassa myydaan ja ostetaan huumausaineita tuoden samalla
esille, etta sielld myos keskustellaan niista. Han kertoi Tor-verkossa olevan enemman keskustelu-
alustoja, joissa hanen mukaansa huumausaineista keskustellaan. Poliisi 3 kertoi oman kokemuk-
sensa mukaan, ettd monesti hankkimiseen kaytetdan pikaviestisovelluksia kuten Telegram tai Sig-
nal. Pikaviestisovelluksesta etsitaan myyja “lankoja” pitkin, ja myynti-ilmoituksen ohjeita noudatta-
malla saadaan ostettua huumausainetta.
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6.2 Suositut kanavat

Haastatteluissa suosituimmaksi huumausainekaupan kayntipaikaksi nousi Telegram. Kaikki poliisit
arvioivat, etta Telegram on ylivoimaisesti kaikista yleisin, koska myynti on niin anonyymia. Poliisi 2
lisasi, etta Telegram on helppokayttdinen ja siellda on kanavia ja ryhmia, joihin on helppo liittya.
Ryhmat voivat olla esimerkiksi kaupunkikohtaisia. Poliisi 3 korosti puolestaan, ettd Telegramissa
myynti-ilmoituksista voi tehda houkuttelevia esimerkiksi kayttamalla hienoja emojeita ja gifeja. Li-
saksi Telegram omaa todella hyvat suojausominaisuudet. Esiin nostettuja sosiaalisen median alus-
toja seka pikaviestisovelluksia olivat Telegram, Signal, Snapchat, WhatsApp, Wickr, Treema, Fa-

cebookin Messenger seka Olvid.

6.3 Telegramin nousu

Haastateltavat poliisit olivat kaikki samaa mielta, ettad sosiaalisessa mediassa ja pikaviestisovelluk-
sissa tapahtuva huumausainekauppa on laajaa seka todella yleista. Poliisit kertoman mukaan Te-
legram-pikaviestisovellus oli selkeasti ylivoimaisin sovellus, jossa huumausaineita kaupataan. Po-
liisi 1 arvioi kasvottomuuden ja pienempien kontaktien olevan syy, miksi huumausainekauppa on
laajaa sosiaalisessa mediassa ja pikaviestisovelluksissa. Poliisi 3 puolestaan kertoi, etta jotkut pi-
kaviestisovellusten tai sosiaalisen median kayttajat esiintyvat myyntipaikoilla jopa omilla nimillaan.
Poliisi 2 nosti esille sovellusten helppokayttdisyyden.

Poliisi 1:sen mukaan kaikki tutkinnassa olevat huumausainerikokset kdydaan pikaviestisovellusten
kautta. Poliisit kertoivat yhtenevasti haastatteluissa, etta myynti-ilmoituksia Telegram-sovellukseen

tulee tuhansia paivassa.

6.4 Vaikutus yhteiskuntaan

Poliisi 2 kertoi siita, miten helposti tieto on I16ydettavissa. Han lisasi, miten yhteiskunta tuntuu nyky-
aan olevan myotamielisempi huumausaineisiin ja —rikollisuuteen. Han mainitsi True-crime tyyppiset
dokumentit ja kertoi, miten tahan liittyvista henkildista maalaillaan ikdan kuin sankarillisia hahmoja.
Hanen mukaansa nuoriin se voi vaikuttaa tavalla, ettd nuoret ihailisivat tallaista toimintaa. Haastat-
telussa esille nousivat myos rap-videot, joihin usein yhdistyvat raha, naiset sekd huumausaineet.
Poliisi 1 kertoi, miten kuvataan rahaa, aseita ja huumausaineita, ja miten tama vaikuttaa nuoriin.
Heihin se voi vaikuttaa tavalla, ettd nuoret ihailisivat tallaista toimintaa. Kaikki haastatellut poliisit
olivat yhta mielta siita, etta tietynlainen sosiaalisen median kayttaytyminen kannustaa toimimaan

huumausaineiden kanssa.
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Kysymyksilla saatiin myos tieto siita, millaista tietoa sosiaalisen median, internetin ja pikaviestiso-
vellusten kautta on saatavilla huumausaineista ja niiden hankkimisesta. Poliisit kertoivat, etta inter-
netista saa kaiken tarvittavan tiedon ja poliisi 3 lisasi, etta sosiaalisesta mediasta on mahdollista
I6ytaa ohjevideoita aiheeseen liittyen. Poliisi 2 sanoi, ettd sosiaalisessa mediassa myydaan ja os-
tetaan huumausaineita, mutta siellda myos keskustellaan niista. Tor-verkossa on enemman keskus-

telualustoja, joissa hdnen mukaansa huumausaineista keskustellaan.

Haastatteluissa Poliisi 3 nosti esille mielenkiintoisen teorian, joka on myds hieman huolestuttava
tulevaisuuden kannalta. Han kertoi eraanlaisesta ajatuksesta, joka liittyy huumausaineiden hankin-
taan internetista. Poliisi 3 jakoi oman kokemuksensa siitd, miten nuoret ovat ostaneet sahkdsavuk-
keita Telegramista. Kaikki on alkanut siita, ettd on ostettu sdhkdsavuke. Sitten sen on huomattu
sen olleen helppoa ja kun pahin jannitys on laskenut, on se kyetty tekemaan uudelleen. Huumaus-
aineiden ostaminen internetistd on hanen mukaansa yhta helppoa. Esimerkiksi Telegramista voi
saada samoista ryhmista alkoholin ja tupakan lisaksi myds huumausaineita. Voisiko sen ostaminen
ikédan kuin helpottua, kun ostetaan pienemmalla riskilla ja siirrytaan sitten vahitellen ottamaan ko-

vempi riski.

7 JOHTOPAATOKSET

Haastattelujen my6ta saatiin selville, ettd sosiaalista mediaa seka pikaviestisovelluksia kaytetaan
runsaasti huumausainekaupan yhteydessa. Toisia sosiaalisen median ja pikaviestisovelluksen
alustoja kaytetddn enemman ja toisia tuskin lainkaan, mutta selkedna vastaus oli, ettd nykypaivana
I&hes kaikki huumausainerikollisuus on internetissa tapahtuvaa. Ylivoimaisimpana esille nousi pi-
kaviestisovellus Telegram, sitten Snapchat, Wickr, WhatsApp seka Olvidi. Tor-verkko on puoles-
taan ollut hiljainen, ainakin haastatteltujen poliisien mukaan. Olvid —sovellus tuli haastatteluiden

yhteydessa uutena. Olvid on yksityinen viestintdsovellus kaikille (Olvid, luettu 21.4.2024).

Haastattelujen avulla selville saatiin, ettd huumausaineita myydaan pikaviestisovelluksissa erilai-
sissa pikaviestisovellusten ryhmissa; sosiaalisessa mediassa myydaan ja ostetaan huumausai-
neita, mutta sielld myods keskustellaan niistd; monesti hankkimiseen kaytetdan pikaviestisovelluksia
kuten Telegram tai Signal. Pikaviestisovelluksesta etsitdan myyja “lankoja” pitkin, ja myynti-ilmoi-

tuksen ohjeita noudattamalla saadaan ostettua huumausainetta.

Selvitimme, mitka sosiaalisen median palvelut ja pikaviestisovellukset ovat esilla huumausainekau-

passa. Esille nostettiin Telegram, Snapchat, Signal, Facebook Messenger, Wickr, WhatsApp,
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Treema seka Olvid. Telegram nousi esille vahvasti. Suoraa juurisyyta Telegramin nousulle ei ku-
kaan ammattilaisista osannut sanoa. Haastatteluissa korostui kuitenkin sovelluksen helppokayttdi-
syys, tyylikkyys ja sen suojaus. Telegramissa tapahtuvan myynnin Kkerrottiin olevan anonyymia,
mutta Poliisi 3 kertoi osan henkildista esiintyvan keskustelupalsoilla omalla nimellaan. Voisiko syy
olla siina, etta sovelluksen tarjoamaan suojaan luotetaan niin paljon, ettei kiinnijjaamisen tunnetta

synny sovelluksen kayttajalle.

Halusimme tietda, miten laajaa sosiaalisen median ja pikaviestisovellusten kautta kayty huumaus-
ainekauppa on. Vastauksena tahan saimme, etta se on laajaa ja myyntimaarat vaihtelevat aina
pienistd maarista suuriin maariin. Haastateltavamme myds kertoivat, etta pikaviestisovellus Tele-
gramiin tulee paivittain tuhansia myynti-ilmoituksia, mika viittaa laajaan myyntiin. Haastatteluissa
saimme selville, ettd esimerkiksi Telegram-sovelluksessa osa ryhmista on kaupunki kohtaisia. Nain
jakelu ja mainonta saadaan keskitettyd oikeastaan mille alueelle tahansa pikaviestisovellusten
avulla ja sitten jarjestettavaksi jaa vain kuljetus. Voidaan siis olettaa tutkimustulostemme ja tietope-

rustamme pohjalta, ettd huumausainekauppa voi olla niin laajalla, kuin internetissa paasee.

Miten sosiaalisen median ja pikaviestisovellusten suosion kasvaminen on vaikuttanut huumausai-
nerikollisuuteen? Saimme vastaukseksi, ettd mm. Telegramin yleistyminen on lisdnnyt internetin
puolella tapahtuvaa huumausainekauppaa. Vastaus oli yksiselitteinen, ettd kasvaminen on vaikut-
tanut nousevasti huumausainerikollisuuteen. Haastatteluissa esiin nousivat myos rap-aiheiset vi-
deot, joissa on usein esilld rahaa ja huumausaineita. Nailld voisi ajatella olevan vaikutusta esimer-
kiksi nuoriin, jotka vield hakevat omaa itsedan ja paikkaansa yhteiskunnassa. Huomioitavaa on
myds THL:n tutkimus, jonka mukaan vaeston suhtautuminen huumausaineisiin on muuttunut (THL
2023). Sosiaalisen median ja pikaviestisovellusten voidaan siis saatujen vastausten ja kerattyjen
tietojen pohjalta katsoa helpottavan huumausainerikollisuuteen liittyvia seikkoja, kuten mainostusta

ja markkinointia.

Aikaisempien tutkimusten ja oman tietdmyksemme perusteella hypoteesina tutkimukselle oli, etta
Tor-verkolla ja Wickr:lla olisi ollut suurempi osuus huumausainekaupassa. Hypoteesi osoittautui
kuitenkin vaaraksi, silla Telegram osoittautui tamanhetkiseksi hallitsevaksi sovellukseksi. Lahto-
kohtaisesti kaikissa viestintasovelluksissa voidaan sopia kauppoja riippumatta siitd, onko kyseessa
seuranhakupalsta vai jokin somekanava. Toisena hypoteesina olikin, ettd moni alusta tai sovellus
voisi toimia myds huumausainekauppojen sopimiseksi. Hypoteesi osoittautui oikeaksi, silla Tele-
gramin lisaksi tulosten perusteella esimerkiksi Snapchatia, Facebook Messengeria ja WhatsAppia.
My0Gs osa kaytetyista lahteista tuki sita, ettd monessa sovelluksessa voidaan sopia huumausaine-

kauppoja.
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8 POHDINTA

Tama kappale sisaltda ajatuksiamme opinnaytetydstdmme. Kdymme seuraavissa alaluvuissa lapi
tutkimuksemme eettisyytta ja miten eettisia perusperiaatteita on noudatettu. Arvioimme opinnayte-
tyon luotettavuutta esimerkiksi kiinnostuksen nakokulmasta, haastattelujen oikein toteuttamisen
pohjalta seka lahteiden oikeellisuuden kannalta. Arviomme my0s omaa tyotamme itsearvioinnin
muodossa. Viimeisessa alaluvussa avaamme jatkotutkimuksen mahdollisuuksia ja esittelemme eri-
laisia opinnaytetdiden pohja ideoita, joita on mahdollista kayttaa esimerkiksi oman opinnaytetydn

innoittajana.

8.1 Tutkimuksen eettisyys

Tassa tutkimuksessa on pyritty noudattamaan tutkimuksen eettisia perusperiaatteita. Tutkimustie-
teellinen neuvottelukunta (TENK) on laatinut ohjeistuksen "Hyva tieteellinen kaytantd ja sen louk-
kausaepailyjen kasittely Suomessa”. Ohjeistus tarjoaa kattavan kehyksen tieteellisen tutkimuksen
eettisille periaatteille ja toimintatavoille Suomessa. Ohjeistuksessa paakohtia ovat muun muassa

tutkimuksen rehellisyys, luotettavuus ja vastuunkanto.

Tutkimuksen luotettavuudella tarkoitetaan tieteellisen toiminnan laatua esimerkiksi suunnittelussa,
menetelmissa ja analyyseissa. Tutkimuksen rehellisyys puolestaan tarkoittaa totuudenmukaista,
avointa ja objektiivista lahestymistapaa tutkimukseen. Vastuunkanto kasittaa tutkijan vastuun koko
prosessin ajan ja liittyy esimerkiksi ohjaukseen, toteutukseen ja julkaisemiseen (Tutkimuseettinen
neuvottelukunta 2023, 12). Tieteellisen toiminnan laatu ja objektiivisuus onnistui mielestdmme tut-
kimuksessa hyvin, vaikka teimme sita paaosin tyoharjoittelun ja koulun ohella. Aloitimme tyon hy-
vissa ajoin, jolloin aikaa riitti aiheeseen perehtymiseen, tutkimuksen suunniteluun ja tydn kirjoitta-
miseen. Tutkimuksen osalta haastattelukysymykset pyrittiin suunnittelemaan mahdollisimman ob-
jektiivisiksi ja avoimiksi, jotta saadaan laajempia vastauksia. Lopputulos on kirjoitettu ainoastaan
teorian ja haastattelujen pohjalta, eikd omien ennakkoajatusten ole annettu vaikuttaa opinnayte-

tydn lopputulokseen. Nain olemme varmistaneet siltd osin tydn luotettavuuden.

Hyvan tieteellisen kadytannon (HTK) periaatteiden mukaista on myds, etta tutkimus ei loukkaa niita
tai sisalla vilppia. Loukkauksia ovat esimerkiksi puutteellinen viittaaminen aikaisempiin tutkimuksiin
seka tulosten ettd menetelmien huolimaton raportointi ja kirjaaminen. Tieteelliseksi vilpiksi laske-
taan tiedon vaaristaminen, kopiointi ja sepittdminen. (Tuomi & Sarajarvi 2018, 110.) Muita esimerk-
keja piittaamattomuudesta HTK:ta kohtaan ovat esimerkiksi tutkimuslupapaatdsten noudattamatta

jattdminen ja aineiston puutteellinen sailyttdminen. (Tutkimuseettinen neuvottelukunta 2023, 18.)

31



Viittasimme opinnaytetydssamme lahteisiin ja lisdsimme lahteet Iahdeluetteloon annettujen ohjei-

den mukaisesti.

Haastattelut suoritettiin vasta, kun tutkimuslupahakemus oli hyvaksytty. Tutkimuksessa on toimittu
siten, etta kullekin haastateltavalle on lahetetty hyvaksytty tutkimuslupahakemus seka tutkimusky-
symykset, jotta he voisivat ennen haastattelua tutustua aiheeseen. Ennen haastattelua tieto aineis-
ton sailyttamisesta ja kasittelysta on kayty Iapi. Tutkimusluvan mukaisesti aineistoa sailytetdan
opinnaytetyon hyvaksymiseen asti tallentamiseen kaytetyn laitteen muistissa ja kasittely tapahtuu
Wordissa, jonne paasy vain Poliisiammattikorkeakoulun oppilaitosverkon kautta. Aanitykset haas-
tatteluista tehtiin toisen tutkijan henkilokohtaiselle puhelimelle, jossa salasana. Hyvaksytyn opin-

naytetyon jalkeen tiedot poistetaan.

Opinnaytety6 on rakennettu siten, ettd henkil6tietoja tai muita yksityisia- ja henkilékohtaisia tietoja
ei paase leviamaan. Haastateltavilta on ainoastaan keratty tieto heidan virkapaikastaan ja tyokoke-
muksestaan. Haastateltavien tarkkoja tehtavia ja virkavuosia ei kuitenkaan kerrota, jotta he eivat
ole tunnistettavissa. Tekstissa haastateltavat on nimetty asiantuntija 1,2 ja 3. Tutkimuksen eetti-
syyden kannalta opinnaytety6 on siis hyvan tieteellisen tutkimuksen perusperiaatteiden mukainen

ja eettisesti hyvin toteutettu.

8.2 Tutkimuksen luotettavuus

Metodikirjallisuudessa tutkimusta kasitelldan yleensa validiteetin (tutkimuksessa tutkittu, mita lu-
vattu) ja reliabiliteetin (tutkimustulosten toistettavuus) kasittein. Laadullisen tutkimuksen piirissa
naiden kasitteiden kayttéa on kuitenkin kritisoitu, eika tutkimuksen luotettavuuden arviointiin ole
niinkaan yksiselitteista ohjetta. Laadullisen tutkimuksen arviointi voidaan kuitenkin jakaa osiin, joita
ovat tutkimuksen kohde ja tarkoitus, oma sitoumus tutkijana, aineiston keruu, tutkimuksen tiedon-
antajien arviointi, tutkija-tiedonantaja-suhde, tutkimuksen kesto, aineiston analyysi ja tutkimuksen
raportointi (Tuomi & Sarajarvi 2018, 116, 118-120).

Tutkimuksen tarkoitus oli tuoda esille syvallisempaa tietoa juuri tamanhetkisesta sosiaalisen me-
dian ja pikaviestisovellusten esiintyvyydestd huumausainerikoksissa seka siita, miten niitd kayte-

tadan ja miksi. Tutkimuksessa perehdyttiin sovelluksiin, alustoihin ja palveluihin syvallisemmin.

Tutkijoiden sitoumuksien arviointi viittaa tutkijoiden intressiin tutkimustaan kohtaan. Molemmat ta-
man tyon tekijat olivat kiinnostuneita tekemaan tutkimusta tasta aiheesta. Halu oli kehittaa myos
omaa ammattitaitoa seka tehda laadultaan hyva opinnaytetyd. Tutkimuksen myo6ta myos omat en-

nakko-oletuksemme muuttuivat, koska selvasti Telegram nousi tutkimustuloksissa esille useasti,

32



mitd emme osanneet odottaa aikaisempien tutkimusten tai tietdmyksemme pohjalta. Saimme myds

esille pikaviestisovellus Olvidin, josta meilla ei ollut aikaisempaa tietoa.

Aineiston keruu suoritettiin siten, ettd haastattelun kaikki osapuolet olivat fyysisesti paikalla, mika
varmasti paransi vuorovaikutustilannetta. Kahdessa ensimmaisessa haastattelussa Tuomisto
haastatteli ja Vuori teki muistiinpanot seka varmisti aanitallennuksen. Kolmannessa haastattelussa
roolit vaihtuivat haastattelijoiden kesken. Roolien vaihdoksella ei ollut haastattelutilanteeseen vai-

kutusta, koska haastattelurunko oli sama.

Kun arvioimme, saimmeko riittavat vastaukset kysymyksiimme, voidaan todeta, etta tiedoista ei
jaanyt uupumaan sellaisia seikkoja, jotka jattaisivat meille avoimia kysymyksia aiheesta. Haastatte-
lemamme henkilot olivat ajan tasalla, motivoituneita ja kiinnostuneita omasta tyostaan. Heista jo-

kainen vastasi mahdollisimman laajasti ja laadukkaasti kysymiimme kysymyksiin.

Tiedonantajien arviointi liittyy tdssa tapauksessa haastattelijoiden valintaan. Tutkimuksen tiedonan-
tajat valittiin heidan kokemuksensa ja kiinnostuksensa perusteella. Teoreettisen viitekehyksen ja
tutkimuskysymysten kannalta oleellista oli saada haastateltavia mahdollisimman monesta tarkoi-
tuksenmukaisesta yksikosta poliisilaitokselta, eika taten esimerkiksi lapsirikostutkinnasta ollut 1&h-
tOkohtaisesti jarkevaa etsia haastateltavaa. Vaikka olisimme saaneet samasta yksikosta lisaa
haastateltavia, olisivat haastattelut tuoneet todennakoisesti jo samaa saatua tietoa. Omalta osal-
taan toistettu tieto voi tdydentaa ja tukea vaitteita, mutta toisaalta kolmekin haastattelua voivat tu-

kea ja taydentaa toisiaan riittdvan laadukkaasti.

Tutkija-tiedonantaja-suhde tarkoittaa koko prosessin aikaista yhteisty6ta ja se on mielestamme to-
teutunut hyvin. Annoimme tiedonantajille mahdollisuuden tutustua haastattelukysymyksiin ennen
haastatteluja. Lisaksi annoimme haastateltaville mahdollisuuden tarkastella tutkimuksen tuloksia

ennen niiden julkaisua.

Aineistoa analysoitiin lukemalla vastauksia, joita olimme saaneet kysymyksiimme. Vertasimme
haastateltaviemme vastauksia teoriapohjaan ja aineistoihin, joita meilla oli ja kirjoitimme niista tois-
tensa kanssa keskustelevan kokonaisuuden. Meilla oli jo edella mainitut viisi tutkimuskysymysta,
joihin me halusimme vastauksia, mutta haastateltaviltamme kysyimme 10 kysymysta. Aihe on hy-
vin laaja, jos sita tarkastelee laajemmasta kuvakulmasta. Meidan 10 kysymysta pitda varmasti si-
sallaan kysymyksia, jotka eivat olleet relevantteja aiheeseen ndhden. Tarkemmin tarkasteluna voi-
daan kuitenkin todeta, ettei puu ole suora, vaan oksat ja lehdet luovat sen kokonaisuuden. Paa-

simme kuitenkin haluttuun lopputulokseen, saaden vastaukset meita mietittéaneisiin kysymyksiin.
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8.3 Itsearviointi

Tutkimusemme on ajankohtainen ja poliisityon kannalta olennainen, koska teknologian kehittyessa
myos sen soveltaminen kehittyy, niin hyvaan kuin pahaankin. Tutkimuksen lahestymistavaksi valit-
simme laadullisen tutkimuksen, jonka toteutimme haastatteluilla. Ldhestymistapa valikoitui muun
muassa siksi, ettd aikaisempien tutkimusten perusteella se oli tarkoituksenmukaista ja molemmilla
tyon tekijoilla oli ajatuksena tehda laadullista tutkimusta. Kasvotusten toteutettujen haastattelujen
avulla saimme varmasti vastaajilta riittavat ja laajat vastaukset, ja meilla oli reaaliajassa mahdolli-

suus pyytaa esimerkiksi tarkennusta kysymiimme kysymyksiin haastateltavilta.

Lahteita oli kdytdssamme runsaasti, mutta esimerkiksi tilastoja seka tutkimuksia olisi aiheesta voi-
nut olla enemman. Ahkerasta etsimisestdmme huolimatta, tilastoja tai tutkimuksia ei aiheesta
enempaa loytynyt. Hyddynsimme mm. uutisia seka erilaisia kirjallisuuslahteita. Osa lahteista on
vanhempia kuin toiset, mutta koimme niiden tietojen olevan ajan tasalla ja siksi hyddynsimme niita
tassa opinnaytetydssa. Osassa lahteissa oli paljon meille merkityksetonta sisaltdéa ja poimimme
niista meidan tutkimuksemme kannalta olennaisimmat kohdat. Teoriaosuudessa lainsaadannon
osalta esimerkiksi hallituksen esityksia ja korkeimman oikeuden paatoksia olisi voitu hyédyntaa
enemman. Toisaalta halusimme pitaa rajauksen selkeana, joten katsoimme lahteiden olevan riitta-

via.

Opinnaytetyon kirjoitusprosessi oli aikataulullisesti pitka, silla aloitimme valmistelun jo marras-
kuussa 2023 luomalla teoriapohjaa. Toki ty6tahti oli hidasta ja varmaa. Haastattelut suoritimme
vasta, kun meilla oli riittava teoriapohja kirjoitettu ja tutkimuslupahakemus hyvaksytty. Haastatteli-
joille annoimme noin viikon aikaa valmistautua ja haastattelujen jalkeen meilla oli viela hyvin aikaa
kirjoittaa opinnaytetyota loppuun. Aihe on laaja ja viitekehyksen rajauksen kanssa meilla oli aluksi
ongelma, mikd saattaa ndkya myds tutkimuskysymyksissa. Aiheen laajuudesta huolimatta saimme

kuitenkin riittavan ja tarkoituksenmukaisen tyon kirjoitettua.

Parityoskentelyprosessi onnistui hyvin, vaikka kirjoittajilla on molemmilla omanlainen kirjoitustyyli.
Pyrimme kuitenkin kirjoittamaan mahdollisimman tieteellista ja objektiivista tekstia. Tyonjako opin-
naytetyon tekemisessa jakautui aikalailla tasan, vaikka toisinaan toinen kirjoittajista panosti teoria-
osuudessa enemman jotakin aihetta tai kappaletta kuin muita osioita. Meilla oli ennen ty6ta jo visio
seka summittainen raamitus tydn rakenteelle. Aloitimme opinndytetydmme kirjoittamisen hyvissa
ajoin ja kavimme lisaksi noin kaksi tai kolme kertaa kuukaudessa palaverin. Palavereissa kavimme
l&pi tydn edistymista ja suunnitelmaa. Haastatteluiden osalta paritydskentely oli erittdin hyva va-
linta, koska pystyimme jakamaan siita koituvaa tyOtaakkaa ja haastattelutkin sujuivat mielestamme

paremmin niin, etta tydn molemmat tekijat olivat paikalla. Kokonaisuutena tyo onnistui hyvin ja
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olemme onnistuneet tuomaan silla esille ajankohtaista tietoa seka kehittdmaan omaa ammatillista
osaamistamme. Opinnaytetyd ei ainoastaan kehittdnyt meidan ammatillista osaamistamme, vaan
koko prosessi on ollut osana my®és kirjoittajana ja lukijana kehittymista. Opinnaytetyéssamme kay-
tetyt kiinnostavat lahteet tarjosivat silmia avaavan kokemuksen sosiaalisen median, pikaviestiso-

vellusten ja niissa tapahtuvaan huumausainerikollisuuteen.

8.4 Jatkotutkimuksen mahdollisuus

Jatkotutkimuksia tastad aiheesta on mahdollista tehda esimerkiksi alueellisesti eri kontekstissa tai
tarkemmin jonkin tietyn sovelluksen tai alustan osalta. Mahdollisuus tutkia pelkastaan Telegram
sovelluksen vaikutusta tai kayttda huumausainerikoksissa on erittdin hyva jatkotutkimuskohde. Li-
saksi voisi olla hyva selvittda, esimerkiksi millaisilla keinoilla sosiaalisessa mediassa ja pikaviestin-
tasovelluksissa tapahtuvaa huumausainekauppaa voitaisiin rajoittaa tai estda. Tulevaisuudessa
erinaisien syiden takia jokin muukin alusta tai palvelu voi nousta ylitse muiden, kuten Telegram nyt.
Siispa ajankohtaista tietoa tarvitaan nailta osin aina. Maailman ja erindisten sovellusten ja alusto-

jen kehittyminen vaatii perehtymista ja osaamista, jotta poliisityokin olisi jatkossa ajan tasalla.
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LITTEET

Liite 1

Haastattelujen kysymykset:

1.

10.

11.

Missa virassa tyoskentelet ja millainen tydkokemus teilld on poliisissa?

Miten sosiaalisen median, internetin ja pikaviestisovellusten suosion kasvaminen on vaikut-

tanut huumausainerikollisuuteen teidan mielestanne?

Kuinka laajaa sosiaalisen media ja pikaviestisovellusten kautta kayty huumausainekauppa

on?

Kaydaankd huumausainekauppaa enemman internetin puolella vai ns. Katukaup-

pana? Miksi?

Miten paljon arvioitte huumausainekauppaa tapahtuvan sosiaalisen median kanavien seka

pikaviestisovellusten kautta?

Miten sosiaalista mediaa, pikaviestisovelluksia ja Tor-verkkoa kaytetaan teidan kokemuk-

senne mukaan huumausainerikoksiin?

Mitka sosiaalisen median kanavat ja pikaviestisovellukset ovat kaytdssa huumausainekau-

pan yhteydessa?

Mitka ovat teiddn mielestdnne huumausainekaupan yleisimmat kanavat tai sovellukset ja

mika niista tekee erityisia?

Voiko sosiaalisen median ja pikaviestisovellusten kautta kayty kauppa voi olla osa jarjestay-

tynytta rikollisuutta?

Millaista tietoa sosiaalisen median, internetin ja pikaviestisovellusten kautta on saatavilla

huumausaineista ja niiden hankkimisesta?

Kannustaako tietynlainen sosiaalisen median kayttaytyminen toimimaan huumausaineiden

kanssa?
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