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1 Johdanto

Tassa tyossa suunniteltiin ja toteutettiin tietoliikenneprotokolla Rust-kielelle. Tie-
toliikenneprotokolla kayttaa UDP-protokollaa pohjana ja laajentaa sita uusilla omi-
naisuuksilla. UDP on yksinkertainen tietoliikenneprotokolla, joka ei tarjoa paket-
tien jarjestamista tai kattavaa virheenkorjausta. Tarkoitus on luoda pohja yrityksil-
le ja kehittdjille tietoliikenneprotokollan toteutukseen. Tyo on luonteeltaan tutkiva
ja ohjeistava, joka selventai reaaliaikaisien sovelluksien toteutusta.

Protokollaa varten tehtiin RRTP-ohjelmistokirjasto kayttden Rust-ohjelmointikielta,
joka soveltuu erinomaisesti jarjestelmaochjelmointiin. Rust-kieli mahdollistaa lait-
teiston matalan tason hallinnan samaan tapaan kuin C-ohjelmointikieli. Iso etu
Rust-kielessa on, etta se kayttaa automaattista muistinhallintaa, joka ei kayta
roskankeradjaa, vaan muistin vapautus tapahtuu omistus- ja lainausjarjestelman
saantojen mukaisesti. Nama saannot takaavat Rust-kielen muistiturvallisuuden,
joka on todella tarkeda ohjelman toimivuuden kannalta. Rust-kieli tarjoaa myods
monia moderneja kieliominaisuuksia kuten tyyppipaattely (engl. type inference),
hahmonsovitus (engl. pattern matching) ja piirteet (engl. traits) [1].

Johdannon jalkeen siirrytaan kasittelemaan RRTP-protokollan toteuttavan kirjas-
ton toimintaa. RRTP-kirjasto on neljadn osaan jaettu kokonaisuus, joka kayttaa
sdikeita ja kanavia sisdiseen tiedon siirtoon. Kirjaston avulla ohjelmat, kuten tassa
tyossa kehitetty demosovellus pystyvat kommunikoimaan viestien ja tiedostojen
avulla. Toteutuksen lapikaynti alkaa paketin vakioiden ja rakenteen maarityksella,
jonka jalkeen siirrytaan kasittelemaan kirjaston arkkitehtuuria.

Luotettavuus tassa tietolikenneprotokollassa tulee liukuvasta ikkunasta. Se salli
pakettien |ahettamisen ja vastaancottamisen epamaaraisessa jarjestyksessa seka
takaa viestien perille padsyn aikakatkaisun avulla. Tydssa liukuvan ikkunan toi-
minta esitetdan lahettdjan ja vastaanottajan ndkokulmista, jossa toiminta havain-
nollistetaan diagrammien ja koodin avulla. Taméan jalkeen keskustellaan tarkem-
min valikoiva toisto ARQ-protokollasta.

Viestien kasittelyssa esitetaan eri tietomuodot, joita voidaan kayttaa tiedonsiirros-
sa. Tietomuotojen maaritys on tarkeaa tiedonsiirrossa, silla vastaanottajan ja |a-
hettajan taytyy olla yhteisymmarryksessa niista. Demosovelluksessa tiedonsiirto
tapahtuu kayttaen binddrmuotoa, mutta skeemapohjaisen tiedon kayttaminen on
mahdollista. Skeemapohjaisen tiedon ja binaaritiedon erot esitetaan esimerkkien
avulla.



Viimeisena ERTP-protokollasta esitetdan virheenkorjaus, johon kuuluu 16-bittinen
tarkistussumma. Sen sijoitus paketissa havainnollistetaan taulukon ja koodin avul-
la. Lopuksi tarkistussumman muodostus esitetaan esimerkkikoodin avulla.

RRTP-kirjastoa varten toteutettiin my&s demosovellus, joka tarjoaa toiminnot vies-
tien ja tiedostojen ldhettamistd varten. Demosovelluksesta esitetdan sen rippu-
vuudet eri kirjastoihin seka Rust-prosessin ja kayttoliittyman valisen kemmunikaa-
tion.

Taman tyon tavoitteena oli tutkia tietoliikenneprotokollien toimintaa ja niiden toteu-
tusta. On usein kannattavaa kehittaa sovelluksen tarpeisiin mukautettu protokolla,
mikali kaistanleveys ja vasteaika merkitsee huomattavasti.

2 RRTP-protokolla

TCP- ja UDP-protokcllat ovat kaksi yleisintd TCP/IP-protokollaa. TCP-protckolla
on jatkuvan yhteyden muodostava tietoliikenneprotokolla, jota kaytetdan usein va-
kaata ja luotettavaa yhteytta vaativissa palveluissa, kun taas UDP on usein paras
reaaliaikaisia sovelluksia varten. Tama johtuu siita, etta TCP-paketin mukana liik-
kuu paljon varattuja tavuja, joita el kayteta ollenkaan.

UDP:n etu reaaliaikaisessa kommunikaatiossa on, etta se on kevyt ja nopea. Se ei
kuitenkaan tarjoa kattavaa virheenkorjausta, jarjestysta tai ruuhkanhallintameka-
nismeja. Tarkistussumma on ainut virheentarkistus, minka UDP tarjoaa. Se ei kui-
tenkaan yksin riita vakaaseen yhteyteen, vaan lisaksi taytyy huomiocida pakettien
jarjestys. Taman takia liukuva ikkuna ja automaattinen uudelleenlahetys(AQR)
ovat tarkeitd tekniikoita kommunikaation luotettavuudessa, silla niiden avulla pa-
ketit voivat lilkkua verkon yli epAmaaraisessa jarjestyksessa. Pakettien uudelleen
jarjestaminen vastaanottaessa vaatii jarjestysnumeron. UDP sisaltaa lahettajan ja
vastaanottajan portit, datan koon, tarkistussumman ja datan. [2.]

Tassa luvussa esitetaan RRTP-protokollan toteutus, joka on reaaliaikaiseen kom-
munikointiin erikoistunut tietolikenneprotokolla.

Protokollan paketti sisaltaa ohjausbitteja, jotka ilmaisevat tarkeaa tietoa paketis-
ta. Naiden bittien avulla vastaanottaja tietaa, milloin viimeinen paketti on saapu-
nut perille ja lahettdja saa tiedon kuittauksesta. Liukuvaa ikkunaa hyédynnetaan
paketin jarjestamiseen ja samanaikaiseen lahettamiseen. Vastaanottaja ja |ahet-
tdja voivat valittaa paketteja keskenaan jarjestyksesta riippumatta, silla ikkunan



puskuri jarjestaa paketit niiden jarjestysnumeron mukaan.

2.1 Paketti

Paketti, joka on havainnollistettu taulukossa 2, perustuu kevyesti TCP:hen ja on
rakennettu kayttaen UDP:ta pohjana. Paketin rakenne on minimaalinen ja yksin-
kertainen, mika sisaltaa tarvittavat kentat luotettavaan yhteyteen. Nama kentat
ovat jarjestysnumero, ohjaushitit ja kentat datan hallintaa varten. Pakettiin sisal-
tyy yksi tavun kokoinen varattu kenttd, jota voidaan kayttda tulevaisuudessa. 6
ohjausbittia ei ole kdytdssa, joita voidaan kayttaa mydhemmin uusiin ominaisuuk-
siin.

Vakiot

Taulukkoon 1 on koostettu ne vakiot, jotka ovat tarkeitd protokollan toiminnan
kannalta. Vastaanottajalla ja lahettdjalla taytyy olla samat vakiot kdytossa, jotta
pakettien muodostaminen ja lukeminen onnistuu. Eroavaisuudet naissa vakiois-
sa vastaanottajan ja |ahettdjan valilla voivat tarkoittaa, ettd vastaanottaja aloittaa
datan lukemisen vaarasta kohdasta.

Taulukko 1: Vakiot ja niiden arvot.

Vakion nimi Lyhenne | Arvo | Yksikké
MAX_DATA_SIZE D,| 128 | Tawu
SEQ_NUM_SIZE S, 4| Taw
CONTROL_BITS_SIZE C, 1 Tavu
RESERVED_SIZE R, 1 Tavu
DATA_LENGTH_SIZE DI, 1 Tavu
DATA_OFFSET_SIZE DO, 1 Tavu
OPTION_KIND_SIZE OK, 1 Tavu
OPTION_LENGTH_SIZE OL, 1 Tavu
OPTION_DATA_SIZE oD, 4| Taw
MAX_OPTION_COUNT MO. 4| Maara

Maiden vakioiden perusteella voidaan laskea tarkeitd muuttujia, jotka on maaritelty
kaavojen 1-4 mukaisesti.



MIN_FRAME_SIZE = F,,;, = S, + C, + R, + DL, + DO, (1)
MAX_FRAME_SIZE = Fur = Frin + MO(OK, + OL, +0OD,)+ D, (2)
Frame size = F, (3)
Option size = O, = F, — Fiin — D, (4)

Vakikoiden ja laskettujen muuttujien perusteella voidaan rakentaa paketin kehys,
joka on havainnollistettu taulukossa 2. Kehys maarittelee jokaisen arvon sijainnin
ja pituuden paketissa. Nain |ahettijalla ja vastaanottajalla on yhtenainen ymmar-
rys paketin rakenteesta.

Taulukko 2: Paketin rakenne

Offsets |0 1 2 3

ocet|Bt [0 [1 [2 [3 [a [5 [e [7 [o[1]z2]3]a]s]s[7|a]1]2]3]a]s]s]7[0]1]2]3]4]5]&]T
a 0 Sequence number

4 32 |REs |REs |Res |Res | res | Res | Eom | ack | Resarved | Diata Length | Diata Ciffset

8 [e4 Optians

mmem Data

Lahdekoodissa 1 maaritetaan tietorakenne Frame, joka sisaltaa kaiken paketissa
olevan tiedon. [u8; MAX_ FRAME_SIZE] on taulukkotyyppi, joka koostuu tavuista
ja on kooltaan yhtd suuri kuin Fax, joka on maaritelty kaavassa 2. data_length
sisaltaa tiedon pakettiin tallennetun datan koosta, kun taas options_size sisaltaa
tiedon paketin asetuksien koosta, mita kaytetaan datan asettamisen cikeaan paik-
kaan ja 'Data Offset’ kentan asettamiseen.

Paketti on maaritelty seuraavasti:

1 pub struct Frame {

2 frame: [uB; MAX_FRAME_SIZE],
1 data_length: usize,

4 options_size: usize,

= }

Lahdekoodi 1: Paketin rakenne

usize vastaa kohdearkkitehtuurin muistiosoitteen kokoa. 32-bittisessé tietokonees-
sa usize vastaa 4 tavua ja 64-bittisessa kohteessa 8 tavua [3, usize].



Tietojenkasittely paketissa

Paketti on ohjelman muistissa yhtena kokonaisena taulukkona, joka koostuu ta-
vuista. Taulukko sisaltda tietoja 16-bittisessa ja 32-bittisessd muodossa. Nama
tiedot jaetaan tavuihin lAhettamista varten.

Lahdekoodissa 2 jarjestysnumero muutetaan laskevaan tavujarjestykseen kayt-
taen Rust-standardikirjaston to_be_bytes()-aliohjelmaa [3, u32]. Taman jalkeen

tulos kopioidaan paketin ensimmaisen 4 tavun tilalle.

1 pub fn set_sequence_number (émut self, sequence_number: u32) {

2 let net_sequence_number = sequence_number.to_be_bytes();
1 self.frame [SEQUENCE_NUMBER_OCTET. .4]

4 .copy_from_slice(&net_sequence_number) ;

= }

Lahdekoodi 2: Jarjestysnumeron asettaminen pakettiin

Oikea tavujarjestys on erittain tarkea osa verkon ylitse tehtavaa tiedonsiirtoa. Pro-
tokollaa kayttavien tietokoneiden taytyy olla yhteisymmarryksessa siitd, mita ta-
vujarjestysta tiedonsiirrossa kaytetaan. Laskeva tavujarjestys on yleisin jarjestys,
joten sitd kaytettiin myds tassa protokollassa.

Mikali tavujarjestysta ei oteta huomioon tiedonsiirrossa ja vastaanottajan seka la-
hettdjan tietokoneet kayttavat er tavujarjestysta, lukujen muuntaminen tavutaulu-
kosta primitiiviseksi luvuksi johtaa vaariin tuloksiin [4].

Ohjausbitit

Ohjausbitit iimaantuvat paketissa yhtena tavuna, joista jokainen bitti vastaa tiettya
totuusarvoa.

Taulukon 3 maarittamat ohjausbitit antavat vastaanottajalle tarkeaa tietoa pake-
tista. Kuittausbitti ilmoittaa lahettdjalle, ettd vastaanottaja on saanut paketin on-
nistuneesti. Paatebitti iimoittaa vastaanottajalle, etta kyseinen paketti on paketti-
ryhman viimeinen ja ryhma on valmis koottavaksi, kun kaikki sita edeltavat paketit
ovat saapuneet.

Vastaanottaja tarkistaa ohjausbittien clemassaolon bittioperaatiolla |ahdekoodin
3 mukaisesti.



Taulukko 3: Ohjausbitit ja niiden arvot

Nimi Lyhenne | Binaariarvo
Kuittaus ACK | 00000001
Paate EOM 00000010

+ if conmtrol_bits & 00000001 == 00000001 {
2 // Kuittausbitti loytyy

3}

Lahdekoodi 3: Kuittausbitin tarkistus ohjausbiteista

2.2 Arkkitehtuuri

RRTP-protokollan toteuttava kirjasto on jaettu neljaan osaan. Nama osat kommu-
nikoivat keskendan kanavien avulla. Kirjaston arkkitehtuuri on havainnollistettu
kuvassa 1.

Kirjaston ydin on ConnectionManager, joka on vastuussa yhteyksien hallinnasta.
Sen tehtava on hoitaa vastaanottavaa saietta ja lahettavaa saietta. Kun sovel-
lus haluaa kaynnistaa yhteyden, ConnectionManager luo pistokkeen sovelluksen
antamaan osoitteeseen. Lahetys- ja vastaanottosaikeet kaynnistyvat, kun pistok-
keen luonti onnistuu. ConnectionManagerin rakenne on maaritelty |ahdekoodin 4
mukaisesti.

1+ pub struct ConnectionManager {

2 listener_thread: Option<thread::JoinHandle<()>>,

3 transmitter thread: Option<thread::JoinHandle<()>>,
4 gsocket: Arc<SocketAbstraction>,

5 message_sender: SyncSender<Vec<uS>>,

6 }

Lahdekoodi 4: ConnectionManagerin rakenne

ConnectionManagerilla on omistajuus vastaanottaja- ja |ahettdjasaikeisiin. Op-
tion<...> maarittelee valinnaisen arvon, joka tarkoittaa, etta kyseinen muuttuja ei
valttamatta sisalld kayttokelpoista arvoa. Tama vastaa useissa ohjelmointikielis-
sa null-arvoa [1, luku 6.1]. Naita kahta muuttujaa kaytetaan saikeiden sulavaan
sulkemiseen, kun ConnectionManager pudotetaan muistista. ConnectionMana-
ger toteuttaa Drop-ominaisuuden, joka liittaa vastaanottaja- ja lahettajasaikeet.



Main ohjelma j44 odottamaan, ettd nama kaksi saiettd sulkeutuvat oikein [3, Join-
Handle].

| Sovellus |
&
N ¥
\astaanottava saie ConnectionManager Lahettava saie
Hh'
| Puskuri | Lahetysjono
| Liukuva ikkuna | Liukuva ikkuna
| "RHQ e
Pistoke abstraktio
| Saie |
UDP-pistoke

|

Kayttojarjestelma

Kuva 1: Arkkitehtuuridiagrammi

1 impl Drop for ConnectionManager {

2 fn drop(&mut self) {

3 if let Some(x) = self.listener thread.take() {

4 x.join() .unwrap();

5 }

6 if let Some(x) = self.transmitter_ thread.take() {
7 x.join() .unwrap();

8 }

s }

a1l }

Lahdekoodi 5: Drop-ominaisuuden toteutus ConnectionManagerille

2.3 Liukuva ikkuna

Liukuva ikkuna on tekniikka, joka sallii pakettien |ahettamisen ja vastaanottamisen
epamaaraisessa jarjestyksessa. Kirjasto kayttaa kahta liukuvaa ikkunaa, jotka on



havainnollistettu arkkitehtuuri kuvassa 1. Lahettdjan ja vastaanottajan ikkunat ja-
kavat suurimman osan toiminnallisuuksista Window-toteutuksen kautta, joka on
esitetty lAhdekoodissa 6.

1 pub struct Window {

2 frame status: Vec<bool>,
3 window_size: u3z,

4 window_left_edge: u3Z,
5 }

Lahdekoodi 6: Ikkunan rakenne

frame_status-kentalla on kaksi tarkoitusta riippuen siita, onko kyseessa vastaanotto-
tai lahetystila. Kummassakin tilanteessa kentta on aina ikkunan w; kokoinen. Vas-
taanottotilanteessa kentta pitaa kirjaa onnistuneiden pakettien vastaanottamises-
ta, kun taas lahetystilanteessa kentta pitaa kirjaa paketeista, jotka ovat saapuneet
onnistuneesti toiseen tietokoneeseen.

window_size-kentta on aina w; kokoinen. lkkunan kokoa on mahdollista muuttaa

kayttamalld set_window_size-aliohjelmaa, joka muuttaa tdman kentan arvoa ja
muuttaa frame_status-taulukon kokoa.

window _left edge vastaa muuttujaa n;. Vastaanottajan tilanteessa se sisiltaa
pienimman jarjestysnumeron, jota ei ole vastaanotettu, kun taas lahettajan tilan-
teessa se sisdltda pienimman jarjestysnumeron, joka ei ole vield saapunut vas-
taanottajalle. Muuttujan n. kasvaminen tarkoittaa ikkunan liukumista eteenpdin,
joka on havainnollistettu kuvassa 2.

Tassa ohjelmassa puskurit ovat toteutettu kayttamalla kasa-allokoituja vektoreita.
Vec on yleisesti paras tietorakenne taman tyylisia operaatioita varten. Vertailu

muihin tietorakenteisiin |1Gytyy osiosta 4.1.



lkkunan lahtétila

Puskuri N

T
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Surreta:an ylempiin lkkunan liukuminen
kerroksiin
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Ne — 2 ne + s =6

Kuwva 2: Liukuvan ikkunan toiminta

Ikkunan siirto vastaanottaessa

Vastaanottajan ikkuna maaritelldan |ahdekoodin 7 mukaisesti. Se sisdltaa yleisen
Window-toteutuksen ja buffer-kentan, jonka tarkoitus on toimia puskurina, kunnes
ikkunan liukuminen aiheuttaa valmiiden pakettien siirtymisen ylempiin kerroksiin.

+ pub struct ReceiverWindow {

2 inner _window: Window,
3 buffer: Vec<Option<Frame>>,
s}

Lahdekoodi 7: Vastaanottajan ikkunan rakenne

Rust-kielessa el pysty tekemaan perintdd samantyylisesti kuin yleisissa
olio-ohjelmointikielissa. Taman takia kaytetaan koostumus-suunnittelutapaa (engl.
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Composition) [5].

Vastaanottava ikkuna pitaa muistissa pienimman jarjestysnumeron ns, minka se
on vastaanottanut. Vastaanottava ikkuna hylkaa kaikki paketit, joiden jarjestys-
numero on ikkunan ulkopuolella ny < ng tai ny > ne + w.. Jos jarjestysnumero on
Ikkunan sisélla, se hyvaksytaan ja merkitdan vastaanotetuksi. Mikaliny, = ns + 1,
ikkunaa voidaan siirtéda eteenpdin. Siirto tapahtuu kulkemalla hyvaksyttyjen jar-
jestysnumeroiden listaa eteenpain, kunnes vastaan tulee jarjestysnumero, jota ei
ole vield vastaanotettu. Kulkemisen jalkeen tapahtuneiden askelien maara lisa-
taan muuntujaan n..

Tassa toteutuksessa ng |6ytyy yleisen ikkunan (lahdekoodi 6) sisalta kentasta win-
dow_left_edge.

Vastaanottajan toiminta

Datan vastaanottaminen tapahtuu vastaanottajasiikeessa, joka kdynnistetaan yh-
teyden muodostamisessa. Saie pydrii ikuisessa silmukassa, jossa ensimmainen
operaatio on ikkunan siirto eteenpain.

Lahdekoodi 8 esittdd ikkunan siirtdmistd eteenpdin, jonka tehtava on kasvattaa
n.-arvoa ja ilmoittaa ylemmalle kerrokselle siirron maara. frame_status viittaa on-
nistuneesti lahetettyihin tai vastaanotettuihin paketteihin.

+ pub fn shift window(&mut self) -> usize {

2 let mut shift amount = Qusize;

1 for e in self.frame_status.iter() {

4 if *e {

5 shift_amount += 1;

6 } else {

7 break;

8 }

9 Iy

10 self.frame_status.drain(0..shift_amount);
11 self .window_ left edge += shift_amount as u3Z;
12 shift_amount

13 }

Lahdekoodi 8: Ikkunan siirto
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Lahdekoodissa 9 data puretaan puskurista ja puskuria siirretdan eteenpain. Ta-
ma operaatio tuottaa listan paketeista, jotka ovat saapuneet onnistuneesti ja ovat
oikeassa jarjestyksessa. Kuva 2 havainnollistaa puskurin siirron ja siita syntyvat
paketit. Lista kasitelldan flatten-aliohjelmalla, joka tuottaa listan, missa Option on
suodatettu pois. Lopuksi puskurin kapasiteettia kutistetaan. Kasitelty lista talle-
taan ja siirretdan kasiteltavaksi ylempiin kerroksiin.

+ pub fn shift window(&mut self) -> Vec<Frame> {

2 let shift_amount = self.inner window.shift_window();

1 let shifted_frames = self.buffer.drain(0..shift_amount};

4 let result = shifted_frames.into_iter().flatten().collect();
5 self.buffer.shrink to_fit();

3 result

7 }

Lahdekoodi 9: Datan purkaminen puskurista

Jokainen valmis paketti kasitellaan ja niiden sisalto lisataan ylemman kerroksen
puskuriin, minka jalkeen ohjausbitit luetaan paketista kappaleen 2.1 mukaises-
ti. Vastaanotetusta paketista valitetaan tieto ylempiin kerroksiin (kuten sovelluk-
seen), jotka voivat kayttaa tata tietoa esim. latausilmaisimen tekemiseen.

Mikali paketti on viimeinen viesti, puskuri siirretaan uuteen listaan ja valitetaan
ylemmille kerroksille.

Lahettajan toiminta

Dataa voidaan lahettaa kayttamalla ConnectionManagerista l6ytyvalla kanavalla.
Lahettajasaie seuraa tata kanavaa ja kasittelee sielta tulevat viestit.

Aluksi viestit leikataan osiin, jossa jokainen osa on kooltaan D; tai pienempi. Ta-
man jalkeen valmis kehys lisataan jonoon, josta se lahetetaan kayttaen lahetys
saikeen liukuvaa ikkunaa.

Lahetyssaie lukee data_queue-taulukkoa ja aloittaa datan lahettamisen, kun se
sisaltaa kehyksia. Taulukko kasitellddn ja jokaisen kehyksen tilanne luetaan. Jo-
kaisella kehykselld on kolme mahdollista tilaa: ei |1ahetetty, lahetetty ja kuitattu.
Pakettien Iahtétilanne on el lahetetty. Mikali taulukon lapikaydessa kohdataan jo
aikaisemmin lahetetty kehys, sen lahetysajankohtaa verrataan aikakatkaisu muut-
tujaan. Aikakatkaisun avulla lahettaja voi lahettaa kehyksen uudelleen, mikali 1a-
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hetys ajankohdasta on kulunut tarpeeksi aikaa. Lahetyksen jalkeen kehyksen tila
paivitetaan lahetetty-tilaan, jonka mukana kulkee tieto lahetysajankohdasta.

Lahetysséaie seuraa myds ldhdekoodissa 10 maaritettya kuittauskanavaa, joka vé-
littaa tiedon ACK-paketin saapumisesta. Tieto paketin saapumisesta tulee kuvan
1 pistokeabstraktiosta. ACK-paketti hylatdan, jos sen jarjestysnumero ei ole |&-
hettavan ikkunan sisalla. Jarjestysnumeron perusteella vastaava kehys etsitdan
data_queue-taulukosta ja sen tila muutetaan kuitatuksi.

+ pub struct TransmitterWindow {

2 inner _window: Window,

3 gsocket: Arc<SocketAbstraction>,

4 events_sender: Sender<ComnectionEventType>,
5 ack receiver: Receiver<u3l>,

& data_queue: Vec<Option<QueueFrame>>,

7 }

Lahdekoodi 10: Lahettavan ikkunan rakenne

Valikoiva toisto ARQ

Valikoiva toisto ARQ (engl. selective repeat) on tehokkaampi verrattuna toisiin
ARQ-protokolliin, joista yksi esimerkki on Stop-and-wait ARQ.

Stop-and-wait ARQ:ta kayttava lahettdja j4a odottamaan jokaisesta paketista kuit-
tausta ennen kuin siirtyy lahettamaan seuraavaa pakettia. Vastaavasti vastaanot-
taja hylkda kaikki paketit, jotka eivat ole seuraava paketti jarjestyslukujen perus-
teella [6].

Valikoivassa toistossa lahettaja lahettaa kaikki ikkunan sisalla olevat paketit ja
odottamaan vastaanottajan kuittauksia. Mikali l1ahettdja vastaanottaa kuittauksia
ikkunan etupaasta, |ahettaja siirtaa ikkunaa eteenpain ja lahettaa paketit, jotka
ovat nyt ikkunan sisélla. Tama jatkuu niin kauan, kunnes kaikki paketit on lahetetty
puskurista.

Vastaanottaja vastaanottaa kaikki paketit, joiden jarjestysnumero on ikkunan si-
sdalla, vaikka ne tulisivat perille vaarassa jarjestyksessa. Pakettien data tallenne-
taan puskuriin jarjestysnumeron maarittamaan indeksiin. Mikali vastaanottaja vas-
taanottaa paketteja, jotka ovat ikkunan etupdéssa, ne siirretdan ylemmille kerrok-
sille kasiteltavaksi ja ikkunaa siirretaan eteenpain.
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Tassa toteutuksessa kaytettiin valikoivaa toistoa, silla se on tehokas tiedonsiir-
ron kannalta, mutta se vaatii datan puskuroinnin. Puskurointi vaatii huomattavaa
muistin kayttda, mitd el saata olla pienissa laitteissa. Tama toteutus tehtiin silla
oletuksella, ettd alustana on tietokone ja muistia on riittavasti.

2.4 \Viestien kasittely

Protokolla kasittelee vain binaaridatan lahettamista. Monimutkaisten tietoraken-
teiden, kuten objektien ldhettaminen protokollan kautta taytyy tehda binaarikoo-
dauksen kautta. Verkkosivustoissa kaytetaan usein tekstipohjaisia tietomuotoja,
kuten HTML:44a ja JSON:ia. NAma tietomuodot eivat sovellu reaaliaikaiseen kom-
munikaatioon, silla niiden mukana tulee ylimaaraisia merkkeja, joita kaytetaan
skeeman valitykseen. Erkoistuneet reaaliaikaiset sovellukset eivat tarvitse skee-
matietoja tiedon lukemiseen, silla osapuolien valilla liikkuva tieto on todella tark-
kaan maaritelty.

Skeemapohjainen tieto

Skeemapohjaista dataa kannattaa hyodyntaa silloin, kun vastaanottajalla ei ole
tarkkaa tietoa datan sisaltavasta tiedoista. Tasta hyva esimerkki on konfiguraatio-
data, joka usein koostuu kentista ja niiden arvoista. Useat konfiguraatiomahdolli-
suudet eivat ole pakollisia ja sen takia niille on maaritelty oletusarvot. Konfiguraa-
tio voi siséltda tuhansia eri vaihtoehtoja ja ne on nimetty sovituilla termeilla.

Mikali konfiguraatiotietoja haluttaisiin siirtaa verkon yli, skeemapohjainen data so-
veltuu tahan parhaiten. Nain lahettija pystyy kertomaan viestissa, mita tietoja data
sisaltaa.

Lahdekoodissa 11 ja taulukossa 4 havainnollistetaan kaksi tapaa koodata data tie-
donsiirtoa varten. JSON-data on helposti luettavaa, mutta se sisdltda ylimaaraisia
merkkeja, joita tietokone ei tarvitse. Binaaritieto taas sisaltaa kaiken tarvittavan

tiedon, joka riittda tietokoneelle, mutta tekee siitd vaikeasti luettavaa ihmiselle.
Binaaritieto vie huomattavasti vdhemman tilaa kuin tavallinen JSON-data.

Lahdekoodin 11 muoto vie 26 tavua, kun taas taulukon 4 vie 19 tavua. TAma ero
suurenee huomattavasti, kun tiedon maara kasvaa.
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1 1
z "name": "Joonas Kajava"

3}
Léhdekoodi 11: JSON-data.

Taulukko 4: Binaaridata, joka sisaltaa saman tiedon kuin lahdekoodissa 11.

-U1DD1D1D 01101111 01101111 01101110

01100001 01110011 00100000 01001011 01100001
01101010 01100001 01110110 01100001

Tassa toteutuksessa on kaytetty bincode-kirjastoa binaaridatan muodostukseen.

Ennalta maaritelty data

Reaaliaikaisissa sovelluksissa pitdisi aina pyrkid siitdmaan tietoa ennalta maa-
ritetyssa muodossa, jotta voidaan valttaa ylimaaraisen tiedon siitamisen verkon

yli.

Tassa toteutuksessa on kaytetty binaaridatamuotoa, jossa ensimmainen tavu ker-
too tiedon muodon. Olkoon tama ensimmainen tavu nimeltaan jatkossa "toiminto-
tieto”. Taulukossa 5 esitetaan esimerkki pelaajan sijainnista binaarimuodossa. Ta-
ma bindaritieto sisaltada pelaajan tunnuksen ja koordinaatit minimaalisessa muo-
dossa.

Taulukko 5: Pelaajan sijainti bindaritietona.

Vastaanottaja lukee viestin toimintotiedon ja valitsee sen perusteella oikean stra-
tegian viestin kasittelyyn. Tassa toteutuksessa toimintotieto on yksi tavu, joka sallii
255 eri toimintoa. Mikali tama ei riita, voidaan kayttaa yhta toimintoa skeemadatan
siirtdmiseen, mika kaytadnndssa avaa mahdollisuuden kayttaa loputtoman maaran
toimintoja. Toinen vaihtoehto on suurentaa toimintotietoa kahteen tai neljaan ta-
vuun.

Demossa, joka kasitellaan myshemmin luvussa 3, kaytetaan neljaa toimintoa:
String, Filelnfo, ResponseToFilelnfo ja FileData.
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2.5 Virheenkorjaus

Saapuneiden tietojen varmistukseen kaytetaan tarkistussummaa. Saapuneen pa-
ketin sisallostd muodostetaan deterministiselld algoritmilla luku, jota verrataan pa-
ketin mukana tulleeseen tarkistussummaan. Mikali summat eivat vastaa toisiaan,
voidaan olettaa, ettd paketti on korruptoitunut ja vastaanottaja |dhettaa lahettajal-
le NACK-paketin. Kyseinen paketti vaatii lahettajaa lahettamaan korruptoituneen
paketin uudestaan. [7.]

Tarkistussumma

UDP-paketissa tarkistussumma koostuu kahdesta tavusta, joka esiintyy pake-
tin rakenteessa juuri ennen dataa. Taulukko 6 havainnollistaa tarkistussumman
(purppura) ja datan (vihrea) sijainnin paketissa.

Taulukko 6: UDP-paketti Hex-muodossa, missa tarkistussumma merkitty
purppuralla ja vastaavasti data vihrealla.

18 00 00 00 60 03 82 28
00 1¢ 11 80 00 00 OO0 OO
00 00 OO0 OO 00O OO0 OO0 OO0
00 00 00 01 00 OO0 OO 0O
00 00O 0O OO 0O 00O 0O 00
00 00 00 01 30 39 30 39
00 1¢c e2 af 00 00 0O O1
02 00 Oc 08 00 68 65 6c
6c 6f 20 77 6f 72 6c 64

Lahdekoodissa 12 muodostetaan 16-bittinen tarkistussumma. data-taulukon si-
saltamat tavut ryhmitetaan 16-bittisiksi numeroiksi, minka jalkeen ne summataan
yhteen. Vaikka lopullinen tarkistussumma taytyy olla 16-bittinen, lukujen summa
tallennetaan valiaikaisesti 32-bittiseen numeroon. Tama taytyy tehda sen takia,
jotta summaoperaatiossa ei tapahdu ylivuotoa. llman 32-bittisen numeron apua
olisi mahdollista, etta summattu numero ylivuotaa, kun se ylittaa luvun 2" - 1_[8 ]
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+ fn calculate_checksum(data: &[u8]) -> ul6 {

2 let mut sum = Qu3Z;

3 for pair in data.chunks(2) {

4 let mut checksum = Oulé;

5 checksum += ul6::from(pair[0]) << 8;
8 checksum += ul6::from(pair.get(1).cloned()
7 .unwrap_or_default());

a sum += checksum as u32;

0 }

10 while sum > Oxffff {

1 let carry = sum >> 16;

12 sum &= Oxffff;

13 sum += carry,

T }

15 lzsum as ulf

% F

Lahdekoodi 12: Tarkistussumman muodostaminen

C-ohjelmointikielessd kokonaisluvun ylivuotoa ei ole méaéritelty. Tama voi ja on
johtanut useisiin tietoturvaongelmiin. Ylivuotoa voi olla vaikea havaita, silla C-

ohjelma jatkaa toimintaa, vaikka ylivuoto tapahtuu.

Rust-ohjelmointikielessa kokonaisluvun ylivuoto on maaritelty. Ylivuoto johtaa ai-
na ohjelman paniikkiin, joka Rust-ohjelmointikielessa viittaa virheeseen, josta el
voi palautua. Paniikki johtaa aina prosessin sammumiseen [1, luku 9.3]. Tama
kaytanndssa poistaa ylivuodon aiheuttamat tietoturvaongelmat [1, luku 3.2].

Lahdekoodissa 13 naytetdan, miten calculate_checksum-alichjelmassa kaytet-
ty data muodostetaan. Tarkistussumma siséltdd |lahettidjan ja vastaanottajan IP-
osoitteet, portit, protokollan (numeraalinen arvo on 17), UDP-osuuden koon ja
lopuksi kuorman. [9; 10.]
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1 #[test]

2 fn checksum() {

3 let ip = 1ul28.to_be_bytes();

4 let port = 12345ul16.to_be_bytes();

5 let protocol = 0x0011u32.to_be_bytes();

& let payload = [

7 0x00, 0x00, 0x00, 0x01,

8 0x02, 0x00, OxOc, 0x08,

9 Ox00, 0x68, 0x65, Ox6c,

10 Ox6c, O0x6f, 0x20, O0x77,

1 Ox6f, 0x72, O0x6c, Ox64,

12 ];

1 let udp packet length = 28ulf;

14 let udp_packet_length = udp_packet_length.to_be_bytes();
15 let mut data = wec![];

16 data.extend_from_slice(&ip);

17 data.extend_from_slice(&ip);

1w data.extend_from_slice(&protocol);

it data.extend from_slice(&udp_packet_length);
2 data.extend from slice(&port);

21 data.extend_from_slice(&port);

2 data.extend_from_slice(&udp_packet_length);

data.extend_from_slice(&payload);

let checksum = calculate_checksum(&data);
e assert_eq! (checksum, Oxc2a7);
= }
Lahdekoodi 13: Tietojen kasaaminen tarkistussummaa varten.

Modernien tietokoneiden verkkokortti hoitaa tdman tarkistussumman kéasittelyn
[11].
3 Demosovellus

Osana tata tyota toteutettiin esimerkkichjelma, jolla pystyy luotettavasti siitdmaan
tiedostoja ja viesteja verkon yli. Demosovellus on rakennettu kayttaen Tauri- ja
React-kirjastoja. Koska Rust-ohjelmointikieli on viela nuori ja kattavia kayttdliitty-
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ma kirjastoja ei ole montaa [12]. Egui- Ja Iced-projektit olivat hyvia vaihtoehtoja
Taurille, mutta niiden dokumentaatio ja yleinen kypsyys eivat olleet riittavia taman
projektin tarpeisiin.

Demosovellus on rakennettu kdyttden Tauri-ohjelmistokehysta, joka on Electronin
kaltainen ohjelmistokehys. Tauri eroaa Electronista siina, ettd Electron suorite-
taan Node.js runtime -ympéristén paalla ja tarjoaa version Chromium-selaimesta
kayttolittyman piirtamiseen. Tauri ei tarjoa selainta vaan Rust-prosessi luo ik-
kunan kayttden TAO-chjelmistokirjastoa, minka jalkeen WRY-chjelmistokirjasto
luo WebView-elementin, joka kutsuu kayttojarjestelman tarjoamaa selainta nayt-
tamaan kuvan 3 mukaisen kayttoliittyman. [13.]

Local Address: RRTP Status

t: » Bound
Remote Address:

ection To Remote: » Connected

Received Message Message: | Hello World m
5718 PM

g
L

Sent Message File: L Click to Upload

(5]
Ly
=
™
1=
=

Connected To Remote
5710 PM

(=]
Ly

Binding Local Socket Successful
) 5710 PM

=]
Ly

Kuva 3: Demosovelluksen kayttoliittyma.

Demosovelluksesta loytyy kaksi kenttda osoitteiden asettamiseen. Lista joka pi-
taa kirjaa tapahtumista. Tilannepaneeli joka nayttaa yhteyden tilan: Kaksi kenttaa
viestien ja tiedostojen lAhettdmiseen.

3.1 Riippuvuudet

Demosovelluksessa on mahdollista kayttaa crates-palvelun Rust-kirjastoja ja npm-
palvelun javascript-paketteja. Paketit mahdollistavat sovelluksen nopean kehityk-
sen ja tarjoavat vakaita ratkaisuja eri ongelmiin. Usein pakettien kayttdminen on
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erittain suositeltua, silld niiden dokumentaatio ja valmiit ratkaisut ovat hyddyksi
kehityksessa ja yllapitamisessa.

Taulukko 7: Rust-riippuvuudet

Nimi

Kayttotarkoitus

tauri

Kayttoliittyman piirtdminen

serde/bincode

Tiedon serialisointi ja deserialiscinti

fern/log/humantime

Lokitiedostojen kirjoittaminen

typeshare

Typescript-rajapintojen luonti Rust-tyypeista

infer

Tiedostotietojen lukeminen

thiserror/anyhow

Virheilmoituksien luonti ja kasittely

Taulukko 8: Npm-riippuvuudet.

Nimi Kayttotarkoitus
ahooks Hyodyllisia react-koukkuja
antd Kayttolittymaelementit
dayjs Aikatietojen kasittely
pretty-bytes Tiedostokoon muuntaminen ihmisluettavaksi
re-virtual-list Virtuaaliset listat

react/react-dom

Kayttoliittyman hallinta ja piirtdminen

recoil Kayttoliittyman tilan hallinta
typescript Tyyppitietojen lisddminen javascriptiin
vite Front-end ohjelmiston prosesscinti

3.2 Sovelluksen kaynnistysvaihe

Demosovellus alkaa main.rs-tiedoston main-aliochjelmasta. Se suorittaa 5 tarkeaa
toimintoa, jotka ovat lokituskonfiguraatio, sovellustilan alustaminen, lokiseuranta-
sdikeen kdynnistys, |IPC-rajapintojen maaritys ja lopuksi kayttoliittyman kaynnis-
tys.
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Lokituskonfiguraatio tapahtuu setup_logger-aliohjelman kautta, mika maarittelee
lahdekoodin 15 mukaiset asetukset. Lahdekoodissa 14 on havainnollistettu esi-
merkki lokitapahtumasta, josta ilmenee selkeisti tapahtuma-aika, viestin taso, ta-
pahtuman moduuli ja itse viestin sisaltd.

1 [2024-03-29T13:57:18Z INFD messanger::connection_processor]
2 Processing connection event:

3 ReceivedCompleteMessage([0, 72, 101, 108, 108, 111,

4 32, 87, 111, 114, 108, 100])

5

Lahdekoodi 14: Esimerkki lokitapahtumasta.

Lahdekoodi 14 esittdd mahdollisen lokitapahtuman. Sovellus voi kirjoittaa lokita-
pahtuman kayttamalla log-kirjaston tarjoamia makroja, kuten |ahdekoodin 17 rivilla

12 on tehty.

+ fern::Dispatch: :new()
: .format(|out, message, record| {

3 out.finish(format_args!(

4 "“[{y {F {3 {}",

5 humantime: :format_rfc3339_seconds(SystemTime: :now()),
8 record. level(),

T record.target(),

1 message

8 ))

0 })

1 .level(log: :LevelFilter: :Debug)
12 .chain(std: :io0::stdout())
1 Lapply()7?;

14

Lahdekoodi 15: Lokituskonfiguraatio

Sovellustila alustetaan Builder-rakenteen setup-aliohjelmalla, jonka tunniste on
kuvattu ldhdekoodissa 16. Aliohjelman tunniste sisaltaa tiedot sen vaatimuksista,
joita taytyy noudattaa sen sisalla. Naistd vaatimuksista Send on erityisen tarkes,
silla se takaa muistiturvallisuuden saikeiden valilla. Tama mahdollistaa kanavien

kayton sulkeumassa ilman muistiongelmia [1, luku 8.2].
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+ pub fn setup<F>(mut self, setup: F) -> Self

: where

3 F: FnOnce(&mut App<R>) ->

4+ Result<(), Box<dyn std::error::Error>> + Send + 'static

5

Lahdekoodi 16: Setup-aliohjelman tunniste.

setup-sulkeumassa, joka on kuvattu lahdekoodissa 17, luodaan lokituskanava ri-
veilla 1-4. Nama kanavat mahdollistavat viestimisen saikeiden valilla ilman lukko-
ja. liman kanavia saikeiden valilla jaetut muuttujat taytyisi lukita kdytén ajaksi lu-
kolla, joka estaa muita saikeita kayttamasta kyseista muuttujaa. Tata kanavaa pit-
kin Rust-prosessi pystyy lahettdmaan kayttoliittymaan viesteja mista tahansa sai-
keesta. Kanavan viesteja pystyy vastaanottamaan vain yhdessa paikassa, mutta
viestien lahetyksessa el ole tata rajoitusta [1, luku 16.2]. Rivilld 7 luodaan saie
viestien lukemista varten, mika odottaa viesteja kanavasta ja saatuaan viestin va-
littda sen kayttdliittymaan IPC-viestilla. Rivilla 5 luodaan sovelluksen tilarakenne,
joka vastaanottaa lokikanavan lahettavan padan. Taman jalkeen kutsutaan Tauri-
sovelluskehysta hallitsemaan tata tilaa.

1 let (log_sender, log_receiver): (

z Sender<LogSuccessMessage>,

3 Receiver<LogSuccessMessage>,

4+ ) = std::sync::mpsc::channel();

let app_state = AppState::new(log_sender);
s« let handle = app.handle();

7 tauri::async_runtime::spawn(async move {

&n

8 loop {

9 let message = log receiver.recv().unwrap();

10 match handle.emit_all("log", message) {

1 Ok(_ ) => {}

12 Err(e) => error!("Failed to emit log message: {}", e),
1 }

14 }

15 });

s app.manage(app_state);

Lahdekoodi 17: setup-sulkeuma.
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Sovelluksen tila sisaltaa yhteyden tilan, viestien tilan ja viitteen lokikanavan |&-
hettavaan paahan. Lahdekoodin 18 riveilla 11 ja 13 on huomattava, ettd nama
ovat Mutex<...> primitiivin sisalla. ConnectorState ja MessageState eivat toteu-
ta Send-ominaisuutta, joka loytyy setup-aliohjelman tunnisteesta. Mutex<...> pri-
mitiivi toimii lukkona, jonka avulla Send-vaatimus tayttyy. Sender<...= toteuttaa
Send-ominaisuuden, joten sita ei tarvitse erikseen laittaa Mutexin sisille.

1 struct ConnectorState {

2 pub connector: Option<ConnectionManager>,
3 message_sender: Option<SyncSender<Vec<u8>>>,
4}

s #[derive(Default)]
s struct MessageState {

7 pub outgoing file: Option<FilelInfo>,

8 pub incoming file: OUption<Filelnfo>,

s }

w struct AppState {

" pub connector_state: Mutex<ConnectorState>,
12 pub log_sender: Sender<LogSuccessMessage>,
13 pub message_state: Arc<Mutex<MessageState>>,
u }

Lahdekoodi 18: Sovellustilan rakenne.

3.3 Prosessien valinen kommunikaatio

Tauri-sovelluskehys hyddyntaa IPC-viesteja kayttoliittyman ja Rust-prosessin va-
liseen kommunikointiin.

Tauri-sovelluskehys sisaltaa kaksi IPC-primitiivia: tapahtumat ja komennot. Ta-
pahtuma on yksisuuntainen viesti, jota kaytetaan padosin ohjelmatilan muutoksien
kommunikointiin. La&hdekoodissa 17 rivilla 10 |ahetetdan tapahtuma, jonka kaytto-
littyma vastaanottaa. Komento on Web APIl:n kaltainen viestintamenetelm3, jossa
tieto siirtyy JSON-RPC-kaltaisella protokollalla. Tama mahdollistaa monimutkai-
sien tietorakenteiden kdytdn viestinndssa, silla ne serialisoidaan JSON-muotoon
[13].
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3.4 IPC-komennot

IPC-komennot merkitadn #[tauri::command]-maaritteelld. Aliohjelma taytyy olla
merkitty kyseillda maaritteelld, jotta sitd pystyy kayttdmaan lahdekoodin 19 maa-
rityksessa. Tauri pystyy tarjoamaan viitteet muun muassa sovellustilaan ja so-
velluskahvaan kayttamalla riippuvuusinjektio (engl. Dependency Injection) suun-
nittelutapaa. Tama suunnittelutapa on todella yleinen useissa sovelluskehyksis-
sd, kuten ASP.NET Core -kehitysalustassa [14]. Tama suunnittelutapa ei kuiten-
kaan ole yleinen Rust-kielessa, silla se vaatii aliohjelmien suorittamista dynaami-
silla kutsuilla (engl. dynamic method invocation). ASP.NET Coressa Reflection-
toiminnallisuus tarjoaa dynaamisen kutsumisen, mika tekee tasta suunnitteluta-
vasta kaytanndllisen. Tauri-sovelluskehys toteuttaa taman kayttamalla Procedu-
ral Macros -toimintoa.

Lahdekoodi 19 maarittelee 5 IPC-komentoa, joita kaytetaan kaytidliittyman ja Rust-
prosessin valisessd kommunikaatiossa. Naitd komentoja voidaan my&hemmin
kutsua kayttolittymasta kasin kayttaen invoke-aliohjelmaa, kuten lahdekoodissa

20 on esitetty.

1 .invoke_handler(tauri::generate_handler![

2 bind,

1 connect,

4 send_message,

5 send_file_info,

6 respond_to_file info
7 1)

Lahdekoodi 19: IPC-komentojen maaritys.

1+ invoke<LogBuccessMessage>("bind", {address: localAddress})
2 .then((result) =» {

3 setLog(result);

4 setConnectionStatus((prev) => ({...prev, local: true}));
3 }}

s .catch((err: LogErrorMessage) => {

r setLog(err) ;

8 setConnectionStatus((prev) => ({...prev, local: false}));
s 1);

Lahdekoodi 20: bind-komennon kutsuminen.
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Bind-komento littad verkkosovittimen address-parametrin osoitteeseen. Liittami-

sen hoitaa ConnectionManager-rakenne, joka kaynnistaa myos tarvittavat saikeet
viestien ja kuittauksien vastaanottoa varten seka saikeen viestien ldhettamiseta
varten. Lopuksi bind-komento kdynnistaa saikeen, joka kuuntelee
ConnectionManagerin tuottamia tapahtumia. bind-komennossa kaynnistetty saie
ohjaa ConnectionManagerin tuottamat tapahtumat ConnectionProcessor-rakenteeseen,
joka lajittelee tapahtumat niiden tyypin mukaan ja suorittaa tarvittavan strategian
tapahtuman kasittelyyn.

Connect-komento vastaanottaa osoitteen ja sovellustilan, joka tulee Taurin DI-
jarjestelmasta. Komennon tarkoitus on valmistella sovellustila viestien |&hetta-
mista varten. Lahdekoodissa 21 rivilla 4 yhteyden tila lukitaan, joka on Mutex-
rakenteen toiminto. lock-aliohjelma lukitsee

connector_state-muuttujan ja palauttaa MutexGuard<ConnectorState>-rakenteen.
Taméa suoja sallii muutoksien tekemisen ConnectorState-rakenteeseen, vaikka
viite ei normaalisti salli muutoksia. Tata piirrettd kutsutaan nimelta sisdinen muut-
tuvuus (engl. Interior Mutability). Yhteystila on lukittuna niin kauan kun Mutex-
Guard<=ConnectorState> on kaytéssa.

1 #[tauri: :command]

2 pub fn connect(address: Ekstr, state: State<AppState>)

3 => LogMessageResult {

4 let app_state_lock = state.connector_state.lock().unwrap();
5 let connector = &app_state_lock.connector;

¢ let result = connector

r .as_ref()

s .ok_or(LogErrorMessage: :LocalSocketNotBound) 7

s .connect(address);

w result

.map(|_| LogSuccessMessage::ConnectedToRemote (address.to_string()))

.map_err(|e| LogErrorMessage::ConnectionError(e.to_string()))

13-}

Lahdekoodi 21: connect-komento.

=]

send_message, send_file_info ja respond_to_file_info ovat komentoja, jotka |1&-
hettavat tietoja verkon yli. send_message lahettaa yksinkertaisen viestin vastaa-
nottajalle. send_file_info lahettda vastaanottajalle tiedoston metatiedot: tiedoston
nimi, tiedoston MIME-tyyppi ja koko tavuina. Naiden tietojen avulla vastaanotta-
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ja pystyy valmistautumaan tulevaan tiedostoon. Kuva 4 havainnollistaa, milta tu-
leva tiedosto nayttaa vastaanottajalle. Vastaanottaja pystyy kuvan 4 mukaisel-
la ikkunalla valitsemaan, mihin kansioon kyseinen tiedosto tullaan tallentamaan
tai vaihtoehtoisesti hylkdadmaan tulevan tiedoston. Valinnan tekeminen laukaisee
respond_to file_info-IPC-komennon, joka iimoittaa 1ahettdjalle valinnasta. Mikali
valinta on mydnteinen, |&hettdja alkaa valittomasti lahettdmaan tiedostoa verkon
yli. Jos valinta on kielteinen, |ahettaja saa ilmoituksen hylatysta tiedostosta.

Incaming File

Remaote wants to send following fila

Kuwva 4: Tulevan tiedoston tiedot.

4 Suorituskyky

Kehityksen aikana huomioitiin myos toteutuksen suorituskyky. Rust-kieli on itses-
taan jo todella suorituskykyinen, jopa C-kieleen verrattuna. Nollakustannusabstraktio-
malli sallii ohjelmoinnin kayttamalla korkeita abstrakticita ilman suorituskyky hait-
taa [15]. Huomattava osa suorituskykyongelmista ei johdu kielesta, vaan kayte-
tyista algoritmeista ja tietorakenteista. Taméan takia tehtiin suorituskykyanalyyseja
kaikista kriittisimpiin tietorakenteisiin.

4.1 Tietorakenteet

RERTP-kirjasto kasittelee huomattavan maaran dataa tietorakenteiden avulla, jo-
ten tehokkaiden tietorakenteiden kaytto on tarkeaa. Kirjaston taytyy pystya kasit-
telemaan tehokkaasti listoja, jotka sisédltavat tuhansia alkioita.

Mittauksessa mitattiin tavallisen taulukon, kasavaratun taulukon, Vec-, VecDeque-
ja LinkedList-rakenteiden suoriutumista, kun tietorakenteen alkioita siirrettiin va-
semmalle. Jokainen tietorakenne taytettiin 100 000 numerolla ja alkioita siirrettiin
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vasemmalle parhaiten siihen sopivalla tavalla. Mittaus tehtiin kdyttaden criterion-
kirjastoa ja 100:n naytemaaralla.

Taulukon 9 tulosten perusteella kasataulukko oli paras vaihtoehto mitatuista tieto-
rakenteista. Tastd huolimatta projektissa kaytettiin Vec-tietorakennetta, silla tar-
vittavan taulukon koko ei ole tiedossa kdantamisen aikana. Vec-tietorakenne sallii
sen koon muuttumisen ohjelman suocrituksen aikana.

Taulukko 9: Tietorakenteiden nopeus alkioiden siirrossa vasemmalle.

Tietorakenne Tulos
Kasataulukko 61,603 ps
Taulukko 72,929 us
Vec 124 49 ps
VecDeque 176,03 ps
LinkedList 4,5944 ms

Tuloksista voidaan myés todeta, ettd LinkedList-tietorakennetta tulisi kayttaa vain
harvoissa tilanteissa. Rust-kielen standardikirjaston dokumentaatio vahvistaa ta-
man vaitteen [3, LinkedList]. Kaantaja pystyy tekemaan erinomaisia optimointeja
muille tietorakenteille ja tietokoneen prosessori pystyy hyédyntamaan valimuistia
tehokkaammin.

4.2 Tiedostojen siirtaminen

Tiedonsiirron testaamisessa kaytettiin 30 MB:n kokoista videotiedostoa, jotta tie-
doston eheys olisi mahdollisimman helppo tarkistaa. Tassa testissa verrattiin RRTP-

kirjaston, UDP:n ja TCP:n tiedonsiirtokykya kayttden silmukkaosoitetta.

Kuvasta 5 voidaan paatella, etta RRTP-kirjaston suorituskyky on kohtalaisen hy-
va verrattuna UDP:hen ja TCP:hen. TCP on néista selvasti nopein, mika johtunee
siita, etta TCP:ssa puskurin kasittely on lahes automaattinen ja puskuri kasvaa
tarvittaessa. UDP:n ja RRTP-kirjaston kanssa kaytettiin 128 tavun kokoista pus-
kuria, mika selittad naiden kahden tuloksen hitauden. Tulosten mukaan UDP on
hidas lahetyksen alussa, mutta nopeutuu ajan kuluessa. Tyén aikarajoitusten ta-
kia jatkotutkimusta tiedosiirron hitaudesta ei toteutettu.

Kokonaisuudessaan RRTP-kirjasto suoriutuu suhteellisen hyvin tehtavastaan, mut-
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Kuva 5: Tiedonsiirtovertailun tulokset.

ta huomiota taytyy kiinnittda sen tehokkuuteen isoja tiedostoja siirrettdessa. Ku-
vasta 5 nahdaan, etta kirjaston suorituskyky pienenee, mitda enemman tietoa on
siirretty. Tama johtunee siita, ettd kirjaston sisdinen puskuri taytyy ja alkioiden
kasittely vie enemman aikaa.

Silmukkaosoitteen takia tama testi el kuitenkaan vastaa taysin todellisuutta. Tes-
tin tarkoitus oli pd3dasiassa seurata tietorakenteiden kasittelyn tehokkuutta ilman
verkon aiheuttamaa hairiota.

5 Tyokalut ja prosessit

Tassa tydssa kaytettiin alalla laajalti hyvaksyttyja sovelluskehitystapoja. Osa tyd-
kaluista ja menetelmista on suhteellisen kokeellisia, mutta kaytettiin kuitenkin vain
kehittdjakokemuksen parantamiseen, eika niita kaytetty tyén kannalta kriittisissa
osissa.
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5.1 Versionhallinta

Tassa tyosséa kaytettiin git-versionhallintaa, joka oli github-palvelun isdnnéima. Git
on toimialalla erittain yleinen ja tarkea tyokalu lahdekoodin jakamiseen ja version-
hallintaan.

Vetopyyntdjen(engl. Pull Request) tekeminen on yleinen ja suositeltu tapa liitt3a
muutokset paaharaan. Tama johtuu siita, etta kun projektissa on useita ihmisia
tekemassa, jokainen muutos vaatii toisten kehittajien hyvaksynnan. Kun kriteerit
hyvaksymiseen on toteutunut, muutos liitetaan paahaaraan.

Tyon toteutuksen aikana projektiin tuli noin 5 suurta refaktorointia. Naita varten
kaytettiin useita haaroja, joiden avulla pystyttiin pitamaan paahaara aina toimi-
vassa tilassa.

Projektin |Ahdekoodi on saatavilla github.com-palvelusta osoitteesta: https://git-
hub.com/JoonasKajava/ReliableRealTimeTransportProtocol.

5.2 Kehitysymparisto

Alustana toimi taulukon 10 mukainen poytatietokone. Editorina oli padsaantdises-
ti kaytossa ohjelmistokehitysymparisté RustRover, jossa oli muutama tarkea lisa-
osa, kuten ldeaVim, Grazie Pro, SonarLint ja WakaTime. UDP-pakettien seuran-
taan kaytettiin WireShark-ohjelmistoa.

Taulukko 10: Kehitysalustan tiedot.

Ohjelmisto Versio
Kayttojarjestelma Microsoft Windows 10.0.19045 Pro
Rust-kaantaja rustc 1.75.0 (82e1608df 2023-12-21)
Node.js v18.8.0

6 Yhteenveto

Tavoitteena tissa opinnaytetydssa oli tutustua Rust-ohjelmointikieleen ja reaaliai-
kaisten kommunikaatiojarjestelmien luontiin. Tyén tuloksena syntyi RRTP-kirjasto,
joka hyddyntaa liukuvaa ikkunaa ja muita toimintoja luotettavan yhteyden muo-
dostamiseen.


https://hub.com/JoonasKajava/ReliableRealTimeTransportProtocol
https://git
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RERTP-kirjasto pystyy siirtdmaan viesteja ja tiedostoja ilman tiedon korruptiota.
Lahdekoodi on suurimmaksi osaksi idiomaattista Rust-koodia, ja kayttéliittyman
React-koodi kadyttda ajankohtaisia suosituksia ja menetelmia. Koodi on jaettu yk-
sinkertaisiin moduuleihin ja suunniteltu niin, ettd laajennukset tai muutokset ovat
helppoja toteuttaa.

Jatkokehityspolku on selked. Protokollaan voidaan toteuttaa lisda TCP:n hyddyn-
tamia tekniikoita, kuten dynaaminen aikakatkaisu paketeille ja dynaaminen koko
liukuvalle ikkunalle. Nama kaksi tekniikkaa saadaan helposti lisattya, koska mah-
dolliset muutokset otettiin huomioon arkkitehtuurin suunnittelussa.

Lopputuloksena syntyi vakaa ja toimiva kirjasto reaaliaikaiselle kommunikaatiol-
le. Kirjasto kirjoitettiin kokonaan kayttaen turvallista Rust-kielta, joka takaa muisti-
turvallisuuden samalla tavalla kuin ohjelmointikielet, jotka kayttavat automaattista
roskienkerdysta. Lisaksi Rust-kielen vaativa syntaksi ja tyyppimallit takaavat, etta
ohjelmassa ei voi olla epakelpoisia tiloja. Tata filosofiaa pystyttiin myds jatkamaan
kayttélittyman puolella kdyttamalla tarkkoja TypeScript-sdantéja ja TypeShare-
kirjastoa, jotta TypeScript-tyypit saatiin vastaamaan tasmalleen Rust-tyyppeja.

Protokollan kehityksessa tutustuttiin sdikeiden turvalliseen kayttoon ja miten Rust-
kieli auttaa tassa. Tarkeana osana oli myds toteuttaa toimiva kayttélittyma, joka
pystyy hyddyntamaan Rust-kielen vahvuuksia. Tama on erityisen tarkeas, silla us-
kon vahvasti, etta Rust-kieli on tulevaisuuden kieli. Sita kaytetaan jo muun muassa
Linuxin ja Windowsin kermelissd. Rust-kielen turvallisuus, tehokkuus ja modernit
ominaisuudet tekevat siita |ahes taydellisen kielen, jolla on mahdollisuus korvata
C ja C++ tulevaisuudessa.
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