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Kaytetyt termit ja lyhenteet

API

CLI

DNS

GnuPG

GUI

JSON

MFA

OpenPGP

REST

SMTP

SSL

TOTP

Ohjelmointirajapinta (Application Programming Interface)

Komentorivikayttoliittyma on ohjelmistomekanismi, jonka avulla
voidaan olla vuorovaikutuksessa kayttojarjestelmasi kanssa nap-

paimiston avulla (Command Line Interface)
Verkkotunnuksen nimipalvelu (Domain Name Service)

lImainen ohjelma tietojen salaamiseen ja sahkdisten digitaalisten

allekirjoitusten luomiseen (Gnu Privacy Guard)
Graafinen kayttoliittyma (Graphical User Interface)

Tiedonvaihtomuoto, joka on tekstipohjainen ja perustuu Ja-

vaScript-kieleen (JavaScript Object Notation)
Monivaiheinen tunnistautuminen (Multi Factor Authentication)
Yleisimmin kaytetty sahkdpostin salausstandardi

REST-ohjelmointirajapintojen avulla voidaan lahettaa HTTP- tai
HTTPS-pyyntoja palvelimille, jotka palauttavat esimerkiksi JSON-

tai XML-muotoisia vastauksia (Representational State Transfer)

Standardiprotokolla sahkdpostien lahettamiseen ja vastaanottami-

seen internetissa (Simple Mail Transfer Protocol)

Suojausmenetelma, jolla luodaan suojattu ja turvallinen yhteys

kahden tietokoneen valilla (Secure Socket Layout)

Kaksivaiheinen todennusmenetelma, joka kayttaa kertaluonteisia
salasanoja, jotka on luotu kellonajan perusteella (Time-Based

One-Time Password)



1 JOHDANTO

1.1 Tyon tausta

Yrityksissa salasanojen ja salaisuuksien kuten avaimien ja rajapintatunnusten kayttoon liit-
tyy monenlaisia haasteita. Usein kayttajat tietavat, etta he eivat voi kayttaa samoja salasa-
noja eri sovelluksiin, mutta he tekevat sen silti. Kayttajat, jotka tallentavat tietoja tiedostoi-
hin, eivat aina tieda, kuka on vaihtanut salasanan tietyssa palvelussa tai jarjestelmassa ja
milloin. Usein ongelma tulee esiin kaikkein sopimattomalla hetkella tai kun on lilan myo-
haista tehda jotain. Salasanojen hallintaohjelmien tarkoitus on ratkaista edella mainittuja

haasteita.

1.2 Tyon tavoitteet

Opinnaytetyon tarkoituksena on vertailla kolmea eri salasanahallintaohjelmaa. Vertailuun
otetaan seuraavat ohjelmat: Bitwarden, HashiCorp Vault, Passbolt. Tutkimuksen perus-
teella halutaan tehda paatds, mika ohjelma soveltuu parhaiten korvaamaan nykyisen rat-

kaisun.

1.3 Tyon rakenne

Johdanto sisaltaa tyon taustan ja tyon tavoitteet. Luvussa 2 kaydaan lapi tietojen salausta,
salasanoja ja niiden sailontaa. Luvussa kasitelladn myos salasanojen murtamista ja varas-
tamista. Seuraavaksi luvussa 3 selitetdan mika on salasanahallintaohjelma ja kerrotaan
tarkemmin vertailtavista ohjelmista. Luvussa 4 kerrotaan ohjelmien asentamisesta ja nii-

den kaytannosta. Luvussa 5 kerrotaan tuloksista ja tehdaan yhteenveto.

1.4 Toimeksiantaja

Arnon perustettiin vuonna 1978 (Arnon, i.a.). Se on kansainvalinen automaatioalan yritys,
jolla on tuotantolaitokset Suomessa, Ruotsissa ja Puolassa. Tuotteita toimitetaan yli 100
maahan ympari maailmaa. Paasegmentit ovat meri-, kaivos-, energia- ja teollisuussovel-

lukset.



2 KYBERTURVALLISUUS

2.1 Kyberturvallisuus ja miksi se on tarkeaa

Kyberturvallisuus, jota voidaan kutsua myos tietoturvaksi, on prosessi, joka varmistaa tie-
don eheyden, luottamuksellisuuden ja saatavuuden (Kiser, 2020). Siihen kuuluu tyokaluja,
riskienhallinnan lahestymistapoja, koulutuksia, teknologioita ja menetelmia, jotka auttavat

suojaamaan laitteita ja ohjelmia hyokkayksilta ja luvattomalta kaytolta.

Nykyaan maailmassa on valtava kasvu tiedon luomisessa (Kiser, 2020). Yksityishenkil6t ja
yritykset tallentavat tietoja tietokoneille, ja ne siirretaan paivittain muille tietokoneille verkon
kautta. Valitettavasti tietokoneissa ja niiden kayttdjarjestelmissa on haavoittuvuuksia, joi-
den avulla hakkerit voivat hyokata organisaation tietoturvaan. Taman takia kyberturvalli-
suus on elintarkeaa. Tietojen vuotaminen voi vaikuttaa yrityksen maineeseen ja aiheuttaa
kumppaneiden ja asiakkaiden luottamuksen menetyksen. Ohjelmiston Iahdekoodin var-
kaus voi olla vakavana ongelmana taistelussa kilpailijoita vastaan. Tasta syysta organisaa-

tioiden on otettava kayttédn vahva ja tehokas kyberturvallisuus.

2.2 Salasana

Salasana on tarkea osa tieto- ja verkkoturvallisuutta (The College of New Jersey (TCNJ),
i.a.). Salasanoja kaytetaan estamaan luvaton paasy jarjestelmaan. Kuten tiedetaan, heikko

salasana voi uhata koko yritysta.

Salasana on tietokonetilien todennusmenetelma ja henkilokohtainen avain kayttojarjestel-
maan (TCNJ, i.a.). Niiden avulla saadaan paasy tietokonejarjestelmiin vain valtuutetuille
henkilGille ja voidaan seurata tietyn kayttajan tekemia muutoksia kayttojarjestelmaan, ku-
ten esimerkiksi tietojen poistaminen tai siitdminen. Siksi on hyvin tarkeaa, etta salasanoja

ei jaeta muille. Vastuu tiedosta voi jaada salasanan haltijalle.

Salasanojen suurin ongelma ja heikkous johtuu siita, etta kayttajat luovat salasanoja, jotka
on helppo arvata (Erickson, 2019, s. 88). Samaa salasanaa kaytetaan eri palveluihin ja oh-

jelmiin kirjautumiseen. Taman takia hyokkaaja voi paasta moniin jarjestelman pisteisiin.



2.3 Mita on salasanan murtaminen?

Salasanojen murtaminen on ollut aina suosittu toiminta kyberhyokkaajien keskuudessa
(Stytch, 2023). Salasanan murtaminen on prosessi, jossa hyokkaajat yrittavat paasta kayt-
tajatileinin ohittamalla salasanasuojauksen. Hydkkaajat voivat kayttaa erilaisia menetel-
mia, kuten valmiita salasanaluetteloita tai erikoistuneita ohjelmistoja salasanojen arvaami-
seen tai paljastamiseen. Tallaisten hyokkaysten tarkoituksena on saada luottamuksellisia
tietoja ja resursseja, joita voidaan kayttaa henkilokohtaiseen hyotyyn, sabotaasiin tai vain

huvin vuoksi.

Salasanojen murtamisessa on kaksi paaluokkaa: online-hyokkaykset ja offline-hyokkayk-
set (Stytch, 2023). Online-hyokkaykset tapahtuvat suoraan palvelimella, kun hydkkaaja
yrittda arvata oikean salasanan lahettamalla useita pyyntoja verkon kautta. Niita rajoittaa
internetyhteyden nopeus ja ne voidaan havaita palvilimelle suuntautuvan lisdantyneen lii-
kenteen vuoksi. Offline-hydkkaykset tarjoavat hyokkaajalle enemman joustavuutta ja ai-
kaa. Hakkeri sieppaa palvelimelle tallennetut salatut salasanatiivisteet. Salatut salasanatii-
visteet ovat tapa tallentaa salasanoja tietokantaan kayttamalla hajautusalgoritmeja. Kun
hyokkaaja paasee kasiksi naihin tiivisteisiin, han voi kayttaa erityisia ohjelmia niiden sa-
lauksen purkamiseen ja alkuperaisen salasanan hankkimiseen. Tama menetelma ohittaa

verkkorajoitukset ja voi olla tehokkaampi.

2.4 Yleiset salasanan murtamistekniikat

On olemassa monia tapoja murtaa salasanoja. Tassa luvussa esitellaan yleisimmin kaytet-

tyja tapoja.

2.41 Vasytyshyokkays

Vasytyshyokkays (brute-force attack) voi murtaa melkein minka tahansa salasanan, jos
hyokkaajalla on tarpeeksi aikaa (Beaver, 2010, s. 95). Tassa tapauksessa kaikki mahdolli-
set merkkiyhdistelImat, numerot, kirjaimet ja erikoismerkit tarkistetaan perakkain, kunnes

oikea salasana loytyy. Monet salasanan murto-ohjelmat antavat hyokkaajalle
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mahdollisuuden mukauttaa testausparametreja, kuten salasanan pituutta, kaytettyja merk-

keja ja jopa tunnettuja salasanamalleja.

On kuitenkin syytd huomata, etta kaikkien mahdollisten yhdistelmien tarkistamiseen kuluva
aika voi olla valtava (Beaver, 2010, s. 95). Se riippuu monista tekijoista, kuten esimerkiksi
salasanojen monimutkaisuudesta ja murto-ohjelmaa kayttavan tietokoneen nopeudesta.
Jopa tehokkaiden laskentaresurssien avulla kaikkien salasanavaihtoehtojen Iapikayminen
voi kestaa loputtoman kauan, joten tama menetelma ei ole aina kaytanndllinen tosielaman

skenaarioissa.

2.4.2 Password spraying -hyokkays

Password spraying -hyokkayksessa hyokkaajat yrittavat paasta suureen maaraan kayttaja-
tunnuksia muutamalla yleisesti kaytetylla salasanalla (Secret Double Octopus, i.a.). Tata
tekniikkaa kayttava hyokkays kohdistuu useisiin kayttajatunnuksiin yhta aikaa kayttamalla
samaa salasanaa, eika kayttajatunnuksien lukitseminen liiallisten epaonnistuneiden kirjau-

tumisyritysten vuoksi ole tdman vuoksi niin todennakaista.

Password spraying -hyokkayksessa, joka tunnetaan myds nimella "matala ja hidas” -hydk-
kays, pahantekija kayttaa yleisia kayttajatunnuksia ja yksinkertaisia salasanoja, kuten "Sa-
lasana 123" tai "123456” (Secret Double Octopus, i.a.). Hyokkaajat voivat hankkia tydnte-
kijoiden tietoja eri lahteista ja kayttaa naita tietoja hyokatakseen yritystileja vastaan, jotka
kayttavat samoja kayttajatunnuksia ja yleisesti kaytettyja salasanoja. Tama tekee hyok-
kayksesta huonommin havaittavan ja antaa hakkereille mahdollisuuden valttaa havaitse-

mista.

2.4.3 Tunnusten tayttaminen

Tunnusten tayttaminen on toisenlainen vasytyshyokkays (Stytch, 2023). Hyokkaajat kayt-
tavat vaarantuneita tunnistetietoja (jotka he ovat saattaneet ostaa pimeiltd markkinoilta tai

saada hakkeroinnin kautta) paastaakseen luvattomasti muille kayttajatileille.
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Toisin kuin tavalliset vasytyshyokkaykset, tunnusten tayttamista hyodyntavat hyokkaykset
eivat ole satunnaisia, koska ne perustuvat jo tunnettuihin kayttajatunnus- ja salasanayhdis-
telmiin (Stytch, 2023). Koska tyontekijat kayttavat usein samoja tunnistetietoja uudelleen
eri tileilla, on suuri mahdollisuus, ettd yhden salasanan vuotaminen voi johtaa luvatta paa-

syyn muihin heidan kayttamiinsa sovelluksiin tai verkkosivustoihin.

2.4.4 Sanakirjahyokkays

Sanakirjahyokkays on menetelma, jossa hyokkaajat luottavat ennalta maaritettyihin sana-
tai lauseluetteloihin, jotka tunnetaan nimella "sanastot tai sanakirjat” (1Password, 2022).
Toisin kuin tyypillinen vasytyshyokkays, jossa kokeillaan kaikkia mahdollisia salasanayh-

distelmia, sanakirjahyokkays on kohdennetumpi ja tehokkaampi.

Luettelo sisaltaa yleisia sanoja, aiemmin varastettuja salasanoja tai yleisia alueellisia sa-
noja tai lauseita (1Password, 2022). Hyokkaajat kayttavat sitten automaattisia ohjelmia ko-
keillakseen erilaisia kayttajatunnusten ja salasanojen yhdistelmia, kunnes he voivat mur-

tautua tiliin.

Vaikka hyodkkaajat voivat kokeilla sanakirjahyokkaysta suoraan profiilin kirjautumissivulla,
monet turvajarjestelmat voivat estda taman tapahtumisen (1Password, 2022). Jotkut tilit
lukitaan automaattisesti useiden epaonnistuneiden kirjautumisyritysten jalkeen. Taman
suojan ohittamiseksi kaytetaan sanakirjahyokkaysta tietokantaan, joka sisaltaa hajautettuja

salasanoja.

2.4.5 Viliintulohyokkays

Kun kaydaan verkkosivustolla, pyynto kulkee internetreitittimen kautta ja saavuttaa verkko-
sivuston palvelimen (Irwin, 2023). Palvelin kasittelee pyynnoén ja lahettaa tiedot takaisin
laitteelle saman reitittimen kautta. Tama prosessi tapahtuu hyvin nopeasti. Valiintulohyok-
kaykset (Man-in-the-Middle, MITM) voivat kuitenkin hyokata tahan.

Hyokkaajat hairitsevat reitittimen toimintaa niin, etta he voivat saada reaaliaikaista dataa,

joka kulkee laitteiden valilla (Irwin, 2023). Taman avulla heilld on mahdollisuus seka
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kuunnella tietoa etta muuttaa sitd. Nama hyokkaykset tapahtuvat useimmiten julkisissa Wi-
Fi-verkoissa, joissa internetyhteydet ovat yleensa vahemman turvallisia. Tama ei ole tieto-
turvakysymys, vaan se on julkisten WI-FI-verkkojen ominaisuus, koska ne ovat suunniteltu

kaikkien lahella olevien kayttoon.

2.4.6 Sateenkaarihyokkays

Useimmat sovellukset tallentavat salasanat hajautettuina merkkijonoina (Beyond Identity,
i.a.). Tallaisten salasanojen murtamiseen kaytetaan menetelmaa, jota kutsutaan sateen-
kaarihyokkaykseksi (rainbow table attack). Tama menetelma kayttaa niin sanottua sateen-
kaaritaulukkoa, joka tallentaa ennalta luotuja salasanatiivisteita. Kun kayttaja syottaa sala-
sanan, itse salasanaa ei verrata, vaan sen tiivistetta sateenkaaritaulukkoon tallennettuun

tiivisteeseen.

Talla hetkella tehokas tapa torjua tallaisia hyokkayksia on kayttaa menetelmaa nimelta
suolaus (Beyond Identity, i.a.). Olemassa olevaan tiivisteeseen lisatdan satunnainen arvo,

jonka jalkeen luodaan uusi tiiviste.

Valitettavasti monet kehittajat eivat vielakaan kayta tata suojausmenetelmaa, joten hakke-

rit voivat kayttaa sateenkaaritaulukoita ohjelmiston hakkeroimiseen.

2.4.7 Kalastelu

Kalasteluhyokkayksessa (phishing) yritetdan huijata kayttajia luovuttamaan tunnistetieto-
jaan tai muita arkaluonteisia tietoja (Stytch, 2023). Hyokkaajat lahettavat petollisia sahko-
posteja tai tekstiviesteja aiotuille uhreille saadakseen heidan tunnistetietonsa. Nama viestit
voivat sisaltaa linkkeja, joita napsautettuaan kayttaja siirtyy vaarennetylle verkkosivulle,
jonne hanen on syotettava tietonsa. MyOs tallaisen linkin avulla laitteeseen voidaan asen-

taa haittaohjelmia.

Tietojenkalasteluhydkkaykset voivat olla satunnaisia tai kohdistettuja. Satunnaisissa hyok-
kayksissa hakkerit Iahettavat massaviesteja tekeytyen esimerkiksi testamenttien toimeen-

panijoiksi saadakseen tunnukset (Stytch, 2023). Kohdennetut hyokkaykset voivat jaljitella
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tiettyjen yritysten viesteja, huijata kayttajat syottdamaan tunnuksensa tai nollaamaan sala-

sanansa, mika antaa hakkereille paasyn kayttajan tileille tai laitteille.

2.4.8 Haittaohjelmat

Haittaohjelmat on suunniteltu saamaan luvaton paasy luottamuksellisiin tietoihin, kuten sa-
lasanoihin, kayttajan laitteella (Stytch, 2023). Tama voi sisaltaa tietojenkalasteluviestien tai

liitteiden kayton seka piilotetut linkit haitallisille verkkosivustoille.

Haittaohjelmilla voi olla erilaisia muotoja ja toimintoja (Stytch, 2023). Kaksi paaluokkaa,
joita kaytetaan usein salasanojen varastamiseen, ovat vakoiluohjelmat ja nappaimistonlu-
kijat (keyloggers). Vakoiluohjelmat asennetaan salaa kayttajan laitteille, niiden avulla saa-

daan salasanat, joita kayttaja kayttaa.

Nappaimistonlukija on tyokalu, joka tallentaa jokaisen nappaimiston painalluksen (Stytch,
2023). Taman erittain erikoistuneen tyokalun avulla hyokkaaja voi paasta kasiksi suureen
maaraan luottamuksellisia tietoja kayttadjan huomaamatta. Nappaimistonlukija voi olla mika
tahansa ohjelmiston tai laitteiston osa, joka pystyy sieppaamaan ja tallentamaan kaikki

kayttajan toimet tietokoneen nappaimistolla.
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3 SALASANAHALLINTAOHJELMAT

3.1 Salasanahallintaohjelmatyypit

Monet ihmiset kayttavat salasanoja suojatakseen laitteita ja verkkotileja hakkereilta, jotka
saattavat yrittda saada heidan tietojansa (McAfee, i.a.). Tama ei koske vain tietokoneita ja
matkapuhelimia, vaan myds sahkoposteja, sosiaalisia verkostoja ja verkko-ostoksia. Jokai-
sen salasanan on oltava ainutlaatuinen ja vain kayttajan tiedossa. Monimutkaisten salasa-
nojen keksiminen ja muistaminen ei ole helppoa. Tata varten kaytetdan salasanahallinta-
ohjelmia. Se on tehokas tyokalu, joka tallentaa salasanoja salattuun muotoon. Talloin kayt-

tajan ei tarvitse luoda ja muistaa salasanoja itse.

Kaikki salasanojen hallintaohjelmat eivat kuitenkaan ole samanlaisia (McAfee, i.a.). Jotkut
niista toimivat offline-tilassa, mika tarkoittaa, etta tiedot tallennetaan vain laitteelle ja ne on
suojattu avainsalasanalla. Toiset tallentavat tietoja pilvitallennustilaan, jonka avulla tiedot
voidaan synkronoida eri laitteiden valilla, mutta niiden kayttamiseen tarvitaan Internet-yh-

teys.

3.1.1 Selainpohjaiset salasanahallintaohjelmat

Selainten sisdanrakennetut salasananhallintaohjelmat on suunniteltu tallentamaan ja tayt-
tamaan kayttajatiedot automaattisesti, kun kirjaudutaan verkkosivustoille (Zawalnyski,
2023). Nama toiminnot on yleensa integroitu selaimen kayttoliittymaan, ja niita tarjotaan

katevana tapana hallita salasanoja ilman erillista sovellusta tai palvelua.

Selainpohjaisille salasanahallintaohjelmilla on etuja, kuten helppokayttdisyys, integrointi
selaimeen ja ilmaisuus, mutta niilld on myds merkittavia haittoja (Zawalnyski, 2023). Esi-
merkiksi jotkut niista eivat pysty luomaan vahvoja salasanoja kayttamalla riittavan erilaisia
merkkeja. Niista saattaa myos puuttua mukautustoimintoja, kuten kyky asettaa salasanan
pituus ja muut suojauskaytannot. Lisaksi tallaisen salasananhallintaohjelman toiminta ra-
joittuu tietyn selaimen kayttdoon. Jos kayttaja tyoskentelee eri selaimessa, on tarpeen kayt-

taa eri tyokalua.
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3.1.2 Pilvipohjaiset salasanahallintaohjelmat

Pilvipohjaiset salasanahallintaohjelmat ovat sovelluksia tai palveluita, jotka tallentavat ja
hallitsevat salasanoja pilvessa (Zawalnyski, 2023). Niiden avulla voidaan tallentaa, luoda
ja tayttaa automaattisesti salasanoja eri laitteissa, kuten tietokoneissa, alypuhelimissa ja
tableteissa. Taman tydkalun tarkein etu on se, etta silla voidaan kayttaa kayttajan tunniste-

tietoja mista tahansa, missa on internetyhteys. Tama tekee salasanan kaytosta katevaa.

Nailla salasanahallintaohjelmilla on useita etuja (Zawalnyski, 2023):

1. Suojattu tallennus. Salasanat tallennetaan salattuna pilvitallennustilaan, mika pi-
taa kayttajan kirjautumistiedot turvassa.

2. Varmuuskopiointi. Pilvitallennus takaa salasanojen turvallisuuden, vaikka laite
kaatuu tai katoaa, joten paasy voidaan palauttaa, kun internet on kaytettavissa.

3. Korkeat turvallisuusstandardit. Nama tydkalut kayttavat yleensa vahvoja salaus-
algoritmeja, kuten AES-256-algoritmia, mika tekee tiedoista kdytanndssa haa-
voittumattomia hydkkayksille.

Negatiivinen puoli on, etta tiedot ovat kolmannen osapuolen tallentamia. Vaikka palvelun-

tarjoaja ei voi kayttaa niita, han on edelleen vastuussa naiden tietojen hallinnasta.

3.1.3 Tyopoytapohjaiset salasanahallintaohjelmat

Tyopoytapohjaiset salasanahallintaohjelmat asennetaan yleensa kayttajan tietokoneelle,
ne tarjoavat laajan valikoiman ominaisuuksia salasanasuojauksen ja helppokayttoisyyden
varmistamiseksi (Zawalnyski, 2023). Salasanat tallennetaan kayttajan paikalliselle lait-
teelle, mika estaa tiedon vuotamisen kolmannelta osapuolelta. Internetyhteys tarvitaan

myos vain paivitysten vastaanottamiseen.

Tallainen tydkalu on melko vaikea asentaa (Zawalnyski, 2023). Kayttajan on myos muistet-
tava varmuuskopiointi, sen manuaalinen tai automaattinen kaytto. Lisaksi kaikkien salasa-
nojen tallentaminen yhteen paikkaan voi luoda haavoittuvuuden, jos hyokkaaja paasee ka-

siksi tietokoneeseen tai tunnistetietoihin.



16

3.2 Ohjelmien valintakriteerit

Talla hetkella markkinoilla on suuri maara salasanahallintaohjelmia. Osa on melko tunnet-
tuja tuotteita, joita kayttaa valtava maara asiakkaita. Talta osin yhdessa toimeksiantajan
kanssa tunnistettiin useita kriteereja, jotka valittujen salasananhallintaohjelmien tulisi tayt-

taa.

3.2.1 Itseisannoity (self-hosted) salasanahallintaohjelma

Vaikka tyoskentely pilvipohjaisten salasanahallintaohjelmien kanssa on paljon mukavam-
paa ja helpompaa, on tietojen ja salasanojen tallentaminen kolmannen osapuolen toimesta
huolenaihe. Istvanin ja Micaelan (2023) mukaan muutaman viime vuoden aikana hakkerit

ovat yrittdneet useasti murtautua kolmannen osapuolen salasanatietokantoihin.

Itseiséannoity salasanojen hallintaohjelmisto on eraanlainen salasananhallintaohjelmisto,
jonka avulla henkil6t tai organisaatiot voivat tallentaa, hallita ja kayttaa salasanojaan ja
muita arkaluonteisia tietoja omilla palvelimillaan tai infrastruktuurillaan sen sijaan etta luot-

taisivat kolmannen osapuolen palveluun tai pilvipalveluntarjoajaan (Psono, i.a.).

3.2.2 Monivaiheinen tunnistautuminen

Monivaiheinen tunnistautuminen (multi factor authentication, MFA) on menetelma kaytta-
jan henkildllisyyden todentamiseksi sisaankirjautumisen tai tapahtuman suorittamisen yh-
teydessa, mika edellyttda useiden eri todennusmenetelmien kayttéa (Yasar, 2023). Tama
prosessi yhdistaa erityyppisia tunnistetietoja kayttajan henkildllisyyden vahvistamiseksi.
Esimerkiksi salasanan syottamisen lisaksi kayttajan pitaa antaa lisatietoja, kuten matkapu-
helimeen lahetettavan turvakoodi, tai kayttamalla biometrisia tietoja, kuten sormenjalkitun-
nistusta tai kasvojentunnistusta. Useita eri menetelmia kayttamalla jarjestelma tarjoaa pa-

remman suojan luvattomalta kaytolta.

MFA-menetelma pyrkii luomaan ylimaaraisia suojauskerroksia, jotta ei-toivottujen osapuol-
ten on vaikeampi paasta kasiksi arvokkaisiin resursseihin, kuten fyysisiin paikkoihin, tieto-

koneisiin, verkkoihin tai tietokantoihin (Yasar, 2023). Vaikka yksi todennusmenetelma
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vaarantuisi hyokkaajan on silti voitettava muut suojaustasot, ennen kuin han voi paasta ka-
siksi jarjestelmaan tai tietoihin. Tama tekee tunkeutumisprosessista vaikeamman ja va-

hemman todennakdisemman, mika lisaa organisaatioiden ja kayttajien turvallisuutta.

3.2.3 REST API

REST API on ohjelmistoarkkitehtuuristandardi verkkopalveluiden luomiseen (Buckler,
2022). Se tarjoaa kayttajalle standardoidun tavan olla vuorovaikutuksessa salasanahallin-
taohjelman toimintojen kanssa HTTP:n kautta. REST API:n kayttoonotto salasanojen hal-
linnassa vaatii huolellista huomiota turvallisuusnakokohtiin, kuten todennus, valtuutus, sa-
laus ja validointi arkaluonteisten kayttajatietojen suojan varmistamiseksi. Lisaksi kattavan
sovellusliittyman dokumentaation tarjoaminen on valttamatonta, jotta kehittajat voivat kayt-

taa sita helpommin salasanojen hallinnan kanssa.
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4 OHJELMIEN ESITTELY JA VERTALU

4.1 Valitut ohjelmat

Tassa luvussa esitellaan vertailua varten valitut salasanahallintaohjelmat. Koska toimeksi-
antajan tarkein kriteeri oli itseisannointi, kaikki valitut ohjelmat ovat itseisannaitavia. Ohjel-

mat olivat Hashicorp Vault, Bitwarden ja Passbolt.

4.1.1 Hashicorp Vault

HashiCorp Vault on salaisuuksien ("secrets”) ja salauksen hallintatyokalu (HashiCorp De-
veloper, i.a. -a). "Secrets" viittaa kaikkiin tietoihin, joiden luokse paasya halutaan valvoa
tarkasti, kuten APl-avaimia tai salasanoja. Vault tarjoaa salauksen, joka riippuu todennus-
ja valtuutusmenetelmista. Kayttoliittyman, komentorivin tai REST API:n avulla voidaan tal-
lentaa ja hallita paasya salaisuuksiin ja muihin arkaluontoisiin tietoihin, asettaa tiukkoja

kayttorajoituksia ja suorittaa turvatarkastuksia.

Vault kayttaa tokenia eli salattua koneen luomaa koodia todennusmenetelmana (Hashi-
Corp Developer, i.a. -a). Token on kuin paasylippu, joka oikeuttaa paasyn tiettyihin palve-
luihin tietyksi ajaksi. Vaultin avulla voidaan luoda tokeneja manuaalisesti ja valittaa ne asi-
akkaille, tai asiakkaat voivat kirjautua sisaan ja luoda tunnuksia itse. Tama prosessi tar-

joaa tiukan hallinnan salaisuuksien ja muiden jarjestelman resurssien kayttoon.

HashiCorp Vault voidaan ottaa kayttédn seka pilviymparistdissa etta paikallisissal/itseisan-
ndidyissa ymparistdissa (HashiCorp Developer, i.a. -a). On myoés mahdollista kayttaa il-

maista tai maksullista versiota.

4.1.2 Bitwarden

Bitwarden on monialustainen salasanahallintaohjelma (Bitwarden, i.a. -a). Kayton helpotta-
miseksi siina on komentorivikayttoliittyma. Laajennuksia on myos selaimille, kuten
Chrome, Safari, Firefox ja monet muut. Ohjelmasta on verkkoversio, joka on kaytettavissa

milla tahansa internetyhteydella varustetulla laitteella ja milla tahansa selaimella. Tiedot
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synkronoidaan valittomasti keskitettyyn pilvitallennustilaan, mika tarkoittaa, etta kaikki yh-
teen laitteeseen lisatyt salaisuudet tulevat saataville Iahes valittomasti muissa laitteissa.
Lisaksi niille, jotka haluavat hallita tietojaan enemman, on mahdollisuus kayttaa omaa it-
seasennettualitseisannaitya pilvitallennustilaa. Nain voidaan tallentaa kaikki salaisuudet ja

tiedot henkilokohtaisesti valitsemalle laitteelle.

4.1.3 Passbolt

Passbolt on ilmainen, avoimen Iahdekoodin salasanahallintaohjelma, joka on suunniteltu
pienille ja suurille yrityksille (Containerize, i.a.). Toisin kuin monet muut salasanahallinta-
ohjelmat, Passbolt asennetaan palvelimelle, mika antaa tiimin jasenille paasyn salasanoi-
hin ja mahdollisuuden jakaa ne koko tiimin kanssa. Passbolt kayttaa tietojen suojaamiseen
avoimen lahdekoodin salausta, joka tunnetaan nimella GnuPG. Tama standardi perustuu
OpenPGP-tekniikkaan ja tarjoaa turvallisen paasta paahan -salauksen. Se kayttaa paa-
avainta paastakseen salasanatietokantaan, mika tarjoaa korkean turvallisuustason.
Google Chrome ja Mozilla Firefox -selainten lisdosat tayttavat salasanat automaattisesti

vierailluilla verkkosivuilla. Passboltilla on myés mahdollisuus asentaa itseisannoity versio.

4.2 Asentaminen

Ohjelmien kokeilukayttoon valittiin Linux Ubuntu 22.04 -palvelin, koska silla on yksinkertai-
nen asennusprosessi ja vakaa suorituskyky. Myos kaikki valitut ohjelmat, ohjeiden mu-
kaan, voidaan asentaa tahan Linux-jakeluun. Jokaiselle ohjelmalle asennettiin oma erilli-
nen palvelin Oracle VM VirtualBox -virtuaalikoneeseen. Tassa alaluvussa kerrotaan tar-

kemmin ohjelmien asentamisesta ja kokeilukaytosta.

4.2.1 Hashicorp Vault

Hashicorp Vaultin asennus on kuvattu yksityiskohtaisesti virallisella tuotesivulla (Hashi-
Corp Developer, i.a. -b). Valmistaja antaa erilliset ohjeet eri kayttdjarjestelmille (Linux,
Windows, MacOs). Asennus suoritetaan muutamalla komennolla terminaalin avulla. Asen-

nus ei ollut vaikeaa, dokumentaatiossa oli selkeat ohjeet. Asentamisen aikana saadaan
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purkuavaimia, jotka tarvitaan graafisen kayttoliittyman sivulle paasemiseen. Kuvassa 1 on

Hashicorp Vaultin graafinen kayttoliittyma, joka on avattu selaimessa.

Vault v1.16.0

Dashboard Secrets engines Details Quick actions

Secrets Engines

6 cubbyhole/
cubbyh

=
B

S s S) Enterpri: w . .
ecrets Sync (Entéfprise sorsge Welcome to quick actions

Access

& transit/
transit_165c4969

=
B

Client Count
Configuration details
Seal Vault

API_LADDR http://127.0.0.1:8200

Default lease TTL 0

Kuva 1. Hashicorp Vaultin graafinen kayttdliittyma

4.2.2 Bitwarden

Bitwardenin asentaminen on mahdollista myds Linux-palvelimelle, mutta ennen sita on
asennettava Docker-alusta palvelimelle, koska asennustiedostot puretaan Docker-kontista.
Docker on tydkalu, joka kayttaa kontteja sovellusten kehittdmiseen, asentamiseen ja suo-
rittamiseen. Konttien avulla pakataan sovelluksen ja kaikki sen riippuvuudet yhdeksi pake-
tiksi: kirjastot, jarjestelman apuohjelmat ja maaritystiedostot (Docker.Docs, i.a.). Lisaksi
asennus vaatii verkkotunnuksen, mika aiheutti lisaa verkkoasetuksia. Verkkoasetukset
tuottivat hieman vaikeuksia ja vaativat ulkopuolista apua. Paikallisen verkkotunnuksen luo-
miseksi Ubuntu-palvelimelle tehtiin DNS-palvelun asennus. Taman palvelun avulla muute-
taan numeerisessa muodossa kirjoitettu IP-osoite tekstinimeksi, jota tarvitaan Bitwardenia
asennettaessa. Kuvassa 2 nakyy verkko, joka on luotu kayttamaan paikallista verkkotun-

nusta.



21

192.16%.200.10 192.16%.200.5 192.16%.200.15
(,Hashicorp Vault) (Bitwarden) (Passbolt)

(=
=

Nama asetukset valittiin siten, etta virtuaalikoneet kommunikoivat keskenaan ilman inter-

Kuva 2. Verkon asetukset.

netyhteytta. Nain saadaan mahdollisuuden kayttaa paikallisesti luotua verkkotunnusta.
Asennuksen jalkeen Bitwarden-kayttoliittyma nakyy siirtymalla asennuksen aikana maari-
tettyyn verkkotunnusosoitteeseen. Lisaksi, kun avataan Bitwardenin ensimmaisen kerran,
pyydetaan vahvistamaan sahkoposti lisdominaisuuksien saamiseen. Kuva 3 esittelee vah-

vistuspyynnon, joka vaaditaan Bitwardenin asennuksen jalkeen.

=) VERIFY EMAIL

Verify your account's email address t
all features.

[

Kuva 3. Sahkopostin vahvistuspyynto.

Vahvistusta varten on maaritettdva SMTP-palvelin sdhkdpostin |[ahettamista ja vastaanot-
tamista varten. Tydssa kaytettiin Googlen SMTP-palvelua. Tarvittavat asetukset on maari-
tetty asetustiedostossa. Kuvassa 4 on SMTP-palvelimen asetukset, jotka on lisattava glo-

bal.override.env-tiedostoon.
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alSettings_ mail replyToEmail=evgeni.baranov@gmail.
g]nba]bett1nga mail smtp_ host=smtp.gmail.com
globalSettings  mail  smtp  port=587

globalSettings mail smtp ssl=true
globalSettings_ mail__smtp_ username=evgeni.baranov@gmail.com
globalSettings_ _mail smtp_  password=:

Kuva 4. SMTP-palvelimen asetukset asetustledostossa global.override.env

4.2.3 Passbolt

Passboltin asentaminen vaatii uuden palvelimen, johon ei ole asennettu muita palveluita
(Passbolt, i.a. -a). Myds asentaminen vaatii verkkotunnuksen, kuten Bitwarden-salasa-
nahallintaohjelma. Tata varten luotiin DNS-palvelu Ubuntu-palvelimelle samalla tavalla
kuin palvelimelle, johon Bitwarden oli asennettu. Kehittajasivulla on yksityiskohtaiset oh-
jeet, joiden avulla voidaan asentaa Passbolt useisiin Linux-kayttdjarjestelmiin, kuten esi-
merkiksi Ubuntu 22.04, Debian 12, Fedora38.

On tarkeaa huomata, etta tyossa kaytettiin ohjelmia, jotka oli asennettu kokeilukayttoon.
Siksi SSL-avaimia, joita tarvitaan salatun yhteyden luomiseksi verkkopalvelimen ja selai-
men valille, ei maaritetty asennuksen aikana. Taman takia, kuten kuva 5 nayttaa, se-
laimessa ohjelmia avattaessa on selvaa, etta yhteys ei ole turvallinen. Ohjelman valinnan

jalkeen kayttajan on maaritettava SSL asennuksen aikana.

O 8 192.168.200.10:8200/ui/vault/dashboarc

- Connection is not 5ecure|

Kuva 5. Varoitus suojaamattomasta yhteydesta selaimessa

4.3 REST API:n saatavuus

Tassa alaluvussa kerrotaan tarkemmin REST APi:n saatavuudesta ja sen kokeilukaytosta.

4.3.1 Hashicorp Vault

Hashicorp Vaultilla on REST API, jolla voidaan hallita Vaultin kaikkia osia. Kuva 6 nayttaa,
etta API:n lista voidaan saada esimerkiksi sisaanrakennetun terminaalin kautta Kirjoitta-

malla sinne komento "api”.
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» api

Qiiclcome to the Vault API explorer!

You can search for endpoints, see what parameters they accept, and even execute requests with your current token.

Kuva 6. APl:n kaytdon paasykomento

Taman jalkeen tulee nakyviin pitka lista, joka sisaltéa APIl-polkuja. Jokaisen pyynnon toi-
mintaa voidaan kokeilla kayttoliittyman avulla. Useimmat pyynnot sisaltavat myos kuvauk-
sen jo itse otsikossa. Pyyntoja ovat esimerkiksi todennukseen oikeutettujen kayttajien lis-
tan saaminen (kosketuspiste "/auth/userpass/users/”) tai kirjautuminen sisaan kayttajatun-
nusta ja salasanaa kayttaen (kosketuspiste ” /auth/userpass/login/{username}”). Pyynto-
tiedot ja vastaustiedot Vaultiin ja Vaultista ovat JSON-muodossa. Kuvassa 7 on esimerkki

API:n toiminnasta eli sisdankirjautumisesta kayttajatunnuksella ja salasanalla.



POST fauthfuserpass/Llogin/{usernama} Loginwith a usemams and password s
Faramelers Try it out Reset
Wama Dhascripticn
username " Usarname of the uses
string
Request body applicationjson e
Exarmple Value  Siferd

Code Details

Emor: Bad Requeast

Resporse headers

Tl trol: no-store
comtent- lempth: &4
costent-type: application)json

dabe; Tue, X3 Apr 2024 L= 1
strict - tranupert - wrcar mar- age= 11556000, ine ladeSublomsinn

R ponses
Code Descripticn Links
20 O Ay finics:

Kuva 7. REST API:n pyynndn esimerkki. JSON-tiedosto ja vastauksen status
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4.3.2 Bitwarden

Dokumentaation mukaan Bitwardenilla on kaksi API:a, joilla on erilaiset toiminnot (Bitwar-
den, i.a. -b). Toinen on Public API, joka on saatavilla organisaatioille ja toinen, nimella
Vault Management API, on saatavilla yksityisille kayttajille. Bitwardenin versio, jota kayte-
taan tassa tyossa, on yksityisille tarkoitettu salasanahallintaohjelma, sen takia harkitaan
vain toista APl:a. Vault Manager API:n toiminta vaatii Bitwarden CLI -komentorivikayttoliit-
tyman asentamista. Sen asentamisen jalkeen kayttajalla on paasy bw-komentoon. Sen
avulla voidaan tyoskennella Vault Manager API:n kanssa komentorivilla. Kuvassa 8 nah-
daan esimerkki, miten voidaan kirjautua sisaan sahkopostia ja master-salasanaa kaytta-

malla.

evgeny@evserver::~%$
Email address: evgeny.baranov@seamk.fi

Master password: [hidden]

Two-step login code:

Kuva 8. Bw-komennon kayttaminen

Dokumentaatiossa on suuri maara komentoja, esimerkiksi "bw unlock”, joka luo purkuavai-
men, jota kaytetaan vuorovaikutuksessa tietojen kanssa, tai "bw create item”, joka luo uu-

den objektiin holviin, mutta joidenkin kaytto edellyttaa organisaation lisenssia.

Aivan kuten kahdessa muussa ohjelmassa, Passboltilla on oma REST API, jota asiakkaat
voivat kayttaa kehitystydssa (Passbolt, i.a. -b). Tietojen kasittelyn helpottamiseksi vastaus
palvelimelle lahetettyihin pyynt6ihin palautetaan JSON-muodossa, kuten Hashicort Vaul-
tissa ja Bitwardenissa. REST API:n toiminnan tarkistamiseen kaytettiin Postman-ohjelmaa.
Sen avulla kayttaja voi olla vuorovaikutuksessa API:n kanssa graafisen kayttéliittyman
avulla. Ohjelman avulla lahetetaan erilaisia pyyntéja (GET, POST, PUT, DELETE ja muut)
ja analysoidaan vastauksia. Kuva 9 nayttaa, ettda GET-pyynto lahetetaan endpointille (kos-

ketuspisteeseen) "/auth/verify.json", josta sitten saadaan JSON-vastaus.



26

GET http://evgeny.oppariZ.c & 1 w Mo environment A4 E‘}

fiif  http:f/evgeny.oppari2.com/auth/verify.json @ save - £ = >
GET e http:/fevgeny.oppari2.com/auth/verify json m
Params Authorization Headers (8) Body Pre-request Script Tests Settings Cookies

Query Params

Key Value Description
Body Cookies (2) Headers (34) Test Results ® 2000k 183ms 4.2BKB
Pretty Raw Preview Visualize JSON =
1 1
2 "headexr”: {
3 id": "f462e229-2706-43ed-94=1-echd96868667",

+  Bulk Edit

fa

o Q

4 status": "success”,

5 servertime"; 1713218797,

6 action": "748dcd10-7d15-5498-9aab-d26de348ff02",

7 mezsage”: "The opera as successful.”,

g url "Jauth/verify.json",

o code” ! 288

3 :"r
11 "body": §
12 fingerprint": "DEBETCO9A916863BFBEEABABAATEDEDCLIGA9ELI0A" ,
13 keydata®: “----- BEGIN PGP PUBLIC KEY BLOCK----- v o
14 1
15

Kuva 9. Passboltin API:n testaus Postman-ohjelman avulla

4.4 Monivaiheisen tunnistautumisen saatavuus.

Tassa alaluvussa kerrotaan monivaiheisen tunnistautumisen saatavuudesta.

4.41 Hashicorp

Hashicorp Vaultin asennetun version avulla voidaan valita erilaisia todennusmenetelmia.

Kuva 10 esittelee kaikkia saatavilla olevia todennusmenetelmia Hashicorp Vaultissa.
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Enable an Authentication Method

Generic
[yl
@ 3 @ <
AppRole JWT 0IDC TLS Username &
Certificates Password
Cloud
-] aws N 0 O
AliCloud AWS Azure Google Cloud GitHub
Infra
= (o] E
Kubernetes LDAP Okta RADIUS

Cancel

Kuva 10. Hashicorp Vaultin kirjautumismenetelmat

Tyo6ssa kaytettiin kayttajatunnus/salasana-todennusta, jolla paasee kayttajan sivulle. Tata
varten luotiin uusi kayttaja jarjestelmanvalvojan puolelle ja tehtiin asetukset Hashicorp-do-
kumentaation mukaisesti. Kuvassa 11 nahdaan kirjautumissivu, missa valitaan kayttajatun-

nus/salasana-todennus.
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\ 4

Sign in to Vault

userpass  Other

userpass/

Username

Password

Kuva 11. Hashicorp Vaultin kirjautumissivu

Lisaksi Hashicorp Vaultin avulla voidaan maarittad monivaiheinen todennus olemassa ole-
van todennuksen paalle. Kuten kuva 12 nayttaa, Vaultilla on kaytettavissa nelja mene-
telma: TOTP, Duo, Okta, PinglD. TOTP on kaksivaiheinen todennusmenetelma, joka kayt-
taa kertaluonteisia salasanoja, jotka on luotu nykyisen ajan perusteella (Time-Based One-
Time Password). Duo, Okta ja PinglD ovat tunnistautumisen ja paasyhallinnan alustoja,
jotka tarjoavat monivaiheisen todennuksen. Esimerkiksi salasanan syottamisen lisaksi

kayttajaa voidaan pyytaa syottamaan kertaluonteinen koodi, joka lahetetaan hanen mobiili-

laitteeseensa.
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Methods | Configure MFA Methad
Multi-Factor Authentication

Multi-factor authentication (MFA) allows you to set up another layer of security on top of existing authentication methods. Vault has four
available methods. Learn more.

o ) o
TOTP Duo Okta PingID
O]

Once set up, the Duo MFA method will require a push confirmation on mobile before login. Learn more.

Kuva 12. Saatavilla olevat monivaiheiset todennusmenetelmat Hashicorp Vaultissa

4.4.2 Bitwarden

Bitwarden, samoin kuin Hashicorp Vault, tarjoaa mahdollisuuden maarittda monivaiheinen
tunnistautuminen. Kuvassa 13 nakyy, etta Bitwardenin asennetussa versiossa on 5 eri-

laista todennusmenetelmaa, joista kaksi vaatii maksullisen lisenssin.

Providers

Authenticator app -/
@ Use an authenticator app (such as Authy or Google Authenticator) to generate

time-based verification codes.

Yubikey OTP security keym

Use a YubiKey to access your account. Works with Yubikey 4 series, 5 series, and
NEO devices.

I Premium |

-' A Verify with Duo Security using the Duo Mobile app. SMS, phone call, or U2F
security key.

Email

Verification codes will be emailed to you. Manage

W bA ih FIDO2Z WebaAuthn
€ utihn e any WebAuthn compatible security key to access your account. anage

Kuva 13. Saatavilla olevat monivaiheiset todennusmenetelmat Bitwardenissa
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Tassa kaytetaan Authenticator App -menetelma, joka vaatii sovelluksen, kuten "Authy”
Androidille. Sen avulla saadaan vahvistuskoodi, joka paivitetdan joka minuutti, ja jota tarvi-
taan Bitwarden-sivulle kirjautumiseen paasalasanan lisaksi. Kuvassa 14 on Bitwardenin

kirjautumisvaiheet monivaiheista tunnistautumista kayttaen.

U bitwarden

Log in or create a new account to access
your secure vault.

U bitwarden

Log in or create a new account to access
your secure vault.

Authenticator app

Enter the 6 digit verification code from your
authenticator app

Email address (required)

Master password (required)

evgeny.baranov@seamk.fi | ---------------- | =

Get master password hint

Log in with master password

Remember email

798000]

Remember me

Cancel

or

& Log in with passkey

| O Login with device

| &5 Enterprise single sign-on

Logging in as evgeny.baranov@seamk.fi

Use another two-step login method

Kuva 14. Bitwardenin kirjautumisvaiheet monivaiheista tunnistautumista kayttaen

Passbolt, niin kuin muut ohjelmat, tarjoaa monivaiheista tunnistautumista. Siihen kuuluu

TOTP-menetelma, DUO- ja Yubikey-alustat. Kuten alaluvussa 4.2.3 mainittiin, SSL-avai-

men puuttumisen vuoksi tdman palvelun toimintaa oli tydssa mahdotonta varmistaa. Kehit-

tajasivulla on kuitenkin ohjeet kunkin menetelman maarittamiseen.

4.5 Ominaisuustaulukko

Tassa taulukossa vertaillaan salasanahallintaohjelmia ominaisuuksien perusteella.

Taulukko 1. Ominaisuustaulukko

Hashicorp Vault Bitwarden Passbolt
Valmistusmaa U US Luxemburg
Avoin lahdekoodi kylla kylla kylla
API kylla kylla kylla
Hinta (yrityksille, enter- | kasitellaan erikseen $6/kayttaja/kk kasitellaan erikseen
prise) asiakkaan kanssa asiakkaan kanssa
MFA kylla kylla kylla
Mobiilisovellus ei kylla kylla
Selaimen lisays kylla kylla kylla
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5 TULOKSET JA POHDINTA

Opinnaytetyon tavoitteena oli vertailla salasanahallintaohjelmia. Vaikka markkinoilla on
talla hetkella valtava valikoima ohjelmia, otetiin vertailuun tuotteet, jotka tarjoavat pilvirat-
kaisujen lisaksi itseisannoityja versioita. Jokaista salasanahallintaohjelmaa varten virtuaali-

koneeseen oli asennettu erilliset palvelimet.

Asennusvaiheessa ilmeni vaikeuksia, koska kaksi ohjelmaa vaati verkkotunnuksen osoit-
teen. Taman ongelman ratkaisemiseksi oli tarpeen maarittaa virtuaalikoneen verkko siten,
etta palvelimet voivat ottaa yhteytta toisiinsa ilman ulkopuolista verkkoa. Onnistuneen
asennuksen jalkeen maaritettiin kriteerit, joilla ohjelmia voitiin verrata. Koska ohjelmat ol
asennettu ilman SSL-avainta, joitain ominaisuuksia, kuten monivaiheinen tunnistautumi-
nen, ei voitu tarkistaa. Lisaksi, koska asennetut ohjelmat ovat ilmaisia, jotkin ominaisuudet

eivat ole kaytettavissa, kuten kayttajaryhman luominen.

Samalla tutustuttiin ohjelmien REST API -saatavuuteen. Suuri maara kosketuspisteita

(endpointeja) voi tarjota lisamahdollisuuksia kayttdon ja kehittamiseen.

Yksiselitteisesti on vaikea sanoa, mika salasanahallintaohjelma on paras, koska jokaisella
ohjelmalla on toiminnot, jotka olivat vertailukriteereissa. Kaikissa niissa on avoin lahde-

koodi, mahdollisuus monivaiheiseen tunnistautumiseen ja REST API:n saatavuus. Bitwar-
denin ja Passboltin mobiilisovelluksen saatavuus on positiivinen tekija. Ehka ratkaiseva te-

kija on hinta, joka veloitetaan yritysversiosta.

Tulevaisuudessa opinnaytetyon tutkimus voi olla hyvana alkuna toimeksiantajalle uuden
salasanahallintaohjelman valinnassa. Samaan aikaan salasanojen hallinta on melko laaja

ja tarkea aihe, joka vaatii lisakoulutusta ja tutkimusta jatkokayttoon.

Ty onnistui hyvin, vaikka asentamisen osuudessa tuli vastaan vaikeuksia. Toita tehdessa
joutui tutustumaan verkon asetuksiin, palvelimiin ja DNS-palvelujen asentamiseen, mika
toimi hyvana kaytantona ja uutena kokemuksena. Jatkossa olisi mielenkiintoista osallistua

asennukseen, perehtya salasanahallintaohjelman toimintaan ja kayttoon.
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