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Taman opinnaytetyon tavoitteena oli kohdeorganisaation varmuuskopioinnin kehittaminen ja
uudistaminen seka sita kautta yrityksen tyontekijoiden tyomaaran vahentaminen. Tyomaaran
vahentaminen onnistui vertailemalla varmuuskopiointiohjelmia ja valitsemalla sellainen, jossa
varmistukset pystyi ajastamaan menemaan automaattisesti paivittain.

Varmuuskopiointiohjelmia vertailtiin Kepner & Tregoen-paatoksentekomallin perusteella. Mal-
lia varten selvitettiin yrityksen tietoaineiston varmistuksen kannalta tarkeimmat ominaisuu-
det ohjelmalle seka asetettiin ne tarkeysjarjestykseen. Tutkimukseen valittuja ohjelmia ver-
tailtiin niiden ominaisuuksien perusteella ja nain saatiin valittua soveltuvin ohjelma yrityksen
tiedostojen varmistamiseen.

Tassa tyossa tutkittiin myos erilaisia tallennuslaitteita, joille varmuuskopioinnin voi suorittaa.
Tallennuslaitteiden vertailu suoritettiin Benchmarkingin avulla. Benchmarkingin avulla ver-
tailtiin tallennuslaitteiden hyvia seka huonoja puolia ja talla tavalla selvitettiin mika olisi pa-
ras tallennuslaite yrityksen kayttoon ja mita vaaditaan sen kayttoonottoon. Naiden kahden
vertailun avulla valittiin ohjelma varmistukseen ja saatiin selville erilaisia laitteita, joille
varmistukset voi suorittaa.

Tutkimuksen perusteella opinnaytetyon asiakas voi ottaa kayttoonsa uuden varmuuskopioin-
tiohjelman, joka helpottaa varmistusten suorittamista, koska ne tapahtuvat automaattisesti
tyoajan ulkopuolella tyontekijoista riippumatta eivatka vaadi manuaalista tyota. Lisaksi asi-
akkaalle tarjotaan erilaisia tallennuslaitevaihtoehtoja, jotka voivat myos nopeuttaa ja helpot-
taa varmistusten suorittamista. Uuden ohjelman ja mahdollisten uusien laitteiden kayttoonot-
to on toteutettavissa helposti ja suhteellisen pienella budjetilla.

Asiasanat: varmuuskopiointi, automatisointi, Kepner & Tregoe, Benchmarking, tallennuslaite
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The object of this thesis is the development and renewal of a backup system of the target
organization and therefore the easing of the workload of the employees. Lightening the work-
load was achieved by comparing and choosing a backup software that offered the possibility
of automatic backups.

The backup software were compared based on Kepner & Tregoe decision making model. The
most critical features for the backup software were discovered and put into order of im-
portance. The software chosen for the research were compared based on their features and
therefore the best possible backup software was chosen to insure the safe keeping of the
company's data.

Also, during the research different storage devices were compared. The comparison was done
with the aid of benchmarking. Benchmarking was used to compare the advantages and disad-
vantages of the devices to indicate what would be the best storage device for the company
and what is required for the deployment of the device. With these two comparisons the best
backup software was chosen and the offering of suitable devices, to which to perform the
backups, was found out.

Based on the research the customer can implement the new backup system which will make it
easier to perform the backups, because they are done automatically outside the office hours
and they do not require manual maintenance. Also, a variety of storage device options which
will speed up and make backups easier will be offered to the customer. The deployment of
the new backup system and possible new devices will be easily achieved and the budget will
stay at a fairly moderate level.

Keywords: backup, automation, Kepner & Tregoe, Benchmarking, storage device
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1 Johdanto

Taman opinnaytetyon aiheena on kohdeorganisaation varmuuskopioinnin kehittaminen ja uu-
distaminen. Nailla kehittamistoimilla yritys pyrkii liiketoiminnan aikaisempaa parempaan suo-
jaukseen. Yrityksen nykyiseen varmuuskopiointiin tutustuttiin haastatteluiden pohjalta ja to-
dettiin, etta nykyinen toimintatapa on aikaa vievaa ja tyollistaa yrityksen tyontekijoita paivit-
tain. Esille nousi tarve kehittaa yritykselle automaattinen varmuuskopiointi. Yritykselle valit-
tiin varmuuskopiointiohjelma seka kaytettava tallennusmedia Benchmarkingin ja Kepner &

Tregoen-mallin avulla.

Tyon toimeksiantaja on koulu-ja paivakotikuvauksiin erikoistunut valokuvausyritys. Yrityksen
toiminta keskittyy syksyyn, kun kouluissa alkaa uusi lukukausi ja paivakoteihin tulee uudet
lapset ja on aika ottaa luokka- ja ryhmakuvat. Taman lisaksi toiminta on vilkkaampaa jouluna,
syksyn ja kevaan ylioppilasjuhlien aikaan seka vanhojen tanssien yhteydessa helmikuussa. Yri-

tyksen asiakkaita ovat koululaisten ja paivakotilasten vanhemmat.

Tyossa tutustutaan erilaisiin varmuuskopiointiohjelmiin ja naiden piirteisiin. Lisaksi vertail-
laan erilaisia tallennuslaitteita, joihin varmuuskopioinnin voi suorittaa seka tutkitaan etavar-
mistuksen ominaisuuksia. Saatujen tulosten perusteella valittiin yritykselle sopivin ohjelma ja

varmistuslaite.

Opinnaytetyossa valitun ohjelman on tarkoitus automatisoida yrityksen varmuuskopiointi. Ta-
voitteena on, etta varmistus suoritetaan taustalla ilman, etta tyontekijoiden tarvitsee tehda
sita manuaalisesti. Tama vahentaa huomattavasti varmuuskopioiden suorittamiseen kaytetta-

vaa aikaa.

Tassa luvussa kaydaan lapi opinnaytetyon tavoitteet ja aiheen rajaus seka kuvaillaan tarkem-

min kohdeyritysta ja sen toimintaa.

1.1 Kohdeyritys

Opinnaytetyon aiheen valinta on tyoelamalahtoinen. Kohdeyritys on paivakoti- ja koulukuva-
uksiin erikoistunut valokuvausyritys, joka ottaa satojatuhansia digitaalisia valokuvia vuosit-
tain. Valokuvia otetaan useilla eri digijarjestelmakameroilla ja ne kulkevat useamman eri tal-

lennusvalineen kautta ennen kuin lopullinen fyysinen tuote on toimitettu asiakkaalle.

Tallennusvalineen, kuten tietokoneen sisaisen kiintolevyn, hajoaminen olisi kriittista yrityksen

toiminnalle. Yrityksen liiketoiminnan kannalta on ehdottoman tarkeaa taata luotettavat var-



muuskopiot yrityksen tuotteista, asiakastiedoista ja tilauksista. Tallennusvalineen rikkoutues-

sa, ilman varmuuskopioita, yritys menettaa tuotteensa.

Yrityksen valokuvista tehdaan monenlaisia fyysisia tuotteita. Valokuvia saa perinteisten valo-
kuvapaperille tulostettujen kuvapakettien lisaksi erilaisina lisatilaustuotteina. Asiakkaat voi-

vat tilata esimerkiksi viivoittimia, kahvimukeja ja hiirimattoja omilla kuvillaan.

1.2 Tavoite

Taman opinnaytetyon tarkoituksena on loytaa kohdeyritykselle sopivin varmuuskopiointioh-
jelma. Opinnaytetyossa tarkastellaan mika ohjelma on yrityksen vaatimusten mukainen: saan-
nollisesti ajastettava ja mahdollisimman helppokayttoinen tyontekijoille. Tyon tavoitteena on

helpottaa ja yksinkertaistaa yrityksen varmuuskopiointia.

Yhtena tavoitteena on myos, etta varmuuskopiointi vaatisi mahdollisimman vahan yllapitoa
yrityksen henkilokunnalta. Opinnaytetyo tulee muuttamaan yrityksen varmuuskopiointia ny-
kyista toimivammaksi ja samalla suojelemaan yrityksen liiketoimintaa. Liiketoimintaa suojel-

laan varmistamalla yrityksen kriittinen data.

1.3 Aiheen rajaus

Opinnaytetyo painottuu yrityksen tietoaineiston varmuuskopiointiin ja sen automatisointiin.
Tavoitteena on selvittaa yritykselle sopivin varmuuskopiointiohjelma ja tallennusmedia, jolle
varmuuskopiot voi tehda. Opinnaytetyo ei ota kantaa sen syvallisemmin yrityksen tietoturvan

muihin osa-alueisiin.

Tassa opinnaytetyossa keskitytaan Windows-koneiden varmuuskopiointiin kohdeyrityksen toi-

veesta. Yritys on tyytyvainen Mac-koneiden omaan Time Machine-varmuuskopiointiohjelmaan,
joten opinnaytetyo rajataan Windows-koneiden varmuuskopiointiin. Jos ohjelma on kuitenkin
yhteensopiva seka Windows- etta OS X-kayttojarjestelmien kanssa ja se osoittautuu toimivaksi

niin tama helpottaa siirtymista yhteen valittuun ohjelmaan.

2  Teoreettinen viitekehys

Teoreettisella viitekehityksella tarkoitetaan sita, mista nakokulmasta tyota kasitellaan ja mi-
ka on taustalla oleva teoreettinen tieto. Tassa opinnaytetyossa nakokulmana on yrityksen
tyontekijan nakokulma. Tutkimuksessa selvitetaan mita varmuuskopion suorittaminen vaatii
tyontekijalta nyt ja miten muutokset tulevat vaikuttamaan prosessiin. Teoriapohja muodostuu

IT-alan kirjallisuudesta, jonka avulla pystytaan arvioimaan varmuuskopioinnin vaatimuksia.



2.1 Keskeiset kasitteet

Automaatio

Blu-ray

Cd-levy

DVD-levy

Etavarmistus

Flash-muisti

IDE

iSCSI

NAS

Optinen media

Provisiointi

RAID

RPM

SAN

SAS

Itsetoimiva laite, jarjestelma tai ohjelma.

Korkeatarkkuuksinen optinen levy. Tallennustilaa noin 25 Gt.

Compact Disc. Tallennustilaa noin 700 Mt.

Digital Video Disc. Tallennustilaa noin 4,7 Gt.

Data varmuuskopioidaan asiakkaan paatelaitteelta tai palvelimel-

ta palveluntarjoajan pilveen.

Muisti, joka ei tyhjenna tallennettuja tietoja vaikka laitteen vir-

ta katkaistaan.

Kiintolevyn liitanta. Tunnetaan myos nimella EIDE, ATA & PATA.

iSCSI-liitanta kayttaa IP-protokollaa tallennuslaitteiden yhdista-

miseen.

Network Area Storage. Ulkoinen verkkokiintolevy.

Optiset tallennuslaitteet ovat levyja, joita luetaan laserilla. CD-
DVD- ja Blu-Ray-levyt.

Uusien palveluiden kaytto on joustavaa ja jopa automaattista
eika uusia asiakkaita, palveluiden lisaamista tai kayton lopetta-

mista varten tarvitse ostaa uusia laitteita.

Redundant Array of Independent Disks. Useita kiintolevyja yhdis-

tetty toisiinsa yhdeksi loogiseksi levyksi.

Rotations per minute eli pyorimisnopeus.

Storage Area Network. Tallennusverkko tiedon tallennukseen.

Serial Attached SCSI. Kiintolevyn liitantatapa.
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SATA Serial-ATA. Kiintolevyn liitantatapa.

SCSI Small Computer System Interface. Kiintolevyn liitantatapa.

SD Secure Digital- muistikortti.

SDHC Secure Digital High Capacity-muistikortti.

SDXC Secure Digital Extended Capacity-muistikortti.

SSD Solid-State-Drive. Kiintolevy, joka ei sisalla liikkuvia osia.

Time Machine 0OS X-kayttojarjestelman varmuuskopiointiohjelma.
Varmuuskopiointi Kopio silta varalta, etta alkuperainen tieto haviaa tai tuhoutuu.

2.2 Aineisto

Opinnaytetyon aineistona kaytetaan IT-alan kirjallisuutta, lehtiartikkeleita ja internet-
lahteita, joiden avulla tutustutaan varmuuskopioinnin kasitteisiin, varmistuskeinoihin ja tal-
lennuslaitteisiin. Erilaisiin varmuuskopiointikeinoihin ja niihin liittyviin tekniikkoihin lahdettiin
tutustumaan asiantuntijahaastattelun avulla. Lisaksi tyota varten etsittiin tietoa tutkimusme-

netelmista.

3 Menetelmat

Tassa luvussa kerrotaan opinnaytetyossa kaytettavista tutkimusmenetelmista ja kuinka niita
kaytetaan tassa tyossa. Lisaksi kaydaan lapi tyon tutkimusongelmat. Tutkimusongelmat jae-

taan osiin, jotta niita on helpompi lahtea tarkastelemaan.

3.1 Tutkimusongelmat

Tutkimusongelmina opinnaytetydssa on selvittaa minkalaisia ovat varmuuskopioinnin paakasit-
teet ja kriteerit seka miten niita tulee kayttaa ja hyodyntaa yrityksen tietojen ja tiedostojen
suojaamisessa. Opinnaytetyo vastaa myos kysymykseen, milla eri keinoilla varmuuskopioinnin
voi suorittaa. Lisaksi tulee selvittaa mitka ovat epaonnistuneen varmuuskopioinnin tai laitteis-

ton hajoamisen seuraukset kohdeyritykselle ja sen liiketoiminnalle.
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Tahan tutkimusongelmaan on paadytty, koska valokuvat ovat kohdeyrityksen liiketoiminnan
ydin ja niiden menettamisella voi olla suuria seurauksia. Tama ongelma heratti kysymyksia
siita kuinka talta voisi valttya ja mika olisi paras keino valttaa tietojen menettaminen. Tutki-

musongelman ratkaiseminen antaa vastaukset esitettyihin kysymyksiin.

Tutkimusongelmaa rajaavat kysymykset jakavat tutkimusongelman pienempiin osiin, joita on
yksinkertaisempi lahtea tarkastelemaan ja joihin on helpompaa loytaa mahdollisia vastauksia.
Tama myos helpottaa opinnaytetyon lopussa vertaamaan onko opinnaytetyossa vastattu tut-

kimusongelmassa esitettyihin kysymyksiin.

e Mita on varmuuskopiointi?

e Mika on varmuuskopioinnin tarkoitus?

e Mita tarkoitetaan varmuuskopioinnin automatisoinnilla?

e Mita varmuuskopioinnin kasitteita ja toimintatapoja voidaan soveltaa
tassa opinnaytetyossa?

e Millaisia uhkia on, jos kohdeyrityksella ei ole varmuuskopiointia tai se
pettaa?

e Milla keinoilla varmuuskopion voi suorittaa?

o Millaisille erilaisille tallennuslaitteille varmuuskopiot voi tehda?

e Onko opinnaytetyossa onnistuttu tavoitteessa vahvistaa kohdeyrityksen

varmuuskopiointia?

Tutkimusongelman ratkaisemiseksi tullaan tutustumaan tietoturvaan ja varmuuskopiointiin
liittyvaan kirjallisuuteen ja artikkeleihin. Naiden lahdemateriaalien avulla pyritaan loytamaan
varmuuskopioinnin peruskasitteita ja keinoja ja erottelemaan niista ne, joita voi kayttaa hy-
vaksi tassa opinnaytetyossa. Varmuuskopioinnin positiivisiin vaikutuksiin seka uhkakuviin pyri-

taan loytamaan parhaita kaytantoja alan kirjallisuudesta.

3.2 Benchmarking

Benchmarking on prosessi, jonka avulla mitataan seka analysoidaan tuotteiden, palvelujen
seka prosessien suorituskykya. Benchmarkingin tarkoituksena on auttaa loytamaan parhaat
menetelmat ja toimintatavat. Prosessiin kuuluu maarittaa organisaatiolle tarkea kohde ja sel-

vittaa paras kaytanto sen suorittamiseen (Niva & Tuominen 2005).

Tassa opinnaytetyossa selvitetaan mika on paras ohjelma yrityksen varmuuskopioinnin suorit-
tamiseen ja mille tallennusmedialle se kannattaa tehda. Vertailtavat ohjelmat valitaan alan

kirjallisuuden ja artikkeleiden seka ohjelmien suosion perusteella. Ohjelmien suosion nakee
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arvosteluiden ja latausmaarien perusteella. Tutkimuksen Benchmarking-osuudessa vertaillaan
tallennusmedioiden ominaisuuksia kayttamalla mittarina Pros & Cons-vertailua eli hyvia ja

huonoja puolia (Wisegeek 2014).

3.3  Kepner & Tregoe

Kepner & Tregoe on paatoksentekomalli, jonka avulla voidaan kerata, priorisoida ja arvottaa
informaatiota. Mallin avulla on tarkoitus loytaa paras mahdollinen ratkaisu mahdollisimman
vahilla negatiivisilla seurauksilla. Mallin perusteella eri vaihtoehdot jaotellaan pakollisiin

(Must) ja haluttuihin (Want) ominaisuuksiin (Decision Making Confidence).

Tassa tutkimuksessa kaytetaan Kepner & Tregoen-mallia apuna parhaan ohjelman valitsemi-
seksi. Malli auttaa vertailemaan missa ohjelmassa on parhaat ominaisuudet yrityksen tiedosto-
jen varmistamiseen. Mallin avulla pystytaan laittamaan ominaisuudet tarkeysjarjestykseen
seka pisteyttamaan ne ja eniten pisteita saanut ohjelma tayttaa yrityksen vaatimukset par-

haiten.

3.4 Asiantuntijahaastattelu

Asiantuntijahaastattelu tarkoittaa haastattelun erityismuotoa, jossa haastateltavat ovat valit-
tuja heidan osaamisensa perusteella tutkittavaa kohdetta ajatellen. Haastateltavilla on mah-
dollisuus antaa laaja-alaisesti tietoa teknisista, taloudellisista ja juridisista seikoista. He

osaavat hahmottaa asiantuntija-aluettaan monipuolisesti.

Asiantuntijana toimi IT-alalla 15 vuotta tyoskennellyt Janne Kekkonen, joka toimii talla het-
kella System Administratorina Accenturella. Kekkonen on aikaisemmin tyoskennellyt Unix-
/Linux-kouluttajana ja naiden kayttojarjestelmien tallennusymparistojen asentamis- ja yllapi-
toprojekteissa monikansallisissa yrityksissa. Viime vuosina han on tyoskennellyt erilaisten pil-
viratkaisujen suunnittelu- ja koulutustehtavissa, joissa hanen tehtaviinsa on kuulunut myos
varmuuskopiointi- ja palautusjarjestelmien suunnittelu, kayttoonotto ja koulutus. Haastatte-

lun avulla selvitetaan varmuuskopioinnin peruskasitteita ja ominaisuuksia.

Haastattelun avustuksella valitaan sopivat ohjelmat vertailua varten. Valittuja ohjelmia ver-
taillaan Kepner & Tregoen mallin perusteella ja valittuja tallennuslaitteita Benchmarkingin
avulla. Naiden vertailujen perusteella valitaan yritykselle sopivin varmuuskopiointiohjelma ja

- laite.

4 Varmuuskopiointi
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Varmuuskopiointi tarkoittaa yhden tai useamman tiedoston kopioimista silta varalta, etta al-
kuperainen tieto katoaa tai muuttuu kayttokelvottomaksi. Varmuuskopio on siis vaihtoehtoi-
nen kopio alkuperaiselle tiedostolle. Varmuuskopioita tulee ottaa silta varalta, etta esimer-

kiksi kiintolevy hajoaa. Varmuuskopion pohjimmainen tarkoitus on pelastaa yrityksen tiedot.

Varmuuskopio otetaan yleensa erilaisilta kiintolevylta, joita ovat IDE, FC, SAS, SATA tai SSD-
levyt. Varmuuskopiot voidaan ottaa yksittaisista kansioista, erillisisista levyosioista tai koko-
naisista kiintolevyista. Lisaksi peilatuista levyjarjestelmista, tietokannoista ja jopa kokonai-
sista datakeskuksista otetaan varmuuskopiointeja. Nain varmistetaan, etta yrityksen toiminta

voi jatkua levy- tai laitevikojen jalkeenkin mahdollisimman nopeasti (Kekkonen 2014).

Varmuuskopion tulee sijaita eri tallennusmedialla kuin alkuperainen tiedosto. Varmuuskopiok-
si ei riita se, etta tiedosto sijaitsee eri kansiossa samalla kiintolevylla. Alkuperainen kopio
sijaitsee luultavasti tietokoneen kiintolevylla, mutta varmuuskopion tai varmuuskopioiden

tulee sijaita jollain ulkoisella tallennusmedialla.

Tiedostot voivat kadota laitteiston hajoamisen, teknisen virheen, haittaohjelman tai inhimilli-
sen virheen takia. Kayttaja voi myos vahingossa poistaa tiedostoja ja nain menettaa tarkeita
tiedostoja. Varmuuskopiot otetaan silta varalta, etta mahdollisesti menetetyt tiedot ja tie-

dostot saadaan takaisin myohemmin.

Varmuuskopiot tulee suorittaa saannollisesti. Varmuuskopioiden onnistuminen tulee myos
varmistaa silta varalta, etta tiedot menetetaan. Tietojen menettamisen varalta pitaa olla

myos tietojen palautussuunnitelma eli suunnitelma siita kuinka tiedot palautetaan.

Vaikka varmuuskopiointi olisi suoritettu, niin silti on useita syita miksi se on voinut epaonnis-
tua tai sita ei saa noudettua. Varmuuskopiointitiedosto saattaa olla korruptoitunut ja sita ei
saa noudettua taman takia. Taman takia on tarkeaa testata, etta varmistukset toimivat. Dy-
namic Questin mukaan (2013) 34 % yrityksista ei ikina kokeile nauhavarmuuskopioitaan ja niis-
sa tapauksissa, kun testataan, huomataan, etta 77 %:ssa nauhoista loytyy virheita tai ne ovat

kayttokelvottomia.

Varmuuskopioita menetetaan usein tai jatetaan tekematta kokonaan inhimillisten virheiden
takia. Usein on kaynyt niin, etta yrityksen tyontekija on unohtanut kaynnistaa varmuuskopi-
oinnin. Ei ole myoskaan harvinaista, etta varmuuskopioita ja niiden sisaltamia arkaluontoisia
dokumentteja on unohdettu vaariin paikkoihin, joista ne ovat sitten kadonneet tai joutuneet

vaariin kasiin.
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Yksi syy sille, etta varmuuskopioihin ei paase kasiksi on salaussalasanojen unohtaminen. Muita
yleisia virheita on se, etta varmuuskopioidaan vain osa tiedostoista eika varauduta siihen, et-
ta joitain tiettyja tiedostoja tarvittaisiin tulevaisuudessa. Usein on kaynyt myos niin, etta
varmuuskopioita on vain yksi kappale ja sen sijoitettu samaan fyysiseen sijaintiin kuin alkupe-
raiset versiot. Talla tavalla seka alkuperainen tiedosto etta varmuuskopio voivat tuhoutua

esimerkiksi tulipalossa (Dynamic Quest 2013).

4.1 Suunnittelu

Varmuuskopioinnin suunnittelussa tulee pohtia mita varmuuskopioidaan, milloin varmuuskopi-
oidaan ja miten varmuuskopioidaan. Suunnittelussa tulee olla selvilla mitka ovat kriittisimmat
tiedostot yrityksen kannalta, jotta kaikista tarkeimmat tiedostot tulevat varmasti varmuusko-
pioitua. Tata varten pitaa myos selvittaa missa nuo tarkeimmat tiedostot sijaitsevat ja mihin

sijaintiin ne varmuuskopioidaan.

Kun nuo asiat on selvitetty, voi suunnitella varmuuskopiointikeinon-, ohjelman ja ajastuksen.
Ensimmaisena tulee valita ohjelma, jolla varmuuskopiointi suoritetaan ja ajankohta, jolloin
varmuuskopiointi suoritetaan seka kuinka usein se suoritetaan. Ennen varmuuskopioinnin suo-
rittamista on paatettava millaisia varmuuskopioita otetaan: differentiaalisia, inkrementaalisia
vaiko esimerkiksi pelkka kopio tiedostoista. Lisaksi tulee valita mihin kohteeseen varmuusko-

piointia suoritetaan: meneeko varmuuskopio esimerkiksi verkkokiintolevylle tai pilveen.

4.2 Riskienhallinta

Uhalla tarkoitetaan mahdollisia vaaroja tai haittoja. Uhat liittyvat tiedon luottamuksellisuu-
teen, eheyteen tai saatavuuteen. Tieto voi paljastua vaaralle taholle, se voi muuttua tai vaa-

ristya, se voi kadota tai tuhoutua. Alla lista erilaisista uhkakuvista yrityksen tietoaineistoille:

- Virukset

- Inhimillinen virhe

- Luonnonilmiot

- Virran katkeaminen

- kiintolevyn hajoaminen

- Tietokone varastetaan

- virhe ohjelmassa

- Kayttojarjestelman kaatuminen

- Tiedostot voidaan menettaa, vaikka ne olisivat pilvessa, jos pilviyritys menee kon-

kurssiin.
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Alla lista riskeista yrityksen liiketoiminnalle Wallacen ja Webberin mukaan (2010, 318-319):

- Yrityksen tietoja voi paatya vaariin kasiin

- Tuottavuus laskee

- Data joudutaan luomaan uudestaan, tassa tapauksessa kuvaamaan uudestaan

- Hairioaika, kun tyontekijat eivat voi tehda toitaan eli palkka juoksee, mutta toita ei
voi tehda.

- Asiakastietojen menetys. Voi vaikeuttaa kykya palvella asiakasta.

- Taloudellinen tappio

- Maineen tai luottamuksen menetys: tama voi johtaa myos menetettyihin mahdolli-
suuksiin. Kun tieto leviaa, etta yrityksella on tapahtunut tietovuoto tai vastaava niin
moni ei valttamatta halua tehda bisnesta tallaisen yrityksen kanssa.

- Joutuu mahdollisesti palkkaamaan yrityksen palauttamaan menetetyt tiedot

4.3  Erityyppiset varmuuskopioinnit

Ruohosen mukaan (2002, 211) mukaan varmuuskopiointikeinoja on viisi erilaista: Normaali,
kopiointi, erotus eli differentiaalinen, lisays eli inkrementaalinen ja paivittainen varmuusko-
piointi. Normaali varmuuskopiointi tarkoittaa sita, etta joka ikinen tiedosto varmuuskopioi-
daan ja merkataan varmuuskopioiduksi poistamalla tiedostoista arkisto-merkinta. Arkisto-
merkinta tarkoittaa, etta tiedosto on muuttunut edellisen varmuuskopioinnin jalkeen ja se
taytyy varmuuskopioida. Kopiointi varmuuskopioinnissa tiedostoja ei merkita varmuuskopioi-
duksi.

Erotus eli differentiaalisessa varmuuskopioinnissa kopioidaan kaikki edellisen varmuuskopioin-
nin jalkeen muuttuneet tiedostot, mutta niita ei merkita varmuuskopioiduksi. Lisays eli in-
krementaalisessa varmuuskopioinnissa kopioidaan kaikki muuttuneet tiedostot ja merkitaan
ne varmuuskopioiduksi. Paivittaisessa varmuuskopioinnissa kopioidaan kaikki paivan aikana

muuttuneet tiedostot, mutta niita ei merkita varmuuskopioiduksi. (Ruohonen 2002, 211)

Yleisin varmuuskopiointikaytanto on ottaa normaali eli taysi varmuuskopio seka taman rinnal-
la inkrementaalinen tai differentiaalinen varmuuskopiointi. Nain tehdaan, koska taysi kopioin-
ti vie pidemman aikaa ja vaatii enemman tallennustilaa. Taman takia taydet kopioinnit teh-
daan vain tiettyina aikoina ja taman lisaksi tehdaan pienempi erotus- tai lisaysvarmuuskopi-

ointeja.

Varmuuskopioinnin Normaali Inkrementaalinen Differentiaalinen
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numero

Varmuuskopiointi 1 kaikki tiedostot

Varmuuskopiointi 2 kaikki tiedostot [Muutokset varmuus- |Muutokset varmuusko-

kopiointi 1:sta. piointi 1:sta.

Varmuuskopiointi 3 kaikki tiedostot [Muutokset varmuus- |Muutokset varmuusko-

kopiointi 2:sta. piointi 1:sta.

Varmuuskopiointi 4 kaikki tiedostot [Muutokset varmuus- |Muutokset varmuusko-

kopiointi 3:sta. piointi 1:sta.

Taulukko 1: Varmuuskopiontikeinojen vertailu

Normaali varmuuskopiointi otetaan yleensa viikoittain ja taman lisaksi otetaan differentiaali-
nen tai inkrementaalinen varmuuskopiointi. Viikoittainen normaali ja inkrementaalinen var-
muuskopiointi toimii seuraavalla tavalla: Ensin otetaan normaali varmuuskopiointi ja taman
jalkeen inkrementaalinen kopio normaalista varmuuskopioinnista. Seuraavana paivana otetaan
inkrementaalinen varmuuskopio edellisen paivan inkrementaalisesta varmuuskopiosta. Seu-
raavana paivana otetaan taas inkrementaalinen varmuuskopio edellisen paivan inkrementaali-

sesta varmuuskopiosta.

Tama toistuu kunnes otetaan taas viikoittainen normaali varmuuskopio ja taman jalkeen in-
krementaalisia varmuuskopiota otetaan tasta viikoittaisesta varmuuskopiosta. Differentiaali-

nen varmuuskopio ottaa kopion aina normaalista varmuuskopiosta (TechTarget 2008).

4.4 Tiedostojen palautus

Varmuuskopioiden palauttamisella tarkoitetaan varmuuskopioitujen tiedostojen palauttamis-
ta. Ensisijaisesti tiedostot palautetaan varmuuskopioista. Varmuuskopiointiohjelmissa on mu-
kana ominaisuus, joilla kopiot voidaan palauttaa tai sitten tiedostot voi vain kopioida var-

muuskopiointikansiosta haluttuun kohteeseen.

Jos varmuuskopiot pettavat, niin on eri vaihtoehtoja tiedostojen takaisin saamiseksi, mutta
nama eivat ole yhta luotettavia eika ole mitaan takuita, etta tiedostot saadaan palautettua.
Jos varmuuskopioita ei ole otettu tai tiedostoja on kadonnut jostain syysta, niin tata varten

on erilaisia tiedostojen palautus-ohjelmia, kuten Recuva, joka palauttaa poistettuja tai ka-
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donneita tiedostoja. Recuva voi mahdollisesti palauttaa osan tiedostoista, mutta siita ei ole

takeita.

Taman lisaksi on kolmansia osapuolia, jotka voivat palauttaa menetettyja tiedostoja esimer-
kiksi hajonneelta kiintolevylta, mutta tassakin on riskinsa, etta kaikkia tiedostoja ei saada
palautettua. Lisaksi tama voi olla erittain suuri lisakulu yritykselle, jos joudutaan palkkaa-
maan ulkoinen tekija palauttamaan tiedostoja. Varmuuskopiot on hyvin tarkeaa suorittaa ja
niiden toimivuus pitaa tarkastaa saannollisesti. Lisaksi tiedostoilla tulee olla palautussuunni-

telma, joka maarittaa miten tiedostot palautetaan ja mihin.

4.5  Varmuuskopioinnin merkitys tietoturvassa

Kohdeyrityksen tietoaineiston varmuuskopiointi on tarkeaa yrityksen liiketoiminnan kannalta,
mutta se on myos erittain tarkea osa yrityksen tietoturvaa. Liiketoiminnan lisaksi tietoturvan
taso vaikuttaa myos yrityksen maineeseen. Rouskun mukaan (2014, 47) tietoturvallisuudella

tarkoitetaan tiedon luottamuksellisuuden, eheyden seka saatavuuden varmistamista.

Rousku kuvailee (2014, 47-49) luottamuksellisuutta, eheytta ja saatavuutta seuraavalla taval-
la: Luottamuksellisuudella tarkoitetaan sita, etta salassa pidettavaan tietoon paasee kasiksi
ainoastaan ne henkilot, joilla on siihen kayttolupa. Luottamuksellisuus tietojarjestelmissa
toteutetaan yleisesti kayttooikeuksienhallinnalla. Tama tarkoittaa sita, etta kayttajille anne-
taan heille tarvittavat ja riittavat oikeudet. Kohdeyrityksen kohdalla tama tarkoittaisi sita,

etta yrityksen ulkopuoliset tahot eivat paasisi kasiksi valokuviin.

Eheys tarkoittaa sita, etta tieto ei saa muuttua hallitsemattomasti. Talla tarkoitetaan sita,
etta tietoa saa kasitella ja muokata ainoastaan ne tahot, joilla on siihen kayttooikeudet. Jot-
ta eheys saavutetaan, tulee alkuperaisesta tietoaineistoista olla varmuuskopio, etta se saa-

daan palautettua alkuperaiseen tilaan, jos tietoaineisto on muuttunut hallitsemattomasti.

Tiedon saatavuudella tarkoitetaan sita, etta tietoaineiston tulee olla saatavilla siihen oikeute-
tuille kayttajille silloin kuin he sita tarvitsevat. Jotta tieto olisi hyodynnettavissa, tulee sen
olla saatavilla ja kaytettavissa. Kaytannossa tiedon tulee olla saatavilla jatkuvasti ilman pit-

kia viiveita tai ongelmia.
4.6  Varmuuskopioiden sailyttaminen
Ruohosen mukaan (2002, 210) varmuuskopioita tulee sailyttaa eri paikassa kuin alkuperaisia

kopioita, jotta ne eivat mahdollisen onnettomuuden myota tuhoudu yhdessa alkuperaisten

kanssa. Varmuuskopioiden sailyttamiselle on useita erilaisia riskeja kuten varkaus, tulipalo tai
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vaikka vesivahinko. Taman takia varmuuskopioita tulisi sailyttaa joko eri sijainnissa, tulenkes-

tavassa kassakaapissa tai siita tulisi olla useampia kopioita ja mielellaan eri sijainneissa.

Varmuuskopioiden sailyttamisessa tulee ottaa huomioon myos lakisyyt. ”Varmuuskopioita jou-
dutaan yritysmaailmassa ottamaan myos laki- ja veroteknisista syista ja tallaisissa tilanteissa
jopa tahattomista laiminlyonneista voi olla seurauksena rikosoikeudellisia toimenpiteita ja

korvaus- ja sanktioseuraamuksia” (Kekkonen 2014).

Laaksonen, Nevasalo ja Tomula (2006, 170) tarkentavat, etta varmuuskopioiden sailyttamises-
sa pitaa ottaa huomioon tietosisallon tallennusaikaan ja lukukelpoisuuteen liittyvat maarayk-
set. Esimerkiksi tilinpaatosinformaatiota tulee sailyttaa kymmenen vuoden ajan ja datan tu-
lee olla helposti luettavissa tai sen tulee olla muutettavissa luettavaan muotoon. Varmistet-
tua tietoa tulee testata ja palauttaa saannollisesti, jotta voidaan varmistua siita, etta varmis-

tus on onnistunut ja data on viela luettavissa.

4.7  Yrityksen laitteisto

Yrityksen laitteisto koostuu useammasta eri valmistajan laitteesta ja kayttojarjestelmasta. Eri
tyotehtavissa kaytetaan eri kayttojarjestelmia. Nama riippuvat tehtavan tyon vaatimuksista

ja saatavilla olevista sovelluksista.

Yrityksella on kaytossa Windows 7- ja 8-kayttojarjestelmalla toimivia kannettavia tietokonei-
ta. Applen tuotteista yrityksella on kaytossa iMac-poytatietokoneita ja MacBook Pro-
kannettavia. Macien kayttojarjestelmaversiot ovat Mac OS X 10.6 Snow Leopard ja Mac OS X
10.9 Mavericks.

Varmuuskopiointia varten yrityksella on kolme ulkoista kiintolevya. Yrityksella on myos verk-
kolevy, joka ei ole talla hetkella kuitenkaan kaytossa hitauden takia. Lisaksi kaytossa on ka-

meroiden muistikortteja ja muistitikkuja.

4.8 Varmuuskopioinnin nykytila

Talla hetkella Windows-varmuuskopiot suoritetaan manuaalisesti siirtamalla tiedostot ulkoi-
selle kiintolevylle ja Mac-koneiden varmuuskopiointiin kaytetaan Time Machinea. Time Machi-
ne ottaa varmistaa tiedostot inkrementaalisesti. Se ottaa varmuuskopion tunneittain, paivit-

tain ja viikoittain. (iMore 2014)

Taman luvun tiedot perustuvat yrityksen omistajan kanssa kaytyyn henkilokohtaiseen keskus-

teluun. Yrityksen kuvaajat ottavat valokuvia noin 30 000 asiakkaasta kuvausten aikana ja ku-
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via kertyy yli 200 000 kappaletta kuvausten aikana. Kuvat tallentuvat kameroiden muistikor-
teille kuvauspaikoilla ja ne siirretaan manuaalisesti ulkoiselle kiintolevylle lajiteltavaksi ja

kasiteltavaksi yrityksen toimipisteessa kuvausten paatteeksi.

Kaytossa on kaksi Mac-tietokonetta ja kaksi ulkoista kiintolevya. Kuvaajat siirtavat valokuvat
naille kahdelle ulkoiselle kiintolevyille. Kerran paivassa kuvanmuokkaaja siirtaa kuvat nailta
ulkoisilta kiintolevyilta kuvanmuokkaukseen tarkoitetun tietokoneen sisaiselle kiintolevylle.
Kuvanmuokkaaja karsii epaonnistuneet otokset pois seka muokkaa virheita tarvittaessa. Ku-
vanmuokkausvaiheen jalkeen valitut kuvat ladataan verkkokaupan tarjoajan pilveen, josta
asiakkaat voivat valita ja tilata haluamansa kuvat. Nama kuvat ovat tarjolla asiakkaille kym-

menen kuukauden ajan.

Muokatut kuvat siirretaan tallentajien Windows-koneille, joissa ne kohdistetaan oikeisiin tila-
uksiin siihen tarkoitetulla ohjelmalla. Kohdistuksessa asiakkaan nimi, tilauslomake ja kuvat
yhdistetaan oikeaan henkiloon. Kun tallentajat saavat tyon valmiiksi, he lataavat tilaukset
verkkokauppaan, josta asiakas voi kayda valitsemassa mieleisensa kuvan ja tilata tuotteita

sen perusteella. Naita kuvia sailytetaan verkkokaupassa 10 kuukauden ajan.

Verkkokaupan tarjoajan pilvessa pidetaan siis tallessa vain muokatut kuvat, joista asiakkaat
saavat valita haluamansa kuvat. Alkuperaisia kuvia ei tallenneta pilveen. Niiden varmuuskopi-

ot sijaitsevat nailla kahdella ulkoisella kiintolevylla.

Kayttojarjestelmista ei oteta varmuuskopioita eli jos tietokone kaatuu tai tulee joku muu ti-
lanne, jonka takia jarjestelma pitaisi palauttaa niin naista tietokoneista ei ole varmuuskopioi-
ta. Tallaisissa tilanteissa tietokoneet ja niiden kayttojarjestelmat joudutaan uudelleenasen-
tamaan ja keskeneraiset tyot joudutaan aloittamaan alusta. Taman takia joudutaan myos

asentamaan sovellukset uudestaan ja maarittelemaan tietokoneen asetukset.

4.9  Varmuuskopioinnin tarve

Yritys ottaa vuodessa noin 200 000 digitaalista kuvaa. Oppilaita kuvataan noin 30 000 ja luok-
kia tai paivakotiryhmia on yhteensa noin 1500 kappaletta. Yksityisten eli tavallisten henkilo-
kuvien seka kaverikuvien koko on noin 1-2 megatavua. Luokkakuvien koko on 10-20 megata-

vua.

Vuoden aikana otettujen valokuvien sailominen vie yhteensa noin yhden teratavun verran eli
noin 1000 gigatavua kiintolevytilaa. Varmuuskopioinnissa tulee myos ottaa huomioon asiakkai-

den yhteystiedot, naille lahetetyt tarjoukset seka tehdyt sopimukset. Naiden lisaksi yrityksen
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sisaiseen toimintaan liittyvat tulee varmuuskopioida, kuten palkkatiedot ja muut tyosuhteisiin

liittyvat asiakirjat.

Yritys haluaa varmuuskopioiden olevan paivittaisia ja toivoo myos, etta varmistetut tiedostot
olisivat saatavissa nopeasti ja helposti. Yritykselle tarkeinta on varmuuskopioida kansiot, jois-
sa sijaitsee kaikki kriittinen data. Ensisijaista on, etta yksittaiset tiedostot ovat nopeasti pa-

lautettavissa varmuuskopioista.

Yrityksen toiminnan kannalta tarkeimpia varmuuskopioitavia tiedostoja ovat valokuvat, kou-
luille ja paivakodeille lahetetyt tarjoukset, naiden kanssa tehdyt sopimukset seka yhteystie-
dot. Taman lisaksi tarkeita tiedostoja ovat kaikki yrityksen tyontekijoihin liittyvat asiat, kuten

tyosopimukset ja palkkatiedot.

5 Tallennusmediat

Tassa luvussa kaydaan lapi erilaiset tallennusmediat ja kohteet mihin varmuuskopioita voi

suorittaa. Varmuuskopioita voi suorittaa monenlaisille tallennuslaitteille ja jokaisessa on hy-
via ja huonoja puolia. Tallennusmedioita ovat CD-, DVD- ja Blu-ray-levyt, ulkoiset- ja verkko-
kiintolevyt seka useat erilaiset nauhat. Lisaksi varmuuskopiot voi etavarmistaa pilvipalvelun-

tarjoajan palvelimille.

Luvussa kerrotaan taustatietoja tallennuslaitteista ja niiden toiminnasta. Tallennuslaitteet on
jaettu alalukuihin, joissa kerrotaan tarkemmin laitteiden teknisista ominaisuuksista. Alaluvut
ovat optiset tallennusvalineet, haihtumaton muisti, magneettiset tallennusvalineet ja eta-

varmistus.

5.1 Optiset tallennusvalineet

Optisella tallennusvalineilla tarkoitetaan levyja, joita luetaan laserilla. CD- ja DVD-ROM-levyt
ja naiden eri versiot sisaltyvat optisiin tallennusvalineisiin. Eri versioita ovat uudelleenkirjoi-
tettavat CD- ja DVD-RW-levyt seka Blu-ray. Naiden lukemiseen tarvitaan optinen asema eli

lukulaite, joka osaa lukea optista mediaa (Techterms 2008).

Levyille luvataan jopa 30 vuoden kestavyytta valmistajien puolesta, mutta tama vaatisi tay-
dellisia olosuhteita tallennusvalineiden sailyttamiselle. Optiset tallennusvalineet kestavat
huonosti auringonvaloa seka lampotilan vaihteluja kylmasta kuumaan. Lisaksi levylle kirjoit-

tamisvaiheessa tieto ei valttamatta kopioidu sellaisena kuin sen kuuluisi (Worldstart 2011).



21

Optisissa tallennusvalineissa on seka hyvia etta huonoja puolia. Niiden hyviin puoliin kuuluu
halpa hinta ja koko, jonka johdosta niita on helppo kuljettaa paikasta toiseen. Tama sopii
tiedon valiaikaiseen sailyttamiseen, mutta pidempaa sailytysta varten tiedot on parasta tal-

lentaa jonnekin muualle.

Cd-levyihin (Compact Disk) mahtuu dataa noin 700 Mt. CD-ROM-levyt ovat ainoastaan luetta-
via eli niissa olevaa dataa ei voi muokata. CD-Recordable- levyille (CD-R) voi kirjoittaa dataa
itse. CD-ReWritable-levyille (CD-RW) voi kirjoittaa dataa ja ne voi tyhjentaa seka uudelleen

kirjoittaa (Paananen 2003, 95-98). Kymmenen 700Mt CD-RW-levyn hinta alkaa noin 10 euros-

ta.

Yleisimmat DVD-levyt (Digital Versatile Disc tai Digital Video Disc) ovat 4,7 Gt:n kokoisia. Ta-
man lisaksi on yksipuolisia ja kaksikerroksia DVD-levyja, joiden koko on 8,5 Gt, kaksipuolisia
ja yksikerroksia, joiden koko on 9,4 Gt seka kaksipuolisia ja kaksikerroksisia, joiden koko
17,08 Gt (Flyktman 2010, 226). Kymmenen 4,7 Gt DVD-levyn hinta on noin 15 euroa.

Blu-ray on korkeatarkkuuksinen optinen levy, johon mahtuu huomattavasti enemman dataa
kuin CD- ja DVD-levyille. Blu-ray-tekniikka perustuu sinivioletteihin lasereihin, joissa on lyhy-
empi aaltopituus kuin perinteisissa CD- ja DVD-levyissa kaytettavissa punaisissa lasereissa.
Tama mahdollistaa sen, etta laser voi voi keskittya pienempaan alueeseen ja nain fyysisesti
samankokoiselle levylle voidaan laittaa huomattavasti enemman dataa (TechTerms). Blu-ray-
levyja on 25, 50 tai 100 Gt:n kapasiteetilla ja kymmenen kappaletta 25 Gt Blu-ray-levyja

maksaa noin 20 euroa.

5.2 Haihtumaton muisti

Haihtumattomalla muistilla tarkoitetaan muistia, joka ei tyhjenna tallennettuja tietoja vaikka
virta katkaistaisiin. Haihtumaton muisti tunnetaan myos nimella Flash-muisti. Esimerkkeja
Flash-muistia kayttavista laitteista ovat USB-muistit, kameroiden muistikortit ja MP3-soittimet
(Flyktman 2010, 53).

SSD:lla (Solid-state-drive) tarkoitetaan massamuistia, joka ei sisalla ollenkaan liikkuvia osia.
SSD:ta kaytetaan nykyaan useasti tavallisen kiintolevyn korvaajana tietokoneissa. SSD-
massamuisti kuluttaa vahemman virtaa, se on aaneton ja se hakee tietoja nopeammin eli tie-

tokone toimii nopeammin (PC Magazine 2014).
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Kuva 1: Samsungin SSD-kiintolevy (PC Magazine 2014)

Russell Kayn mukaan (Computer World 2010) SSD-kiintolevyt korvaavat perinteisia kiintolevyja
netbookeissa, poytakoneissa ja myos jossain palvelinasennuksissa. SSD-levyjen suosio perustuu
siihen, etta ei tarvita ulkoista virtalahdetta ja tietokone kaynnistyy ja toimii nopeammin.
SSD-levyt ovat kuitenkin viela paljon kalliimpia kuin perinteiset kiintolevyt ja niissa on my0s
vahemman tallennustilaa. 500 Gt:n ulkoinen SSD-kiintolevy maksaa halvimmillaan noin 600

euroa.

SSD-kiintolevyt kayttavat samoja liitantoja kuin kiintolevytkin. Lukunopeus saattaa olla jopa
550 Mt/s ja kirjoitusnopeus 150 Mt/s. Luku- ja siirtonopeudet saattavat vaihdella huomatta-
vasti eri valmistajien valilla ja nopeuksiin vaikuttaa myos se, etta yhdistetaanko ulkoiset SSD-

levyt koneisiin USB 2.0 vai 3.0-liitannalla.

SD (Secure Digital) on muistikortti, jota kaytetaan autojen navigaattoreissa, alypuhelimissa,
digikameroissa, tietokoneissa ja monissa muissa laitteissa. Siina on nopea siirtonopeus ja pieni

virrankulutus. SD-korttien maksimikoko on 2Gt (TechTarget 2006).

SDHC (Secure Digital High Capacity) kehitettiin HD-laadun ja korkeiden resoluutioiden kysyn-
nan takia. SDHC on samankokoinen ja muotoinen kuin SD-kortti, mutta se ei toimi SD-

laitteissa. SHDC-korttien muistikapasiteetti on 4-32Gt (Integral).

SDXC (Secure Digital Extended Capacity) on uusin muistikorttistandardi. Se kehitettiin lisaa-

maan mukana kuljetettavan tallennuskapasiteetin maaraa ja siirtonopeutta. Se pystyy kasit-



23

telemaan suuria maaria data ja tallennuskapasiteetti on nostettu 32 Gt:sta jopa 2Tt asti (SD

Association).

5.3  Magneettiset tallennusvalineet

Tassa luvussa kerrotaan erilaisista magneettisista tallennusvalineista. Tallaisia ovat erilaiset
ulkoiset kiintolevyt ja verkkokiintolevyt. Erilaisia nauhatekniikoita on muun muassa DLT, DAT
ja LTO.

Kiintolevya kaytetaan tietokoneissa pysyvaismuistina ja siella sailytetaan kaikki kaytettavat
ohjelmat ja tiedostot. Kiintolevylle asennetaan myos tietokoneessa kaytettava kayttojarjes-
telma. Kun tietokoneesta katkaistaan virta niin keskusmuistissa olevat tiedot katoavat, mutta

kiintolevylla olevat tiedot sailyvat ennallaan (Flyktman 2010, 49).

Data tallennetaan magneettisesti kiintolevyn sisalla oleviin kiekkoihin. Kiekkoihin tallenne-
taan ja niista myos luetaan dataa mekaanisella lukupaalla. Lukupaa muuttaa datan signaaleik-
si (Muropaketti 2008).

Kiintolevyjen koot vaihtelevat 2,5 tuumasta 3,5 tuumaan. 1,8” levyja kaytetaan harvoin ja

silloinkin niita kaytetaan vain erittain pienissa ja kevyissa kannettavissa tietokoneissa. Kiinto-
levyja on kahdella eri nopeudella: 5400 rpm ja 7200 rpm. Tuon luvun avulla saa selville kuinka
nopeasti kiintolevyjen kiekot pyorivat ja tama vaikuttaa suoraan siihen kuinka nopeasti dataa
voi siirtaa levylle tai levylta. Nopeammat kiintolevyt kuluttavat enemman virtaa ja kuumene-

vat helpommin (LapTech).

Kiintolevyn ongelma on sen liikkuvat osat, jotka saattavat hajota helposti. Lukupaa on lahella
kiekkoa ja huonolla tuurilla pienet kolaukset saattavat hajottaa joko lukupaan tai kiekon pin-
nalla olevaa magneettista materiaalia. Hajonneen pinnan kohdalle tallennetut datat menete-

taan.

Kiintolevyjen liitantatapoja ovat FC, IDE/ATA, SAS, SATA ja SCSI. Nama kaikki ovat erilaisia
tapoja liittaa kiintolevy tietokoneen emolevyyn. Ulkoiset kiintolevyt liitetaan tietokoneisiin
USB-liittimilla.

IDE-liitanta (Integrated Drive Electronics) tunnetaan myos nimilla ATA (AT Attachment), PATA
(Parallel AT Attachment) ja EIDE (Enhanced Integrated Drive Electronics). IDE-liitantaa kayte-
taan vanhemmissa tietokoneissa ja se on hitaampi ja aanekkaampi esimerkiksi SATA. Yhteen
IDE-kaapeliin voi kiinnittaa kaksi kiintolevya tai vaikka kiintolevyn ja optisen asemaan (Manu-

aali).
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Kuva 2: PATA & SATA (Freegeek 2013)

SATA eli Serial-ATA:n (Serial Advanced Tecnology Attachment) siirtonopeus on alkaen 150Mt/S
eli se on huomattavasti nopeampi kuin PATA, jonka siirtonopeus oli parhaimmillaan 100Mt/s.
SATA:n muita hyvia puolia ovat ohuemmat ja pidemmat kaapelit, jotka mahdollistavat pa-
remman ilmankulun tietokoneen sisalla. SATA-kaapelit ovat parhaimmillaan metrin pituisia,
kun taas PATA-kaapelit olivat maksimissaan 40 cm. Tama lisapituus on antaa lisaa pelivaraa,

kun tietokoneita suunnitellaan (Techterms).

SCSI (Small Computer System Interface) on tarkoitettu nauha-asemien, kiintolevyjen, skanne-
reiden ja muiden ulkoisten laitteiden yhdistamiseen. SCSI:n ensimmaisessa versiossa (SCSI-1)

kaapelin pituus oli kuusi metria, siirtonopeus oli 5Mt/s ja siihen pystyi yhdistamaan maksimis-
saan kahdeksan laitetta. SCSI:n uusimmassa versiossa (Fast-320) kaapelin pituus on 12 metria,

siirtonopeus 640MB/s ja siihen voi yhdistaa 16 laitetta (Webopedia).

SAS (Serial Attached SCSI) on suorituskyvyltaan parannettu versio SCSI:sta. Kaapelit ovat pi-
dempia ja ohuempia, siirtonopeus on jopa 3Gt/s ja siihen voi liittaa 128 erilaista laitetta.
SAS-laitteet voi yhdistaa SATA ja SCSI-laitteisiin, koska SAS:issa on samanlaiset piirilevyt kuin
SATA-laitteissa (Webopedia).

FC (Fibre Channel) on ensisijaisesti tarkoitettu palvelimien ja jaettujen tallennuslaitteiden

yhdistamiseen. FC:n siirtonopeus on jopa 4Gt/s ja tulevaisuudessa jopa 10Gt/s. Se on kolme
kertaa nopeampi kuin SCSI ja onkin alkanut korvaamaan sen palvelinkaytossa. Laitteet voivat
olla jopa 10 kilometrin paassa toisistaan valokuitukaapelin avulla ja lyhyemmalla etaisyydella

riittaa koaksiaalikaapeli (Techtarget 2005).
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Ulkoisia kiintolevyja saa nykyaan erittain halvalla. 1 Tt:n kiintolevyn voi saada alle 100 eurol-
la. Naiden hintoihin vaikuttaa paaasiassa kiintolevyn koko ja tarvitseeko se erillista virtalah-

detta. Kiintolevyt, jotka saavat virran USB-liitannan kautta ovat hieman kalliimpia.

NAS (Network Attached Storage) eli verkkokiintolevy on verkkoon liitetty tallennuslaite, jota
voi kayttaa samanaikaisesti usealla eri laitteella, kuten tietokoneilla, alypuhelimilla tai peli-
konsoleilla. NAS-laitteisiin sisaltyy kiintolevy IDE-tai SATA-liitannalla, RJ-45-liitanta (perintei-
nen kaapeli, jolla laite liitetaan verkkoon) ja tai WLAN-tuki. Nain laitteen saa yhdistettya la-
hiverkkoon. Monissa NAS-laitteissa on myos DLNA-ominaisuus (Digital Living Network Alliance),

jonka avulla voi jakaa tiedostoja laitteiden valilla (Afterdawn).

Verkkokiintolevyt voi ostaa joko valmiina paketteina eli niissa on kiintolevyt valmiina kotelos-
sa tai sitten voi ostaa pelkan kotelon ja siihen erikseen haluamansa kiintolevyt. Jalkimmaisel-
la tavalla voi rakentaa juuri sellaisen kokoonpanon kuin halua, mutta valmiissa paketissa on

taas etuna se, etta kaikki on jo asennettu ja kayttoonotto on helppoa.

Halvimmat RAID-ominaisuutta tukevat verkkokiintolevyt ovat alkaen 200 euroa. 200 eurolla
voi saada myos RAID 5- ja RAID 10-tuetun kotelon, joka tukee viitta 3.5” kiintolevya 10 tera-
tavuun asti. Halvin RAID 5-tasoa ja sita "ylempia” tasoja tukeva valmispaketti on BUFFALO
TeraStation 3400 ja se maksaa noin 700 euroa. Siina on valmiina 4TB tallennustilaa ja sen voi

laajentaa 16TB asti.

Network Attached Storage

Clients

Ethernet Switch [ 5 s «ffFHE [T

Kuva 3: Network Attached Storage (iPoint 2014)

RAID (Redundant Array of Independent Disks) on tekniikka, jonka avulla monista kiintolevyista
saadaan tehtya yksi looginen asema. RAIDiin luomiseen tarvitaan vahintaan kaksi kiintolevya

tai SSD-asemaa, jotka yhdistetaan joko siihen tarkoitetulla raudalla tai ohjelmistolla. RAID oli
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aikaisemmin kallis, mutta nykyiset SATA-kiintolevyt ovat tehneet RAIDista kohtuuhintaisen

vaihtoehdon kiintolevyjen suorituskyvyn ja luotettavuuden parantamiseen. (Mato78 2012)

RAID:ssa on seitseman perustasoa (RAID 0-6), joita kaytetaan datan turvallisuuden parantami-
seen tai suorituskyvyn nopeuttamiseen. Lisaksi on olemassa erilaisia RAID-variaatiota tai yh-

distelmia. Jokainen taso ja yhdistelma eroavat toisistaan.

RAID:ssa on kolme perusominaisuutta: peilaus, raidoitus ja pariteetti. Peilaus kopio tiedot
useammalle kiintolevylle, raidoituksessa tiedot jaetaan useammalle eri kiintolevylle ja pari-
teetti, joka kayttaa ylimaaraista kiintolevya pariteetti-informaation sailyttamiseen. Pariteetin

avulla tarkastetaan onko dataa kadonnut tai ylikirjoitettu.

RAID 0-taso jakaa datan kahden fyysisen kiintolevyn kesken ja nain parantaa kiintolevyjen
suorituskykya. Kaikki tiedostot jaetaan pienempiin osiin ja jaetaan osat kiintolevyjen kesken.
Ensimmainen osa menee yhdelle kiintolevylle, toinen osa menee toiselle kiintolevylle. Talla
tavalla tietokone paasee kasittelemaan tietoja nopeammin, mutta samalla on suurempi riski

tietojen menettamisesta, koska jos toinen kiintolevy hajoaa niin kaikki tiedot haviavat.

RAID 1-taso kirjoittaa datan yhta aikaa kahdelle kiintolevylle. Toinen kiintolevy toimii isanta-
asemana ja toinen varmuuskopiona (tai peilina.) Tassa tasossa tiedot kahdennetaan eli kirjoi-
tetaan kokonaisena kummallekin kiintolevylle eli vaikka toinen kiintolevy hajoaisi, niin tieto
olisi tallessa toisella. RAID 1-taso parantaa tiedon lukunopeutta verrattuna yhteen kiintole-

vyyn, mutta samalla tiedon kirjoitusnopeus on vahan hitaampi.

RAID 3-taso on suhteellisen harvinainen eika sita juurikaan kayteta nykypaivana, koska RAID 5-
taso on toimivampi vaihtoehto nopeutensa ja pariteetti-informaation kasittelytavan takia.
RAID 3-tasossa on kaytossa vahintaan kolme fyysista kiintolevy, joista yksi on varattu pariteet-
tia varten ja kaksi tiedoille. Tiedot kirjoitetaan lohkoissa ” lohkoissa, vuorotellen jokaiselle
fyysiselle kiintolevylle seka kaytetaan lisaksi yhta fyysista kiintolevya pariteettitarkastustieto-
jen tallentamiseen”(Mato78 2012). Tiedot voidaan palauttaa vaikka mika tahansa kiintolevyis-

ta hajoaisi.

RAID 4-tason on toimintaperiaate on samanlainen kuin RAID 3:ssa, mutta erona on se, etta
lohkokoot ovat suurempia ja suorituskyky parempi. RAID 4- tason positiiviset puolet ovat sa-
mat kuin RAID 3-tasonkin eli se kestaa kiintolevyn hajoamisen. RAID 3- ja 5-tasoissa on pa-

remmat suorituskyvyt kuin RAID 4:ssa ja lisaksi siihen on vaikea loytaa sopivia ohjaimia.

RAID 5-taso nopeuttaa suorituskykya ja parantaa datan turvallisuutta. Se vaatii vahintaan

kolme kiintolevya, joiden kesken jaetaan pariteettibitit ja talla tavalla saadaan kayttoon
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enemman kiintolevytilaa. Kolmesta kiintolevysta on kaytettavissa kahden kiintolevyn tallen-
nuskapasiteetti ja neljan kiintolevyn jarjestelmassa on kaytossa kolmen kiintolevyn edesta
tallennustilaa.

Jos RAID 5-tason kiintolevyista yksi hajoaa, voidaan sen sisalto palauttaa muille kiintolevyille
tallennetuista pariteettibiteista uudelle kiintolevylle. RAID 5-tasossa on suorituskykya ja se on
turvallinen datan kannalta. Miinuksena on kuitenkin huono kirjoitusnopeus, joka tarkoittaa

sita, etta varmuuskopiointi kestaa kauemmin.

RAID 6-tasossa vaaditaan vahintaan nelja fyysista kiintolevya, joista kaytetaan kaksi kiintole-
vya pariteettidataa varten ja kaksi jaa tallennuskapasiteettia varten. RAID 6-konfiguraatio
mahdollistaa tallennustilan laajentamisen helposti. Kiintolevyja voi olla esimerkiksi kymme-
nen kappaletta, joista edelleen vain kaksi kaytettaisiin pariteettidataa varten ja kahdeksan

kiintolevya olisi tallennuskapasiteettia varten.

RAID 6 kestaa kahden fyysisen kiintolevyn hajoamisen. Sen suorituskyky on kohtuullinen, mut-
ta huonompi kuin RAID 5-tasossa. Suorituskyky on kuitenkin parempi kuin yksittaisen kiintole-
vyn (Mato78 2012).

Lisaksi erilaisia yhdistelmia ovat RAID 0+1 ja RAID 10-tasot seka JBOD (Just a Bunch of Disks).
RAID 0+1-tasossa yhdistyy kummankin tason ominaisuuksia ja vikasietoisuus ja nopeus paran-
tuu. RAD 0+1-taso vaatii vahintaan nelja kiintolevya toimiakseen. RAID 10-taso tarjoaa tuon

lisaksi viela parantuneen suorituskyvyn ja luotettavuuden. JBOD nakyy yhtena asemana kayt-

tojarjestelmassa, mutta toisin kuin RAID, se ei tarjoa turvaa tiedoille.

SAN (Storage Area Network) tekniikka on ollut kaytossa jo 90-luvun loppupuolelta. Alun perin
se oli kuitenkin niin kallis vaihtoehto, etta pienemmilla yrityksilla ei ollut siihen varaa. Tek-
niikan kehittyessa hinnat ovat laskeneet, mutta hinta on edelleen tuhansia euroja (PCWorld
2013).

SAN on tallennusverkko, jota kaytetaan tiedon tallennukseen. SANiin liitetyt laitteet, kuten
kiintolevyt, voidaan jakaa yhteiskayttoon verkossa eli tarkoituksena on, etta kaikki voivat

kayttaa samaa tallennuslaitetta samaan aikaan. NASin ja SANin ero on siina, etta NAS-levyt
nakyvat kayttojarjestelmissa verkkolevyina, mutta SAN-levyt nakyvat kuin ne olisivat jarjes-

telman levyosioita.

SAN on helposti laajennettavissa. Jos yrityksella tulee tarve hankkia lisaa tallennustilaa, on-

nistuu tama ostamalla lisaa tallennustilaa. Talla tavalla saastyy rahaa, kun jo olemassa olevaa
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jarjestelmaa voi laajentaa sen sijaan, etta lahtisi hankkimaan uutta sen takia, etta tallennus-

tila loppuu.

SAN voi kayttaa Fibre Channel-liitantaa tai iSCSI-liitantaa. iSCSI-liitanta kayttaa IP-protokollaa
tallennuslaitteiden yhdistamiseen. iSCSI SAN kayttaa perus ethernet-kaapeleita, verkkokortte-

ja kytkimia.

Magneettinauhat muodostuvat ohuesta muovisesta materiaalista, jossa on paalla rautaoksidia.
Granlundin mukaan (2004, 295) nauhoja kaytettiin ennen viihde-elektroniikassa, mutta mui-
den laitteiden siirtonopeudet ja tallennustiheydet kiristivat kilpailua. Nykyaan magneettinau-
hoja ja erilaisia kasetteja kaytetaan paaasiassa varmuuskopioinnissa niiden tallennuskapasi-

teetin takia.

Nauhaformaattia kaytetaan varmuuskopiointiin, koska se on luotettava ja pitkaikainen tallen-
nuslaite. Se vaatii jonkun henkilon vaihtamaan nauhoja ja varmuuskopioiden palauttaminen
on hidasta, mutta yhdessa nauhassa on suurempi tallennuskapasiteetti kuin kiintolevyssa.
Naiden positiivisten ominaisuuksien takia nauha on suosittu varmuuskopioinnissa ja varsinkin

arkistoinnissa eli tiedostojen pidempiaikaisessa sailytyksessa.

Nauhojen paaformaatit ovat: LTO, DLT-S, DAT, AIT ja QIC. LTO (Linear Tape-Open) on ylivoi-
maisesti suosituin formaatti markkinaosuudeltaan. LTO-nauha-asemien osuus oli 91,18 % ja
LTO-nauhakasettien osuus 83,58 %. LTO-nauhojen kehittamiseen osallistuvat muun muassa
HP, IBM ja Quantum (Techtarget 2011).

Nauhavarmistus vaatii nauha-aseman, joka lukee ja kirjoittaa dataa. Nauha-asemista ylivoi-
maisesti kaytetyimpia ovat LTO-asemat ja ne ovat edenneet jo viidenteen sukupolveen. Vii-
dennen sukupolven LTO-asemat ovat osittain yhteensopivia kahden aikaisemman sukupolven

kanssa. Nauha-asema voidaan liittaa palvelimiin SAS-liitannalla (Fujitsu).

Kuva 4: Fujitsun LTO-nauha-asema (Fujitsu)



29

LTO:n ensimmainen versio julkaistiin vuonna 2000 ja siita on tullut uusia versioita suuremmal-
la tallennuskapasiteetilla parin vuoden valein. Taman hetkinen versio on LTO-6, jonka siirto-
nopeus on 160 Mt/s. LTO-7 tulee siirtamaan dataa jopa 315,2 Mt/s siirtonopeudella ja LTO-

8 472 Mt/s. LTO-9 ja LT0-10 ovat myos suunnitteilla (Techtarget 2014).

LTO:n ensimmaisen version tallennuskapasiteetti oli 100 Gt ja 200 Gt pakattuna. Viidennessa
versiossa tallennuskapasiteetti oli jo 3 Tt pakattuna 280 Mt/s siirtonopeudella. Taman hetki-
sessa vuonna 2012 julkaistussa LTO6-versiossa kapasiteetti on pakattuna 6,25 Tt ja siirtono-
peus 400 Mt/s.

DLT:n (Digital Linear Tape) ensimmainen versio julkaistiin vuonna 1993. Siina oli tallennuska-
pasiteettia 10 Gt ja pakattuna 20 Gt. DLT:n viimeisin versio SuperDLT2 on vuodelta 2004 ja
siina on 300/600 Gt tallennuskapasiteettia.

DAT (Digital Audio Tape) tunnetaan myos nimella DDS (Digital Data Standard). Ensimmainen
versio DDS1 tai DAT julkaistuun vuonna 1989. DAT-nauhoissa on pienempi todennakoisyys pa-
lauttaa tiedot onnistuneesti kuin muissa uudemmissa formaateissa ja taman takia DAT-asemat
vaativat saannollista siivousta. Nain voidaan yrittaa estaa varmuuskopioiden ja tiedostojen

palautuksen epaonnistuminen.

AIT (Advanced Intelligent Tape) on Sonyn suunnittelema 8mm nauha, joka tukee WORM-
teknologiaa (Write-Once Read-Many). WORM tarkoittaa, etta nauhoille voi kirjoittaa dataa
vain kerran, mutta sita voi lukea useamman kerran eli se toimii samalla tavalla kuin CD-R-

levyt. Tassa on tavoitteena arkistoida data, mutta ei palauttaa sita.

QIC (Quarter Inch Cartridge) suunniteltiin alun perin tietokoneiden kotikayttajille, mutta tek-
niikka on sen verran vanhentunutta, etta sita ei nae enaa markkinoilla. Tallennustilaa on ollut
maksimissaan pakattuna 5 Gt. Erilaiset kiintolevyt ja muistitikut ovat korvanneet QIC:n kayt-

tajien kodeissa (Discover Tape).

Nauhavarmistuksen suurin ongelma on sen kallis hinta eika se sovi valttamatta kaikille pienille
tai keskisuurille yrityksille. DAT-asemien hinnat alkavat noin 500 eurosta ja uusinta tekniikkaa
olevat LTO6-asemat alkavat 2500 eurosta. Yhden LTO6-nauhan hinta on noin 50 euroa.

5.4  Etavarmistus

Volasen mukaan (Artikkeli Suomi 2012) etavarmistuksella tarkoitetaan sita, etta data var-

muuskopioidaan asiakkaan paatelaitteelta tai palvelimelta keraamalla, pakkaamalla ja salaa-
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malla data palveluntarjoajan ”pilveen”. Etavarmistus suoritetaan automaattisesti ja saannol-

lisesti ilman asiakkaan osallistumista.

Pilvipalveluilla tarkoitetaan esimerkiksi internetin kautta hankittavaa tietokonekapasiteettia,
kuten tallennustilaa. Pilvipalvelu vois myos tarkoittaa palvelua tai sovellusta. Sen avulla voi-
daan vahentaa tai jopa luopua fyysisista konesaleista, koska sovellukset tai data ovat pilvipal-
velutarjoajan palvelimilla eika asiakkaalla itsellaan tarvitse olla tehokkaita tietokoneita so-

vellusten pyorittamiseen tai tallennustilaa datan sailyttamiseen (Pilvipalvelut 2010, 32).

Kuva 5: Pilvi (Businesswebdevs 2014)

Pilvipalveluihin kuulu elastinen provisiointi. Tama tarkoittaa, etta palveluiden kaytto on jous-
tavaa ja jopa automaattista eika uusia asiakkaita, palveluiden lisaamista tai kayton lopetta-
mista varten tarvitse ostaa uusia laitteita. Pilvipalveluiden kayttoonotto on helppoa eika sita
varten tarvitse pitkaaikaisia projekteja ja uusien ymparistojen luomista. Pilvipalvelut voi ot-

taa helposti kayttoon ja niiden lopettaminen on myos helppoa.

Pilvipalveluiden positiivisiin ominaisuuksiin kuuluu se, etta koska palveluntarjoajalla on tar-
vittavat resurssit, ei asiakkaan itse tarvitse panostaa tehokkaisiin laitteisiin, vaan kapasiteetti
loytyy pilvesta. Kohdeyrityksen tapauksessa ei tarvitsisi itse ostaa tallennuslaitteita, koska

vaadittava tallennuskapasiteetti lOytyy palveluntarjoajan palvelimilta. Pilvipalvelut ovat myos
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paatelaite- ja paikkariippumattomia eli periaatteessa laitteita voi kayttaa missa tahansa milla

tahansa laitteella, kunhan kaytossa on internet-yhteys.

Pilvipalveluiden hinnat perustuvat palveluntarjoajan maarittamien kriteerien mukaisesti. Hin-
ta maaraytyy kuukausi-, tunti- tai muun ajan mukaan tai kaytettavan kapasiteetin perusteel-
la. Hintaan voi myos vaikuttaa palvelin- tai tallennuskapasiteetin maara tai tietoliikenneku-
lut.

5.5 Vertailut

Opinnaytetyossa vertailtavien ohjelmien valintaan vaikutti varmuuskopiointiohjelmien ominai-
suudet. Tarkeaa oli, etta ohjelmassa oli kaikki luotettavuuden, eheyden ja saatavuuden saa-
vuttamiseen vaadittavat ominaisuudet. Toinen tarkea kriteeri oli ohjelmien saamat arvostelut
seka suosittuus, koska naiden perusteella sai hyvaa pohjatietoa ohjelmista. Talla pohjatiedol-
la sai rajattua ohjelmien suurta maaraa ja selvitettya mitka niista olivat toimivia ja vertailun

arvoisia.

Ohjelmien suosittuutta lahdettiin selvittamaan tutustumalla alan kirjallisuuteen, erilaisiin
verkkojulkaisuihin ja blogeihin. Varmuuskopiointiohjelmia loytyi suuri maara, mutta tutustu-
malla tarkemmin aiheeseen lOoytyi suosittuja ohjelmia, joiden perusteella valitsin opinnayte-
tyossa vertailtavat ohjelmat. Ohjelmien suosittuuden ja arvostelujen perusteella opinnayte-
tyohon valittiin kaksi vertailtavaa ohjelmaa: EaseUs Todo Backup ja AOMEI Backupper Stan-
dard.

Opinnaytetyohon valittuja ohjelmia kaikkia koekaytettiin kirjoittajan omalla koneella. Talla
tavalla saatiin kokemusta siita kuinka helposti kaytettavia ohjelmistot olivat ja kuinka nope-
asti varmuuskopiointi onnistui kullakin ohjelmistolla. Lisaksi saatiin arvokasta tietoa ohjelmi-

en toiminnasta kaytannossa ja myos tiedostojen palautuksesta.

Lisaksi oli tarkeaa, etta ohjelmat olivat yhteensopivia kohdeyrityksen laitteiston ja kayttojar-
jestelmien kanssa. Tarkoituksena oli tutkia mika on paras mahdollinen varmuuskopiointioh-
jelma Windows-kayttojarjestelmaan. Mac-yhteensopivuus on hyva, mutta ei pakollinen. Naita

tarkeita ominaisuuksia selvitettiin tutustumalla alan kirjallisuuteen ja artikkeleihin.

Valitut ohjelmat olivat useilla sivuilla parhaiden varmuuskopiointiohjelmien listoilla. Williams
(TechRadar 2013) oli kirjoittanut 11 parhaan varmuuskopiointiohjelman listan ja valitut oh-
jelmat olivat sijalla 1. ja 2. Kummallakin ohjelmalla on suuret lataajamaarat ja hyvat arvos-
telukeskiarvot. Download.com antoi EaseUS Todo:lle nelja tahtea (2014) ja Jacobi kehui (PC
World 2013) sita kaikista kattavimmaksi vaihtoehdoksi.
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EaseUS ToDo Backup on EaseUS:n kehittama varmuuskopiointiohjelma, jolla on yli kuusi mil-
joonaa kayttajaa ympari maailman. Se on tuettu Windows XP-, Vista-, 7-, 8- ja 8.1-

kayttojarjestelmissa. Ohjelmasta on ilmainen versio seka maksullisia versioita, kuten EaseUS
Todo Backup Workstation 7.5 ja palvelinkayttoon tarkoitettu EaseUS Todo Backup Server 7.5.

EaseUS Todo pystyy tekemaan varmuuskopioita optiselle medialle, ulkoisille kiintolevyille,
SCSI-laitteille tai verkkolevyille. Ohjelma mahdollistaa tiedostojen pakkaamisen mahdolli-

simman pieneen kokoon. Varmuuskopiot voi pakkaamisen lisaksi my0s salata halutessaan.

&¥ EaseUs Todo Backup Free 7.0 erm_0ox

2 0O ® ® O &8 *

Disk/Partition File Backup System Backup  Smart Backup Clone Logs Tools ~

Backup

Start backup now!

» Smart Backup [cl Browse to Recover

Kuva 6: EaseUS Todo Backup Free 7.0-aloitusnakyma

EaseUS Todo:lla voi varmistaa koko kayttojarjestelman ja palauttaa sen ongelmatilanteissa.
Se pystyy myos varmistamaan koko kiintolevyn tai levyosion seka yksittaisia tiedostoja tai
kansioita (Kuva 5). Ohjelma tukee myo6s ns. kuumia varmuuskopioita eli se voi varmuuskopioi-

da kaytossa tai avoinna olevia tiedostoja.

Ohjelma ottaa taysia varmuuskopioita, joista voi sitten ottaa inkrementaalisia tai differenti-
aalisia varmuuskopioita. Varmistukset voi ajastaa menemaan paivittain, viikoittain, kuukausit-
tain tai jopa pidemmilla aikavaleilla. Lisaksi varmuuskopiot voi ottaa intervalleissa eli ohjel-
man voi laittaa tarkastamaan kopioitavat tiedostot esimerkiksi tunnin valein klo 8-16 valilla
(EaseUS 2014).

EaseUs Todo:lla varmuuskopiot luodaan silla tavalla, etta niiden palauttamiseen ei tarvita itse

ohjelmaa. Tama mahdollistaa sen, etta varmuuskopiot voi palauttaa myos tietokoneella, jo-
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hon ohjelmaa ei ole asennettu. Varmuuskopioista voi myos palauttaa yksittaisia tiedostoja
joko siihen alkuperaiseen sijaintiin tai sitten sen voi siirtaa Copy+paste-toiminnolla toiseen

sijaintiin.

AOMEI Backupper Standard on kiinalaisen AOMEI Technologyn kehittama varmuuskopiointi oh-
jelma Windows-kayttojarjestelmalle. Se on tuettu Windows XP-, Vista-, 7-, 8- ja 8.1-
kayttojarjestelmissa. Ohjelmasta on ilmainen versio seka maksullisia versioita, kuten AOMEI

Backupper Professional ja AOMEI Backupper Server, joka on tarkoitettu palvelimille.

Yrityksen sivujen mukaan ohjelma tukee kaikkia Windows-kayttojarjestelman tunnistamia tal-
lennuslaitteita, kuten IDE, SATA, SCSI-liitantaisia kiintolevyja, SSD-levyja, ulkoisia kiintolevy-
ja ja muistitikkuja, joissa on Flash-muistia. Lisaksi se tukee myos RAID:in eri versioita, verk-

kokiintolevyja ja jaettuja levyja. Siina on myos tuki virtuaalikoneille.

AOMEI Backupperilla voi ottaa jarjestelman nakoistiedoston eli kopioida koko Windows-
kayttojarjestelman asennettuine sovelluksineen ja asetuksineen. Silla voi myos kopioida koko
kiintolevyn tai vain levyosion. Naiden lisaksi voi varmistaa vain yksittaisia tiedostoja tai kansi-

oita.

AOMEI Backupperin kayttoliittyma on hyvin selkea ja helppokayttoinen. Aloitusnakymasta voi
joko valita uuden varmuuskopioinnin, tiedostojen palautuksen, kloonauksen tai asetukset (Ku-
va 6). Uuden varmuuskopion tekeminen on helppoa: valitaan ’Create New Backup’ ja valitaan

mista kansiosta varmistus tehdaan ja mille laitteelle.
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AOMEI Backupper standard %3 Reload £ Settings @ Help .2 Upgrade =— X

Welcome to AOMEI Backupper

[_-P, Backup

[Z_‘f) Restore

L;O Clone

I;Jf" utilities

Kuva 7: AOMEI Backupper Standard-aloitusnakyma

Ohjelmalla voi ottaa inkrementaalisia ja differentiaalisia varmuuskopioita taydesta varmuus-
kopiosta. Nain saastetaan aikaa ja levytilaa, kun varmistetaan vain uudet tai muuttuneet tie-
dostot. Varmuuskopiot voidaan ajastaa menemaan intervalleissa esimerkiksi tunnin valein,

paivittain, viikoittain tai kuukausittain

AOMEI Backupperiin saa paalle sahkoposti-ilmoitukset. Asetuksista voi saataa missa tapauksis-
sa ilmoitus lahetetaan. Esimerkiksi, jos varmuuskopio epaonnistuu tai se vaatii toimenpiteita
kayttajalta, niin siita lahtee ilmoitus. Halutessaan voi pyytaa ohjelmaa lahettamaan ilmoituk-

sen onnistuneista varmistuksista (AOMEI Technology 2014).

AOMEI Backupper-ohjelmalla tehtyja varmuuskopioita ei voi palauttaa ilman itse ohjelmaa. Se
hankaloittaa tiedostojen palautusta, koska jokaisella koneella pitaa olla asennettuna tuo oh-

jelma tai se taytyy asentaa ennen kuin kopiot voi palauttaa.

5.5.1 Tallennuslaitteiden Benchmarking-vertailu

Vertailuun ei otettu mukaan kaikkia erilaisia tallennuslaitteita, koska niissa ei ole tarpeeksi
tallennustilaa yrityksen tiedoille suurten tiedostomaarien takia ja osalle niista ei voi varmuus-
kopioida ilman manuaalista tyota. Lisaksi osa vaihtoehdoista oli liian kalliita. Vertailuun otet-

tiin mukaan ulkoiset kiintolevyt, verkkokiintolevyt, nauhat ja etavarmistus.



Ulkoiset
Plus
kiintolevyt

Miinus

Helppous

Kestavyys

Nopeus

Saatavuus (ei etana)

Tiedostojen hallinta

Yrityksen tiloissa

Hinta

Laitteen siirtely paikasta toi-

seen

Taulukko 2: Ulkoiset kiintolevyt

Verkkokiinto-
levyt (NAS)

Plus

Miinus

RAID

Riippuvainen verkosta

Tiedostojen saatavuus

Yrityksen tiloissa

Turvallinen

Hinta

Taulukko 3: Verkkokiintolevy (NAS)

Nauhat Plus

Miinus

Pitkaikaisyys

Nauhojen vaihto

Suuri tallennuskapasiteetti

Hinta
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Luotettava

Palautus hidasta

Yrityksen tiloissa

Taulukko 4: Nauhat

Etavarmistus Plus

Miinus

Tiedot eri sijainnissa.

Hinta

Varmuuskopiointi
helppoa sijainnista

riippumatta.

Saatavuus kiinni internet-

yhteydesta

Palveluntarjoaja hoi-
taa yllapitotehtavat,

laitteet ja naiden kulut

Joku muu hallinnoi tiedostoja

Saatavuus

Taulukko 5: Pilvi

5.5.2 Ohjelmien Kepner & Tregoe-vertailu
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Vertailun on tarkoitus auttaa valitsemaan paras varmuuskopiointiohjelma sen ominaisuuksien

perusteella. Mining Manin (2010) mukaan valitut ominaisuudet on jaettu pakollisiin eli Must ja

toivottaviin tai haluttuihin eli Want-kategorioihin. Taman jalkeen pitaa valita kumpaan kate-

goriaan ominaisuudet kuuluvat. Ensin valitaan mitka ominaisuudet ovat pakollisia (Must) ja

muut ominaisuudet menevat Want-kategoriaan. Want-kategorian ominaisuudet pisteytetaan

asteikolla 0-10 ja lopuksi pisteet lasketaan yhteen. Eniten pisteita saanut ominaisuus on pa-

ras Want-ominaisuuksista.

Seuraavat ominaisuudet valittiin tarkeiksi varmuuskopiointiohjelman kannalta.

- Helppokayttoisyys
- Graafinen kayttoliittyma
- Kustannukset(Ilmainen)

- Paivittainen ajastettu varmistus
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- Yksittaisten tiedostojen ja kansioiden varmuuskopiointi
- Windows-tuki
- Salaus

- yksittaisten tiedostojen tai kansioiden palautus

Must EaseUS Todo AOMEI Backupper
Helppokayttoisyys X X

Graafinen kayttoliittyma X X

Kustannukset X X

(Ilmainen)

Paivittain X X

ajastettu

varmistus

Taulukko 6: Ohjelmien Must-ominaisuudet

Want Painoarvo | EaseUS Todo | AOMEI Backupper

Yksittaisten tiedostojen & 8 X X

kansioiden varmuuskopiointi

Salaus 7 X X

Yksittaisten 8 X
tiedostojen & kansioiden

palautus

EaseUS Todo=23

AOMEI Backupper=15

Taulukko 7: Ohjelmien Want-ominaisuudet

5.5.3 Tulokset

Kumpikin ohjelma taytti Must-vaatimukset. EaseUs Todo sai Want-ominaisuuksista 23 pistetta,

AOMEI Backupper sai 15. Ratkaiseva tekija oli yksittaisten tiedostojen ja kansioiden palautus.

Kummastakin ohjelmasta on ilmainen versio seka erilaisia maksullisia versioita lisaominaisuuk-
silla. Molemmissa ohjelmissa datan voi myos salata tarvittaessa. Ajastettu varmistus on mah-

dollinen kummassakin.



38

EaseUS Todo-ohjelma on helpoiten kaytettava, koska siina tarvittavat asetukset ovat muuta-
man saadon takana verrattuna AOMEI Backupperiin, jossa asetuksia taytyy kayda maaritta-
massa useammassa eri paikassa. Lisaksi AOMEIssa ei voi suoraan valita, etta varmuuskopioi-
daan esimerkiksi Valokuvat-kirjasto koneelta, vaan se vaatii, etta taman alla on kansio. Jos
halutaan varmuuskopioida kaikkien asiakkaiden eri kansioissa olevat kuvat, niin tata toimen-
pidetta varten tulee luoda esimerkiksi kansio nimelta Koulut ja paivakodit, jonka alle sitten
sijoitetaan kaikki valokuvat. Useasta kansiosta ei voida ottaa varmuuskopiota samaan aikaan

vaan kaikki kansiot tulee sijoittaa yhden kansion alle.

Kummassakin ohjelmassa on hyvia lisaominaisuuksia. AOMEI Backupper lahettaa sahkoposti-
ilmoituksen epaonnistuneista varmistuksista tai jos kayttajalta vaaditaan jotain toimenpitei-
ta. EaseUS Todo taas tekee niin sanottuja kuumia varmuuskopioita eli se varmuuskopioi myos
muokattavana olevat tiedostot. Tama on hyodyllinen ominaisuus, mutta yrityksen kannalta

silla ei ole suurta merkitysta, jos varmuuskopiot otetaan tydajan ulkopuolella.

EaseUS Todo:lla varmuuskopioiden palauttaminen on erittain yksinkertaista. Kun AOMEIlla
kopiot tulee palauttaa samalla ohjelmalla kuin ne on tehtykin, EaseUS Todolla riittaa, etta
tallennusmedia on kiinni koneessa. Ohjelmaa ei tarvita palautukseen ja yksittaisiakin tiedos-
toja, kuten vaikka vain yhden valokuvan voi kayda palauttamassa joko siihen sijaintiin mista

se on kopioitu tai sitten sen voi siirtaa Copy+paste-toiminnolla haluamaansa uuteen sijaintiin.

Benchmark-tulosten perusteella verkkokiintolevyt seka etavarmistus ovat sopivimmat tallen-
nusmediat yrityksen varmuuskopioille. Nauhat ja ulkoiset kiintolevyt jaivat vertailussa jal-

keen, koska niilla oli enemman negatiivisia puolia ja vahemman positiivisia. Nauhoissa hyvia
puolia olivat niiden pitkaikaisyys, yhden nauhan tallennuskapasiteetti ja luotettavuus, mutta
negatiivisina puolina oli nauhojen vaihto, muita vaihtoehtoja huomattavasti korkeampi hinta

ja palautusten hitaus.

Ulkoiset kiintolevyt ovat helppokayttoisia, suhteellisen nopeita USB 3.0-kaapelilla, tiedosto-
jen hallinta on helppoa ja hinta on huomattavasti halvempi kuin muilla vaihtoehdoilla. Kiinto-
levyissa ongelmana on kuitenkin laitteiden lyhytikaisyys seka tiedostojen saatavuus. Taman
lisaksi varmuuskopiot sijaitsevat yrityksen toimitiloissa ja useamman koneen varmistaminen

vaatii joko useamman kiintolevyn tai kiintolevyn siirtelya tilasta toiseen.

Etavarmistuksessa on hyvaa se, etta tiedot sijaitsevat eri sijainnissa ja palveluntarjoaja hoi-
taa kaikki yllapitotehtava, laitehankinnat ja naiden kulut. Hinta on seka hyva etta huono puo-
li. Kuukausimaksut voivat olla hyvinkin halpoja, mutta pitkalla aikavalilla niiden yhteissumma

kasvaa isoksi.
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Etavarmistuksessa saatavuus on seka myos hyva etta huono ominaisuus, silla tietoihin voi

paasta kasiksi mista tahansa laitteesta ja sijainnista kunhan siina on internet-yhteys. Tama on
myos sen huono puoli, koska jos internet-yhteytta ei ole saatavilla niin myoskaan tiedostoihin
ei paase kasiksi. Lisaksi on omat riskinsa, kun joku ulkopuolinen tekija hallinnoi yrityksen tie-

toja.

Verkkokiintolevyissa on positiivisina ominaisuuksina RAIDin lisaama turvallisuus, tiedostojen
saatavuus eri laitteilla ilman kaapeleita ja hinta. Miinuksena on laitteen riippuvaisuus verkos-

ta ja sen sijainti yrityksen toimipisteessa.

6  Yhteenveto

Opinnaytetyon tavoitteeksi asetettiin yrityksen varmuuskopioinnin uudistaminen ja kehittami-
nen. Liiketoimintaa suojattiin varmistamalla, etta yrityksen kriittinen data on varmistettu.

Yritykselle valittiin varmuuskopiointiohjelma, joka suorittaa varmistukset automaattisesti.

Opinnaytetyossa paastiin asetettuihin tavoitteisiin. Tavoitteena oli loytaa vastaukset tutki-
musongelmien kysymyksiin seka kehittaa kohdeyrityksen varmuuskopiointia tutkimalla mita
varmuuskopiointi on, miksi varmistuksia tehdaan ja milla erilaisilla keinoilla ne voi tehda. Li-
saksi kaytiin lapi eri tallennuslaitteita ja varmuuskopioiden puuttumisen tai pettamisen seu-

rauksia.

Vertailtavat ohjelmat valittiin niiden suosittuuden ja arvosteluiden perusteella. Vertailuun
valittuja ohjelmia vertailtiin niiden ominaisuuksien perusteella Kepner & Tregoe-mallin avul-
la. Kumpikin ohjelma taytti Kepner & Tregoen MUST-vaatimukset, mutta lopulta sopivimmaksi
vaihtoehdoksi todettiin EaseUS ToDo Backup, koska sen tekemista varmuuskopioista on helppo
palauttaa yksittaisia tiedostoja. Se ei onnistu AOMEI Backupperilla vaan tiedostojen palaut-

tamiseen vaaditaan sama ohjelma, jolla varmistus on tehtykin.

Yrityksen varmistuksia helpottaisi eri tallennusmedian kayttoonotto. Talla hetkella kaytossa
on ulkoiset kiintolevyt, joita siirrellaan tietokoneesta ja huoneesta toiseen. Joku verkon yli
tapahtuva varmuuskopiointi karsisi tuon manuaalisen tyon pois ja tiedostojen hallinta olisi

helpompaa.

Yrityksen kannattaa panostaa joko verkkokiintolevyyn tai etavarmistukseen. Kummassakin
vaihtoehdossa on negatiivinen puoli siina mielessa, etta varmuuskopioinnin onnistuminen on
riippuvainen internet-yhteydesta. Lisaksi yritys voi joutua panostamaan nopeampaan laaja-

kaistayhteyteen.
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Jos yritys paatyy verkkokiintolevyyn, niin sen kannattaa panostaa vahintaan RAID 5-tason
varmistukseen. Yrityksella kertyy dataa noin yhden teratavun verran vuodessa, joten yrityk-
sen kannattaisi kerralla panostaa suurempaan tallennuskapasiteettiin. Joistain verkkokaupois-

ta voi saada 8 teratavun verkkokiintolevyn RAID 5-tasolla alkaen 550 eurolla.

Yhden teratavun etavarmistuksen voi saada halvimmillaan alle 10 eurolla kuussa tai noin 100
eurolla vuodessa. 10 euroa kuussa saattaa tuntua pienelta summalta, mutta kun varmistukset
suoritetaan talla tavalla kuukausien ja vuosien ajan, on loppusumma jo huomattavasti suu-

rempi. Etavarmistuksen hyvana puolena on se, etta tiedot ovat poissa yrityksen toimitiloista,

mutta samalla on olemassa riski, kun joku muu hallinnoi tietojasi.

Suositukseni on, etta tiedostoista otetaan kerran viikossa taysi varmuuskopio ja paivittain in-
krementaalinen kopio eli varmistetaan vain muuttuneet tiedostot. Inkrementaaliset varmuus-
kopiot kannattaa ottaa illalla tai yolla tyoajan paatyttya. Talla tavalla toimittaessa tiedostot
saadaan varmistettua ilman, etta tyonteko hairiintyy. Lisaksi on suositeltavaa, etta tietoko-

neiden kayttojarjestelmista otetaan nakoistiedosto.

Varmuuskopioita tulee sailyttaa mielellaan eri tilassa kuin alkuperaista dataa, mutta aina ta-
ma ei ole mahdollista. Suositeltavaa on, etta varmuuskopioita sailytettaisiin yrityksen toimiti-
lojen ulkopuolella, mutta jos tama ei onnistu niin niita tulisi sailyttaa tulenkestavassa tilassa.

Lisaksi olisi kannattavaa olla useampia varmuuskopioita kaiken varalta.

Opinnaytetyota varten haastateltu asiantuntija suositteli, etta yritys ottaisi kayttoon SAN-
verkkoon kytketyn levyjarjestelman, jossa olisi vahintaan RAID 5-tason varmistus. SAN-verkko
on kuitenkin liian hintava vaihtoehto yritykselle eika yrityksesta loydy myoskaan teknista
osaamista sen asentamiseen ja yllapitoon. Yrityksella ei ole myoskaan niin paljon laitteistoa,

etta SAN-verkko olisi tarpeellinen.

Koska kiintolevyt kestavat vain tietyn ajan, on suositeltavaa harkita nauhojen hankkimista
arkistointia varten niiden pitkaikaisyyden takia. Jos yritys paattaa sailyttaa arkistoitavat tie-
dostot kiintolevylla, voi tiedon joutua siirtamaan eri tallennuslaitteille vuosien aikana, koska
kiintolevyt sailyvat lyhemman aikaa. Nauha-aseman ja nauhojen hankkiminen on kalliimpi
vaihtoehto, mutta pitkaikaisempi, koska kiintolevyt voi joutua korvaamaan useamman kerran

vuosien aikana.
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Liite 1 Asiantuntijahaastattelu

1 Kerro itsestasi. Mika on tyonkuvasi?

Olen Janne Kekkonen, koulutukseltani datanomi ja tyoskennellyt viimeiset 15 vuotta Unix-
/Linux-kouluttajana ja System Administrator -tehtavissa seka Unix-/Linux-kayttojarjestelmien
etta tallennusymparistojen asentamis- ja yllapitoprojekteissa monikansallisissa yrityksissa.
Viimeiset nelja vuotta olen tyoskennellyt erilaisten pilviratkaisujen suunnittelu- ja koulutus-
tehtavissa, missa tehtaviini on kuulunut myos varmuuskopiointi- ja palautusjarjestelmien

suunnittelu, kayttoonotto ja kayttoonoton koulutus.

2. Mita on varmuuskopiointi ja miksi niita kannattaa tehda?

Varmuuskopiointi takaa, etta esimerkiksi yrityksen toiminnan kannalta kriittinen data ei havia
odottamattomissa tilanteissa kuten kiintolevyjen, palvelinten tai jopa kokonaisen datakeskuk-
sen vaurioituessa tai jopa tuhoutuessa kokonaan. Varmuuskopio otetaan yleensa kiintolevylta
(IDE, FC, SAS, SATA tai SSD) kasittaen yksittaisten hakemistojen, erillisten levypartitioiden,
kokonaisten kiintolevyjen, peilattujen levyjarjestelmien, tietokantojen ja jopa kokonaisten
datakeskusten varmuuskopioinnin. Varmuuskopioinneilla mahdollistetaan toiminnan jatkumi-

nen levy- ja laitevikojen jalkeen minimoiden aika, jolloin tieto-jarjestelmat ovat alhaalla.

3. Mita seurauksia silla voi olla, jos yritys ei ole ottanut varmuuskopioita ja menettaa jostain

syysta tiedostonsa?

Ajatellaan tilanne, etta yrityksella ei ole varmuuskopiointeja otettu koskaan yhdestakaan jar-
jestelmasta, joissa kaikki yrityksen liiketoiminnan kannalta kriittiset asiakas- ja tuotetiedot
olivat tallennettuina ennen kuin esimerkiksi tulipalo tuhosi koko laitekannan. Pahimmillaan
tama voisi johtaa yrityksen toiminnan loppumiseen, koska toiminnan jatkumisen kannalta
kriittista dataa ei enaa ole tulipalon jalkeen olemassa ei missaan eika missaan formaatissa.
Varmuuskopioita joudutaan yritysmaailmassa ottamaan my0s laki- ja veroteknisista syista ja
tallaisissa tilanteissa jopa tahattomista laiminlyonneista voi olla seurauksena rikosoikeudelli-

sia toimenpiteita ja korvaus- ja sanktioseuraamuksia.

4. Mita erilaisia varmuuskopiointikeinoja on?

Varmuuskopiointikeinoja on erilaisia alkaen taydesta varmuuskopiosta (Full Backup), milla
varmistetaan koko ensisijaisen tallennusvalineen data aina kokonaisuudessaan. Differentiaali
varmuuskopiossa (Differential Backup) tayden varmuuskopion ottamisen jalkeen varmistetaan

jokaisessa erillisessa differentiaali varmuuskopiossa kaikki tayden varmuuskopion jalkeen
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muuttunut data omina tallenteina ja inkrementaali varmuuskopiossa (Incremental Backup)
tayden varmuuskopion ottamisen jalkeen varmistetaan portaittain alkaen taydesta varmuus-
kopiosta inkrementaaleihin, joissa varmistetaan vain edellisen inkrementaali varmuuskopion

jalkeen muuttunut data.

5. Differentiaalinen vai inkrementaalinen varmuuskopio? Kumpaa suosittelet?

No ei naita voi oikeastaan suositella kuin etelan lomamatkaa mieltymyksensa mukaan. Mo-
lemmille on omat kayttotarkoituksensa ja joissakin tapauksissa kriteereina voi toimia nopeus
ja toisissa kustannustehokkuus tallennuskapasiteetin nakokulmasta tarkasteltuna. Differenti-
aali varmuuskopio on vaivattomampi palauttaa ja nain ollen myos nopempi palauttaa kuin
inkrementaali, koska differentiaali varmuuskopiossa on aina vain kaksi tallennetta, mitka pi-
taa palauttaa, taysi ja viimeisin differentiaali varmuuskopio. Nain, koska jokainen differenti-
aali sisaltaa kaiken muuttuneen datan tayden varmuuskopion ottamisen jalkeiselta ajalta ja
palautuksessa halutaan palata viimeisimpaan vallinneeseen tilanteeseen. Haittapuolena tassa
on, etta ajan kanssa varmuuskopioiden kayttama tallennuskapasiteetti kasvaa huomattavasti

suuremmaksi kuin inkrementaalin.

Inkrementaalin varmuuskopioinnin etuja on varmuuskopion ottamisen nopeus tayden var-
muuskopion ottamisen jalkeen, koska inkrementaali tallentaa vain edellisen version jalkeiset
muutokset jokainen inkrementaali kerrallaan joten tarvittava tallennuskapa-siteetti, riippu-
matta inkrementaalien lukumaarasta, on vain taysi varmuuskopio + delta (alkuperaiseen da-
taan tulleet muutokset) verrattuna differentiaali varmuuskopioon, missa alkuperaisesta datas-
ta otetaan taysi varmuuskopio + kaikki muutokset omalle erilliselle differentiaali varmuusko-
piolle ei siis pelkkaa deltaa kuten inkrementaalissa tehdaan. Inkrementaalin haittapuolet tu-
levatkin sitten esiin, kun silta joudutaan tekemaan taysi palautus. Tassa operaatiossa pitaa
palauttaa ensin alkuperainen taysi varmuuskopio seka lisaksi jokainen inkrementaali erikseen
kronologisessa jarjestyksessa ensimmaisesta viimeisimpaan ja tama voi olla inkrementiaalien
lukumaarasta riippuen aikaa vieva prosessi. Tosin yhtena etuna on myos seikka, etta inkre-
mentaali varmuuskopioista voidaan palauttaa myos eri versioita datasta eri ajankohdilta (sa-

ma patee tietyin rajoituksin myos differentiaaliin).

Inkrementaali varmuuskopioinnissa on sellainen nyrkkisaanto, etta kun inkrementaalien luku-
maara kasvaa liian suureksi esimerkiksi kymmeneen (taysi + kymmenen inkrementaalia), tulisi
varmuuskopio nollata eli aloittaa sykli uudestaan koko jarjestelman taydesta varmuuskopiosta
ja sita seuraavat inkrementaalit alkaisivat uudestaan jarjestyksessa ensimmaisesta eteenpain,

jotta mahdollinen palauttaminen ei olisi turhan tyolas prosessi

6. Millaisille tallennuslaitteille varmuuskopioinnit tehdaan?
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Varmennusvalineina voivat olla erikokoiset magneettinauhat (dat), optiset levyt (CD-ROM,
DVD), kiintolevyt, RAIDO-kiintolevyt (Redundant Array of Inexpensive Disks, useamman levyn
jarjestelma, missa kaikkien levyjen yhteenlaskettu tallennuskapasiteetti nayttaytyy kuin yksi
levy) tai viimeisimpana uusimman tekniikan SSD-levyt (Solid-State Disk) SAP HANA -
jarjestelmassa varmuuskopiot voivat olla myos muistinvaraisia kunnes ne siirretaan niin sano-
tulle toisiolaitteelle, mika voi olla esimerkiksi RAID-1 (peilattu levyjarjestelma) levytilaa SAN-
verkossa (Storage Area Network, tallennusverkko). Usein arkistoitavat varmuuskopiot menevat
toisiolaitteilta myos magneettinauhalle, joita voidaan joutua sailyttamaan useita vuosia ja
joissakin tapauksissa jopa vuosikymmenia vero- ja lakiteknisista syista palosuojatuissa kassa-
kaapeissa. Pilveenkin voidaan varmuuskopioita tallentaa, mutta silloin tekniikat ovat edella
mainittujen kaltaisia, vain siirtotie on eri joko suoraan Internetin yli IPsec- tai VPN-tunnelin
lapi tai joissain tapauksissa myos MPLS-kytkennaisen (MPLS, Multiprotocol Label Switching,
yritysten eri paikkakunnilla sijaitsevien runkoverkkojen yhdistamistekniikka) verkon lapi.
Yleensa pilvipalvelu on jonkin kolmannen osapuolen toimittama palvelu eli tallennuslaitteet
sijaitsevat palveluntarjoajan datakeskuksessa eivatka ole enaa asiakasyritysten omissa ko-

nesaleissa.

7. Mitka ovat mielestasi tiedostojen varmuuskopioinnin parhaat kaytannot? ELli mika on paras

keino varmuuskopioida tiedostoja?

Yksittaisten tiedostojen varmuuskopiointiin voidaan kayttaa (lilan) montaa erilaista tekniikkaa
riippuen aina kayttojarjestelmasta, missa operoidaan. Eri MS Windows -kayttojarjestelmissa
voidaan kayttaa paikallisen varmistuksen ottamiseen yksinkertaisimmillaan WinZip-ohjelmaa.
Linux- ja MAC OS -koneissa voidaan kayttaa WinZip-ohjelmaa vastaavan zip-ohjelman lisaksi
myos jar- ja tar-ohjelmia, mutta valikoima on laaja varsinkin kun tutkitaan Open Source -
yhteison valmistamia ohjelmia varmuuskopioiden ottamista varten
(http://www.linuxlinks.com/article/20090105114152803/Backup.html).

Varmuuskopioinnin parhaina kaytantoina pitaisin kuitenkin seuraavia seikkoja: ota varmuus-
kopio liian usein mieluummin kuin liian harvoin, ala sailyta varmuuskopioita koskaan koneen
vieressa (CD-ROM, DVD, USB-levy, USB-muistitikku), mista varmuuskopio otettiin, varmista
aina, etta kenellakaan ulkopuolisella ei ole paasya varmuuskopioihin, salaa varmuuskopiot
silloin, kun ne eivat ole omassa hallinnassa (pilvessa, kolmannen osapuolen konesalissa) ja
ennen kaikkea varmista, etta varmuuskopio on TOIMIVA eli silta voidaan myos palauttaa tie-
dostot!
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8. Miten PK-yritysten (pienet ja keskisuuret yritykset, alle 250 tyontekijaa) ja isojen satojen
tai tuhansien tyontekijoiden yritysten varmuuskopioinnit, tekniikat ja tallennuslaitteet eroa-

vat toisistaan?

No tamakin riippuu ihan puhtaasti siita, etta puhutaanko IT-alasta, milla varmuuskopioasian-
tuntijat voivat loytya omasta talosta vai puhutaanko perinteisesta savupiipputeollisuudesta,
missa kaikki IT-alan palvelut ovat todennakoisesti ulkoistettu jollekin suurelle alan toimijalle.
Pienissa IT-alan yrityksissa suositaan todennakoisesti Open Source -ohjelmistoja, joiden kayt-
tamiseen ei tarvita kaupallisia lisensseja. Talosta voi loytya asiantuntija, kuka hoitaa var-
muuskopioiden ottamiseen liittyvat tehtavat. Vastaavan kokoisessa ei IT-alan yrityksessa pal-

velut on ulkoistettu ja silloin kaytossa on kaupalliset varmuuskopiointijarjestelmat.

Tekniikat tuskin poikkeavat toisistaan paljoakaan, koska monet kaupalliset varmistusohjelmis-
totuotteet ovat sukua jollekin Open Source -projektille ja lisenssin hintaan sisaltyvat kattavat
tuki- ja yllapitopalvelut. Monille Open Source -tuotteillekin loytyy erikseen toimitettavia mak-
sullisia tuki- ja yllapitopalveluita vaikka tuote itsessaan olisikin ilmainen. Kun IT-yritysten ko-
ko skaalautuu suurten monikansallisten yritysten kokoluokkaan, niin tekniikat pysyvat pitkalti
samoina, yleensa myos tuotteetkin, mutta usein tassa kokoluokassa on jo kyseessa jonkin
mahdollisesti Open Source -tuotteena aloittaneen varmistusjarjestelman (esim. NetApp) tal-
lennussovellusympariston rautaratkaisun kayttoonotosta, missa varmistusjarjestelma palvelee
eri maantieteellisissa solmuissa koko yritysta globaalilla tasolla Talloin kyseiset yritykset voi-
vat kayttaa jonkin laitetoimittajan (esim. NetApp, EMC, IBM, HP) jarjestelmia itse sisaisesti
oman IT-jarjestelmansa varmistuksiin kuin myos toimia partnerina tai jalleenmyyjana kyseisen
tallennussovellusympariston suhteen myydessaan saman kokoluokan savupiipputeollisuuden
asiakkailleen esimerkiksi SAP-jarjestelmien asennuksia ja yllapitosopimuksia tarjoten samalla

myos kokonaispakettiin samaa varmistusjarjestelmaa kuin itse kayttavat.

Valitettavasti kaikista kokoluokista ja joskus myoskin teollisuuden alastakin riippumatta, yri-
tysten kayttamat tallennusjarjestelmat, varmistusjarjestelmat ja varmuuskopiojarjestelmat
ovat jaaneet ajasta jalkeen ja naista valitettavista tapauksista saa lukea surullisia tarinoita
alan julkaisuista, kun esimerkiksi antiikkiset 90-luvulla hankitut magneettinauhat osoittau-
tuivatkin tyhjiksi siina vaiheessa, kun niita viimein tarvittaisiin. Kukaan ei tullut ajatelleeksi
missaan vaiheessa, etta 90-luvun lopun dat-nauhat kestavat noin 50-100 luku- tai kirjoitusope-

raatiota ja niita on saatettu kayttaa katastrofin iskiessa jo satoja jopa tuhansia kertoja.

9. Mika on mielestasi paras tallennusmedia varmuuskopioille, kun tiedostoja kertyy noin teran

verran vuodessa?
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Ensisijaisena tallennusmediana tallaisessa teran/vuosi kierrossa kayttaisin ehdottomasti SAN-
verkkoon kytkettya levyjarjestelmaa, missa on vahintaan RAID5-tason (Single Distributed Pari-
ty) varmistus, mielellaan RAID6 tai RAID DP (molemmat Double Parity), toisiojarjestelmana eli
ensimmaisena varmuuskopion tallennusmediana voisi olla esimerkiksi halvoista SATA-levyista
rakennettu RAID5-, RAID6- tai RAID DP -NAS tallennusjarjestelma (Network Attached Storage,
verkkolevyjarjestelma), missa levytilaa tulisi olla vahintaan kaksi kertaa ensiojarjestelman
verran ja lisaksi arkistoitavaa dataa varten uusimpia dat-magneettinauhoja, jotta arkistoitava

data olisi sellaisella medialla, etta sita voidaan lukea viela kymmenen vuoden jalkeen.

10. Miten itse suoritat varmuuskopiosi? Kuinka usein otat varmuuskopiot?

Kotona olevista testijarjestelmista joka yo (inkrementaali), kotikaytossa olevista kannettavis-
ta tietokoneista clonezilla-nimisella varmistusohjelmalla koko levyn varmuuskopio NAS-
verkkolevylle vahintaan kerran kuussa toisinaan jopa useamminkin. Itse kaytan kaikissa kotona
olevissa koneissa Linux Mint -kayttojarjestelmaa, joten niita varmistelen myos aina silloin,
kun paivitan uuden kayttojarjestelmaversion. Tyossani joudun valvomaan SAP-jarjestelmia,
joista varmuuskopioita otetaan eri tasolla tunneittain, paivittain, viikoittain ja kuukausittain
etukateen maariteltyjen profiilien ja saantojen mukaan. Nama ovat operatiivisia varmuusko-
pioita, joista jarjestelmien palautus pitaa pystya toteuttamaan 24 tunnin kuluessa. Lisaksi
tulee puolivuosittaiset ja vuotuiset arkistovarmuuskopiot, mitka menevat toisiojarjestelmista
magneettinauhoille ja toimitetaan asiakkaille kassakaappeihin arkistoitaviksi. Ja meinasin

unohtaa mainita, etta kotikaytossa oleva NAS-jarjestelma on RAID1 peilattu.

11. Mita ohjelmaa tai ohjelmia kaytat?

No osa tulikin jo aikaisemmin mainittua eli ihan arkisissa pikavarmistuksissa WinZip, tar, jar,
Zip ja cpio, mutta kun pitaa ottaa talteen koko levy, niin clonezilla on nopein ja varmatoimi-
sin tallaiseen tarkoitukseen. Toki sillakaan ei voi ottaa kaynnissa olevasta kayttojarjestelmas-
ta varmuuskopiota, vaan tietokone taytyy uudelleenkaynnistaa joko CD-ROM:lta, DVD:lta tai
GRUB-osiolta (GRand Unified Bootloader) clonezilla-ymparistoon, missa itse varmuuskopion
ottaminen on suhtkoht nopea operaatio. 120 GB:n SSD-levyn varmuuskopio syntyy 1 Gb:n ver-
kon yli noin kymmenessa minuutissa ja usko tai ala, koko Linux Mint -kayttojarjestelman pa-

lauttaminenkin kestaa tyhjalle levylle myos sen noin kymmenen minuuttia.
12. Miten toimit itse, jos menetat tiedot? Kuinka palautat varmuuskopiot?
En panikoi, varmuuskopiot loytyvat joten palautus on nopea ja kivuton toimenpide kotiolois-

sa. Tietokone uudelleenkaynnistetaan clonezilla-ymparistoon ja jo edella mainitsemani reilun

kymmenen minuutin kuluttua tietokoneeni on turvallisesti taas Linux Mint -kayttojarjestelman
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voimin kaytossa. Varsinaista loppukayttajan datan hukkumisen pelkoa minulla ei kotioloissa
ole, silla tallennan kaiken tarkean tiedon kannettavan tietokoneeni paikallisen levyaseman
sijasta NAS-levyjarjestelman CIFS-tiedostojarjestelmaan (Common Internet File System, enti-

nen Samba-levyjakojarjestelma), mika oli siis RAID1-peilatuilla levyilla.

Sellaiset tiedostot, jotka haluan matkoille mukaan, tallennan salattuina DropBox-pilvipalvelun
levyille ja itseasiassa paikallinen CIFS-jakoni sisaltaa jo sellaisen hakemiston, mika peilautuu
suoraan vastaavaan hakemistoon DropBox-pilvessa, joten tarvitsemiani tiedostoja ei tarvitse
kopioida manuaalisesti edes DropBoxiin. Tyossani minun ei tarvitse valittaa yrityksen kannet-
tavan tietokoneen varmistuksista itse, kone varmuuskopioi kaikki uudet My Documents -
hakemiston tiedostot automaattisesti yrityksemme verkossa ollessani verkkolevylle. Jos sitten
vahingossa poistan jonkun tiedoston kannettavalta tietokoneeltani, voin helposti palauttaa
kyseisen tiedoston toimistolla ollessani. Toki varmistan tarkeimmat tiedostot silloin talloin

yrityksen politiikan mukaisesti salatulle USB-muistitikulle.

Asiakkaidemme jarjestelmien palautukset hoituvat tarkoin saadeltyjen prosessien mukaisesti
ja data on varmennettu niin moneen kertaan, etta varsinaista datan haviamista ei ole viela
koskaan eteeni tullut. Toki loogisia virheitahan nama edella mainitut RAID-tasot, varmistukset

ja varmuuskopiot eivat suojaa, mutta se onkin jo sitten ihan toinen tarina se.



