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and reducing dependence on third-party authentication services. In addition, the re-
sults highlighted that multi-step authentication is one of the most secure options in to-

day's internet.
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Lyhenteet ja kasitteet

2FA:

WebAuthn:

MagicLink:

MFA:

OAuth:

OTP:

SFA/MFA:

TPA:

GPS

Two Factor Authentication. Kaksivaiheinen todennus, jossa kayte-

taan lisaksi toista tekijaa, kuten mobiililaitetta.

Web Authentication. Protokolla tarjoaa vahvan tunnistautumisen ver-

kossa ilman salasanoja.

Menetelma, jossa kirjautuminen tapahtuu erityisen linkin avulla ilman

salasanaa.

Multifactor Authentication. Monivaiheinen todennus, jossa kaytetaan

useita tekijoita kayttajan henkildllisyyden varmentamiseksi.

Open Authrization. Protokolla, joka mahdollistaa sovellusten valtuut-
tamisen kayttamaan rajattua tietomaaraa ilman salasanojen jaka-

mista.

One-Time-Password. Kertakayttdinen salasana, joka l|ahetetaan

kayttajalle ja on voimassa tietyn ajan.

Single-Factor-Authentication. Yksivaiheinen tunnistautuminen, jossa

kaytetaan kayttajatunnusta ja salasanaa.

Third-party Application. Kolmannen osapuolen todennus, joka mah-
dollistaa kirjautumisen kayttamalld muun organisaation tarjoamia

tunnistautumistietoja.

Global Positioning System on maailmanlaajuinen satelliittinavigointi-
jarjestelma, joka mahdollistaa sijainnin maarittamisen missa tahansa

maapallolla



1 Johdanto

Sahkdisen asioinnin yleistyessa digitaalinen tunnistautuminen on tullut olen-
naiseksi osaksi arkea. Sen kehityksessa on painotettu kayttajaystavallisyytta ja
turvallisuutta vuosi vuodelta. Perinteinen yksivaiheinen salasanasuojaus ei
enaa riita tietovuotojen ja tietomurtojen yleistyessa. Turvallisuuden paranta-
miseksi tunnistautumispalveluissa on kehitetty useita uusia menetelmia, joista

monivaiheinen tunnistautuminen on yksi turvallisimmista vaihtoehdoista.

Monivaiheinen tunnistautuminen toimii ylimaaraisena suojakerroksena, joka vai-
keuttaa hakkerointia, vaikka salasana olisi varastettu. Useat yritykset kayttavat
monivaiheista tunnistautumista kayttajien identiteetin vahvistamiseen ja nopean
ja katevan paasyn tarjoamiseen valtuutetuille kayttajille. Vaarinkaytolla voi olla
vakavia reaalimaailman seurauksia, kuten liikketoiminnan hairioita, yksityisyyden

suojan menetyksia tai taloudellisia ongelmia.

Viimeisen vuosikymmenen aikana on tietoturva-alalla tapahtunut merkittavaa
kehitysta erityisesti todennus- ja tunnistautumismenetelmissa. Yksi yleisimpia
todennusmenetelma on nykyaan OAuth 2.0 -pohjainen todennus. Tama mene-
telma perustuu kolmannen osapuolen todennuspalvelun tarjoajaan, joka hallit-
see taysin kayttajan tietoja, joita se voi suodattaa tai muokata mielensa mu-
kaan. OAuth 2.0 -tunnistautumisen lisaksi voidaan hyédyntaa myos muita to-

dennustekijoita, kuten esimerkiksi sormenjalkitunnistautumista puhelimella.

Lohkoketju ja hajauttaminen ovat herattaneet paljon kiinnostusta viime vuosina
ja hajautettua verkkoa pidetaan seuraavana merkittavana parannuksena maail-
manlaajuisessa verkossa. Web3-todennus, joka tunnetaan myds nimella hajau-
tettu todennus, mahdollistaa kayttajien turvallisen ja hajautetun todennuksen
verkossa. Todennus tapahtuu selaimessa kryptolompakon avulla, mika poistaa
tarpeen erillisille kirjautumisprosesseille palveluissa, jotka hyddyntavat web3-
tunnistautumista. Web3 tunnistautumisessa tama todennus perustuu niihin
tietueisiin, mita kayttaja on itsestaan antanut. Tama tunnistautumismenetelma

saattaa olla suurin muutos tdhan mennessa ja tuo kayttajille lisaturvaa.



2 Tunnistautuminen

Tunnistautuminen tarkoittaa kayttajan identiteetin vahvistamista tietyn menetel-
man avulla. Perinteisesti tdma on toteutettu fyysisten asiakirjojen avulla, kuten
passin, henkilékortin tai ajokortin avulla. Sahkdisten palveluiden yleistymisen
myota henkilollisyyden todentaminen on siirtynyt digitaaliseen ymparistoon,
jossa identiteetti voidaan todentaa useilla eri tavoilla. Todennuksen jalkeen

kayttajan valtuudet paasta tiettyyn resurssiin saatetaan tarkistaa.

Kuluttajien tunnistautumisteknologiat ovat kokeneet merkittavaa kehitysta tieto-
turvariskien minimoimiseksi. Salasanoille on asetettu vaatimuksia, kuten vahim-
maispituus seka lisavaatimukset, kuten isot ja pienet kirjaimet seka erikoismer-
kit, ja niiden turvallisuutta on parannettu kehittamalla suojausmenetelmia, jotka

vaikeuttavat nilden murtamista.

Digitalisaation vaikutus ulottuu nykyaan modernin yhteiskunnan kaikkiin osa-
alueisiin. Turvallisuuden varmistamisessa keskeisessa roolissa on todennus.
Todennus on olennainen osa digitaalisesta ymparistda, kuten verkkomaksuissa,

viestinnassa ja kayttdoikeuksien hallinnassa. (Aleksandr Ometov ym, 17)

3 Todentaminen

Todennus on prosessi, jossa kayttajan antamat tiedot vahvistetaan eri toden-

nusmekanismeja kayttamalla. (Farik Mohammed ym., 6)

Todennusmekanismeja on kolme paatyyppia:

1. Jotain, mita tiedéat

e esimerkiksi salasana tai PIN-koodi

2. Jotain mita sinulla on



e esimerkiksi pankkikortti, alykortti, fyysinen koodigeneraattori, aly-

puhelinsovellus tai vastaava

3. Jotain mita olet

e Esimerkiksi henkilon biometriset merkit, kuten aani, sormenjaljet,
kasvojen piirteet, sykkeen, painon tai muiden henkilokohtaisten

ominaisuuksien mukaan

(Johnson Caroline, 8)

Naiden kolmen paatyypin lisaksi kayttaja voidaan todentaa sijainnin (IP-osoit-
teen tai puhelimen GPS-sijainnin) mukaan. Sijaintiin perustuvan todennuksen
turvallisuustaso on suhteellisen alhainen, joten sita kaytetaan yleensa yhdessa

muiden todennustapojen kanssa. (Mizrachi Aviad, 13)

3.1 Salasanalla tunnistautuminen

Salasanapohjaisessa todennusmenetelmassa paasy tiettyyn resurssiin myon-
netaan ainoastaan, jos kayttajatunnus ja salasana vastaavat jarjestelmassa ole-
via tietoja. Kayttajatunnuksen ja salasanan avulla tunnistautuminen on yleisesti
kaytossa oleva todennusmenetelma, jolla rajataan kayttajan paasya eri resurs-
seihin. Tama todennusmenetelma saattaa kuitenkin olla altis turvallisuusriskille

riippuen salasanan pituudesta ja sen ominaisuuksista. (Vapen Anna, 29)

Salasanoja voidaan kuitenkin suojata erilaisin keinoin, kuten hajautusmenetel-
milla. Salasanan hajautuksessa sy6te muunnetaan matemaattisen algoritmin
avulla hajautusarvoksi, joka ei ole helposti luettavassa muodossa. Hajautusar-
von laskeminen on helppoa ja kaytannollista, mutta alkuperaisen syotteen uu-
delleen luominen on vaikeaa tai mahdotonta, jos vain hajautusarvo tiedetaan.
(Arias Dan, 2)



3.2 Varmennepohjainen todentaminen

Varmennepohjaisessa todennuksessa kayttajan henkilollisyys todennetaan digi-
taalisen sertifikaatin avulla. Todennus tapahtuu siten, ettd varmenteen myonta-
jan yksityisen avaimen avulla luodaan digitaalinen allekirjoitus, joka perustuu
varmenteen myontajan julkiseen avaimeen. Digitaalisen allekirjoituksen avulla
varmennetaan kayttaja, tata prosessia kutsutaan myos digitaaliseksi varmen-
teeksi. (Ping Identity, 19)

3.3 Biometrinen tunnistaminen

Biometrisessa tunnistamisessa kayttaja todennetaan biologisten ominaisuuk-
siensa perusteella. Kayttajasta voidaan tallentaa biometrista dataa sormenjal-
jista, kasvojen tai iirikksen muodoista, joita verrataan aiemmin tallennettuihin tie-
toihin. Biometrinen tunnistus on kayttajaystavallinen ja luonnostaan turvallinen

tunnistautumiskeino. (Luoma Ossi, 11)

3.4 Token-pohjainen tunnistautuminen

Token-pohjainen todennus on yleisesti kaytetty todennusprotokolla, jossa kayt-
taja todentaa itsensa kerran ja vastaanottaa henkildllisyytensa vahvistavan (to-
kenin) tunnuksen. Niin kauan kuin token on voimassa, kayttajalla on paasy
verkkosivustolle tai sovellukseen kirjautumatta uudelleen. Token-tunnuksen
vanhentuessa kayttaja tarvitsee uuden tokenin kirjautuakseen uudelleen palve-
luun. (Mizrachi Aviad, 13)

3.5 Kertakirjautuminen Single-Sing-on (SSO)

Single-Sign-On (SSO) on tapa todentaa kayttajat kirjautumaan useisiin sovel-
luksiin yhdella kirjautumiskerralla. Todennus tapahtuu esimerkiksi kirjautumalla
Googlen palveluun, joka tarjoaa paasyn sovelluksen sisaisiin palveluihin esi-
merkiksi Gmail:iin tai ulkoisen palvelutarjoajan sovelluksiin, jotka kayttavat

SSO-palvelua. (Single sign on, 21)



3.6 Yksivaiheinen tunnistautuminen

Yksivaiheisessa tunnistautumisessa (1FA tai SFA) kaytetaan ainoastaan yhta
todennustekijaa. Tama prosessi kayttaa yleensa yhdistelmana kayttajatunnusta
ja salasanaa. Menetelmana tama on kayttajalle helppokayttdinen, mutta se on
haavoittuvainen erilaisille turvallisuusuhkille, silla se nojaa ainoastaan yhteen
todennustekijaan, joka ei ole riittava suojaamaan kayttajan tietoja nykypaivan

monimutkaisia kyberuhkia vastaan. (Cisa.gov, 4)

3.7 Kaksivaiheinen tunnistautuminen

Kaksivaiheinen tunnistautuminen (2FA), joka rajoittuu kahteen eri todennusteki-
jaan, on todennusmenetelma, jossa kayttajalta vaaditaan kayttajatunnuksen ja
salasanan lisaksi ja kaksivaiheisen todennuksen lisakerrosta, kuten turva-
avainta, alypuhelinsovellusta tai vahvistuskoodia joko sahkopostitse, tekstivies-

tina tai puhelimitse. (F-secure, 7)

4 Monivaiheinen tunnistautuminen

4.1 Monivaiheisen todennuksen todennustekijat

Monivaiheinen todennus (MFA) on vahva todennusmenetelma, jossa kayttajan
on todennettava henkildllisyytensa useammalla kuin yhdella todennusmenetel-

malla kirjautuessaan palveluun tai sovellukseen.

Kaksi- ja monivaiheinen tunnistautuminen koostuu yleensa seuraavista toden-

nustekijoista tai jostakin niiden yhdistelmista:
« Jotain minka tiedat — salasanat, PIN-koodit, turvakysymykset
« Jotain mita omistat — varmenteet, alykortit, OTP-salasanat, tokenit

« Jotain mita olet — biometriset tiedot, kuten sormenjalki.



o Jotain missa olet — IP-osoite, maantieteellinen sijainti

o Jotain mita teet — Kayttaytymisprofilointi, nappainpainallusten tai hiiren

dynamiikka, kavelyanalyysi

Kaytanndssa kolme ensimmaista todennustekijaa ovat yleisia verkkosovelluk-
sissa, mutta monivaiheisessa tunnistautumisessa voidaan kayttaa myos muita
menetelmia. Naihin kuuluvat kayttajan varmentaminen sijainnin perusteella (IP-
osoite tai GPS), toiminnan perusteella (nappainpainallukset, hiiren liikkeet, ka-
velyanalyysi) tai sosiaalisten tekijoiden perusteella (kayttajan tuntema henkild).
(Multifactor authentication cheat sheet, 14; Vapen Anna, 29)

Tietdmykseen perustuva tekija Omistukseen perustuva tekija

MFA(2FA)

(esim. salasana, PIN-koodi) (esim. puhelin,
USB-avain,
avainkortti tai
tunnuslukulista)

MFA(2FA) MFA(2FA)

Olemukseen
perustuva tekija
(biometrinen tunniste
esim. sormenjalki)

Kuva 1. Venn-diagrammissa kolme osaa, jotka kuvaamassa eri tunnistetyyppeja



Monivaiheinen tunnistautuminen edellyttaa kahta tai useampaa osajoukkoa eri
tunnistetyypeista ja naiden lisaksi voidaan kayttaa myos muita tunnistetyyppeja

tunnistuksen vahvistamiseksi.

Kuvassa 2 monivaiheisen tunnistautumisen prosessi kaaviona.

Kirjautumis
yritys

2FA

(OPT, Fingerprint) El

Salasana oikein Kylla

Ei
Kirjautuminen
Hyvaksytty

Kirjautuminen
estetty

Kuva 2. Monivaiheisen tunnistautumisen prosessi

Jos jokin tunnistustyyppi ei tdsmaa sovellukseen tai verkkosivustolle tallennettu-
jen tietojen kanssa, kirjautumisyritys estetaan. Jos tunnistustyypit vastaavat tal-
lennettuja tietoja, kayttaja saa valtuutuksen kayttaa sovellusta tai verkkosivus-

toa.

4.2 Kolmannen osapuolen kirjautumispalvelut

TPA-todennus (Third-Party Authentication) on kaksi- tai monivaiheisen tunnis-
tautumisen prosessi, jossa kolmas osapuoli varmentaa kayttajan henkilollisyy-
den tai oikeuden paasta tiettyihin resursseihin tai palveluihin. Tama auttaa suo-
jaamaan tietojarjestelmia ja varmistamaan, etta vain oikeutetut kayttajat paase-

vat niihin kasiksi.

TPA-todennuksessa kayttajan tunnistetiedot ja oikeudet tarkistetaan kolmannen

osapuolen tarjoaman todennuspalvelun avulla. Todennusprosessi voi sisaltaa
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erilaisia vaiheita, kuten kayttajan tunnistamisen, salasanan tarkistuksen, moni-

vaiheisen todennuksen tai muunlaisen varmennuksen. (Vapen Anna, 29)

4.3 Todennusmenetelmien riskit

Todennusprosessit, olipa kyseessa henkildiden, jarjestelmien tai laitteiden var-
mentaminen, sisaltavat aina riskeja. Riskien minimoimiseksi on valttamatonta
tunnistaa riskit ja luoda suojakeinoja niita vastaan, jotta todennusprosessit olisi-
vat luotettavia ja turvallisia. Jatkuva riskienhallinta ja tietoturvan kehittaminen

ovat elintarkeita, jotta todennusmenetelmat pysyvat ajantasaisina ja kestavina.

Eri todennusmenetelmat tarjoavat erilaisia turvallisuustasoja kayttajien tunnista-
miseen. Mita useampia todennustekijoita on kaytdssa, sita turvallisempi toden-
nusmenetelma on. Turvallisuustason noustessa kayttomukavuus ja kayttoon-
oton helppous saattaa karsia. Tama saattaa nostaa kustannuksia, mutta kuiten-
kin vahentaa tietoturvaan liittyvia riskeja. Todennusmenetelman valinta riippuu
tyypillisesti sovelluksen luonteesta ja sen sisaltaman tiedon herkkyydesta.

(Ometov, Aleksandr yms., 17)

4.3.1 Yksivaiheisen todennuksen (SFA) riskit

Yksivaiheinen todennus, jossa kayttaja tunnistautuu vain yhdella todennusteki-
jalla, kuten salasanalla, tarjoaa heikoimman suojan tietoturvariskeja vastaan.

Yleisimpia SFA:n riskeja ovat:

e Brute-force-hyokkaykset, jossa hyokkaaja pyrkii arvaamaan salasa-

nan kokeilemalla jarjestelmallisesti eri yhdistelmia

o Tietojenkalastelu, jossa hyokkaaja lahettaa huijausviesteja ja yrittaa
houkutella kayttajan paljastamaan salasanansa tai muita tunnistautu-
mistietoja

e Keylogging (haittaohjelma) tallentaa kayttajan nappaimiston painal-

luksia, mukaan lukien salasanat
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Sosiaalinen manipulointi, jossa hyokkaaja yrittaa huijata kayttajaa pal-

jastamaan salasanansa tai muita tunnistautumistietoja

e Salasanojen tallennus selkeana teksting, jossa salasanat tallenne-

taan selkeana tekstina, jolloin ne ovat helposti varastettavissa

¢ Kirjautumistietojen purkaminen, jossa hyokkaaja varastaa kayttajien

kirjautumistietoja tietomurron tai verkkohyokkayksen yhteydessa

e Verkon nuuskinta, jossa hyokkaaja kaappaa verkkoyhteyden ja siep-

paa kayttajien kirjautumistietoja

¢ Haittaohjelmia voidaan kayttaa varastaessa kayttgjien kirjautumistie-

toja tai ohittaessa todennusmekanismeja.

Lisaksi jatkuva uusien hyokkaysmenetelmien kehitys ja heikkojen tai uudelleen-
kaytettavien salasanojen kayttd heikentavat entisestaan SFA:n tietoturvaa. Ta-
man vuoksi on tarkeaa harkita monivaiheisen todennuksen (MFA) kayttdonot-

toa, joka parantaa merkittavasti tietoturvaa verrattuna SFA:han. (Cisa.gov, 4)

4.3.2 Monivaiheisen todennuksen (MFA) riskit

Vaikka monivaiheinen tunnistautuminen parantaa huomattavasti tietoturvaa, ei
sekaan ole taysin riskiton ratkaisu. Tutkimuksessa havaittiin, ettda MFA:n kaytto
esti 100 prosenttia automatisoiduista bottihyokkayksista, 99 prosenttia tietojen-
kalasteluhyokkayksista ja 66 prosenttia kohdennetuista hyokkayksista kayttajien

Google-tileihin. (Cisa.gov, 4)

Yleisimpia riskeja monivaiheisessa tunnistautumisessa ovat:

o Tietojenkalastelussa (phishing) hakkerit voivat kayttaa kalastelua hyvak-
seen paastaakseen kiinni arkaan dataan. Hakkerit voivat lahettaa vaa-
rennettyja sahkoposteja, tekstiviesteja tai huijaussivustoja, jotka naytta-
vat aidoilta palveluntarjoajilta.
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Kirjautumistietojen varastamisen (Credential Theft) avulla hakkerit voivat
yrittda varastaa kayttajan tunnistautumistietoja haittaohjelmien tai verkko-
likenteen nuuskinnan avulla. Jos kayttaja antaa tunnistautumiskoodinsa,

niin hakkerit voivat paasta kasiksi tilille.

SIM-kortin vaihto (SIM-swap), jossa hakkeri siirtaa liittyman omistajan

puhelinnumeron toiselle SIM-kortille

SMS-pohjaiset man-in-the-middle-hyokkaykset

Keyloggerit ovat haittaohjelmia tai fyysisia laitteita, jotka tallentavat nap-
paimistosyoétteita, joita kayttajat kirjoittavat tietokoneella tai muulla lait-
teella. Ne voivat tallentaa kaikki nappaimiston painallukset, kuten salasa-

nat, luottokorttitiedot, viestit tai muut henkildkohtaiset tiedot.

Pass-the-cookie-hyOkkayksessa verkkorikolliset kayttavat varastettuja
verkkoistunnon evasteita jaljitellakseen laillista kayttajaa ja saadakseen

paasyn tietoihin ja jarjestelmiin.

(Farik Mohammed, 6; Cisa.gov, 4)

MFA:n merkittava haaste ilmenee hallinnollisen monimutkaisuuden kasvuna

seka jarjestelmanvalvojien etta loppukayttajien nakokulmasta. MFA:n kaytto

saattaa tuottaa vaikeuksia kayttajille, joilla ei ole vahvaa teknista osaamista. Li-

saksi on muita yleisia ongelmia:

o MFA, joka edellyttaa kayttajilta tietynlaista laitteistoa, saattaa tuoda

merkittavia taloudellisia ja hallinnollisia kustannuksia

e Tilanteessa, jossa kayttaja menettaa tai ei kykene kayttamaan muita

tunnistustekijoita, voi kayttajan paasy tililleen estya

e MFA:n kayttoonotto lisaa sovelluksen monimutkaisuutta ja voi vaatia

lisda resursseja yllapitoon ja hallintaan
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e Monet MFA-ratkaisut lisaavat jarjestelman ulkoisia riippuvuuksia,
jotka voivat altistaa jarjestelmat tietoturva-aukoille tai yksittaisille vika-
kohdille.

o Hyokkaajat voivat kayttad hyvakseen kayttdon otettuja prosesseja

ohittaakseen tai nollatakseen monivaiheisen tunnistautumisen

e MFA:n kayttoonotto voi rajoittaa tiettyjen kayttajien paasya sovelluk-
seen, joka saattaa vaikuttaa kayttajakunnan saatavuuteen ja kaytto-

kokemukseen.

(Multifactor authentication cheat sheet, 14)

5 Web 3.0 ja web3 tunnistautuminen

5.1 Web 3.0

Web 3.0 edustaa internetin kehityksen seuraavaa vaihetta, joka mahdollistaa
peer-to-peer-tiedonvaihdon ja poistaa tarpeen valikasille ja kolmansille osapuo-
lille, antaen kayttgjille mahdollisuuden hallita omia tietojaan. Tama antaa yksi-
IGille ja organisaatioille mahdollisuuden jakaa dataa tasapuolisesti ja lapinaky-

vasti, ilman yksittaisen tahon maaraysvaltaa. (Petcu Adrian, 18; Sitra, 22)

Web 3.0 ja Web3-termit sekoitetaan usein, koska internetin seuraava aikakausi
yhdistaa todennakoisesti molempien konseptien elementteja, kuten semanttiset
verkkosovellukset, linkitetyn datan ja lohkoketjupohjaisen talouden. Ei ole vai-
kea ymmartaa miksi talle alueelle tehdaan merkittavia investointeja. (Ma Adrian,
12; Wensheng Gan,28)

Timothy John Berners-Lee esitteli semanttisen webin osana Web 3.0:n visiota,
jonka tavoitteena on yhdistaa dataa ja hydodyntaa konepohjaista tiedon ymmar-
tamista. Semanttinen web mahdollistaa koneiden tiedon kasittelyn inhimillisem-
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malla tavalla, joka tarjoaa entistd monipuolisemmat ja mukautuvammat digitaali-
set palvelut. Tama edistaa tekoalyn ja koneoppimisen integroimista paivittai-
seen verkkoselaamiseen, parantaen kayttokokemusta tarjoten uudenlaisia mah-
dollisuuksia tiedon hyodyntamiseen. (Wensheng Gan ym, 28; Nilesh Sable ym.,
16; Expert.ai Team; Tayyab, Mahmood, 24)

Gavin Wood, yksi Ethereum:in perustajista loi termin "Web3 heti Ethereum:in
lanseerauksen jalkeen vuonna 2014. Kryptovaluuttojen varhaiset kayttajat olivat
huolissaan siita, etta vallitseva verkko vaati liiallista luottamusta. Taman ongel-
man ratkaisemiseksi Wood esitti Web3:n, joka tarjoaa hajautetun ja luottamuk-

settoman vaihtoehdon. (Nilesh Sable ym, 16; Wensheng Gan ym.,28)

Web 3.0 toimii siten, etta data tallennetaan lohkoketjuun yritysten ja organisaa-
tioiden hallinnoimien tietokantojen sijaan. Kayttgjilla on oma digitaalinen tallelo-
keronsa internetissa, joka on julkisesti nakyvilla, mutta vain kayttaja voi avata

sen tai myontaa paasyn lokerolle. (Blomster Henri, 3)

5.2 Web3

Web3 on Internetin seuraavaa evoluutiota, jossa lohkoketjuteknologia, virtuaali-
valuutat ja NFT:t& mahdollistavat kayttajille suuremman omistajuuden ja auto-
nomian. Sen vahvuudet tulevat esiin hajautetuissa sovelluksissa (dApps), jotka
ovat turvallisempia, avoimempia ja tarjoaa vahvemman suojatun vaihtoehdon
perinteisiin keskitettyihin palveluihin verrattuna. Tama mahdollistaa uusia liike-
toimintamalleja, jotka eivat olleet toteutettavissa perinteisessa Internetissa. (Ni-
lesh Sable ym., 16)

Web3 mahdollistaa sen, etta kayttajat voivat paremmin hallita henkilotietojaan ja
voivat halutessaan jakaa vain haluamansa tiedot itsestdan. Taman mahdollistaa
sellaiset tekniikat kuin nollatietotodisteet ja hajautetut identiteettijarjestelmat. Li-
saksi Web3:lla on potentiaalia mullistaa tapa, jolla suoritamme taloudellisia
transaktioita, mahdollistamalla lohkoketjupohjaiset maksujarjestelmat, jotka hoi-
tavat maksut valittdmasti ja alhaisemmin kustannuksin kuin perinteiset maksu-

jarjestelmat. (Nilesh Sable ym., 16)
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Web3:n keskeiset haasteet ovat skaalautuvuus ja saantelykysymykset. Nykyiset
lohkoketjuteknologiat, kuten Ethereum, kohtaavat rajoituksia tapahtumien kasit-
telynopeudessa, mika voi haitata Web3-sovellusten laajentumista. Lisaksi saan-
telyviranomaiset ovat kiinnostuneita valvomaan Web3-sovelluksia, mika voi vai-
kuttaa niiden kehitykseen ja kayttoonottoon. Ratkaisujen I0ytaminen naihin

haasteisiin edellyttaa seka teknologisia innovaatioita ja yhteistyota saantelyelin-

ten kanssa. (Nilesh Sable ym., 16)

5.3 Web3 tunnistautuminen

Tunnistautuminen on keskeista kyberturvallisuuden kannalta. Monet perinteiset
todennusmenetelmat toimivat kuitenkin keskitetyssa ymparistossa, mika voi ai-
heuttaa riskeja, kuten identiteettivarkauksia ja henkilGtietojen vuotamista. Nai-
den riskien minimoimiseksi on ehdotettu lohkoketjupohjaista tunnistautumista.
Turvallisuusanalyysi tietoturvasta osoittaa, etta lohkoketjupohjaiset jarjestelmat
ovat erityisen tehokkaita torjumaan kyberhyokkayksia, jotka kohdistuvat tunnis-
tautumisjarjestelmiin. Kaytannon testit vahvistavat taman, nayttaen lohkoketju-
teknologian ylivoimaisen suorituskyvyn verrattuna keskitettyihin tunnistautumis-

jarjestelmiin. (Li Beibei ym, 10; Sitra, 22)

Hajautetun identiteetin (decentralized identity) tai DID (Decentralized Identifier) -
tunnistautuminen, on uudenlainen tapa tunnistautua ja hallita identiteettia web3-
teknologian avulla hajautetuissa jarjestelmissa, kuten lohkoketjuissa. Se eroaa
perinteisesta keskitetysta tunnistautumisesta, jossa kayttajat luottavat kolman-
siin osapuoliin, kuten sosiaalisen median alustoihin tai palveluntarjoajiin, tunnis-
tautuakseen eri verkkopalveluihin. Web3-todennuksen etuja ovat kayttajien li-
saantynyt tietoturva ja yksityisyys seka kayttajien mahdollisuus hallita tietojaan

paremmin. (Petcu Adrian, 18)
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A
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l Wallet generate Signature using User's Private Key

Kuva 3. Web3 kayttajan kirjautumismekanismi (AnggaPurz, 1)
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Web3-todennus saattaa kuulostaa monimutkaiselta, mutta se on pohjimmiltaan

kirjautumismekanismi, joka hyddyntaa krypto-osoitteita perinteisen keskitetyn

tunnistautumisen sijasta. Tietyt lohkoketjut tukevat Web3-sivustoja, sovelluksia

ja muita palveluita. Kayttajien on pystyttava turvallisesti yhdistamaan naihin

kryptoverkkoihin Web3-lompakon avulla. Tunnistautumisen jalkeen kayttajat

voivat liittya verkkoon ja kommunikoida muiden tunnistautuneiden kayttajien

kanssa. Siksi jokainen Web3-sovellus tarvitsee taman tunnistautumismenetel-

man.

(Nilesh Sable ym., 16)

Web3 tunnistautumisen tarkeimpia ominaisuuksia ovat:

Omistajuus: Kayttajat omistavat tunnistautumisavaimensa, jotka ovat yk-

sityisia ja salaisia. Julkiset avaimet toimivat tunnisteina ja todentavat

kayttajien identiteetin.

Hajautettu ja itsenainen: Tunnistautuminen ei perustu keskitettyihin pal-

veluihin, kuten kayttajatunnuksiin ja salasanoihin. Sen sijaan kayttajat

voivat tunnistautua hajautettujen protokollien ja alysopimusten avulla.
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o Yksityisyys: Kayttajien henkilokohtaiset tiedot ovat turvassa, koska niita
ei luovuteta kolmansille osapuolille. Kayttajat voivat valita, mita tietoja he

jakavat verkkopalveluiden kanssa.

e Itsenaiset sovellukset: Kayttajat voivat kayttaa eri sovelluksia ja palve-
luita ilman, etta heidan tarvitsee luoda uusia kayttajatunnuksia ja salasa-

noja jokaiselle palvelulle erikseen.

6 Oauth2.0 ja Web3-kirjautuminen web-sovelluksessa

Opinnaytetyon tarkoituksena oli toteuttaa sovellus, jossa kayttajat voivat kirjau-
tua seka OAuth 2.0- ettd Web3-tunnistautumisella. Sovelluksen toteutettiin Ja-
vaScript:in React-kirjastoa ja Java:n Spring Boot -kehysta kayttaen. Sovelluk-
sen Frontend:ia varten kaytin esimerkkind muutamia eri oppaita sovelluksen ra-
kentamista varten ja Backend:in toteutin vain esimerkking, siitd miten tiedot voi-

taisiin mahdollisesti tallentaa erilliseen tietokantaan.

6.1 Google cloud console:n kayttoonotto

Sovellusta varten tarvitaan ainutlaatuinen Google OAuth 2.0 -asiakastunnus,
joka liittaa asiakkaan ja palvelimen OAuth 2.0 -todennuksen kanssa. Taman
saavuttamiseksi Google Cloud Consolessa otetaan kayttéon asiakas-ID, sa-
lausavain ja maaritetaan tarvittavat asetukset, kuten sallitut URI-osoitteet. (Mu-
hammed Sahad, 15)

6.2 Uuden projektin luominen Google Cloud Console:ssa

Kuvassa 4 valitaan kohta credentials, josta valitaan create credentials



= Google Cloud 2 sovellus ¥
API APIs & Services Credentials + CREATECREDENTIALS | DELETE  w~ RESTORE DELETED CREDENTIALS

Enabled AFls & services Create credentials to access your enabled APIS. Le:

B by
API Keys

O Name Creation date
Oiuith consent sereen 10 AP keys 10

o Pageussge sgresments

OAuth 2.0 Client IDs

0 wame Ceatondate &

Service Accounts

O Ema Hame

Kuva 4. Google API&Services create credentials
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Q Search

Restrictions

Kuvassa 5 valitaan Create credentials kohdasta OAuth client ID

= GoogleCloud | 2 soweius =
API APIs & Services Credentials + CREATECREDENTIALS «~ RESTORE DELETED CREDENTIALS
APLkey
Enabled APis & services croate crdarkisa i e ¥ }
Ubeary OAuth client ID
API Keys ==
o
O Name Service account
Ofuth consent screen —_
o Pageusage sqreements Help me choose
OAuth 2.0 Client | 5 few que
O wame Creaton sate ¥
Service Accounts

O enai Name 4

Kuva 5. Google Cloud credentials OAuth client ID

Kuvassa 6 valitaan sovellustyyppi

Google Cloud 2o sovellus
API APIs & Services & Create QAuth client ID

Enabled APis & services A client ID Is used to identify a single app to Google's DAuth servers. If your app runs on

multiple platforms, ssch wil need it own clent D. See Setting up QAuth 2.0 for mare

W Libeary information. m [ about Outh client types.

Oauth consent screen

Android

o  Pageusage agreements
Chrome Extension

08
TVs and Limited input devices

e

Univarsal Windows Platfeem (UWP)

Q_ Search

Restrictions.
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Kuva 6. Google Cloud Console valitaan application type

Kuvassa 7 nimetaan sovellus ja valitaan valtuutettu selainosoite ja uudelleenoh-
jausosoitteet, joiden perusteella maaritellaan sovelluksen nimi ja sallitut osoit-

teet.

Google Cloud 2o sovellus Search (/) for resources, docs, producte

API APIs & Services € Create OAuth client ID

i+ Enabled APIs & services A client ID is used to identify a single app to Google's OAuth servers. If your app runs on

own client ID. See Setting up OAuth 2.0 for more

# ubrary
o Credential
-]
OAutt
S J

iains of the URIs you add below will be automatically added to
ith consent screen as authorized domains (2

Authorized JavaScript origins @

For use with requests from a browser

+ ADD URI

Authorized redirect URIs @

For use with requests from a web serve!

+ ADD URI

Note: It may take 5 minutes to a few hours for settings to take effect

Kuva 7. Sovelluksen nimi ja sallitut uudelleenohjausosoitteet

Kuvassa 8 Googlen Cloud Console luo Client ID:n ja Client Secret:in, joita tarvi-

taan esimerkkisovelluksessa, jossa ne on hyva tallentaa ymparistomuuttujiin.

- e o
€ Clent Dfor Webapplication B
‘Additional information
et
- Crestion dine
) 0 Tt sty s Clientseaets
Authorized JavaScript origins @ Clont st ot
..........
o L]
N
o

Autharized redirect URIs @

Kuva 8. Client ID ja Client Secret
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Kuvassa 9 luodaan ja nimetaan uusi projekti

= Google Cloud

New Project

You have 19 projects remaining in your quota. Request an increase or
delete projects. Learn more [4

MANAGE QUOTAS [

Project name *
[sovellus (7] ]

Project ID: sovellus-395307. It cannot be changed later. EDIT

L tion *

Mo organization BROWSE
B g

Parent organization or folder

CREATE CANCEL

Kuva 9. Uuden projektin luominen Google Cloud-palvelussa

Kuvassa 10 Googlen Cloud Consolen valikosta valitaan APls & Services alas-

vetovalikosta OAuth consent screen

= GoogleCloud | 3+ sovelus [ ‘Search {/) for resources, docs, products, and more | Q searech |

5l Cloud overview >

i Products & solutions »

o 0 ¥
E
2

:

Marketpace E———

o
2
g
g 5
b

e mneE 6%
z
H
[
i

Kuva 10. Google Cloud Console OAuth consent screen
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Kuvassa 11 valitaan kayttajatyyppi riippuen sovelluksen kayttokohteesta. Ta-

man esimerkin testausvaiheessa valitaan external (ulkoinen).

= Google Cloud & sovellus v Search (/) for resources, docs, products, and more
API APIs & Services OAuth consent screen
% Enabled APIs & services Choose how you want to configure and register your app, including your
target users. You can only associate one app with your project
i Lbrary
©-  Credentials User Type

Internal @
7 OAuth consent screen

_ Only available to users within your organization. You will not need to
So  Pageusage agreements submit your app for verification. Learn more about user type 2

O External @

Available to any test user with a Google Account. Your app will start in
testing mode and will only be available to users you add to the list of test
users. Once your app is ready to push to production, you may need to
verify your app. Learn more about user type &

Kuva 11. Google Cloud Console User type (kayttaja tyyppi) valinta

Kuvassa 12 rekisterdidaan sovellus ja maaritellaan tarvittavat tiedot, kuten so-
velluksen nimi, kayttajatuen sahkoposti, sovelluksen verkkotunnus, kehittajan
yhteystiedot ja mahdollinen logo. Naita asetuksia voi viela muuttaa myohem-

minkin.

= Google Cloud I sovellus f Q, search
API APIs & Services Edit app registration
G Ensbied APIs b services © Outhconsentsoreen — @) Scopes — @) Testusers — @) Summary
o Library
Credentials App information
This shows In the consent screen, and helps end users know wha you are and contact
Fag

App domain

To pratect
Domains.

Kuva 12. Google Cloud Console App Information (sovelluksen tiedot)
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Googlen OAuth2.0 asetusten jalkeen Google CloudID ja Cloud Secret-arvoja
voidaan nyt kayttaa sovelluksessa, jotka on hyva tallentaa ymparistomuuttujiin

viimeistaan tuotantovaiheessa.

6.3 Esimerkki sovellus OAuth2.0 kirjautumisella

Kuvassa 12 on esimerkkisovelluksen kayttoliittyma, jossa kayttaja voi painaa
nappia avatakseen OAuth2.0-ponnahdusikkunan (kuva 13), jonka kautta voi Kir-
jautua Google-tililla. Kayttéliittyman ylalaidassa on myos kirjautumisvaihtoehdot

web3 ja oauth2-kirjautumisten valilla.

Web3 Oauth2

Oauth2 example

& Kirjaudu Google-tililla

Kuva 12. Sovelluksen kayttoliittyma

Kuvassa 13 sovelluksen OAuth2.0-pohjainen ponnahdusikkuna
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@ Kirjaudu sisaan — Goagle-tilit - Google Chrome

# accounts.google.com

Google
Kirjaudu sisaan

Kaytd Google-tilidsi

{ Sahkdposti tai puhelin ’

Unohditko sahk&postiosoitteesi?

Eiks tdmad ole oma tietokoneesi? Kirjaudu sisdén yksityisesti Guest
Modessa. Lue liséa

Suomi - Ohje Tietosuoja Ehdot

Kuva 13. Google:n sisaankirjautuminen

Kuvassa 14 kayttoliittyman ponnahdusikkuna pyytaa varmentamaan tilin ulkoi-

sesta lahteesta.

@ Sign In - Google Accounts - Google Chrome

@ accounts.google.com

G Kirjaudu Google-tililla
Valitse tili
Jatkaaksesi sovellukseen Security

Sami Sihvonen
samsih@metropolia fi

@ Kayta toista tilia

Suomi ¥ Ohje Tietosuojakaytanto Kayttoehdot

Kuva 14. Tilin valitseminen



Kuvassa 15 varmennus tapahtuu Metropolian kirjautumissivuston kautta.

&2 Web Login Service - Google Chrome

idp.metropoliafi

s

|Username

Password

»Forgot your password?
:Need Help?

Kuva 15. Metropolian sisaankirjautuminen

24
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Kuvassa 16 sovellus hakee kayttajan tiedot googlen palvelimelta.

Oauth2 example

Sami Sihvonen

S

Kuva 16. Google-tilin kayttajatiedot haettuna sovellukseen

6.4 Web3Auth-kirjautuminen esimerkkisovelluksessa

Web3 tunnistautuminen on rakennettu selaimen paalle, jossa kayttaja kirjautuu
selaimessa olevan lompakon avulla. Kayttaja voi valita oman lompakkonsa ja
antaa luvan sovellukselle kayttaa lompakon tunnistetietoja. Tama tapahtuu
yleensa kryptografisen allekirjoituksen avulla, joka vahvistaa kayttajan henkilolli-

syyden lohkoketjussa. (Rickard Elsen ym, 20)

Web3Auth:in sivuston kattava dokumentaatio helpottaa kehittajia integroimaan
Web3Auth:in kirjautumisen web-sivustolle. Web3Auth on yhteensopiva kaikkien
OAuth-pohjaisten kirjautumisjarjestelmien kanssa, oli kyse sitten verkkosivus-
toista tai mobiilialustoista, joka takaa kayttajille vaivattoman kayttokokemuksen.
(Torus Labs, 25)

Kuvassa 17 Web3Auth:in dokumentaatioon perustuva koodiesimerkki
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initislizedsb3Auth();

Kuva 17. VSCoden-koodieditorissa kokeiltu koodi Web3 tunnistautumisesta.

Kuvassa 18 kayttoliittyman "Login with Web3Auth”-nappi, josta voi valita toden-

nuspalvelun

Web3Auth React Example

Kuva 18. Web3Auth-todennuspainike kayttoliittymassa

Kuvassa 19 sovelluksen kayttoliittymaan tulee esiin Web3Auth-ponnahdusik-

kuna, josta kayttaja voi valita mieleisensa kirjautumisvaihtoehdon.
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Web3Auth:issa pystyy valita mielensa mukaan eri todennuspalveluita kayttoon

ja niiden lisaksi kayttaja voi tunnistautua sahkopostin tai puhelimen valityksella.

Email or Phone

E.g.: +(00)123456/ ample.com

Kuva 19. Web3Auth:n kirjautumisikkuna

Kuvassa 20 kirjautumisen jalkeen selaimeen tulee kayttajan tiedot riippuen siita

mita sosiaalisen kirjautumisen vaihtoehtoa on kayttanyt.

Web3Auth React Example

GetUserinfo  GetChainlD  GetAccounts  GetBalance  Logout

S

Successfully Logged In
User Info:

Sami Sihvonen - samsih@metropolia.fi

0x930362A4a BdBI97e21A3e
4
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Kuva 20. Kayttajan tiedot selaimessa

Kolmannen osapuolen ulkoiselta palvelimelta haettuja tietoja voidaan kayttaa so-
velluksen tarpeiden mukaan. Esimerkissa kaytin backendissa Java:n Spring Boot
-kehysta ja PostgreSQL-tietokantaa kayttajatietojen tallentamiseen paikalliseen
tietokantaan.

Kuvassa 21 on koodiesimerkki Java:n kayttajataulun mallista, jossa valittu tietu-

eet frontendin antamasta responssista.

alizable {

e(strategy = GenerationType.AUTO)

ng email;
picture;

User() {

id, String name, String email, String picture) {

.email = H
.picture = picture;

ong getId() {

String getName() {
urn name;

void setName(String name) {
.name = name;

String getEmail() {
eturn email;

setEmail(String email) {

.email = email;

string getPicture() {
turn picture;

void setPicture(

.picture = picture;

Kuva 20. Kayttajataulun malli
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Spring Bootin kayttajataulun mallin mukaisesti kayttajan tiedot voidaan tallentaa

paikalliseen tietokantaan. Tassa esimerkissa kaytetaan PostgreSQL-tietokantaa

tietojen tallentamiseen.

Kuvassa 21 haettuna tietokantaan tallennetut kayttajat

g% postgres/postgres@PostgreSQL 16+ X

&7 | postgres/postgres@PostgreSaL 16 v | =
m A /A Y+ Nomt v~ mpvy B O B % = @

Query  Query History Scratch Pad |

1 SELECT = FROM USERS;

Data Output Messages Notifications

= RvO0Ovae 8 8|~

id name email P picture
[PK] integer character varying (255) character varying (255) character varying (255)
402 | Sami Sihvonen sami.sihvonen1984@amail.com httos://Ih3.0ooaleusercontent.com/a/A

Kuva 21. PgAdmin-tietokanta-editori
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7 Yhteenveto

Opinnaytetydssa pyrittiin tutkimaan eri tunnistautumismenetelmia ja luomaan
sovellus, jossa kayttaja voi kirjautua helposti ja kayttajaystavallisesti. Tyon tar-
koituksena oli demonstroida OAuth2.0- ja Web3-teknologioiden kayttdéa vaihto-
ehtona perinteisille tunnistautumismenetelmille seka toteuttaa sovellus, joka

hyodyntaa naita teknologioita kirjautumisessa.

Tyon toteuttaminen ja aiheiden tutkiminen oli erityisen haastavaa erittain laajan
aineiston vuoksi. Lisaksi Web 3.0:n ja Web3:n maarittely on yha keskeneraista

monien tutkijoiden keskuudessa.

Tutkimuksessa pohdittiin hajautetun verkon, kuten Web3-tunnistuksen, merki-
tysta ja sen tarjoamaa turvaa kayttgjille. Lopuksi tutkimus osoitti, etta Web3-tun-
nistautuminen voi olla suuri edistysaskel digitaalisen tunnistamisen alalla, tuo-

den kayttajille lisaturvaa ja poistamalla tarpeen erillisille kirjautumisprosesseille.

Projektille asetetut tavoitteet sovelluksen luomisesta sekd monivaiheisen ja
Web3-teknologian esittelysta ja vertailusta perinteisiin teknologioihin saavutet-
tiin onnistuneesti. Tavoitteiden saavuttamisen myota tyo auttaa kehittgjia toteut-
tamaan monivaiheisen tunnistautumisen ja Web3-teknologian kayttoonottoa
web-sovelluksissa. Insindorityod voi myds auttaa ja inspiroimaan kehittajia ja tie-
toturva-alan ammattilaisia pohtimaan tietoturvakysymyksia laajemmin ja moni-

puolisemmin.
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