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Abstrakt

Syftet med detta examensarbete dr att utveckla ett API som &r en del av en
3D-Secure-l6sning och mojliggdr for en extern part att begéra stark autentisering av
anvandare som har initierat en kortbetalning. API:et kommer att erbjuda olika
autentiseringsmetoder for att sdkerstélla och verifiera anvindarens identitet. Projektet &r en
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garantera hogsta mojliga sédkerhetsniva och langsiktig hallbarhet.

Applikationen &r utvecklad i Java och anvinder ramverket Spring Boot. For att definiera
API:et anviander vi oss av OpenAPI som vi sedan genererar granssnitt ifran.
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1. INTRODUKTION

1.1 Syfte

Syftet med detta examensarbete &r att skapa ett API som &r en tjanst som gor det mojligt for
olika system att kommunicera med varandra for att sékerstélla och verifiera identiteten pa
anviandare som har initierat en kortbetalning. Applikationen kommer att delas upp i tva
servrar, en intern som skoter sjidlva autentiseringen, och en extern som hanterar kryptering
och signering av JWT (JSON Web Token) for att sdkra data som overfors samt
kommunikation utat. I detta examensarbete kommer vi att ga igenom utvecklingsprocessen

och de verktyg som anvénts.

Niér arbetet dr fardigstéllt kommer vi ha en fristdende applikation som en tredje part kommer

att integrera emot fOr att autentisera anvandare som vill utféra en kortbetalning online.

Denna applikation dr en del av ett storre projekt som innefattar en hel 3D-Secure-16sning for
en finansiell aktor som involverar flera olika parter men 1 detta arbete kommer vi fokusera pa

autentiseringen och kort forklara innebdrden av 3D-Secure samt dess protokoll.

1.2 Metod

Vi kommer att arbeta agilt enligt utvecklingsmetodiken SCRUM och dela upp arbetet i smé
delar, dven kallade “stories”, som i korta segment specificerar vilket arbete som behdver
goras. Initialt har vi haft uppstartsmote med var handledare samt andra utvecklare dir vi kort
har gatt igenom varje “story ”. Vi kommer att bygga upp koden enligt en standard som
definieras av bestdllaren och eftersom vi redan har jobbat en tid som trainees for bestéllaren

ar vi bekanta med denna standardisering.

Vartefter vi slutfor segment av applikationen kommer vi att 1dgga upp koden internt for att
granskas av andra utvecklare som fir mojlighet att ge feedback. Feedbacken kan vi anvidnda

for att forbattra applikationen och rétta till eventuella misstag.



1.3 Avgransningar

Eftersom denna applikation kommer att hantera en stor méngd kanslig information kommer
vi inte att beskriva utvecklingsmiljon eller eventuella testverktyg som kommer att skapas.

Den kod som visas kommer att vara kodexempel eller modifierade versioner av den verkliga

koden.



2. RAMVERK OCH VERKTYG

2.1 OpenAPI specification (OAS)

OAS ér en standard dér ett API definieras i antingen JSON- eller YAML-format. Fordel &r att
konsumenten och producenten av API:et inte behdver forsta eller ha kunskap om den
bakomliggande koden. API:et 4r oberoende av programmeringssprak. Eftersom
API-specifikationen foljer en Oppen standard ger den en 6verblick som underléttar samarbete
bland olika utvecklare oavsett deras tekniska bakgrund. (What Is OpenAPI?, 2023). Figur 1-3
ar ett exempel pa en API-specifikation enligt OAS, skriven i YAML.
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Figur 3. Specifikation av komponenter.

2.1.1 Kodgenerering utgaende fran en OpenAPI-specifikation

Vér applikation anvénder sig av OpenAPI Generator vilket ar ett plugin till Java och andra
programmeringssprak for att generera kod. Koden som genereras bestar av olika objekt och
klasser som definieras i OAS-specifikationen. Koden som genereras kan ses som ett skelett
som vi sedan anvinder och implementerar i applikationen. Detta utvecklingssitt minimerar
behovet av att skapa kod som &r onddig och tidskrdvande. P4 samma sitt kan klienter
genereras utifran ett befintligt kontrakt. Koden genereras under byggprocessen av
applikationen, s& om kontraktet dndras sa &dndras ocksa koden.

Figur 4 visar komponenten “User ” som &r genererad utgaende fran

komponentspecfikiationen som visas i figur 3. (What Is OpenAPI?, 2023)


https://paperpile.com/c/Vx4BLt/RfUE
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Figur 4. Java-kod for komponenten User.

2.2 Spring

Spring ér ett ramverk baserat pd Java som erbjuder en heltdckande programmerings- och
konfigurationsmodell for Java-baserade applikationer och &r utformat for att stodja utvecklare
1 att skapa hogpresterande, litt testad och dteranvdndbar kod. Ramverket Spring inkluderar ett
brett urval av moduler for uppgifter saisom databasatkomst, transaktionshantering och
webbtjanster. Dessa moduler dr utformade for att fungera somlost tillsammans och kan

kombineras pé olika sitt efter specifika behov. (Spring Framework - Overview, n.d.)

2.2.1 Spring Boot

Spring Boot ér en utvidgning av Spring som forenklar anvindning av ramverket genom att
automatisera repetitiv kod och konfigurationer som vanligtvis krivs. Spring Boot erbjuder
funktioner som sjdlvkonfigurering, inbyggda webbservrar, samt forkonfigurerade mallar for
vanliga anvindningsomraden for att forenkla utvecklingen och implementeringen av

applikationer. (What Is Java Spring Boot?, n.d.)
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2.3 Gradle

Gradle ér ett byggverktyg som anvinds for att automatisera och effektivisera processen att
bygga, testa, och distribuera applikationer. Det anvénder ett doménspecifikt sprak (DSL)
baserat pa Groovy eller Kotlin, vilket gor det mycket anpassningsbart och kraftfullt for
komplexa byggscenarier. Dessutom anvdnder Gradle en effektiv cache-mekanism som gor att
upprepade byggprocesser gar snabbare genom att bara gora om de delar som faktiskt har

dndrats sedan senast. (Markovic, 2023)

2.4 AWS

Amazon Web Services (AWS) dr en molnplattform som erbjuds av Amazon och
tillhandahaller 6ver 200 tjanster fran globala datacenter. AWS erbjuder en bred uppséttning
infrastrukturtjinster, frin grundlaggande tjénster som berdkningskraft, lagringsalternativ och
nétverk till avancerade tjanster som maskininlarning, artificiell intelligens och

databashantering.

En av de storsta fordelarna med AWS ér dess prisstruktur, som tilldter anvéndare att endast
betala for de resurser de anvénder. Detta gor det mojligt for foretag av alla storlekar att
experimentera och vixa utan betydande initiala investeringar i hardvara eller infrastruktur.

(Kumar, R., 2020)

2.5 Flyway

Flyway ér ett verktyg baserat pa ppen kéllkod designat for att hantera databasmigreringar,
vilket underlittar versionshantering av databasscheman och gor det mojligt att enkelt spara
och samarbeta kring databaséndringar. Flyway gor detta genom att anvénda en serie av
SQL-skript som beskriver fordndringarna som ska goras 1 databasen. SQL-skripten kors
sedan automatiskt i en specificerad ordning for att sékerstilla att databasens schema &r
konsekvent och uppdaterat i alla miljoer. Egenskapen “fail fast” innebér att Flyway snabbt
identifierar problem med migreringsskripten och stoppar processen innan nagra skadliga
andringar tillimpas pé databasen. Detta bidrar till hogre sikerhet och stabilitet i

databasoperationer, vilket dr avgdrande for foretagskritiska applikationer. (Factor, 2021)
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Figur 5 illustrerar tva SQL-skript som leder till skapande av tva tabeller i databasschemat
bendmnda enligt Flyways konventioner, vilka dr avgorande for att sékerstilla korrekt
versionshantering av databasschemat. Den strikta namngivningen &r kritisk for att Flyway ska
kunna identifiera och tillimpa migrationer i en sekventiell och organiserad ordning. Figur 6
visar loggen efter en lyckad migration. Loggen bekréftar hur manga migrationer som har

exekverats och databasschemats versionsnummer. (Fritchey, 2020)

ternplates

Figur 5. Tva SQL-migrationsskript.

Figur 6. Loggutskrift fran en migration.

2.6 Testcontainers

Testcontainers ir ett bibliotek som anvénds for att skapa littanvinda temporara miljoer for
integrationstestning med containrar. Det later utvecklare starta databaser, webbservrar, eller
vilken annan mjukvara som kan kdéras 1 en Docker-container, direkt i1 testkoden. Detta ger
stora fordelar eftersom det garanterar att testmiljon ar ren och konsekvent varje gang testerna
kors, vilket eliminerar problemen med att konfigurera och underhdlla permanenta testmiljéer
(Testcontainers, n.d.). 1 och med Spring Boot 3.1.0 forbéttrade Spring sin support for
Testcontainers och introducerade mojligheten att anvdanda ramverket dven i

utvecklingsprocessen for att enkelt starta en databas i en Docker-container (Halbritter, 2023).
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2.6.1 Isolering av lokala miljoer

Figur 7 och 8 visar praktisk anvindning av Testcontainers for att mojliggora bade lokal
utveckling och integrationstestning. Figur 7 ger ett exempel som demonstrerar initialiseringen
av en Oracle Testcontainer, vilket illustrerar hur enkelt en databas kan konfigureras och
startas for utvecklingsandamal. Applikationen startas genom en referens som ar placerad 1
projektets testpaket som ses 1 figur 8 och inkluderar testkonfigurationen for att undvika att
containern inkluderas i den slutliga jar-filen, vilket ar kritiskt for att separera de lokala

miljoerna fran de distribuerade miljoerna.

1Zl/oracle-xe:21-slim-faststart®)

Figur 7. Konfigurationen av containern.
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2.7 JSON Object Signing and Encryption(JOSE)

JSON Object Signing and Encryption (JOSE) &r en samling av standarder for att sékra
JSON-data genom signering och kryptering. JOSE inkluderar flera specifikationer:
e JSON Web Signature (JWS): Anvénds for att signera JSON-objekt digitalt. Detta
ger dkthetsbevis och sdkerstéller att innehéllet inte har dndrats.
e JSON Web Encryption (JWE): Ger mekanismer for att kryptera JSON-objekt,
vilket skyddar data fran obehorig dtkomst.
e JSON Web Key (JWK): Definierar formatet for nycklar som anvinds for signering
och kryptering, vilket mojliggor hantering och distribution av kryptografiska nycklar.
e JSON Web Algorithms (JWA): Specificerar vilka kryptografiska algoritmer som ar
kompatibla med JWS och JWE.
e JSON Web Token(JWT): Ett kompakt och standardiserat sitt att sikert overfora
information mellan parter med hjilp av JSON-datastrukturer.
Dessa standarder arbetar tillsammans for att mojliggora sidkert utbyte av data mellan olika
parter genom att anvinda JSON-formatet som dr enkelt att ldsa, skriva och dela mellan

system. (“JOSE - JSON Object Signing and Encryption,” 2021)
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2.7.1 Asymmetrisk signering

Signering av JWT med en asymmetrisk algoritm &r en process for att sékerstélla integriteten
och dktheten av datan i en token. Processen gér ut pd att data i en JWT signeras med den
privata nyckeln. Detta innebér att man anvander den privata nyckeln tillsammans med en
signaturalgoritm (som RSA eller ECDSA) for att generera en digital signatur baserad pa

innehallet 1 en token.

Niér en token tas emot, kan den som mottar den anvidnda den publika nyckeln fran
producenten av den signerade JWT-token fOr att verifiera signaturen. Om signaturen ar
korrekt bekriftar det att datan inte har manipulerats sedan den signerades och att den som

skapade signaturen besitter den privata nyckeln.

2.7.2 Asymmetrisk kryptering

Asymmetrisk kryptering anvinds for att sdkerstilla att endast innehavaren av den privata
nyckeln kan ldsa innehallet 1 en token. P4 samma sétt som asymmetrisk signering anvéinds ett
nyckelpar i form av en publik och privat nyckel men sjilva krypteringen sker med
mottagarens publika nyckel vilket sdkerstdller att endast mottagaren kan l4sa innehéllet d&ven

om nagon obehorig har tillgéng till denna token.

2.8 JSON Web Token (JWT)

JSON Web Tokens (JWT) dr en 6ppen standard (Jones et al., 2015) for sikert utbyte av
information mellan parter, vanligtvis mellan en server och en klient. Information i en JWT
kodas och valfritt krypteras i form av JSON-objekt och den resulterande strangen anvénds for
saker overforing eller autentisering. JWT kodas i form av Base64URL, vilket innebér att de

kan anvéindas i en webblésares adressfilt. En sdidan JWT visas 1 figur 9.
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eyJhbGci0iJIUzITNiIsInR5cCI6IkpXVCJ9. ey
JzdWIi0iIxMjMONTY30DkwIiwibmFtZSI6Ikpva
G4gRG91IiwiaWFOI joxNTE2ZMjM5MDIyfQ.ST1Kx
wRJSMeKKF2QT4fwpMeJf36P0OkbyJV_adQsswSc

Figur 9. En Base64URL kodad JWT.

Figur 10 visar hur en JWT é&r uppdelad i tre delar:

® Header: Innehaller metadata om token, sdsom vilken typ av token det ar (t.ex. JWT,
Access token, Bearer token, eller ID token) och vilken algoritm (t.ex. HMAC,
ECDH-ES, ECDSA eller RSA) som anvénds for att signera eller kryptera token.

® Payload: Innehaller den faktiska datan. Detta kan inkludera anvéndaruppgifter,
giltighetstider for token, utfirdare och andra attribut. Viktigt dr att datan i payload ar
lasbar for vem som helst om den inte krypteras.

e Signature: For att sékerstilla att en token inte har manipulerats skapas en signatur
med hjilp av headern, payloaden och en hemlig nyckel eller ett offentligt/privat
nyckelpar. Denna signatur hjdlper mottagaren att verifiera att token kommer fran den

avsindare som forvintas och inte har fordndrats efter att den skapades.
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HEADER:

alg HS256
typ JWT

'l.-

4

PAYLOAD:
Il 23456789

name “John Doe
lat 15162396822

VERIFY SIGNATURE

HMACSHAZ 56

Figur 10. Strukturen for en JWT i JSON-format.

2.9 JSON Web Keys (JWK)

En JWK (JSON Web Key) dr en JSON-representation av en kryptografisk nyckel, som
definieras i RFC 7517 (Jones, 2015). Den anvinds framst 1 samband med JSON Web Tokens
(JWT) for att signera eller kryptera tokens. JWK-formatet gor det majligt att pa ett enkelt och
standardiserat sétt utbyta kryptografiska nycklar mellan olika system dver webben. Figur 11

visar tva uppséttningar av JWK-nycklar i ett JSON Web Keys Set (JWKS) som anvénds for

signering och kryptering.
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=

kty: "EC",

d: "PXCaSSRAmidnvVG1tNg-ryulmWlUkUVOSNCCERvZIWog",
use: "sig”,

crv: "P-2G58",

kid: "myTestSignaturekey™,

®x: "ke85tkvEraldnr5fn@xZDktvWyjfgZuc89KqPHxLRE38",
v "wYQOWLSv14aXM5 Ihy JCFowYmAxyQ2Ge7hTDjdc7i1u0™,
alg: "ES258"

=

=

kty: "EC",

d: "oMfHERgYIkS5TtQoKzI-B0CD59]gskLZ jomsVdUEW26C",
use: "enc”,

crv: "P-258",

kid: "myTestEncryptionkKey”,

x: "LpQRZAKPYKWbsebe8KSf2iGradx3IMogplBrMel-PLI",
¥: "3eB8-1Upjsi7KD2ot9nm_ZhYL7UFSEmNsclz4l bU1fA",
alg: "ECDH-ES"

(=]

Figur 11. JSON Web Key Set.

Tabell 1 representerar komponenterna 1 en JWK som anvénds for att beskriva en
kryptografisk nyckel baserad pa en elliptisk kurva. Varje parameter i en JWK ger specifik
information som tillsammans definierar hur nyckeln ska anvandas, vilken algoritm den ar
associerad med, och vilken typ av kryptografiska operationer den stddjer. Det ar virt att
notera att strukturen pa en JWK kan variera beroende pa nyckeltyp; till exempel, en
RSA-nyckel skulle inkludera andra parametrar som n (modulus) och e (exponent), vilket inte

ar relevant for en EC-nyckel.
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Tabell 1. Strukturen for en JWK som dr av typ EC.

Parameter Beskrivning

kty Nyckeltypen; hédr anger "EC" att det dr en
kryptonyckel baserad pa en elliptisk kurva.

d Den privata nyckeldelen, som &r en del av
den privata nyckelinformationen for en
elliptisk kurva.

use Nyckelns anvéndningsomrade; “sig” for

signature och “enc” for encryption.

crv Namnet pa den elliptiska kurvan som
anvinds.
kid Nyckelidentifierare; ett virde som anvénds

for att matcha en specifik nyckel.

X X-koordinaten for nyckelpunkten pa den
elliptiska kurvan; en del av den publika
delen av nyckeln.

y Y-koordinaten for nyckelpunkten pa den
elliptiska kurvan; en del av den publika
delen av nyckeln.

alg Algoritmen som ska anvéndas med nyckeln.
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3. TEORETISK BAKGRUND

3.1 Autentisering

Autentisering &r ett brett omrdde som inrymmer mer dn enbart inloggning. Det géller
exempelvis ocksa signeringar eller andra moment dér identiteten av en entitet behover

styrkas.

Inom bankvérlden och EU &r autentisering hért reglerat. En autentisering av en kortbetalning
maéste folja “Payment Service Directive” (PSD2) och dess bestimmelser for “Strong
Customer Authentication" (SCA). Om kraven i bestimmelserna inte uppfylls maste foretaget
som erbjuder banktjénsten betala hoga baoter. “3 Domain Secure” (3DS) dr en
foretagsstandard nér det géller kortldsa kortbetalningar inom bankvirlden. 3DS 2.0 foljer
EU:s krav pa SCA (3-D Secure, 2024). Genom att anvdnda protokollet sdkerstills dven att

kraven efterfoljs.

En viktig parameter i bdde PSD2 och 3DS ér kravet pa multifaktorautentisering av
kortbetalningar och hur dessa far genomforas. Genom att stilla hoga krav pa
multifaktorautentisering forsoker EU och alla inblandade parter minska pa bedrigerier och

hackerattacker vid betalningar som sker éver internet.

3.1.1 Multifaktorautentisering (MFA)

Multifaktorautentisering &r en autentisering dér tva eller flera autentiseringar baserat pa olika
faktorer ingar. Det finns flera olika former for enskilda autentiseringar, och dessa kan delas
upp 1 fyra olika kategorier. Kunskapsbaserad autentisering dr nagonting som anvindaren vet,
exempelvis ett l0senord. Tillgdngsbaserad autentisering &r till exempel en applikation for
inloggning eller en hardvarunyckel. Fingeravtryck och rostigenkénning dr exempel pa
biometrisk autentisering. Kontextbaserad autentisering handlar om plats eller ssmmanhang,

exempelvis ett slutet nétverk (MFA vs. 2FA: What s the Difference?, 2022).
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3.1.2 “One Time Password” (OTP)

Namnet ger en antydan om innebdrden av OTP. Detta dr ett genererat 16senord som ar giltigt
endast en gang. Syftet med 16senordet &r att minska olika attackytor. Den uppenbara fordelen
ar att koden enbart dr brukbar vid ett tillfdlle. Varje signering eller ny inloggning krdver en ny
kod. Aven om koden hamnar i fel hiinder #r koden forbrukad efter en anvindning. Det hiir
minimerar drastiskt attackmdjligheterna for en potentiell hackare och minskar
konsekvenserna av en forlorad kod. OTP é&r fortfarande utsatt for olika typer av attacker men
minimerar risken. Darfor anvédnds ofta OTP i kombination med andra metoder som
pushnotiser for att exempelvis meddela anvéndaren att nagon forsoker genomfora en
betalning. En annan vanlig metod for att 6ka sédkerheten &r att OTP skickas “out-of-band” till

anvandaren (One-Time Password, 2024).

3.1.3 “Out-Of-Band authentication” (OOB)

“Out-Of-Band Authentication” &r en form av multifaktorautentisering. Viktigt ér att det i en
OOB-autentisering sker tva verifikationer over tvé olika kommunikationskanaler. Det hir ar
vanligt forekommande inom system som kraver hog verifiering av anvindarna. Ett enkelt
exempel ér att anvindaren loggar in via datorn. En notis skickas till anvéndarens telefon och
anvindaren loggar in i en applikation for att verifiera inloggningen. Syftet med att anvinda
sig av OOB-autentisering &r att forhindra eller begrinsa eventuella
“man-in-the-middle-attacker” (MITM). En MITM ér ndr en hackare far tag i information
mellan sdndaren och mottagaren och anvinder den for att f4 dtkomst till ett system utan att
anvandaren vet om att det pagar (Identity Management Institute, 2022). Figur 12 visar en

tllustration av en “man-in-the-middle-attack™.
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Figur 12. lllustration av en “man-in-the-middle-attack” (Masas et al., 2024)

3.1.4 “Personal Identification Number” / “Transaction Authentication Number”
“Personal Identification Number” (PIN) och “Transaction Authentication Number”
(TAN)-koder anvénds ofta tillsammans. PIN &r en personlig kod som fés separat frén
TAN-koderna. TAN-koderna fis vanligen utskickade via vanlig post eller alternativt himtas
de ut fran banken. Figur 13 &r ett exempel pa hur en TAN-kodtabell ser ut i verkligheten.
PIN/TAN-systemet dr en multifaktorautentisering som bestér av tva typer av
autentiseringformer. PIN-delen ar kunskapsbaserad och TAN-delen ér baserad pé dgande.
TAN-koder anvénds enbart en gdng och &r inte brukbara vid flera tillféllen. Systemet dr
sérbart for sa kallat nétfiske ("phishing attacks”) och “man in the middle”-attacker. I figur 14
finns ett diagram som visar en nitfiskeattack En version av TAN é&r indexerade TAN-koder
(iTAN), vilket minskar riskerna nagot. iTAN betyder 1 praktiken att det alltid &r en specifik
kod frén tabellen som efterfragas. Vid varje autentiseringsforsok specificeras vilken TAN-kod
som bor anvindas. Indexerade TAN-koder skyddar inte helt fran dessa attacker men det ar
svarare att utfora en sddan attack om iTAN anvénds. (Transaction Authentication Number,

2023).
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Figur 13. Aldre TAN-kodtabell (Transaktionsnummer, 2023).
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Figur 14. lllustration av en “phishing attack” (What Is a Phishing Attack?, n.d.).

3.1.5 “Payment Service Directive” (PSD)

“Payment Service Directive” PSD ir ett EU-direktiv for digitala betalningstjanster som
ersattes av PSD2. PSD2 tradde 1 kraft 2018 och direktiven géller for hur betalningstjénster far
hantera exempelvis autentiseringar (Payment Services Directive, 2024). Ett av direktiven ar
att varje inloggning med en betaltjdnst som visar kontoinformation bor ha SCA “Strong

Customer Authentication”. Det finns omsténdigheter som kan minska kraven men genom
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anvindning av till exempel OOB-autentisering sdkerstdlls SCA (Commission Delegated
Regulation, 2018). 2023 lades dven PSD3 fram som forslag och véntas trada 1 kraft runt ar
2026.

“Strong customer authentication” (SCA) som specificeras inom PSD-direktivet stiller relativt
hoga krav pa autentiseringar. Kraven géller inte enbart pd sjdlva autentiseringen utan dven
loggning och vilken data som maste sparas for varje typ av autentisering. Om direktivet inte
efterfoljs medfor detta hoga straffavgifter, upp till 4 % av foretagets arliga vinst. Enligt PSD2
maéste en autentisering besta av minst tva olika typer av autentiseringar (Tomych, 2024). En
viktig podng att nimna dr att PSD2-direktiven specificerar minimikraven och att foretag kan

vilja att implementera hogre krav pa autentisering utifran egna behov och beddmningar.

3.2 “Three Domain Secure” (3DS)

3DS ér ett protokoll for att identifiera och autentisera kortanviandare vid kdp dver internet.
Visalnc skapade protokollet 3DS 1.0 redan ar 2001. Syftet med protokollet &r att minska
mangden bedriageriforsok vid “card not present” CNP-betalningar. Exempel pa sddana
transaktioner dr ndthandel eller d&terkommande betalningar da kunden redan uppgett sina
kontouppgifter. Eftersom kortinformation &r statisk och pa sa vis sarbar for attacker laggs en
extra autentisering till vid kortkop. Alla betalningar pa nétbutiker omdirigeras till
betalningens kortutgivare for att utféra en autentisering. Nér identifieringen dr klar kan
betalningen hanteras med vetskap om att det &r kortinnehavaren som utfor betalningen.
Protokollet har fatt ta emot en hel del kritik eftersom det gor betalningar onddigt
komplicerade for kunder och 2016 kom 3DS 2.0 for att forenkla processen (Ali et al., 2020).

3DS 2.0, ocksa kdnt som EMV 3DS, liknar 3DS 1.0 men med nagra uppdateringar for att
exempelvis underlétta flodet 1 vissa situationer dé stark autentisering inte 4r nddvéndig. Syftet
med EMV 3DS ir att verifiera kortinnehavarens identitet och samtidigt validera att

kontoinformationen &r korrekt (EMV® 3-D Secure Protocol and Core Functions

Specification, 2023).
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Som namnet antyder dr 3DS-systemet byggt pa tre domédner: “’Issuer
Domain”,“Interoperability Domain” och “Acquirer Domain”. Dessa tre doméner separeras
med bla bakgrund i figur 15. De olika domdnerna kan mycket forenklat forklaras som kopare,

transaktionshanterare och forsiljare.

3.2.1 “Issuer domain”

“Issuer domain” bestar av fyra komponenter: kortinnehavare, konsumerande enhet, “Access
Control Server” (ACS) och “Issuer”(utfardare). ACS kontrolleras av "Issuer", och den
tillhandahaller alla regler for autentisering. I den rollen ingar att kontrollera exempelvis
kortnummer och dess legitimitet, samt att verifiera konsumentens identitet. ACS kan vara
uppdelad i ménga olika servrar for att separera funktionalitet. “Issuer” dr en finansiell
institution som erbjuder korttjénster till sina kunder (EMV® 3-D Secure Protocol and Core
Functions Specification, 2023). I figur 15 aterfinns “Issuer domain” langst till vénster. Det dr

forenklat sett kunden som utfor en betalning och banken som godkénner sin kunds betalning.

3.2.2 “Interoperability domain”

“Interoperability domain” ar uppbyggt av “Directory Server” (DS) , “Directory Server
Certificate Authority” (DS CA) och ”Authorization System". DS huvudsakliga syfte &r att
skicka information mellan 3DS-applikationer och ACS. Med hjélp av DS CA och
“Authorization System” ser systemet till att all trafik &r legitim och korrekt (EMV® 3-D
Secure Protocol and Core Functions Specification, 2023). Det hir visualiseras 1 mittsektionen
1 figur 15. Det &r infrastrukturen som hanterar kommunikationen mellan betalare och

betalningsmottagare. Det ar korttillverkare som ansvarar for denna del av 3DS-protokollet.

3.2.3 “Acquirer domain”

“Acquirer domain” bestar 1 huvudsak av tre delar: “3DS Requestor Environment”, “3DS
Integrator” och “Acquirer”. “3DS Requestor Environment” kan forenklat ses som flera smé
delar eller applikationer som integrerats med till exempel en hemsida dédr 3DS-betalningar
erbjuds. “3DS Integratorn” underlittar integrationen mellan exempelvis hemsidan och de

olika 3DS-applikationerna. ”Acquirer” dr banken som har en relation till forsdljaren som har
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hemsidan. Den hir sektionen dr mottagaren av betalningen och ses till hoger 1 figur 15

(EMV® 3-D Secure Protocol and Core Functions Specification, 2023).
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Figur 15. Flédesdiagram av 3DS 2.0-protokollet (3D Secure Authentication, n.d.).
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4. UTVECKLINGSPROCESS

4.1 Forberedelser

Innan utvecklingen av sjdlva applikationen kunde borja hade vi ett start up-moéte dér vi gick
igenom kravspecifikationer och den tilltinkta strukturen. Planeringen runt detta projekt var
till stor del redan genomford och Jira-stories, som &r enskilda arbetsuppgifter eller mal i
projektet, var redan skapade nér vi fick detta projekt. Jira ér ett verktyg for projektledning
och sparning av fel. Det tillater anvindare att skapa projekt, tilldela arbetsuppgifter, sitta

tidsfrister, spira framsteg och samarbeta inom ett team.

Arbetets huvuddelar bestod av att skapa en OpenAPI-specifikation for att initialt specifiera
sOkvigar och operationer samt datastrukturen for API:et, implementera den interna servern
och alla tillgéngliga autentiseringsmdgjligheter och implementera den externa servern med

tillhorande JWT-signering och -kryptering.

4.2 Applikationens OpenAPI-specifikation

Den initiala fasen av applikationsutvecklingen fokuserade pa framtagandet av en
OpenAPI-specifikation. Denna specifikation skapades genom att analysera och integrera
exempel pa forfragningar och svar som tillhandahéllits av leverantoren av "Access Control
Server" (ACS). Den slutliga OpenAPI-specifikationen utgjorde sedan grunden for
genereringen av serverkod for applikationens interna system samt klientkod for anvindning 1
externa system. Denna generering mdjliggjordes via konfiguration av en kodgenerator som
specificerades i projektets byggkonfigurationsfil, vilket illustreras i Figur 16. Denna metodik
mojliggjorde en standardiserad och effektiv utvecklingsprocess och sikerstillde enhetlighet

mellan systemkomponenterna.
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Figur 16. Konfigurerad generator i byggverktyget Gradle skriven i Groovy. Tabell 2 beskriver

konfigurationsparametrarna.

Tabell 2. Beskrivning av parametrar som ses i figur 16.

Parameter Beskrivning

generatorName | Anger vilken kodgenerator som ska anvindas. I detta fall anvénds
“spring” for att generera serverkod. For att generera en klient 1 Java
anges 1 stéllet “java” som generator. (Generators List, 2024)

inputSpec Sokviagen till OpenAPI-specifikationsfilen som anvinds for att
generera koden.

outputDir Sokvagen dir den genererade koden ska sparas.

apiPackage Det paketnamn som anvinds for sddana API-relaterade klasser som ses
1 figur 2.

modelPackage Det paketnamn som anvinds for sidana modellklasser som ses 1 figur
3.

configOptions En lista 6ver konfigurationsalternativ som styr hur koden genereras.

28


https://paperpile.com/c/Vx4BLt/J5f2

Figur 17. Genererade API-grdnssnitt och komponenter.

4.3 Intern autentiseringsserver

Autentiseringsservern ar utformad for att hantera och sikra autentiseringsprocessen och

kravet pa stark kundautentisering specificerat i PSD2-regelverket.

4.3.1 Databas

Trots att den interna applikationens arkitektur dr utformad for att vara tillstandslos, krdver
efterlevnad av relevanta regelverk att viss data lagras temporért under anvandarens
autentiseringsprocess. Denna lagring sdkerstéller att obligatoriska data behalls genom hela
autentiseringsflodet, for att sedan raderas antingen nér processen ar fullbordad eller avbruten.

For detta implementeras en relationsdatabas som placeras i AWS.

Anvindningen av Flyway som verktyg for databasversionering och migration medforde ett
behov av att uppritta en lokal containerbaserad databasmilj6. Denna 16sning valdes framfor
anvindningen av den instansierade databasen i testmiljon pA AWS. Huvudanledningen till
detta beslut var att undvika potentiella konflikter och storningar i testmiljon orsakade av
automatiska schemadndringar och datamigrationer. Genom att anvénda en lokaliserad
containerbaserad databas i utvecklingsmiljon kunde vi isolera strukturella fordndringar och
forenkla processen for aterstdllning till tidigare databasscheman utan att vara beroende av

manuella ingrepp.
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For att forverkliga detta valde vi att implementera Testcontainers. Med Testcontainers kunde
vi dynamiskt konfigurera och starta en containerbaserad databas som en del av
utvecklingsmiljon. Denna databas kunde konfigureras for att antingen ateranvéndas eller
startas pa nytt med varje omstart av applikationen, vilket tillhandahdll en flexibel och

kontrollerbar utvecklingsmiljé som emulerar den instansierade databasen i testmiljon.

4.3.2 Integration mot autentiseringstjanster

Samtliga autentiseringsmetoder som anvénds 1 applikationen finns redan implementerade,
vilket innebar att vi endast behdvde utfora en integration av existerande klientbibliotek for att
skapa tvé enhetliga autentiseringsmetoder. Dessa system dr utformade for att mojliggora
multifaktorautentisering, baserat pa kombinationen av ndgot som anvandaren kinner till och
ndgot som anvindaren besitter. Systemen uppfyller i dagsldget kraven for SCA inom PSD2
eftersom de bada faller under kategorin multifaktorautentisering bestdende av tva olika

former for autentiseringen.

4.3.2.1 Mobilautentisering

Den interna tjdnsten for mobilautentiseringen &r specificerad enligt OAS, vilket forenklade
integration mot denna tjénst. En Java-klient genererades fran OAS. Mobilautentisering dr
endast mdjlig om anvindaren har registrerat sin mobiltelefon i systemet. Processen fungerar
sd att nir en mobilautentisering begérs, skickas en forfragan ut till anvindarens mobil.
Anvindaren identifierar sig i sin mobilapplikation. Mobilapplikationen skickar statusen for
identifieringen till véra interna system. Var applikation skickar kontinuerligt forfragningar till
den interna tjénsten fOr att se om autentiseringen lyckades. Nedan i Figur 18 finns ett

sekvensdiagram som visar en forenklad version av hur mobilautentiseringsprocessen gér till.
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Figur 18. Sekvensdiagram 6ver mobilautentisering.

4.3.2.2 Integration av PIN, TAN och OTP

Integrationen av PIN, TAN och OTP i vér autentiseringsserver baseras pa befintliga

klientbibliotek. Under integrationsprocessen uppstod dock flera tekniska utmaningar, frimst

versionkonflikter i ramverket Spring mellan server och klientbiblioteken. For att hantera

dessa problem utvecklade vi anpassade klienter med manuell konfiguration. Nar dessa

utmaningar var losta kunde vi framgéngsrikt integrera de tre autentiseringsmetoderna till en

enhetlig 16sning for multifaktorautentisering (MFA). En forenklad illustration ses i figur 19.
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4.3.3 Integrationstester

Integrationstester ar en viktig del av programvarutestning dir enskilda enheter, moduler eller
komponenter kombineras och testas som en grupp. Syftet med dessa tester &r att identifiera
problem i1 samspelet mellan sammanldnkade komponenter inom ett programvarusystem.
Genom integrationstester kan utvecklare upptécka fel som inte nodvandigtvis upptécks vid

enhetstestning, vilket oftast fokuserar pa isolerade delar av programmet.

For den interna autentiseringsservern utformades ett omfattande integrationstest for att
simulera kommunikationen mellan “Access Control Server” (ACS) och
autentiseringsservern. For att uppna detta utvecklade vi en dedikerad testklient som utforde
anrop till servern. Detta sékerstéller att vi kan verifiera och validera interaktioner och

datatransaktioner mellan de tva systemen.

Med tanke pa databasens centrala roll i serverns formaga att operera tillstdndslost och dess
uppdateringar och versionshantering genom Flyway, beslutade vi att inkludera en
containerbaserad databas i1 véra integrationstester. For detta andamal utnyttjade vi den

befintliga konfigurationen for Testcontainers som anvands for utvecklingsmiljon.

4.4 Extern server

Inledningsvis skapades en OpenAPI-specifikation (OAS) for att generera serverdelen, medan
specifikationen for den interna servern anvinds for att generera en klient. Den externa servern
ar Oppen for trafik fran adresser utanfor det skyddade interna nitverket och hanterar
kommunikationen mellan Access Control Server (ACS) och den interna
autentiseringstjénsten. For att sikerstélla sékra datadverforingar och uppritthalla
informationens integritet anvinds JOSE-objekt som dr asymmetriskt krypterade och
signerade genom att bade var server och “Access Control Server” (ACS) exponerar publika

nycklar genom en JWKS “end point”.
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5. DISKUSSION

I detta kapitel diskuterar vi de utmaningar och lardomar som har framkommit under
utvecklingen av applikationen. Vi redogor for vara slutsatser om projektets framgéangar och
de svérigheter vi stott pa, samt reflekterar 6ver véra personliga erfarenheter och tankar kring

de val vi gjort och hur de péaverkade slutresultatet.

5.1 Slutsats

Skapandet av en applikation for autentisering av kortbetalningar i en 3DS-16sning ar
utmanande och komplext, inte minst utgaende frén ett sékerhetsperspektiv. Det finns ménga
olika ramverk som maste synkroniseras och arbeta tillsammans. Det &r avgorande att hélla sig
uppdaterad pa protokoll och lagar. Dessa lagar och protokoll behover ldsas noggrant, tolkas,
forstas, och forklaras. Lagarna och protokollen uppdateras relativt ofta vilket stéller krav pa
fortsatt utveckling for att efterleva dessa faktorer. For att lyckas med ett sa har omfattande
projekt dr det manga personer och olika team som behover koordineras. Ytterligare aspekter
som behdver tas 1 beaktande &r t.ex. utmaningar som att integrera dldre kod med nyare system

och ramverk samt att applikationens struktur bor underlatta framtida utveckling

Projektet dr lyckat och vi dr ndjda med resultatet. Vi har producerat en bra applikation som
moter forvantningarna fran kunden och oss sjilva. Detta hade varit svart att uppna utan all

expertis och hjdlp som funnits tillgénglig runt omkring oss i vért team.

5.2 Personliga tankar

Valet att dela upp applikationen i en extern och en intern del baserade sig pé tanken att det
skulle underlitta testning av applikationen. Den grundtanken var kanske nagot felaktig och
det hade gtt lika bra att testa applikationen med en enhetlig applikation istdllet. Att anvénda
de senaste versionerna av olika ramverk skapade en hel del problem. Att 16sa de problemen
tog mer tid dn véntat. Det finns en balans mellan att skapa en applikation som anvédnder de
senaste versionerna och tiden det tar att integrera dldre versioner. Samtidigt ger dock

anvandning av det senaste en forhoppning om hallbarhet i ett langre perspektiv. I efterhand
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sett borde vi istéllet for att anpassa vér applikation satt mer tid pa de dldre bakomliggande

tjdnsterna och gjort dem kompatibla med nyare versioner av till exempel Spring Boot.

I utvecklingen av applikationen har ingétt ménga olika element, sdsom generering av klienter,
skapandet av kontrakt, kryptering, felhantering, koordination av olika personer fran olika
team och testning. Det har varit otroligt larorikt att bygga denna applikation fran grunden och

fa se helheten med hur manga olika delar som ska samspela.
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