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In the engineering thesis an exercise was developed for the Nmap Scanning Basics
information security course. The thesis was conducted for Metropolia University of
Applied Sciences. The course is hosted on the Moodle platform of Metropolia univer-
sity of applied sciences. The purpose was to develop an exercise in which the Net-
work Mapper network scanning tool with a Python extension is run on a Windows
machine in the Kali Linux distribution.

Data was collected from the various online sources and e-books. The engineering
thesis described the functionality and installation of the Windows Subsystem for
Linux program. Windows Subsystem for Linux enables the use of the Linux system in
Windows. Kali Linux was chosen as the Linux distribution. The Network Mapper tool
was installed on the Kali Linux distribution. The Python-Nmap extension was ob-
tained for the Python interpreter as Nmap scanning was tested using the Python pro-
gramming language. The Network Mapper scans were targeted at a website desig-
nated for training.

As a result of the engineering thesis, an exercise was developed for the students of
the information security course. In the information security course, students can use
the exercise to try out the Linux system in Windows and test the use of the Network
Mapper tool with the Python extension in the Kali Linux distribution.
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Lyhenteet

BASH:

GNU:

NMAP:

TCP:

UDP:

UNIX:

WSL:

Bourne Again Shell. Linuxissa oletuksena oleva komentotulkki.
Komentotulkin kautta kayttaja antaa komennot, ja komentotulkki tul-

kitsee kayttajan komennot.

GNU's Not Unix. Unixin pohjalta GNU-projektissa kehitetty kayttojar-
jestelma. Perustuu vapaisiin ohjelmistoihin. GNU-ohjelmistoja osana

Linux-jakeluita nimitetaan tavalla GNU/Linux.

Internet Protocol. Tietoliikenteen perusprotokolla, jonka paalle raken-

netaan muut protokollat.

Network Mapper. Maksuton avoimen lahdekoodin verkkoskannaus-

tyokalu.

Transmission Control Protocol. Tiedonsiirtoon yhteyssuuntautunut,

yleinen ja luotettava tietoliikenneprotokolla.

User Datagram Protocol. Tiedonsiirtoon nopea ja yhteydeton, mutta

hieman epaluotettava tietoliikenneprotokolla.

Kayttojarjestelma. Yhdysvalloissa kehitetty monen kayttajan jarjes-
telma. Yksi Unix-jarjestelman toteutus on Linux. Tavaramerkkina on
UNIX.

Windows Subsystem for Linux. Mahdollistaa Windowsin ja Linuxin
yhtaaikaisen kayton Windowsissa. Antaa mahdollisuuden asentaa

Linux -jakeluita ja kayttaa Linux-ohjelmia Windowsissa.



1 Johdanto

Taman insinoorityon tavoitteena oli kehittaa harjoitus Metropolia ammattikorkea-
koulun Nmap scanning basics -tietoturvakurssille. Tietoturvakurssia toteutetaan
Metropolia ammattikorkeakoulun Moodle-alustalla. Harjoituksessa oli tarkoitus
kayttaa Linux- ja Windows-kayttojarjestelmaa samalla Windows-laitteella. Uusim-
missa Windows-versioissa on alijarjestelma Linuxille, minka avulla molempia jar-
jestelmia voidaan yhtaaikaisesti kayttaa Windowsissa. Lisaksi harjoituksessa oli
tarkoitus testata verkkoskannausta Python-ohjelmointikielellda Network Mapper

(Nmap) -tyokalulla.

Windows ja Linux ovat tietokonemarkkinoiden hyvin tunnetut kayttojarjestelmat.
Windows on Microsoftin 1980-luvulla julkaisema kayttojarjestelma. Windows on
hyvin suosittu kotikoneiden kayttdjarjestelmana ja on useimmiten jo valmiiksi

asennettuna uusissa kotiin ostettavissa tietokoneissa. (Microsoft 2024.)

Windows on maksullinen jarjestelma, josta on saatavilla erilaajuisia lisensseja
kayttajien tarpeiden mukaan. Windows-nimi on lahtoisin kayttojarjestelmalle tyy-
pillisista ikkunoista, joita voidaan naytolla siirrellda. Windows-jarjestelmaa on pai-
vitetty lukuisia kertoja vuosien varrella, ja siitd on tehty monia versioita. Uusin
Windows-kayttojarjestelma Windows 11 julkaistiin vuonna 2021. Tassa tyodssa

kaytettiin Windows 10 -kayttdjarjestelmaa. (Microsoft 2024.)

Windowsin helppokayttdinen graafinen kayttoliittyma on laajalti tunnettu. Win-
dows on jarjestelmana hyvin kayttajaystavallinen. Sita on helppo hallita eika silla
useinkaan suoriteta tahattomasti mitaan jarjestelman kannalta ratkaisevia toi-
menpiteita. Windows on rajoitetumpi jarjestelma kuin Linux eika esimerkiksi uu-
sien turvallisuusominaisuuksien lisddminen olemassa olevaan Windows-ohjel-
mistoon ole yksinkertaista. (Awan & Khan 2022: 47-53.)

Linux on alun perin 1990-luvun alussa suomalaisen tietojenkasittelytieteen opis-
kelijan, Linus Torvaldin, Helsingin yliopistossa kehittama kayttojarjestelma.
Kayttojarjestelma sai mydhemmin nimen Linux, joka tulee Linux-ytimesta. (Ne-
gus 2015: 6-8.)



Torvald kehitti Linuxin harrastemielessa omassa kayttojarjestelmaprojektissaan.
Nykyaan siita on tullut yksi maailman kaytetyimmista kayttojarjestelmista. Tana
paivana muun muassa Google kayttaa tuhansia Linux-palvelimia hakuteknologi-
ansa pyorittamiseen. Myds Android-puhelimen kayttdjarjestelma pohjautuu Li-
nuxiin, vaikka tuskin monet alypuhelinten kayttajat tata tiedostavat. Kotitietoko-
neiden kayttojarjestelmana Linux ei ole kovin yleinen vaan naissa Windows on

selvasti yleisempi kayttojarjestelma. (Negus 2015: 6-8.)

Linux on avoimen lahdekoodin kayttojarjestelma, joka toimii Linux-ytimella. Linux
on kustannustehokas ja turvallinen kayttojarjestelma. Linux-jarjestelmalla on
suuri muunneltavuus. Se on mukautettavissa kayttajan tarpeisiin lahes rajatto-
milla mahdollisuuksilla. Linux ei ole riippuvainen graafisesta kayttoliittymasta,
vaikka jakeluiden mukana yleensa tulee tyopoytaymparistd. (Awan & Khan 2022:
47.)

Linuxia kaytetaan yleensa erilaisina ilmaisina jakelupaketteina. Jakeluihin on
kayttotarkoituksen pohjalta sisallytetty asennuspaketti, ohjelmistoja, ohjelmakir-
jastoja seka mahdollisuudet lisdohjelmien ja paivitysten asentamiseen. Yleensa
jakelupaketit ovat kokonaisia kayttojarjestelmia. Ne voivat olla yksittaisten hen-
kiloiden kokoamia tai kaupallisia kokonaisuuksia. Yksi kaytetyimmista Linux-ja-
keluista on Debian, joka tunnetaan erittain vakaana jarjestelmana. Monet uu-
demmista jakeluista perustuvat Debianiin, kuten Ubuntu, Linux Mint, elementary
OS, Zorin OS ja Kali Linux. (Negus 2015: 6-8.)

Linux- ja Windows-kayttojarjestelman arkkitehtuuria havainnollistetaan kuvassa
1. Kuvaa tarkastellessa havaitaan jarjestelmien eroavan selvasti arkkitehtuuril-

taan.
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Kuva 1. Linux- ja Windows-kayttojarjestelman arkkitehtuuri (Awan & Khan 2022:
42).

StatCounter on vuonna 1999 Irlannissa perustettu analytiikkayhtio, joka tarjoaa
riippumatonta ja puolueetonta tilastointia maailmanlaajuisesti. Tilastot perustuvat
verkkosivujen katselun analysointiin. Kuukaudessa analysoidaan maailmanlaa-
juisesti yli viisi miljardia sivunkatselua ja seurattavia sivustoja on yli 1,5 miljoonaa.
StatCounter analysoi sivunkatselusta esimerkiksi kaytetyn kayttojarjestelman,

selaimen ja mahdollisen mobiililaitteen kayton. (StatCounter 2024a.)

StatCounterin tilastot ovat yhden yrityksen dataan perustuvia, mutta todennakoi-
sesti suuntaa antavia. StatCounterin sivustolta dataa paasee tarkastelemaan ha-
luamallaan aikavalilld. Kuvan 2 tilastossa on ajankohtaisia maailmanlaajuisia

markkinaosuuksia eri kayttojarjestelmien valilla.

Tietokoneiden kayttojarjestelmana Windows on yleisin. Huhtikuussa 2024 Win-
dowsin markkinaosuus oli yli 70 prosenttia, kun taas Linuxin osuus oli vajaa nelja
prosenttia. Windowsin jalkeen toiseksi yleisin on OS X -kayttdjarjestelma, nykyi-
sin nimeltdan macOS-kayttojarjestelma. Se on Mac-tietokoneissa kaytettava Ap-
plen kehittdma Unix-kayttdjarjestelma. OS X:n osuus markkinaosuudesta oli huh-
tikuussa noin 15 prosenttia. (StatCounter 2024c.)
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Kuva 2.Tietokoneiden kayttojarjestelmien markkinaosuudet maailmanlaajui-
sesti viimeisen 12 kuukauden ajalta (StatCounter 2024c).

Kuvassa 3 on tilasto viimeisen 12 kuukauden ajalta tietokoneiden kayttojarjes-
telmien markkinaosuuksista Suomessa. Suomessa markkinaosuudet nayttavat
kahden kaytetyimman kayttojarjestelman osalta hyvin samanlaisilta kuin maail-

manlaajuisestikin. (StatCounter 2024b.)
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Kuva 3.Tietokoneiden kayttojarjestelmien markkinaosuudet Suomessa viimei-
sen 12 kuukauden ajalta (StatCounter 2024b).

Kuvassa 4 vertaillaan markkinaosuuksia maailmanlaajuisesti kaikentyyppisten
laitteiden osalta. Yleisin laitteiden kayttojarjestelma on Android 43 prosentin
osuudella. Tata todennakoisesti selittaa Androidin kaytto yleisesti alypuhelinten
kayttojarjestelmana. Toiseksi yleisin on Windows 28 prosentin markkinaosuu-
della. Linuxin kaytto jaa markkinoiden perusteella puoleentoista prosenttiin.
(StatCounter 2024d.)



Android Windows 5 X Unknown
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Kuva 4.Kaikentyyppisten laitteiden kayttojarjestelmien markkinaosuuksien ver-
tailu viimeisen 12 kuukauden ajalta maailmanlaajuisesti (StatCounter 2024d).

Markkinoiden pohjalta tarkasteltuna kaytetyin tietokoneiden kayttdjarjestelma on
Windows. Sen osuus on selvasti muita suurempi. Kova kilpailu eri jarjestelmien
kesken jatkuu todennakoisesti myos tulevaisuudessa. Linux- ja Windows-kayt-
tojarjestelmissd on omat etunsa ja haittansa kuten muissakin kayttojarjestel-
missa. Kayttajan tarpeet maarittelevat sopivimman vaihtoehdon eika kaikille
markkinoiden suosituin ole valttamatta paras vaihtoehto. Yleensa jarjestelman
menestymiseen vaikuttaa keskeisesti sen toiminnallisuus ja turvallisuus (Awan
& Khan 2022: 53).

Network Mapper (Nmap) -tyokalu on suosittu verkkoskannaustyokalu, jonka saa
ladattua ilmaiseksi verkosta. Porttiskannaus on yksi yleinen verkkoskannauksen
menetelma. Nmap-tyOkalua voidaan hyodyntaa saannollisissa tietoturvatestauk-
sissa. Talldin verkon mahdolliset haavoittuvuudet 16ydetaan ajoissa ja voidaan
korjata. (Salmi 2021: 23-26.)



Verkkoskannauksella voidaan saada aikaan myds haittaa, jos tietoisesti etsi-
taan jostakin kohteesta verkon haavoittuvuuksia ja aukkoja tietoturvassa. Verk-
koskannaukseen tarkoitettuja ohjelmia on useita erilaisia. Ne ovat verkosta

melko helposti kenen tahansa saatavilla. (Salmi 2021: 23-26.)

Paivittamattomat jarjestelmat ovat erityisesti rikollisten kohteena. Verkon haa-
voittuvuuksia yritetaan etsia ennen kuin niita ehditaan korjata. Jarjestelmalle ei
kuitenkaan riitd pelkkien paivitysten tekeminen, vaan verkkoa tulisi tarkoin tut-
kia, jos I6ydetaan pienikin haavoittuvuus. Haavoittuvuus on voinut olla jo pitkan
aikaa, ja sita on voitu hyvaksikayttaa esimerkiksi tekemalla jarjestelmaan piilo-

tettuja sisdanpaasyreitteja. (Kyberturvallisuuskeskus 2024.)

Ennen verkon tarkempaa tarkastelua on hyva tiedostaa, etta tallaisesta toimin-
nasta voi joutua rikosoikeudelliseen vastuuseen. Suomen rikoslaissa on erik-
seen tarkasti maaritelty niin tietoliikenteen hairitsemisesta, tietojarjestelmaan
tunkeutumisesti kuin luvattomasta tietojen kasittelysta. Naista saatetaan tor-
keimmissa tapauksissa tuomita vuosien vankeuteen. Seka tietoliikenteen hairin-
nan etta tietomurron kohdalla jo pelkka yrityskin saattaa olla rangaistava teko.
(Rikoslaki 1995.)

Tassa insinOoritydssa tarkasteltiin Windows Subsystem for Linux -jarjestelmaa
sekad Nmap -tyokalua ja sen erilaisia skannausmenetelmia. Lisaksi testattiin
Nmap-tyokalua Python-laajentimella tekemalla pienimuotoisesti verkkoskan-

nausta.



2 Windows Subsystem for Linux (WSL)
2.1 Esittelyssa WSL

Windows Subsystem for Linux (WSL) on Windowsin alijarjestelma, joka mahdol-
listaa Linux-ympariston kayttamisen Windows-jarjestelmassa ilman erillista vir-
tuaalikonetta tai kaksoiskaynnistysta. Sen avulla voidaan sujuvasti kayttaa seka

Windowsia etta Linuxia samanaikaisesti Windowsissa. (Microsoft 2023b.)

WSL:n avulla voidaan esimerkiksi kdynnistdd Windowsissa Linux-sovelluksia,
ajaa BASH-komentosarjoja seka Linux-komentorivisovelluksia, kuten tydkaluja:
vim ja emacs, kielia: JavaScript, NodeJS, Python, C/C++, Ruby ja palveluita:
SSHD, MySQL. WSL mahdollistaa erilaisten Linux-jakeluiden, kuten Ubuntun,
Debianin ja Kalin, asentamisen ja suorittamisen Windowsissa. Jakeluiden
myo6ta on mahdollista vastaanottaa myds automaattisia paivityksia. Tassa insi-
nooritydssa keskitytdan Ubuntu- ja Kali-jakeluihin, jotka molemmat pohjautuvat

tunnettuun ja vakaaseen Debian-jakeluun. (Microsoft 2023b.)

WSL:sta on kaytdssa kaksi erilaista arkkitehtuuria, WSL 1 vuodelta 2016 ja
WSL 2 vuodelta 2020. WSL 2 on uudempi versio ja suorituskyvyltaan paran-
neltu. WSL 1:ssa Linux-komennot kdannetaan Windowsille, mika aiheuttaa toi-
minnallisia rajoituksia. WSL 2:ssa on taysimittainen Linux-ydin ja tekstipohjai-

nen Linux-jakelu. (Microsoft 2023c.)

WSL 2 on yleensa oletuksena, kun asennetaan Linux-jakelu. Linux-jakelu toimii
eristettyna omana osanaan WSL 2:n hallinnoimassa virtuaalikoneessa. WSL 1
ja WSL 2 ovat molemmat edelleen kaytossa, ja niita voidaan tarvittaessa ajaa
my0s rinnakkain. Naiden arkkitehtuurien valilla voidaan tehda myos versiopaivi-
tyksia toisesta toiseen. Tassa tydssa hyodynnettava arkkitehtuuri on WSL 2.
(Microsoft 2023b.)



2.2 WSL kayttéonotto

Windows Subsystem for Linux voidaan ottaa Windowsissa kayttéon monella eri
tavalla. Tassa tyossa Windows 10 -kayttojarjestelmassa oleva WSL-alijarjes-
telma asennettiin komentorivin avulla. Komento ottaa kayttdon ominaisuudet,
jotka mahdollistavat WSL:n ajamisen seka asentaa oletuksena GNU/Linux-kayt-
téjarjestelman Ubuntu. WSL:n kayttdonotossa edetaan eri tavalla, jos kaytossa

on vanhempi versio Windowsista kuin Windows 10 tai 11. (Microsoft 2023a.)

Oletuksena asentuva avoimen lahdekoodin Linux-jarjestelma Ubuntu pohjautuu
Linuxin Debian-jakeluun. Ubuntussa on paljon peruskayttoon soveltuvia ohjel-
mia, kuten esimerkiksi verkkoselain, sahkopostiohjelma ja tekstinkasittelyoh-
jelma. Lisaa sovelluksia Ubuntuun, kuten muihinkin Linux-jakeluihin, voidaan
asentaa helposti ohjelmapaketteina kayttaen komentorivia tai paketinhallintaoh-

jelmaa. (lkonen ym. 2015: 8.)

WSL voidaan ottaa kayttédn esimerkiksi komentokehotteen (kuva 5) tai Po-
werShellin avulla (kuva 6). Molempien kayttd tehdaan jarjestelmavalvojan roo-

lissa.

Paras vastaavuus

- Komentokehote
Jarjestelma

Etsi verkosta

Komentokehote

£ cmd - Nayti lisas hakutuloksia > Jrjestelma
£ cmd admin >
£ cmd ipconfig > = Avaa
£ cmdf > LS suorita jarjestelménvalvojana
O cmder > B Avaa tiedostosijainti
ol e - = Kiinnita aloitukseen

<= Kiinnita tehtavapalkkiin
£ emdb >
£ cmd commands >
£ cmd prompt >
£ cmd scannow >
£ cmd| o €& @ B 6 - G =

Kuva 5.Komentokehotteen avaaminen jarjestelmanvalvojana.
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Paras vastaavuus

ﬂ Windows PowerShell &
Jarjestelmi

Sovellukset :
Windows PowerShell

& windows PowerShell ISE > arjestelma

¥ Windows PowerShell (x86) >

¥  windows PowerShell ISE (x86) > =T Avaa

Asetukset EN  Run as Administrator

f§ PowerShell Kehittdjaasetukset > £¥  Run ISE as Administrator

= Korvaa komentokehote Windows > & windows Powershell IS
PowerShellilla Windows +X-valikossa o

¥ salli paikallisten PowerShell- =

komentosarjojen suorittaminen

Etsi verkosta

2O PowerSh - Nayti lisii hakutuloksia >
£ powershell >
£ powershell admin >
= -
O powersh| | =1 & & | S - & =

Kuva 6.PowerShellin avaaminen jarjestelmanvalvojana.

Molemmissa vaihtoehdoissa WSL asennetaan komennolla (kuva 7):

wsl —--install

Annetun komennon jalkeen kaynnistyi valittomasti WSL:n suorittamiseen tarvit-
tavien ominaisuuksien seka oletuksena Linux-pohjaisen Ubuntu-kayttojarjestel-
man lataus. Tietokone kaynnistettiin uudelleen, kun Ubuntun lataus oli suori-
tettu. Ensimmaisella kdynnistyskerralla asennuksen jalkeen tietokoneen kayn-
nistyminen kesti jonkin aikaa, koska asennetun Linux-jakelun tiedostoja purettiin

ja tallennettiin seka jakelu varsinaisesti asentui.

Administrator: Komentokehote

Microsoft Windows [Version 18.8.19645.4291]
(c) Microsoft Corporation. Kaikki oikeudet pidatetaan.

C: \WINDOWS\system32>wsl --install

Installing: Virtual Machine Platform

Virtual Machine Platform has been installed.

Installing: Windows Subsystem for Linux

Windows Subsystem for Linux has been installed.

Installing: Windows Subsystem for Linux

Windows Subsystem for Linux has been installed.

Installing: Ubuntu

Ubuntu has been installed.

Pyydetyn toiminnon suorittaminen onnistui. Jirjestelmd on kdynnistettava uudelleen, ennen kuin muutokset otetaan kayttoon.

C: \WINDOWS\system32>

Kuva 7. Komentorivilla WSL:n asennus.
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Tietokoneen uudelleenkaynnistyksen jalkeen komentorivi avautui. Linux-version
tunnisti vasemmalle ylos ilmestyneesta pingviini-ikonista ja Ubuntu-nimesta.
Jarjestelma pyysi valitsemaan UNIX-kayttajanimen (kuva 8). Linux on tehty mo-
nen kayttajan jarjestelmaksi. Kaikilla kayttajilla tulee olla alusta alkaen oma

kayttajatunnus, salasana ja kotihakemisto.

(,’_\ Ubuntu

Ubuntu on jo asennettu.

Kaynnistetdan Ubuntu...

Installing, this may take a few minutes...

Please create a default UNIX user account. The username does not need to match your Windows username.

For more information visit: https://aka.ms/wslusers
Enter new UNIX username: Anniina

Kuva 8. Komentorivilla UNIX-kayttajanimen valinta.

Kaikki kayttajanimiehdotukset eivat olleet kelvollisia, jolloin saatiin kuvassa 9
nakyvia virheilmoituksia. Sopivan kayttajanimen 16ydyttya jarjestelma pyysi luo-
maan UNIX-salasanan. (Kuva 9.) Kayttajatunnuksen ja salasanan luomisen jal-

keen Ubuntu-jarjestelma oli valmis kaytettavaksi.
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(5 Ubuntu - 0O X

adduser: Please enter a username matching the regular expression configured
via the NAME_REGEX[_SYSTEM] configuration variable. Use the --force-badname'
option to relax this check or reconfigure NAME_REGEX.

Enter new UNIX username: Anniina_P

adduser: Please enter a username matching the regular expression configured
via the NAME_REGEX[_SYSTEM] configuration variable. Use the " --force-badname'
option to relax this check or reconfigure NAME_REGEX.

Enter new UNIX username: Anzu

adduser: Please enter a username matching the regular expression configured
via the NAME_REGEX[_SYSTEM] configuration variable. Use the --force-badname'
option to relax this check or reconfigure NAME_REGEX.

Enter new UNIX username: --force-badname

adduser: Only one or two names allowed.

Enter new UNIX username: Anzusl

adduser: Please enter a username matching the regular expression configured
via the NAME_REGEX[_SYSTEM] configuration variable. Use the --force-badname'
option to relax this check or reconfigure NAME_REGEX.

Enter new UNIX username: Anzu2024

adduser: Please enter a username matching the regular expression configured
via the NAME_REGEX[_SYSTEM] configuration variable. Use the " --force-badname'
option to relax this check or reconfigure NAME_REGEX.

Enter new UNIX username: Anniina

adduser: Please enter a username matching the regular expression configured
via the NAME_REGEX[_SYSTEM] configuration variable. Use the --force-badname'
option to relax this check or reconfigure NAME_REGEX.

Enter new UNIX username: anniina2024

New password:

Kuva 9. Komentorivilla virheilmoituksia kayttajanimen valinnasta.

Ubuntu-jarjestelmaa voidaan ohjata komentorivilta tai graafisen kayttoliittyman
avulla. Komentorivilla Linux-jarjestelmassa jarjestelmavalvojan tilassa toimitta-
essa pitdad komentoon lisata teksti sudo. Turvallisuuden parantamiseksi kysei-
nen teksti vaaditaan kaikkiin jarjestelmavalvojan kayttoa vaativiin toimintoihin.

Jos toimitaan peruskayttajana eika yllapideta Linux-jarjestelmaa, sudo-tekstia
ei tarvita. Sudo-teksti komennon alussa antaa tilapaisesti kayttajalle mahdolli-

simman laajat kayttéoikeudet. (lkonen ym. 2015: 40.) Ubuntu-jakelu 16ytyy

asennuksen jalkeen yleensa suoraan kaynnistysvalikosta.
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3 Network Mapper (Nmap)

Network Mapper (Nmap) on avoimen lahdekoodin verkkoskanneri, jolla on mil-
joonia kayttajia ympari maailman. Nmap on ollut esilla tietokonemaailmaan si-
joittuvissa elokuvissakin, kuten The Matrix Reloaded -elokuvassa. Nmap on il-
mainen ohjelma, ja sita voidaan kayttaa useilla alustoilla, kuten Unix-, Windows-
ja Mac OS -jarjestelmissa. Nmap-tydkalua voidaan kayttaa myds graafisella

kayttoliittymalla, Zenmap. (Lyon 2008: xxi.)

Nmap on tehokas tydkalu ja suunniteltu skannaamaan suuria verkkoja nopealla
tahdilla. Nmapia voidaan kayttaa verkon tutkimiseen seka tietoturvan tarkasta-
miseen. Sita kaytetaan hyddyksi myos esimerkiksi verkon inventoinneissa, pai-
vitysaikataulujen yllapidossa ja palvelujen kaytettavyyden valvonnassa. Nmap
kayttaa hyodyksi raakoja IP-paketteja, joiden avulla se saa selville kohdever-
kosta mita sovelluksia ja kayttojarjestelmia on kaytdssa tai millaisia paketti-

suodattimia tai palomuureja kaytetaan. (Lyon 2008: xxi.)

Alkujaan Gordon Lyon julkaisi kehittamansa Nmapin vuonna 1997, koska halusi
tarjota tehokkaan ja yhden kayttoliittyman takana olevan joustavan toteutuksen
monille erillisille porttiskannereille. Nykypaivana siihen on lisatty paljon uusia ja
erilaisia toiminnallisuuksia, kuten esimerkiksi etakayttojarjestelman tunnistus, IP

ID -lepotilaskannaus ja nopea moniantenninen ping-skannaus. (Lyon 2008: xxi.)

Tietoliikenteen perustan muodostaa IP-protokolla. Sen paalle rakennetaan muut
protokollat, joista yleisimpina ovat TCP (Transmission Control Protocol) ja UDP
(User Datagram Protocol). Yhteen rakentuneena IP:n kanssa niista kaytetaan
nimityksia TCP/IP ja UDP/IP. TCP on yhteyssuuntautunut protokolla. Se muo-
dostaa ja yllapitaa yhteytta vastaanottajan ja lahettajan valilla. TCP on luotet-
tava protokolla, jolla tieto saapuu perille samanlaisena kuin se on lahtenyt. UDP
on yhteydeton protokolla, jolla tiedonsiirto on nopeaa ja yksinkertaista, mutta
tieto ei valttamatta siirtyessaan pysy samanlaisena. (Williams 2024a.)

Tietoliikenneportit ovat verkossa olevia osoitteita tiettyihin palveluihin tai sovel-

luksiin. Portti ohjaa osoitteeseen tulevaa ja lahtevaa tietolilkkennetta. Portit ovat
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numeroituna valille 0-65535 (Lyon 2008:4). Porttiskannaus on yksi Nmapin pe-
rustoiminnoista ja tapahtuu yleensa oletuksena, mutta se on myos ohitettavissa.
Nmapin lahettamien pakettien ja niihin saatujen vastausten tai vastaamattomuu-
den avulla selvitetaan kohdeverkossa olevien porttien tila. (Lyon 2008: 383—
384.)

Porttiskannauksessa UDP- ja TCP-protokollaan perustuvat palvelut eroavat toi-
sistaan. TCP-paketin vastaanotto kuitataan, ja jos kuittaus jaa puuttumaan, se
lahetetaan uudelleen. UDP-paketteja ei kuitata vastaanotetuiksi. UDP-palvelui-
den porttiskannaus on nain ollen vaikeampaa. Vastausta skannaukseen ei siis

valttamatta saada, vaikka portti olisi avoimena. (Salmi 2021: 23-26.)

Lahtokohtaisesti yhtd menetelmaa voidaan kayttaa skannauksessa kerrallaan,
mutta UDP-skannaus (-sU) voidaan yhdistaa mihin tahansa TCP-skannaustyyp-
piin. Nmapissa skannausmenetelmia ovat esimerkiksi -sS (TCP SYN -skan-
naus), -sT (TCP Connect -skannaus) ja -sU (UDP-skannaus). (Lyon 2008: 385.)

Oletuksena Nmap suorittaa SYN-skannauksen (-sS), jossa tuhansia portteja
skannataan hyvin nopeasti. SYN-skannauksella on mahdollista erotella luotetta-
vasti porttien tiloja. SYN-skannauksessa ei avata taydellista TCP-yhteytta, joten
se on melko huomaamaton. Jos kayttajalla ei ole jarjestelmavalvojan oikeuksia
suorittaa skannausta, SYN-skannauksen tilalla tehdaan Connect-skannaus (-
sT). Connect-skannaus on tehottomampi kuin SYN-skannaus. Siind hyédynne-
taan jarjestelmakutsuja, jotka muodostavat yhteyden avoimeen porttiin, toisin
kuin SYN-skannauksessa. Connect-skannaus vie enemman aikaa, ja se myos

havaitaan todennakdisemmin kohteessa. (Lyon 2008: 385-386.)

Kaikilla Nmapin porttiskannausmenetelmilla voidaan maarittaa, mitka portit ha-
lutaan skannata ja onko jarjestys satunnainen vai perakkainen. Oletuksena
Nmap skannaa portit 1024:aan asti seka tasta korkeammat, jotka on listattu
skannattavalle protokollalle. (Lyon 2008: 389.)
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Porttialueiden maarittelylla (-p-) skannataan vain tietyt portit ja oletusarvo kor-
vaantuu. Porttinumerot voidaan talloin maarittaa yksittain tai eroteltuna alue va-
liviivalla, esimerkiksi 1-1023. (Lyon 2008: 389.)

Eri skannaustyypeilla saadaan tulokseksi hieman eri tavalla maariteltyja porttien
tiloja. Portit luokitellaan paasaantdisesti avoimiin (open), suljettuihin (closed) ja
suodatettuihin (filtered). Lisaksi Nmapin eri skannaustekniikoilla voidaan port-
teja luokitella myos seuraavasti: suodattamaton (unfiltered), avoin/suodatettu
(open/filtered) seka suljettu/suodatettu (closed/filtered). (Lyon 2008: 383—-384.)

Avoin portti: Kohdeverkko hyvaksyy aktiivisia TCP / UDP-yhteyksia ja vastaa
kutsuihin eli kuuntelee koko ajan verkon liikennetta. Avoimien porttien 10ytymi-
nen on yleensa porttiskannauksessa tavoite, koska ne mahdollistavat murtautu-
misen kohdeverkkoon. Avoimia portteja voidaan suojata ulkopuolisilta tahoilta
esimerkiksi palomuureilla, jolloin ei rajoiteta kohdeverkkoa luvallisesti kayttavien
toimintaa. (Lyon 2008: 383-384.)

Suljettu portti: Kohdeverkko vastaanottaa pyyntoja ja on saavutettavissa, mutta
portti ei ole silla hetkellda minkaan sovelluksen kaytettavissa eika kuuntele ver-
kon liikennetta. Suljetut portit saattavatkin seuraavalla porttiskannauskerralla
olla aukinaisia. (Lyon 2008: 383-384.)

Suodatettu portti: Kohdeverkko ei vastaanota mitaan eika kuuntele verkon lii-
kennetta. Portista ei skannauksella tunnisteta, onko se auki vai kiinni, koska se
on suodatettuna. Suodatus estaa tiedon kulkua. Se voidaan tehda esimerkiksi
palomuurin avulla. (Lyon 2008: 383—-384.)

Suodattamaton portti: Perusskannauksella tunnistetaan, etta portti on kaytetta-
vissa, mutta ei pystyta maarittelemaan, onko portti suljettu vai avoin. (Lyon
2008: 383-384.)

Avoin/suodatettu: Perusskannauksella ei pystya maarittdmaan, onko portti
avoin vai suodatettu. Portti on skannauksen mukaan avoin, mutta silta ei saada
vastausta. (Lyon 2008: 383-384.)
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Suljettu/suodatettu: Portista ei skannauksella pystyta maarittelemaan, onko se
suljettu vai suodatettu. (Lyon 2008: 383-384.)

Nmap-tyOkalulla voidaan tehda paljon muitakin verkkoskannauksia kuin porttis-
kannauksia. Esimerkiksi version tunnistusta (-sV), kayttojarjestelman tunnis-
tusta (-O), verkkoreittien etsintaa (--traceroute) tai skriptausten skannausta (--
script tai -sC). (Lyon 2008:13.)

Version tunnistuksessa Nmap yrittda auki olevista porteista tunnistaa, mita pal-
velinohjelmistoa kohdejarjestelmassa kaytetaan. Kayttojarjestelman tunnistuk-
sessa Nmap selvittaa verkkostandardien eroja mittaamalla, mika kayttojarjes-
telma kohdekoneessa on kaynnissa. Erilaiset kayttojarjestelmat toteuttavat
verkkostandardeja eri tavalla. Verkkoreittien etsinnassa Nmap etsii verkkoreit-
teja isantakohteisiin. Skriptausten skannauksessa Nmap kayttaa erityista, ver-
kon tiedonkeraamista varten olevaa, skriptikokoelmaa saadakseen lisatietoa
kohdejarjestelmista. (Lyon 2008:13.)

Nmap-tyokalun ei ole tarkoitus kaataa kohdeverkkoja, ja se esimerkiksi hidastaa
toimintaansa, jotta ylikuormittumista ei tapahtuisi. Nmap lahettaa aina IP-, TCP-
ja UDP-otsikoilla asianmukaisia paketteja, mutta ne saattavat tulla vastaanotta-
jalle yllattaen. Jos Nmapin skannauksen seurauksena kohdejarjestelma kaatuu,
on virhe yleensa kohdejarjestelmassa. Kaatunut jarjestelma on todennakoisesti

ollut jo aiemmin epavakaa ja korjauksen tarpeessa. (Lyon 2008:19.)
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4 Kali Linux

4.1 Esittelyssa Kali Linux

Kali Linux on Yhdysvaltalaisen Offensive Security Ltd:n kehittama avoimen Iah-
dekoodin Linux-jakelu. Kali pohjautuu suosittuun Linuxin Debian-jakeluun, kuten
aiemmin kasitelty Ubuntu. Kali Linux on alun perin nimeltaan BackTrack Linux.
(Offensive Security Ltd. 2013.) BackTrack oli tietoturvaan keskittyva kayttojar-
jestelma. Offensive Securityn Mati Aharoni ja Devon Kearns kehittivat jarjestel-
maa ja kirjoittivat sen uudelleen, jolloin nimeksi tuli Kali Linux. Kali Linuxin en-
simmainen versio oli Kali 1.0.0. Versio julkaistiin maaliskuussa 2013. (Williams
2024b.) Kalin viralliselta sivustolta, www.kali.org, on saatavilla paljon lisatietoa
jakelusta (Kali Linux 2024).

Kali Linuxin painopiste on tunkeutumistestauksessa ja tietoturva-auditoinneissa.
Se on raataloity erityisesti tietoturvatestaajille ja muille tietoturva-ammattilaisille.
(Hertzog ym. 2017: 5.) Kali Linux on ainutlaatuinen alusta, koska sita voidaan
kayttaa seka tietoturvaloukkausten tekemiseen etta estamiseen. Kali Linuxiin on
esiasennettu valtava maara tyokaluja, jotka tekevat siitd monikayttdisen alustan.
(Williams 2024b.)

Kali Linuxin erilaisia verkkotyokaluja voidaan hyodyntaa erityisesti tietoturvates-
tauksissa ja tutkimuksissa, kuten penetraatiotestauksessa ja digitaalisessa ri-
kostutkinnassa. Kali Linux -alustalla toimivat esimerkiksi ohjelmat: Nmap,

Hydra, Maltego, Responder, Sqlmap ja Wireshark. (Kali Linux 2024.)

Kali Linux on rolling-jakelu eli jatkuvasti paivittyva jakelu. Saatavilla olevat tyo-
kalut on luokiteltu selkeasti toimintojen mukaan. Valikoista I0ytyy tyOkaluja esi-
merkiksi haavoittuvuusanalyysin, tietokanta-arviointiin, salasanahyokkayksiin,
langattomiin hydkkayksiin seka erilaisia raportointityokaluja. (Hertzog ym. 2017:
3-11.)
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4.2 Kali Linuxin asennus

Kali Linux on saatavilla Windowsille esimerkiksi Microsoft Storesta virallisena
WSL-jakeluna. Windows 10 -jarjestelman kayttajat voivat ensin ottaa kayttoonsa
WSL:n ja hakea sen jalkeen Microsoft Storesta Kalin. Asennus on helppoa ja
yksinkertaista. (Offensive Security Ltd. 2018.)

Kali Linux -jakelussa voidaan kayttda monenlaisia tyokaluja. Microsoft Storesta
ladattava perusversio sisaltaa Kali Linux -alustan. TyOkalut on ladattava erik-

seen komentorivin tai paketinhallintaohjelman avulla.

Microsoft Store 16ytyy yleensa Windowsista suoraan kaynnistysvalikosta. Micro-
soft Storessa olevan hakukentan avulla voi helposti hakea ladattavissa olevia

ohjelmia, kuten Kali Linuxin.

Kali Linux -jakelu ladattiin ja asennettiin suoraan Microsoft Storesta. Kali Linuxin
asennuksen jalkeen luotiin jalleen UNIX-kayttajatunnus ja -salasana, kuten
Ubuntu-jakelussa. Kali Linuxin asennus oli valmis, kun sopiva kayttajatunnus ja

salasana oli luotu (kuva 10).

Installation successful!

(Message fron \elg )

This is a minimal installation of Kali Linux, you likely
want to install supplementary tools. Learn how:
B https://www.kali.org/docs/troubleshooting/common-minimum-setup/

(Run: “touch ~/.hushlogin” to hide this message)

~

Kuva 10. Kali Linux -jarjestelman asennus valmis.

Kali Linux I0ytyi asennuksen jalkeen tietokoneen ohjelmavalikosta. Taman jal-
keen Kali Linux -jakeluun asennettiin ohjelmat ja sovellukset erillisten komento-
jen kautta. Ennen asennusta oli hyva paivittaa jarjestelmapakettien tiedot, jotta

varmasti asennettiin uusimpia versioita (kuva 11).
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Paivitys tehtiin komennolla:

sudo apt update

E} anniina2024@LAPTOP-B2MSOLVH: ~ - O X

sudo apt update

http://kali.download/kali kali-rolling InRelease [41.5 kB]

http://kali.download/kali kali-rolling/main amdé4 Packages [19.2 MB]

http://kali.download/kali kali-rolling/main amdé4 Contents (deb) [45.2 MB]

http://kali.download/kali kali-rolling/contrib amdé4 Packages [113 kB]

http://kali.download/kali kali-rolling/contrib amdé4 Contents (deb) [246 kB]

http://kali.download/kali kali-rolling/non-free amd64 Packages [194 kB]

http://kali.download/kali kali-rolling/non-free amdé4 Contents (deb) [885 kB]

http://kali.download/kali kali-rolling/non-free-firmware amdé4 Packages [33.1 kB]
:9 http://kali.download/kali kali-rolling/non-free-firmware amdé4 Contents (deb) [16.9 kB]

Fetched 66.0 MB in 8s (8,612 kB/s)

Reading package lists... Done

Building dependency tree... Done

Reading state information... Done

51 packages can be upgraded. Run 'apt list --upgradable' to see them.

11
372
BE!
H
:5
16
7
:8

~

Kuva 11. Komentorivilla Kali Linuxin jarjestelmapakettien paivitysta.

Kali Linux -jakeluun asennettiin Nmap, koska tarkoitus oli testata kyseista verk-
koskannaustyokalua. Kuvassa 12 asennettiin Nmap-tydkalu Kali Linuxin komen-

torivilla komennolla:

sudo apt install nmap

sudo apt install nmap

Reading package lists... Done
Building dependency tree... Done
Reading state information... Done

he following additional packages will be installed:

libblas3 liblinear4 liblua5.4-8 nmap-common
Buggested packages:

liblinear-tools liblinear-dev ncat ndiff zenmap

he following NEW packages will be installed:

libblas3 liblinear4 liblua5.4-@ nmap nmap-common

upgraded, 5 newly installed, @ to remove and 51 not upgraded.
eed to get 6,508 kB of archives.
nfter this operation, 27.9 MB of additional disk space will be used.
Do you want to continue? [Y/n]

Kuva 12. Komentorivilla Nmap-tyokalun asennus Kali Linuxiin.
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Asennuksen jalkeen tarkistettiin asennetun Nmap-version numero (kuva 13).

Tama tehtiin komennolla:

nmap --version

nmap --version
Nmap version 7.94SVN ( https://nmap.org )
Platform: x86_64-pc-linux-gnu

Compiled with: liblua-5.4.6 openssl-3.1.4 libssh2-1.11.0 1ibz-1.2.13 libpcre2-10.42 libpcap-1.16.4 nmap-libdnet-1.12 ipvé
Compiled without:
Available nsock engines: epoll poll select

Kuva 13. Komentorivilla Nmap-version tarkistaminen.

4.3 Python-Nmap

Python on olio-ohjelmointikieli, jossa on selkea ja yksinkertainen syntaksi. Pyt-
hon-kielella on monipuolisia ominaisuuksia. Python-kielta opitaan yleensa hel-
posti, ja se soveltuu hyvin ensimmaiseksi ohjelmointikieleksi. Tietoliikenne- ja
yllapitosovelluksissa Python on paljon kaytetty kieli. Python-kirjastot laajentavat
sen ominaisuuksia ja lisaavat kayttotarkoituksia. Python-tulkki on vapaasti ladat-
tavissa osoitteesta www.python.org. Tulkki on saatavissa kaikille yleisille kaytto-
jarjestelmille. (Rasila 2004:14.)

Python-kielella on paljon erilaisia avoimen lahdekoodin kirjastoja, jotka laajenta-
vat sen kayttamisen lahes kaikkeen. Tama on kasvattanut Pythonin suosiota.
Pythonin yksinkertainen syntaksi nopeuttaa sovellusten kehittamisessa. Python-
kieli on integroitavissa eri ohjelmointikielille pohjautuviin jarjestelmiin. (McFar-
land 2024.)

Python-Nmap on Python-kirjasto, jonka avulla voidaan kayttaa Nmap-verkkos-
kanneria Python-ohjelmointikieltd hyddyntden. Nmap on kirjoitettu alun perin C-
ja LUA-ohjelmointikielille, mutta se voidaan integroida myds Python-kielelle.
Python-kirjasto tukee Nmap-skriptien tulosteita. Tama helpottaa Nmapin skan-
naustulosten kasittelya seka auttaa automatisoimaan skannausta ja raportoin-
tia. (PyP1 2024.)
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Python-Nmap on laajennus Nmap-verkkoskanneriin, joten Nmap-tyokalu taytyy
olla ensin asennettuna jarjestelmaan. Linux-jakeluista esimerkiksi Kali Linux
mahdollistaa Nmapin kayton. Python-Nmapin viimeisin versio ja lataustiedostot
|0ytyvat viralliselta Python-sivustolta, pypi.org. Sivustolta 16ytyvat myos ohjeis-

tukset laajennusten latauksiin. (PyPl 2024.)

Python-Nmap asennetaan verkkosivuilta ladattavan tiedoston avulla tai paketin-
hallintaohjelmalla. Tassa harjoituksessa Python-Nmap-laajennin asennettiin pa-
ketinhallintaohjelma Pip3:n avulla. Pip3 on Python3:n virallinen paketinhallinta-
ohjelma, jota ohjataan komennolla: pip3. Pip3:n avulla pystytaan hallitsemaan
ja asentamaan ohjelmistopaketteja, joita ei valmiiksi ole Pythonin standardikir-
jastossa. (Suhani 2021.) Ensin varmistettiin, etta Kali Linuxissa on viimeisin Pyt-

hon3-versio komennolla:

sudo apt-get install python3

Taman jalkeen asennettiin paketinhallintaohjelma Pip3 komennolla (kuva 14):

sudo apt-get install python3-pip

sudo apt-get install python3-pip
Reading package lists... Done
Building dependency tree... Done
Reading state information... Done
he following additional packages will be installed:

binutils binutils-common binutils-x86-64-1linux-gnu build-essential bzip2 cpp cpp-13 cpp-13-x86-64-linux-gnu
cpp-x86-64-1linux-gnu dirmngr dpkg-dev fakeroot fontconfig-config fonts-dejavu-core fonts-dejavu-mono g++ g++-13
g++-13-x86-64-1inux-gnu g++-x86-64-1linux-gnu gcc gcc-13 gec-13-base gec-13-x86-64-1inux-gnu gec-x86-64-1inux-gnu
gnupg gnupg-l1@n gnupg-utils gpg gpg-agent gpg-wks-client gpg-wks-server gpgconf gpgsm javascript-common
libabs120220623 libalgorithm-diff-perl libalgorithm-diff-xs-perl libalgorithm-merge-perl libaom3 libasan8 libassuan®
libatomicl libaviflé libbinutils 1ibbz2-1.8 libc-bin libc-dev-bin libc-devtools libe-116n libc6-dev libecl-@

Kuva 14. Komentorivilla Pip3-paketinhallintaohjelman asennus.
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Asennuksen jalkeen Pip3-versio tarkistettiin komennolla (kuva 15):

pip3 --version

pip3 --version

pip 24.0 from /usr/lib/python3/dist-packages/pip (python 3.11)

Kuva 15. Komentorivilla Pip3-version tarkistaminen.

Kuvassa 16 Python-Nmap-laajentimen asennus Kali Linuxin komentorivilla. Pyt-

hon-Nmap asennettiin Pip3:n avulla komennolla:

pip3 install python-nmap

pip3 install python-nmap
Defaulting to user installation because normal site-packages is not writeable
Collecting python-nmap
Downloading python-nmap-8.7.1.tar.gz (44 kB)

Installing build dependencies ... done

Getting requirements to build wheel ... done

Installing backend dependencies ... done

Preparing metadata (pyproject.toml) ... done
Building wheels for collected packages: python-nmap

Building wheel for python-nmap (pyproject.toml) ... done

Created wheel for python-nmap: filename=python_nmap-8.7.1-py2.py3-none-any.whl size=20635 sha256=528@bf860effob7c4a84H
13f21812146a6565alael650fa6ca7dc8cafaeabl3ab

Stored in directory: /home/anniina2@24/.cache/pip/wheels/4a/8c/1a/aaade88fbb18b99e0@1cea®321931af9c@5bcadcda72868b51
Successfully built python-nmap
Installing collected packages: python-nmap
Successfully installed python-nmap-8.7.1

Kuva 16. Python-Nmap-laajentimen asennus Kali Linuxiin Pip3:n avulla.

Ohjelmien ja Python-laajentimen asennusten jalkeen Kali Linux -jakelussa voi-
tiin suorittaa Python-koodilla Nmap-verkkoskannausta. Taman jalkeen testattiin
Nmapia seka Python-Nmap-laajenninta Python-kielella kirjoitetulla koodilla. En-
nen lahdekoodin kirjoittamista on hyva varmistaa, etta kaytettavissa on Pyt-
honille sopiva tekstieditori. Tassa tyossa kaytettiin Visual Studio Code -teks-
tieditoria, joka on Microsoftin oma tuote. Ohjelma on ilmainen ja asennettavissa

koneelle helposti Microsoft Storesta.
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5 Nmapin testaus Python-laajentimella

Insinoorityossa kehitettiin harjoitus, jossa lopuksi testattiin Nmap-verkkoskan-
nausta Python-kielella kirjoitetulla I1ahdekoodilla. Verkkoskannaukset kohdistet-
tiin sivustolle http://scanme.Nmap.org/, joka on luotu Nmap-tydkalulle skan-
nauksen harjoittelua varten. Nain toimittiin eettisesti oikealla tavalla, koska verk-

koskannausta saa tehda vain sivustoille, joihin on skannauslupa.

Lahdekoodi kirjoitettiin Python-kielelle sopivalla tekstieditorilla. Lahdekoodissa
maariteltiin Nmap-tydkalun verkkoskannausmenetelmat ja mihin skannaus koh-
distettiin. Tassa tydssa suoritettiin kaksi testiskannausta Nmap-tyokalulla. Kum-
massakin skannaustestissa kaytetyn Python-koodin kehittamisessa hyodynnet-
tiin tekoalysovellusta (ChatGPT 2024).

Python-lahdekoodi tallennettiin tekstieditorilla Python-tiedostomuotoon (kuva
17). Tassa ensimmaisessa testissa tiedosto tallennettiin nimella Harjoitus. Pyt-
hon-tiedoston tunnistaa paatteesta .py. Taman jalkeen kaynnistettiin Kali Linux-

jakelun komentorivi.

ef nmap_scan(target_host):

nm = nmap.PortScanner()

.scan(target_host, arguments='-p

(%s)" % (host, nm[host].hostname()))
t].state())
all_protocols():
print(" proto)
port_info = nm[host][proto]
sorted_ports = sorted(port_info.keys())
for port in sorted_ports:
print("Port:", port, "State:", port_info[port]['state'], "Service:", port_info[port]['name

nmap_scan('scanme.nmap.org")

Kuva 17. Ensimmaisen skannaustestin Iahdekoodi tekstieditorissa (ChatGPT
2024).
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Taman jalkeen kaynnistettiin ensimmainen testi, jossa suoritettiin Nmap-portti-
skannaus. Python-tiedosto ajettiin Python-tulkin avulla Kali Linux-jakelussa. Pyt-
hon-tulkkiin oli aiemmin haettu laajennuksena Python-Nmap. Tietyissa skan-
nausmenetelmissa komentorivilla pitaa olla jarjestelmavalvojan roolissa, jolloin

komentoihin lisattiin alkuun teksti sudo.

Komentorivilla oli Python-tulkin kdynnistyskomento seka maariteltyna kohteena
oleva Python-tiedosto. Kirjoitusasun taytyy olla tasmalleen sama kuin tallennuk-
sessa, jotta tiedosto l10ytyy. Tiedoston tulee sijaita myos samassa hakemis-
tossa, jossa ohjelmaa ajetaan. Yleensa se on Linux-jarjestelmassa kayttajan
oma kotihakemisto. Ensimmainen skannaustesti kaynnistettiin komennolla
(kuva 18):

sudo python3 Harjoitus.py

Ensimmaisessa testissa Nmap-tyokalulla porttiskannattiin kaikki portit valilta 1—
65535. Tulokseksi saatiin listaus |0ydetyista porteista seka niiden tiloista. Ku-

vassa 18 on Nmap-porttiskannauksen tulos Kali Linuxin komentorivilla.

J sudo python2 Harjoitus.py

[sudo] password for anniinaze24:
Host: 45.33.32.156 (scanme.nmap.org)
State: up

Protocol: tcp

Port: 22 State: open Serwvice: ssh

Port: 25 State: filtered Service: smtp
Port: 80 State: open Serwvice: http

sPort: 7547 State: filtered Service: cwmp
Port: 9929 State: open Service: nping-echo
Port: 31337 State: open Serwvice: Elite

Kuva 18. Komentorivilla Nmap-skannauksen kaynnistys ja ensimmaisen tes-
tin tulos.

Portit voivat olla avoimia (open), suljettuja (closed) tai suodatettuja (filtered).
Skannaustuloksen perusteella kohdeverkosta |0ydettiin nelja avointa porttia: 22,
80, 9929 ja 31337 seka kaksi suodatettua porttia: 25 ja 7547. Lisaksi porttien
kohdalta tunnistettiin useita erilaisia palveluita.
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Portti 22: palveluna oli SSH (Secure Shell) etayhteyksia varten. Portti ol

avoinna, joten palvelin salli etdyhteydet Secure Shell -protokollan kautta.

Portti 25: palveluna oli SMTP (Simple Mail Transfer Protocol), jota kaytetaan
sahkopostin lahetykseen. Portti oli suodatettuna, jolloin sahkopostin lahetyspro-

tokolla oli kaytossa ja tietoliikenne suojattiin esimerkiksi palomuurilla.

Portti 80: palveluna oli HTTP (Hypertext Transfer Protocol), jota kaytetaan web-

palveluihin. Portti oli avoinna, joten web-palvelua kaytettiin.

Portti 7547: palveluna oli CWMP (CPE WAN Management Protocol), jota kayte-
taan laitteiden hallintaan. Portti oli suodatettu, jolloin laitteiden hallintaprotokol-

laa kaytettiin, mutta likennetta suodatettiin.

Portti 9929: palveluna oli Nping-echo, joka on Nmapin oma testipalvelu. Portti

oli avoinna eli testipalvelua kaytettiin.

Portti 31337: palveluna oli Elite, joka viittaa esimerkiksi testipalveluihin. Portti oli

avoinna eli palvelua kaytettiin.

Porttiskannauksella saatiin myos tietoja isannasta. Isanta oli scanme.nmap.org
ja IP-osoite 45.33.32.156. Tila (state) oli up eli kohde oli aktiivinen ja vastasi
pyyntdihin. Protokollana oli TCP.

Toisessa skannaustestissa Nmap-tyokalulla kaytettiin erilaisia skannausmene-
telmia. Testin Iahdekoodiin muutettiin skannausmenetelmiksi: -O (kayttojarjes-
telman tunnistus), -sV (version tunnistus), -sC (skriptiskannaus) ja --traceroute
(verkkoreittien etsintd) (Lyon 2008: 13). Toisen skannaustestin ldhdekoodi tal-
lennettiin tiedostonimella Harjoitus_Il. Kuvassa 19 on toisen skannaustestin lah-

dekoodi tekstieditorissa.
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nmap_scan{target_host):

nm = nmap.P

nm.scan(target_host, arguments='-0 -sV

', port_info[port]['n

smatch[ "'name'], osmatch

Kuva 19. Toisen skannaustestin lahdekoodi tekstieditorissa (ChatGPT 2024).

Toinen skannaustesti kaynnistettiin komennolla:

sudo python3 Harjoitus II.py

Kuvassa 20 on toisen verkkoskannaustestin tulos Kali Linuxin komentorivilla.
Tuloksen perusteella Nmap-tyokalu oli tehnyt porttien ja tilojen selvittamisen li-

saksi isantakohteen kayttdjarjestelman tunnistusta.
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£ sudo python3 Harjoitus_II.py
[sudo] password for anniina2e24:
Host: 45.33.32.156 (scanme.nmap.org)
State: up
Protocol: tcp
: 22 State: open Service: ssh
: 25 State: filtered Service: smtp
: 80 State: open Service: http
: 9929 State: open Service: nping-echo
: 31337 State: open Service: tcpwrapped

0S Matches:
Mame: Linux 5.8 - 5.4, Accuracy: 96%

Type: general purpose, Vendor: Linux, OS = Generation:
Mame: Linux 4.15 - 5.8, Accuracy: 94%

Type: general purpose, Vendor: Linux, OS - Generation:

Type: general purpose, Vendor: Linux, OS = Generation:
Name: Linux 5.8 - 5.5, Accuracy: 93%

Type: general purpose, Vendor: Linux, OS % Generation:
Name: Linux 5.1, Accuracy: 93%

Type: general purpose, Vendor: Linux, OS = Generation:
Mame: Linux 2.6.32 - 3.13, Accuracy: 93%

Type: general purpose, Vendor: Linux, OS - Generation:

Type: general purpose, Vendor: Linux, OS = Generation:
Mame: Linux 5.8, Accuracy: 92%

Type: general purpose, Vendor: Linux, OS - Generation:
Name: Linux 2.6.22 - 2.6.36, Accuracy: 92%

Type: general purpose, Vendor: Linux, OS 3 Generation:
Mame: Linux 3.1© - 4.11, Accuracy: 92%

Type: general purpose, Vendor: Linux, OS - Generation:

: general purpose, Vendor: Linux, OS = Generation:
: Linux 3.18, Accuracy: 91%

Type: general purpose, Vendor: Linux, OS - Generation:
Name: Linux 2.6.39, Accuracy: 91%

Type: general purpose, Vendor: Linux, OS 3 Generation:

Kuva 20. Komentorivilla Nmap-skannauksen toisen testin tulos.

Nmap tunnisti kohteen mahdollisia kayttojarjestelmavaihtoehtoja. Tunnistus ei
ollut taysin tarkka, joten isannan kayttojarjestelman osalta maaritettiin eri vaihto-
ehtoja seka niiden tarkkuusprosentteja (Accuracy). Tuloksen perusteella suu-

rimmalla todennakdisyydella kayttdjarjestelman versiona oli Linux 5.0-5.4.

Kehitetyssa harjoituksessa asennettiin Windowsiin Linux-jakelu Kali Linux seka
Kali Linuxiin tyokalu Network Mapper. Kali Linuxiin asennettiin paketinhallinta-
ohjelma ja Python-tulkin laajennus Python-Nmap, jotta Nmap-tyokalua oli mah-
dollista ajaa Python-kielella. Lopuksi Nmap-tydkalulla tehtiin verkkoskannaus-
testeja. Tulosten perusteella onnistuttiin tavoitteen mukaisesti ajamaan Nmap-
verkkoskanneria Python-kielella. Kokonaisuutena saatiin kehitettya kaytannon-
laheinen harjoitus, jonka avulla tietoturvakurssin opiskelijat voivat testata Nmap-
tydkalun kayttda Python-laajentimella Kali Linux -jakelussa. Lisaksi harjoituk-

sessa tulee kokeiltua Linux-jarjestelman kayttéa Windowsissa.
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6 Yhteenveto

Insinoorityossa kehitettiin harjoitus, jossa Nmap-verkkoskannaustyokalua ajet-
tiin Python-laajentimella Kali Linux -jakelussa. Harjoituksessa kaytettiin myos Li-

nux-jarjestelmaa Windowsissa.

InsinOOrityo kirjoitettiin etenemaan kehitetyn harjoituksen mukaisesti. Harjoituk-
sen tehtavananto on liitteena. Harjoituksessa otettiin Windowsissa kayttoon ali-
jarjestelma WSL. Taman avulla pystyttiin kayttamaan yhtaaikaisesti Linux- ja
Windows-jarjestelmia. Harjoituksessa Linux-jakeluksi Nmap-tydkalulle valittiin
tietoturvakurssille hyvin soveltuva Kali Linux. Kali Linux -alustalle asennettiin
Nmap-tydkalu verkkoskannausta varten. Nmap on suunniteltu C- ja LUA-ohjel-
mointikielille, joten Pythonin kayton mahdollistamiseksi Kali Linux -jakeluun ha-
ettiin Python-tulkille laajennus Python-Nmap. Lopuksi kaikkien asennettujen oh-
jelmien ja Python-laajentimen toimivuutta testattiin tekemalla Python-kielella

verkkoskannausta Nmap-tyokalulla.

Insindorityon tekeminen sujui hyvin ja eteni aikataulussaan. Valilla oli haasteita,
mutta tyon tekeminen oli erittain palkitsevaa. Tydn aikana opin paljon uusia asi-
oita, koska esimerkiksi Linux, Kali Linux, Python-kieli ja Nmap eivat olleet en-
nestaan tuttuja. Tyon edetessa opin ymmartamaan paremmin Linuxin ja Win-
dowsin eroja ja mahdollisuuksia. Erityisesti Linux-kayttojarjestelma yllatti positii-
visesti ja siihen oli mielenkiintoista perehtya. Linuxin kayttaminen onnistui hyvin,

vaikka graafista kayttoliittymaa ei ollutkaan kaytossa.

Tyon luotettavuutta lisattiin kayttamalla aineistona mahdollisimman uutta ja
ajankohtaista tietoa. Verkosta I0ydettyja Iahteita arviointiin kriittisesti. Kaikkiin
kaytettyihin lahteisiin viitattiin asianmukaisesti. Tyon luotettavuutta lisattiin myos
kirjoittamalla mahdollisimman yksityiskohtaisesti tyon eri vaiheista seka kaytta-
malla paljon havainnollistavia kuvia. Tyon luotettavuutta saattaa heikentaa eng-
lanninkielisten lahteiden suuri osuus. Aineistoa jouduttiin kaantamaan paljon ja

kaannosvirheita on voinut tulla.
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Ty0Ossa tehtiin harjoituksena verkkoskannausta, jossa toimittiin eettisesti oike-
alla tavalla. Kohdeverkkona kaytettiin harjoitteluun tarkoitettua sivustoa, johon
on lupa kohdistaa verkkoskannausta. Tyossa tehdyt ohjeistukset on tarkoitettu
vain harjoituskayttoon. Kehitetyn harjoituksen tehtdvanannossa muistutettiin,

etta verkkoskannausta saa tehda vain luvallisiin kohteisiin.

Tietoturvaan liittyvat asiat ovat kiinnostavia ja tana paivana hyvinkin ajankohtai-
sia. Perehtyminen Nmap-verkkoskannerin laajoihin toimintamahdollisuuksiin oli
antoisaa ja mielenkiintoista. Pohdin tyon aikana paljon sita, kuinka helposti ver-
kosta on saatavilla erilaisia tyokaluja, jos haluaa aiheuttaa toiselle harmia ja va-
hinkoa. Tietomurtouutisia kuulemme Suomestakin valitettavasti lahes viikoittain.
Nmap-verkkoskanneria voidaan hyddyntaa tietoturvan parantamiseen. Sen
avulla voidaan esimerkiksi saannodllisesti etsia tietoturva-aukkoja. Talloin niita

ehditaan korjata ennen kuin tiedot joutuvat vaariin kasiin.

Tassa insindorityossa kehitettya harjoitusta voisi tulevaisuudessa kehittaa ja
testata vaativampia Nmapin skannausmenetelmia. Nmapin kayttda voisi testata
myo6s muilla Linux-jakeluilla. Mielenkiintoista olisi myds kehittaa opiskelijoille
harjoituksia, joissa vertaillaan Nmapin kayttamista hyodyntaen seka komentori-
via etta graafista kayttoliittymaa, Zenmap. Tassa tydssa rajattiin pois Nmapin
kayttd graafisen kayttoliittyman avulla. Tulosten laajemmasta tulkinnasta saisi

kurssille myos lisaa hyvia harjoituksia.

Insinoorityo toteutettiin suunnitellusti. Insindorityon tuloksena kehitettiin kaytan-
nonlaheinen harjoitus tietoturvakurssin opiskelijoille, jotka perehtyvat Nmap-
verkkoskannerin toimintaan. Kehitetyssa harjoituksessa opiskelijat kayttavat Li-
nux-jarjestelmaa Windowsissa seka testaavat Nmap-tyokalun kayttdéa Python-

laajentimella Kali Linux -jakelussa.
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Liite 1. Harjoituksen tehtavananto

Harjoitustehtava:

Network Mapper (Nmap) -tydkalun kayttd Python-laajenti-

mella.

Testataan Nmap-verkkoskannaustydkalua Python-ohjelmointi-

kielelld Kali Linux -jakelussa.

Tietokoneessa kayttdjadrjestelmdna Windows 10 tai uudempi.
Tarvittavat asennukset: WSL, Kali Linux, Nmap ja Python-
Nmap. Tarvittaessa asenna paketinhallinohjelma pip3. Li-

saksi tarvitset Python-kielelle sopivan tekstieditorin.

1. Asenna komentorivin avulla Windowsin alijadrjestelma

WSL. Oletuksena asentuu Linux-jakelu Ubuntu.

2. Asenna Microsoft Storesta Windowsiin Kali Linux -ja-

kelu.

3. Kali Linuxin komentorivilld asenna Kaliin Nmap-tyo-

kalu. Muista tehda ohjelmapakettien paivitys.

4. Asenna Kalin komentorivilla Python-tulkille laajennus
Python-Nmap, jotta Nmap-tydkalun kayttd mahdollistuu
Python-kielella.

Tarvittaessa asenna paketinhallintaohjelma Pip3.
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5. Kayta sopivaa tekstieditoria, esimerkiksi Visual Stu-
dio Code. Kirjoita verkkoskannauksesta Python-kielelld
lahdekoodi, johon wvoit wvalita halutut skannausmenetel-

mat.

Verkkoskannausta saa tehda vain luvallisiin kohtei-
siin. Muista kohdistaa Nmap-skannaus harjoitussivus-

tolle: http://scanme.Nmap.orqg/.

Tehtadvanannon lopussa on esimerkkikoodi, jolla wvoi
myods testata asennetun Nmap-tydkalun toimivuutta Pyt-

hon-kielells.

6. Tallenna l&hdekoodi Python-tiedostona.

7. Aja Nmap-tydkalua Python-kielelld Kali Linux -Jjake-

lussa.

Kaynnista ensin Kalin komentorivilla Python-tulkki ja
kirjoita komentorivikoodiin tallennettu Python-tie-
dosto. Tiedoston tulee sijaita samassa hakemistossa,
jossa ohjelmaa ajetaan. Ohjelma suorittaa verkkoskan-

nauksen Nmap-tyodkalulla lahdekoodin mukaisesti.

8. Arvioi saatuja skannaustuloksia. Voit tehdd skannauk-

sen uudelleen toistamalla kohdat 5-8.

Esimerkkikoodi Nmap-tydkalun testaamiseen:

import nmap

def nmap scan(target host):

# Luodaan uusi muuttuja PortScanner luokkaan
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nm = nmap.PortScanner ()
# Suoritetaan valitulle kohteelle skannaus
nm.scan (target host, arguments='-p 1-65535")
# Tulostetaan lopuksi skannauksen tulos
for host in nm.all hosts():
print ("Host: %s (%s)" % (host, nm[host].host-
name () ) )
print ("State:", nm[host].state())
for proto in nm[host].all protocols():
print ("Protocol:", proto)
port info = nml[host] [proto]
sorted ports = sorted(port info.keys())
for port in sorted ports:
print ("Port:", port, "State:",
port info[port]['state'], "Service:",

port info[port]['name'])

# Kutsutaan funktiota skannaamaan valittu kohde

"scanme.nmap.org"

nmap scan ('scanme.nmap.org"')

(Lahdekoodin kehittadmisessa hyododynnetty ChatGPT:ta)
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