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Tekoalyn, erityisesti suurten kielimallien kayttd organisaatioiden toiminnassa on lisaantynyt
viime vuosina suuresti. Aiheesta keskustellaan runsaasti myds tiedotusvalineissa. Ammaitilli-
sessa koulutuksessa esimerkiksi tieto- ja viestintatekniikan alalla tutkinnon perusteet eivat kui-
tenkaan sisalla tekoalya opetettavana aiheena. Teknisen tukihenkilon tydssa osaamisen keski-
0ssa on tieto- ja viestintateknisen ympariston tuntemus. Perinteisesti sen on nahty koostuvan
tybasemista, palvelimista, verkkolaitteista ja erilaisista lisavarusteista. Ymparistoon kuuluvat
my®os laite-, varus- ja sovellusohjelmistot. Teknisten tukihenkildiden opetusta ohjaa Opetushalli-
tuksen laatimat tutkinnon perusteet, nama ovat olleet luonteeltaan melko pysyvia ja suuntaa an-
tavia.

Opinnaytetydn on tarkoitus antaa vastauksia seuraaviin kysymyksiin: miten tekoalya kaytetaan
tukityossa talla hetkella, mitd mahdollisuuksia tekoaly tukityolle tarjoaa, mitka tekijat estavat te-
koalyn kayttoa ja mita tulevaisuuden teknisille tukihenkildille pitaisi tekoalysta opettaa. Tyo to-
teutettiin ensiksi tutustumalla aiheesta kirjoitettuun materiaaliin, toiseksi tekemalld teemahaas-
tattelut teknista tukity6ta hyvin tunteville henkildille. Tarkoituksena oli hankkia lisda tietoa organi-
saatioiden toiminnasta ja tekoalyn kaytdsta niissa.

Aiemmin julkaistusta materiaalista pyrittiin muodostamaan kokonaiskuva kasiteltdvasta ai-
heesta. Tekoalyyn liittyvia kasitteita ja tekniseen tukitydhon liittyvia viitekehyksia kasiteltiin tar-
kemman kuvan muodostamiseksi aihealueesta. Haastattelujen tuloksena muodostui kuva siita,
ettd tekoalyn kayttd suomalaisissa tukiorganisaatioissa ei ollut vield kovin pitkalle edennyt.
Haastatellut henkilét tunsivat tekoalyn kaytdn paaosin vapaa-ajan sovellutuksista. Yhdessa or-
ganisaatiossa tekoalyratkaisuja kaytettiin taloushallinnossa. Haastatelluilla henkilGilla oli kuiten-
kin joitakin ajatuksia siita, mihin tekoalya voitaisiin tukiorganisaatiossa kayttaa. Naita ideoita oli-
vat tukipalvelupyyntéjen tehostaminen ja niiden automaattisen kasittelyn lisddminen, asiakirjojen
automaattinen kasittely seka laskujen kasittelyn tehostaminen. Myds tekoalyn kayttd tyohon liit-
tyvan tiedon hankinnassa tunnistettiin.

Uhkina nahtiin tiedon oikeellisuuden vaarantuminen, yrityksen sensitiivisten tietojen joutuminen
vaariin kasiin seka laajemmin tekoalyn kayttd organisaatiota vaarantavaan, vihamieliseen toi-
mintaan. Tyohon liittyvind koulutustarpeina nahtiin haastatteluiden perusteella tekoalyn perus-
teita koskevan tiedon hankkiminen, tekoalyn sovelluskohteiden ja niihin liittyvien kaytannon ko-
kemusten hankkiminen. Haastatteluissa tuli ilmi my6s tukityohon liittyvien pehmeiden taitojen
merKkitys.

Johtopaatdksena on, etta tekoalyn perusteisiin ja kdytannoén sovelluskohteisiin liittyvaa opetusta
tulisi sisallyttaa tieto- ja viestintatekniikan perustutkinto-opetukseen. Jatkotutkimusta voisi tehda
siitd, miten tekoaly muuttaa tiedonhakua ja sen merkitysta tyossa seka mitd muutoksia tekoaly
tuo esimerkiksi tiedon luotettavuuden arviointiin.
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1 Johdanto

1.1 Tyon taustaa

Tekoalyn kayttd on lisdantynyt koko yhteiskunnassa viime vuosina. Erityisesti OpenAl-organisaa-
tion ChatGPT 3.5 julkaisun myota marraskuussa 2022 suuren yleison ja tiedotusvalineiden kiinnos-
tus on kohdistunut tekoalyyn. Uusia artikkeleita, tv-ohjelmia ja koulutuksia julkaistaan useita pai-

vassa.

Verrattuna tekoalya koskevan materiaalin kiivaaseen julkaisutahtiin, ammatillista koulutusta Suo-
messa ohjaavat opetus- ja kulttuuriministerion laatimat kansalliset tutkinnon perusteet muuttuvat
kohtuullisen hitaasti. Olen tydskennellyt ammatillisessa koulutuksessa noin kahdeksan vuotta ja IT-
alan ammattilaisena reilut kymmenen vuotta sita ennen. Kokemukseni varsinaisesta I T-tukityosta
ja sen johtamisesta on kuitenkin jo yli kymmenen vuoden takaa. Siksi tahdon tarkastella IT-tukityo-
ta yleensa ja etenkin tekoalyn hydodyntamismahdollisuuksia tuossa tydssa. IT-tukiasiantuntijoiden
osalta on tutkinnon perusteissa maaritelty, etta heidan tulee pystya tydskentelemaan tieto- ja vies-
tintatekniikan ymparistdssa, joka koostuu tydasemista, verkkolaitteista ja lisavarusteista. Edelleen
heidan tulee toimia osana tiedonhallintaa ja auttaa kayttgjia erilaisissa teknisissa ongelmissa asiak-

kaan tiloissa tai etdyhteyden kautta. (Opetushallitus 2022, 2)

Eri tutkinnonosien ammattitaitovaatimukset on kuvattu tutkinnonperusteissa hyvin tiiviisti. Esimer-
kiksi Teknisessa tukipalvelussa toimiminen -tutkinnonosan ammattitaitovaatimukset on tiivistetty
kuuteentoista tekstiriviin. Niissa on nahty tarkeaksi, ettd opiskelijat oppivat tuntemaan organisaa-
tion toimintakulttuurin, hallitsevat tietotekniikkaymparistdn ja ymmartavat, miten palvelupyyntéja
ratkaistaan. Tieto- ja viestintekniikan perustehtavat -tutkinnonosassa taas keskitytdan asiakaspal-
veluun, viestintdkanaviin ja ohjelmistoihin, tiedonhakuun ja ongelmanratkaisuun seka yleiseen tie-
toteknisen ymparistdn kayttotaitoon. (Opetushallitus 2022, 13—14) Kumpikin mainituista tutkinnon-
osista voisi olla sopiva paikka kasitelld myos tekoalya ja sen vaikutusta IT-alan ammattilaisen tyo-
hon. Tutkinnon perusteissa opetukselle esitetyt vaatimukset ovat kaiken kaikkiaan melko indefiniit-
tisia ja epatasmallisia. Aihetta opettavan opettajan vastuulle jaa miettia tarkemmin kunkin opinto-
jakson sisalto. Talla hetkella tekoalya ei mainita lainkaan uusimmissa, vuonna 2019 julkaistuissa,

tieto- ja viestintatekniikan kansallisissa tutkinnon perusteissa. (Opetushallitus 2022)

Haaga-Heliassa toteutettiin vuosina 2021-2022 hanke nimeltaan Tekoaly Tulee — Tuki, osaaminen
ja yhteistyd kuntoon! eli TT TOY. Hankkeen tavoitteena oli kehittda hallinnollista ty6ta vastaamaan
tietotyolle tulevaisuudessa asetettuja vaatimuksia. Tutkittavana oli tietotyon tukitoiminnoissa tyos-
kentelevia henkilGita. IT-tukihenkilot kuuluvat osana tietointensiivista tyota tekevaan organisaation

paatoimintaa tukevaan henkilostoon. Hanke liittyi siihen murrokseen tyoelamassa, jota uuden



teknologian kuten robotiikan ja tekoalyn hyddyntaminen organisaatioissa aiheuttaa. Tyon pohjana
oli laaja valtakunnallinen kysely, joka koski lahes viittdsataa tydntekijaa. Tuon kyselyn pohjalta to-
teutettiin vield tapaustutkimus, jota laajennettiin tydpajamuotoisissa toimintatutkimuksissa. (Karna,
Ruohonen & Humala 2022, 10)

Tutkimuksen tuloksena tunnistettiin tyontekijoiden asenteissa muutos suhtautumisessa tekoalya ja
uusia teknologioita kohtaan. Tydpaikan menettamisen ja pelon tunteista oli suuntauduttu kohti ha-
lua ymmartaa ja kayttda hyddyksi uutta teknologiaa. Merkittavin osa (74 %) vastaajista naki robotii-
kan ja tekoalyn hyodyllisiksi tyétehtaviensa kannalta, kuitenkin valtaosalla (71 %) oli vain vahan tai
ei lainkaan kokemusta tekoalysta ja automaatiosta tydssaan. (Karna, ym. 2022, 10) Itse seurasin
hankkeen etenemista aiheen parissa opinnaytetyéta tekevien opiskelijoiden tapaamisissa ja paa-
dyin lopulta tekemaan opinnaytetyoni hieman aihetta tarkentaen sekd omaan palkkatydhdni sovel-

taen.

Lahtboletuksena tassa tutkimuksessa on, etta tekoalyn perustiedot tulisi sisallyttaa tieto- ja viestin-
tatekniikan perustutkinto-opiskelijoiden opintoihin ainakin jossain maarin. Muun muassa Sitran jul-
kaiseman artikkelin mukaan digitalisaatio on yhteiskunnan megatrendi. Tekoalysovelluksille anne-
taan jo nyt ja tulevaisuudessa yha enemman valtaa. Vastuu tehdyista paatoksista, eettiset kysy-
mykset ja kaytetyssa tiedossa olevat vaaristymat saavat myos tulevaisuudessa yha suuremman
merkityksen. Digitaalisen teknologian hyddyntadminen palveluissa ja ihmisten valisessa vuorovaiku-

tuksessa on nyt ja tulevaisuudessa entista isompi osa ihmisten arkea. (Dufva 2019, 38)

Myos opetuksessa tekoalyn ndhdaan vaikuttavan laajasti ja olevan osa tata paiva eika enaa kau-
kaisessa tulevaisuudessa. Euroopan unionissa on laadittu Digitaalisen koulutuksen toimintasuunni-
telma (2012-2017). Sen strategisina painopisteina on tehokkaan digitaalisen koulutusekosystee-
min kehittdminen ja digitaalisessa muutoksessa tarvittavien taitojen ja osaamisen kehittaminen.
Tekoaly nahdaan osana tata kehitysty6ta. Sen avulla voidaan saada parempia oppimistuloksia, ko-
hentaa opetusta, tarkentaa arviointia ja tehostaa oppilaitosten toimintaa. (European Commission,
Directorate-General for Education, Youth, Sport and Culture 2022, 8-10)

"Opettajien ei tarvitse ymmartaa taydellisesti tekoalyjarjestelmien toimintaperiaatteita, mutta
heidan olisi hyva olla tietoisia niiden perusmekanismeista ja rajoituksista seka siita, miten te-
koalyjarjestelmia voidaan kayttda opetuksen ja oppimisen tukemiseen turvallisella ja eettisella
tavalla.” (European Commission, Directorate-General for Education, Youth, Sport and Culture
2022, 12)

Tekoalyn erilaiset sovellutukset nayttavat tayttavan yhteiskunnan eri osa-alueet. Kuten opettajista
on ylla mainittu IT-tukihenkildiden ei tarvitse ymmartaa taydellisesti tekoalya, mutta heidan olisi

hyva tuntea sen perusasiat ja rajoitukset omassa ty6ssaan.



1.2 Tydn tavoite ja tutkimusongelma

Taman tyon tavoitteena on selvittaa tekoalyn mahdollisuuksia liiketoiminnassa, tarkemmin tekni-
sessa tukipalvelussa toimivien henkildiden ndkdkulmasta. Merkitsevaa on tekoalyn kaytén tilanne
teknisen tukipalvelun kannalta talla hetkelld ja sen tulevaisuuden mahdollisuudet ja haasteet. Pyr-
kimyksena on selvittda mitd osaamisvaatimuksia tekoalyn lisdantynyt kayttd asettaa ammattilaisille
ja miten noihin vaatimuksiin pystytaan vastaamaan koulutuksen avulla opetuksessa ammatillisissa
oppilaitoksissa. Tarkoituksena on selvittaa myos, mita haasteita on tekoalyyn liittyvan aineiston
kouluttamisessa ja osaamisen arvioinnissa tekoalya kaytettdessa. Lopputuloksena on selvitys ny-
kytilanteesta ja kuvaus tulevaisuuden ndkymista seka ehdotus annettavasta koulutuksesta. Tydssa
keskitytddn nimenomaan ammatillisen koulutuksen perustutkintoon. Selvitys voi auttaa kohdista-
maan koulutus- ja opiskeluresursseja paremmin seka antaa alan opettajille ja kouluttajille ajatuksia

aiheeseen liittyvan kokonaisuuden sisallésta ja laajuudesta.

Tutkimuksessa on tarkoitus selvittaa:
— Miten tekoalya kaytetaan teknisessa tukitydssa talla hetkella?
— Mita mahdollisuuksia teknisessa tukitydssa on tekoalyn kayttdon?
— Mitka ovat oleellisia asioita tekoalyn kaytdssa ja mitka tekijat estavat sen kayttéa?
— Mita tekoalysta tulisi opettaa ammatillisessa koulutuksessa opiskeleville tulevaisuuden tek-

nisille tukihenkiloille?

1.3 Kasitteet

Algoritmi Seikkaperainen joukko saantoja, ohjeita tai kuvaus siita, miten tietty pro-

sessi suoritetaan, tehtava tehdaan tai ongelma ratkaistaan.

AGI (Artificial General Intelligence) Kaikilla alueilla toimiva ihmisalyyn verrat-

tava tekoaly.

ANI (Artificial Narrow Intelligence) Kapea tekoaly on tarkoitettu vain tiettyyn

yksittaiseen tehtavaan.

Bayesin verkko Graafinen esitys satunnaismuuttujien yhteisesta jakaumasta. Sita kayte-
taan rakenteen tunnistamiseen suuressa tietomaarassa ja se kuvaa sa-
tunnaismuuttujien ehdolliset riippumattomuudet, joita kaytetaan naky-

mattdman tai puuttuvan datan ennustamiseen. (Kumar & Kumar 2020)



Big data

BT-standardi
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ITIL
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Laaja, organisoimaton, eri lahteista keratty, jatkuvasti kasvava tieto-
massa. Tietoa pyritdan jarjestamaan ja analysoimaan toiminnan tarpeita

varten.

Bisnesteknologiamalli on suomalaislahtdinen johtamisen viitekehys eri-
tyisesti informaatiotekniikan suunnitteluun, toteuttamiseen ja johtami-

seen.

(Conditional Random Fields) Ehdolliset satunnaiskentat ovat ryhma
graafisia malleja, joita kaytetdan hahmontunnistuksessa ja koneoppimi-
sessa. Esimerkiksi luonnollisen kielen kasittelyssa kullekin sanalle teh-
daan puheosamerkinta. Riippuvuusanalyysilla luodaan suhteita sanojen
valille, jotta tiedetdan eri puheenosien vuorovaikutus. Tarvitaan malli,
joka tukee johdettavia paatelmia seka edustaa tietoja tekeméatta perus-
teettomia riippumattomuusolettamia. Yksi tapa ratkaista tdma ongelma
on CRF. Sen avulla pystytdan maarittelemaan ehdollinen todennakdi-

syys puheosamerkittyjen sanojen valilla. (Wallach 2004, 1-3)

(Graphics Processing Unit) Grafiikkaprosessori on mikroprosessori, joka
alun perin suunniteltiin kasittelemaan kuvia, niiden tehosteita ja videoita.
Nykyisin niitéd kaytetdan koneoppimisen vaatimiin suurten datamaarien,

monimutkaisten algoritmien ja useiden yhtaaikaisten prosessien kasitte-

lyyn.

(Hybrid Bayesian Network) Hybridi bayesilainen verkko on eras bayesi-
laisen verkon tyyppi, jossa on seka jatkuvia etta erillisia muuttujia. Tama
laajentaa Bayes-verkkokehyksen sovellettavuutta. (Kumar & Kumar
2020)

Viitekehys eli kokoelma kaytantoja ja lahestymistapa IT-palveluiden hal-

lintaan ja johtamiseen.

(Information Technology Service Management) Tarkoittaa tietotekniikan
palveluhallintaa. Menettelyt, joilla hallitaan tietotekniikan tarjoamia pal-
veluita, jotka tuottavat arvoja asiakkaille. Sisaltda maaritellyt prosessit,
roolit ja vastuut, joilla palveluista huolehditaan. Voi sisaltaéad myos me-

nettelytavat ulkoistettujen palveluiden osalta.
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IT-alan ammatti, toimii asiakaspalvelutehtavissa, ratkoo tietotekniikkaan

liittyvia ongelmia ja yllapitaa tietoteknista infrastruktuuria.

Tekoalyn osajoukko, jossa tietokoneeseen ei ole maaritelty jokaiseen
tilanteeseen sopivaa toimintamallia, vaan tarkoitus on oppia datasta ja

kayttadjan menettelysta toimimaan paremmin.

(Large Language Model) Laaja kielimalli on tekoalytekniikka, joka ym-
martaa ja tuottaa inhimillista kieltd. Sen perustana on syvaoppiminen ja
neuroverkot. Pystyy tuottamaan luonnollista tekstia eri tarkoituksiin, esi-

merkiksi kysymyksiin vastaamiseen, kdantamiseen ja tiivistamiseen.

Pseudosatunnaisesti muuttuvien jarjestelmien mallintamiseen kaytetyt
stokastiset mallit. Stokastiset prosessit ovat sattumanvaraisesti etenevia
reaalimaailman prosesseja kuvaavia matemaattisia malleja. Niiden tar-

kasti ennustaminen ei ole mahdollista.

(Multi-Layer Neural Network) Monikerroksinen neuroverkko on toisiinsa
kytketyista tiedonkasittely-yksikdistd muodostuva useita kerroksia sisal-

tava informaation kasittelyn malli.

Ohjelma, joka jaljittelee aivojen rakennetta, toimintaa ja kykya oppia. Se
koostuu useista toisiinsa liittyneista tietojenkasittelyelementeista, joita

kutsutaan neuroneiksi.

Syntyy ihmista korkeampi alykkyys, joka voi iteroivasti nostaa omaa

alykkyyttdan sitd mukaan mita alykkddmmaksi se tulee.

(Statistical Relational Learning) Tilastollinen suhteellinen oppiminen ka-
sittelee sellaisia malleja, joissa on epavarmuutta ja monimutkaisia relaa-
tionaalisia rakenteita. Epavarmuutta voidaan kasitella tilastollisin mene-

telmin, mutta relaationaalisia rakenteita ei.

Koneoppimista, joka kayttda hyvakseen useita kasittelytasoja sisaltavia

neuroverkkoja ja tekee aineistoon perustuvia tdsmaavia paatoksia.

(Robotic Process Automation) Ohjelmistorobotiikka tarkoittaa tietoko-
neohjelmistoa, joka jaljittelee ja automatisoi tietojarjestelmissa aiemmin

ihmisen tekemaa tyota. Se kayttaa tydssaan maariteltya logiikkaa
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tiettyjen liiketoimintaprosessien suorittamiseksi. Tavoitteena tehokkuu-

den ja virheettomyyden lisddminen.

Neuvonta- ja palveluyksikkd organisaation henkilostdlle ja asiakkaille.
Auttaa kayttgjia henkilokohtaisesti, puhelimitse tai verkon valityksella
erilaisissa tietoteknisissa ongelmissa seka hoitaa sovellusten ja laittei-

den asennusta, kayttoonottoa, yllapitoa ja huoltoa.

Tietokoneen toiminta, joka jaljittelee ihmiselle tyypillisia alykkyytta vaati-

via toimintoja.

(Explainable Artificial Intelligence) Selittava tekoaly on tekoalyn alue,
joka pyrkii tekemaan tekoalyjarjestelmien toiminnan ja paatdsten perus-

teet ymmarrettaviksi ja tulkittaviksi ihmisille.



2 Tekoaly ja IT-tukityo

Tutkimuksen teoreettisen viitekehyksen muodostavat aiemmat tutkimukset, teoriat, kasitteet, kirjal-
lisuus ja muu aineisto, kuten uutissivustot, konferenssiraportit, keskusteluryhmat ja blogit. Teko-
alyyn liittyvat ratkaisut kehittyvat nopeasti koko ajan, talldin ei ole perusteltua kayttaa ainoastaan

vertaisarvioitua taustamateriaalia.
2.1 Tekninen tukipalvelu

Tarkasteltaessa teknista tukipalveluty6ta teknologian kannalta tukihenkilén on tarkeaa tuntea tieto-
koneet komponentteineen, eri kayttojarjestelmat, organisaatiossa kaytdssa olevat sovellukset ja

verkkoteknologioiden perusteet, kuten TCP/IP.

Organisaation kannalta toimintaa tarkastellessa oleellista on, kuinka tukipalvelu voi nimensa mu-
kaisesti tukea organisaation toimintaa, auttaa sita saavuttamaan tavoitteensa toimien strategiansa
mukaisesti. Tekoalyn kayttoa liiketoiminnassa edistavat projektit voidaan (Davenport & Ronanki
2018, 110) jakaa kolmeen tyyppiin: prosessien automatisointi, kognitiivinen oivallus ja kognitiivinen
sitoutuminen. Ensimmaisena mainittu on erilaisten lilkketoimintaprosessien automatisointia. Useim-
miten kyse on hallinnollisista ja taloudellisista prosesseista. Tahan voidaan kayttaa ohjelmistorobo-
tiikkkaa (Robotic Process Automation). Se on ohjelmistotekniikka, jossa ohjelmistorobotit emuloivat
toimintoja, jotka ovat vuorovaikutuksessa digitaalisten jarjestelmien ja ennestaan kaytdssa olevien
ohjelmistojen kanssa. Teknisessa tuessa tama voi tarkoittaa esimerkiksi tietojen saamista asiakas-
tietojen paivittdmiseksi suoraan sahkdpostiviesteista, puhelinpalvelujarjestelmista ja erilaisista jar-
jestelmalokeista. My0s rutiiniluoteisia tehtavia, kuten kayttajatilien ja salasanojen luominen seka

kayttajien liittdminen toimialueille, voidaan hoitaa automaattisesti.

Toinen tekoalyn kayttda liiketoiminnassa edistava projektityyppi on kognitiivisen oivalluksen tavoit-
telu. Siiloin etsitdan algoritmien avulla malleja suuresta datamaarasta ja tulkitaan niitd merkityksen
I6ytamiseksi. Teknisessa tuessa voidaan kayttda aiempia ongelmia ennustamaan, mika olisi paras
tapa kasitella tulevia ongelmia. Tall6in kdytetdan koneoppimissovelluksia. My6s aikaisempien tek-
nisten vikojen tallenteet voidaan analysoida ennaltaehkaisevien toimenpiteiden varalta. Suurten
tietomaarien kasittely voi auttaa 16ytamaan kuvioita ja ongelmia, joita ihminen ei ole huomannut tai
voinut 16ytaa. (Davenport & Ronanki 2018, 111)

Kolmanneksi kognitiivisessa sitoutumisessa (Davenport & Ronanki 2018) ajatuksena on, etta tyon-
tekijat ja asiakkaat sitoutetaan luonnollisen kielenkasittelyn chatboteilla, alykkailld agenteilla ja ko-
neoppimisella organisaation toimintaan. Chatbotit ja alykkaat agentit voivat kasitelld suuren maa-

ran teknisen tuen kysymyksia tai vastata peruskysymyksiin ohjeista ja menettelytavoista. Tekoalyn



kayton tarkein etu teknisessa tukitydssa on sen kyky kasitella toistuvia tehtavia nopeasti ja tarkasti,
kuten vastata yleisiin kysymyksiin ja ratkaista yksinkertaisia ongelmia. Tama voi vapauttaa tukihen-
kilbita keskittymaan monimutkaisempiin ja vivahteikkaampiin asiakasongelmiin. (Davenport &
Ronanki 2018, 112)

Tekoalyn kaytdn kannustimena organisaation toiminnassa voi olla kustannusten saasto tai toi-
saalta uusien tuottojen ja voiton tavoittelu innovaatioiden kautta. Esimerkiksi chatbotit voivat sdas-
taa jopa 30 % asiakastuen kustannuksista ja auttavat yrityksia sdastamaan asiakaspalvelukustan-
nuksissa nopeuttamalla vastausaikoja ja vastaamalla jopa 80 prosenttiin rutiinikysymyksista
(Adam, Michael & Benlian 2020).

Perinteisesti teknisen tuen tehtavissa tydskennellessaan tukihenkildt ovat kayttaneet erilaisia on-
gelma- ja projektiseurantaohjelmistoja, kuten Jira, Backlog tai Trac. Nykyisin ainakin Jira-ohjelmis-
ton ominaisuuksiin on lisatty tekoalya. Tekoaly voidaan maaritelld etsimaan vastauksia asiakkaiden
esittamiin kysymyksiin. Virtuaaliselle agentille sopivia tapauksia ajatellaan olevan ne, joissa riittaa
informaation tai selkeiden ohjeiden valittdminen, tarvittava tieto I10ytyy nykyisesta tietdmyskannasta

ja tapausta ei yleensa tarvitse valittaa seuraavalle tukitasolle kasiteltavaksi. (Atlassian 2023)
2.2 \Viitekehykset ja standardit

Organisaation tietotekniikka palveluiden toteuttamiseen on esitetty useita malleja. ITSM (Informa-
tion Technology Service Management) eli tietotekniikkapalvelunhallinta auttaa organisaation tyén-
tekijoitd kommunikoimaan tietotekniikasta tietdmatta tekniikasta ja silti saamaan tarvitsemansa
asiat hoidettua ja ongelmat ratkaistua. ITSM voidaan maaritelld liketoiminnan vaatimusten mukais-
ten ja laadukkaiden IT-palvelujen kayttdédnotoksi ja hallinnaksi (ITIL 2011, 67). Voisi sanoa, etta se
luo sillan tietotekniikan ammattilaisten ja kayttgjien valille ja sita kautta tuo suoraa arvoa organisaa-

tiolle.
2.2.1 ITIL-viitekehys

Yksi tarkeimpia IT-palvelunhallinnan viitekehyksia on ITIL (Information Technology Infrastructure
Library). Viitekehyksena se auttaa organisaatiota toteuttamaan IT-palvelunhallinnan. Siihen on
koottu IT-palvelunhallinnan parhaita menettelytapoja. Alun perin ITIL on Iahtéisin Iso-Britannian
hallinnosta, jossa lahdettiin 1980-luvulla kehittdmaan IT-pohjaisten palveluiden ja -projektien laatua
(Agutter 2020, 18).

Nakokulmana oli organisaatioiden kyky muokata IT-palvelut vastaamaan liikketoiminnan tarpeita.
Kun organisaatio toimii ITIL-viitekehyksen periaatteiden mukaan, sen on helpompi hallita riskeja,

vahvistaa asiakassuhteita, toteuttaa kaytannot kustannustehokkaasti ja saavuttaa vakaa IT-



ymparistd. Viitekehyksen avulla varmistetaan ympariston kyky kasvaa, muuttua ja kehittya. ITIL on

yksi yleisimmin kaytetyista tukityota ohjaavista viitekehyksista.

Jatkuva palvelun
kehittdminen

Palvelusuunnittelu

Palvelu- Palvelu-
tuotanto transitio

Taydentadva materiaali

Kuva 1. ITIL versio 3 mukaiset osa-alueet. Suomennettuna ja mukaillen (Obwegeser, Nielsen &
Spandet 2019, 145)

Kuvassa 1. on havainnollistettu sita, kuinka organisaation toiminnan eri osa-alueet palvelusuunnit-
telu, palvelutransitio ja palvelutuotanto seuraavat toisiaan seka kuinka jatkuva palvelun kehittami-
nen auttaa saavuttamaan organisaation strategiset tavoitteet ajan myéta yha tehokkaammin ja pa-
remmin. Suorituskyvyn seurannan ja uusien tarpeiden kautta saatava tadydentava materiaali toimii

lahtdkohtana jatkuvalle kehitystyodlle.

Jaljempana kerrotaan lisaa ITIL-viitekehyksen mukaisista osa-alueista. ITIL version 3 mukaista
mallia on myéhemmin kehitetty versioksi 4. Version 3 kuvaus toiminnan osa-alueista antaa kuiten-
kin mielestani selkean kuvan viitekehykselle olennaisista asioista. ITIL versio 4 lisda viitekehyk-

seen asiakaskokemuksen aiempaa laajemmin seka arvovirtojen ja digitaalisen muutoksen
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kasitteet. Uudessa versiossa on otettu huomioon myds uusia tydskentelytapoja kuten Lean, Agile
ja DevOps. Version 4 |ahestymistapaa voi kuvata kokonaisvaltaiseksi. Palveluiden hallinnan profii-
lia nostetaan siin strategiselle tasolle. Samalla keskitytdan arvon tuottamiseen seka joustavaan,
koordinoituun ja integroituun IT-palveluiden tehokkaaseen hallintaan ja johtamiseen. (Axelos
Limited 2019, 11)

Toiminta voidaan ITIL-viitekehyksen version 3 mukaan jakaa useisiin osa-alueisiin. Naitd osa-alu-
eita ovat:

— Palvelustrategia, joka maarittelee organisaation strategiset periaatteet ja toimintamallit 1T-
palveluihin liittyen. Talldin etsitdan vastauksia siihen, kuinka IT palvelee parhaiten organi-
saation tarpeita, miten erottaudutaan kilpailijoista ja kuinka organisaation arvonmuodostus
tapahtuu.

— Palvelusuunnittelu taas keskittyy palvelun elinkaaren eri vaiheiden suunnitteluun. Suunnit-
telun kohteena on, kuinka idea uudesta palvelusta saadaan tuotantokelpoiseksi.

— Palvelutransitio koskee sita, kuinka palvelut siirretaan suunnittelusta tuotantoon ja kuinka
suunnitellut palvelut otetaan kayttdon eri julkaisuina. Palvelun siirto tuotantoon tapahtuu
kolmessa vaiheessa: kokoonpano, testaus ja implementaatio.

— Palvelutuotannossa varmistetaan, etta IT-palveluiden toiminta on tehokasta. Tuotantovaihe
kattaa jatkuvan palvelun hallinnan seka sen varmistamisen etta teknologia tukee toimintaa
ja toimii virheettdmasti. Virheisiin tulee puuttua nopeasti.

— Jatkuva palvelun kehittdminen tavoittelee palveluiden jatkuvaa kehitysta ja parantamista.
IT-palveluja ja -infrastruktuuria pyritdan parantamaan jatkuvasti niin, ettéd se vastaa parem-
min toiminnan muuttuvia tarpeita. Palvelun suorituskykya myds mitataan jatkuvasti. Tarkoi-
tuksena on 16ytad mahdollisuuksia parantaa palvelua, priorisoida nuo parannukset ja kayn-

nistaa projekteja parannusten toteuttamiseksi. (ITIL 2011; Farenden 2012, 37—44)

ITIL-viitekehyksen mukaisen palvelutuotannon kannalta tarkeita termeja ja prosesseja ovat herat-

teidenhallinta (Event Management), hairiénhallinta (Incident Management), palvelupyyntoprosessi
(Request fulfilment), ongelmanhallinta (Problem management) ja paasynhallinta (Access manage-
ment). (ITIL 2011)

Heratteidenhallinta tarkoittaa tassa yhteydessa heratteiksi luokiteltujen seurattavien asioiden tal-
lentamista ja hallintaa. Herate on tilan muutos, joka vaikuttaa IT-palveluun tai konfiguraatioon. Tal-
laisia tapahtumia voivat olla mitka tahansa ilmoitukset ja halytykset suoraan kayttajilta, eri jarjestel-
milta tai sovelluksilta. (Agutter 2020, 168; ITIL 2011, 49)
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Hairidbnhallinnan tarkoituksena puolestaan on palauttaa palvelutuotanto mahdollisimman nopeasti
normaalitilaan. Hairiot ovat viitekehyksen mukaan yllattavia keskeytyksia tai palvelun laadun heik-
kenemisia. (Agutter 2020, 187; ITIL 2011, 59)

Viitekehyksen mukaan ongelmanhallinnan tarkoituksena on ennakoida hairidita ja saada niiden
vaikutus mahdollisimman vahaiseksi. Hairiditéa analysoimalla pyritdan I6ytamaan keinoja ennakoin-
tiin ja haitallisten vaikutusten minimointiin. (Agutter 2020, 170; ITIL 2011, 87)

Palvelupyyntdprosessissa taas on maaritelty, miten palvelupyyntdihin vastataan. Viitekehyksen
mukaan organisaatiossa mietitdan toistettavissa oleva malli siihen, miten erilaisia palvelupyyntdja
kasitelldan. Mallin kuvauksessa voi olla esimerkiksi pyynnon kasittelyn vaiheita, siihen liittyvia aika-

tauluvaatimuksia ja kriteereja, vaikkapa toiselle kasittelijalle siirtoa koskien. (ITIL 2011, 98)

Viimein paasynhallinta kasittda palveluiden, datan ja omaisuuden kayttdoikeuksien kasittelyn. Tun-
nettu ja laajasti levinnyt jako tietoturvan eri puolista on tiedon luottamuksellisuuden, eheyden ja
saatavuuden varmistaminen. Paasynhallinta ndhdaan osana tietoturvaa ja tietosuojaa. Tietosuoja

maarittelee sita, milloin ja milld edellytyksilla henkilon tietoja voidaan kasitella. (ITIL 2011, 3)

Kirjan (Axelos Limited 2019, 45) mukaan ITIL 4 version lahituen toteuttamiseen tarvitaan moni-
naista koulutusta ja osaamista seka teknisilla etta liiketoiminta-alueilla. Tukihenkilon tulisi ihanneta-
pauksessa pystya yhdistamaan osaamisessaan teknisia taitoja ja tietoja seka kykya tuntea ihmisia
ja prosesseja. Tarkemmin tdma tarkoittaa taitoa ymmartaa ja diagnosoida tapahtumia liiketoimin-
nan prioriteettien kannalta ja kykya ryhtya asianmukaisiin toimiin tapahtumien ratkaisemiseksi.
Vaadittavia avaintaitoja ovat ensiluokkaiset asiakaspalvelutaidot, kuten empatia, tapahtumien ana-

lysointi- ja priorisointikyky, tehokkaat viestintataidot ja tunnealy.

Kaikki aiemmin mainitut ITIL-viitekehyksen prosessit muodostavat oleellisen osan IT-tukihenkilon
tydsta. Tukihenkild osallistuu mainittujen tehtavien suorittamiseen paivittaisessa tydssaan. Viiteke-
hyksen osa-alueista kaksi viimeisinta eli itse palvelutoiminta ja sen jatkuva parantaminen kosketta-
vat suoraan IT-tukihenkiloiksi valmistuvia opiskelijoita. Palvelustrategialla, -suunnittelulla ja -transi-
tiolla on lahinna valillinen, ohjaava vaikutus heidan tyohonsa. IT-tukihenkildiden tyon tulevaisuu-
dennakymille on merkittavaa se, kuinka suuressa osin mainittujen prosessien sisaltdoa voidaan
muokata tekoalyn avulla suoritettavaksi. Tulevaisuudessa tyon tekemiselle on olennaista myos se,
miten tekoaly vaikuttaa niiden henkil6iden tyohon, joita tukihenkilo tyossaan auttaa ja joille tarjoaa

palvelua.
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2.2.2 Bisnesteknologiamalli eli BT-standardi

BT-standardi on Suomessa kehitetty bisnesteknologian johtamismalli. Viitekehyksen on kehittanyt
Business Technology Forum Oy, jonka muodostaa muutaman suomalaisen yrityksen kokoama yh-
teisd. Viitekehys koostuu kolmesta toisiaan tdydentavasta mallista, jotka auttavan johtamaan eten-
kin digitaalisessa yhteiskunnassa toimivaa organisaatiota. Malli on ollut kdytdéssa vuodesta 2009

lahtien.

- Toimintamallissa on kuvattu johtamisen eri alueet seka liiketoiminnan arvonluonti informaatiojoh-
tamisen avulla. Yrityksen arvoa kasvattavina johtamisalueina nahdaan olevan kysynta, kehittami-
nen ja palvelut. Lisdksi havaitaan kaksi hallinnollista johtamisaluetta, joita ovat strategia ja hallinto

seka hankinta ja optimointi. (Business Technology Forum Oy 2021, 9-10)

KYSYNTA
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Strateginen
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HALLINTO — T
arkkite htuuri

Riskit, laatu,
maddrdysten-
mukaisuus
ja eettisyys

Osaaminen,
roolit ja
organisaatio

Tietoturva

Toimintamalli

ja tyokalut ja tietosuoja

SUUNNITELMISTA KYVYKKYYDEKSI

Palvelu-
HANKINTA JA suunnittelu Kaupalliset Hankinta,
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yhteistys ja
suoritustason
hallinta
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kayts-
omaisuuden
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kehittiminen
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ja integraatiot integraatio ja Palvelun
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laadun toimintavalmius
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Palvelutuotanto Tuki ja palvelut ke hittéiminen ja
ja automaatio kayttdijille

palvelun elinkaaren
paéttdminen

Palvelusalkku

Kuva 2. Kuvaus Bisnesteknologiamallin kyvykkyyksista. (Business Technology Forum Oy 2021,
11)

- Kuvassa 2. esitelty kyvykkyysmalli taas kuvailee johtamisalueisiin liittyvat kyvykkyydet. Viisi kasi-
teltavaa johtamisaluetta ovat: strategia ja hallinto, kysynta, hankinta ja optimointi, kehittaminen
seka palvelut. Mallissa kysynnan nahdaan maarittadvan taidon johtaa strategiasta suunnitelmia. Ky-
syntd on kuvauksessa nostettu kaavion ylareunaan. Muut nelja johtamisaluetta taas kertovat
kuinka suunnitelmista edetaan kyvykkyyteen ja hyétyihin. Kaavioissa kukin naista sijaitsee omalla
rivilldadn sen vasemmassa reunassa. Vaakariveilla on mainittu kuhunkin kyvykkyyteen liittyvat huo-

mioon otettavat asiat. (Business Technology Forum Oy 2021, 11) Kyvykkyysmallin palvelut-
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kyvykkyyden viimeisimmat osat: Palvelutuotanto ja automaatio, tuki ja palvelut kayttajille seka jat-
kuva kehittaminen ja palvelun elinkaaren paattdaminen koskettavat eniten suoraan teknisen tuki-
henkilon ty6ta. Jatkuvan kehittdmisen osa-alueessa voi nahda yhtymakohdan ITIL-mallin samanlai-

seen osa-alueeseen.
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Kuva 3. Kaavio BT-standardin rooleista ja niihin liittyvista vastuista. IT-tukihenkilon
todennakdisimmat roolit ovat oransseina heksagoneina kaavion oikeassa alakulmassa. (Business
Technology Forum Oy 2021, 52)

- Kuvassa 3. on Roolit- ja vastuut -malli. Siind kuvataan roolit ja niiden valiset yhteydet, seka doku-
mentin tekstiosuudessa eri rooleihin liittyvat vastuut. Mallissa on maaritelty perati 64 eri roolia,
jotka on jaettu kolmitasoiseen roolihierarkiaan. Naita hierarkiatasoja ovat asiantuntija-, paallikko- ja
johtajataso. (Business Technology Forum Oy 2021, 12) Perustutkinnon suorittaneet I T-tukihenkil6t
sijoittuvat valmistumisensa jalkeen todennakéisimmin asiantuntijatasoisiin tyétehtaviin. Mallissa on
esitelty naista palvelutuotantoon liittyvista tehtavista seuraavat roolit: tekninen-/palvelutukihenkild,
tuotantoasiantuntija, integraatioasiantuntija ja paakayttaja (Business Technology Forum Oy 2021,
12).

BT-standardissa otetaan kantaa myds tekoalyyn data-analytiikkaan liittyen. Standardin mukaan
data-analytiikan ndhdaan tarkoittavan tiedon tutkimista, kasittelya, karsimista ja muokkaamista sel-
laiseen muotoon, etta I6ydetaan hyddyllista tietoa organisaation paatdksenteon tueksi. Sen lisaksi,
ettd dataa voidaan kayttda luomaan uutta ndkemysta paatoksentekoa varten, sitad kaytetaan
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koneoppimisen ja tekoalyn kouluttamiseen hyddyllisena syotteena. Lisaksi pyritaan kehittamaan
algoritmeja asiakastarpeiden kasittamiseksi seka tuotannon ja kayttépaadoman optimoimiseksi. Da-
taa kerataan, integroidaan, rikastetaan ja laajennetaan yha hyodyllisempaa tasoa kohti. Alkulahto-
kohtana on tietomassa, jota edustaa esimerkiksi sensoreilta saatu mittaustieto tai kayttgjien teke-
mat vikailmoitukset. Yhdistdmalla eri tietolahteistd saatua tietoa saadaan yhdistettya dataa. Tasta
yhdistetysta datasta rikastetaan alykasta dataa, jonka ominaispiirteena on olla hyédyksi liiketoimin-
nalle. Viimeisena vaiheena alykasta dataa laajennetaan esimerkiksi koneoppimisen ja keinoalyn
avulla. Datasta etsitdan uutta tietoa ja se muotoillaan helpommin kaytettavaksi ja ymmarrettavaksi.
Tallaista dataa kutsutaan mallin mukaan superdataksi. (Business Technology Forum Oy 2021, 35—
36) Viimeisessa vaiheessa voisi ajatella tekoalyn |6ytavan datasta malleja tai toisteisuutta, joka

voisi auttaa ennustamaan tulevaisuutta.

IT-tukihenkiloksi opiskelevat toimivat tyduransa alussa todennakoéisimmin BT-standardin mukai-
sissa palvelutuotantoon liittyvissa rooleissa. Palvelutuotannon vastuulla on IT-ympariston yllapito
seka toiminnan luotettavuus ja katkeamattomuus. Integraatioasiantuntija hallinnoi eri palvelujen va-
lisia prosesseja. Jarjestelman paakayttaja auttaa muita sovellusratkaisujen viisaassa kaytossa.
Hallinnoidessaan jarjestelmaa han voi tehda aloitteita parannuksista ja muutoksista, jotka helpotta-
vat sen kayttda. Tekninen- tai palvelutukihenkild toimii loppukayttajille suunnatussa palvelupis-
teessa tai teknisena asiantuntijana. BT-mallissa maaritelldan palvelutuotannon roolien ammatillisen
intohimon, vaikutusten, tarkeimpien mittareiden ja osaamisalueiden ominaisuuksia. Palvelutuotan-
nossa intohimona nahdaan teknologioiden monimutkaisuuden hallinta ja palvelun jatkuvuuden tur-
vaaminen. Palvelun vaikutuksena on luotettavasti toimivat ja hallitut palvelut. Toimintaa ohjataan
hairididen maaraa, niiden vaikutusta ja kayttajien tyytyvaisyyttd mittaamalla. Asiantuntijalle tarpeel-
lisina osaamisalueina ovat monipuolinen teknologiaymmarrys, ongelmanratkaisukyvyt, palveluko-
kemuksen hallinta, ymmarrys hairididen vaikutuksista liiketoimintaan, ymmarrys kayttajien tyytyvai-
syyteen vaikuttavista asioista, ymmarrys palveluekosysteemista ja oikeanlainen palveluasenne.

(Business Technology Forum Oy 2021, 55)

Standardissa on mainittu myos palvelutuotannon suoritustasojen mittaaminen. Se toteutetaan
maarittelemalla palvelutasosopimus (SLA). Mittauksen kohteet ja raja-arvot saadaan liiketoimin-
nalta. Niita kasitellessa tulee ottaa huomioon liiketoiminnan vaatimukset ja hairididen aiheuttamat
valilliset kustannukset. (Business Technology Forum Oy 2021, 80) Palvelutasosopimuksen kasite
ja sen vaikutuksen ymmartaminen on nostettu myés ammatillisen koulutuksen Tieto- ja viestinta-
tekniikan perustutkinnon Teknisessa tukipalvelussa tutkinnonosan ammattitaitovaatimuksiin.
(Opetushallitus 2022) Nain se on yksi IT-tukihenkildkoulutuksessa osattava ja arvioinnissa huomi-

oon otettava asia.
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Standardissa (Business Technology Forum Oy 2021, 129—-130) nahdaan organisaatioiden pyrkivan
jatkuvasti parantamaan tuottavuutta ja pienentdmaan kustannuksia. Automaatioasteen nostamien
tarjoaa tdhan mahdollisuuden. Erilaisista automaatioratkaisuista mainitaan esimerkiksi chatbotit ja
virtuaaliagentit, automatisoitu paatdksenteko tyénkulkujen ja koneoppimisen avulla seka ohjelmis-
torobotiikkaa hyddyntden. Standardin mukaan kognitiivinen agentti voisi oppia ihmismaisen kayt-
taytymisen, kayttaisi luonnollista kielta, tarkkailisi kayttajan mielialaa ja oppisi jatkuvasti. Ohjelmis-
torobotiikka taas tarjoaisi virheetonta kasittelya, nopeutta, taydellista jaljitettavyytta ja simuloisi ih-
misen toimintaa. Kognitiivisen agentin nahdaan voivan tunnistaa jopa 90 prosenttia ihmisen tar-
peista. 60 prosenttia tehtavista pystyttaisiin automatisoimaan ja tulos olisi virheettdmampaa kuin
ihmisen suorittamana. Nain ainoastaan 40 prosenttia vuorovaikutustilanteista vaatisi ihmisten toi-
mintaa ja 10 prosenttia kayttajien tarpeista kaipaisi ihmiskontaktia. Mainittujen lukujen lahdetta ei
ole kerrottu tekstissa. Automaattisten ratkaisujen kayttokohteina mainitaan esimerkiksi keskustelu-
robotti asiakaspalvelupisteessa, keskusteleva itsepalveluportaali tilauksille, adneen perustuva vir-
tuaaliassistentti, hyvaksymisprosessin automatisointi, koneoppimiseen perustuva palvelupyyntdjen
edelleen ohjaus, priorisointi ja kategorisointi, hairididen automatisoitu ratkaisu, jarjestelmaintegraa-
tioiden automatisointi, ennakoivat yllapitotehtavat seka automaattinen tiedon syotto ja raportointi.
(Business Technology Forum Oy 2021, 129-130)

BT-standardissa tuodaan esiin liiketoiminnan eettiset kysymykset. Ongelmia nahdaan aiheuttavan
esimerkiksi se, kuinka turvataan tekoalyratkaisujen avoimuus, vastuullisuus ja oikeudenmukaisuus
tai miten mainitut ulottuvuudet ovat koodattuna sovelluksissa. Huomio tulee kiinnittdd myos siihen,
kuka paattaa viime kadessa, kuinka sovellukset ja niiden algoritmit toimivat seka huomioivat inhi-
milliset perusarvot. Standardissa esitetdan ratkaisuna eettisistd nakdkulmista vastuussa olevan
roolin luominen organisaatioihin. Eettisia kysymyksia tulisi ottaa proaktiivisesti esille. Lisaksi tarvi-
taan organisaatiotasolla eettiset ohjeistukset ja periaatteet palveluiden ja koko toiminnan ohjaa-
miseksi. Erilaisten teknologisten ratkaisujen potentiaalisesti aiheuttama vahinko tulisi tunnistaa, ar-
vioida ja miettid, miten mahdollisesti aiheutuva vahinko voidaan korvata. Monimutkaisten algorit-
mien ja erityisesti tekoalyn kyseessa ollessa paatosketjun jaljittdminen voi olla vaikeaa. Selkeat
prosessit ja laajalti kautta koko organisaation viestitty ndkemys auttavat minimoimaan ihmisoikeuk-

siin ja lakiin kohdistuvat rikkomukset. (Business Technology Forum Oy 2021, 61)
2.2.3 Muut viitekehykset

ITIL-vitekehyksen ja suomalaisen Bisnesteknologiamallin liséksi IT-palvelujen hallintaan on kehi-
tetty myds muita viitekehyksia. Niista suosittuja ovat esimerkiksi ISO 20000, Six Sigma, Microsoftin

Operations Framework, COBIT ja DevOps.
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IOS/IEC 20000 on tiettavasti ensimmainen palvelunhallinnan jarjestelma ja kansainvalinen IT-pal-
veluhallinnan standardi. Sen kehittdja on kansainvalinen standardoimisjarjesto 1SO (The Internati-
onal Organisation for Standardisation) ja kansainvalinen sahkdalan standardointiorganisaatio IEC
(International Electrotechnical Commision). (ISO 2019) Standardi on hyvin pitkalti samansuuntai-
nen ITIL-viitekehyksen kanssa. Standardissa on kaksi osaa: muodolliset vaatimukset IT-palvelui-
den laadukkaalle tuottamiselle organisaatiossa ja palvelutuotannon prosessit. Muodolliset vaati-
mukset sisaltavat kriteerit suunnittelulle, palveluhallinnalle, palvelutuotannolle seka asiakas- ja toi-
mittajahallinnalle. (Clifford 2011) Palvelutuotannon prosessit on maaritelty perin samalla tavalla
kuin ITIL:iss&. Painopiste on enemman asiakas- ja toimittajahallinnassa. Taten standardilla ei ole

suoraa vaikutusta tukihenkilon paivittaiseen tyohon.
2.3 Tekoaly

Aiheen kasittelyn kannalta on tarkea pyrkia ymmartamaan, mita tekoaly on. Eri henkildiden nake-
mys asiasta voi olla tarkastelukulman mukaan hyvin erilainen. Kasitteen maarittely ei myodskaan
ole mitenkaan yksiselitteista. Sanakirja maarittelee tekoalyn tietokoneen toiminnoiksi, jotka jaljitte-
levat inmiselle tyypillisia alykkyytta vaativia toimintoja (Kotimaisten kielten keskus ja Kielikone Oy
2022).

Nilsson maérittelee tekoalyn toiminnaksi, joka on omistettu tekemaéan koneista alykkaita. Alykkyys
on talléin se ominaisuus, jonka avulla kokonaisuus voi toimia asianmukaisesti ja ennakoiden ympa-
ristdaan. (Nilsson 2009, 13) Hanen mukaansa ihmiset ovat jo vahintaan Aristoteleen ajoista haa-
veilleet koneista, joilla olisi inhimillisia kykyja. Koneista, jotka pystyisivat likkumaan ja jarkeile-
maan. Nilsson kertoo historiasta, ettd neuropsykologi Warren McCulloch ja loogikko Walter Pitts
nakivat 1aaketieteellisen tutkimuksen 16ytdman neuronin loogisena yksikkona. Tama yksikko toimi
l[ahtokohtana ja esikuvana matemaattiselle mallille, jossa neuronin tapaiselle yksikolle saapui syot-

teita ja siltd saatiin tuotoksia laskennan perusteella. (Nilsson 2009, 38)

1950-luvulla Frank Rosenblatt kehitti edelleen ajatusta neuronien muodostamista verkoista.
(Nilsson 2009, 95; Peltomaki 2023) 1980-luvulla koneoppiminen oli joidenkin mielesta jo lahes te-
koalyn tasolla. Tuolloin Bayesin verkkoja muodostettiin automaattisesti tiedoista. Noissa verkoissa
edellisen tason neuronin kasittelema tieto valitetdadn edelleen seuraavalle tasolle kasiteltavaksi.
Lopputuloksena on todennakdisyyslaskennan perusteella saatu tulos oikeasta arvosta. Systeemia
voidaan kouluttaa todellisuudesta saaduilla havainnoilla. 90-luvulla koneoppimisesta tuli yksi teko-
alyn merkittavimmista alueista. (Nilsson 2009, 495) Nilssonin mukaan kahtena viimeisena vuosi-
kymmenena tietokoneiden laskentateho, koneiden edullinen hinta, tietokantojen suuri koko ja inter-

netin laajeneminen ovat mahdollistaneet tekoalyn sovellutusten kasvun. (Nilsson 2009, 589)
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Helsingin yliopiston tietojenkasittelytieteen professori Teemu Roos ndkee podcastissa (Peltomaki
2023, 19-20 min ) tekoalyn suorastaan vallankumouksellisena asiana. Han kuvaa tekoalya ajatte-
lun automatisoinniksi. Toisaalta tekoaly on hanen mielestaan hyvin vaikea maariteltdva. Podcas-
tissa on mielenkiintoinen havainto. Sen mukaan tekoalyn ottaessa uuden edistysaskeleen ja pysty-
essa suoriutumaan tietysta tehtavasta, jonka on kuvattu olevan vain ihmiselle mahdollinen, tode-
taan my6hemmin kyseessa olevan vain matematiikkaa. Nain on kaynyt esimerkiksi, kun tietoko-
neohjelmisto voitti ihmisen ensimmaisen kerran shakissa. Roos nakee tekoalyn tulevaisuuden kan-
salaistaitona. Talloin kyse on siitd, etta lisatdan ymmarrysta teknologiaan liittyvista uhkista, kuten
juuri omien tietojen suojaamisen tarpeesta. Toisaalta kansalaistaitomaisesti tarkoituksena olisi an-
taa myos nakemysta siita, mita asiasta kannattaisi opiskella tulevaisuutta silmalla pitaen yleistie-
tona (Peltomaki 2023, 42—44 min).

Kognitiotieteen kannalta, kokeellisessa psykologiassa alykkyydella tarkoitetaan yleisia tiedon kasit-
telyyn liittyvia toimintoja, kuten havaitsemista, ajattelua ja muistamista. Naitd mitataan usein stan-
dardoiduilla paattelytehtavilla. Tekoalyn kyseessa ollessa ei kuitenkaan viitata testeissa parjaami-
seen vaan suoriutumiseen alykkyytta vaativissa tehtavissa. Talta kannalta alykkaalla kayttaytymi-
sella tarkoitetaan joustavaa ja tarkoituksenmukaista toimintaa monimutkaisessa, muuttuvassa ja

jossain maarin ennustamattomassa ymparistdssa. (Lappi, Rusanen & Pekkanen 2018)

Tekoalya voidaan siis kuvata tieteenalana, joka keskittyy luomaan alykkaita jarjestelmia ja ohjel-
mistoja, jotka kykenevat suorittamaan tehtavia, joiden suorittamiseen yleensa vaaditaan inhimillista
alykkyytta. Muita mainittuja 1ahteita laajentaen Roos korostaa asiaa maaritellessa termin muuttu-
vaa luonnetta ja esittda aihetta kasiteltdvaksi kansalaistaitona, joka tulisi olla jokaisen ymmarretta-
vissa ja kaytettavissa. Tekoaly pohjautuu koneoppimiseen, tilastotieteeseen, ja tietokoneiden viime
vuosikymmenina kehittyneeseen laskentatehoon. Konferenssijulkaisussa (Page, Bain & Mukhlish
2018, 1) tekoalya kuvattiin sanalla ubiikki eli kaikkialla Iasna oleva tai sulautettu tekniikka, sen ku-
vattiin vaikuttavan kodinkoneista teollisuuden tuotannon ohjaukseen. Tekoalyn sovellukset ulottu-
vat nykyisin kdytanndssa kaikille aloille, kuten viestintaan, terveydenhuoltoon, logistiikan ohjaami-

seen, luonnontieteisiin ja muille teollisuudenaloille.

Talla hetkella kaytettavissa oleva tekoaly on heikkoa tai kapeaa (Narrow Al tai Weak Al). Tama tar-
koittaa ettd, se on tarkoitettu toimimaan vain rajatulla alueella, maaratyssa tehtavassa, kuten esi-
merkiksi puheentunnistuksessa. Heikko tekoaly ei pyri ihmisen kaltaiseen alykkyyteen. Kaikki teko-
alysovellukset edustavat toistaiseksi heikkoa tekoalykkyytta. (Schlegel & Uenal 2021, 1) Niiden toi-
minta perustuu ennalta maariteltyihin algoritmeihin ja toimintaa ohjaaviin sdantdihin. Heikkous ei
tassa yhteydessa tarkoita sita, etta sovellus toimisi huonosti tai heikosti. Kyse on heikkoudesta

vain suhteessa vahvaan tai yleiseen tekoalyyn.
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Fjellandin artikkelissa halutaan erotella yleinen keinotekoinen aly (Artificial General Intelligence,
AGI) ja kapea tekoaly (Artificial Narrow Intelligence, ANI). Vaikka tdama yleinen keinotekoinen aly
voidaan luokitella heikoksi tekoalyksi, se on kirjoittajan mukaan I&hellad vahvaa tekoalya, koska yksi
ihmisen alykkyyden tarkeimmista ominaisuuksista on sen yleisyys. Kirjoittajan mukaan varsinai-
sessa vahvassa tekoalyssa tavoitteena tulisi kuitenkin olla tekoaly, joka on identtinen ihmisen alyk-
kyyden kanssa. Han esittaa edelleen filosofi Hubert Dreyfuksen ajatuksia todisteena vahvan teko-
alyn mahdottomuudesta. Dreyfus esitti, ettd koska tietokoneella ei ole vartaloa, se ei ole elanyt lap-
suutta eikd omaksunut kulttuurisia kaytantoja, se ei voisi hankkia alykkyytta ollenkaan. Tarkein ar-
gumentti alykkyyden tavoittamista vastaan oli, ettéd ihmisen hankkima tieto on osittain hiljaista tie-
toa. Siksi sita ei voida kuvata artikuloiden ja koneellisessa muodossa. Edelleen koska meilla on
vartalo ja olemme sosiaalisia olentoja aineellisessa ja ihmissuhteiden tayttamassa maailmassa toi-
sen henkildn ymmartaminen ei talldin tapahdu tutkimalla tai mittaamalla aivojen kemiallisia reakti-
oita. Alykkyyden hankkiminen tapahtuu kokemuksien kautta ymmartamalla maailmaa, jossa toinen
elaa. (Fjelland 2020, 1-2, 8) Tulevaisuus tulee nayttdmaan, missa maarin vahvan tekoalyn saavut-

taminen on mahdollista.
2.4 Suuret kielimallit ja ChatGPT

Suuri kielimalli (Large Language Model, LLM) on sanojen ja sanajonojen esiintymisen todennakoi-
syyksille perustuvaa malli. Malli pystyy ennustamaan halutulle tekstin osalle jatkoa tai tuottamaan
pyydetyn mukaista tekstia. Kielimalli tuottaa ja ymmartaa inmiskielta. Sitéa koulutetaan yleensa mil-
jardeilla sanoilla monenlaisista lahteista. Lahteiden tulee olla erilaisia, kuten kirjoja, useiden alojen
artikkeleita tai verkkosivuja, jotta ne sisaltavat monipuolisesti kielen vaihtelevia kayttoyhteyksia.
Nama kielimallit ovat koneoppimisalgoritmeja, jotka perustuvat syvaoppimiseen ja neuroverkkoihin.
Tyypillisesti tekstinosa jaetaan lauseiksi tai automaattisessa puheentunnistuksessa havaituksi pu-
heen katkelmiksi, joiden odotetaan olevan toisistaan ehdollisesti riippumattomia. Koulutuksen ai-
kana tilastollinen kielimalli arvioi annetun sanaston yksittaisten sanojen todennakoisyysarvot.
(Brants, Popat, Xu, Och & Dean. 2007)

Tilastollisten kielimallien perustana ovat N-grameiksi kutsutut todennakdisyysmallit. Ne arvioivat
lauseiden tai niitéd lyhyempien yksikdiden sanan todennakoisyyden sita edeltavien N-1 sanan pe-
rusteella. Niiden hyviin puoliin kuuluu yksinkertaisuus ja pieni muistin kaytté monimutkaisempiin
malleihin verrattuna. Toisaalta kun vertailtavien edeltavien sanojen maara nousee, vaihtoehtojen
maara nousee eksponentiaalisesti ja laskentatehoa tarvitaan paljon enemman. Koska N-gramissa
vertaillaan vain rajallista maaraa sanoja (N-1), se ei pysty ottamaan huomioon kauempana teks-

tissa olevia sisalléllisia riippuvuuksia. (Dey 2023)
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Mainittujen N-gramien rajoitusten vuoksi on otettu kayttéon monipuolisempia kielimalleja. Nama
monipuoliset kielimallit kayttavat syvaoppimistekniikoita kuten toistuvat neuroverkot (RNN), pitk&-
kestoiset lyhytmuistiverkot (LSTM) ja muuntajapohjaiset mallit, kuten GPT (Generative Pretrained

Transformer) ja BERT (Bidirectional Encoder Representations from Transformers). (Dey 2023)

Toistuvat neuroverkot (RNN) kayttavat perakkaisia ja aikasarjaan perustuvia tietoja. Ne antavat
edellisen vaiheen tuloksen syottteeksi seuraavalle. Koulutusdatan lisdksi malli muistaa aiemman
sybtteen ja antaa sen vaikuttaa seuraavaan tulokseen. Toistuvassa neuroverkkomallissa 1ahtd on
siis riippuvainen sekvenssin aiemmista elementeista. Informaation kulkiessa neuroverkossa sen
reitille lasketaan painoarvoa, jonka se valittda takaisinpain edeltaville solmuille. Taman painoarvon
vaikutus vaimenee kauempana olevissa solmuissa. Tdma vaikeuttaa kauempana olevien sanojen
riippuvuuksien huomioimista. Pitkdkestoisissa lyhytmuistiverkoissa muistisolu sail6d dataa korjaten
nain toistuvien neuroverkkojen painoarvo-ongelman. Erityiset portit sdatelevat datan kulua muisti-
soluille. (Sarker 2021, 7)

Poiketen aiemmin kaytetyista perakkaisyyteen perustuvista malleista tutkijat (Vaswani, ym. 2017)
ehdottivat huomiomekanismiin perustuvaa muuntajapohjaista (transformer) kielimallia. Tassa mal-
lissa koko syotteena oleva lause tai sen osa kasitellaan rinnakkaisesti. Nain saadaan parempi laa-
tuinen tulos kuin perakkain kasiteltaessa ja kielimallin kouluttaminen seka sen kaytté on nopeam-

paa.

Artikkelin (Vaswani, ym. 2017) mukaan yhden huomiointitoiminnon sijaan todettiin hyddylliseksi
monipainen itsehuomiomekanismi. Siina jokainen syottdjarjestyksen sana voi osallistua kaikkien
muiden sanojen laskentaan ja kaapata niiden suhteita ja riippuvuuksia. Monipainen huomio sisal-
tda nimensa mukaisesti useita huomiopaita, joista jokainen oppii syétedatan eri puolia. Muuntaja-
pohjaisen kielimallin arkkitehtuuri rakentuu useista samanlaisista paallekkain pinotuista kerroksista,
joista jokaisessa on monipainen itsehuomiointimekanismi ja sitd seuraavat eteenpain syottavat
neuroverkot. Muuntajilla ei ole kasitysta sanajarjestyksesta, siksi sanojen sijainti lauseessa lisataan
tuloupotuksiin. (Dey 2023)

GPT-mallin pretrained-sana antaa kuvan siita, etta laajoilla aineistoilla ennalta koulutettua mallia
voidaan saataa viela tarkemmaksi syéttamalla sille alakohtaista sanastoa, kuten vaikka oikeudel-
lista, tietotekniikkaan liittyvaa tai ladketieteellistd sanastoa. Esimerkiksi Microsoft kuvaa sivustol-
laan, kuinka Copilot-tuote kykenee kasittelemaan kaikkia oman organisaation tietoja ja sisaltéa.
Jarjestelma on suunniteltu niin, etta se perii organisaatiossa kaytdssa olevat Microsoftin muiden
tuotteiden tieto- ja suojausoikeudet. Taman ajatellaan takaavan sen, etta tekodlyn antamat vas-

taukset ovat olla yksildllisia ja kayttajaorganisaatioon sopivia. (Microsoft s.a.)
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Saadaksemme kuvan kielimallien laajuudesta mainittakoon, ettd OpenAl:n kuuluisalla ChatGPT 3
kielimallilla on 175 miljardia parametria ja sen koulutusdatan laajuus oli 45 teratavua. Parametrit
vaikuttavat siihen, kuinka malli kasittaa ja kasittelee tekstia. Parametrit sisaltavat painoarvoja
(weights), vinouma (biases), upotettuja vektoreita ja hyperparametreja. Painoarvot kertovat sano-
jen ja sanontojen valisten yhteyksien tarkeyden. Vinoumat ohjaavat kielimallin tulkintaa toimien al-
kupisteina tulkinnalle. Upotetut vektorit taas sisaltavat sanojen tai tunnusten (token) semanttiset
merkitykset sellaisessa muodossa, ettéd neuroverkko voi kasitella niitd. Ne tallentavat sanojen vali-

sia suhteita, kuten analogioita ja synonymioita. (Wu, ym. 2023, 1123; Khawaja 2023)

Kilpailevalla Metan LLaMA-kielimallilla on 7, 13, 30 ja 65 miljardi parametriset versiot. Valmistaja
sanoo, ettd 13 miljardin versiota voi kayttaa yhdella A100 GPU:lla eli yritystason jarjestelmalla. Tal-
lainen jarjestelma on melko helppokayttdinen ja sen voisi vuokrata kayttédnsa pilvipalvelualustalta
muutaman dollarin tuntivuokralla. Metan mukaan mallin pitaisi ylittdad OpenAi:n 175 miljardin para-
metrin GPT-3-malli monissa kielimallien vertailuarvoissa. Pienimpia kielimalleja yritetaan saada

mahtumaan jopa mobiililaitteisiin. (Vincent 2023)

Suurista kielimalleista tekee kiinnostavia se, etta ne voivat kasitella luonnollista kieltd monipuoli-
sesti ja tehda monenlaisia tehtavia, kuten generoida tekstia, vastata kysymyksiin, kdantaa tekstia,
tehda tiivistelmia ja luokitella sen sisalt6a. Kielimallit eivat ole ainoita tekoalyn sovellutuksia, mutta

ne ovat laajimmin tunnettu, hyvin nakyva ja yleisimmin kaytetty tekoalyn alue.
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2.5 Koneoppiminen

Inhimillisen dlykkyyden ja
kayttaytymisen sisdllyttaminen
koneisiin tai jarjestelmiin

Tekodly (Al)

Menetelmat, joilla opitaan
tiedoista tai aiemmista
kokemuksista, mika automatisoi
analyyttisen mallin rakentamisen

Koneoppiminen

Monikerroksisten
hermoverkkojen ja prosessoinnin
avulla tapahtuva paattely.

Syvaoppiminen

Kuva 4. Tekoalyn, koneoppimisen ja syvaoppimisen suhteet toisiinsa. Suomennettuna ja mukaillen
(Sarker 2021).

Koneoppiminen on tarkea osa tekoalya. Se keskittyy kehittdmaan algoritmeja, jotka mahdollistavat
tietokoneiden oppivan ja parantavan suorituskykyaan tehtavissa kokemustensa perusteella. Kone-
oppimisen suhdetta syvaoppimiseen ja tekoalyyn on esitelty kuvassa 4. (Sarker 2021). Koneoppi-

minen jaetaan yleensa kolmeen osa-alueeseen:

a. Ohjattu oppiminen: Tassa tietokoneelle syotetaan esimerkkidataa, joka sisaltaa oikeat vastauk-
set. Tavoitteena on, etta kone oppii tunnistamaan datassa ilmenevia kuvioita ja yleistamaan paa-
tokset tuleviin tietoihin. Esimerkkidatan keraaminen on vaikeaa ja kallista, koska se vaati ihmis-

ty6ta luokittelun ja oikeellisuuden arvioinnin osalta. (Thoutam 2019, 425; Kelleher 2020, 32-33)

b. Ohjaamaton oppiminen: Tassa tietokoneelle annetaan dataa ilman esimerkkeja. Sovelluksen
tehtavana on l0ytaa itsenaisesti kuvioita ja rakenteita datassa. Paamaarana on ilmaista dataa hel-
pommin ymmarrettavassa ja kaytettavissa olevassa muodossa kuin syotteena oleva data. tietoja
pyritaan funktioita tunnistamalla ryhmittelemaan samankaltaisiin ryppaisiin eli klustereihin.
(Thoutam 2019, 426; Kelleher 2020, 32-33)

c. Vahvistus- tai palauteoppiminen: Tassa koneoppimisen osassa ohjelmoija ei sy6ta suoraan da-
taa, vaan tietokoneelle annetaan ymparistd, jossa se voi tehda paatdksia ja oppia virheistaan. Op-

pimista aiheuttaa palautesilmukka eli havainnot eri toimien suorittamisesta ymparistdssa.
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Toiminnan johtaessa tavoiteltuun tilanteeseen kuvausta tekoon johtaneesta havainnosta ja tilasta
vahvistetaan. (Wells & Bednarz 2021, 3; Kelleher 2020, 34—-35) Toimintaa ohjaava palaute on epa-

suorempaa kuin ohjatussa oppimisessa.
2.6 Neuroverkot ja syvaoppiminen

Neuroverkot ovat tarkea osa tekoalyn kehitysta, erityisesti syvaoppimisessa. Neuroverkko muodos-
tuu syétetasosta, vahintaan yhdesta piilotetusta tasosta ja tulostetasosta. Kullakin tasolla on ver-
kon solmuja (node). Nama solmut suorittavat laskutoimituksia tai muita operaatioita ja ovat taakse-
pain yhteydessa edeltavan ja eteenpain seuraavan tason solmuihin. Datasignaali siirtyy solmusta
eteenpain maarattyjen sdantdjen perusteella sydtetasosta alkaen. Kuljettuaan piilotettujen tasojen
lapi signaali paatyy tulostetasolle. Solmusta toiseen kuljetun ketjun kokonaispituus kertoo neuro-
verkon syvyyden. Kullakin yhteydelld on maaratty vahvuus ja se voi muuttua operaatioiden my6ta.
Tallaiset mydtakytkentaiset verkot voidaan ndhda valineina saavuttaa tilastollinen yleistys funktio-

approksimaation kautta. (Goodfellow, Bengio & Courville. 2016, 168—169)

Syvaoppiminen on eras koneoppimisen muoto, jossa kaytetdan juuri mainittuja monikerroksisia
neuroverkkoja. Syvaoppimisen avulla voidaan kasitella monimutkaisia ongelmia, kuten kuvantun-
nistusta ja luonnollisen kielen ymmartamista. Useista tasoista koostuvissa neuroverkoissa tapahtu-
vaa koneoppimista kutsutaan syvaoppimiseksi (deep learning). Useammat verkon tasot mahdollis-
tavat useampia valivaiheita ja siten monimutkaisempien tehtavien suorittamisen. Ensimmainen
taso oppii esimerkiksi kuvakasittelyssa kuvan varin ja reunat. Seuraava taso oppii korkeamman ta-
son ominaisuuksia kuten kulmat. Kolmas taso oppii pienista kuvioista ja tekstuurista. Nama tasot
oppivat usein ohjaamattomassa tilassa ja I0ytavat syotteesta yleisia piirteita. Viimeisen tason omi-
naisuudet annetaan syotteeksi ohjatulle tasolle, joka suorittaa luokituksen tai regression. Esimerkki
kuvankasittelysta konvoluutioneuroverkon avulla l16ytyy kuvasta 5. (Wei, Bhardwai & Wei 2018, 10)
Konvoluutioneuroverkot saivat alkunsa kuvantunnistustehtavista, kuten kasin kirjoitettujen numeroi-
den tunnistuksesta, (Kelleher 2020, 145) sittemmin niitéd on kehitetty kasittelemaan yha monimut-

kaisempia rakenteita.
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Matalan tason Keskitason joorkean tason | Koulutettava
minaisuus [ ominaisuus minaisuus 1 luokitin )

Kuva 5. Konvoluutioneuroverkko yksinkertaistettuna. Suomennettuna ja mukaillen (Wei, ym. 2018,
10)

Syvaoppimisen ansiosta tekoaly on oppinut asioiden kuvista tunnistamisen lisaksi ymmartamaan ja
tuottamaan luonnollista kielta. Neuroverkoissa jarjestelma on suunniteltu siten, etta kukin solmu voi
prosessoida dataa toisistaan riippumatta. Tama tekee mahdolliseksi massiivisten tietomaarien yh-
taaikaisen kasittelyn. Neuroverkoissa kukin solmu seka kasittelee tietoa etta tallentaa sita. Pidem-
piaikainen muistaminen tapahtuu biologisen esimerkin mukaisesti solmujen valisten yhteyksien

vahvistumisella. Talldin niiden valiset painokertoimet muuttuvat. (Goodfellow, ym. 2016, 168—169)
2.7 Etiikka ja tekoadly

Koska tekoaly kehittyy nopeasti ja sen sovellukset ovat koko yhteiskunnassa yha laajemmalla alu-
eella, on tarkeaa ottaa huomioon myos tekoalyn eettiset kysymykset. Tekoaly voi aiheuttaa vaiku-
tuksia esimerkiksi tydvoimaan, yksityisyyteen ja tietoturvaan. Naiden vaikutusten vuoksi on tarkeaa

keskustella ja sdannella tekoalya vastuullisesti, jotta valtetdan epaeettinen toiminta.

Yksi tekoalyn ongelmista on, etta sen tekemat paatokset eivat valttamatta ole selitettavissa jarjes-
telman tai sovelluksen kayttajille. Jo ChatGPT:n kayttajan on vaikea ymmartaa miten sovellus
muodostaa vastauksensa tai esimerkiksi tyonhakijan on vaikea saada tietoa henkilostohakua suo-
rittavan jarjestelman valintapaatoksista. XAl eli selittava tekoaly on tekoalyn alue, joka pyrkii teke-
maan tekoalyjarjestelmien toiminnan ja paatosten perusteet ymmarrettaviksi ja ihmisille kasitetta-
viksi. Se pyrkii vastaamaan kysymyksiin, miksi tehtiin juuri tdma paatos tai miten tekoaly tulkitsee
tata tilannetta tai saamaansa tietoa.

Tama on erityisen tarkeaa tilanteissa, joissa tekoalyjarjestelmat tekevat kriittisia paatoksia, kuten

terveydenhuollossa, oikeusjarjestelmassa, rahoitusjarjestelmassa tai autonomisissa ajoneuvoissa.
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Selittava tekoaly auttaa ihmisia luottamaan tekoalyjarjestelmien paatoksiin ja mahdollistaa parem-
man yhteistyon ihmisen ja tekoalyn valilla. DARPA eli Yhdysvaltain asevoimien tutkimusjarjesto on
yksi edellakavijoista selittavan tekoalyn alueella. Se kaynnisti selittdvan tekoalyn ohjelmansa tou-
kokuussa 2017. Tavoitteena oli, etta jarjestelmat pystyvat kertomaan perustelunsa ihmiskayttajalle,
esittda niiden vahvuuksia ja heikkouksia seka valittaa kasityksen siité, miten ne menettelevat tule-
vaisuudessa. Tutkijat olivat havainneet, ettd koneoppimisjarjestelmien ja niiden suorituskyvyn va-

lilla ja selittdvyyden valilla naytti olevan negatiivinen korrelaatio.

Oppimistekniikat Suorituskyky vs.
selitettavyys
Neuroverkot Crafset Yy
i 3
menetelmat o o @
\ it e o
L=, ) S
(= -
Selitettavyys
Malli
v —=
Syottg- P Kokeilu
yksikdt yhsikit
Syva selitys Tulkittavat mallit Mallin padttdminen
Muokattuja Tekniikoita, joilla oppii Tekniikoita, joilla voi paatella
syvaoppimistekniikoita, jotka jasennellympis, tulkittavampia ja Se“T?ﬂEVEH mallin mista tahansa
oppivat selittavia ominaisuuksia. | | kausaalisempia malleja. | | mallista.

Kuva 6. Lahestymistapoja selitettavien mallien kehittamiseksi. Suomennettuna ja mukaillen
(Gunning & Aha 2019, 44)

Suorituskykyisimmat koneoppimistekniikat tuntuivat olevan vahiten selittavia. Parhaiten toimin-
taansa selittavat ja ymmarrettdvimmat tekniikat, kuten paatéspuut, olivat taas vahiten tarkkoja ja
tehokkaita. (Gunning & Aha 2019, 45)

Kuvassa 6. on havainnollistettu oikean ylakulman koordinaatistossa tata suorituskyvyn ja selitetta-

vyyden suhdetta. Ratkaisuksi selittavyyden ja tehokkuuden ristiriitaan esitetiin kolmea asiaa: syval-
linen selitys, tulkittavat mallit ja mallin induktio eli paattdminen. Syvallinen selitys tarkoittaa muokat-
tuja tai hybrideja tekniikoita, jotka oppivat enemman selittavia ominaisuuksia ja sisaltavat selitysten

mahdollisuuksia selitysten luomiseen. Tulkittavat mallit ovat tekniikoita, jotka oppivat
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jasennellympia, tulkittavia tai kausaalisia malleja. Esimerkkeind voi mainita bayesilaiset sdantoluet-
telot, bayesilainen ohjelmaoppiminen, syy-seuraussuhteiden oppimismallit ja stokastisen kieliopin
kayttd. Mallin paattely kuvaa tekniikoita, joissa kokeillaan mita tahansa koneoppimismallia musta
laatikko -tyylisesti likimaaraisen selittavan mallin paattelemiseksi. Darpa kehitti naita lahestymista-
poja esitellakseen muille tutkijoille valikoiman suunnitteluvaihtoehtoja, joilla koneoppimismallien se-
littavyytta pystyisi lisddmaan ilman etta suorituskyky karsii kohtuuttomasti. (Gunning & Aha 2019,
46)

2.7.1 Tiedon oikeellisuus

Suurten kielimallien laatimien tekstien on epailty muodostuvan uhkaksi internetista 16ytyvan tiedon
oikeellisuudelle. Talla hetkella kielimallit generoivat vastauksensa paaosin internetista saadun ja
niille syotetyn tiedon perusteella. Pelkona on, etta tekstin laatu karsii tulevaisuudessa, kun kielimal-
lit ryhtyvat kayttdmaan lahtdaineistona tekoalyn laajoilla kielimalleilla luomaa tekstia. Laajemmin
kielimallien generoiman tekstin ajatellaan aiheuttavan ongelmia tietojenkalastelun, disinformaation
levittdmisen ja opiskeluymparistéssa tapahtuvan eparehellisyyden muodossa. Taman vuoksi on

pyritty etsimaan keinoja tunnistaa tekoalyn generoima teksti. (Tang, Chuang & Hu 2024)

White-box -tunnistus Black-box -tunnistus

Rakenteisiin ja toimintoihin perustuvas Tunnistamiseen perustuvas
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Kuva 7. LLM:n tuottaman tekstin tunnistustapojen erittelya. (Tang, ym. 2024, 52)

Kuvassa 7. on kuvattuna (Tang, ym. 2024) mainitsemat kaksi erilaista tapaa tunnistaa teksti
tekoalyn generoimaksi. Niin sanotuilla Black-box eli mustan laatikon tunnistusmenetelmilla on vain
rajallinen paasy kielimalliin (LLM) sovellusrajapinta- eli API-tasolla. Ne perustuvat tekstinaytteiden
keraamiseen ihmisen kirjoittamista tekstilahteista. Nailla tekstinaytteilla koulutetaan luokittelumalli,
jolla voidaan erottaa kielimallin tuottama teksti ihmisen kirjoittamasta. Mustan laatikon -tunnistimet
toimivat, koska laajojen tekstimallien tuottamassa tekstissa ilmenee usein kielellisia tai tilastollisia
malleja tai kuvioita. Laajojen kielimallien kehittyessa mustan laatikon menetelmat ovat kuitenkin
menettamassa tehoaan. Haasteena on my0s se, ettd mustan laatikon -ilmaisimia kehittavat yleen-
sa eri tahot kuin itse kielimallin kehittaneet tahot. Menetelmissa keskitytdan tekstin tilastollisiin eroi-

hin ja kielellisiin toisteisiin kuvioihin. (Tang, ym. 2024, 53—-54)
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White-box -tunnistusmenetelmilla taas on taysi paasy laajoihin kielimalleihin, ja ne voivat
tarkastella mallin generointikayttaytymista jaljitettavyystarkoituksessa. White-box -tunnistus-
menetelmissa tunnistuksen suorittavat tyypillisesti mallien kehittgjat itse. Talléin on mahdollista
havaita tekstin rakenteet hienojakoisemmin, lisaksi kehittajat ymmartavat paremmin kielimallin
kayttaytymisen. Verrattuna Mustan laatikon -tunnistusmenetelmiin White-box -tunnistuksessa
voidaan kayttaa paattelynaikaisia ja jalkikateen lisattyja vesileimoja. Tama tunnistusmenetelma
tarjoaa ennakoivamman lahestymistavan mahdollisen laajojen kielimallien vaarinkaytosten

havaitsemiseen ja haittojen lieventadmiseen. (Tang, ym. 2024, 55-56)

Artikkelin mukaan nykyiset kielimallien tuottamien tekstien tunnistustydkalut olettavat kielimallien
olevan kehittgjien hallinnassa. Ongelmaksi voi muodostua vapaasti kaytettavissa olevat kielimallit.
Kun kayttajat muokkaavat ja kouluttavat laajoja kielimalleja omiin tarkoituksiinsa on mahdollista

muokata ja jopa poistaa White-box -tunnistukseen vaadittavat vesileimat. (Tang, ym. 2024, 59)

Metan LLM-LLaMA -kielimalli vuosi jakeluun Torrentina vain viikko julkistuksen jalkeen. Artikkelissa
(Vincent 2023) pohtii kuinka vaarallinen LLaMA on vaarinkaytettyna. Artikkelissa mainittu
tekoalyinsindori DiFerrante nakee, ettd kuka vaan palvelimien pystyttamiseen kykeneva henkild,
jolla on riittavasti aikaa ja sopivat ohjeet voisi pystyttda oman LLaMA:n. Toisaalta DiFerrantella
itsella on tydnsa vuoksi kaytettavissaan useita satoja palvelimia. EleutherAl:n johtaja Stella
Biderman nakee suurimpana esteena tehokkaalle kaytolle kielimallin vaatiman laskentatehon.
EleutherAl on tutkijoiden muodostama voittoa tavoittelematon tekoalytutkimusryhma. Kielimallin
avoimuuden vaarallisuudesta on ollut paljon vaittelya. Avoimesti saatavilla olevaa kielimallia voisi
muokata omiin haitallisiin vaikkapa rikollisiin tarkoituksiin. Toisaalta avoimuuden avulla voidaan

my0s tutkia kielimallin heikkouksia ja parantaa niita.
2.8 Kursseja tekodlyn perusteista

Pohdittaessa sita, tuleeko tekodaly ottaa opetettavaksi asiaksi IT-tukihenkildn ammatillisessa perus-
tutkintokoulutuksessa, voidaan miettia myos muita keinoja hankkia lisatietoa tekoalysta. Tarjolla on

useita tekoalyn perusteita koskevia kursseja. Niista on tassa mainittu muutamia.

Elements of Al on Helsingin yliopiston tarjoama sarja avoimia verkkokursseja (MOOC), joka opet-
taa tekoalyn perusteita. Kurssi on saanut alkunsa vuonna 2018 Helsingin yliopiston ja oppimistek-
nologiayritys MinnaLearnin yhteistyona. Sivuston (Helsingin Yliopisto & MinnaLearn s.a.) antamien
tietojen mukaan kursseilla on yli miljoona rekisteroitynytta opiskelijaa ja silta valmistuneita on yli
170 maassa. Ensimmainen osa Tekoalyn perusteet kertoo nimensa mukaisesti tekoalyn peruster-
meista, ongelmanratkaisusta tekoalyn avulla, sen kaytanndn sovelluksista, koneoppimisesta, neu-

roverkoista ja tekoalyn vaikutuksista. (Helsingin Yliopisto; MinnaLearn s.a.) Kokonaisuus
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muodostuu itseopiskelumateriaalista, osallistumiseen ei tarvitse ohjelmointitaitoja (FCAI 2023).
Kurssi on alun perin tarkoitettu yliopisto-opiskelijoille mutta se on selkea ja sopii my0s toisen as-
teen opiskelijoille, erityisesti opettajan ohjaamana. Tarjolla on my6s kurssi nimeltdan Building Al,
jossa tarkoituksena on kokeilla tekodlyn koodaamista kaytannossa Python-ohjelmointikielella.
Kurssista on kolme eri tasovaihtoehtoa: aloittelija, keskivaikea ja edistynyt. Tasot on jaettu opiskeli-
jan ohjelmointitaitojen mukaan (Helsingin Yliopisto & MinnaLearn s.a.) Nimestadan huolimatta kurssi

on opiskeltavissa suomen kielella.

Kurssilla Practical Al (Microsoft 2023) tarjotaan sen jarjestajan mukaan tietoa, siitd mita jokaisen
tulisi tietda tekoalysta. Kurssi lupaa, ettad sen avulla voi oppia hydédyntdmaan tekoalya arjessa ja
tydssa. Kyseessa on maksuton ja avoin toteutus. Sen sanotaan olevan korkeakoulutasoinen ja se
on saatavilla my6s suomeksi. Kurssin ovat kehittdneet muutama korkeakoulu ja yritys yhteys-
tydssa. Kokonaisuus on kahden opintopisteen laajuinen, kuten Elements of Al -kurssikin. Kurssin
sisaltona on tekoalyyn liittyvien asioiden maarittelya, tuottavan tekoalyn kayttomahdollisuuksia, on-
gelmia ja rajoituksia, tietoa tekoalyn kayttdmahdollisuuksista ihmisten arjessa, tietoa kielta ja kuvia
tuottavasta eli generatiivisesta tekoalysta seka tekoalyn eettisista kysymyksista. Eettisista kysy-
myksista siella esitellaan syvavaarennokset, tiedon todenperaisyyteen ja tarkkuuteen liittyvia on-
gelmia, tekijanoikeuskysymyksia, automaattisesti luodun tiedon vaarinkayttda seka lyhyt pohdinta
tekoalyn vaikutuksesta tydmarkkinoihin. (Microsoft 2023) Kurssilla kasiteltyja asioita voisi hyvin ka-

sitellda myds tieto- ja viestintatekniikan perustutkinto-opiskelijoiden opintojen osana.

Turun Yliopistolla on my6s tarjolla maksuton kahden opintopisteen laajuinen Tekoalyn perus-

teet -opintojakso. Sen liséksi tarjolla on tekoalyyn ja kyberturvallisuuteen perehtyva opintojakso.
Tekoalyn perusteissa kasitelldan tekoalyn viimeaikaisia saavutuksia, sen maaritelmaa, haittoja ja
hyotyja, syntya ja semiotiikkaa, asioita alykkyydesta ja oppimisesta, ihmisten ja koneiden lIahenty-
mista seka singulariteettia. Opintokokonaisuus vaikuttaa teoreettisemmalta kuin kaksi aiemmin
mainittua kurssia. Se on naista kolmesta vahiten sopiva perustutkinto-opiskelijalle. Kaikista naista
kursseista olisi mahdollisuus saada opintoja hyvaksi luettua ammatilliseen perustutkintoon. Kurs-
seilla kasiteltyja asioita voisi kayttaa perusrunkona ammatillisen tutkinnon tekoalyopintoja mietitta-

essa.

Turun yliopiston Al & Cybersecurity -opintojakso antaa kuvan siitd, miten tekoalya kaytetaan kyber-
turvallisuudessa. Se vaikuttaa kasitteistoltdan olevan perustason kurssi. Kurssin tarkoituksena on
esitella my0s arkisia esimerkkeja ja kasitella ajankohtaisia aiheita. Toteutuksen sanotaan sopivan
kaikille, joilla on suoritettuna toisen asteen tutkinto tai muuten vastaavat tiedot. Kurssin tavoitteena
on tunnistaa tekoalyratkaisujen vahvuuksia ja heikkouksia, varautua tekoalyn virheisiin, perehtya

tekoalyn kayttéon kyberturvallisuuden parissa ja tutustua eettisiin aiheisiin tekoalyyn ja sen
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kayttoon liittyen. Kurssilla kasitellaan myos mita kyberturvallisuus itsessaan sisaltaa. (Turun

yliopisto s.a.)

Kurssimateriaalissa esitetdan tekoalyn ja kyberturvallisuuden peruskasitteiden liséksi nelja ta-
pausta: kodin alylaiteet, itseohjautuvat ajoneuvot, alypuhelimet ja sosiaalinen media seka kestavan
kehityksen teema. Kustakin tapauksesta esitellaan sille tyypillisia tekoalyn kayttétarkoituksia ja to-
teutuksia seka niihin liittyvia turvallisuusuhkia. Esimerkiksi kodin tekodlyteknologiasta kerrotaan,
etta energian kayttda seuraamalla ja analysoimalla voitaisiin saastéa huomattavia maaria ener-
giaa. Aineiston mukaan yli puolet Yhdysvaltojen energian tuotannosta mene hukkaan tehottoman
energiantuotannon, -jakelun ja kulutuksen vuoksi. Tekoalyn avulla voisi esimerkiksi optimoida ja
vakauttaa sahkoverkon hallintajarjestelmia. Kurssin sivustolla kuvaillaan hyvin myos erilaisia teko-

alyn puolustavia ja loukkaavia kayttétapoja kyberturvassa. (DigiCampus s.a.)
2.9 Tulevaisuuden nakymat

Tekoalyn nopea kehitys avaa monia mahdollisuuksia eri aloilla. Se voi auttaa ratkaisemaan useita
yhteiskunnallisia haasteita, esimerkiksi parantaa terveydenhuoltoa, vahentaa paastoja ja tehostaa
tuotantoa. Tekoalyn kehityksessa on tarkeaa pitaa mielessa sen vaikutukset yhteiskuntaan ja yksi-

I6ihin, ja pyrkia hyddyntdmaan sita vastuullisesti ja eettisesti.

Vuosien saatossa koulutuksessa ajateltiin ensin opettavaisten TV-ohjelmien mullistavan oppimi-
sen, seuraavana mullistavana asiana vuorossa oli MOOC eli massiiviset avoimet verkkokurssit ja
mydhemmin erityisesti koronaviruksen aikana yleistyneet videotapaamiset. Kaikkien edelld mainit-
tujen teknologioiden uskottiin korvaavan luokkahuonemuotoista opiskelua. Todellisuudessa opiske-
lijat yha edelleen ilmoittautuvat luokkahuoneissa tapahtuvaan opiskeluun, eivatkd mainitut teknolo-
giset ratkaisut ole saaneet aikaan kaanteentekevaa vaikutusta koulutuksessa. Etaopintoihin on vai-
kea sitoutua taysin, kysymysten esittdminen ja ajatuksia herattava keskustelu suurissa ryhmissa
on haastavaa. Tilanne on kuitenkin muuttunut, nyt tekoalypohjaiset keskustelubotit ovat interaktiivi-

sia ja reagoivat henkil6kohtaisiin tarpeisiin. (Davis 2024, 5)

Monet tahot tarjoavat yksilollisia tekoalyohjaajia, jotka etenevat opiskelijalle sopivalla nopeudella ja
yksiloivat opiskeltavaa materiaalia, muutaman dollarin hintaan. Tallaisia tuotteita ovat esimerkiksi
TeachMateAl, GAJIX, Soma, Khanmigo, Ivy.ai ja MagicSchool Al. Tarkoitukseen tarjolla olevien
sovellusten maara lisaantyy jatkuvasti ja nilden ominaisuudet kehittyvat myos alituisesti. Teko-
alyohjaajat voivat muuttaa koulutusalaa. Talla hetkellakin on mahdollista kayttaa koekysymyksia ja
tentteja valmistellessa tekoalya kysymysten muodostamiseen. Tekoaly voidaan myos ottaa mu-
kaan opetukseen. Silld voidaan hakea ideoita kehittdmishankkeisiin, kayttda apuna erilaisten suun-

nitelmien tekemiseen ja IT-alan opetuksessa teknisten detaljien etsimiseen. IT-alan opiskelijoille on
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hyva nayttaa kaytannossa, mita tekoalylla voi tehda ja miten sen antamiin vastauksiin kannattaa

suhtautua.

Kuitenkin artikkelin (Davis 2024, 6) mukaan opiskelijoiden ja opettajien valinen henkilokohtainen
vuorovaikutus, kriittinen ajattelu, eettiset nakdkohdat ja muut niin sanotut pehmeat taidot ovat edel-
leen alueita, joilla ihmista on vaikea korvata. Kuten muillakin tekoalyn kaytoén alueilla tietosuoja, ih-
misten epatasaiset mahdollisuudet hyddyntaa digitaalista teknologiaa, tekniikan koulutuksen tasa-

arvo ja laatua parantava vaikutus arveluttaa.
2.9.1 Kestava kehitys ja energiankulutus

Tekoalyn kehitys auttaa organisaatioita hyddyntdmaan aiemmin kayttdmattomia datamassoja. Sen
avulla sdhkdposteista, organisaatioiden sisaisistd dokumenteista, asiakaspuheluista ja -videoista
saadaan kaivettua tietoa ja ndkemysta, jota ihmisvoimin ei ole voitu hyddyntaa. Varjopuolena on
generatiivisen tekoalyn kehittdmisen, kouluttamisen ja kayttdmisen vaatima energia. Tekoalyn
kayttdma suuri energiamaara on huolestuttava kestavan kehityksen ja ymparistollisen vaikutuksen
kannalta. Artikkelin (Kumar & Davenport, 2023) mukaan datakeskukset vastaavat 2—3 prosentista
maailman kasvihuonekaasupaastoistd. Datan maara kaksinkertaistuu vuosittain. Tama tarkoittaa,
etta palvelimet ympari maailman kuluttavat valtavan maaran energiaa ja vetta, esimerkiksi Tans-
kassa koko maan sahkdénkulutuksesta noin 7 prosenttia ja Yhdysvalloissa 2,8 prosenttia. Generatii-
visen tekodlyn pydrittdmiseen kaytetyt palvelimet, joissa kaytetdan nayténohjaimista tuttuja grafiik-

kaprosessoreita, vaativat 10-15 kertaa enemman sahkoa kuin tavalliset prosessorit.

Ranskalainen sahkoteknisia komponentteja ja laitteita valmista yhtié Schneider Electric ennustaa,
ettd vuoden 2023 tekoalypalvelimien 4,5 Gigawatin vuotuinen sahkonkulutus kasvaa vuoteen 2028
mennessa 14-18,7 Gigawattiin. Datakeskusten sahkdnkulutus kokonaisuudessaan kasvaa saman-
aikaisesti 57 Gigawatista vuodessa 93 Gigawattiin. Tama asettaa vaatimuksia fyysiselle infrastruk-
tuurille, kuten sahkonsyotolle, jaahdytykselle ja palvelinrakeille. (Avelar, Donovan, Lin, Torell &
Torres Arango 2023, 3) Tekoalyn kouluttaminen tapahtuu kiihdyttimiksi kutsutuilla palvelimilla,
esimerkiksi grafiikkaprosessoreilla. Ne ovat hyvia suorittamaan useita rinnakkaisia prosesseja
samanaikaisesti. Tekoalymallin kouluttamisen aikana kiihdyttimet toimivat pitkia aikoja, useista
tunneista kuukausiin, taydella teholla. Uusimmat grafiikkkaprosessorit, kuten H100, kuluttavat jopa

kaksinkertaisen maaran sahk6a vanhempiin prosessoreihin verrattuna.



30

Tehontarve kW
&
L%
:l.
g

() 5,000 10,000 15, 000 20,000 25, 000
GPU madrs

=100 A100 H100

Kuva 8. Datakeskuksen arvioitu tehontarve suhteessa grafiikkaprosessorien maaraan (Avelar, ym.
2023)

Kuvassa 8. on kuvattu datakeskuksen arvioitua tehontarvetta suhteessa grafiikkaprosessorien
maaraan. (Avelar, ym. 2023, 5) Vertailun vuoksi mainittakoon, etta vuonna 2022 yhdysvaltalaiselle
sahkolaitosasiakkaalle myytiin keskimaari 10 791 kilowattituntia vuodessa (EIA 2024). 22 000:n
H100-grafiikkaprosessorin sahkonkulutuksella tyydytettaisiin noin 31 000 amerikkalaisen
keskivertokotitalouden vuotuinen sahkénkulutus. Suuremman tehon vuoksi grafiikkaprosessorit

tuottavat enemman lampda, painavat enemman ja vievat enemman tilaa kuin tavalliset prosessorit.

Datakeskusten tuottamaa Iamp6a voidaan toki hyédyntaa esimerkiksi rakennusten lammittami-
seen. Suuren sahkonkulutuksen vuoksi tekoalya pydrittavia konesaleja ei kdytannoéssa voida
toteuttaa ilmajaadytteisinad. Siksi sahkdnkulutuksen lisdksi tekoalyn arvioidaan kuluttavan paljon
makeaa vetta jadhdytykseen. Schneider Electricin laskelmissa tulee ottaa huomioon, etta yritys
myy sahkoélaitteita ja komponentteja, joten suuri sdhkénkulutus tarkoittaa heille lisdantynyttd myyn-
tid. Tekoalyn ajatellaan tarjoavan myoés uusia tapoja vahentaa energian kulutusta, esimerkiksi
optimoimalla vesivoimalaitoksen jaahdytysta (Chien, ym. 2018) tai analysoimalla ja kontrolloimalla
energian kulutusta rakennuksissa, kuljetusalalla ja teollisuudessa (Olatunde, Okwandu, Akande &
Sikhakhane 2024).
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3 Metodologia ja tulokset

Tassa kappaleessa kuvataan tutkimuksen lahestymistapa, menetelmat, aineistot ja tydkalut, joilla

tutkimus ja kehittdminen toteutetaan.
3.1 Lahestymistapa

Tarkoituksena on tehda kehittdmispainotteinen opinnaytetyd. Tutkimusmenetelma on luonteeltaan
laadullinen. Tutkimus perustuu haastateltavien ihmisten omakohtaisiin kokemuksiin ja nakemyksiin
tekoalyn kaytosta ja sen asemasta heidan edustamissaan organisaatioissa. Haastatteluissa on tar-
kasteltu nykyhetken lisaksi heidan nakemyksiaan tulevaisuudesta. Tarkoitus on kasitella teorian,

empirian ja kaytannén yhteytta. (Puusa & Juuti 2020, 56)

Talla tyolla ei ole toimeksiantajana organisaatiota tai yritysta. Kiinnostus aiheeseen lahtee siita,
etta tyoskentelen talla hetkella tieto- ja viestintatekniikan opettajana ammatillisessa koulutuksessa.
Organisaatiossa, jossa tyoskentelen, on noin 850 tyéntekijaa, joista opetushenkildstéa on noin 80
prosenttia. Opiskelijoita tassa oppilaitoksessa on yhteensa noin 12 000. Kyseiselle organisaatiolle
on tyypillistd myos suuri maantieteellinen hajautus, toimipaikkoja on yhteensa kymmenen. Oppilai-
tos kaiken kaikkiaan on kooltaan suuri, viidentoista suurimman suomalaisen ammatillisen oppilai-
toksen joukossa. Tutkimuksen tarkoituksena on kehittaa omaa tydskentelya ja ammattitaitoa pe-

rehtymalla ajankohtaiseen aiheeseen.
3.2 Aineiston hankintamenetelmat

Aikaisempien tutkimusten ja kirjallisuuden lisaksi aineistoa kerataan puolistrukturoitujen haastatte-
lujen avulla. Tiedonhakua on tehty seuraavilla valineilla ja lahdekirjastoista: Google Scholar,
Finna.fi, Academic Search Elite (EBSCO), ACM Digital Library, Ebsco eBook Collection, Elsevier
ScienceDirect Freedom Collection, IEEE Xplore - IEEE/IEE Electronic Library ja SAGE Journals.
Hakusanoina on kaytetty seuraavia: Al, Artificial Intelligence, ChatGPT, Cyber security, ITIL, IT
support, koneoppiminen, Machine Learning, syvaoppiminen, tekoaly, tietoturva, tukityd ja viiteke-
hys. Hakusanojen maarittelyssa on kaytetty seuraavia lahteitd: YSO — Yleinen suomalainen ontolo-
gia ja TEPA-termipankin sanastoja ja sanakirjoja. Mainittujen lahdekirjastojen lisdksi olen seuran-
nut TLDR Al ja All Trends Al -uutiskirjeitd seka Tivi- ja Mikrobitti-lehtia. Olen myds lukenut satun-
naisesti tekoalyyn liittyvia artikkeleita muistakin lehdista ja kuunnellut aiheeseen liittyvia podcas-

teja.

Haastateltaville esitetyt kysymykset |0ytyvat liitteesta 1. Kullekin haastateltavalle on esitetty l1ahes
samat kysymykset padosin samassa jarjestyksessa. Lisaksi olen esittanyt vastausten perusteella

joitakin tarkentavia kysymyksia. Hirsjarvi ja Hurme paatyivat nimittdmaan kayttamaansa
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haastattelumenetelmaa teemahaastatteluksi, koska keskustelu kohdennetaan tiettyihin teemoihin.
Oleellista on kuitenkin haastateltavien omat mielipiteet ja ndkemykset asioista. Tallaisen osittain
ennalta jarjestetyn ja osittain avoimen haastattelun on ajateltu olevan muodoltaan taysin struktu-
roidun lomakehaastattelun ja teemahaastattelun valimaastossa. (Hirsjarvi & Hurme 2001, 47) Tie-
toa keratessa tarkoituksena on huomioida myds haastateltavien tekoalyyn liittyville asioille antamat
merkitykset ja tulkinnat. Talldin aineistossa valittyy heidan subjektiivinen kokemuksensa (Puusa &
Juuti 2020)

Eri organisaatioiden henkildiden toimintaa tarkastelemalla pyritdan lisdéamaan ymmarrysta tukior-
ganisaatioiden toiminnasta, tekoalyn kaytosta. Aikomuksena on kasittaa ja kasitella aihetta perus-
teellisesti ja havainnoida olosuhteiden ja tutkimuksen kohteen taustan vaikutusta. Haastateltavat
toimivat IT-alan teknisissa tukihenkil6tehtavissa, jarjestelmaasiantuntijoina ja tukitehtavien esihen-

kildina. Haastattelut, viisi kappaletta, on tehty kesa-heindkuussa 2023.

Tutkimuksessa pyritaan aineiston osalta triangulaatioon. Siina kaytetaan useita eri aineistoja, kuten
haastattelut, tilastot, uudet tai arkistoaineistot ja eri tiedon kohteita, kuten lahitukihenkild, jarjestel-
mavastaava, palvelupaallikkd, tietohallintojohtaja (Puusa & Juuti 2020, 176). Triangulaation avulla

pyritaan lisaamaan tutkimuksen luotettavuutta.
3.3 Aineiston analyysimenetelmat

Aineistoa analysoidaan luokittelun ja teemoittelun avulla. Luokittelussa suurta joukkoa tapauksia tai
tutkimuskohteita pyritdan ryhmittelemaan niin, etta 16ydetaan tekijoita, jotka kuvaavat asian koostu-
musta tai olemusta. Teemoittelussa taas pyritddn hahmottamaan aiheita, jotka toistuvat aineis-
tossa tavalla tai toisella. Saatuja teemoja tarkastellaan sitten yksityiskohtaisemmin. Naitd menetel-
mia kaytetaan, jotta aineistosta I0ydettaisiin oleelliset asiat, joihin tdssa tutkimuksessa ja myohem-
min aiheen opetuksessa tulisi keskittya. Teemoittelun on tarkoitus olla dialogista siten, etta teoreet-
tinen ja menetelmallinen ajattelu, empiria, tutkimuskohdetta koskeva kontekstuaalinen tieto, aiempi
tutkimus ja oma ymmarrykseni olisivat vuoropuhelussa analyyseja ja tulkintoja tehdessa (Puusa &
Juuti 2020, 153).

3.4 Kehittamismenetelmat

Edella mainittujen menetelmien lisaksi teknologian kayttokohteiden esimerkkeja mietittaessa tek-
nologian kayttokohteita voidaan testata esimerkiksi KNIME, Power Bl ja RPA-tuotteita seka chat-
botteja.
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Tarkoituksena on arvioida kunkin tutkimuskysymyksen osalta, kuinka hyvin kysymykseen on pys-
tytty vastaamaan. Tuloksia voi verrata muihin aiheesta tehtyihin toihin. Tutkimuksen tuloksia voisi

luetuttaa asiaan perehtyneilla henkilGilla ja kysya heilta palautetta.

Tarkoituksena on myos arvioida tutkimuksen luotettavuutta. Sen osa-alueita ovat aineiston keraa-

misen, sen analysoinnin ja tutkimuksen raportoinnin arviointi.
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4 Tekoalyn ja IT-tukityon tutkimus

4.1 Yleistad haastatteluista

Haastattelujen tavoitteena oli saada ajankohtaista tietoa IT-tukitydsta, sen vaatimuksista ja toteut-

tamisesta kaytannossa eri organisaatioissa. Tarkoituksena oli myds selvittda haastateltavien tyén-
tekijoiden omia kokemuksia tekoalysta, tekoalyn kaytdn tilannetta organisaatiossa ja tulevaisuuden
nakymia. Haastatteluja varten oli laadittu etukateen kysymysrunko, jonka tarkoituksena oli ohjata

keskustelua tutkimuskysymysten suuntaan (Liite 1).

Haastattelujen perusteella sai sen kuvan, etta viela kesalla 2023 tekoalyn kayttdonotto ei ollut ko-
vin pitkalla suomalaisissa organisaatioissa. Eras haastateltava kertoi epailevansa, etta tekoalya
kaytetaan lahinna mainos ja markkinointikeinona kuten aiemmin Big dataa tai digitalisaatiota laa-
jemminkin. Taustalla oli ajatus, etta itse tuotteessa ei oikeasti ole tekoalya laisinkaan vaan etta siita
mainitaan vain markkinoinnissa, jotta tuotetta saadaan myytya enemman. Nakemyksessa saattoi

heijastua aiempien IT-alan trendien vaikutus haastatellun mielipiteeseen.

Pisimmalla tekoalyn kaytantéon soveltaminen oli eraassa kuljetusalan yrityksessa. Se suunnitteli
tekoalysovellusten kayttddnottoa reittien optimoinnissa ja tehostamisessa. Kayttéonotto oli kuiten-
kin haastattelun aikaan vasta kokeiluvaiheessa. Kyseisen kokeilun suunnitteluun ja toteuttamiseen

oli kaytetty ulkopuolista konsulttiapua.
4.2 Haastateltavien tausta ja organisaatiot

Kaikki haastateltavat olivat toimineet IT-alalla jo useita vuosia. Pisimpaan alalla viihtynyt henkild ol
ollut eri organisaatioissa ja tehtavissa jo 34 vuotta. Alalla tuoreinkin oli tehnyt t6ita teknisen tuen

parissa jo yli kymmenen vuotta. Kahdella asiantuntijatehtavissa tydskentelevalla henkildlla oli taus-
talla ammatillinen koulutus, kun taas kaikilla paallikkétason tehtavissa toimivilla oli koulutuksenaan
korkeakoulututkinto. Kaiken kaikkiaan jokaisella haastateltavalla oli aiempaa kokemusta tukihenki-
I6tyOsta tai sen johtamisesta. Kukaan haastateltavista ei ollut saanut varsinaisesti koulutusta teko-

alysta, mutta muutama heista oli opiskellut aihetta itsenaisesti.

IT-tukitiimissa tydskenteli kohteena olevissa organisaatioissa viidesta kolmeenkymmeneen tyonte-
kijaa. Tukitdissa tyoskenteli tyypillisesti varsinaisia tukihenkil6ita ja lisdksi vaativimmissa, yleensa
suunnittelupainotteisissa tehtavissa, asiantuntijaroolin henkildita. Seka tukihenkildt etta asiantunti-
jat tekivat palvelupyyntéjen ratkaisemisen lisaksi t6ita erilaisissa tietotekniikan hyddyntamiseen liit-
tyvissa kehitysprojekteissa. Tukihenkildiden tehtaviin kuului palvelupyyntdjen kasittely asiakkaiden
tyopisteilla, etdhallintavalineilld, puhelimitse tai viesteillda neuvoen. Tuettavien henkildiden maara

vaihteli noin sadasta enimmilldan 40 000:en. Tuettavan organisaation koolla ei havaittu olevan
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merkitysta tekodlyn kayttddn tydtehtavissa. Sen kayttd tuntui riippuvan enemman tuessa tyosken-

televien henkildiden omasta kiinnostuksesta.
4.3 Kaytossa olevat tekoalyratkaisut

Yksi haastateltavista oli osallistunut Tekoalykiihdyttdmd-hankkeeseen. Kiihdyttamo oli osa Teko-
alyinnovaatioekosysteemilla kilpailukykya pk-yrityksille eli Al TIE -hanketta (Haaga-Helia s.a.).
Hankkeen toteutuksen yhteistydkumppanina toimi Suomen tekoalykiihdyttamo FAIA. Hankkeen oli
tarkoitus edistaa tekoalyratkaisujen kayttoa eri aloilla pienissa ja keskisuurissa yrityksissa. Taman
haastateltavan tydorganisaatiossa tekoalyn kayttd oli pisimmalla. Silti tekoalyn kayttéa kuorman- ja
reitinsuunnittelussa ei ollut viela organisaatiossa todettu ajankohtaiseksi, koska ratkaisu olisi haas-

tateltavan henkildén organisaation mielesta tullut liian kalliiksi.

Hankkeesta oli kuitenkin saatu idea ryhtya kayttdmaan tekoalya erilaisten kuljetusasiakirjojen kasit-
telyssa. Tamakin tyd oli kesalla 2023 vasta kehitysvaiheessa. Myos laskujen automaattista kasitte-
lya oltiin toteuttamassa. Yhtidssa on osassa kuljetuksia kdytdssad oma ohjelmisto, osassa muualta
valmiina hankittu. Ensin mainittujen osalta on helpompi Iahtea toteuttamaan tekoalyn kayttéa. Ka-
luston, henkildston ja kuljetettavan tavaran yhteensovittaminen on ollut haastavaa. Haastateltavan
nakemyksena oli, etta tulevaisuudessa tekoalyn tuoma hyéty on kuljetusalalla merkittava. Myo6-
hemmin alaa tulee muuttamaan radikaalisti autonomisten ajoneuvojen kayttédnotto. Muita kayttd-
kohteita tekoalylle voisi olla esimerkiksi tarjouslaskenta, jossa voisi silloin kayttda hyvaksi dataa
vanhoista tarjouksista ja toteutuneista kustannuksista. Talla hetkelld kaytossa on Tableau-sovellus.
Tassa tieto- ja analytiikka-alustassa ei haastateltavan mukaan ole vield varsinaisia tekoalyominai-

suuksia.

Kahdessa haastateltavista organisaatioista on kokeiltu tekodlypohjaista keskustelurobottia. Robotin
kouluttamisen oli kuitenkin todettu vaativan lilan paljon resursseja. Palveluhallintajarjestelman teko-
alyominaisuuksien osalta ollaan myos viela odottavalla kannalla. Mydhemmin vuonna 2023 nahtiin
mahdollisena tekoalyominaisuuksien kayttoonotto palvelupyyntojen hallinnassa ja kasittelyssa. Yh-
della organisaatiolla haasteena todettiin olevan julkisella sektorilla toimimisen aiheuttama kilpailu-
tus maaraajoin. Taman koettiin vaikeuttavan pitkgjanteista kehitystyota. Toisaalta oppilaitokset
saavat usein sovellukset ja jarjestelmat muita organisaatioita edullisemmin ehdoin. Toisessa orga-
nisaatiossa taas nahtiin haasteena aiempien teknisten ratkaisujen kehittymattomyys. Tassa tilan-
teessa nahtiin olevan tarpeen ensisijaisesti priorisoida esimerkiksi oppilashallintojarjestelman kehi-

tysty6ta ennen kuin edes lahdetaan miettimaan tekoalyratkaisuja.

Useimmat haastatelluista tunnistavat tekoalyn tai vahintaan erilaisten algoritmien kaytén vapaa-

ajalla kaytettavissa sovelluksissa ja ovat kokeilleet tekodlyratkaisuja tyétehtaviensa ulkopuolella.
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Sielta tuttuja ratkaisuja ovat esimerkiksi hakupalvelut, erilaiset tekoadlypohjaiset avustajat, reittiohje-
ja navigointisovellukset, tekoalyllad kuvia luovat tai muokkaavat sovellukset seka tekoalypohjaiset

keskustelurobotit.
4.4 Miten tekoalya voisi kayttaa tulevaisuudessa omassa tydssa tai koko organisaatiossa

Kolmessa haastatelluista organisaatioista on suunnitteilla tekoalyn kayttaminen tukipalvelupyynto-
jen kasittelyssa. Toiveissa on, etta jarjestelma pystyisi oppimaan aiemmin kasiteltyjen tukipyynto-
jen perusteella, kuinka asia tulee ratkaista. Tata varten tahdotaan kuitenkin tutkia sitd dataa mita
tekoaly ratkaisuissaan kayttaa, miten se hyddyntaa dataa ja mita reunaehtoja sen toiminnalle pi-
taisi asettaa. Tallaisessa kaytdssa nahdaan suurena mahdollisuutena poistaa turhaa toisteista
tyéta. Osaan tukipyynndista voitaisiin saada suoraan automaattinen ratkaisu ja tukihenkilét voisivat

keskittya niihin tapauksiin, joissa tarvitaan esimerkiksi fyysista lasnaoloa.

Varsinaisen IT-tukipalvelun ulkopuolella yhdessa organisaatiossa on keskitytty PowerBl:n kayttoon
tiedonlouhinnassa. Tarkoituksena on I6ytaa esimerkiksi oppilashallintoon liittyvasta tietomassasta
organisaation ohjaamisen kannalta oleellista tietoa. Talldin voisi tarkastella esimerkiksi oppilaitok-
sessa opiskelijan etenemista, onko se keskimaaraista hitaampaa tai nopeampaa. Naihin poik-
keamiin voisi sitten pyrkiad puuttumaan. lhannetapauksessa pystyttaisiin tukemaan vaikkapa kes-
keyttdmisvaarassa olevaa opiskelijaa. Yhdessa organisaatiossa tekoalya kaytetaan jo taloushallin-
nossa. Kohteena on ollut reskontralaskujen kirjaamisen oppiminen, laskujen kierto pyritaan jat-
kossa automatisoimaan. Tata ennen tarvitsee kuitenkin vaihtaa hallinnon tietojarjestelma. Toisessa
organisaatiossa nahdaan, ettda myds kirjasto ja opintopalvelut voisivat kayttaa tekoalya asiakkaan
opastamisessa. Nama mahdollisuudet ovat viela vaihtoehtojen tutkimisen, pohtimisen ja ihmettelyn

tasolla.

Osalla haastateltavista oli taustanaan ammatillinen koulutus, aina ei edes tietotekniikka-alalta.
Myéhemmin on voitu suorittaa esimerkiksi erikoisammattitutkinto. Tukityohon liittyva koulutus on
tullut pitkalti tyon kautta. Eras haastateltu nakee Python-ohjelmointitaidon tekoalyn optimoinnin
kannalta arvokkaaksi. Hanen nakemyksenaan on, etta tekoalyyn liittyvaa optimointityota tulee tule-
vaisuudessa olemaan paljon. Han kokee myo0s, etta tekoalyratkaisua ei tarvitse itse tehda, mutta
on tarkedd ymmartada mihin sita voidaan kayttaa. ChatGPT tyylisten ratkaisujen han kokee autta-
van esimerkiksi komentosarjojen muistamisessa. Tekoalya voisi haastateltavan mielesta kayttaa

tukijalkana tai mentorina, joka auttaa I0ytamaan oikeita ratkaisuja ongelmiin.

Haastatteluissa arveltiin, ettd monella palveluntarjoajalla tuntuu olevan ikdan kuin pakko saada te-
koaly mukaan sovellusratkaisuun, vaikka sita ei todellisuudessa tuotteessa olisikaan. Kyse lienee

tietynlaisesta hypeilmiosta, tekoalyn kaytosta oli havaittavissa laajaa ja joskus kritiikitonta



37

innostusta palveluntarjoajilla. Tekoalyyn liittyvia ominaisuuksilla voitiin kehua ja mainostaa paikoin

katteettomastikin.

Eraalla oppilaitoksella on tyon alla ohjeistus tekoalyn sallitusta, rajatusta ja kielletysta kaytosta
opetuksessa ja siihen liittyvissd muissa opiskelijoiden palautettaviksi tulevissa tehtavissa. Omalla
vastuualueellaan digitaalisessa oppimisessa ja verkkopalveluissa haastateltava arvioi tekoalyn vai-
kuttavan varmasti tydhdn tulevaisuudessa huomattavasti. Kyseisessa oppilaitoksessa pohditaan
esimerkiksi plagioinnin tunnistamiseen liittyvia ratkaisuja. Pohdinnassa on myos se, kuinka teko-

alyyn tulisi suhtautua opetuksessa.

Haastatteluissa nahdaan tarkedna mahdollisuus siihen, etta kun tekoalya kaytetadan tukitydhdn liit-
tyvien ongelmien ratkaisemisessa, niin pystyttaisiin kayttdmaan ulkopuolisilta suljettua jarjestel-
maa. Talldin kayttaja pystyisi tietdamaan mista tieto on peraisin ja maarittelemaan ratkaisujen etsin-
nan tapahtuvan esimerkiksi vain organisaation omista tietoldhteistd. Oman tyonsa han kokee ole-
van luonteeltaan sellaista, etta kysymyksiin ei yleensa I0ydy vastauksia julkisessa verkossa tarjolla
olevasta materiaalista. Muina kayttotarkoituksina IT-tuessa nadhdaan mahdollisuus hakea geneeri-
sia skripteja ChatGPT:sta, tiedotepohjan luominen nopeammin sen avulla, kayttajaryhmien hallin-
noinnin automatisointi, postitusryhmien muokkaaminen tai pilvipalveluiden hallintaan liittyvien teh-
tavien automatisointi. Yhdessa organisaatiossa oli tarkoitus kokeilla tekoalya kayttétuen avusta-
jana. Pilottikayttgjiksi suunniteltiin taloon uusina tyontekijoina tulevia harjoittelijoita. Tarkoituksena
oli tekoalyn avulla helpottaa uuden tyontekijan perehtymista organisaatioon. Toisessakin nahtiin,
ettd tekoaly voisi toimia tukijalkana tai mentorina, joka auttaisi tavoittamaan oikeita ratkaisuja on-
gelmiin. Myds ymparivuorokautiseen tukipalveluun nahtiin tekoalyratkaisun sopivan. Tukea voitai-

siin tydajan ulkopuolella antaa automaattisesti tekoalyn toimesta.

Tekoaly voisi my0Os tunnistaa mitka tekniset laitteet ovat vanhenemassa, missa laitesarjoissa on
ollut minkakin tyyppisia vikoja tai haasteita. Naiden tunnistettujen ominaisuuksien mukaan laitteita
voitaisiin sitten lahtea korjaamaan tai uusimaan. ldeaalitapauksessa saataisiin suoraan lahtemaan
tilaus tuotteen toimittajille. Jollain palveluntarjoajilla on jo kaytossa sovelluksia, jotka tarkkailevat
koko ajan esimerkiksi koneiden kaynnistyksia tai sita, kuinka monta kertaa eri sovellukset kaatuvat.

Tata tietoa voitaisiin analysoida tekoalylla ja tehda korjauksia sen mukaan.

Yksi haastateltava nakee, etta tekoalyn kaytto tulee ndkymaan entistd vahvemmin arkielamassa.
Han uskoo ja toivoo, ettd osaamme hyddyntaa sita oikein. Sama henkilé nékee tekoalyssa valta-
van potentiaalin, joka todennakdisesti vahentad ensimmaisen asteen asiakaspalvelutydta merkitta-

vasti.
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4.5 Tekoalyn uhkat tulevaisuudessa

Haastatteluissa tuli ilmi tulevaisuuden uhkana, ettad oppilaitosymparistéssa opiskelijoiden osaami-
sen todentaminen voi tulevaisuudessa olla haasteellista, kun vastaukset [6ytyvat tekoalyn avulla
niin helposti ja suuret kielimallit tuottavat vaivattomasti pitkidkin tekstimuotoisia vastauksia. Tiedon
oikeellisuus voi olla vaikea tarkastaa ja kaytetyt tietolahteet voivat olla haasteellisia |0ytaa. Aiem-
min mainitun plagioinnin tunnistamisen suhteen yhden haastateltavan nakemys oli melko pessimis-
tinen. Hanen mielipiteenaan oli, etta tekoaly voittaa aina lopulta ja sen luoma, plagioitu materiaali
jaa tunnistamatta. Laajemmin opetus- ja koulutusalan ulkopuolella nahtiin uhkana, etta tekoalyn
antamiin vastauksiin aletaan luottamaan liikaa ilman faktojen tarkastamista. Vaarien tai huonojen
vastausten pelattiin levidvadn omaan organisaatioon ja asiakkaille. Pahantahtoisen henkilon tai ta-
hon nahtiin voivan ujuttaa virheellista tietoa laajan kielimallin avulla. Mikali tata virheellista tietoa ei

tunnisteta, voidaan saada vahinkoa aikaiseksi yksilGille ja organisaatioille.

Tietoturvan kannalta tulevaisuudessa kielimallien paranemisen myo6ta esimerkiksi suomenkielisia
huijausviesteja on aiempaa vaikeampi tunnistaa. Niin sanottujen deepfake eli syvavaarenndsvide-
oiden kehittymisen my6ta voi olla vaikea erottaa puhuuko oikean henkilon vai tekoalyn kanssa. Sy-
vavaarennoksella tarkoitetaan aidolta vaikuttavaa kuvaa ja aanta sisaltavaa videovaarennosta,
joka on luotu keinotekoisesti. Haastateltava naki, etta tekoalya kaytetaan jo nyt rikollisella puolella
hyvin paljon. Sen avulla pystytdan hakemaan erilaisia reikia ja jarjestelman haavoittuvaisuuksia
huomattavasti aiempaa paremmin ja nopeammin. Tekoaly vdhentaa naiden ratkaisujen kayttami-

seen tarvittavaa teknista osaamista merkittavasti.

Toisen haastatellun mielesta tekoaly tulee todellakin mullistamaan maailmaa seuraavan vuosikym-
menen aikana. Hanta hammastytti se, ettd monet ihmiset, erityisesti IT-alan ulkopuolella, nakevat
tekoalyn vaikutuksen vahapatodisena. Hanen mielipiteenansa oli, etta tulevaisuudessa menestyvat
ne, jotka ovat luovasti laiskoja ja pyrkivat kehittamaan tekoalyn kayttdéa entista paremmaksi. Sa-
malla rutiininomaisissa tyotehtavissa tekoaly tulee korvaamaan ihmisty6ta suuressa maarin. Pel-
kona oli, etta tama voisi aiheuttaa tyottomyytta, jos oletetaan ettei tekoalyn korvaamille henkilGille
I0ydy uutta tyota. Vastauksissa ajateltiin kuitenkin, etta aina tulee olemaan tarpeita, joissa pitaa
menna paikan paalle esimerkiksi korjaamaan vioittuneita laitteita. Samalla pelattiin myos, etta teko-
aly kaventaa inmisten alykkyytta ja ajatusmaailmaa tarjoamalla valmiita ratkaisuja ilman omaa poh-
dintaa.

Erdassa organisaatiossa nahtiin haasteena se, miten pystytdan reagoimaan kayttgjilta tuleviin te-
koalyyn liittyviin tarpeisiin ja vaatimuksiin, kuitenkin tietoturvallisesti ja tietosuoja huomioon ottaen.
Omaa linjausta tekoalyn kaytdsta ei viela ollut. Tassa oppilaitoksessa asiassa nojattiin Arenen eli

ammattikorkeakoulujen rehtorineuvosto ry:n ohjeisiin.
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4.6 Teknisen tukihenkilon osaaminen

Muutamassa organisaatiossa nimettiin teknisen tukihenkildn tarkedksi ominaisuudeksi asenne.
Tata avattiin niin, etta tulee olla valmis tarttumaan tehtaviin ja olla proaktiivinen. Aiempien opintojen
ja alaan perehtyneisyyden katsottiin antavan hyvan pohjan ammattitaidon kehittymiselle. Ymmar-
rysta I6ytyi myos sille, etta aloittelevalla tekijalla ei valttamatta ole samaa osaamistasoa ja itsevar-
muutta kuin jo vuosia alalla toimineella henkilolla. Eraassa organisaatiossa oli juuri pohdittu tuki-
henkilon tydkuvaa. Uusina tarkeina piirteina tukitydossa nahtiin kayttaja- ja sidosryhmaymmarrys.
On tarkeaa tajuta, miten erilaisten henkildiden kanssa kommunikoidaan ja miten heita opastetaan.
Toinen tarkea osaamisalue on toimintaymparistdn kehittdmistarpeiden ymmartdminen ja kasitys
siita, kuinka kehitysehdotuksia voi vieda eteenpain. Tukihenkilon tulisi ymmartaa asioiden, esimer-
kiksi ongelmien, vaikutuksia oman yksikon ja koko organisaation kannalta. Haastateltava kokee
tukihenkilotydn muuttuneen ajan myota haastavammaksi. Tahan on vaikuttanut tuettavien kayttaja-
maarien kasvu, sovellusten entista laajempi kirjo ja se, etta tyo sisaltaa nykyisin yha enemman tie-

toteknisen ympariston hallintaa.

Eraan haastatellun nakemyksena oli, etta rautapuolella tulisi olla ymmarrys siitd mita eri kom-
ponentit tekevat. Tukihenkilon tulisi ymmartaa laiteohjelmistoja, varusohjelmistoja ja sovellusohjel-
mistoja. Osaamisen ei tarvitse menna aarettdbman syvalle vaan laaja yleistietdmys on riittava. Ko-
konaisuuksien hahmottamiskyky on myds tarpeellista. Toisaalta erittdin tarpeelliseksi nahtiin tie-
donhakutaito. Tietoa tulisi osata etsia oikealla tavalla, oikeista paikoista. Tarkeda on myds osata
suodattaa vastaus kaiken saatavilla olevan tiedon joukosta. Looginen ajattelu- ja ongelmanratkai-
sukyky seka uteliaisuus uusia teknisia asioita ja ratkaisuja kohtaan ovat myos tarpeellisia koettuja

ominaisuuksia.

Yhdessa haastattelussa mainittiin kirfjaamisen tarkeys. Tukihenkilon tulee osata kirjata kunkin ta-

pauksen ratkaisemiseen liittyvat sisaiset, omaa organisaatiota auttavat, kommentit seka ratkaisuun
johtavat valivaiheet. Naista valivaiheista voi nahda miksi asia on ratkaistu juuri maaratylla tavalla ja
mita vaikutuksia kyseisella ratkaisulla on muualla jarjestelmissa ja organisaatiossa yleensa. Nama
kirjaukset voivat auttaa muita ymmartamaan ja oppimaan miten asiaa voisi tulevaisuudessa lahes-

tya.

Useammassa kuin yhdessa vastauksessa ajateltiin tydn opettavan tekijaansa. Korkeakouluopintoja
ajateltiin voivan jossain maarin korvata pitkalla tydossa hankitulla kokemuksella. Paallikkotason teh-

tavissa oli kuitenkin haastatelluissa organisaatiossa vain korkeakoulututkinnon omaavia henkiléita.

Tekoalyyn liittyva tieto oli yleensa itsenaisesti tutkintokoulutuksen jalkeen hankittua. Vain yksi

haastateltu kertoi hankkineensa tekoalyyn liittyvaa osaamista tydssaan. Toinen toivoi itselleen
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tulevaisuudessa perustason ymmarrysta tekoalysta esimerkiksi hankintoja varten. Toiveissa oli
myos koulutusta tekoalyn kaytdsta tydkaluna. Organisaatiossa oli jo tutkittu erilaisia kurssimahdolli-
suuksia aiheesta. Kolmas haastateltu tahtoi oppia ymmartdmaan, miten tekoaly voi aidosti auttaa
tyossa. Ajatuksena oli, etta kuluttajalle tarkoitettu sovellutus voi olla taysin eri kuin yrityskayttoon

tarkoitettu tyovaline.

Myés vertaisoppimista kaivattiin. Vastauksissa nahtiin arvokkaaksi, jos paasisi tutustumaan aitoihin
kayttdtapauksiin ja -kohteisiin. Kallisarvoisiksi nahtiin kertomukset, joissa avattaisiin konkreettisesti
mita on tehty, mihin tuloksiin on paasty ja millaisia haasteita tekoalyratkaisujen kayttéénotossa on

ollut. Koulutustarpeista mainittiin vield erikseen tekoalyyn liittyva tietoturva ja tietosuojakoulutus.
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5 Pohdinta

Haastateltavien I6ytaminen tutkimukseen oli aluksi haasteellista. Esitin kutsuja tyon kautta tunte-
milleni teknista tukityota tekeville henkildille ja muillekin heidan edustamissaan organisaatioissa
sopivissa tehtavissa toimiville. Kriteerina tutkimukseen osallistumiseen oli teknisen tukitydn tunte-
mus ja tydskentely haastatteluhetkella tekniseen tukeen liittyvissa tehtavissa. Lahetin kutsuja myds
LinkedIn-sovelluksen tukihenkil®, IT-tuki ja HelpDesk -hakusanoilla 16ytamilleni henkildille. Maini-
tuilla keinoillakin oli vaikea saada sopivissa tehtavissa toimivia henkiléita osallistumaan haastatte-
luun. Eraan henkilén haastatteluun osallistumiseen vaikutti positiivisesti puolison suorittamat
YAMK-opinnot ja niihin kuuluva harjoitustyd, johon oli tarvittu haastateltavia seka aiempi osallistu-
minen tekodlya tutkivaan hankkeeseen. Uskoisin, ettd hankkeelle tehtdvaan tutkimukseen on hel-
pompi l16ytaa haastateltavia kuin ilman toimeksiantoa tehtavaan tydéhon. Eras kutsumani henkild toi
esiin myos tutkimuksen aiheen henkildkohtaisen kiinnostavuuden tai kiinnostamattomuuden osal-

listumiseen vaikuttavana tekijana.

Lahtoolettamanani tata tutkimusta tehdessa oli, etta teknisen tukihenkilon koulutuksen tulisi sisal-
taa opetusta tekoalysta. Aiheen taustaa selvittdessa pyrin miettimaan myos sita, mitd muita taitoja
tukihenkildlla on hyva olla. Tukitydn organisointiin on yleisesti sovellettu erilaisia viitekehyksia. Nai-
den on todettu parantavan tukityon laatua, tehostavan sen toteutusta ja vahentavan kustannuksia.
Viitekehys toimii myds erdanlaisena muistilistana siita, mita asioita on hyva ottaa huomioon organi-
saation tietotekniikkaymparistda rakennettaessa ja sen organisaation toiminnalle antamaan tukea
suunniteltaessa. Se auttaa myds arvioimaan kohdeorganisaation prosesseja, menettelytapoja ja
valineitd muihin organisaatioihin verrattuna. Opetushallituksen antamissa tieto- ja viestintatekniikan
perustutkinnon perusteissa (Opetushallitus 2022) ei suoraan mainita IT-palvelunhallinnan viiteke-
hyksia. Teknisessa tukipalvelussa toimiminen -tutkinnonosassa mainitaan kuitenkin, etta opiskeli-
jan tulee tuntea organisaation toimintakulttuuri, toimia sovittujen toimintatapojen mukaisesti ja tun-
tea palvelutasosopimuksen vaikutus omaan tydhonsa. Asiakkailta tulleiden tukipyyntdjen kasittely
ja luokittelu mainitaan my6s ammattitaitovaatimuksissa. Edella mainittujen asioiden maarittely on
olennainen osa viitekehyksissa kuvattua toimintatapaa. Viitekehyksien lapikaynti tarjoaa luontevan

tavan perehtya noihin IT-tukihenkilon tyohon liittyviin asioihin.

Monissa organisaatioissa teknisen tukityon toteutusta ryhdyttiin ulkoistamaan vuosituhannen vaih-
teen aikoihin, tuolloin yritykset alkoivat havahtua ulkoistamisen mahdollisuuksiin kustannustehok-
kuuden ja erikoistumisen nakokulmasta. Tukityota alettiin tehda yha suuremmissa yksikoissa.
Aluksi ulkoistaminen keskittyi yritysten perustason tuki- ja yllapitotehtaviin, sittemmin se on laajen-
tunut kattamaan monenlaisia IT-palveluita ja -toimintoja. (Davis, Ein-Dor, King & Torkzadeh 2006)

Yhdessakaan haastatelluista organisaatioista IT-tukea ei ollut ulkoistettu. En mydskaan saanut
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haastateltavaksi suurissa muille yrityksille palveluja tarjoavissa yrityksissa tyoskentelevia henki-
I6ita. Joitakin osia tietotekniikkaan liittyvasta tyosta haastatelluissa organisaatioissakin toki hankit-
tiin oman organisaation ulkopuolelta. Teknista tukea antavan henkiloston kokonaismaara oli haas-
tatelluissa organisaatioissa melko pieni verrattuna suuriin palveluntarjoajiin. Suuremmissa organi-
saatioissa voi olla kaytettavissd enemman seka taloudellisia ettd henkiloresursseja tekoalyn kayt-
toonottoon tukitydssa ja siihen liittyvaan kouluttautumiseen. Haastateltavista iso osa toimi opetus-
ja koulutusalalla. Tama voi vaaristaa tuloksia, koska muilla aloilla tekoalyn kaytto saattaa olla
edennyt nopeammin. Liséksi haastateltuja henkiloita oli melko vahan. Haastattelemalla laajempaa

joukkoa tulokset olisivat voineet olla erilaisia.
5.1 Pehmeit taidot

Haastatteluissa esiin tulleet yleiset vaatimukset teknisille tukihenkildille voidaan jakaa pehmeisiin
taitoihin ja koviin taitoihin. Pehmeina taitoina pidetdan usein luontaisia taitoja ja kykyja, jotka ovat
luonteeltaan ja olemukseltaan monesti sisasyntyisia. Tallaisina voidaan pitda esimerkiksi sopeutu-
vaisuutta, ongelmanratkaisu- ja kommunikaatiotaitoja, luovuutta ja tyéhon liittyvia eettisia taitoja.
Weberin ja kumppaneiden mukaan (Hendarman & Cantner 2018, 141) pehmeita taitoja ovat ihmis-
suhde-, ihmisiin ja heidan kayttaytymiseensa liittyvat taidot, joita tarvitaan teknisten eli kovien taito-
jen soveltamiseen tydpaikalla. Samassa artikkelissa Moss ja Tilly nakevat pehmeina taitoina kyvyt
ja persoonallisuudenpiirteet, jotka liittyvat persoonallisuuteen, asenteeseen ja kayttaytymiseen

muodollisen tai teknisen osaamisen sijaan.

Jo vuonna 1916 tehdyssa tutkimuksessa menestymisen edellytyksista insinddritieteissa mainittiin
seitseman kertaa useammin henkilokohtaiset ominaisuudet kuin tekninen tieto tai kaytannoén osaa-
minen. Kysely tehtiin kirjeitse 1 500 insindorille. Saman suuntaisia vastauksia saatiin kysyttdessa
30 000:Ita insindodriseuran jasenelta, mihin tarkeysjarjestykseen he laittavat luonteen, arviointiky-
vyn, tehokkuuden, ihmisten ymmartamisen seka tiedon ja tekniikan. Tydssa menestymisen ja
uralla etenemiseen kannalta tarkeimmaksi tuli 94,5 prosentin osuudella vastauksista luonne ja vii-

meiseksi jai yhta ratkaisevalla ddnimaaralla tekninen osaaminen. (Mann 1918, 106—-107)

Tehdyissa haastatteluissa mainittiin pehmeista taidoista asenne, ymmarrys kehittamistarpeista,
kayttajista ja organisaation sidosryhmista. Lisaksi ajateltiin, etta tukihenkilon tulisi ymmartaa ongel-
mien vaikutuksia oman yksikon ja laajemmin koko organisaation kannalta. Mainittuihin pehmeisiin
taitoihin voidaan lukea myos kokonaisuuksien hahmottamiskyky, tiedonhankintataidot, looginen
ajattelu- ja ongelmanratkaisukyky. Mydés kommunikaatiotaidot eli esimerkiksi haastatteluissa mai-
nittu kyky kirjata tehdyt ratkaisut valivaiheineen kuuluvat pehmeisiin taitoihin. Oikeanlaisen asen-

teen kuvattiin olevan proaktiivinen. Talldin henkild tarttuu oma-aloitteisesti tehtaviin ja huolehtii etta
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ne viedaan loppuun, myoés uteliaisuuden uusista teknisista ratkaisuista voi ndhda osana oma-aloit-

teisuutta.

Tieto- ja viestintatekniikan perustutkinnon ammattitaitovaatimuksissa pehmeéat taidot nakyvat esi-
merkiksi perustehtavien osalta maininnalla hyvasta palveluasenteesta, asiakkaan tarpeen varmis-
tamisesta, palautteen pyytamiselld tehdysta tydsta, ongelmanratkaisu- ja tiedonhakutaidoilla
(Opetushallitus 2022). Arviointikriteereissa teknisen tietamyksen ohella myos pehmeiden taitojen
vaatimukset kasvavat suuremmiksi arvosanan noustessa. Kiitettdvan arvosanan osalta puhutaan
tydkokonaisuuden itsendisesta suorittamisesta huomioiden myds muut toimijat, rakentavasta vuo-
rovaikutuksesta haastavissa tilanteissa, oman tyésuorituksen reflektoimisesta ja osaamisen kehit-
tamisesta (Opetushallitus 2022). Vaikka aiemmin pehmeita taitoja kuvattiin jossain maarin luonnol-

lisina taitoina ja kykyina on useissa tutkimuksissa todettu, etta niitd voidaan kehittaa.

Raportissa (Brynjolfsson, Li & Raymond. 2023) todettiin tekoadlyn vaikuttavan siten, ettd matalam-
man ammattitaidon omaavat tukihenkilét ryhtyvat kommunikoimaan enenevassa maarin korkeam-
man ammattitaidot omaavien tavoin. Tukipalvelutydssa asiantuntija kohtaa vaikeita tilanteita, viha-
mielisid asenteita ja my0s tyodajat voivat ulkomaille ulkoistetuissa palveluissa olla ep&kiitolliset. Te-
koalyn antamat avustavat ohjeet voivat auttaa tydskentelemaan tehokkaammin, mutta samalla nii-
den todettiin luovan mekaanisemman ja epdaidomman vaikutelman. Tekoalyn kayton nahtiin kui-
tenkin vaikuttavan positiivisesti siihen, miten asiakkaat kohtelivat tukihenkil6ita. Asiantuntijoiden
osaamista kyseenalaistettin vahemman. Tama huomattiin asiakkaiden harvemmista vaatimuksista
pyytaa esihenkild mukaan keskusteluun. Mainittujen tekoalyn positiivisten vaikutusten takia erityi-

sesti uudet tyontekijat vaihtoivat harvemmin tydpaikkaa. (Brynjolfsson, ym. 2023, 2-12)

Kaiken kaikkiaan tekoalyavun saatavuus lisasi keskustelupalvelun kautta annetun tuen tuottavuutta
keskimaarin 14 prosenttia mitattuna tunnissa ratkaistujen ongelmien maaralla. Aloittelevilla ja koke-
mattomilla vahan koulutetuilla tydntekijoilla vaikutus oli jopa 34 prosenttia, mutta kokeneemmilla
vain vahainen. Generatiivisen tekodlyn antaman avun vaikutus sailyi, vaikka tuki valilla ei ollut kay-
tettavissa. Tutkijat epailivat, etta tekoaly pystyi Ioytamaan huippuammattilaisten piilevia taitoja ja
valittamaan naita vahemman kokeneille. Tekoalyn katsottiin voivan opettaa tukihenkiloille ammatti-
maista ja sovittelevaa tapaa vastata epamiellyttaviinkin asioihin. Raportissa mainitaan my6s muita
tutkimuksia, jotka vahvistavat piilevan tiedon valittymista. Nguyen ja Nadi huomasivat, etta Github
Gopilot paransi vaikuttavasti ohjelmoijien suorituskykya, lisdksi se auttoi selittdmaan ohjelmakoo-
din toimintaa luonnollisella kielella. (Brynjolfsson, ym. 2023, 2—12) Ohjelmakoodin kommentointi ja
dokumentointi on yksi sovelluskehitysty6ta tekevien suurista haasteista. Samalla tavalla dokumen-

tointi tuli esille haastatteluissa yhtena tukitydn ammattilaiselle asetetuista vaatimuksista ja
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haasteista. Tutkimus antaa viitteita siita, ettéd generatiivinen tekoaly voisi parantaa dokumentaation

tasoa ja ymmarrettavyytta.
5.2 Kovat taidot

Kovat taidot maaritelldan usein pehmeiden vastakohdaksi eli koulutuksen ja kokemuksen kautta
opittaviksi kyvyiksi ja tiedoiksi. Esimerkeiksi sopivat tekninen osaaminen, kuten tietoverkkoihin, tie-
tokoneisiin, jarjestelmiin ja sovelluksiin liittyva osaaminen tai vaikkapa vieraiden kielten osaaminen.

Kovat taidot ovat usein sidoksissa johonkin tiettyyn toimialaan ja maarattyyn tyorooliin.

Haastatteluissa esiin tulleita kovia taitoja olivat ymmarrys eri teknisten komponenttien toiminnasta,
laite-, varus- ja sovellusohjelmistojen toiminnasta. Ammattilaiselta toivottiin vahintaan laaja yleistie-
tamysta teknologiasta. Oman kokemukseni mukaan koulutuksessa keskitytdan usein vielakin tekni-
sen osaamisen kehittdmiseen. Tyopaikalla tapahtuvan oppimisen jalkeen olen kuullut muutamia
kommentteja siita, ettd opiskelijat ovat oppineet muutaman kuukauden harjoittelun aikana tyépai-
kalla enemman kuin vuoden aikana oppilaitoksessa. Tydpaikalla voi toki vaikuttaa mallioppiminen
muilta tyotekijoilta, erilainen ymparisto ja erilainen rooli kuin oppilaitosymparistdssa muiden opiske-

lijoiden puuttuessa.

En ole viimeisen kahden vuoden aikana saanut ohjaamieni ryhmien opiskelijoilta tai heidan tyo-
paikkaohjaajiltansa palautetta, jossa he olisivat kaivanneet opetusta tekoalysta. Tana aikana olen
ohjannut 27 opiskelijan tydssa tapahtuvaa oppimista yhteensa 15 yrityksessa. Toiveita asioista, joi-
hin teknisten tukihenkildiden koulutuksessa kannattaisi perehtya enemman, olen saanut esimer-
kiksi kannettaviin tietokoneisiin keskittymisesta pdytakoneiden sijaan. Muutamassa tyépaikassa on
toivottu parempaa osaamista tietoliikenteesta, esimerkiksi tietoliikkennelaitteiden konfiguroinnista.
Se, etta toiveita tekodlyosaamisesta ei ole kuulunut voi tukea haastattelujen antamaa kuvaa teko-
alyn kayton vahaisyydesta padosin teknisessa tukitydssa toimivien tydtehtavissa. Kyseessa voi
my0s olla niin uusi osaamisalue, etta sita ei osata odottaakaan opiskelijoilta. Tukiorganisaatioissa

voi myos olla varovaista suhtautumista uutta teknologiaa, tassa tapauksessa tekoalya, kohtaan.
5.3 Koulutustarpeet haastatteluiden perusteella

Haastatellut tukihenkilot olivat hankkineet tekoalyyn liittyvan osaamisen itsenaisesti tyotehtavien
ulkopuolella yhta poikkeusta lukuun ottamatta. He kertoivat myos kayttavansa lukuisia tekoalyso-
velluksia vapaa-aikanaan. Toiveissa kuitenkin oli perustason ymmarrys tekoalysta. Lisaksi toivottiin
ideoita siita, miten tekoaly, erityisesti laajat kielimallit, voi auttaa kaytannon tukityossa. Vertaisoppi-
mista ja aitoja kayttotapauksia ja -kohteita kaivattiin myos. Eras henkild uskoi tulevaisuudessa tar-
vittavan tekoalyyn liittyvda optimointity6ta ja esimerkiksi ohjelmointiosaamista. Tekoalyyn liittyvaa

tietoturva- ja tietosuojakoulutuksen uskottiin myos olevan tarpeellista. Perustason ymmarrys
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tekoalysta auttaisi myos reagoimaan kayttgjilta tuleviin siihen liittyviin tarpeisiin ja vaatimuksiin.
Koulutus voisi myds auttaa ndkemaan ne mahdollisuudet, joita tekodaly tuo teknisen tukihenkilon

tydhon ja tuettavien asiakkaiden tydhon.

Aiemmin mainitut Helsingin ja Turun yliopiston tarjoamat tekodlyn perusteita kasittelevat kurssit
vastaavat hyvin perustason koulutustarvetta. Kaupalliset toimijat tarjoavat myos useita vaihtoeh-
toja, joissa aiheena on tekoalyn hyddyntaminen yritystoiminnassa tai laajojen kielimallien hyodyn-
taminen erilaisissa tehtavissa ja ammateissa. Turun yliopiston Al & Cybersecurity -kurssi voisi so-

pia perustason kouluttautumiseen haastatteluissa kaivatun tietosuojan ja -turvan osalta.

Perustutkintotasolla Tieto- ja viestintatekniikan perustehtavat -tutkinnonosassa tiedonhakuun ja on-
gelmanratkaisuun liittyen tulisi kasitella tekoalyn kayttéa. Opiskelijat kayttavat jo yleisesti laajoihin
kielimalleihin pohjautuvia ratkaisuja vapaa-ajallaan ja pyrkivat kayttdmaan niitd myos opiskeluteh-
tavia ratkaistessaan. Taman vuoksi tuolloin tulisi myds kasitella niitd haasteita, joita tiedonhaussa
tekoadlyn antamiin vastauksiin liittyy. Samalla olisi hyva kayda lapi myos perustason asiat teko-
alysta yleisemmin. Kasiteltavat asiat voisivat olla hyvin pitkalle samoja kuin mainituissa yliopistota-
son avoimissa kursseissa. Teknisessa tukipalvelussa toimiminen -tutkinnonosassa taas luonteva
kohta kasitella tekoalya on sovellusohjelmien yhteydessa. Yha useammat sovellukset sisaltavat jo
nyt tai tulevat jatkossa sisaltamaan tekoalyominaisuuksia. Kyberturvallisuuden yllapitdminen -tut-

kinnonosan kohdalla tekoalya voisi kasitella erilaisia analysointitykaluja vertailtaessa.

Jatkotutkimusta tulisi tehda siita, miten tekoaly muuttaa tiedonhakua ja sen merkitysta tyossa. Te-
koalyn yleistyessa erilaisissa tydossa kaytettavissa sovelluksissa esimerkiksi tietolahteiden maaritta-
misen merkitys voi lisadantya. Huoli tekoadlyn keksimasta tiedosta ja tekodlyn generoimaa tekstia

edelleen koulutusdatana kayttavista suurista kielimalleista lisda tdman aiheen tutkimustarvetta.
5.4 Tekodlyn etenemisen hidasteet

Kirjassa (Bruton 2002, 4) kerrotaan, kuinka tarkeda on ymmartaa, etta IT-tuki ei ole pelkkaa tekno-
logiaa. Kirjan kirjoittajan nakemyksen mukaan tukityon tarkoitus on ainoastaan taloudellinen. Tek-
nisen tuen tulee tarjota yritykselle keinot saavuttaa sen taloudellisen tavoitteet. Muissakin kuin lii-
ketaloudellisin perustein toimivissa organisaatioissa tarkeda on toimia saadun rahoituksen puit-
teissa saavuttaakseen organisaatiolle asetetut tavoitteet. Yhdessa julkisen rahoitukseen varassa
toimivassa organisaatiossa mainittiin tekoalyn kayton hidasteena kilpailutukset. Hankintojen kilpai-
lutusten nahtiin hairitsevan pitkan tahtadimen suunnittelua. Kun maaratyn suuruiset hankinnat kilpai-
lutetaan voi olla haastavaa pohtia tekoalylle sellaisia luovia kayttotarkoituksia, joista voidaan johtaa

kilpailutuksen kriteereja. Talldin hankinnan kriteerit asetetaan helposti niin vaatimattomiksi, etta
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ainoa todellinen kriteeri on hinta. Pitkalla tahtaimelld uhkana on kerryttda teknologista velkaa, joka

tietotekniikan kaytossa nayttaytyy huonosti toimivina ja kankeina jarjestelmina.

Tekoalyn kehitys etenee talla hetkella nopeasti. Haastatteluissa pelattiin tekoalyn antamien ratkai-
suehdotusten olevan sopimattomia omalle organisaatiolle seka toisaalta sita, ettd oman organisaa-
tion tiedot joutuvat tekodlya, etenkin laajoja kielimalleja kaytettaessa vaariin kasiin. Kuten aiemmin
todettiin, niin valmistajista esimerkiksi Microsoft on kehittdnyt omia tuotteitaan niin, etta tekoalyn
kayttdman datan kayttdoikeudet seuraavat muun IT-ympariston oikeuksia. Lisdksi laajaa kielimallia
voidaan hienosaataa organisaation omaan kayttéon sopivalla datalla, esimerkiksi sisaisessa ver-
kossa olevalla ohjeistuksella tai aikaisempien tukipyyntojen ratkaisuilla. Aikaisemmat huonot koke-
mukset uusista teknologioista ja trendeista, kuten IT-infrastruktuurin ja ulkoistaminen, pilviteknolo-
gia ja digitalisaatio, ovat voineet opettaa varovaista suhtautumista tuoreisiin ratkaisuihin kuten te-
koalyyn. Varovainen suhtautuminen tekoalyyn voi johtua myds jo aiemmin mainittuun tekoalyratkai-
sujen puutteelliseen kykyyn selittaa tehtyjen ratkaisujen perusteet, paatdoksentekoprosessi ja se
miten ratkaisuun on paadytty. Kayttajilla voi myods olla haasteita selvittaa ja kasittaa mika itseasi-

assa on tekoalya ja mika vain algoritmien mukaan tehtya paattelya.

Mielenkiintoista on my0s se, etta haastatteluista mainittu Tableau-sovellus on saanut tammikuussa
2024 tekoalyominaisuuksia (Murguia 2024). Kesalla 2023 tuossa tieto- ja analytiikka-alustassa ei
haastateltavan mukaan ollut varsinaisia tekoalyominaisuuksia. Nyt yrityksen antamien tietojen mu-
kaan, tekoaly auttaa integroimaan tietoja, I6ytamaan merkityksia tiedoista ja visualisoimaan niita
erilaisten mittareiden avulla. Tarkoituksena on edistada datalla liiketoimintaa. Valmistajan mukaan
tuotteeseen lisatty geneerinen tekoaly pystyy laatimaan yhteenvetoja ja ennakoimaan kayttajien
kysymyksia. Tableau on Salesforce-yrityksen tuote, jonka kaikkiin sovelluksiin on heidan verkkosi-
vustonsa mukaan lisatty generatiivinen tekoalypohjainen keskusteluavustaja. Keskusteluavustaja
auttaa sovelluksen ominaisuuksien kaytdssa, sen avulla voi parantaa datan visualisointeja, luoda
toistuville tehtavilld pikavalintoja ja koontinayttéja (Nichols & Wang s.a.). Tuotteen tekoalyominai-

suudet ovat viela niin uusia, etta niista ei ole tieteellista tutkimusta.

Kontekstipohjainen tekoadlyavustaja on yleistynyt viime kuukausina. Sellainen on myds Microsoftin
tuotteissa, esimerkiksi jakeluketjun hallintatytkalussa. Julkaisussaan (Sharma & Dash 2023, 44—
55) tutkivat tekoalyn kayttdéa toimitusketjun ja toimitusten hallinnassa, seka tekoalyn kaytt6a vahit-
taiskaupassa ja alykkaassa valmistuksessa. Tekoalya kaytetaan sisallén approksimaatioon, opti-
mointiin, klusterointiin, ennustamiseen ja luokitteluun. Tuloksena he nakevat tekoalyn tuovan mer-
kittavaa kilpailuetua jakeluketjun hallinnassa. Olisi mielenkiinnoista tietdd miten aiemmin haastatel-
lun kuljetusalan yrityksen kuljetusasiakirjojen kasittely on nykyisin toteutettu. Uskoisin, etta sovel-

lusten sisaiset keskusteluavustajat helpottavat IT-tuen ty6ta, koska ne oikein toimiessaan
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vahentavat tukitoiminnoille esitettyjen kysymysten maaraa ja nopeuttavat asiantuntijoiden tyosken-

telya, kun avun saanti nopeutuu.

Haastatteluissa tuli muutamissa organisaatioissa esiin tekoalyn kayton sidonnaisuus muihin kay-
tossa oleviin jarjestelmiin. Esimerkiksi odotettiin, ettd hallinnon tietojarjestelma tukisi tekoalya tai
suunniteltiin ensin parannettavan opiskelijahallintojarjestelmaa. Laajemminkin voisi ajatella, etta
kayttajaorganisaation on vaikea lisata tekoalya jo olemassa oleviin jarjestelmiin. Luontevampaa
olisi noiden sovellusten tai jarjestelmien valmistaja- ja kehittdjdorganisaatioiden toteuttama teko-
alyintegraatio. Toki kyseessa olevien jarjestelmien kerddmaa tietoa voidaan analysoida ja sen pe-

rusteella tehda toimenpiteitd tekoalyn avustamana yksittdisen organisaatio toimestakin.
5.5 Nykytilanne

Tassa tutkimuksessa tehtyjen haastattelujen jalkeen tekodlyn kaytosta ja sen vaikutuksista tyoela-
maa on julkaistu lukuisia tutkimuksia. Etlan julkaisemassa muistiossa (Kauhanen, Pajarinen &
Rouvinen 2023) kaytetaan termia generatiiviselle tekoalylle altistuminen. Talla on tarkoitus kuvata,
ettei oteta huomioon, kaytetdanko tekodlya apuna, tdydentdmaan henkildén tyota vai korvaamaan
se. Muistion mukaan generatiivisen tekoalyn vaikutukset kohdistuvat aiemmista teknologiamurrok-

sista poiketen hyvapalkkaisiin ja koulutettuihin tyontekijoihin.

Muistion (Kauhanen ym. 2023) mukaan kansainvalisissa tutkimuksissa oli |6ydetty vertailevaa tutki-
musta esimerkiksi ammatillisesta kirjoittamisesta, konsultoinnista, réntgenkuvien tulkinnasta ja oh-
jelmoinnista. Yleensa tekoalyd hyédynnettdessa tyon tuottavuus nousi, heikommin menestyneet
tydntekijat hyotyivat eniten, tyon tulos oli laadukkaampaa ja tyétyytyvaisyys lisdantyi. Kuitenkin oi-
keudellisessa paattelyssd huonoimmin parjaavien opiskelijoiden koetulokset paranivat ja parhaim-
pien jopa huononivat tekoalya avuksi kaytettaessa (Choi & Schwarcz 2023). Liiketalouden konsult-
tien ratkaistessa erilaisia tietointensiivisia tehtavia tekoalya kayttavat henkilot olivat merkittavasti
parempia. He ratkaisivat tehtavia 12,2 prosenttia keskiarvoa enemman. Tekoalylle liian vaikeasti
ratkaistavissa olevissa tehtavissa tekoalya kayttavat konsultit taas saivat 19 prosenttiyksikkoa epa-

todennakdisemmin oikeita ratkaisuja kuin sita kayttamattomat. (Dell'’Acqua, ym. 2023)

Kysyttaessa tekoalyn kayttoa organisaatioissa Deloitten syys-lokakuussa 2023 toteuttamassa ky-
selyssa, generatiivista tekoalya kayttavien osuus eri toiminnoissa oli seuraavan taulukon mukai-

nen:
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Taulukko 1. Generatiivisen tekoalyn kayttoonoton taso. Mukaillen ja suomennettuna (Deloitte
2024).

Tekodlya kayttavien tyon- | Kokonaisosuus Vahan kokemusta te- | Tosi paljon kokemusta
tekijoiden osuus / yrityk- kodlysta tekoadlysta
sen toiminto

IT/kyberturva 46 % 22 % 71 %

Markkinointi, myynti ja 41 % 16 % 73 %

asiakaspalvelu

Tuotekehitys 41 % 14 % 73 %
Strategia ja operatiivinen 35 % 10 % 62 %
toiminta

Valmistus ja jakelu 29 % 9 % 61 %
Rahoitus 25 % 5% 63 %
Henkildstohallinto 23 % 6 % 64 %
Lakiasiat, riskit ja vaati- 21 % 7% 60 %

muksenmukaisuus

Vastaajien maara kyselyssa oli 2 835, kohdejoukkona oli liiketoiminta- ja teknologiajohtajia. Teko-
alyn nahtiin olevan eniten kaytossa IT-alalla ja kyberturvassa. 31 prosenttia johtajista odottaa teko-
alyn aiheuttavan merkittdvaa muutosta liiketoimintaan alle vuoden kuluessa, 48 % kyselyn osallis-
tujista 1-3 vuoden kuluessa. Tutkituissa organisaatioissa tavoitellaan taktisia parannuksia, esimer-
kiksi tehokkuuden tai tuottavuuden paranemista (56 %) tai kustannusten vahentamista (35 %). Tut-
kimuksessa arveltiin, etta tekoalyn kayttéonotto noudattaa samaa mallia kuin aiempien teologioi-
den kayttdonotot mutta on tahdiltaan huomattavasti nopeampi. Aiemmin muutokset tapahtuivat
vuosissa tai vuosikymmenissa, nyt niiden uskotaan tapahtuvan paivissa, viikoissa tai kuukausissa.
(Deloitte 2024)

Helsingin kauppakamarin tutkimuksen (Lahtinen 2024) mukaan jasenyrityksista 49 prosenttia on
hyotynyt tekoalysta jonkin verran ja yhteensa 6 prosenttia on saanut siité paljon tai erittéin paljon
hyotya. Ainoastaan yhdelle prosentille tekodlysta on ollut haittaa. Verrattuna tekemiini haastattelui-
hin tekoalyn kayttd on lisdantynyt viimeisen noin puolen vuoden aikana merkittavasti. Tekoalya
kerrotaan kaytettavan paadosin rutiinitehtavien hoidossa. Useimmat kauppakamarin tutkimuksen
vastaajista kuitenkin edelleen vasta etsivat tapoja kayttaa tekoalya ja miettivat keinoja kayttaa sita

liiketoiminnan kehittamiseen.
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Haastattelujen aikana kesalla 2023 tekoalyn kaytto oli kohdeorganisaatioissa hyvin alkutekijois-
saan. Tekoalya kayttavia keskustelurobotteja oli kokeiltu parissa organisaatiossa, kuljetusten oh-
jaukseen ja reittien suunnitteluun pohdittiin kaytettavan tekoalya, tekoalya suunniteltiin kaytettavan
ostolaskujen kasittelyssa ja kolmessa organisaatiossa tukipalvelupyyntdjen kasittelyssa. Ongel-
mana tassa kaytossa nahtiin pelko virheellisen tiedon saamisesta omaan kayttoon tai asiakkaalle.
Toisaalta pelattiin myds organisaation tietojen vuotamista sen ulkopuolelle. Myéhemmin julkaistun
kotimaisen ja kansainvalisen aineiston perusteella tekoalyn, etenkin generatiivisen tekoalyn, kaytto
on edennyt nopeasti aiempiin teknologisiin [apimurtoihin verrattuna. Tekoalyn kaytdn hyddyista or-
ganisaatioiden toiminnassa tehdaan ja tarvitaan viela lisda tutkimusta.
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Liitteet

Liite 1. Haastattelukysymykset

Kerrotko lyhyesti omasta urastasi ja nykyisesta tehtavastasi ja organisaatiosta, jossa tydskentelet?
Mita tiedat tekoalysta?

Millaisia tekoalyyn pohjautuvia ratkaisuja tyopaikallasi on kaytéssa?
Miten olet nuo ratkaisut kokenut, mita vaikutuksia niilla on ollut?
Miten tekodly voi vaikuttaa omaan tyéhdsi?

Enta laajemmin tydpaikallasi?

Millaisena naet tulevaisuuden tekoalyn kannalta?

Mita hyotya siita on tai voisi olla?

Mihin toivoisit sita kaytettavan?

Mita koulutusta itse tarvitsit/tarvitsisit asiaan liittyen?

Mita teknisen tukihenkildn olisi hyva osata yleensa?

Enta tekoalyyn liittyen?

Onko jotain tarkeaa mita en huomannut kysya?
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