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Opinnaytetydssa suunniteltiin tiedonsiirtoinfrastruktuuri porssisahkon hintatiedon siir-
tamiseksi vanhoihin automaatiojarjestelmiin. Tavoitteena oli kehittaa tietoturvallinen
laitteisto seka rajapinta seuraavan vuorokauden sahkon spot-hinnan siirtdmiseksi
kiinteistbautomaatiojarjestelmiin, joissa ei ole suoraa API-rajapintamahdollisuutta
sahkon hintatiedon lukemiseen.

Tyo toteutettiin toimeksiantona talotekniikka-alan asiantuntijayritykselle. Tydssa tutkit-
tiin sdhkon spot-hintatiedon saatavuutta seka sahkoporssin toimintaperiaatetta. Opin-
naytetydssa selvitettiin, miten API-rajapinnan kautta saatava spot-sahkdhinta saa-
daan muutettua tietoturvallisesti ja helposti hallinnoitavassa muodossa serverilta lait-
teistolle Modbus RTU -muodossa, jota vanhempikin automaatiojarjestelma pystyy ot-
tamaan vastaan.

Tyo6ssa suunniteltiin tarvittava tiedonsiirtoinfrastruktuuri, joka on mahdollista toteuttaa
nykyisin jo markkinoilla olevilla laitteilla. Lisaksi tydssa kaytiin lapi muutamia esimerk-
keja porssisahkon spot-hinnan hyddyntamisesta energiansaastdssa ja sahkdverkon
kysyntajoustoon osallistumisessa.

TyoOsta saatavia tuloksia voidaan hyddyntaa kiinteistoissa, joissa rakennusautomaa-
tiojarjestelma ei tue suoraan pdrssisahkon hinnan siirtoa tai niiden tietoturva on liian
heikkoa suoraa internetyhteytta varten. Tulokset mahdollistavat matalilla investoin-
neilla tehtavan toteutuksen, jolla voidaan antaa lisdarvoa nykyiseen automaatiojarjes-
telmaan, jonka elinkaari ei ole viela paattynyt.
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The thesis aimed to desing secure hardware to transfer electricity spot prices to old
building automation systems without a direct API interface for reading electricity price
information.

The thesis studied the operating principles of the electricity market and the service
providers of the electricity spot price API interface, focusing on how to securely and
easily to convert the electricity spot price from the API interface into a manageable
format to the hardware. The data transmission was implemented in Modbus RTU
format, which even older automation systems can receive. The designed data
transmission infrastructure could be implemented with currently available devices.
Additionally, examples of saving energy by using the electricity spot price and
participating in electricity demand response were presented.

With the implementation designed, the old system was isolated from the internet yet
could still utilize electricity price information and participate in flexible electricity
markets by responding to price fluctuation. Simultaneously, the automation system
could make economic savings based on the electricity spot price information.

The data transmission infrastructure designed allows a low-cost implementation that
adds value to the current automation system, whose lifecycle has not yet ended. The
commissioning company will utilize the designed hardware for optimizing their
customers' electricity consumption.
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Lyhenteet ja kasitteet

API:

DDC:

HTTP:

Modbus:

Rajapinta:

REST:

RESTful:

RS-232:

RS-485:

RTU:

Spot-hinta:

TCP/IP:

Tosibox:

Application Program Interface. Ohjelmointirajapinta.

Direct Digital Control. Ohjelmoitava digitaalinen saatojarjestelma.

Hypertext Transfer Protocol. Hypertekstin siirtoprotokolla.

Avoin tiedonsiirron sarjaprotokolla.

Raja, jonka kautta eri tietokonejarjestelman komponentit siirtavat tie-

toa.

Representational State Transfe. Ohjelmistoarkkitehtuuri.

Ohjelmointirajapinta, joka noudattaa REST-arkkitehtuurin periaat-

teita.

Sarjaliikennevaylan standardi, jota kaytetaan yleisesti pisteesta pis-

teeseen -yhteyksissa tietokoneiden ja muiden laitteiden valilla.

Sarjaliikennevaylan standardi, joka mahdollistaa monipiste-sarjayh-

teyden.

Remote Terminal Unit. Sarjamuotoinen Modbus-tiedonsiirtoproto-

kolla.

Valitdn markkinahinta hyddykkeelle.

Transmission Control Protocol / Internet Protocol. Kokoelma tiedon-

siirtoprotokollia.

Suomalainen VPN-jarjestelmia tarjoava yritys.



URI: Uniform Resource Identifier. Internetissa olevan resurssin yksildiva

tunnus.

VPN: Virtual Private Network. Salattu yhteys kahden tai useamman lait-

teen valilla internetin tai muun verkon sisalla.



1 Johdanto

Suomessa osa kiinteistdkannasta on varustettu kiinteistdautomatiikkajarjestel-
milla, joita ei voida suoraan liittda pilvipalveluihin tai pilvivalvomoihin. Tallaisella
kiinteistbautomatiikalla voi olla kayttoikaa jaljella vield useita vuosia, eika auto-
matiikan saneeraus olisi jarkevaa lisdominaisuuksien takia. Saneeraus on kal-
lista, eika siihen ole usein jarkevaa ryhtya ennen kuin automaatiojarjestelman
kayttoika on tullut tiensad paahan. Kiinteistdjen omistajilla on usein kuitenkin tah-
totila osallistua sahkoverkon kysyntajoustoon joko taloudellisista tai ymparis-

tosyista.

Opinnaytetydn aiheena on suunnitella ja kehittaa laitteisto, joka mahdollistaa
kiinteistdille porssisahkdsopimuksen saastdpotentiaalin ja kysyntajoustoon osal-
listumisen ilman kiinteiston automaatiojarjestelman saneeraamista. Lisaksi lait-
teisto mahdollistaa porssisahkohintatiedon siirtdmisen kaikkiin nykyisiin DDC-
pohjaisiin automaatiojarjestelmiin. Tydn tavoitteena on suunnitella mahdollisim-
man tietoturvallisesti ja luotettavasti toimiva tiedonsiirtotopografia porssisahkon

hintatiedon siirtdmiseksi vanhoihin kiinteistbautomaatiojarjestelmiin.

Pdrssisahkon hintatiedon perusteella kiinteistdautomatiikalla voidaan ohjata
sahkdnkulutukseen vaikuttavia laitteistoja, kuten ilmanvaihtoa ja kayttéveden
[ammitysta. Talldin kiinteistd osallistuu kysyntajoustoon eli kayttaa vahemman
sahkoa suurten kulutuspiikkien aikana ja enemman sahkdéa harvemman kulu-
tuksen aikana. Jos kiinteiston sahkésopimus on lisaksi porssisahkdperusteinen,
saadaan suoraa taloudellista hyotya, silla harvemman kulutuksen aikana sahko

on podrssissa halvempaa.

Opinnaytetydn tilaajana toimii talotekniikka-alan asiantuntijayritys, jonka kiinteis-
tonhallintaan erikoistuneet asiakkaat voivat hydtya suunnitellusta laitteistosta.
Laitteiston osat valikoidaan siten, ettd ne parhaiten palvelevat seka toimeksian-

tajan toimintaa ettad suunniteltua laitteistoa.



2 Porssisahko

Pdrssisahkd on sahkdsopimus, jossa ostetaan tuntipohjaisesti hinnoiteltua sah-
kéa sahkonmyyntiyhtidlta. Sahkonmyyntiyhtidé myy itsetuottamaansa sahkoéa tai
valittda tukkusahkdémarkkinoilta ostamaansa sahkoa asiakkaalleen. Tuntipohjai-
nen hinta perustuu Nord Pool-sahkdpdrssin spot-hintaan ja sahkdnmyyntiyhtion

marginaaliin. (1.)

2.1 Sahkoporssi

Suomessa tukkumarkkinapaikana toimii Nord Pool, jossa vuorokausimarkki-
noilla sahkon myyjat ja ostajat kayvat huutokauppaa, jonka perustella muodos-
tetaan seuraavan vuorokauden tuntikohtainen sahkon hinta. Vuorokausimarkki-
noista kaytetaan myos nimia tukkusahkoé- ja day-ahead-markkinat. Sahkotukku-
markkinoilla kdydaan kauppaa myos paivansisaisilla-, reservi- ja johdannais-

markkinoilla. (2.)

Paivansisaisilla markkinoilla sahkontuottajat ja valittajat pyrkivat sdhkdtaseen
tasaamiseen lahempana kayttdhetkea, jolloin tuotanto- ja kulutusennusteet ovat
tarkempia. Kulutusennuseteen muutokseen voi vaikuttaa sahkdnkuluttajien
muuttuneet ja yllattavat kulutuspaatokset, vioittuneet laitteet tai yllattavat saa-
olosuhteet. Taman takia on tarkeaa, etta sahkodnostajat ja tuottajat voivat tasa-
painottaa kysyntaa ja tarjontaa paivansisaisilla markkinoilla. Kaupankaynti alkaa
vuorokausimarkkinoiden seuraavan vuorokauden hinnan maarittymisen jalkeen
ja jatkuu jatkuva-aikaisena tuntitasoisena kaupankayntina paivansisaisilla mark-

kinoilla kayttétunnin alkuun asti. (2.)

Saatdsahko- ja reservimarkkinat ovat tarkea osa Suomen sahkdverkon toimi-
vuutta. Naillda markkinoilla sdhkontuottajat ja muut toimijat tarjoavat reservisah-
kon tuotantokapasiteettiaan ja kuormansaatelya Fingridille, joka hydédyntaa niita
tarvittaessa sahkoverkon vakauttamiseen ja toimintavarmuuden varmistami-
seen. Kuormituspiikkien, tuotantohairididen ja muiden hairidtilanteiden yhtey-

dessa Fingrid aktivoi tarjolla olevaa sahkdntuotantoreservia. (3.)



Taseselvitys alkaa sahkdntoimituksen jalkeen. Taseselvityksessa tarkistetaan
sahkdmarkkinoilla tehtyjen kauppojen ja niiden mukaan toteutuneen sahkonku-
lutuksen tai -tuotannon valinen tase. Jos markkinoilla tehtyjen kauppojen mukai-
nen sahkdntuotanto ja -kulutus eivat ole tasapainossa, joudutaan hankkimaan
tasesahkda saatdsahko- ja reservimarkkinoilta. Taseselvityksessa tasepoik-
keama lasketaan jokaiselle taseselvitysjaksolle. Laskennalla tasesahkén han-
kintakustannukset saadaan osoitettua sahkdverkon tasapainotustarpeen aiheut-

taneille toimijoille. (3.)

Johdannaismarkkinoilla kdydaan kauppaa sahkon tulevilla toimituksilla niin kut-
suttuna futuurikauppana. Tall6in osapuolet sopivat pitkalla ajanjaksolla sahkon
toimituksesta tiettyyn hintaan ja tiettyna ajankohtana. Kiinteahintaiset sahkéso-

pimukset perustuvat yleensa johdannaismarkkinoilla kaytyyn kauppaan. (2.)

2.2 Fingrid Oyj

Fingrid Oyj on suomalainen kantaverkkoyhtid, jonka omistajina ovat Suomen
valtio ja suomalaiset elakeyhtiot. Yritys on perustettu 29.1.1996, ja operatiivinen
toiminta alkoi 1.9.1997. Fingridin lakisaateinen tehtava on huolehtia, ettéd Suo-
men sahkdverkon tuotannon ja kulutuksen toiminta pysyvat tasapainossa ja
sahkon saanti on hairiétonta kaikkina ajankohtina. Vuonna 2011 voimaan astu-
nut kolmas EU:n energiamarkkinoiden saantelypaketti edellytti, ettd sahkontuot-
tajat eivat voi omistaa siirtoyhtiéita. Lakipaketin voimaan astuminen aiheutti sen,
etta seka Fortum etta Pohjolan Voima joutuivat luopumaan Fingridin omistuksis-

taan. Suomen valtiosta tuli suurin omistaja yhtiéssa 19. huhtikuuta 2011. (4.)

Suomen sahkdmarkkinat liitettiin tuolloin pohjoismaiseen Nord Pool -sahkdpors-
siin, 6. huhtikuuta 1998. Tama tarkoitti sahkdmarkkinoiden integraatiota Poh-
joismaissa mahdollistaen sahkdn vapaan vaihdon Norjan, Ruotsin, Tanskan ja
Suomen valilla. Sahkoverkon taseenhallintavastuu tuli Fingrid Oyj:n vastuulle.
Vuonna 2024 Fingrid yllapitaa ja hallinnoi sahkonsiirtoyhteyksia Suomen Ruot-

siin, Norjaan, Viroon ja Venajalle. (4.) Fingrid ei toimi sahkdntuottajana



normaaliolosuhteissa, mutta hairidtilanteessa se voi osallistua sahkontuotan-

toon varavoimalaitoksilla. (4.)

Fingrid on aktiivisesti investoinut kantaverkon digitalisoimiseen. Digitalisoimi-
sella pyritaan hydédyntamaan sahkoverkosta saatavaa valtavaa datamaaraa,
jolla voidaan parantaa sahkdverkon joustavuutta, tehostaa toimintoja ja lisata
yhteisty6ta sdhkoverkon eri toimijoiden valilla. Fingrid on asettanut keskeiseksi
prioriteetiksi kyberuhkien torjunnan tietojarjestelmiensa kehityksessa ja toteu-
tuksessa. Yhtio on ollut aktiivinen toimija verkkoturvallisuuden kehittamisessa ja

tehnyt tiivista yhteisty6ta viranomaisten kanssa tassa asiassa. (4.)

Kuvassa 1 on esitetty Suomen kantaverkon siirtoyhteydet Ruotsiin, Viroon, Nor-
jaan ja Venajalle. Ruotsiin on nelja sahkdyhteyttd Suomesta. Pohjois-Suomen
ja Ruotsin valilla toimivat Aurora-yhteydet, joita muodostavat kaksi 400 kV:n
vaihtosahkoyhteytta. Niiden tuontikapasiteetti on talla hetkella 1 500 MW ja
vientikapasiteetti 1 100 MW. Tuontikapasiteetti laski 1 200 MW:iin Olkiluoto 3:n
kayttéonoton takia. Lisaksi vuonna 2025 valmistuu kolmas Aurora-yhteys nai-
den alueiden valille. Keski-Ruotsiin on kaksi Fenno-Skan-yhteytta, joiden yh-
teenlaskettu siirtokapasiteetti on 1 200 MW. Fingrid Oyj ja Ruotsin kantaverkko-
yhtié Svenska kraftnat ovat yhteistydssa rakentamassa uutta 400 kilovoltin voi-
majohtoa, joka kulkee Muhoksen Pyhanselaltd Keminmaan kautta Ruotsin puo-
lelle Messaureen. Tama hanke, joka valmistuu vuonna 2025, tunnetaan nimella
Aurora Line. Aurora Line on merkittava projekti, jonka tarkoituksena on lisata

sahkonsiirtokapasiteettia Suomen ja Ruotsin valilla. (5.)



Kuva 1. Suomen kantaverkon rajasiirtopisteet (5).

Vuonna 2021 Suomi toi Ruotsista séhkda noin 15 TWh, joka vastaa noin 17
prosenttia tuon vuoden sahkdnkulutuksesta. Suomi vei sahkéa Ruotsiin noin 1
TWh:n verran vuonna 2021. Norjan ja Suomen valillda on 220 kV:n yhteys, jonka
tekninen siirtokyky on noin 100 MW. (4.) Viron ja Suomen valilla on kaksi Est-
link-tasasahkoyhteyttad, joiden yhteenlaskettu siirtokapasiteetti on 1 000 MW.
Vuonna 2021 sahkdnkuljetusten paasuunta oli Suomesta Viroon, ja Viroon vie-
tiin sdhkoa 6,7 TWh. (5.)

Venajan ja Suomen valiset yhteydet koostuvat kolmesta 400 kV:n voimajoh-
dosta Viipurin tasasahkdasemalle sekd kahdesta 110 kV:n yhteydesta. Niiden
kaupallinen tuontikapasiteetti on yhteensa 1 300 megawattia ja vientikapasi-
teetti 320 megawattia. 110 kV:n yhteyksien yhteenlaskettu siirtokyky on noin
160 MW. Vuonna 2021 Venajalta tuotiin Suomeen 9,1 TWh sahkoa, joka
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vastasi noin 10 prosenttia Suomen sahkénkulutuksesta. RAO Nordic Oy on ve-
nalainen energiayhtid, joka toimii Pohjoismaissa. Se on osa venalaista valtion
energiayhtiotd RAO UES:aa (Venajan valtion sahkdverkkoyhtid). RAO Nordicin
toimintaan kuuluu sahkon tuotantoa, siirtoa ja kauppaa Pohjoismaisilla sahko-

markkinoilla. (5.)

RAO Nordic Oy ilmoitti keskeyttavansa sahkén tuonnin Suomeen lauantaina

14.5.2022 kello 1.00 alkaen. Yhtidon mukaan Venajalta tuodun sahkdn kauppa

keskeytettiin toistaiseksi, silla heilla oli vaikeuksia vastaanottaa maksuja markki
noille myydysta sahkosta. Sahkon tuontia ei ole aloitettu uudestaan johtuen Ve-
najan Ukrainaan kohdistamasta hyokkayssodasta. Kuvassa 2 nahdaan sahkon
nettotuontimaarat Venajaltda ennen Ukrainan sotaa seka energian tuonnin paat-

tyminen vuonna 2022. (6.)
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Kuva 2. Venajalta tuotu sahkdenergia (6).



2.3 Nord Pool

Nord Pool on sdhkdmarkkinapaikka Euroopassa, jonka toiminta keskittyy sah-
kon kaupankayntiin ja siihen liittyviin tuotteisiin. Norjan parlamentti laati paatok-
sen sahkdémarkkinoiden vapauttamisesta vuonna 1991. Vapauttamisen seu-
rauksena perustettiin vuonna 1993 Statnett Marked AS ensimmaisena kansain-
véalisena sahkodporssina. Ruotsin vuonna 1996 vapauttamat sdhkémarkkinat yh-
distettiin Norjan sahkémarkkinoihin, jolloin Statnett Marked AS muuttui Nord
Pooliksi. (1.)

Suomen kantaverkko liitettiin osaksi pohjoismaista sahkomarkkinaa vuonna
1998. Tanskan sahkdmarkkinat integroituivat Nord Pooliin vuosien 1999 ja 2000
aikana. Talldin Nord Poolista tuli koko pohjoismaiden kattava sahkdmarkkina.
Nord Pool laajentui 2000 luvulla Baltian maihin. Iso-Britannia liittyi Nord Pooliin
vuonna 2010, ja sen jalkeen Nord Poolin ovat littynyneet Ranska, Saksa, Alan-

komaat, Belgia ja Itavalta. (1.)

Nord Pool toimii markkinapaikkana ja mahdollistaa sdhkdkaupan eri osapuolten
valilla. Nord Pool vastaa sdhkdkaupan selvityksesta ja likviditeetin varmistami-
sesta. Se varmistaa, etta kaikki kaupat toteutetaan asianmukaisesti ja etta kau-
pankayntijarjestelma toimii luotettavasti. Talla luodaan luotettavuutta ja var-

muutta sahkdmarkkinoiden toimintaan. (1.)

Nord Poolin kautta kdydyn kaupan perusteella maarittyy sahkon spot-hinta. Yri-
tys tarjoaa laajaa tietoa sahkdmarkkinoistaan, kuten hintatietoja, markkinatilas-
toja ja muuta markkina-analyysia. Nord Pool tarjoaa myos konsultointi ja koulu-
tuspalveluita sahkdémarkkinoista. (1.) Nord Pool tarjoaa myos API-ohjelmointira-
japinnan, jonka avulla tilaajat voivat integroida data jarjestelmiinsa ja sovelluk-

siinsa sahkdmarkkinoiden hinta ja markkinadataa. (1.)

2.4 Euroopan verkko-operaattorien yhteistyojarjestd ENTSO-E

Euroopan verkko-operaattorien yhteistydjarjesté ENTSO-E, European Network

of Transmission System Operators for Electricity, on eurooppalaisten



sahkonsiirtojarjestelmaoperaattoreiden verkosto, jossa on 42 jasenesta 36
maasta. Jarjesto perustettiin vuonna 2009. (7.) ENTSO-E:n toimintaa saatelee
EU:n sdhkdmarkkina-asetus (EU) 2019/943 (8).

Asetuksen maaraykset ovat keskeisia Euroopan sahkémarkkinoiden tehok-
kaalle toiminnalle, ja maaraysten tavoitteena on edistaa kilpailua seka rajat ylit-
tavaa yhteistydta sahkodntuotannon ja -siirron alalla EU:ssa. Sahkémarkkina-
asetuksen mukaisesti ENTSO-E:n velvollisuutena on osallistua verkkosaantojen
seka yhteiseurooppalaisen siirtoverkon kymmenvuotissuunnitelman laatimi-
seen. (8.) Tama edellyttada ENTSO-E:Ita aktiivista roolia ja yhteistydta sidosryh-
mien kanssa, jotta voidaan varmistaa sahkomarkkinoiden toiminnan tehokkuus

ja sahkontoimituksen luotettavuus koko Euroopan unionissa

ENTSO-E:n keskeisempana paatoksentekotydkaluna toimii yleiskokous, johon
kaikki jasenet osallistuvat edustettuina. Yleiskokouksen ty6ta johtaa hallitus,
joka koostuu 12 jasenesta eri puolilta Eurooppaa. Kaytannon toiminnasta vas-
taavat viisi erillistd komiteaa, markkinakomitea, kayttékomitea, suunnittelukomi-
tea, tutkimus- ja kehityskomiteaan seka tieto- ja viestintateknologiakomitea. Nai-
den komiteoiden alaisuudessa toimii useita tydéryhmia ja alueellisia komiteoita,
jotka kasittelevat erilaisia asioita ja tehtavia. ENTSO-E:n paasihteeristo sijaitsee
Brysselissa, ja se vastaa paivittaisesta toiminnasta ja koordinoinnista. Suo-

messa ei ole varsinaista toimipistetta. (9.)

Asetus (EU) N:o 543/2013 koskee energiamarkkinoiden integrointia ja maaritte-
lee yksityiskohtaisia saantdja sahkomarkkinoiden toimintatavoista Euroopan
unionissa. Taman asetuksen tarkoituksena on edistaa avoimuutta, tehokkuutta
ja kilpailua sahkdmarkkinoilla seka varmistaa, etta sahkémarkkinat toimivat te-
hokkaasti ja luotettavasti koko EU:n alueella. Asetuksella pyritddn myos tuke-
maan uusiutuvan energian integrointia ja vahentamaan hiilidioksidipaastoja. Ta-
han asetukseen perustuu ENTSO-E:n API-rajapinnan kautta saatavan tiedon
laajuus. (10.) Rajapinnan ominaisuuksia kasitelldaan tarkemmin jaljempana lu-

vussa 3.



3 Tiedonsiirtotopografia

Jotta porssisahkon hintatietoa paastaan hyddyntdmaan kohteissa, taytyy suun-
nitella luotettava tiedonsiirto jarjestelmatilaajan ja hintatietoportaalin valille.
Opinnaytetydssa tiedonsiirtotopografian suunnittelun tarkein lahtokohta oli pors-
sisahkon hintatiedonsiirron tietoturvallisuuden varmistaminen ja liitdntarajapin-
nan kehittaminen taloautomaatiojarjestelmiin, joissa ei ole valmista rajapintaa
laitevalmistajalta. Tama johtaa ratkaisuun, jossa internetyhteys eristetaan erilli-
seen tiedonsiirtolaitteeseen ja taloautomaatioon integroidaan ainoastaan Mod-

bus-liitanta tai 0-10V-liitanta.

Pdrssissahkon hintatiedon integroiminen taloautomaatiojarjestelmiin, jotka eivat
tue suoraa yhteytta tallaiseen dataan, edellyttda luovaa ratkaisua. Usein nama
taloautomaatiojarjestelmat eivat ole yhteensopivia uusimpien standardien tai ra-
japintojen kanssa, ja ne voivat toimia vanhentuneilla kayttdjarjestelmilla, mika

vaikeuttaa suoran yhteyden muodostamista esimerkiksi internetin kautta.

Tassa yhteydessa ratkaisuksi on kehitetty lahestymistapa, jossa internetyhteys
eristetaan erilliseen tiedonsiirtolaitteeseen. Tama tarkoittaa, etta pdrssissahkon
hintatieto sydtetdan ensin tahan erilliseen laitteeseen, joka toimii valikaapelina
porssissahkodataan ja taloautomaatiojarjestelmiin. Taman eristetyn lahestymis-
tavan avulla voidaan vahentaa tietoturvariskeja, kun herkat taloautomaatiojar-

jestelmat eivat ole suoraan kytkoksissa internetiin.

Kuvassa 3 kuvataan kehitettavan laitteiston tiedonsiirtotopografia. Tieto siirre-
tdan ensin internetin kautta API-rajapintaliitoksella porssisahkdn spot-hintatie-
don tarjoaijilta serverille. Serveriltda on VPN-yhteys internetin kautta kohteeseen.
VPN yhteys muodostetaan tosibox central lockin hallinnointiportaalin ja koh-
teessa olevan tosibox lockin VPN-reitittimen valille. Tosibox lock -reitittimelta on
verkkoyhteys kohteeseen asennetulle tiedonsiirtolaiteelle. Tiedonsiirtolaite liittyy

Modbus-vaylalla kiinteistdautomatiikkaan.
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Kuva 3. Suunnitellun laitteiston tiedonsiirtotopografia.

3.1 Tosibox

Tosibox Oy on vuonna 2011 perustettu suomalainen yritys, joka tarjoaa ratkai-
suja etayhteyksien hallintaan ja tietoturvaan. Tosiboxin VPN-yhteyslaitteet ovat
yleisesti kaytdssa tehdasteollisuudessa, kiinteistbautomaatiossa, turvallisuusjar-
jestelmissa ja etdvalvonnassa. (11.) Yritys on saavuttanut merkittavan markki-
naosuuden Suomessa, ja Tosibox-tuotteet ovat vakiintuneet alan standardiksi.
Tydhon valittiin Tosibox sen helppokayttdisyyden ja hallittavuuden takia. VPN-
yhteyksien ulkoistaminen parantaa lopputuotteen tietoturvallisuutta ja mahdollis-

taa jatkuvat automaattiset tietoturvapaivitykset.

Opinnaytetydn kohteena olevassa laitteistossa tiedonsiirto palvelimelta asiak-
kaalle tapahtuu kayttaden Tosibox central lockia. Tosibox central toimii keskei-
sena komponenttina tiedonsiirrossa ja mahdollistaa turvallisen yhteyden useisiin
asiakaskonhteisiin. Lisaksi Tosibox central lock tarjoaa hallinnointiportaali serve-
rin ja asiakkaan valisille VPN-yhteyksille, mik& helpottaa yhteyksien hallinnoin-

tia.



11

Kuvassa 6 on esitetty Tosibox Hubin ja Tosibox-tiedonsiirtoinfrastruktuurin
suunniteltu toteutus. Tieto siirretaan palvelimelta virtuaalisen central lockin
kautta asiakkaan kohteeseen asennettavan Tosibox lockin lapi tiedonsiirtolait-
teeseen. Tama varmistaa asiakkaan tiedonsiirron tietoturvan Tosiboxin resurs-

sien ja tuotekehityksen avulla.

Kuva 4. Tosibox-tiedonsiirtoinfrastruktuuri (12).

3.1.1 Tosibox HUB

Tosibox Hub on Tosiboxin tuote, joka toimii keskusyksikkéna Tosiboxin luo-
maan verkkoyhteyteen. Se on osa Tosiboxin kokonaisratkaisua, joka mahdollis-
taa etayhteyden hallinnan eri laitteiden valilla. Tosibox Hub toimii keskitettyna
hallintapisteend, jonka avulla kayttaja voi valvoa ja hallita etayhteyksia seka li-

sata ja poistaa laitteita verkosta. (12.)

Tosibox Hub valittiin toteutukseen, koska hallittavia yhteyksia tulee huomattava
lukumaara. Tosibox Hubilla hallinnoidaan jo muita olemassa olevia etayhtey-

delld toimivia VPN-yhteyksia. Palvelu helpottaa VPN-yhteyksien hallinnointia ja
vahentaa erityisosaamisen hankintatarvetta, jolloin pystytdan keskittymaan var-

sinaiseen ydinliiketoimintaan.
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3.2 API-rajapinta ja HT TP-protokolla

Pdrssisahkon hintatiedon hankintaan kaytetaan kahta erillista API-rajapintapal-
velua, jotka tarjoavat tietoa markkinoilta. Palveluntarjoajaksi valittiin Nord Pool
ja ENTSO-E. Hintatieto haetaan kahdesta erillisesta lahteesta varautumistoi-
menpiteena mahdollisia hairidtilanteita varten. Talla varmistetaan, etta asiak-
kaille voidaan toimittaa luotettavaa tietoa myds silloin, kun toinen palveluista on

poissa kaytosta.

HTTP (HyperText Transfer Protocol) on protokolla, jota kaytetdan tiedon siirta-
miseen ja kommunikointiin verkkoymparistossa. Se toimii perustana sille, miten
verkkoselaimet, palvelimet ja muut verkkosovellukset kommunikoivat keske-
naan internetissa. Verkkopalvelimet kayttavat HT TP-protokollaa, joten niita kut-
sutaan usein HTTP-palvelimiksi. Nama HT TP-palvelimet sailyttavat internetin
dataa ja tarjoavat datan, kun sita pyydetaan HTTP-asiakkaiden toimesta. Asiak-
kaat lahettavat HTTP-pyynndt palvelimille, ja palvelimet palauttavat pyydetyt tie-
dot HTTP-vastauksissa. (13.) Kuvassa 4 nakyy yksinkertaistettu esimerkki asi-

akkaan palvelupyynnosta palvelimelta.

www.oveily.com

HTTP request
*Get me the document called Andex.htmi.”

HTTP response
. “Okay, here itis, it's in HTML format and is 3,150 characters long."
Client Server

Kuva 5. HTTP-palvelupyyntd (13).

Internet perustuu TCP/IP:hen, joka on luotettava kuljetusprotokolla. TCP/IP pii-
lottaa yksittaisten verkkojen ja laitteistojen erityispiirteet ja heikkoudet, mahdol-
listaen tietokoneiden ja erityyppisten verkkojen luotettavan keskustelun keske-
naan. Kun TCP-yhteys on muodostettu, asiakkaan ja palvelimen tietokoneiden
valilla vaihdettuja viesteja ei koskaan menetetd, vahingoiteta tai vastaanoteta

epajarjestyksessa. (13.)
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HTTP on sovellustasolla toimiva protokolla, jota kaytetaan tiedon siirtdmiseen ja
kommunikointiin verkkosovellusten valilla. Se méaarittelee, miten verkkoselaimet
ja palvelimet kommunikoivat keskenaan ja miten tietoa pyydetaan ja valitetaan.

(13.)

Kuvassa 5 on kuvattu verkkoprotokollien hierarkia. IP-tasossa varmistetaan
kommunikaation osoittaminen, reititys, pakkaaminen, purkaminen seka palo-
muurit ja turvallisuus. TCP-protokolla varmistaa, etta tiedot siirtyvat verkon yli
virheettdmasti ja vahingoittumattomina. TCP-protokolla varmistaa, etta tiedot
liikkuvat samassa jarjestyksesta palvelimelta ja asiakkaan valilla, jotta ne voi-
daan koota asiakkaan paassa vastaavaksi kokonaisuudeksi. HTTP-protokollaa

kaytetaan tiedon kasittelemiseen asiakkaan ja serverin valilla. (13.)

HTTP Application layer
TCP Transport layer
4 Network layer
Network-specific link interface Data link layer
Physical network hardware Physical layer

Kuva 6. Verkkoprotokollien hierarkia (13).

REST API (Representational State Transfer Application Programming Interface)
on ohjelmointirajapinta, joka perustuu REST-arkkitehtuuriin. Se tarjoaa standar-
doidun tavan eri ohjelmistojen ja palveluiden valiseen kommunikointiin internetin
yli. RESTful APIt perustuvat HTTP-protokollaan. (14.)

REST API koostuu resursseista, joita voidaan kutsua URI-osoitteiden avulla.
URI, eli Uniform Resource ldentifier, on merkkijono, joka osoittaa resurssin si-
jainnin, tai se voi olla tunniste, joka yksildi resurssin ilman suoraa sijaintia. URI:t

ovat perusta monille verkon protokollille ja jarjestelmille. Ne auttavat
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tunnistamaan ja viittaamaan erilaisiin resursseihin, kuten verkkosivuihin, tiedos-

toihin, palveluihin. (13.)

Jokainen resurssi on maaritelty yksildllisesti, ja niihin voidaan soveltaa erilaisia
toimintoja HTTP-metodien avulla (14). Tassa toteutuksessa GET-metodia kay-

tetdan resurssien hakemiseen serverille ja serverilta tiedonsiirtolaitteistolle.

APl RESTissa kaytetaan HTTP-metodeja. GET-metodia kaytetaan hakemaan
resurssin tiedot. HTTP GET -pyynnén avulla voidaan hakea resurssin tila palve-
limelta, esimerkiksi hakemaan tietoja tietokannasta tai palauttamaan verkkosi-
vun sisaltdé. POST metodia kaytetaan luomaan uusi resurssi. HTTP POST -
pyynnon avulla voidaan Iahettaa uusia tietoja palvelimelle, esimerkiksi lahetta-
malla lomakkeen tiedot tai tallentamalla uusi tietue tietokantaan. PUT-metodia
kaytetdan paivittdmaan olemassa oleva resurssi tai luomaan uusi, jos sita ei ole
olemassa. HTTP PUT -pyynndn avulla voidaan paivittaa resurssin tilaa palveli-
mella, esimerkiksi paivittamalla tietue tietokannassa tai tallentamalla tiedosto
palvelimelle. DELETE-metodia kaytetdan poistamaan resurssi. HTTP DELETE -
pyynnon avulla voidaan poistaa resurssi palvelimelta, esimerkiksi poistamalla

tietue tietokannasta tai poistamalla tiedosto palvelimelta. (14.)

3.3 API-rajapinta Nord Pool

Nord Poolin API-rajapinta tarjoaa monipuolisen mutta maksullisen valikoiman
ominaisuuksia ja markkinatieoja. API-rajapinnan kautta on mahdollista siirtda
reaaliaikaista markkinatietoa, mahdollistaen kehittajille paadsyn ajantasaisiin hin-
toihin, volyymeihin ja muihin merkittaviin markkinamuuttujiin. Lisaksi APl mah-
dollistaa kaupankaynnin tekemisen ja hallinnan markkinoilla suoraan API-raja-

pinnalla. (15.)

Turvallisuuden osalta API tarjoaa vahvan tietoturva- ja autentikointimekanismin
varmistaakseen turvallisen kaupankaynnin ja tiedonsiirron. Integrointimahdolli-
suus energiajarjestelmiin helpottaa automatisoitua kaupankayntia ja resurssien
hallintaa. API-rajapinnan kautta on mahdollista lukea markkinatrendien analy-

sointiin ja ennustamiseen tarvittavaa dataa. Suunniteltavaan sovellukseen
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soveltuva APIl-rajapintalisenssi sisaltaa oikeuden seuraavan vuorokauden spot-

hintaan sen eteenpain valittamiseksi. (15.)

3.4 APl-rajapinta ENTSO-E

ENTSO-E:n Iapindkyvyys alusta perustuu EU:n sahkdémarkkinoiden lapinaky-
vyysasetukseen N:o0 543/2013. Alusta tarjoaa kattavan APIl-rajapinnan sahko-
markkinoiden toimintaan sisaltden seka reaaliaikaiset etta historialliset tiedot
sahkontuotannosta, -kulutuksesta, -siirrosta ja markkinahinnoista. Kayttajat voi-
vat hyddyntaa alustaa saadakseen tietoa sdhkdmarkkinoiden tilanteesta ja kehi-
tyksesta eri nakokulmista. (16; 17.)

Markkinatietojen osalta alusta tarjoaa reaaliaikaisia ja historiallisia tietoja sahko-
markkinahinnoista, kuten vuorokauden etukateismarkkinahinnat, sisaiset mark-
kinahinnat ja tasapainomarkkinahinnat. Naiden tietojen avulla kayttajat voivat

seurata markkinoiden hintakehitysta ja tehda informoituja paatoksia. (16.)

Tuotantotietojen osalta alusta tarjoaa tietoa erityyppisten voimalaitosten tuotan-
nosta, mukaan lukien uusiutuvat energialahteet, ydinvoima ja fossiiliset polttoai-
neet. Kulutustiedot kattavat puolestaan sahkonkulutuksen tiedot, jotka sisaltavat

myos kysyntaennusteet ja todelliset kulutusluvut. (16.)

Siirtojarjestelmatiedot tarjoavat yksityiskohtaista tietoa sahkonsiirtoverkon toi-
minnasta ja tilasta. Tama sisaltaa tiedot verkoston rajoituksista, ruuhkien hallin-
nasta ja suunnitelluista huoltotdista. Alusta tarjoaa myds tietoa uusiutuvien
energialahteiden integroinnista verkkoon, kuten tuulivoiman ja aurinkosahkén
tuotannosta. Lisaksi kayttajat voivat hyddyntaa historiatietoa analyysi- ja tutki-
mustarkoituksiin. (16.) Suunniteltuun toteutukseen saadaan API-rajapinnan
avulla haettua vuorokautinen spot-hinta. Liittymiseen vaadittava lisenssi on il-

mainen. (17.)
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3.5 Tiedonsiirtolaite

Tiedonsiirtolaitteena kaytetdan mikrotietokonetta, joka toimii valikappaleena tie-
don siirtdmisessa palvelimelta asiakkaan jarjestelmaan. Mikrotietokoneen ja
serverin valinen tiedonsiirto toteutetaan Tosibox central lockilla ja kohteeseen

asennettavan Tosibox lockin véliselld VPN-yhteydella.

Mikrotietokoneet ovat pienikokoisia tietokoneita, jotka sisaltavat samat kom-
ponentit, kuten prosessorin, muistin, tallennustilan ja litannat. Mikrotietokoneet
ovat suosittuja niiden pienikokoisuuden, monipuolisuuden ja edullisuuden takia.
Mikrotietokoneita saa useilla eri kayttdjarjestelmilla. Mikrotietokoneilla on usein
vahva avoimen lahdekoodin tuki ja aktiivinen kayttajayhteisd, jonka tukemana

tuotekehitys onnistuu helpommin.

3.5.2 Teollisuus-PC

Teollisuus-PC on hyvin soveltuva vaihtoehto tiedonsiirtolaitteeksi pérssisahkon
siirtoon. Teollisuustietokoneet ovat kestavia tietokonejarjestelmia, jotka on
suunniteltu toimimaan luotettavasti vaativissa ymparistdissa. Useat teollisuus-
PC:t on toteutettu passiivijaahdytyksella, mika tarjoaa ratkaisun haastaviin olo-
suhteisiin, kuten suuresti vaihteleviin lampdtiloihin, voimakkaisiin tarindihin, kos-

teuteen ja polyyn.

Teollisuus-PC:t tukevat hyvin monesti Linux-kayttojarjestelmia. Toteutukseen
valittiin Linux Ubuntu -kayttoéjarjestelma. Ubuntu on suosittu Linux-jakelu, joka
tarjoaa monia etuja kayttajilleen. Ubuntu tarjoaa laajan valikoiman ohjelmistoja,
aktiivisen yhteison tuen ja saanndlliset paivitykset, mika tekee siitd houkuttele-
van vaihtoehdon monenlaisiin kayttotarkoituksiin. Lisdksi Ubuntu perustuu avoi-
men lahdekoodin periaatteisiin, mikd mahdollistaa ohjelmiston vapaan jakelun,
muokkaamisen ja parantamisen. Kayttdjilleen Ubuntu tarjoaa modernin ja kayt-
tajaystavallisen kayttoliittyman, joka helpottaa kayttojarjestelman hallintaa ja so-
vellusten kayttda. Voidaankin todeta, ettd Ubuntu on vahva ja monipuolinen
vaihtoehto niille, jotka etsivat avointa ja luotettavaa kayttdjarjestelmaa tietoko-

neelleen. Ubuntulla on myos aktiivinen kehitys yhteis6 Suomessa. Ubuntussa ei
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ole lisenssimaksua, mika mahdollistaa valmiiksi konfiguroidun kayttéjarjestel-

man kopiointin sarjatuotannolla useisiin PC-laitteisiin. (18.)

Opinnaytetyon toteutuksessa teollisuus-PC:ssa tarvitaan Ethernet-verkkoyh-
teyksia varten RJ45-LAN-portti, joka on yleinen liitinstandardi. Se on suunniteltu
helppoon ja luotettavaan tietoliikenteen valitykseen verkkokaapeleiden avulla.
RJ45-liittimet mahdollistavat fyysisen yhteyden tietokoneiden, reitittimien, kytki-
mien ja muiden verkkolaitteiden valilla. RJ45-liittimen urosliittimessa on kahdek-
san liitospinnia ja naarasliittimessa kahdeksan vastaanottavaa liitinpintaa, jotka
on jarjestetty kahteen riviin. Nama kahdeksan liitospinnia vastapintoineen mah-

dollistavat neljan parin kupariverkkokaapelin liittamisen. (19.)

Modbus-liitosta varten PC:ssa tarvitaan USB-portti. USB (Universal Serial Bus)
on standardi, joka mahdollistaa oheislaitteiden liittamisen tietokoneeseen sarja-
vaylaarkkitehtuurin avulla. USB tarjoaa yhtenaisen ja standardoidun liitannan
erilaisille laitteille, mika tekee niiden kaytosta helpompaa ja monipuolisempaa.
USB:t ovat saatavilla eri nopeuksilla, kuten USB 2.0, USB 3.0 ja USB 3.1, jotka

tarjoavat erilaisia tiedonsiirtonopeuksia ja ominaisuuksia. (19.)

Kuvassa 7 on esitetty esimerkki teollisuus-PC:sta, joka tayttaa tiedonsiirtolait-
teen vaatimukset. Laite on varustettu RJ45-liitoksilla ja USB 3.1 -portilla. Passii-
vijaahdytys mahdollistaa —10° ja +60° valisen kayttdlampadtilan. Teollisuus-PC

tukee Linux-kayttojarjestelmaa. (19.)
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6*USB+1*COM and 4*USB+2*COM Optional

Kuva 4. Esimerkki teollisuus-PC:sta Iwill Nano N3 (19).

3.5.3 RS-485-adapteri

RS-485-adapteri on laite, joka mahdollistaa RS-485-standardin kayton tietoko-
neen tai muun laitteen kanssa. Se toimii liitantavalineena tietokoneen ja RS-
485-vaylassa olevien Modbus RTU-laitteiden valilla. Toteutuksessa kaytettavan
adapterin valinnassa pitada huomioida valittu teollisuus PC:n kayttdjarjestelma.
Linux-ajureilla olevia laitteita on huomattavasti vahemman saatavilla kuin Win-
dows-alustalle. Linux-ohjelmoinnin tuomat lisdkulut kuitenkin kannattavat koska
Linux-ohjelmisto ei vaadi konekohtaista lisenssimaksua. Pidemmalla aikavalilla

ratkaisu tulee siis kustannustehokkaammaksi.

Kuvassa 8 on suunniteltuun toteutukseen sopiva USB-RS485-muunnin. Kysei-
seen laitteeseen [0ytyy suora tuki Linux Ubuntu -kayttojarjestelmaan. Laite liite-
taan teollisuus-PC:n USB-portin kautta ja laiteen kayttdlampaétilat ovat —15° ja
+75° valilla. (20.)
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USB TO RS485

USBTO Rs485

Introduction

Features

Kuva 5. Esimerkki Wavesharen valmistamasta RS-485-muuntimesta (20).

3.6 Modbus

Edella kuvattujen lisdksi taloautomaatioon integroidaan rajapinta, joka mahdol-
listaa porssissahkon hintatiedon vastaanottamisen ja kasittelyn. Yleisimpia
naista rajapinnoista ovat Modbus-liitanta ja 0-10V-liitdntd. Modbus on yleinen
teollisuusstandardi sarjapohjaiselle kommunikaatiolle, kun taas 0-10V-liitanta on
analoginen janniteliitanta, jota voidaan kayttaa monenlaisissa ohjausjarjestel-
missa. Naiden liitantdjen avulla taloautomaatiojarjestelmat voivat vastaanottaa
ja kasitella porssissahkon hintatietoa, mahdollistaen alykkaan energianhallinnan

ja optimoinnin taloissa ja muissa rakennuksissa.

Tama ratkaisu tarjoaa tehokkaan ja turvallisen tavan integroida pérssissahkon
hintatieto taloautomaatiojarjestelmiin, jotka eivat ole valmiiksi yhteensopivia tal-
laisen datan kanssa. Lisdksi se mahdollistaa vanhentuneiden jarjestelmien kay-

ton sailyttamalla tietoturvallisen eristetyn yhteyden internetiin.
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Modbus-vaylaprotokolla on sarjapohjainen viestintaprotokolla, jota kaytetaan te-
ollisuusautomaatiossa ja kiinteistdautomatiikassa. Modbus on avoin eika se
vaadi erillista lisenssia. (21.) limaisen kayton ja vaylan yleisyyden takia Modbus
on yleisimmin kaytdssa oleva vayla rakennusautomaatiojarjestelmissa. Kaikki
Suomessa yleisesti kaytdssa olevat rakennusautomaatiojarjestelmat tukevat
Modbus-vaylaprotokollaa. Rakennusautomaatiojarjestelmat hyoddyttavat vaylaa
I/O-moduuleiden, kenttalaitteiden ja energiamittareiden valiseen kommunikaati-

oon.

Modbus-protokolla toimii master/slave-arkkitehtuurilla, missa yksi laite on mas-
ter joka hallitsee tiedonsiirtoa ja muut slave-laitteet vastaavat sen pyyntoihin.
(22, s. 77-79.) Master/slave-tiedonsiirtoperiaate on esitetty kuvassa 9. Tama ra-
kenne mahdollistaa tehokkaan ja jarjestetyn tiedonsiirron monenlaisissa sovel-

luksissa.

Luku-/kirjoituspyynto
MODBUS MODBUS RTU
Lo e—_ - MOPRUSRTY nmmof fmmn

Vastaus Luku-/kirjoituspyyntd l

SLAVE 1 SLAVE 2 SLAVE n

Kuva 6. Taloteknisten jarjestelmien tiedonsiirto (22, s. 78).

Protokolla koostuu useista tiedonsiirtoprotokollista, kuten Modbus RTU Remote
Terminal Unit, Modbus TCP/IP Transmission Control Protocol/Internet Protocol
ja Modbus ASCII (American Standard Code for Information Interchange). Naista
Modbus RTU ja Modbus ASCII ovat sarjamuotoisia protokollia, kun taas Mod-
bus TCP/IP perustuu Ethernet-verkkoon. Suomessa yleisesti kdytdssa olevat
protokollat ovat Modbus RTU ja Modbus TCP/IP. (23, s. 5.)
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3.6.1 Modbus RTU

Modbus RTU on sarjamuotoinen tiedonsiirtoprotokolla, joka hydédyntaa RS-485-
tietolikennetta. Tama tarkoittaa sita, etta tiedonsiirto tapahtuu sarjamuotoisesti
tasajannitteisella vaylalla. Vaylan topologia voi olla joko kaksipisteyhteys RS-
232 tai monipisteyhteys RS-422. RS-232-jarjestelmassa voi olla yksi master-pri-
maarilaite ja yksi slave-sekundaarilaite, kun taas RS-485-jarjestelmassa voi olla
yksi master-primaarilaite ja enintdan 31 slave-sekundaarilaitetta samalla sarja-
vaylalla. (22; 24.)

RS-232-kaapelin maksimipituus on 15 metria, kun taas RS-485-kaapelin enim-
maispituus on 1,2 kilometria. RS-485-vaylassa kaytetaan yleensa suojattua pa-
rikaapelia, johon on lisatty paatevastuksia. Runkokaapeli terminoidaan molem-
mista paista tyypillisesti 150 tai 120 ohmin vastuksilla. Runkokaapelin suoja-
vaippa maadoitetaan yleensa kelluvasti, tyypillisesti primaarilaitteen kohdalta.
(22, 5. 77-79; 24.)

3.6.2 Modbus TCP/IP

Modbus TCP/IP on Modbus-protokollan variantti, joka kayttaa TCP/IP-verkkopi-
noa kommunikointiin. Se mahdollistaa tietojen siirron TCP/IP-verkon kautta. On
tarkeda huomioida, ettd Modbus TCP/IP ei ole vain sarjamuotoinen, mika tekee
siitd soveltuvan tehokkaaseen ja luotettavaan tiedonsiirtoon Ethernet-verkon
kautta. Muuten toimintaperiaatteeltaan Modbus TCP/IP seuraa samaa peruspe-
riaatetta kuin Modbus RTU -protokolla. (22, s. 77-79.)

4 Spot-hinnan hyodyntaminen kiinteistossa

Pdrssisahkon hinnat voivat vaihdella vuorokauden aikana huomattavasti. Hinta-
tiedon hyddyntaminen kiinteistdssa perustuu yksinkertaistaen ajatukseen siita,
ettd sdhkdenergian kayttd pyritaan ajoittamaan mahdollisimman edullisille tun-
neille ja energian kulutusta vahennetaan kalliilla tunneilla. (25, s. 1-2.) Tek-
niseksi ongelmaksi muodostuu energian varastointi, eli halpoina tunteina ei kui-

tenkaan ole mahdollista ostaa koko vuorokauden sahkontarvetta.
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Kiinteistdissa energiaa kuluu paaasiassa valaistukseen, kayttdveden l[ammitta-
miseen, [Ammitykseen, jadhdytykseen, sahkolaitteisiin ja ilmanvaihtoon. Valais-
tuksen ohjausta ei ole mahdollista juurikaan sdataa sdhkénhinnan mukaan, silla
valaistuksen tarve maaraytyy kayton perusteella. Valaistusta tarvitaan riippu-
matta sahkon hinnasta, ja sen kayttda ei voida hetkellisesti muuttaa. Valaistuk-
sen kuormaa tarvitaan sen kayttétarpeen mukaan, eika sita voida saataa nope-
asti tai tilapaisesti. Valaistuksen energiankulutusta voidaan kuitenkin hillita esi-
merkiksi energiatehokkaammilla valaistusratkaisuilla. (26, s. 6.) Erilaisten sah-
koélaitteiden lataaminen voidaan ajoittaa halvemmille tunneille ja esimerkiksi oh-

jeistaa henkilokuntaa lataamaan tarvittavat laitteet yoaikaan.

Kayttoveden kayttéa ei suoraan voida saadella sdhkdn hinnan perusteella, silla
energian tarve riippuu suoraan kayttdveden tarpeesta. Kayttdveden virtausta ja
kiertoveden lampdtila-asetuksia ei myoskaan voi muuttaa, koska niitd saatele-
vat tarkat asetukset ja niista poikkeaminen voi johtaa legionellabakteerin le-

viamiseen. (27.)

Lammodnkulutusta voidaan saadella sahkdn hinnan perusteella hyddyntamalla
lammadn varastoitumista rakenteisiin. Kiinteiston huonelampdéolosuhteet muuttu-
vat hitaasti, joten automaatiota voidaan ohjata siten, ettd halvan energian ai-
koina pyritdan lisddmaan lampda tiloihin ja vastaavasti tilat voivat viilentya kal-
liin energian aikana. Vastaavasti jddhdytyskaudella voidaan olosuhteita ohjata
sahkon hinnan perusteella. On kuitenkin tarkeaa ottaa huomioon kayttéolosuh-
teet ja varmistaa, etta kiinteiston kayttomukavuus sailyy riittavan korkealla ta-
solla. Myds ilmanvaihdon saatelyssa voidaan hyédyntaa pdrssisahkdn hinnan

vaihtelut ottaen huomioon olosuhteiden riittava sailyvyys. (26, s. 5-6).

Kuvassa 10 nahdaan esimerkki sdhkdnhinnan kayttaytymisesta sahkoporssissa

normaalin vuorokauden aikana (28).
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Kuva 7. Esimerkki Day-ahead-sahkonhinnasta Nord Poolissa (28).

4.1 |V-koneiden tehostus

IV-koneiden kayttda voidaan ohjata sahkdnhinnan perusteella tietyilla edellytyk-
silla. Jos Kiinteistéssa ilmanvaihto on toteutettu kaksinopeuskoneilla, voidaan
pyrkid ajamaan konetta kalliin sdhkdéenergianaikana hitaalla nopeudella ja hal-
van energian aikana nopealla. Taytyy kuitenkin varmistaa, etta kiinteistdauto-
matiikassa on tarvittavat olosuhdeanturit, joilla valvotaan sisailman laatua. Si-
sailman laatu ei saa laskea alle maaraysten raja-arvojen myoskaan kalliin ener-

gian aikana. (26, s. 4-6.)

Mita kattavammat kiinteiston olemassa olevan automaation vaikutusmahdolli-
suudet ovat kiinteistdn ilmanvaihtoon, sitd parempi saastopotentiaali on pors-
sisdhkdohjauksissa. Pdrssisahkodn hintatiedon perusteella voidaan vaikuttaa
paikallishuonesaatimien huonekohtaisiin hiilidioksidi- ja [ampdétilasaatdjen ase-

tuksiin esimerkiksi suoralla pdérssisahkdhinnan mukaan saatyvalla
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suuntaissiirrolla. Talléin kalliin energian aikana olosuhteiden annetaan muuttua
enemman ja halvan energian aikana pyritdan tuulettamaan, jaahdyttamaan tai

[Ammittdmaan tiloja tarpeen mukaan enemman. (26, s. 6-8.)

4.2 Energiavaraajat

Energiavaraajat soveltuvat erinomaisesti porssisahkdon hydédyntamiseen. Edulli-
semman sahkdénhinnan aikana voidaan energiasailion vesimassaan sitoa joko
lammitys- tai jadhdytysenergiaa. Halvan energian aikana pyritdan myos sito-
maan rakenteisiin joko jaahdytys- tai lammitysenergiaa tarpeen mukaan. Ener-
giavaraajan vesimassaan sidottua energiaa hyodynnetaan kalliin sdhkdenergian
aikana tilojen jaahdyttamiseen tai [lAmmittamiseen. Samalla pyritaan hyddynta-
maan Kiinteiston rakenteisiin ladattua energiaa, jotta energiavaraajiin sidottu
energia riittdd mahdollisimman pitkalle kalliin energian aikana. Energiavaraajien

kayttda rajoittaa niiden vaatima asennustila. (29.)

4.3 Sahkolammityksen ja kaukolammon rinnakkaiskaytto

Kaukoldammon ja sdhkélammityksen yhteiskayttéa voidaan hyddyntaa energian-
kulutuksen hallinnassa. Tassa tapauksessa automaatiojarjestelma voi tarkkailla
kaukolammon saapuvia hintoja ja verrata niitd sahkodn spot-hintaan. Sen jalkeen
se valitsee halvemman lammodntuotantotavan. (30.) Sahkélammityksen muotoja

ovat suorasahkdlammitys seka erilaiset lampépumput.

Maalampépumput hyddyntavat maaperan pintakerrokseen tai vesistoihin sitou-
tunutta aurinkoenergiaa lammadn tuottamiseksi. Kallioon porattu lampdkaivo on
vallitseva menetelma maalammon talteenotossa. Erityisesti suurilla tonteilla
maalampo6a voidaan kerata myds noin metrin syvyyteen asennetulla vaakaput-
kistolla. Vesistdjen Iaheisyydessa keruuputkisto voidaan ankkuroida veden poh-
jaan painoilla tehokkaan lammdnkeruun varmistamiseksi. Maalammon keruu-
putkistossa kiertaa jaatymaton neste, joka lampenee useiden asteiden verran
kulkiessaan putkistossa. Tama lampo siirtyy keruupiirin nesteesta lampdpum-
pussa kiertavaan kylmaaineeseen, joka hoyrystyy lammetessaan. Kylmaaineen

hoyrystyessa sen paine kasvaa kompressorin avulla, mikd samalla nostaa sen
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ldampdotilaa. Lauhduttimessa kylmaaine tiivistyy jalleen nesteeksi luovuttaen sa-

malla lampodenergiaa lammadnjakoverkkoon ja lampimaan kayttoveteen. (31.)

Poistoilmalampdpumppu on jarjestelma, joka hyddyntaa talosta poistettavaa il-
maa lammonlahteendaan. Pumppu siirtda poistoilman lammadn tuloilmaan, lampi-
maan kayttoveteen tai vesikiertoiseen lammitysjarjestelmaan. Lisaksi se voi toi-
mia myds sisdilman viilentajana. Jarjestelman tehokkuuden varmistamiseksi on
tarkeaa, etta talon ilmanvaihto on riittdvaa, eli vahintaan 0,5 kertaa talon ilmati-
lavuus tunnissa. Poistoilmalampdépumppu vastaa talon huonetilojen [ammityk-
sesta seka osallistuu ilmanvaihdon ja lampiman kayttéveden tuottamiseen.
Koska sen [ammdnlahde on jatkuvasti noin 21-asteinen sisailma, se pystyy tuot-
tamaan lamp06a tasaisesti [api vuoden, riippumatta ulkoisista olosuhteista. Pois-
toilmalampdpumppu ei pysty kuitenkaan yksindan kattamaan kaikkea talon tar-
vitsemaa energiaa, erityisesti suurien lammitystarpeiden aikana. Talléin loppu-

osa lammitystarpeesta taytyy kattaa esimerkiksi sahkévastuksilla. (32.)

liIma-vesilampépumppu on jarjestelma, joka kayttaa ulkoilmaa [ammonlahtee-
naan ja siirtda tdman energian vesikiertoiseen lammitysjarjestelmaan. lima-vesi-
[@mpoépumpun avulla voidaan myos tuottaa lamminta kayttdvetta. lIma-vesilam-
popumppu toimii tehokkaimmin silloin, kun ulkolampdtila on kohtalainen, mutta
sen tuottama energiamaara vahenee, kun lammitystarve kasvaa eli kovilla pak-
kasilla. Tasta syysta jarjestelma saattaa tarvita rinnalleen toisen lammitysjarjes-
telman, joka on mitoitettu kattamaan taysimaaraisesti suuret lammitystarpeet.
(33.)

liImaldmpdépumppu on laite, joka hyddyntaa ulkoilmasta saatua energiaa. Lam-
mon siirto tapahtuu talon ulkoseinaan sijoitetulla ulkoyksikoélla. Tama ulkoil-
masta keratty energia siirretdan talon sisatiloihin seindan asennetun sisayksi-
koén avulla, joka lammittaa sisailmaa. Lammityskaudella ilmalampdépumput otta-
vat energiaa ulkoilmasta ja lammittavat taloa. Kesalla ne voivat jadhdyttaa talon
lian kuumaa sisailmaa siirtdmalla ylimaaraista energiaa ulos talon ulkopuolelle

asennetun ulkoyksikdn avulla. (34.)
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5 Yhteenveto

Opinnaytetydn tavoitteena oli porssisahkdn hyédyntaminen vanhoissa kiinteisto-
automaatiojarjestelmissa, joita ei pystyta littamaan laitevalmistajan omaan pilvi-
palveluun tai porssisahkopalveluihin. Sahkon hinta saattaa vaihdella voimak-
kaasti vuorokauden kuluessa ja toisaalta sahkdyhtiot ovat yha kiinnostuneempia
myymaan porssisahkdn mukaan hinnoiteltua sahko. Kiinteistot voivat saada
suuriakin saastdja energiakuluihin ajoittamalla suurempaa sahkénkayttdéa vuo-
rokauden edullisemmille tunneille. Tata varten kehitettiin tiedonsiirtotopografia,
joka mahdollistaa rajapinnan sahkon spot-hintatiedon siirrolle kohteiden kiinteis-

toautomatiikkaan.

Asiakkaan haavoittuvainen jarjestelma suojaerotettiin internetistd Modbus
RS485 -yhteydella. Haavoittuvainen jarjestelma on yhteydessa tiedonsiirto lait-
teistoon ainoastaan Modbus-vaylalla. Tiedonsiirtolaitteen ja spot-hintaa siirta-
van serverin valiset yhteydet on tehty tietoturvallisesti tosibox-laitteistolla. Sah-
kon spot-hintatieto haetaan kahdelta toimittajalta mahdollisten yhteysongelmien

aiheuttaman riskin vahentamiseksi.

Opinnaytetydn tavoitteena ollut laitteisto saatiin suunniteltua tarkoituksenmukai-
sesti ja toimeksiantajalle onnistuttiin luomaan toteutustapa, joka tayttaa isojen-
kin kiinteistdjen laatu- ja tietoturvallisuusvaatimukset. Lisaksi suunnitellun mu-
kaista tiedonsiirtotopografiaa voidaan hyddyntaa kiinteistdssa tulevaisuudessa

siinakin tapauksessa, etta kiinteistbautomatiikka saneerataan nykyaikaiseksi.
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