jamk

Haavoittuvuuden hallinnan teknisen ti-
lanneymmarryksen muodostaminen

Oskari Laulainen

Opinnaytetyo, ylempi AMK
Toukokuu 2024
Teknologialiiketoiminnan johtaminen

°
amk I Jyvaskylan ammattikorkeakoulu
J University of Applied Sciences



°
Jamk Kuvailulehti

Laulainen, Oskari

Haavoittuvuuden hallinnan teknisen tilanneymmarryksen muodostaminen
Jyvaskyla: Jyvaskylan ammattikorkeakoulu. Toukokuu 2024, 65 sivua.
Teknologialiiketoiminnan johtamisen tutkinto-ohjelma. Opinndytetyé YAMK.
Julkaisun kieli: suomi

Julkaisulupa avoimessa verkossa: kylla

Tiivistelma

Uusia vakavia tietoturvahaavoittuvuuksia, jotka koskevat laajasti kdytdssa olevaa IT-infrastruktuuria julkais-
taan 2020-luvulla useita kymmenia paivassa. Haavoittuvuuksia kaytetdaan yha enemman maailmalla hyo-
dyksi erilaisissa kehittyneissa kyberhyodkkayksissa. Haavoittuvuuksien analysointi ja korjaaminen vaativat
asiantuntijoilta laadukasta tilanneymmarryksen muodostamista seka johtajilta nopeaa ja oikea-aikaista paa-
toksentekoa.

Tutkimuksessa perehdyttiin asiakokonaisuuksiin, jotka liittyvat haavoittuvuuksiin, haavoittuvuuden hallin-
nan tekniseen tilanneymmarrykseen ja korjaavista toimenpiteistd paattamiseen. Tutkimus aloitettiin keraa-
malla aiheeseen liittyvaa teoriaa hyédyntaen viranomaisten verkkoon julkaisemaa tietoa, tietoturvallisuu-
den standardeja ja viitekehyksia seka aiheeseen liittyvaa kirjallisuutta ja verkkomateriaalia. Teorian tueksi
esiteltiin relevantteja tapausesimerkkeja seka niihin liittyvan tilanneymmarryksen muodostamista.

Tieto- ja kyberturvallisen IT-jarjestelman luominen ja yllapitdminen vaatii sen kannalta olennaisien riskien
tunnistamista ja niiden hallintaa. Uuden jarjestelman luomisen tueksi on tarjolla erilaisia standardeja, viite-
kehyksia ja toimintamalleja, joiden avulla ymparistosta saadaan turvallisempi ja siind voidaan kasitella sen-
sitiivistakin dataa. Jarjestelmista ei ole kuitenkaan mahdollista rakentaa pysyvasti tietoturvallisia, silla ne
vaativat jatkuvaa yllapitamista ja kdytossa olevien tuotteiden tietoturvallisten versioiden padivittamista.

Jatkuvasti kehittyvassa toimintaymparistdssa paatoksien tekeminen suhteessa aikaan korostuu, kun tunnis-
tetaan erilaisia haavoittuvuuksia, joiden hyvaksikdaytté antaa ulkopuoliselle taholle mahdollisuuden kohdis-
taa organisaatioon vihamielista kybervaikuttamista. Haavoittuvuuksiin liittyvan tilanneymmarryksen muo-
dostaminen teknisella tasolla vaatii laajaa aihealueeseen perehtyneisyyttd sekd oman organisaation
toimintaympariston tuntemusta, jotta haavoittuvuuksien aiheuttamaa uhkaa ja niiden mahdollisia vaikutuk-
sia voidaan arvioida.

Tuloksena syntyi aihealueen ymparille tehty tutkimus, jossa kasiteltiin haavoittuvuuden hallinnan seka haa-
voittuvuuksien kannalta olennaisia aihealueita ja korjaavien toimenpiteiden johtamisen menetelmia. Tutki-
muksessa kasiteltiin myds aiheeseen olennaisesti liittyvaa teoriaa ja sen hyédyntamista tilanneymmarryk-
sen muodostamisen tukena.
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Abstract

Tens of new severe security vulnerabilities affecting most widely used IT infrastructure are being disclosed
daily in 2020’s. The exploitation of new vulnerabilities in various advanced cyber-attacks is increasing glob-
ally. Patching and analyzing these vulnerabilities require high quality situational awareness from profes-
sionals. Time is also a critical factor, as quick and timely decisions are required from organization’s leaders
while handling vulnerabilities.

The research examined subjects related to vulnerabilities, situational awareness from technical vulnerabil-
ity management and making decisions for patching vulnerabilities. The research began by collecting rele-
vant theory from the subject by using information published on the Internet by officials, information secu-
rity standards and frameworks and other topic related online materials. To support the theory relevant
case examples were presented to gain understanding about making situational awareness related to them.

Creating and maintaining a system that is both information and cyber secure requires identification and
management of relevant risks. Various types of standards, frameworks and operational models are availa-
ble to support the development and implementation of a secure IT system for handling the organization’s
sensitive data. However, it is not possible to build permanently secure systems as they require continuous
maintenance and installing the latest security updates and practices for the products used.

In a constantly evolving operational environment the decision-making in relation to time becomes crucial
when identifying vulnerabilities that could allow the threat actors to target the organization’s networks by
exploiting them. The formation of technical level situational awareness from vulnerabilities requires deep
understanding of the own organization’s operational environment to assess the possible threats and im-
pacts to the core business.

As a result, research centered around the subject area was made to address the topics related to vulnera-
bility management and the leadership and implementation of the vulnerability corrective actions. The study
also handled other relevant supporting theory of vulnerabilities and situational awareness.
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1 Johdanto

Joulukuussa 2021 Traficomin Kyberturvallisuuskeskus julkaisi punaisen varoituksen, joka alkoi seu-
raavasti: “Internetpalveluissa erittdin laajasti kéytetyn, haavoittuvan Log4j-komponentin hyvdksi-
kéyttétapauksia havaitaan jatkuvasti lisdd. Ylldpitdjiltd vaaditaan nopeaa reagointia”. Tasta kayn-
nistyi yksi 2020-luvun merkittavimmista haavoittuvuustapahtumista, silla kyseinen komponentti oli
kaytossa lahes kaikissa palveluymparistoissa ja sen hyvaksikayttojen maarat kasvoivat rajahdys-
maisesti maailmalla. Ymparistojen suojaamiseksi yllapitdjilta vaadittiin erittdin nopeita toimenpi-
teita paivitettyjen versioiden asentamiseksi, jotta palvelut saatiin turvattua. Hyvaksikayttamalla
haavoittuvuutta hyokkaadjan on mahdollista ottaa haavoittuva palvelu haltuunsa ja suorittaa mieli-
valtaisesti haluamiaan toimenpiteita. Kaikkien haavoittuvien komponenttien paivittamien vie val-
tavasti aikaa, koska kaikki haavoittuvat komponentit tulee kartoittaa ja tuotantoon vietavat paivi-
tykset tulisi todentaa toimiviksi ennen asennuksia (Log4j-komponentin haavoittuvuus on aktiivisen

hyvaksikdyton kohteena - paivita valittomasti! 2021).

Jarjestelmissa olevien komponenttien paivittamiseksi seka haavoittuvuuden hallinnan toteutta-
miseksi olisikin jarkevaa luoda toimiva, jatkuva ja dokumentoitu prosessi. Julkaistavat tietoturva-
seka jarjestelmapaivitykset tulisi testata ja asentaa ajallaan yhtena osana jarjestelman kokonais-
turvallisuutta. Kyberhyokkaysten maaran arvioidaan kasvavan merkittavasti seuraavien vuosien
aikana, minka lisaksi niista aiheutuvat kustannukset tulevat arvioiden mukaan kasvamaan. Kriitti-
sen infrastruktuurin jarjestelmiin suoritetut onnistuneet kyberhydkkaykset saattavat aiheuttaa
miljoonatappioita organisaatioille sekda massiivisia katkoja niiden tuottamien palveluiden saatavuu-

delle (Riggs, Tufail, Parvez, Tariq, Khan, Amir, Vuda & Sarwat 2023).

Suurien tuotantoymparistéjen paivittaminen voi aiheuttaa mittavia katkoksia jarjestelmien kay-
tossa. Kayttokatkokset voivat tulla kalliiksi, mikali tuotannon tekeminen estyy alasajon seurauk-
sena. Teknisen tilanneymmarryksen luominen ja uhkien kartoittaminen paatoksenteon tueksi ko-
rostuu, jotta paatoksia tekevalle taholle voidaan esittda vahvat perustelut toimenpiteiden
suorittamiselle mahdollisista taloudellisista tappioista huolimatta. Myos paatdksenteon roolien
tulee olla selkeasti maariteltyja, jotta tarvittavat toimenpiteet voidaan kdaynnistaa luvan myonta-
misen jdlkeen. Vaikka haavoittuvan komponentin pédivittamatta jattaminen voi kuulostaa riskin ot-

tamisen arvoiselta, saattavat siitd aiheutuvan mahdollisen hydkkayksen vaikutukset nousta todella



merkittaviksi. Joissain tapauksissa on mahdollista, ettd jopa koko tietojarjestelmé joudutaan ra-
kentamaan uudelleen tai hyokkaaja saattaa vaatia valtavia lunnaita jarjestelman saatavuuden pa-

lauttamiseksi.

1.1 Opinndytetyon aiheen valinta ja tausta

Opinndytetyon aiheen valintaan vaikuttivat organisaation tarve kehittdaa haavoittuvuuden hallin-
nan teknisen tilanneymmarryksen muodostamista seka tilannekuvan luomista tiedossa olevien
haavoittuvuuksien ja niihin liittyvien toimenpiteiden osalta. Opinndytetyon toimeksiantajana toi-
mii Puolustusvoimien johtamisjarjestelmakeskus, jonka tehtaviin kuuluu Puolustusvoimien kyberti-
lannekuvan muodostaminen. Haavoittuvuuden hallinnan ja julkaistuihin haavoittuvuuksiin liittyvan
tilanneymmarryksen muodostaminen seka haavoittuvuuksien osalta tehtavien toimenpiteiden
tunnistaminen on myds olennainen osa kybertilannekuvaa yleisella tasolla. Opinndytetydssa teh-
tya tutkimusta voidaan hyddyntdaa myos taustamateriaalina tilanneymmarryksen muodostamiseksi
muualla Puolustusvoimissa, ja sitd on mahdollista hyodyntaa myos toiminnan kehittamiseen

muissa organisaatioissa (Puolustusvoimien johtamisjarjestelmakeskus N.d.).

Haavoittuvuuden hallinnasta on aiheena tehty paljon julkisia tutkimuksia, opinndytetoéita ja julkai-
suja, jotka kuitenkin painottuvat paasaantoisesti haavoittuvuuden hallinnan prosessiin ja haavoit-
tuvuuksien korjaamiseen. Tilanneymmarryksen muodostamista ja tilannekuvan yllapitamista kasi-
telldan yleensa pintapuolisesti osana haavoittuvuuden hallinnan kokonaisuutta. Tassa
opinnaytetydssa pyritdan lahestymaan aihetta eri ndakékulmasta kuitenkin siten, etta myos olen-
naiset asiat haavoittuvuuden hallinnasta aiheena tulee kerrottua. Opinnaytety6hon pyritdaan loyta-
maan olennaiset asiat, joita organisaatioiden tulee huomioida muodostettaessa tilanneymmar-

rysta erilaisien haavoittuvuuksien osalta.

1.2 Opinnaytetyon toteutus

Opinndytetyo toteutetaan teoriapohjaisena tutkimuksena, jossa selvitetdan menetelmia haavoit-
tuvuuden hallinnan tilanneymmarryksen muodostamisen tueksi ja tilannekuvan rakentamiseksi.
Opinndytetyo toteutetaan julkisena ja julkisiin lahteisiin perustuvana, eika se sisalla turvallisuus-

luokiteltua materiaalia tai liitosta Puolustusvoimiin, Puolustusvoimien prosesseihin tai toiminta-



malleihin. Opinnaytetyon teorian tueksi esitelladn ajankohtaisia toisistaan poikkeaviin haavoittu-
vuuksiin liittyvia tapausesimerkkia, joiden kautta tilanneymmarryksen muodostamista ja haavoit-

tuvuuden hallintaa lahestytaan.

2 Tutkimusasetelma

2.1 Tutkimuksen tavoitteet

Tutkimuksen tavoitteena opinnadytetydssa on maaritella julkaistujen haavoittuvuuksien vaikutusta
erilaisille kohdeymparistoille ja teknisen tilanneymmarryksen muodostamisen periaatteita. Vaikut-
tavuutta arvioidaan haavoittuvuuksien yleisten luokitteluperiaatteiden, hyvaksikaytettavyyden,
korjausmahdollisuuksien ja kohteen kriittisyyden kautta. Tutkimuksen lopputuloksena syntyy ra-
portti, jota voidaan hyddyntaa organisaation tilanneymmarryksen muodostamisen tukena. Tutki-
muksen tavoitteena on my6s maaritella korjaavien toimenpiteiden paatéksenteon tahoja ja toi-
menpiteita seka jarjestelman muutoksista aiheutuvaa mahdollista haittaa suhteessa saavutettuun
hyotyyn jarjestelmien turvallisuuden kannalta. Tutkimuksen avulla organisaatio voi tunnistaa myds
kokonaisuuksia, joita tulisi kehittaa tai joita ei ole vield otettu huomioon haavoittuvuuden hallin-

nassa.

2.2 Tutkimuskysymykset ja tyon rajaus

Ensimmaisena tutkimuskysymyksena tydssa on tutkia vaatimuksia sille, etta organisaatio kykenee
muodostamaan riittdvan teknisen tilanneymmarryksen haavoittuvuuden hallinnasta sekd mahdol-
lisesta haavoittuvuuden aiheuttamasta uhkasta sen kaytossa oleville jarjestelmille. Toisena tutki-
muskysymyksena on, kuinka organisaation paatoksia tekevalle pystytadan luomaan tarpeeksi riitta-
vat perusteet valittémien haavoittuvuuksia korjaavien toimenpiteiden kdaynnistamisesta tai jopa
hdatamuutoksesta, vaikka niiden suorittamisesta saattaa aiheutua taloudellisia tappioita ja millai-

nen uhka haavoittuvaksi jatettyyn ymparistoon mahdollisesti kohdistuu.



2.3 Tutkimusmenetelmat
2.3.1 Laadullinen tutkimus

Tutkimusmenetelmana opinndytteessa kaytettiin laadullista, eli kvalitatiivista tutkimusta. Opin-
ndytteessa ei keskitytty haavoittuvuuksien maaralliseen tarkasteluun tai haavoittuvuuksien luku-
maarallisiin vaikutuksiin. Opinndytteessa haavoittuvuuksia ja niihin liittyvia toimenpiteita kaytiin
lapi nakdkulmasta, jossa pyrittiin panostamaan laadukkaan analyysin ja tilanteenarvion tekemi-
seen erityyppisiin haavoittuvuuksiin liittyvien olennaisien yksityiskohtien kannalta. Haavoittuvuu-
den hallinnan teknisen tilanneymmarryksen muodostamiseksi laadullisen tutkimuksen kautta py-

rittiin vastaamaan kysymyksiin: mita, miten, milloin ja miksi?

Opinndytteessa pyrittiin case-esimerkkien kautta tuomaan esille kohdeymparistéon perustuvan
tilanteenarvion merkitysta kdyttdaen apuna esimerkiksi ohjelmistovalmistajien ja viranomaisten
seka tietoturvatalojen julkaisemia suosituksia haavoittuvuuksien kasittelysta ja niiden hyvaksikay-
ton ehkdisemiseen liittyvistd toimenpiteista. Menetelmia ja ohjeistuksia hyvaksikayttaen saatiin
tuotua kontrastia erilaisiin tilanteisiin, joissa tiettyja haavoittuvuuteen ja sen hyvaksikaytettavyy-

teen liittyvia ehtoja toteutuu.

2.4 Tiedonhaku ja ldahdeaineisto

Tutkimuksen tietopohjaksi ja ldhdeaineistoksi pyrittiin kerdamaan mahdollisimman monipuolisia
lahteita, silla aihealueeseen liittyen |6ytyy paljon sivuavaa materiaalia niin julkisista lahteista, kuin
kirjallisuudestakin. Aineisto koostui viranomaistiedosta ja viranomaisten tekemista julkaisuista
seka eri maineikkaiden tietoturvatalojen sivustoilla julkaistuista tietoaineistoista, kuten artikke-
leista ja blogikirjoituksista. Tietoa haettiin myds akateemisesta aiheeseen liittyvasta kirjallisuu-

desta.

Tiedonhakuun kaytettiin asiasanaperusteisesti kirjastoista |0ytyvdaa materiaalia. Asiasanoina kay-
tettiin esimerkiksi haavoittuvuuden hallintaa ja tietoturvahaavoittuvuutta sekd muita aiheeseen ja
tietotarpeeseen sopivia hakuja. Internetista seka julkisista lahteista tietoa haettiin kdyttaen eri ha-
kukoneiden antamia tuloksia viranomaislahteista, tietoturvatalojen artikkeleista ja blogikirjoituk-
sista sekd voimassa olevasta lainsdadanndsta. Puolustusvoimiin liittyvaan materiaaliin ei suoritettu

tiedonhakua eikd opinnaytteessa kaytetty Puolustusvoimien materiaalia.



Tutkimuksessa kaytettiin myos kansainvalistd ldhdeaineistoa, joka koostui julkisista lahteistad kera-
tyista kansainvalisten kyberturvallisuusviranomaisten julkaisuista ja tiedotteista, kansainvalisista
akateemisista materiaaleista ja kansainvalisien tietoturvatalojen asiantuntija-artikkeleista. Aihe-
alue on globaali, joten kansainvalisen [ahdemateriaalin hyddyntdaminen toi tutkimukseen syvyytta
ja vertailukohtia esimerkiksi suomalaisten ja ulkomaalaisten viranomaisten julkaisemiin ohjeistuk-

siin ja tiedotteisiin.

3 Tieto- ja kyberturvallisen toimintaympariston periaatteita

3.1 Tieto- ja kyberturvallisuuden teoriaa

Yleisesti maariteltyna tietoturva voidaan jakaa hallinnollisten ja teknisten toimien osalta kolmeen
osaan kuvion 1 mukaan. Judd mainitsee blogissaan, etta ensimmaista kertaa naita kolmea maari-
telmaa on kaytetty yhdessa jo 1990-luvulla. Nama mainitut kolme osaa ovat luottamuksellisuus,
kdytettavyys ja eheys. Kaikkien kolmen tietoturvan osa-alueen taydellinen toteutuminen voi kui-
tenkin osoittautua haastavaksi, jolloin organisaation tulee harkita tarkasti, mita osa-alueita se ha-

luaa painottaa, jotta sen jatkuva toiminta ei esty liian tiukasta tietoturvasta (Judd 2020).

Luottamuksellisuudella tarkoitetaan sitd, ettd esimerkiksi organisaation jarjestelmassa olevaan tie-
toon paasevat kasiksi vain ne henkilot tai tahot, joilla siihen on oikeus tai osoitettu tietotarve. Kay-
tettavyys on yksinkertaisuudessaan sita, etta tieto ja tietojarjestelmat ovat niihin oikeutettujen
kdyttdjien saatavilla ja kaytettdvissa. Eheydellad puolestaan tarkoitetaan sitd, ettad ulkopuoliset ta-
hot, joilla ei ole oikeutta eivat padase muuttamaan tai muokkaamaan tietoa tai tiedon, kuten doku-

menttien tai julkaisujen sisaltda (Tietoturva 2020).
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Kuvio 1: Confidentality, integrity and availability -kolmio (Judd 2020).

Tietoturva on kuitenkin Suomen tietosuojavaltuutetun mukaan vain yksi osa tietosuojaa. Tietotur-
van tarkoituksena on suojata tietoaineisto- ja jarjestelmat. Tietosuoja puolestaan on oma kokonai-
suutensa, jolla turvataan henkildtietojen kasittelya ja maaritelldaan, kuinka henkil6tietoja kasitel-
laan. Henkil6tiedoiksi lasketaan kaikki tiedot, jotka liittyvat tunnistettavissa olevaan tai
tunnistettuun luonnolliseen henkildon. HenkilGtietoja saa kuitenkin sdil6a lahes missa muodossa

tahansa (Tietosuoja 2024).

Useilla erityyppisilla toimijoilla on velvollisuus huolehtia tietoturvasta verkkojensa seka palve-
luidensa osalta. Padosin velvoitteet tulevat lainsaadannosta, jossa esimerkiksi laki sahkoéisen vies-
tinnan palveluista maarittaa toimenpiteita tietoturvan toteuttamiseksi viestinnan valittajan ja lisa-
arvopalvelun tarjoajan sekd muiden niiden lukuun toimivien osalta. Lait eivat tarkkaan maarittele
keinoja, joilla esimerkiksi viestin lahettdjan ja vastaanottajan valinen viestintdmahdollisuus turva-
taan, mutta antaa toimivaltuuden ryhtya valttamattomiin toimiin, jotta tietoturva toteutuu. Eri ta-
hoisten toimijoiden tulee suojata verkkojaan seka palveluitaan perusteellisesti, mutta toimenpitei-
den toteutus on lopetettava, mikali lainsdadanto ei enadd anna niille toimivaltaa (L 917/2014, 272

§).

Kyberturvallisuus voidaan maaritelld monella tapaa. Steinbergin mukaan esimerkiksi yksittaisen
henkilon sosiaalisen median kayttdjatunnuksen turvaaminen ulkopuolisilta tahoilta tai tydaseman
pitdminen puhtaana haittaohjelmista on kyberturvallisuutta. Voittoa tavoittelevan yhtion toimesta
kyberturvallisuudella voidaan puolestaan tarkoittaa esimerkiksi sitd, ettd palvelimet, joissa sailyte-

tadn yhtion toiminnan kannalta kriittista ja salassa pidettavaa tietoa tulee olla suojattu riittavalla
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tasolla. Valtionhallinnon organisaation tapauksessa kyberturvallisuus voi tarkoittaa turvallisuus-
luokitellun materiaalin suojaamista digitaalisin keinoin lakien, ohjeiden ja politiikkojen vaatimalla

tavalla (Steinberg 2022).

Kyberturvallisuuteen vaikuttaa myds kaikkien teknologioiden jatkuva kehittyminen. Haittaohjel-
mista tulee monimutkaisempia ja vaikeampia havaita, uusia kriittisia tietoturvahaavoittuvuuksia
julkaistaan jatkuvasti seka uhkatoimijoiden taktiikat, tekniikat ja tyokalut kehittyvat. Palveluiden ja
verkkosivujen toimintaa kyetaan hairitsemaan palvelunestohydkkayksilla, henkilot voivat esiintya
verkossa varastetulla tai vaarennetylla identiteetilld saavuttaakseen halutun loppuasetelman esi-
merkiksi yksittdisen henkilon tai organisaation kyberturvallisuuden vaarantamiseksi (Steinberg

2022).

3.2 Ohjelmisto- ja jarjestelmakehitys
3.2.1 Nykyaikainen kettera seka turvallinen ohjelmistokehitys

Microsoftin julkaisemassa (2023) artikkelissa kuvataan ohjelmistokehitysta termilla DevOps, joka
tulee sanoista kehittaminen (development) ja operaatiot (operations). Yhdistelmalla kuvataan
henkildiden, prosessin ja teknologian yhdistamista ohjelmistojen suunnittelun, toimittamisen ja
operaatioiden kannalta. Turvallista ohjelmistokehityksen prosessia puolestaan kuvataan monesti
termilla DevSecOps, joka pohjautuu samoihin perustoihin kuin DevOps, mutta keskittyy turvalli-

seen jarjestelma- ohjelmistokehittamiseen (Alvarenga 2022).

DevOps-kulttuurin omaksuminen seka sen kaytannoét ja tyokalut tuovat luotettavuutta prosessin
kautta syntyviin sovelluksiin. Tavoitteina on myods palvella paremmin asiakkaiden tarpeita ja saa-
vuttaa liiketoiminnan kannalta asetetut tavoitteet nopeammin. DevOps auttaa projektiryhmia
tuottamaan arvoa asiakkaille, silld Microsoftin mukaan sen kautta syntyy parempia ja luotettavam-

pia tuotteita. (What is DevOps? 2023).

DevOps-ohjelmistokehitysta ohjaa sille luotu elinkaari, joka koostuu neljasta eri vaiheesta alla ole-
van kuvion mukaisesti. Elinkaaren vaiheet ovat suunnittelu, kehittaminen, toimittaminen ja ope-
rointi. Jokainen vaihe on riippuvainen toisistaan ja kaikilla projektiin osallistuvilla rooleilla on teh-

tavid jokaisessa vaiheessa. Elinkaareen kuuluu myos kehitettdavan tuotteen turvallisuuden
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varmistaminen jatkuvan testaamisen ja prosessin kautta. Turvallisuuteen panostetaan heti projek-
tin alusta asti, eika sitad aleta rakentaa vasta, kun tuote on valmis. Lisdksi tuotetta kehitetdan ja pa-
rannetaan jatkuvasti asiakkaan tarpeiden mukaisesti. Asiakkaan palautteen perusteella tehtavat

korjaukset pyritadn tuottamaan mahdollisimman pian esimerkiksi julkaistavana ohjelmistopaivityk-

send. (What is DevOps? 2023).

Kaikkien edelld mainittujen elinkaaren vaiheiden toteutuminen vaatii jatkuvaa yhteydenpitoa asi-
akkaaseen seka tehokasta projektiryhman sisdista tiedonvaihtoa. Elinkaaren vaiheiden noudatta-
minen on myos olennainen osa, jotta tyon kulku toteutuu ja DevOps-prosessissa luotava tuote sai-
lyy laadukkaana ja luotettavana. Uuden ominaisuuden tai tuotteen kehittaminen lahtee aina

uudelleen liikkeelle suunnitteluvaiheesta ja paatyy lopulta tuotantoon vientivaiheeseen (What is

DevOps? 2023).

PLAN

@

DEVELOP
=
U
%
%
OPERATE
DELIVER

Kuvio 2: DevOps sovelluskehityksen elinkaari (What is DevOps? 2023)

DevSecOps puolestaan on Alvarengan mukaan jatke DevOps-prosessille, joka takaa turvallisen

tuotteen toimittamisen. Seka DevOpsin ettd DevSecOpsin etu on, etta niissa pyritdan mahdollisim-
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man nopeisiin toimituksiin. DevSecOps-prosessin mukaan turvallisuuteen liittyvat korjaavat toi-
menpiteet suoritetaan aina ensimmaisenad, jonka jalkeen uudet prosessissa suunnitellut ominai-
suudet tehdaan jo lahtokohtaisesti turvallisiksi. Puolestaan DevOps-prosessissa tuotteen turvalli-
suus tarkastetaan tyypillisesti ennen toimittamista. DevSecOps tahtaa jatkuvaan kehittdmiseen
seka jatkuvaan toimittamiseen neljan eri vaiheen kautta, jotka ovat rakentaminen, testaaminen,

toimittaminen ja kdyttéonotto (Alvarenga 2023).

DevSecOps-prosessissa tuotteen turvallisuus varmistetaan jatkuvalla tietoturvaskannaamisella ja
koodin tuotetun koodin turvallisuuden tarkastelulla. Skannaamisella pyritaan Ioytamaan toimitet-
tavasta tuotteesta haavoittuvuuksia ja tietoturva-aukkoja. Tuotettua koodia ja ohjelmistoa analy-
soidaan myds puhtaasti tietoturvallisuuden nakdkulmasta. Analyysin ja skannauksen perusteella
tehdyt havainnot ja |6ydetyt haavoittuvuudet pyritaan korjaamaan mahdollisimman varhaisessa
vaiheessa ja niiden toteutumista valvotaan ja tuotetta monitoroidaan jatkuvasti. Mikali tuotan-
nossa olevaan versioon julkaistaan haavoittuvuus, pyritaan siihen vastaamaan korjaavilla toimen-

piteillda mahdollisimman nopeasti (Alvarenga 2023).

3.3 Tietoturvastandardit ja -tyokalut jarjestelmakehityksen tukena

Tietoturvastandardien tavoitteena on organisaation tietoturvallisuuden ajantasaisuuden, kehitty-
misen ja kattavuuden varmistaminen. Standardit auttavat myds suojelemaan organisaation tieto-
jen ja toimintojen luottamuksellisuutta, eheyttd ja saatavuutta. Toteutettaessa riippumatonta arvi-
ointia jarjestelmille toimivat standardit seka niiden noudattaminen hyvana apuvalineena niihin
valmistautumiseen. Kun valittua tietoturvastandardia noudatetaan organisaatiossa jo mahdollisim-
man varhaisessa vaiheessa tuotantoa, on sen periaatteiden toteutumiselle paremmat edellytykset

(ISO/IEC 27000 Tietoturvallisuuden standardisarja 2023).

3.3.1 ISO/IEC 27000-sarja

Tieto- ja kyberturvallisen IT-jarjestelman rakentamisen tueksi on laadittu standardisarja ISO/IEC
27000, jossa maaritelldan suosituksia tietoturvallisuuden hallitsemiseksi, riskien vahentamiseksi ja

kyberresilienssin luomiseksi. Standardisarja on luotu sellaiseksi, ettd se vastaa kaikenkokoisien or-
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ganisaatioiden kayttotarpeisiin yleisluontoisten vaatimuksien kautta. Noudattamalla standardisar-
jan eri standardeja organisaatio voi myos valmistautua esimerkiksi tietoturva-auditointiin (ISO/IEC

27000 Tietoturvallisuuden standardisarja 2023).

ISO27000-sarjassa on useita eri standardeja, joilla annetaan ohjausta eri tieto- ja kyberturvallisuu-
den osa-alueisiin. Esimerkiksi standardissa 27001 maaritelldaan tietoturvallisuuden hallintajarjestel-
mien vaatimuksia. Standardissa esitetdan, kuinka tietoturvallisuuden hallintajarjestelma luodaan,
toteutetaan ja yllapidetdaan seka esitetaan vaatimuksia sen jatkuvalle parantamiselle. Standardi
27002 puolestaan on tarkoitettu kdytettavaksi 27001-standardissa maaritellyn jarjestelman toteut-
tamisprosessiin ja luomisen tueksi. Sita voidaan hyédyntaa myos organisaation tietoturvallisuuden
hallintaohjeen kehittamiseen. Muissa sarjan standardeissa esitetdan ohjeita esimerkiksi tietoturva-
riskien hallintaan ja henkilGtietojen turvaamiseen (ISO/IEC 27000 Tietoturvallisuuden standardi-

sarja 2023).

3.3.2 NIST:n julkaisemat viitekehykset

NIST julkaisi kyberturvallisuuden viitekehyksensa ensimmaista kertaa vuonna 2013, viimeisin jul-
kaistu versio viitekehyksesta on helmikuulta 2024. Viitekehys tarjoaa kyberturvallisuuteen liittyvaa
ohjausta organisaatioille, joiden tavoitteena on kehittda kyberriskien tunnistamista, havainnointia
ja niihin vastaamista. Viegasin ja Kuyucun mukaan NIST:n kyberturvallisuuden viitekehys koostuu
kolmesta padosasta, joista ensimmadisena on ydinosa. Ydinosa koostuu kyberriskien kasittelyyn liit-
tyvista toimenpiteista ja referensseista ohjeistuksiin seka kontrolleihin, joita maaritellaan useissa

eri standardeissa (Viegas & Kuyucu 2022).

Kyberturvallisuuden viitekehyksen mukaan organisaation kyberturvallisuus jakautuu ydintoimintoi-
hin kuvion 3 mukaisesti. Uusimassa viitekehyksessa funktiot jakautuvat kategorioihin, jotka ovat
kyberturvallisuuden lopputulemia, joita funktioista muodostuu. Alakategoriat puolestaan jakavat
kategoriat edelleen tarkempiin yksittaisiin teknisiin ja hallinnollisiin toimintoihin. Mallin avulla voi-
daan tunnistaa organisaation kannalta olennaisia toimenpiteitd, joita funktion toteuttaminen vaa-

tii (The NIST Cybersecurity Framework (CSF) 2.0 2024).
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Toiminnoista ensimmaisena on esitelty riskien tunnistaminen (eng. identify). Toiminnon olennai-
sena ideana on kehittda organisaatiollinen ymmarrys, jonka pohjalta kyberriskeja kasitellaan jar-
jestelmien, laitteiden, sovelluksien, henkildston, datan ja kyvykkyyksien kannalta. Ymmarryksen
muodostamisen tueksi Viegasin ja Kuyucun mukaan tulisi kaikkien fyysisten laitteiden ja jarjestel-
mien seka sovellusalustojen ja applikaatioiden olla listattuna ja sdilottyna, jotta tiedetdadan mita
tuotteita organisaatiolla on kaytossa. Vastaavan listauksen yllapitaminen helpottaa myds haavoit-
tuvuuden hallintaa, silla listauksen perusteella voitaisiin suoraan tehda johtopaatdksia siita, 16y-
tyyko organisaation kaytosta mahdollisesti haavoittuvia tuotteita perustuen julkaistuun haavoittu-

vuustietoon (Viegas & Kuyucu 2022).

Cybersecurity Framework Core

|
r L 1
Functions Categories Subcategories
1
Govern |

| Detect |

[ Rewond |

| Recover |

Kuvio 3: NIST kyberturvallisuuden 2.0 viitekehyksen ydintoiminnot (The NIST Cybersecurity
Framework (CSF) 2.0 2024).

Seuraavina ydintoimintoina on mainittu suojaaminen seka havainnointi. Suojaamisella tarkoite-
taan NIST:n viitekehyksen mukaan suojaustoimenpiteiden kehittamista ja implementointia organi-
saation kriittisen infrastruktuurin toimivuuden ja saatavuuden takaamiseksi. Suojaamisen toimin-
not pitavat sisallaan esimerkiksi identiteetin- ja kayttajanhallinnan kontrollointia, henkiloston

kouluttamisen ja tietoisuuden yllapitamista seka jarjestelmia suojaavien teknologioiden kaytt6on-
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ottoa ja yllapitoa. Havainnoinnilla puolestaan tarkoitetaan esiintyvien kybertapahtumien |oyta-
mista jarjestelmista hyvaksikayttden siihen tarkoitettuja tyokaluja ja prosesseja (Viegas & Kuyucu

2022).

Kahtena seuraavana ydintoimintona viitekehyksessa maaritellaan poikkeamiin vastaaminen ja
niista palautuminen. Poikkeamaan vastaamisella tarkoitetaan viitekehyksen mukaan toimintamal-
lin luomista, jolla varaudutaan aloittamaan toimenpiteet havaitun kyberpoikkeaman vaikutuksien
ehkadisemiseksi ja poikkeaman ratkaisemiseksi. Palautuminen puolestaan tarkoittaa poikkeaman
aiheuttamien vaikutuksien korjaamista ja jarjestelmien palauttamista tilaan, jossa ne olivat ennen
poikkeamaa. Vastaavia viitekehyksen osia voidaan myo6s kayttaa pohjana haavoittuvuuden hallin-

nan prosessia luotaessa tai suunniteltaessa (Viegas & Kuyucu 2022).

Uusimpana ydintoimintona vuonna 2024 julkaistussa viitekehyksessa on muiden ydintoimintojen
toteutumisen hallinta, kertovat Dugas ja Sabett. Toiminto pitaa sisallaan organisaation kybertur-
vallisuuteen liittyvien riskien hallinnan strategian sekd odotukset ja vaatimukset sille, ettd kyber-
turvallisuuteen liittyvat toimintaperiaatteet on otettu kdayttoon, kommunikoitu henkildstélle ja nii-
den toteutumista valvotaan. Toiminto on kuvion 4 mukaisesti sijoitettu muiden toimintojen
sisakehalle, koska sen tarkoituksena on kertoa, kuinka organisaatio on toteuttanut viisi muuta vii-
tekehyksen toimintoa. Kaikissa ydintoiminnoissa tulisi olla otettuna huomioon myds haavoittuvuu-

den hallinnan ja tilanneymmarryksen muodostamisen nakékulma (Dugas & Sabett 2024).

Ydintoimintojen lisdksi organisaation tulisi viitekehyksen mukaan tuottaa laadullinen mittaristo ky-
berriskien hallinnan kdytannoista. Mittaristo perustuu NIST:n riskienhallinnan neliportaiseen as-
teikkoon, jonka pohjalta arviointia tehdaan. Organisaation tulisi valita asteikko kyvykkyyksiensa,
tavoitteidensa ja taloudellisen ndkokulman perusteella. Organisaation tulisi myos viitekehyksen
mukaan profiloida liiketoimintansa vaatimuksia seka tavoitteita, halua ottaa riskeja ja resurssien
osoittamista edelld mainittuihin ydintoimintoihin. Organisaatio voi myods tehda arvion nykytilan-
teestaan viitekehykseen verraten ja tehda arviota puutteista perustuen luotuun arvioon. Organi-

saation profiilin luomisen vaiheet on esitelty alla olevassa kuviossa. (Viegas & Kuyucu 2022).
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Scope the Qrganizational Profile

&cﬁ‘ #aﬂ“ﬂ#

Gather needed information

RIST
Cybarsacurity Create the Organizational Profile
Framawork
Analyze gaps and create an action plan
DETECT

Implement action plan and update Profile

Repeat...

Kuvio 4: Organisaation profiilin luomisen vaiheet (The NIST Cybersecurity Framework (CSF) 2.0

2024)

3.3.3 Katakri

Viranomaisten tietoturvallisuuden auditointiin on laadittu tyokalu, Katakri, jonka avulla voidaan
arvioida organisaation kykya kansallisen tai kansainvalisen turvallisuusluokitellun tiedon suojaami-
seen seka salassa pidettavien tietojen paljastumisen ehkdisemiseen. Katakri perustuu voimassa
olevaan lainsdaadantoon seka tietoturvallisuusvelvoitteisiin, jotka sitovat Suomea. Katakrin avulla
varmistetaan, ettd auditoitava kokonaisuus tayttaa siind maaritellyt vahimmaisvaatimukset. Kata-
kriin peilaten voidaan eri tietojarjestelmille suorittaa toimivaltaisen viranomaisen toimesta tieto-

turva-auditointeja (Katakri 2020).

Auditoinnin suorittamisen jalkeen Liikenne- ja viestintavirasto voi myontaa hyvaksynnan jarjestel-
malle, jossa kasitelldan kansallista tai kansainvalista turvallisuusluokiteltua tietoa. Turvallisuuden
tason sdilyttamiseen tulee myos sitoutua, silla hyvaksynnan voimassaolo raukeaa, jos hyvaksytyssa
ymparistdssa tapahtuu muutos, joka vaikuttaa merkittavasti sen turvallisuuteen. Tarkastus tulee
suorittaa uudelleen my0os tapauksessa, jossa jarjestelmaan tehdaan merkittavia muutoksia tai tuo-

daan uusia ominaisuuksia (Katakri 2020).
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3.4 Liiketoiminnan jatkuvuudenhallinta ja katastrofista palautuminen

Liiketoiminnan jatkuvuudenhallinnalla tarkoitetaan systemaattista prosessia, jonka tavoitteena on
riskienhallinnan ja suunnittelun avulla palautua hyvaksyttavaan palvelutasoon hairion jalkeen huo-
limatta siita, millaisesta poikkeamasta tai tapahtumasta on kyse. Calderin mukaan liiketoiminnan
jatkuvuudenhallinnan tavoitteena on varmistaa, etta organisaatio selviytyy ennalta-arvaamatto-
mistakin tapahtumista siten, etta sen kriittinen liiketoiminta on mahdollisesta palvelualenemasta-
kin huolimatta toiminnassa. Toimivalla prosessilla varmistetaan myos, etta lilketoiminnan kriittiset

ydintoiminnot jatkuvat hairiosta huolimatta (Calder 2023).

Myds haavoittuvuuden hyvaksikdaytosta alkavasta kyberhyokkayksesta tai muusta merkittavasta
kyberpoikkeamasta voi seurata merkittava hairio organisaation liiketoiminnan jatkuvuudelle. Toi-
mivien ja tehokkaiden suunnitelmien laatiminen ennakoitavissa oleville ja ennalta-arvaamattomille
skenaarioille on tarkeas, jotta toiminta kyetdan kaynnistamaan hairion sattuessa. Suunnitelmien
toimivuuden varmistamiseksi niiden tulisi olla mahdollisimman selkeita, luettavia ja ymmarretta-
via. My0s paatoksenteon roolit ja vastuujaot tulee olla selkeasti eriteltyna, jotta taho, joka saa
tehda poikkeavissa tilanteissa ratkaisevia paatoksia on dokumentoitu. Laadittuja suunnitelmia tu-
lisi myOs testata ja kehittaa kerattyjen havaintojen perusteella niiden toimivuuden varmista-
miseksi tasaisin valiajoin. Jatkuvuudenhallintaan poikkeustilanteessa tehtyjen suunnitelmien tulisi

my0s olla saatavilla henkil6ille tilanteesta huolimatta (Calder 2023).

Sutton toteaa, etta liiketoiminnan jatkuvuuden varmistamiseksi kaikissa skenaarioissa tulisi organi-
saatiolla olla my6s suunnitelmia erilaisien katastrofien varalle. Mikali organisaation IT-
jarjestelmaan kohdistuu merkittava poikkeama, joka johtaa siihen, etta jarjestelman kaytettavyys
laskee merkittavasti tai lahes kokonaan tulee suunnitelma olla valmiina, jotta palautumisen toi-
menpiteet voidaan kdynnistda. Suunnitelmia tulee myos testata ja paivittaa tasaisin valiajoin, jota
ne ovat kaytettavissa ja ajan tasalla silloin, kun niita tarvitaan. Harjoittelemalla kehitetadan myds

organisaation henkildston kykya toimia katastrofin sattuessa (Sutton 2022).

IT-jarjestelmien osalta katastrofiin tulee varautua monella tapaa. Suttonin mukaan esimerkiksi jar-
jestelmien monistaminen eri sijainteihin tai varalla olevien kokonaisuuksien toteuttaminen ovat
yksi tapa varautua merkittavaan poikkeamaan. Mikali yksittdinen konesali, jossa jarjestelma fyysi-

sesti sijaitsee, tuhoutuu esimerkiksi tulipalon tai luonnonkatastrofin seurauksena, voidaan toinen
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identtinen jarjestelma ottaa tuotantokdyttdon toisessa sijainnissa. Toisessa sijainnissa olevan jar-
jestelman osalta tulee olla tarkka suunnitelma ja sen kayttéonottoa tulee harjoitella, tasaisin va-

liajoin (Sutton 2022).

Nopea varalla olevan jarjestelman kayttoonotto vaatii kuitenkin useimmissa tapauksissa, etta kay-
tosta poistuneen jarjestelman sisaltama data on replikoitu ja kaytettavissa uudessakin sijainnissa.
My0s tietoverkkojen seka reitityksien tulee olla rakennettuna siten, etta jarjestelmaan ja sen pal-
veluihin paastaan kasiksi, vaikka varajarjestelma otettaisiin kayttoon nopeallakin aikataululla. Va-
ralla oleva tdysin tuotantojarjestelmaa vastaava toteutus, jossa kaikki data on ajantasaista voi kui-
tenkin olla kallis yllapidettava. Organisaation tulisikin arvioida varajarjestelman yllapidon
kannattavuutta perustuen tuotantojarjestelman tuottoon ja organisaation liiketoiminnan volyy-

miin (Sutton 2022).

4 Tietoturvahaavoittuvuudet

Tietoturvahaavoittuvuus maaritelldan Iso-Britannian kansallisen kyberturvallisuuskeskuksen mu-
kaan heikoksi kohdaksi tai heikkoudeksi IT-jarjestelmassa, jonka avulla pahan tahtoinen toimija voi
suorittaa onnistuneen hyokkayksen. Hyokkdys voidaan toteuttaa esimerkiksi kdyttaen hyvaksi jar-
jestelman ominaisuutta, vikaa tai loppukayttdjan tekemaa virhetta. Yleisesti hyokkaajan tavoit-
teena on hyvaksikdyttaa mita tahansa sen l6ytamaa mahdollisuutta tunkeutua jarjestelmaan tai
saavuttaa haluttu loppuasetelma, hyvaksikayttaen yhta tai useampaa eri menetelmaa (Understan-

ding Vulnerabilities 2015).

Haavoittuvuuksilla on monenlaisia julkaisijoita, joita voivat olla esimerkiksi normaalit kansalaiset,
laitevalmistajat tai sovelluskehittdjat. Haavoittuvuuksia julkaistaessa niihin olisi tarkeaa loytya kor-
jauskeino, kuten korjaava ohjelmistopadivitys tai ohjeet haavoittuvuuden hyvaksikdayton rajoitta-
miseksi. Loydetyista uusista haavoittuvuuksista onkin aina tarkeaa ilmoittaa esimerkiksi oman or-
ganisaation tieto- ja kyberturvasta vastaavalle taholle tai kansalliselle
kyberturvallisuusviranomaiselle, kuten Suomen tapauksessa Traficomin Kyberturvallisuuskeskuk-
selle. Traficomin mukaan hyvana periaatteena on, ettd tunnettuja heikkouksia tai haavoittuvuuksia
ei kdytettaisi tarpeettoman ongelman todentamisen kannalta hyvaksi (Haavoittuvuudet — miten

niistad ilmoitetaan oikein 2023).
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Haavoittuvuus voidaan myds maarittda tulevaisuuden uhkaksi organisaation turvallisuudelle, ker-
too kyberturvallisuusalan yhtié Check Point (2023) artikkelissaan. Kustannustehokkain tapa haa-
voittuvuuksien hallintaan on tunnistaa haavoittuvuudet ennen kuin hyokkaaja kerkeaa hyvaksi-
kdayttamaan niitd organisaatioiden jarjestelmissa. Mikali hyokkaaja padsee hyvaksikayttamaan
havaitsemaansa haavoittuvuutta IT-jarjestelmassa, voivat tapahtuman kustannukset organisaa-
tiolle ja sen asiakkaille nousta merkittaviin rahasummiin. Joissain tapauksissa hy6kkaaja saattaa
my0s vaatia valtavia lunnaita varastamastaan datasta tai kaappaamastaan jarjestelmasta tai salata
jarjestelman tiedostot ja vaatia lunnaita niiden palauttamiseksi, joka johtaa palvelunalenemaan ja

palauttaviin toimenpiteisiin.

4.1 Haavoittuvuuksien variaatiot

Tietoturvayhtio Crowd Striken (2022) artikkelin mukaan haavoittuvuudet voidaan jakaa useaan
yleiseen kategoriaan. Suurimpana uhkana artikkelissa mainitaan jarjestelmissa tai sovelluksissa
olevat konfiguraatiovirheet, jotka monesti johtuvat yllapitdjan huolimattomuudesta tai inhimilli-
sesta virheesta. Yksittdinen konfiguraatiovirhe kriittisessa tietoturvakontrollissa tai jarjestelman
osassa saattaa antaa mahdollisuuden koko tietojarjestelman haltuun ottamiselle. Myds sovellus-
ten valisissa konfiguraatiorajapinnoissa (API) olevia tietoturva-aukkoja pidetdan merkittavana
hyokkaysvektorina, silla kyseiset rajapinnat ovat monesti organisaation ainoat ulkoverkkoon naky-
vat IP-osoitteet. Mikali rajapintoja ei ole tarpeeksi hyvin suojattu, muodostavat ne helpon kohteen

hyokkaajan hyvaksikaytettavaksi (Most Common Types of Cyber Vulnerabilities 2022).

Useasti varsinkin suuremmat IT-jarjestelmat pitavat sisallaan paljon eri toimittajien tai yhtididen
valmistamia laitteita ja sovelluksia. Jarjestelman yllapitajille muodostuu talléin helposti paljon tyo-
kuormaa, jotta kaikki komponentit saadaan pidettya ajan tasalla. Monet toimittajat julkaisevat so-
vellus- ja tietoturvapaivityksia tihedan tahtiin ja jarjestelmaan asennettavat pdivitykset olisi hyva
validoida ennen tuotantoon vientia. Talléin on helposti mahdollista jaada jalkeen paivityksissa,
joka puolestaan jattaa jarjestelmaan mahdollisesti tietoturva-aukkoja hyokkaajan hyvaksikdytetta-
vaksi. Tallaisissa tilanteissa tilanneymmarryksen muodostaminen julkaistuista haavoittuvuuksista
korostuu, silla on tarkeaa tunnistaa jarjestelman kannalta kriittiset kohteet ja pitda ne ajan tasalla
seka turvattuna paivitysten ja haavoittuvuuksien osalta (Most Common Types of Cyber Vulnerabili-

ties 2022).
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Heikot ja yksinkertaiset salasanat ovat Stokel-Walkerin mukaan my0s yksi yleisimpia suureen tieto-
turvapoikkeamaan johtavia ratkaisukohtia. Yleisen tietoturvan kannalta olennaista on kayttaa vah-
voja salasanoja ja monivaiheista tunnistautumista (MFA). Samoja tunnuksia ei tulisi kierrattaa pal-
velusta toiselle, vaan jokaiseen kirjautumista vaativaan jarjestelmaan tulisi kdyttaa vaihtuvaa ja
uniikkia salasanaa. Hydkkaaja pyrkii usein murtamaan heikkoja kayttajatunnuksia kayttaen vasy-
tyshyokkaysta (eng. brute force), jossa lahetetdan kirjautumislomakkeeseen mahdollisimman
montaa erilaista vaihtoehtoa kayttdjatunnuksesta ja salasanasta niiden murtamiseksi. Hydkkayk-
siin kaytettavissa tyokaluissa kdytetddan monesti apuna erilaisia listoja kdyttdjatunnuksista ja sala-
sanoista, jotka ovat tunnetusti yleisimmin kaytdssa olevia tai tietovuotojen myota paatyneet hyok-

kaajan kaytettavaksi (Stokel-Walker 2023).

Salasanojen arvaamiseen on myos mahdollista kdyttda erilaisia generaattoreita, jotka pyrkivat ko-
keilemaan annetuilla parametreilla mahdollisimman montaa eri vaihtoehtoa kirjautumistunnuk-
sista. Joissain tapauksissa on myds mahdollista, etta hyokkaaja on saanut kasiinsa varastettuja kir-
jautumistunnuksia, joita se voi yrittaa hyddyntaa jarjestelmaan murtautumiseen. Onnistuessaan
hyokkadja padsee kasiksi jarjestelmaan ja mahdollisesti siind oleviin tietoihin, asentaa takaovia
mahdollistaakseen sisdanpaasyn ja jalansijan usein eri menetelmin seka keraa tietoa kohdeympa-

ristostd muiden haavoittuvuuksien ja hyokkdysmenetelmien kayttoa varten (Stokel-Walker 2023).

Kayttdoikeuksien hallinta luokitellaan myds Titteringtonin mukaan merkittavaksi haavoittuvuu-
deksi. Organisaatioilla on monesti tapana antaa kayttajilleen suurempia kayttéoikeuksia jarjestel-
miin, mita tyotehtdvien suorittamiseen vaaditaan. Peruskayttajalla olevat laajat kdyttooikeudet

johtavatkin monesti tilanteeseen, jossa murtaessaan normaalin kayttajatunnuksen hyokkaaja saa

kin kdyttoonsa mahdollisesti jopa jarjestelma- tai yllapitdjatason oikeuksia, joita hyvaksikaytta-
malla se saa suoraan laajemmat mahdollisuudet jatkaa hyokkdystaan ja saavuttaa tavoitteensa

(Titterington 2024).

Liian laajojen kayttooikeuksien ongelman korjaamiseen on olemassa menetelma, jotka kutsutaan
minimaalisten kayttooikeuksien periaatteeksi. Tietoturvayhtio Kasperskyn blogissa maaritelldan
periaate siten, etta kayttdjalle annetaan jarjestelmaan oikeudet sekd paasy vain ja ainoastaan nii-

hin entiteetteihin, joita tyotehtdvien hoitaminen vaatii. Kaikkien uusien kdyttdoikeuksien myonta-
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minen tulisi perustua aina tarpeeseen hoitaa tiettya tyotehtavaa. Kayttooikeuksista tulisi myos pi-
taa ajantasaista kirjaa, jotta oikeudet, jotka eivat ole enaa relevantteja myds poistettaisiin jarke-

vassa aikaikkunassa (Titterington 2024).

4.1.1 O0-pdivdhaavoittuvuudet

Haavoittuvuuksia, joita ei ole vield tuotu julki, eika niille ole tiedossa olevaa tai julkaistua korjaus-
keinoa kutsutaan O-padivahaavoittuvuuksiksi. Maaritys 0-paivasta tulee Euroopan Unionin kybertur-
vallisuusviraston Enisan (2022) mukaan digitaalisesta piratismista, jossa nollapaivalla tarkoitetaan
tuotetta, joka on saatavilla jostain ennen sen virallista julkaisua. Tietotekniikan osalta puolestaan
voidaan maaritelld, ettd 0-paiva viittaa aikaan, joka ohjelmistokehittdjalla on kaytettavissa vian
korjaamiseen. Monilla kehittyneella uhkatoimijoilla saattaa olla tiedossaan ohjelmistojen tai sovel-
luksien haavoittuvuuksia, joita ei ole julkaistu. Tallaisen haavoittuvuuden, jota ei ole julkaistu tai
johon ei ole virallista korjausta hyvaksikdayttaminen antaa paremman mahdollisuuden onnistu-

neelle kyberhyokkaykselle tai tietomurrolle.

Yksi tietotekniikka-alan suurimmista ohjelmistotaloista, Microsoft (2022) puolestaan maarittelee
omien tuotteidensa osalta 0-padivahaavoittuvuuden sellaiseksi, joihin ei ole olemassa Microsoftin
itsensa toimittajana julkaisemaa virallista paivitysta. Periaate haavoittuvuuksien osalta on kuiten-
kin sama, mutta vaikka muu taho julkaisisi toimivan korjaavan toimenpiteen Microsoftin tuot-
teessa olevaan haavoittuvuuteen, on se Microsoftin mukaan 0-paiva haavoittuvuus niin kauan, kun

sen tuottama virallinen paivitys julkaistaan.

4.2 Haavoittuvuustunnisteet

Haavoittuvuuksien tunnistamiseen ja luettelointiin maailmalla yleisimmin kdytetty menetelma on
CVE-tunniste. Jokainen julkisuuteen tuotu haavoittuvuus saa uniikin tunnisteen, jonka perusteella
haavoittuvuuksista voidaan tunnistaa seka luoda niista kattava katalogi. CVE-tunnisteita uusille
Ioydetyille haavoittuvuuksille saavat myontaa ainoastaan siihen oikeutetut tahot, joille uudet mah-
dolliset haavoittuvuudet jaetaan arvioitavaksi. Saadakseen CVE-tunnisteen tulee haavoittuvuuden
Ioytdjan laatia ilmoitus, jossa maaritellaan haavoittuvuuden tyyppi, tuotteen toimittaja ja koodi tai
konfiguraatio, johon haavoittuvuus vaikuttaa. Kaikki mahdolliset lisatiedot |0ydettyyn haavoittu-

vuuteen liittyen tulee myos toimittaa, jotta esitys todenndkdisemmin hyvaksytdan (Process N.d.).
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Kuvio 5: CVE-prosessi (Process N.d.)

Joissain tapauksissa laitevalmistajat ja sovellustoimittajat kayttavat haavoittuvuustiedotteissaan
omia tunnisteitaan. Tunnisteiden alle on monesti keratty tietoa esimerkiksi yhteenvedon muo-
dossa tietyn ajanjakson sisdan julkaistuista CVE-tunnisteen saaneista haavoittuvuuksista seka nii-
den vaikutuksista ja vakavuudesta Esimerkiksi virtualisointiratkaisuja valmistava VMWare (2024)
julkaisee omilla verkkosivuillaan tiedotteita, joissa se kdayttda omaa nimedamisperustettaan tuot-
teissaan CVE-tunnisteen saaneiden ja julkaistujen haavoittuvuuksien tiedottamiseksi asiakkailleen

ja yhteisolle.

Valmistajien julkaisemat omat tiedotteet saattavat myds sisaltda valmistajan itsensa tekemia arvi-
oita haavoittuvuuksien vakavuudesta ja hyvaksikdytettavyydesta seka tiedon virallisista valmista-
jan julkaisemista korjaavista ohjelmistopaivityksista. Valmistajien kayttamat tunnisteet eivat lahto-
kohtaisesti korvaa CVE-tunnisteen kdyttod, mutta joissain tapauksissa esimerkiksi viranomaisen

tekemassa tiedotteessa saatetaan viitata myds valmistajan julkaisemaan tiedotetunnisteeseen.

4.3 Haavoittuvuuksien luokittelu ja arviointi

Haavoittuvuuksien vakavuuden luokitteluun maailmalla yleisimpana menetelmana kaytetaan
CVSS-pisteytystd. Haavoittuvuuden pisteytys voidaan tehda kolmelta eri kannalta, jotka ovat Base
(yleinen pohjaluokittelu), Temporal (vdliaikainen) ja Environmental (kohdeymparistékohtainen).
Yhdysvaltain kansallinen haavoittuvuustietokanta (NVD) tuottaa jokaiselle julkaistulle CVE-
tallenteelle Base-luokittelun kayttaen CVSS v2.0 ja v3.x -standardeja, joista uusien julkaistujen haa-

voittuvuuksien osalta kaytetdaan vain uudempaa v3.x -menetelmaa (Vulnerability Metrics 2023).
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Kuvio 6: Pisteytykseen vaikuttavat tekijat (What are CVSS Scores 2022)

Haavoittuvuuden pisteytyksen perusteella maaritelldan sen vakavuus, jonka avulla haavoittuvuus
saa vakavuuspisteytyksen vililta nolla ja kymmenen taulukon 1 mukaisesti. Saadakseen vakavuus-
arviokseen kriittisen, tulee haavoittuvuuden saada vahintdaan yhdeksan pistetta. Jos haavoittuvuus
ei saa yhtaan pistettd, ei sen olemassaololle ole tarpeeksi perusteita. Yleisesti haavoittuvuuksien
vakavuudet maaritellaan alla olevan taulukon mukaisesti. Haavoittuvuuden vakavuuspisteet laske-
taan kayttaen avuksi laskuria, jossa maaritellaan parametrit eri alakategorioiden mukaisesti. Alaka-
tegoriat ja pisteytykseen vaikuttavat tekijat on selitetty myéhemmin tassa kappaleessa (Vulnerabi-

lity Metrics, 2023).

Taulukko 1: CVSS-pisteytys (Vulnerability Metrics 2023)

CVSS v2.0 Ratings CVSS v3.0 Ratings

Severity Severity Score Range Severity Severity Score Range

MNone* 0.0
Low 0.0-32.9 Low 0.1-3.9
Medium 4.0-6.9 Medium 4.0-6.9
High T.0-10.0 High T.0-8.9

Critical S9.0-10.0

4.3.1 Base-pisteytys

Base-pisteytys antaa hyvan ldhtokohdan haavoittuvuuden tulkinnalle, silld haavoittuvuuden saama

base-pisteet eivat [ahtokohtaisesti muutu alkuperdisestd, eivatka ne ole riippuvaisia esimerkiksi
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kohdejarjestelmasta. Base-pisteys jaetaan yleisesti kolmen eri kategorian avulla, jotka ovat hyvak-
sikaytettavyys, laajuus ja vaikutus. Jokaiselle julkaistulle haavoittuvuudelle lasketaan base-pisteet

julkaisun yhteydessa (Vulnerability Metrics 2023).

Haavoittuvuuden hyvaksikaytettavyytta maaritellaan kayttaen neljaa eri alakategoriaa, joista en-
simmaisena kaytetaan hyokkaysvektoria. Hyokkaysvektori tassa tapauksessa tarkoittaa haavoittu-
vuuden hyvadksikayttamiseksi kaytossa olevia vaylia tai mahdollisuuksia. Mikali pisteytettavaa haa-
voittuvuutta on mahdollista hyvaksikayttaa etana, saa se talloin enemman pisteita ja jos
haavoittuvuuden hyvaksikayttaminen vaatii fyysisen paasyn jarjestelmaan, saa se vihemman pis-

teita (Vulnerability Metrics 2023).

Toinen alakategoria on haavoittuvuuden hyvaksikayttamisen haastavuus. Jos haavoittuvuuden
hyédyntaminen ilman merkittavaa ylimaaraista tyota on mahdollista, saa se enemman pisteita.
Mikali hyokkaajaan tarvitsee nahda huomattavaa ylimaaraista vaivaa hyddyntadkseen haavoittu-
vuutta, saa se vdhemman pisteita. Ylimaardinen vaiva voi olla esimerkiksi tunnuksien tai padsyn-
hallintaan kdytettdvien avainten varastamista tai muita valmistelevia toimenpiteita (Vulnerability

Metrics 2023).

Kolmas vaikuttava osio ovat kayttdoikeudet, joita hyokkaaja tarvitsee haavoittuvuuden hyvaksi-
kdayttamiseen. Jarjestelman paakayttajana hyvaksikaytettava haavoittuvuus kerryttaa lahtokohtai-
sesti enemman pisteitd, kuin hyvaksikaytto ilman tunnistautumista. Jarjestelman paakayttajaoi-
keuksilla hyokkaaja saa kdyttoonsa laajemman valikoiman tyokaluja, kuin peruskayttooikeuksilla.
Peruskayttdjana hyvaksikaytettavalla haavoittuvuudella puolestaan on ldhtokohtaisesti pienempi

vaikutus (Vulnerability Metrics 2023).

Viimeisena hyvaksikaytettavyyteen vaikuttavana tekijana on kayttajalta vaaditut toimenpiteet. Jos
hyokkaaja kykenee toimimaan ilman jarjestelman kadyttdjan toimia esimerkiksi automatisoiduilla
haittaohjelmilla tai -haitallisella koodilla ovat pisteet suuremmat. Mikali hyokkays vaatii kayttajan
toimenpiteitd, kuten jonkin tietyn komennon suorittamista tai linkin klikkaamista, saa haavoittu-
vuus véahemman pisteita. Laskurilla pisteitd laskettaessa voidaan valita ainoastaan vaihtoehdot

"vaaditaan”, tai ei "vaadita” (Vulnerability Metrics 2023).
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Laajuutta (eng. scope) puolestaan maaritelldan esimerkiksi levittaytymisen perusteella. Jos hyok-
kaaja pystyy vaikuttamaan sovelluksen haavoittuvuutta hyvaksikayttamalla taustalla toimivaan
kayttojarjestelmaan tai isantaan, saa haavoittuvuus enemman pisteita. Jos haavoittuvuuden hvaksi
kdayttaminen ei mahdollista hyokkaajalle merkittavaa paasya syvemmalle jarjestelmaan tai sen toi-

minnallisuuksiin, saa haavoittuvuus tasta osiosta vahemman pisteita (Vulnerability Metrics 2023).

Haavoittuvuuden hyvaksikayttamisesta aiheutuvat vaikutukset maaritelldan aiemmin opinnayte-
tydssa madriteltyjen luotettavuuden, saatavuuden ja eheyden mukaisesti. Mita suurempaan maa-
ran dataa hyokkaaja paasee kasiksi haavoittuvuuden avulla, sitd enemman pisteitd haavoittuvuus
saa. Mikali hyokkaaja ei padse kasiksi mihinkaan tietoon, ovat pisteet pienemmat. Jos hyokkaajan
on mahdollista paasta muokkaamaan dataa ja taten vaikuttamaan sen eheyteen, kasvavat samalla
laskettavat pisteet. Viimeisena pisteytetdaan vaikutusta kohteen saatavuuteen. Jos hyokkaajan on
mahdollista vaikuttaa kohteessa olevien toimintojen kaytettavyyteen tai toimivuuteen, saa haa-

voittuvuus taas enemman pisteita (Vulnerability Metrics 2023).

4.3.2 Temporal-pisteytys

Viliaikaiseen pisteytykseen vaikuttavat muuttuvat tekijat, joita haavoittuvuuteen liittyy. Valiaikai-
nen pisteytys saattaa muuttua ajan kuluessa ja se lasketaan kolmen alakategorian mukaan. Ensim-
maisena alakategoriana on hyvaksikdayttokoodin maturiteetti. Maturiteetilla tarkoitetaan julkaistu-
jen hyvaksikayttokoodien toimivuutta. Mita pitempaan haavoittuvuuden julkaisusta on, sita

enemman sen hyvaksikdayttamiseen tarkoitettu menetelma kehittyy. Kun hyvaksikayttémenetelma

vakiintuu ja tulee laajasti saataville, pisteet nousevat (What are CVSS Scores 2022).

Toisena pisteisiin vaikuttavana tekijana on saatavilla olevat korjausmenetelmat. Haavoittuvuuden
julkaisuajankohtana siihen ei valttamatta ole saatavilla korjaavia toimenpiteita tai ohjelmistopaivi-
tyksia, jolloin myos valiaikaiset pisteet ovat suuremmat. Ajan myo6ta, kuin haavoittuvuuteen keksi-
taan korjaavia ratkaisuja tai toimittaja julkaisee virallisen ohjelmistopaivityksen, joka estda haa-

voittuvuuden hyvaksikdyttamisen, pisteet laskevat (What are CVSS Scores 2022).

Viimeisena valiaikaisiin pisteisiin vaikuttavana kategoriana on raportoidun haavoittuvuuden luo-
tettavuus. Luotettavuuteen tassa tapauksessa vaikuttavat todistusaineistot, jotka todistavat haa-

voittuvuuden olevan hyvaksikdytettavissa, tai ylipaataan olemassa. Mikali haavoittuvuudelle tai
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sen hyvaksikdyttamiselle ei ole tarjolla tukevaa materiaalia, ovat pisteet pienemmat. Jos taas haa-
voittuvuuden hyvaksikaytosta on julkaistu paljon todisteita ja esimerkkeja, ovat pisteet suurem-

mat (What are CVSS Scores 2022).

4.3.3 Environmental-pisteytys

Kohteen perusteella tehtava pisteytys lasketaan organisaation nakékulmasta. Organisaatio voi pis-
teyttdaa omalta osaltaan haavoittuvuuden esimerkiksi haavoittuvan kohteen kriittisyyden perus-
teella. Organisaatioiden on mahdollista laskea pisteytys omaan kohdeymparist66n vaikuttavien
tekijoiden perusteella, joka auttaa haavoittuvuuden korjaavien toimenpiteiden priorisoinnissa ja

kiireellisyyden maarittelyssa seka yleisen uhkakuvan luomisessa.

Mikali haavoittuva kohde on organisaation kannalta kriittinen, eli se sisaltda esimerkiksi turva-
luokiteltua tai salassa pidettavaa tietoa, ovat pisteet korkeammat. Jos haavoittuva kohde ei sisalla
mitaan kriittista tai salassa pidettdvaa tietoa, tai sen kdyton estaminen ei keskeyta tuotantoa, ei
myo6skaan kohdeymparistokohtainen pisteytys saa talloin suuria lukemia. Mikali haavoittuva kom-
ponentti sijaitsee esimerkiksi yksittaisessa kdyttajan paatelaitteessa, jolla ei ole mahdollisuutta vai-
kuttaa muihin ymparistdssa oleviin komponentteihin tai edeta esimerkiksi jarjestelmanhallintaan,

ovat pisteet pienemmat (What are CVSS Scores 2022).

Organisaatio voi myos laskea omakohtaisen CVSS-pisteytyksen perustuen jarjestelmassaan oleviin
haavoittuvuuden hyvaksikdayttéa estaviin tai mahdollistaviin yksityiskohtiin. Mikali kohteeseen ei
esimerkiksi ole mahdollista pdasta kasiksi ulkoisesta verkosta tai jokin kohde on muutoin eriytetty,
voi haavoittuvuuden hyokkaysvektoria koskeva pisteytys laskea alkuperadisesta yleisesti julkaistusta

pisteytyksesta (What are CVSS Scores 2022).

4.4 Haavoittuvuuden hallinnan prosessi

Magnussonin mukaan haavoittuvuuden hallinta on kaytanto, jonka kautta muodostetaan tietoi-
suus yllapidettavan ympariston haavoittuvuuksista seka suoritetaan haavoittuvuuksia korjaavia
toimenpiteita ymparistoon kohdistuvan uhan vahentamiseksi ja kokonaisturvallisuuden paranta-
miseksi. Haavoittuvuuden hallinta koostuu useista eri osa-alueista, joita toteuttamalla prosessista

saadaan jatkuva ja toimiva. Haavoittuvuuden hallinnan elinkaari on jatkuva prosessi, joka koostuu
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haavoittuvuusdatan kerdamisesta ja sen analysoimisesta. Datan pohjalta tehdyn analyysin perus-
teella voidaan antaa toimenpidesuosituksia, jotka implementoidaan organisaation ymparistoon
haavoittuvuuksien korjaamiseksi ja mahdollisen haitallisen vaikuttavuuden pienentamiseksi (Mag-

nusson 2020).

Haavoittuvuuden hallinnan prosessi itsessaan ei kuitenkaan ole todellisuudessa niin yksinkertai-
nen, kuin edellisessa kappaleessa kuvataan. Haavoittuvuuksien I6ytaminen ja tunnistaminen on
yleensa Magnussonin mukaan helppoa, mutta niita koskevat korjaavat toimenpiteet seka niiden
vaikutuksien arvioiminen puolestaan vievat aikaa ja vaativat pahimmillaan paljon asiantuntija-
tyota. Toimivaan haavoittuvuuden hallinnan prosessiin taytyy myos allokoida useita eri rooleja or-
ganisaation sisalla seka ottaa huomioon liiketoiminnan kannalta kriittiset toiminnot ja niiden jatku-
vuuden suunnittelu. Haavoittuvuuden hallinta on my6s sidottu usein riskien hallintaan, sillda monet
haavoittuvuudet ja niihin liittyvat toimenpiteet tulee myos kierrattaa riskienhallinnan prosessin
kautta varsinkin liiketoimintaan kohdistuvien vaikutuksien ja haittojen arvioinnin osalta (Magnus-

son 2020).

5 Tilanneymmarryksen muodostaminen

Kappaleessa tarkastellaan kokonaisuuksia, jotka liittyvat haavoittuvuuden hallinnan teknisen tilan-
neymmarryksen muodostamiseen ja tilannekuvan yllapitamiseen. Tilanneymmarryksen muodosta-
misen tueksi kerattiin mahdollisimman paljon aihetta tukevaa haavoittuvuuksiin liittyvaa aineistoa,
joiden kautta kokonaiskuvan luominen organisaation jarjestelmia koskevan haavoittuvuuden kan-

nalta on mahdollista.

5.1 Haavoittuvuuksien kartoittaminen ja seuranta

Uusia haavoittuvuuksia julkaistaan Gamblinin tilaston mukaan 2020-luvulla jopa useita kymmenia
pdivassa. Vuonna 2023 julkaistiin tilaston mukaan 15 % enemman haavoittuvuuksia, kuin vuonna
2022. Vuonna 2023 julkaistuja haavoittuvuuksia oli 28 902 kappaletta. Olennaisten organisaation
jarjestelmia koskevien haavoittuvuuksien l0ytaminen vaatii paljon tyota ja kasittelya. Haavoittu-
vuuksien tunnistamista varten organisaatiolla tulisi olla ajantasaiset tietovirrat, joista se kykenee
kerddmaan mahdollisimman paljon olennaista tietoa haavoittuvuuksista pitddkseen jarjestelmansa

ajan tasalla ja turvassa (Gamblin 2024).
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5.1.1 Haavoittuvuustiedon kerdaminen

Haavoittuvuustiedotteille on olemassa useita olennaista informaatiota sisaltavia lahteita, joita seu-
raamalla voi yllapitdd oman organisaation tilannekuvaa maailmalla julkaistuista merkittavista haa-
voittuvuuksista. Organisaatioiden haavoittuvuuden hallinnan kannalta on olennaista tunnistaa
omaa ymparist6a ja siina kdytossa olevia komponentteja koskevat haavoittuvuudet, jotta niiden
kannalta vaaditut toimenpiteet voidaan kdynnistdaa mahdollisimman nopealla aikataululla. Monet
sovellus- ja laitevalmistajat pitavat sivustoillaan ylla foorumeita tai blogeja, joissa kerrotaan heidan
tuotteistaan loydetyista haavoittuvuuksista (Haavoittuvuudet — miten niista ilmoitetaan oikein

2023).

Monet suomalaiset seka ulkomaalaiset viranomaiset yllapitavat sivustoja, joihin kootaan merkitta-
vimmat uudet maailmalla l6ydetyt tai julkaistut haavoittuvuudet. Tallaisesta sivustosta toimii hy-
vana esimerkkinad Traficomin Kyberturvallisuuskeskuksen verkkosivuilla oleva haavoittuvuusosio.
Haavoittuvuustiedotteiden osalta on olennaista, etta niissa kerrotaan haavoittuvien komponent-
tien versiot, mahdollisesti tarjolla olevat korjaavat ohjelmistopaivitykset seka tieto siitd, mita haa-
voittuvuutta hyvaksikayttamalla voidaan saavuttaa. Myds mahdollisten hyokkayksien toteutus-
mahdollisuudet on hyva olla tiedossa oman kohdeympariston vaikutuksen arvioimiseksi

(Haavoittuvuudet — miten niistd ilmoitetaan oikein 2023).

5.1.2 Konfiguraationhallinta

Ajantasaisen konfiguraatioiden hallinnan my6ta jarjestelmien yllapitdjille syntyy parempi kasitys
siitd, mita jarjestelmassa tapahtuu ja mita siina olevien ohjelmistojen ja komponenttien kuuluisi
tehda. Jarjestelman konfiguraatioiden tulee olla ajantasaiset ja niiden taytyy olla mahdollisimman
hyvin suojattu. Calder suosittelee, etta konfiguraatioihin paasy tulisi jarjestda ainoastaan jarjestel-
maan muutoksien tekemiseen oikeutetuille rooleille ja konfiguraatioihin kajoamista ilman vaadit-
tavia kayttooikeuksia tulisi valvoa. Kayttooikeuksista tulee pitda ajantasaista listaa ja kaikki kaytto-

oikeudet, joille ei ole tarvetta tulisi poistaa (Calder 2023).

Calder toteaa, ettd myos kaikki sovellukset, jotka eivat ole tarpeellisia jarjestelman kdyton kan-

nalta tulisi poistaa riskien vahentamiseksi. Kun jarjestelmassa kaytetdan mahdollisimman vahan eri
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sovelluksia ja komponentteja siten, ettd vaaditut toiminnallisuudet kyetadn suorittamaan, vahe-
nee samalla mahdollisien hydkkdysvektoreiden maara. Hyokkaajalla on talléin vahemman mahdol-
lisia haavoittuvuuksia kaytettavissaan, jonka myo6ta erilaisten takaovien ja jalansijojen asentami-

nen vaikeutuu (Calder 2023).

Myds konfiguraationhallinta on mahdollista automatisoida kayttaen hyvaksi siihen tarkoitettuja
ohjelmistoja ja tuotteita. Seston mukaan automatisoitu ja tehokas konfiguraationhallinta sadastaa
merkittavia maaria aikaa ja vahentda myos riskia mahdollisten inhimillisten virheiden suhteen.
Kayttden ohjelmistoa, joka on tarkoitettu automatisoituun konfiguraatioiden hallintaan, kaikki ha-
lutut muutokset ja paivitykset voidaan asentaa jarjestelmaan pienella vaivalla, eika jokaista ohjel-
mistoa tai yksittdista konfiguraatiotiedostoa tarvitse erikseen paivittaa kasin asiantuntijoiden tai

yllapitajien toimesta (Sesto 2022).

5.1.3 CMDB

Ajantasainen konfiguraationhallinnan tietokanta, eli CMDB on parhaita valineitd organisaation lait-
teiden, sovellusten, ohjelmistoversioiden ja konfiguraatioiden hallintaan. Drogsethin, Sturmin ja
Twingin mukaan CMDB voidaan kuvata kriittisien tietojarjestelmien informaation keskitettyna tie-
tovarastona. Ajantasainen CMDB tarjoaa myos helposti kdytettdavaa dataa monien eri IT-alan pro-
sessien tueksi, kuten kappaleen lopussa olevasta kuviosta voidaan havaita. Lisaksi hyvin toteutet-
tua keskitettya tietokantaa voidaan kayttaa myos muun organisaation kannalta hyddyllisen tiedon,

kuten dokumentaation tai henkiloston tietojen sdilomiseen (Drogseth, Sturm & Twing 2015).

CMDB ei ole kuitenkaan ratkaisu kaikkiin IT-alan ongelmiin, ja ajantasaisen tietokannan yllapitami-
nen ja tuottaminen voi olla varsinkin isojen IT-ymparistojen osalta haastavaa. Lisaksi laajaan keski-
tettyyn tietokantaan liittyy tunnistettavia riskeja, silla kaiken olennaisen tiedon kohdejarjestel-
masta ja sen kaytosta sisaltava kohde on erittdin todennakoisesti yksi jarjestelmdan mahdollisesti

kohdistuvan kyberhyokkayksen padkohteista (Drogseth, Sturm & Twing 2015).

Drogseth, Sturm ja Twing toteavat, ettd CMDB tuo mukanaan huomattavan parannuksen jarjestel-
man turvallisuuteen ja sisdiseen valvontaan. Haavoittuvuuden hallinnan nakékulmasta hyvin ja
kattavasti toteutettu CMDB toimisi hyvana valineena haavoittuvien komponenttien kartoittami-

seen ja niiden paivittamisen tilannekuvan yllapitamiseen. Optimaalisessa tilanteessa tietokannasta
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voitaisiin nopeasti ja tehokkaasti hakea kaikki versiotiedot julkaistuihin haavoittuvuustiedotteisiin
verraten. Talldin organisaatiossa voitaisiin myds tunnistaa tarve kdynnistaa korjaavat toimenpiteet

tehokkaammin, mikali tieto haavoittuvista komponenteista on helposti ja keskitetysti saatavilla

(Drogseth, Sturm & Twing 2015).
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Kuvio 7: CMDB ja IT-prosessit (Drogseth, Sturm & Twing 2015)

5.1.4 Haavoittuvuusskannerit

Tunnettujen haavoittuvuuksien etsimiseen omasta jarjestelmasta on tarjolla tyokaluja, jotka teke-
vat sen automatisoidusti, tallaisia tyokaluja kutsutaan haavoittuvuusskannereiksi. Haavoittuvuus-
skannerit keraavat yleisesti kaiken mahdollisen tiedon kayttojarjestelmasta ja siinad ajettavista pal-
veluista. Skannerille maaritellaan tarkastettavat kohteet, jonka jalkeen automatisoitu skannaus
suoritetaan. Skannauksen aikana skanneri tutkii jarjestelmasta maariteltyja kohteita ja etsii niista

tunnettuja haavoittuvuuksia (Magnusson 2020).
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Kun skannaus on valmis, skanneri kirjoittaa tekemistaan |6ydoksista raportin, joka sisdltaa tiedot
skannatuista kohteista seka listan tunnetuista haavoittuvuuksista, joita kohteet mahdollisesti sisal-
tavat. Magnusson toteaa, etta skannerit kayvat lapi kohteesta |0ytamidan versiotietoja esimerkiksi
sovelluksista tai jarjestelmaversioista ja vertaavat niitd omaan haavoittuvuustietokantaansa. Mi-
kali skanneri havaitsee version, joka on tunnetusti haavoittuva jollekin haavoittuvuudelle, tulee

siitd kirjaus raporttiin (Magnusson 2020).

Jarjestelman skannaamisen jalkeen tuotettu raportti kannattaa Magnussonin mukaan analysoida
huolellisesti, jotta jarjestelman kannalta olennaiset ja tarkeat korjattavat haavoittuvuudet tunnis-
tetaan. Skannauksen perusteella haavoittuvia kohteita on syyta tutkia ja paivittda ne haavoittu-
vuudet korjaaviin versioihin. Jarjestelmaa tulisi myds skannata satunnaisesti tai tasaisin valiajoin,
jotta mahdolliset uudet julkaistut haavoittuvuudet ja niiden vaikutukset jarjestelmaan tulee tar-

kastettua (Magnusson 2020).

Vaikka haavoittuvuusskannerit ovat tehokas tyokalu haavoittuvuuksien l0ytamiseen jarjestelmista,
eivat ne kuitenkaan tarjoa taydellista suojaa haavoittuvuuksilta. Skanneri tunnistaa ainoastaan jar-
jestelmasta haavoittuvaksi versiot, jotka sen tietokannassa ovat maariteltyna. Skanneri saattaa
myos aiheuttaa Magnussonin mukaan virheellisia tuloksia tapauksessa, jossa jokin versio on luoki-
teltu haavoittuvaksi ennen tiettya versiopaivitystd, mutta uuden haavoittuvuuden korjaavan ver-
sion julkaisun jalkeen haavoittuvuudet on korjattu myds vanhempiin tarjolla oleviin versioihin. Li-
saksi skannerin tulee olla laadukas, ajan tasalla ja sisdltaa tarpeeksi tietoa haavoittuvuuksista, jotta
sen antamaa tulosta voidaan pitda luotettavana. Skannereiden kanssa tulee olla myds tarkkana,
silla ne saattavat ajettaessa kuormittaa jarjestelmaa ja aiheuttaa toiminnallaan joidenkin palvelui-

den hitautta tai ongelmia niiden kaytettavyydessa (Magnusson 2020).

5.2 Tunnistettujen haavoittuvuuksien korjaaminen
5.2.1 Korjaavat ohjelmistopadivitykset ja versionhallinta

Tehokkaimpia tapoja haavoittuvuuden korjaamiseen toimintojen jatkuvuuden kannalta on tarjolla
olevan korjaavan ohjelmistopdivityksen asentaminen. Tieto haavoittuvuuden korjaavasta ohjelmis-
topaivityksestd julkaistaan useimmiten valmistajan verkkosivuilla tai muun tahon laatimassa haa-

voittuvuustiedotteessa. Mikali julkaistuun haavoittuvuuteen on tarjolla korjaava paivitys kannattaa
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se asentaa tuotantoon mahdollisimman nopeasti, jos haavoittuva komponentti sijaitsee koh-
teessa, josta sitd on mahdollista suoraan hyvaksikayttaa esimerkiksi Internetin yli. Paivitykset kan-
nattaa myoOs asentaa mahdollisimman nopeasti tapauksessa, jossa haavoittuvuudesta aiheutuu
suuri uhka organisaatiolle. Organisaatiolla tulisi my0s olla tiedossa ohjelmistoversiot, jotka sen jar-
jestelmissa on kaytossa, jotta haavoittuvuuksien vaikuttavuutta kaytossa oleviin versioihin voidaan

tulkita (Calder 2023).

Calder vaittaa, etta kriittiseksi luokiteltujen tai korkean riskin organisaatiolle aiheuttavien haavoit-
tuvuuksien osalta paivitykset olisi syyta tehda kahden viikon sisalla julkaisusta, mutta toisaalta mi-
kali paivitykset on mahdollista suorittaa heti, ei niiden asentamista kannata jaada odottamaan.
Tyémaaran vahentamiseksi paivityksien asentaminen tulisi aina automatisoida, mikali sille on mah-
dollisuus. Paivitykset kannattaa kuitenkin aina mahdollisuuksien mukaan testata ennen tuotanto-
ymparistéon asentamista silta varalta, etta paivityksen mukana tulevat muutokset estavat tai han-

kaloittavat jonkin toiminnon suorittamista (Calder 2023).

Korjaavien ohjelmistopaivityksien nopea vieminen tuotantoon sisaltaa kuitenkin riskeja ja saattaa
aiheuttaa haittaa kohdejarjestelman toiminnoille. Sovelluksen tai jarjestelman paivittdminen saat-
taa tuoda muutoksia toimintoihin, joka saattaa puolestaan estaa tai haitata jonkin kriittisen toi-
minnon kaytettavyyttd. Mikali mahdollista Calder toteaa, etta paivitykset kannattaisi testata tuo-
tantoymparist6a vastaavassa hiekkalaatikossa ja todentaa niiden toimivuus. Myds paivityksien
mukana tulevat ohjeet ja dokumentaatiot tulisi Calderin mukaan kayda lapi ennen kuin paivityksia

aletaan asentamaan (Calder 2023)

5.2.2 Haavoittuvuuden hyvdksikayttoa rajoittavat toimenpiteet

Mikali julkaistuun haavoittuvuuteen ei ole suoraan saatavilla korjaavaa ohjelmistopaivitysta on
mahdollista, ettd valmistaja tai muu taho on julkaissut haavoittuvuuden hyvaksikdyttoa rajaavia
toimenpiteita tai konfiguraatiomuutoksia. Toteuttamalla suositellut toimivaksi todetut muutokset
komponentteihin voidaan ehkaista julkaistun haavoittuvuuden hyvaksikayttoa. Valiaikaiset kor-
jaustoimenpiteet eivat kuitenkaan suurimmassa osassa tapauksista ole lopullinen toimenpide, joka
korjaa haavoittuvuuden. Korjaavien tai rajoittavien toimenpiteiden tarkoitus on ehkaista haavoit-
tuvuuden hyvaksikayttoad, kunnes virallinen korjaava ohjelmistopaivitys julkaistaan asennettavaksi

(Calder 2023).
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Jarjestelmiin tehdyt korjaavat toimenpiteet on aina syyta dokumentoida, jotta tiedetdaan mita
muutoksia on tehty. Joissain tapauksissa korjaavan toimenpiteen suorittaminen saattaa aiheuttaa
ongelmia tai rajoitteita organisaation tuottaman palvelun saatavuuteen. Kun haavoittuvuuden kor-
jaava ohjelmistopaivitys on julkaistu ja viety tuotantoon, kannattaa organisaation tekemia haavoit-
tuvuuden hyvaksikayttoa rajaavia toimenpiteita tarkastella kriittisesti ja tarvittaessa palauttaa ne
tilaan, jossa palvelu toimii jalleen normaalisti, mikali korjaavan ohjelmistopdivityksen asentamisen

jalkeen tehdyt muutokset voidaan kumota (Calder 2023).

5.3 Haavoittuvuuksien priorisointi ja vakavuuden arviointi

Haavoittuvuustietoja tulisi arvioida ja analysoida kohdeymparist66n perustuen. Magnussonin mu-
kaan haavoittuvuusskannerin tuottama raportti saattaa suuressa ymparistossa |oytaa valtavan
maaran erilaisia haavoittuvuuksia, mutta tarkeiden haavoittuvuuksien erottaminen vihemman
tarkeista voi olla vaikeaa. Jarjestelmassa olevia haavoittuvuuksia voi lahted arvioimaan esimerkiksi
hyvaksikaytettavyyden, kriittisyyden tai julkaistujen hyvaksikayttomenetelmien perusteella. Mikali
haavoittuvuus tayttaa arvioinnin kriteerit kannattaa sen korjaaminen suorittaa mahdollisimman
pian, mutta mikali haavoittuvuus ei aiheuta merkittavaa vaaraa ymparistolle, voi sen korjaamisen

priorisoida matalammaksi (Magnusson 2020).

Magnusson toteaa, ettd mikali jarjestelmasta |6ytyy paljon haavoittuvuuksia, niiden pisteyttami-
nen ja listaaminen kriittisyysjarjestykseen on myos hyva keino priorisoida korjaavia toimenpiteita.
Kriittisyytta voidaan arvioida esimerkiksi vaikutuksilla luottamuksellisuuteen, eheyteen ja saata-
vuuteen tai pisteyttamalla ne kayttaen hyvaksi ulkoista pisteytysmenetelmaa, kuten CVSS-laskuria.
My0s jarjestelman toiminnan kannalta kriittisista kohteista 16ydettyja haavoittuvuuksia voidaan
priorisoida korkeammalle, kuin haavoittuvuuksia, jotka eivat vaaranna jarjestelman toimintaa. Eni-
ten kriittisten haavoittuvuuksien loytamisen jalkeen voidaan vahemman kriittiset haavoittuvuudet

arvioida ja paattaa niiden kanssa menettelysta (Magnusson 2020).

5.3.1 Julkinen vs. suljettu ymparisto

Uhkatoimijat pyrkivat monesti hyddyntamaan hyokkayksissaan julkiseen verkkoon kytkettyja pal-

veluita tai jarjestelmia. Tallaiseen kohteeseen hyokkdaminen ei valttamatta vaadi fyysista padsya
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laitteelle tai laajempaa ymmarrysta sen takana olevasta ymparistosta, yksikin etdkdytettava haa-
voittuvuus saattaa riittaa jarjestelmaan murtautumiseen. Yleisesti tavoitteena on kayttaa tallaista
palvelua tai jarjestelmaa hydkkayksen ensimmaisen jalansijan saamiseksi, jonka jalkeen hydkkaaja

voi jatkaa etenemistdan edelleen muihin kohteisiin.

MITRE:n mukaan uhriksi paatyvat kohteet ovat yleensa verkkosivuja tai -palvelimia, mutta jou-
kossa saattaa olla muitakin kohteita, kuten tietokantoja tai yllapitoon kaytettavia sovelluksia tai
protokollia. Myos pilvipalvelussa tai konttiteknologian paalla toimivaan sovellukseen hyokkaami-
nen on mahdollista ja saattaa johtaa tilanteeseen, jossa hydkkaaja kykenee sen avulla murtautu-
maan alustaan tai konttiin, jossa sovellus isanndidaan. Julkisessa verkossa olevia haavoittuvia koh-
teita voidaan myos kartoittaa kayttamalla siihen tarkoitettuja tyokaluja tai palveluita. Julkisesta
verkosta l6ytyvaan haavoittuvaan kohteeseen hydkkdaaminen ei valttamatta ole myoskdan aina
kohdennettua, vaan kohde saattaa valikoitua haavoittuvuuksien hyvaksikaytettavyyden helppou-

den perusteella (Exploit Public-Facing Application 2023).

Uhkatoimijat voivat myds kayttaa jarjestelmiin murtautumiseen etakayttépalveluita, kuten VPN-
sovelluksia tai alustoja, joista palveluita tarjotaan. Varastetuilla tai muuta kautta haltuun saaduilla
kayttajatunnuksilla hyékkaaja voi mahdollistaa itselleen padasyn muodostamalla yhteyden palve-
luita tarjoavaan verkkoon tai alustaan. My0s etakayttopalvelussa olevan haavoittuvuuden hyvaksi-
kaytto saattaa johtaa jarjestelmaan murtautumiseen. Esimerkiksi monet yritykset tai oppilaitokset
saattavat mahdollistaa tyontekijoilleen tai opiskelijoilleen mahdollisuuden kayttaa sisaisia palvelui-
taan etana hyodyntden VPN-ratkaisua. Lisaksi jarjestelmiin paasy on mahdollista muodostaa esi-
merkiksi tietojenkalastelusahképostin kautta levitettavalla tai verkosta ladattavalla haittaohjel-

malla (External Remote Services 2023).

Mikali hyokkaaja kykenee murtautumaan organisaation sisdiseen verkkoon hyvaksikayttamalla

etakdyttopalvelua, haavoittuvuutta tai julkiseen verkkoon kytkettya kohdetta, hyokkasjan toden-
nakoisena seuraavana tavoitteena on tunkeutuminen syvemmalle jarjestelmaan. Hyokkaajan toi-
sena todenndkobisena tavoitteena on myos yhteyden muodostaminen etdna olevaan komentopal-

velimeen tai kohteeseen. Murtautumisen jalkeisien toimenpiteiden toteuttaminen, kuten datan
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kuljettaminen ulos jarjestelmasta tai kiristyshaittaohjelman asentaminen saattaa vaatia viela sivut-
taissiirtymista jarjestelman sisalla tai kayttooikeuksien korottamista vaadittujen toimenpiteiden

suorittamiseksi (Exploitation of Remote Services 2022).

On myos olemassa suljettuja jarjestelmia, joihin ei ole lahtokohtaisesti mahdollista paasta kasiksi
julkisesta verkosta tai etayhteyssovelluksen kautta. Tallaiseen suljettuun jarjestelmaan hydkkaami-
nen on hankalaa, mutta mahdollista. Léhes poikkeuksetta kaikkiin jarjestelmiin tuodaan jotain tie-
toa ulkopuolelta kuten kuvia, dokumentteja, paivityksia ja ohjelmistoja. Myds ulkoisia muistivali-
neita saatetaan kayttda normaalin jarjestelman kayton yhteydessa. Edellda mainitut tavat
mahdollistavat jarjestelmiin vaikuttamisen esimerkiksi toimitusketjun tai haitallista koodia sisalta-
van tiedoston kautta. Haittaohjelman vieminen suljettuun jarjestelmaan on myos mahdollista mat-
kapuhelimen tai muun mobiililaitteen kautta, mikali laite kytketdan jarjestelmaan tai tydasemaan

kiinni USB-kaapelilla (Replication Through Removable Media 2023).

5.4 Korjaavat toimenpiteet ja paatoksenteko

Tilanteessa, jossa organisaation ymparistossa havaitaan kriittinen nopeita toimenpiteita vaativa
haavoittuvuus, joka koskettaa monia kohdeympariston komponentteja tulee helposti vastaan ti-
lanne, jossa yksittdisen yllapitdjan tai jarjestelmavastaavan mandaatti ei riitd paattamaan jarjestel-
mien pikaisesta paivittdmisesta. Joissain tapauksissa isojen tuotantoymparistdjen paivittaminen
saattaa vieda valtavasti aikaa ja aiheuttaa isoja kustannuksia, jos jarjestelmat ajetaan alas paivitta-

misen ajaksi.

Kappaleessa perehdytdan korjaavista- seka muutoksenhallinnan toimenpiteista paattamiseen ja
niistd mahdollisesti aiheutuviin taloudellisiin haittoihin sekd paatéksenteon prosessiin. Kappaleen
tarkoituksena on tunnistaa paatdksenteon roolit seka tilanteet, joissa nopealla aikataululla toteu-
tettavan hatamuutoksen kdskeminen on jarkevin vaihtoehto jarjestelmien turvaamiseksi tavallisen

paivityssyklin sijaan.
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5.4.1 Jatkuva prosessi vai hatamuutos?

ITIL maarittelee palvelunhallinnan organisaatiollisiksi kyvykkyyksiksi, joilla tuotetaan asiakkaalle
arvoa palveluiden muodossa. Puolestaan organisaation tarkoituksena on tuoda arvoa sidosryh-
mille. Mikali organisaation asiakkaalle tai sidosryhmalle tuottamat palvelut ovat alhaalla, siita saat-
taa aiheutua taloudellista tai maineellista haittaa. Organisaation tulisi kaikissa tilanteissa kyeta tar-
joamaan jatkuvia seka turvallisia palveluita asiakkailleen, jotta toiminta pysyy kannattavana.
Lisaksi ITIL kertoo, etta tietoturvakontrollien ei mydskaan pida olla liian tiukalla, jotteivat ne hait-
taa merkittavasti tyon tuloksellisuutta. Organisaation jarjestelmien turvaamisen ja innovaation va-

lille tulisikin |0ytaa jarkeva balanssi (ITIL foundation : ITIL 4 edition 2019).

Mikali julkaistu haavoittuvuus aiheuttaa merkittavaa ja akuuttia vaaraa organisaation palveluille,
voidaan ongelman korjaamiseksi joutua suorittamaan hatamuutos, jolla haavoittuvat palvelut pai-
vitetdan tai suojataan valittdmasti haavoittuvuuden hyvaksikayttoa rajoittavilla toimenpiteilla.
Suoritettaviin toimenpiteisiin liittyy aina riskeja, mikali ne tehdaan hatamuutoksena suoraan tuo-
tantoymparistoon. Joissain tapauksissa haavoittuvuuden korjaamiseksi vaadittavat toimenpiteet,
kuten paivittaminen tai konfiguraatiomuutos saattavat aiheuttaa aleneman tuotettavissa palve-

luissa (ITIL foundation : ITIL 4 edition 2019).

5.5 Paatoksenteon roolit ja prosessi

Organisaation toiminnan jatkuvuuden kannalta paivityksien tuotantoon viemiselle tulisi olla toi-
miva prosessi. Prosessissa tulisi olla huomioituna normaalin paivityksien hallinnan lisaksi optio ha-
tamuutoksen suorittamiselle ja sen vaiheille. Hitamuutoksen tekeminen vaatii myds aina paatok-
sentekoa organisaation sisalla, joten paatoksista vastaava taho kannattaa olla maariteltyna

prosessissa (ITIL foundation : ITIL 4 edition 2019).

5.5.1 Muutosvastaava ja muutoskomitea

Muutosvastaavalla henkil6lld (eng. Change Manager) on vastuullaan palveluiden ja jarjestelmien
muutoksista paattaminen. Muutokset tulee Wattsin mukaan suunnitella siten, etta niistd aiheutuu
mahdollisimman pieni katkos tuotettavaan IT-palveluun. Muutoksien elinkaaren hallinta kuuluu
my0Os muutosvastaavalle, koska han toimii tyypillisesti muutoskomitean (eng. Change Advisory

Board) johtajana. Muutoskomitean tehtdvana on tuottaa tarvittavat tiedot muutosvastaavalle,
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jotta han kykenee priorisoimaan, aikatauluttamaan ja maarittelemaan tehtavat muutokset (Watts

2019).

Muutosvastaavalla on mandaatti antaa lupa suunnitellun muutostyon aloittamiselle. Watts toteaa,
ettd prosessi kokonaisuudessaan muutoksien hallitsemisessa ja muutosehdotuksien hyvaksymi-
sessa vie paljon aikaa, silla kaikki tarvittava tieto tulee kerata ja analysoida, jotta muutos voidaan
toteuttaa. Prosessin toteutumista tulee myds seurata tarkasti, jotta muutoksesta aiheutuu mah-
dollisimman vahan keskeytysta jarjestelman toiminnalle. Mahdollisimman lyhyella keskeytysajalla

my0Os muutoksesta aiheutuvat kustannukset pienenevat ja jatkuvat liiketoiminnat (Watts 2019).

Normaalit ja suunnitellut muutokset kyetdaan toteuttamaan edellad kuvatun mukaisesti, mutta jois-
sain tapauksissa hatamuutos on ainoa vaihtoehto, jotta maksimaalinen suorituskyky voidaan saa-
vuttaa. Hatamuutoksista paattamiseen muodostetaan hatamuutoskomitea (eng. Emergency
Change Advisory Board), joka on muutoskomitean alaryhma. Hatamuutoskomitean on toimittava
paljon tiukemmissa aikamaareissa, kuin muutoskomitean. Hatamuutoskomiteassa tehdyt paatok-
set perustuvat riskien minimoimiseen ja riskiarvion tekemiseen mahdollisimman lyhyessa ajassa.
Muutoksen luonteen ja tarkeyden maaritteleminen on ensimmadinen tehtdva paatettdessa, eska-
loidaanko muutoksesta paattaminen hatamuutoskomitealle. Mikali muutosta ei tarvitse suorittaa

hdatamuutoksena, siirretdan sen kasittely suoraan muutoskomitealle (Watts 2019).

Kun muutos padatetdan tehda hatamuutoksena, tyot taytyy aloittaa valittomasti paatoksenteon jal-
keen. Tarvittaessa muutokset voidaan testata ennen tuotantoon vientiad hatatilanteessakin, mikali
sille on aikaa. Paatoksenteon rooli korostuu paatettaessa hatamuutoksien etenemisesta, hata-
muutoskomitea ja muutosvastaava tekevat paatdoksen muutostoiden etenemisesta parhaaksi kat-
somallaan tavalla. Hitdmuutoksen epdonnistuessa tulee toimenpiteet aloittaa alusta, mutta onnis-
tuessaan hatamuutos voidaan merkita suoritetuksi, mikali juurisyy saadaan korjattua. Prosessi
hdtamuutoksen suorittamiselle voidaan parhaillaan vieda lapi tunneissa, mutta paatdoksentekoon

liittyva aika- ja suorituspaine voivat vaihdella tilanteen mukaan (Watts 2019).

Onnistuneen hatdmuutoksen tarkeimpia elementteja on ajanhallinta. Hatdmuutoskomitean tulee

tehda nopeat johtopaatokset tilanteesta ja maaritella aikaikkuna, jossa muutos on suoritettava.
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Hatdmuutoskomitean tehtdvana on minimoida riskeja ja estda tapahtumaa aiheuttamasta ylimaa-
raista haittaa kohdejarjestelmalle. Liian hatdiset paatokset tai lyhyet aikaikkunat voivat kuitenkin
johtaa suurempaan tuhoon tai ylimaaraisen ajan tuhlaamiseen muutoksen epdonnistuessa. Toi-
saalta muutoksen siirtdminen myohemmaksi saattaa aiheuttaa palvelunaleneman tai jattaa jarjes-

telman haavoittuvaksi liian pitkaksi aikaa (Watts 2019).

5.5.2 Tietoturvajohtaja ja tietohallintojohtaja

Tietoturvajohtaja (eng. CISO) on yleisesti kdytossa oleva titteli kokeneelle johtohenkildlle, jonka
toimenkuvaan kuuluu organisaation tietoturvallisuuden hallinta ja varmistaminen. Tyypillisiin tie-
toturvajohtajan tehtaviin kuuluu uusien ja kdytettavien tietoturvateknologioiden implementointi
sekda maaritteleminen. Tietoturvajohtajan vastuulla on monesti myos fyysisen seka loogisen paa-
synhallinnan toteutus niin tyontekijéiden ja urakoitsijoiden, kuin vieraidenkin osalta. Tietoturva-
johtajan rooli pitaa sisallaan paljon vastuuta, silla roolissa tyoskenteleva henkild usein vastaa orga-
nisaation datan tietoturvallisesta hallinnasta ja sen turvallisuuden varmistamisesta (Kouns & Kouns

2023).

Tietoturvajohtaja tyoskentelee usein osana erilaisia tyéryhmia, kuten muutoskomitea, hatamuu-
toskomitea tai tekninen johtoryhma. Ty6ryhmissa tietoturvajohtajan tehtdavana on tuoda esiin tie-
toturvallisuuden nakdkulmaa ja arvioida muutoksen tai paivityksen aiheuttamaa riskia tietotur-
valle. Muutoksien tietoturvallisuuden varmistamisesta huolimatta jarjestelmien taytyy sailya
kaytettavina ja saatavilla ja suunnitellut turvallisuustoimenpiteet eivat saa aiheuttaa merkittavaa

haittaa kohdejarjestelmalle (Kouns & Kouns 2023).

Tietoturvajohtaja on yleisesti raportointivelvollinen tietohallintojohtajalle (eng. ClO), jonka tehta-
viin kuuluu yleisesti koko IT-infrastruktuurista vastaaminen ja sen hankkiminen seka yllapitamisen
ja kehittamisen suunnittelu. Tietohallintojohtaja vastaa myds monesti organisaation tieto- ja vies-
tintatekniikan strategioista seka resurssien hallinnasta seka valvoo IT-jarjestelmien turvallisen kay-
ton toteutumista. Tietohallintojohtaja kuuluu myés monesti organisaation johtoryhmaan ja vastaa
suoraan joko paajohtajalle tai talousjohtajalle ja tehtavaan liittyy paljon taloudellista vastuuta,
koska tietohallintojohtaja vastaa myos jarjestelmien kdytettdavyydestd ja saatavuudesta (Kouns &

Kouns 2023).
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5.6 Haavoittuvuuksien hyvaksikdayton havaitseminen

Tassa kappaleessa tarkastellaan haavoittuvuuksien hyvaksikayttamista ja sita, kuinka julkisista lah-
teistd on saatavilla tietoa maailmalla hyvaksikdytettyjen haavoittuvuuksien osalta. Maailmalla val-
litsevien trendien ja ilmididen seuraaminen liittyen erilaisten haavoittuvuuksien hyvaksikayttoéon
on hyddyllista tietoa oman organisaation haavoittuvuuden hallinnan tilannekuvan kannalta. Aiem-
min organisaatiossa matalalle prioriteetille luokiteltu haavoittuvuus saattaakin muodostua kriit-
tiseksi uhaksi, mikali siihen liittyen julkaistaan uutta tietoa tai uusia tapoja sen hyvaksikayttami-

seen.

5.6.1 Haavoittuvuuksien aktiivinen hyvaksikaytto ja julkaistut hyvaksikdyttomenetelmat

Hyvaksikdytettavyydella tarkoitetaan haavoittuvuuden kannalta sitd, kuinka helposti hyokkaajan
on mahdollista kadyttda julkaistua haavoittuvuutta hyokkayksissaan. Maarittelyyn vaikuttavia asi-
oita ovat esimerkiksi julkisen hyvaksikayttémenetelman saatavuus, jarjestelman saavutettavuus
julkisen verkon yli, mahdollisuus paasta sisdan jarjestelmaan ilman lupaa ja yleinen taitotaso, jota
haavoittuvuuden hyvaksikaytt6 vaatii. Yhdysvaltain kyberturvallisuusviranomaisen CISA:n mukaan
aktiiviseksi hyvaksikaytoksi maaritellaan tapahtuma, jossa on nadyttoa siitd, ettd haitallista koodia
on suoritettu jarjestelmassa ilman omistajan lupaa. (Reducing the Significant Risk of Known Exploi-

ted Vulnerabilities 2024).

Hyvaksikdayttomenetelmalld (PoC) puolestaan tarkoitetaan koodia, jonka suorittamalla haavoittu-
vuuden hyvaksikdyttaminen todistetusti onnistuu. Hyvaksikayttéon tarkoitettua koodia voidaan
myos kayttaa tutkijoiden ja toimittajien apuna haavoittuvuuden korjaamiseen sekd oman organi-
saation asiantuntijoiden tyon tukena poikkeavien tapahtumien havaitsemiseen. Mikali hyvaksi-
kdayttomenetelma paatyy julkiseen jakoon, johtaa se erittdin todennakdisesti kyseisen haavoittu-
vuuden hyvaksikdyttojen maaran lisdantymiseen maailmalla. Julkaistu hyvaksikdayttomenetelma ei
myoskaan ole tae sille, ettd haavoittuvuutta tullaan hyvaksikayttdmaan tai on jo hyvaksikaytetty

(Reducing the Significant Risk of Known Exploited Vulnerabilities 2024).

CISA yllapitaa yhtend tuotteenaan KEV-katalogia, jossa se raportoi tiedossa olevista maailmalla ak-

tiivisesti hyvaksikaytetyista haavoittuvuuksista. CISA:n mukaan katalogin tarkoituksena on ldhettaa
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selked viesti kaikille organisaatioille haavoittuvuuksia korjaavien liikkeiden tekemiseksi. Jotta haa-
voittuvuus lisdtaan katalogiin, taytyy sen tayttaa vaaditut kriteerit, joita ovat olemassa oleva haa-

voittuvuuden CVE-tunniste, haavoittuvuuden aktiivinen hyvaksikdaytté maailmalla ja selkeat ohjeet
korjaustoimenpiteista. KEV-katalogin tapauksessa aktiiviseksi hyvaksikaytoksi lasketaan haavoittu-
vuuden hyvaksikayton todennetut yritykset tai haavoittuvuuden onnistuneet hyvaksikdytot (Redu-

cing the Significant Risk of Known Exploited Vulnerabilities 2024).

5.6.2 Hyvaksikdyton havaitseminen uhka- ja hyokkaystunnisteiden avulla

Termilla uhkatunniste (10C) tarkoitetaan Onyegbulan mukaan merkkeja tai tunnistetietoja toimin-
nasta, jotka viittaavat tietomurtoon, kyberhyokkaykseen tai jarjestelmaan tunkeutumiseen. Uhka-
tunnisteet voidaan jakaa useisiin eri kategorioihin. Esimerkkeja suosituista kategorioista Onyegbu-
lan (2023) mukaan ovat verkkoliikenteeseen, tiedostoihin ja kayttaytymiseen perustuvat
uhkatunnisteet. Hasayan toteaa, etta uhkatunnisteilla voidaan evastda olemassa olevia tietoturva-
tyokaluja, jotta niiden avulla paastaisiin tehokkaammin jyvalle uusista haitallisista tapahtumista.
Uhkatunnisteiksi voidaan Hasayanin mukaan laskea esimerkiksi haitalliseksi tunnistetut IP-
osoitteet, tiivistesummat seka tiedostojen nimet, kuten myos luvun lopussa olevasta kuviosta ha-

vaitaan. (Hasayan 2022).

Seka Onyegbula (2023) ettd Hasayan (2022) vaittavat, etta tunnistetietojen ilmaantuminen viittaa
aina johonkin haavoittuvuuteen jarjestelmassd. Toisaalta taysin suojattuunkin jarjestelmaan on
mahdollista yrittaa hyokata kayttaen samoja tekniikoita tai haittaohjelmia, joilla on onnistuttu
murtautumaan johonkin toiseen jarjestelmaan. Tall6in epdonnistuneeseenkin kyberhyékkaykseen
viittaavia tunnistetietoja voidaan havaita lokitiedoista. Myo6s tunnetussa tietojenkalastelusahko-
postista oleva haitallinen linkki voi olla uhkatunniste, mutta se ei tarkoita onnistunutta tietomur-
toa, jollei sitd aktivoida. Uhkatunnisteita voidaan kayttaa seka jarjestelméssa olemassa olevien toi-
mijoiden tai uhkien etsimiseen etta uusien hyokkaysten tai epanormaalien tapahtumien

havaitsemiseen (Onyegbula 2023).

Meneilldan olevien kyberhyokkaysten tunnisteista kdytetddan Onyegbulan (2023) mukaan termia
IOA (Indicator of Attack). Tunnisteiden avulla tunnistetaan tekniikoita, taktiikoita ja tyokaluja, joita

hyokkayksessa kaytetaan ja voidaan tehda arvioita siitd, mihin hyokkaaja toimillaan pyrkii. Puoles-
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taan Hasayanin mukaan IOA-tunnisteilla vastataan kysymykseen: ”Mita tapahtuu ja miksi?”. Aiem-
min tdssa luvussa ollut esimerkki tietojenkalastelusahkopostista, joka sisaltaa haitallisen linkin si-
saltaa uhkatunnisteita, jotka viittaavat teknisin yksityiskohtiin, kuten linkkiin itsessaan. Puolestaan,
jos kayttaja aktivoi haitallisen linkin, joka tarjoaa hyokkaajalle mahdollisuuden tunkeutua jarjestel-
maan ja aktiivinen kyberhyokkays alkaa, maaritellaan hyokkayksen aikana havaitut tunnisteet I0A-
tunnisteiksi. Hyokkaajan toimiin viittaavia tunnisteita voivat olla esimerkiksi jalansijan yllapitami-
nen jarjestelmassa, yhteyden muodostaminen ulkoiseen komentopalvelimeen tai datan siirtami-

nen ulos jarjestelmasta (Hasayan 2022).

My0s todennetuista haavoittuvuuksien hyvaksikaytoista julkaistaan havainnon tekijan toimesta
monesti uhkatunnisteita, joiden perusteella organisaatio voi etsia jarjestelmastaan merkkeja on-
nistuneesta hyvaksikaytosta tai. Menetelmasta kaytetdan termia uhkanmetsastys (eng. threat
hunting), joka my0s yleisesti tarkoittaa jo olemassa olevien uhkien etsimista jarjestelmista. Julkais-
tuja uhkatunnisteita voidaan myds kayttaa jarjestelmassa tunnistettujen haavoittuvuuksien hyvak-

sikdyton havaitsemiseen (Hasayan 2022).

Microsoft Defender ATP |OC vs IOA

What happened? ‘ What is happening and why?

IOA

Indicators of Attack

Kuvio 8: 10C vs IOA (Hasayan 2022).
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Parhaita tapoja havaita jarjestelmaan kohdistuvia haavoittuvuuksien hyvaksikayton yrityksia tai
kyberhyokkayksia uhkatunnisteiden avulla on suorittaa reaaliaikaista kybervalvontaa ja yllapitaa
ajantasaisia tietoturvakontrolleja, kuten virustorjuntaa. Calder toteaa, etta tapahtuvasta tietotur-
valoukkauksesta tulisi saada halytys mahdollisimman pian ja kaikkea, mita IT-jarjestelmassa tapah-

tuu, tulisi kyeta valvomaan (Calder 2023).

Valvontaan ja tapahtumien kasittelyyn kannattaa Calderin mukaan valita tydkalut, joilla anomaliat
havaitaan mahdollisimman pian ja automatisoidusti. Monissa pienemmissa, kuin suuremmissakin
organisaatioissa reaaliaikaisen ja ymparivuorokautisen kybervalvonnan toteuttaminen voi olla
haastavaa, jolloin se kannattaa myo6s pyrkia automatisoimaan mahdollisimman pitkalle. Myds
oman organisaation havaitsemista poikkeamista kannattaa kerata mahdolliset tunnisteet, joita sen

osalta on saatavilla (Calder 2023).

Joskus jarjestelmaan saattaa jaada haavoittuvuuksia, joita ei kyeta korjaamaan tai niiden korjaami-
nen on vield prosessissa. Mikali haavoittuvan komponentin onnistunutta hyvaksikdyttda tai hyvak-
sikayton yrityksia havaitaan kriittisessa jarjestelmassa, on poikkeamaan vastaamiseen liittyvat toi-
menpiteet syyta kdynnistada viipymatta. Tapahtumien reaaliaikainen valvonta ja I0ytaminen
jarjestelmasta kyetdadn toteuttamaan kayttamalla siihen tarkoitettuja automatisoituja tyovalineits,
mutta toimenpiteiden kdynnistamisesta ja merkittavan poikkeaman kasittelysta tulisi ihmisen Cal-
derin mukaan olla aina vastuussa. My6s automaation havaitsema poikkeama tulisi aina tarkastaa

asiantuntevan ihmisen toimesta sen arvioimiseksi ja tarvittaessa eskaloimiseksi (Calder 2023).

5.7 Haavoittuvuuden onnistuneen hyvaksikayton jalkeiset tapahtumat

Bhatt toteaa, ettd monissa tapauksissa haavoittuvuuksia hyvaksikaytetaan sisddanpaasyn luo-
miseksi jarjestelmiin. Sisdanpadsyn jalkeen hyokkaajalla on yleensa monia eri tavoitetta. Tavoit-
teita voivat olla esimerkiksi jarjestelmaan sisddanpaasyn yllapitaminen, joka onnistuu luomalla jar-
jestelmaan uusia kayttajia, asentamalla takaovia ja peittelemalld hyokkaajan tekemia
toimenpiteitd, jotta toiminta ei paljastu. Toisena tavoitteena on yleisesti kdyttooikeuksien korotta-
minen jarjestelmassa, jotta haluttuja toimenpiteitad on helpompi suorittaa ja enemman kaytetta-

vissa. Yksi tavoite on Bhattin mukaan myds datan siirtdminen ulos jarjestelmasta (Bhatt, 2023).
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Jarjestelmadn murtautumisen jalkeen edistyneilld uhkatoimijoilla on tapana pyrkia lilkkkumaan la-
teraalisesti ja etsid uusia kohteita kohdeymparistostda. Myo6s toimenpiteista aiheutuvien jalkien
peitteleminen havaitsemisen vaikeuttamiseksi on yleinen toimenpide. Koska hyokkaajan tavoittei-
siin kuuluu jarjestelmdan murtautumisen lisaksi erittdin todenndkdisesti jotain edelld mainituista,
on tarkeaa, etta haavoittuvuuksien korjaamisen jalkeen jarjestelmaa tarkastellaan myds muun hai-
tallisen toiminnan kannalta. Tarkastelussa voidaan hyodyntaa esimerkiksi jatkuvaa kybervalvontaa,
paatelaitteita suojaavia ohjelmistoja ja yleisesti organisaatioiden kyberpoikkeamiin liittyvaa kasit-

telyprosessia (Bhatt, 2023).

5.8 Raportointi, dokumentointi ja tyonohjaus

Microsoftin haavoittuvuuden hallinnan mallin elinkaaren mukaan tilanneymmarryksen muodosta-
misen yksi osa on raportointi. Tehtyjen havaintojen, toimenpiteiden ja vaikutusten mahdollisim-
man tarkka seka ajantasainen dokumentoiminen mahdollistaa reaaliaikaisen tilannekuvan yllapita-
misen. Mallin mukaan raportoinnilla pyritadan maarittelemaan jarjestelmista tunnistetut
haavoittuvuudet seka jarjestelman turvaaminen niiden osalta (What is vulnerability management?

N.d.).

Kun haavoittuvuuksia tunnistetaan ja kasitelldan, on syyta dokumentoida kaikki tehdyt toimenpi-
teet ja merkittavat organisaation jarjestelmia koskevat haavoittuvuudet. Korjaavien toimenpitei-
den ja havaintojen yllapitaminen esimerkiksi tyonohjausjarjestelmassa auttaa organisaatiota hah-
mottamaan, mita kunkin tunnistetun haavoittuvuuden osalta on tehty ja mika tdman hetken
tilanne on. Dokumentoinnin pohjalta organisaation asiantuntijat voivat luoda tilannekuvaa, jota
voidaan kayttda tukena haavoittuvuuksien hallinnan prosessissa ja paatosten tekemisessa (What is

vulnerability management? N.d.).

Organisaatioon kohdistuneesta kyberhyokkayksesta tai haavoittuvuuden hyvaksikdytostd muodos-
tuneesta poikkeamasta on aina hyva ilmoittaa myos tarvittaessa kansalliselle viranomaiselle seka
mahdollisille asiakkaille, joihin poikkeama saattaa vaikuttaa. Havaintojen perusteella kyetaan kan-
sallisella seka kansainvalisella tasolla luomaan isompaa tilanneymmarrysta julkaistujen haavoittu-
vuuksien seka niiden hyvaksikayttojen jalkeisten toimenpiteiden osalta (What is vulnerability ma-

nagement? N.d.).
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Laaja raportointi puolestaan parantaa yhteista tilanneymmarryksen luomista ja auttaa myos muita
organisaatioita kartoittamaan kyseisia haavoittuvuuksia seka niiden hyvaksikayttéa omista ympa-
ristoistaan, jos haavoittuvuuden hyvaksikayttoon liittyvia uhka- tai hydkkaystunnisteita saadaan
kerattya ja jaettua esimerkiksi viranomaisen kautta yleiseen jakoon muille organisaatioille. Tiedon
jakamista voidaan my®0s rajoittaa, mikali se sisaltda organisaation salassa pidettavaa dataa tai jaet-
tavan tiedon luotettavuutta ei ole kyetty todentamaan tai varmistamaan (What is vulnerability

management? N.d.).

6 Tapausesimerkit

Kappaleessa tarkastellaan haavoittuvuuden hallintaan ja haavoittuvuuksien hyvaksikayttamiseen
liittyvia kokonaisuuksia ajankohtaisien tapausesimerkkien kautta. Tapausesimerkeiksi valittiin
kolme toisistaan eroavaa tapausta, joita tarkastellaan erilaisista nakdkulmista hyédyntdaen aiem-
missa kappaleissa esille tuotuja haavoittuvuuden hallinnan tilanneymmarryksen luomista helpotta-

via kokonaisuuksia sekd menetelmia.

Ensimmaisessa tapausesimerkissa tarkastellaan turvallisen etdayhteyden muodostamiseen liittyviin
ratkaisuihin tarkoitetuissa sovelluksissa julkaistuihin haavoittuvuuksiin seka Internetin reunalla
oleviin muihin haavoittuviin verkkolaitteisiin. Yksi tarkastelun kohteena oleva tapaus on yhdysval-
talainen tietoturvallisuuden ohjelmisto- ja laitetoimittaja lvanti, jonka tuotteisiin julkaistiin useita
kriittisia haavoittuvuuksia. Julkaistuja haavoittuvuuksia kaytettiin maailmalla merkittaviin ky-
berhyokkayksiin ja haavoittuvuuksien hyvaksikayton jalkeisia toimenpiteita seurattiin viranomais-
ten ja tietoturvayhtididen toimesta aktiivisesti. Lisaksi tapausesimerkissa kasitelldan toista ta-
pausta, jossa eri laitevalmistajien VPN-tuotteisiin kohdistettiin lukuisia vasytyshyokkayksia, joilla
autentikaatiomenetelmia pyrittiin murtamaan jarjestelmiin paasyn saamiseksi (Known Exploited

Vulnerabilities 2024).

Toisessa tapausesimerkissa kasitelldan jatkuvaa prosessia, jossa tietoturvapaivityksia julkaistaan,
tasaisin valiajoin ja ne suositellaan asennettavaksi mahdollisimman nopeasti julkaisun jalkeen,
jotta ymparistot pysyvat turvallisina. Tapausesimerkin kautta pyritdan tuomaan esiin sita, ett3 jat-
kuvalla prosessilla paivityksien vieminen tuotantoon helpottaa ymparistojen yllapitajien tyota ja

kouluttaa organisaatiota prosessin noudattamiseen.
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Viimeisessa tapausesimerkissa tarkastellaan uhkatoimijoiden mahdollisuuksia vaikuttaa alustojen
ja sovelluksien toimitusketjuun. Esitellyssa esimerkissa perehdytdaan tapahtumaan, jossa uhkatoi-
mija sai sisallytettya Linux-pohjaisien kayttdjarjestelmien jakelun mukana tulevaan tiedostojen
pakkaustyokaluun haitallista koodia, jonka myo6ta tietyilla reunaehdoilla kayttojarjestelmaan avau-
tui takaovi. Takaovea hyddyntamalla uhkatoimijalla oli mahdollisuus muodostaa yhteys julkisessa

verkossa kiinni olevaan ymparisté6n, joihin se oli paivityksien mukana paatynyt.

6.1 Verkon reunalla olevien tuotteiden hyédyntaminen hyokkayksissa

Monien valmistajien verkkolaitteisiin sekd VPN-tuotteisiin on julkaistu vuosien 2023 lopussa ja
2024 alussa useita kriittisia haavoittuvuuksia, joita on hyvaksikaytetty laajasti maailmalla. Hyvaksi-
kayttdaen Internetin reunalla olevia haavoittuvia verkkolaitteita ja VPN-tuotteita, hyokkaajat ovat
onnistuneet suorittamaan lukuisia merkittavia kyberhyokkayksia, joissa on paasty kasiksi ratkaisun
takana olevaan jarjestelmaan. Hyvana esimerkkina tallaisista haavoittuvuuksista toimivat CVE-
2024-21887 ja CVE-2023-46805, jotka koskevat Ivantin Connect Secure ja Policy Secure -tuotteita
Ivanti tarjoaa palveluita ja tuotteita esimerkiksi paatelaitteiden hallintaan ja niiden turvallisuuden

varmistamiseen.

Haavoittuvuudet julkaistiin 0-pdivdahaavoittuvuuksina, joihin ei julkaisuhetkella ollut virallista kor-
jaavaa paivitysta saatavilla. Yhdysvaltain kyberturvallisuusviranomainen, CISA julkaisi myos useita
varoituksia ja ohjeistuksia vuoden 2024 alussa kyseisien haavoittuvuuksien hyvaksikdayton ehkaise-
miseksi ja havaitsemiseksi. Lisdksi tuotteisiin julkaistiin useita muita haavoittuvuuksia, joiden
avulla tuotteisiin kyettiin hyokkdaamaan (Threat Actors Exploit Multiple Vulnerabilities in lvanti

Connect Secure and Policy Secure Gateways 2024)

6.1.1 Case: Haavoittuvan lvantin Connect Secure tai Policy Secure -tuotteen hyvaksikayton
jalkeiset toimenpiteet

Edellisessa luvussa mainittujen haavoittuvuuksien hyvaksikayttaminen antaa hyokkaajalle mahdol-
lisuuden paasta kasiksi etdna jarjestelmadn sekad mahdollisuuden ohittaa kdyttajatunnistautumi-
nen. Tdman jalkeen hyokkaaja voi suorittaa pahimmassa tapauksessa jarjestelmanvalvojan oikeuk-
silla mielivaltaisia komentoja palvelimella ja saada osia koko verkosta haltuunsa. Mikali kyseisia
haavoittuvia tuotteita on saavutettavissa Internetistd, on todenndkaoista, etta niihin on yritetty vai-

kuttaa. Tassa tapausesimerkissa tarkastellaan mahdollisia toimenpiteitd, joita tietty uhkatoimija on
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tunnetusti suorittanut haavoittuvuuden hyvaksikayton jalkeen jarjestelmissa (Threat Actors Exploit

Multiple Vulnerabilities in Ivanti Connect Secure and Policy Secure Gateways 2024).

Mandiantin julkaiseman artikkelin mukaan esimerkiksi toistaiseksi tuntematon uhkatoimija, jonka
tiedetaan hyvaksikayttavan edellisessa luvussa mainittuja lvantin haavoittuvuuksia, on useassa eri
tapauksessa asentanut jarjestelmiin haittaohjelmia, jotka naamioituvat luotettaviksi tiedostoiksi.
Kyseinen uhkatoimija on myos toteuttanut muita toimenpiteita, joilla se on saanut yllapidettya ja-
lansijaansa jarjestelmissa ja mahdollistaakseen haavoittuvuuksien hyvaksikayton jalkeiset toimen-
piteet. Haavoittuvuuksien hyvaksikayton jalkeiset toimenpiteet voivat olla esimerkiksi kayttajatun-
nusten, tietojen ja tiedostojen varastamista jarjestelmasta (McLellan, Wolfram, Roncone, Lin,

Wallace & Andonov 2024).

Haittaohjelmien ja haavoittuvuuden hyvaksikayton jalkeisten toimenpiteiden tunnistamiseksi oli
julkaistu my0s tunnisteita ja tunnistussaantoja, joilla haitallista toimintaa voitiin etsia jarjestel-
masta. Haavoittuvuuksiin ei ollut julkaisuhetkelld tarjolla korjaavaa ohjelmistopaivitysta, vaan
Ivanti julkaisi keinon rajoittaa haavoittuvuuksien hyvaksikayttomahdollisuuksia, tdma rajoituskeino
kuitenkin kyettiin myohemmin todistetusti ohittamaan. Korjaava ohjelmistopaivitys julkaistiin
vasta viikkojen kuluttua haavoittuvuuden julkaisemisesta (McLellan, Wolfram, Roncone, Lin, Wal-

lace & Andonov 2024).

Haavoittuvuuksien hyvaksikdayttomahdollisuuksiin julkaistun korjaavan toimenpiteen ohittamisen
mahdollisuuden tultua julkisuuteen uhkatoimijat alkoivat kehittda tapoja, joilla jarjestelmiin kyet-
tiin luomaan takaovia. Takaovista havaittiin useaa eri variaatiota, joiden avulla jarjestelmaan kyet-
tiin tekemaan uhkatoimijan toiminnan mahdollistavia muutoksia. Haavoittuvuuksia kyettiin myos
ketjuttamaan suuremman vaikutuksen aikaan saamiseksi. Joissain tapauksissa uhkatoimijat myos
poistivat jarjestelmasta lokitietoja peitelldakseen omia jalkidan (Lin, Wallace, Wolfram, Andonov &

McLellan 2024).

Uhkatoimijoiden toimenpiteiden ja menetelmien tunnistamiseksi luotiin Ivantin toimesta tyoka-
luja, joilla haavoittuvuuksiin yhdistettyja toimenpiteita voitiin havaita jarjestelmasta. Ivanti julkaisi

tyokalut seka ulkoisien, kuten asiakkaiden ettd organisaation sisdisien jarjestelmien eheyden tar-
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kastamiseksi. Lisdksi hyokkayksien yhteydessa havaittuihin takaoviin, haittaohjelmiin ja muihin toi-
menpiteisiin julkaistiin tunnisteita ja sdantgja, joilla haitallista toimintaa voidaan havainnoida jar-
jestelmasta. Myos useat eri viranomaiset julkaisivat suosituksia siita, kuinka organisaatioiden tulisi
toimia, mikali heilld on kdytossa kyseisen valmistajan haavoittuvia tuotteita (Lin, Wallace, Larsen,

Gandrud, Thompson, Pearson & Frazer 2024).

Organisaation tilanneymmarryksen muodostamiseksi haavoittuvuuksien osalta suositeltiin, etta
kaikkiin jarjestelmiin, joissa tuotteita on kaytdssa, ajetaan Ivantin julkaisemat tarkastustyokalut
uhkatoimijoiden mahdollisien toimenpiteiden varalta. Tarkastustyokaluja suositeltiin ajettavaksi
siitd huolimatta, etta useat viranomaiset olivat todenneet, etta niiden tuloksiin ei voi taysin luot-
taa, silla uhkatoimijat olivat keksineet keinoja tarkastustyokalun kiertamiseen. Myds kaikkia tuot-
teiden Internet-yhteyksia kehotettiin rajoittamaan ja jarjestelmat kehotettiin pitdmaan ajan tasalla
paivityksien osalta. Yhtena toimenpiteena neuvottiin myos rajoittamaan sellaisien kayttajien paa-
sya VPN-palveluihin, joilla siihen ei ollut tarvetta (Threat Actors Exploit Multiple Vulnerabilities in

Ivanti Connect Secure and Policy Secure Gateways 2024).

CISA suositteli, etta kaikki jarjestelmiin suoritettavat toimenpiteet tulisi suorittaa viipymatta ja tar-
vittaessa hatatoimenpiteina. Myos kaikista mahdollisista havainnoista kehotettiin ilmoittamaan
viipymatta viranomaiselle. Koska haavoittuvuuksien hyvaksikdyttda havaittiin maailmalla massoit-
tain, CISA myos lisasi haavoittuvuudet yllapitamaansa KEV-katalogiin tilannetiedon jakamiseksi.
Lopulta CISA:n suosituksen mukaan kaikki Ivantin toimittamat tuotteet tulisi poistaa organisaatioi-
den kaytosta viipymatta (Threat Actors Exploit Multiple Vulnerabilities in Ivanti Connect Secure

and Policy Secure Gateways 2024).

6.1.2 Case: Vasytyshyokkays Internetissa kiinni olevaan VPN-tuotteeseen, hyokkays vai
hdamadys?

Huhtikuussa 2024 Ciscon omistama tietoturvayhtio Talos kertoi havainneensa globaalia kasvua va-

sytyshyokkayksissa, jotka kohdistuvat julkisessa verkossa oleviin kirjautumissivustoihin ja SSH-

palveluihin. Merkittavaa kasvua tilastoissa havaittiin maaliskuun 2024 puolivalin jalkeen ja maaran

odotetaan edelleen kasvavan. Suurin osa havaituista hyokkayksista vaikutti tulevan anonyymiin

Internetin selaamiseen tarkoitetusta Tor-verkosta sekd muista liikennettd anonymisoivista ratkai-

suista. Vasytyshyokkaykset ovat aiemmin kuvatun mukaisesti yksi yleisimmista kyberhyokkayksista
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ja ne ovat myos helposti havaittavissa, silla hyokkaykset aiheuttavat normaalia suuremman maa-
ran liikkennettd kohteeseen seka selkeda kasvua kirjautumis- ja autentikointisyrityksiin (Large-scale

brute-force activity targeting VPNs, SSH services with commonly used login credentials 2024).

Havaituissa hyokkayksissa kaytettiin usein geneerisia seka valideja organisaatioiden kayttajatun-
nuksia. Hyékkayksia ei anonymisoinnin ja niiden satunnaisuuden takia voitu myodskaan kohdentaa
mihinkaan tiettyyn toimialaan tai maantieteelliseen sijaintiin. Riippuen kohteesta, onnistunut vasy-
tyshyokkays voi johtaa kayttajatunnuksien lukkiutumiseen tai palvelunestotilaan. Myds heikkojen
tai vuodettujen kayttdjatunnuksien tapauksessa on mahdollista, ettd hyokkaaja saa vasytyshyok-
kaykselld padsyn kohteena olevaan jarjestelmaan (Large-scale brute-force activity targeting VPNs,

SSH services with commonly used login credentials 2024).

Vasytyshyokkaysten on havaittu kohdistuvan useiden eri suosittujen valmistajien tuotteisiin, joista
osassa on myos julkaistu merkittavia hyvaksikaytettyja haavoittuvuuksia seka niita on hyodynnetty
onnistuneisiin julkisuuteen tulleisiin kyberhydkkayksiin vuonna 2024. Organisaation tietoturva-
kontrollien ja halytysnakymien tukkiminen vasytyshyokkayksella on tehokas tapa vieda huomiota
pois muulta jarjestelmissa tapahtuvalta vaikuttamiselta seka tyollistaa henkilostoa kasittelemaan
niista aiheutuvia vaikutuksia (Large-scale brute-force activity targeting VPNs, SSH services with

commonly used login credentials 2024).

Organisaatioiden, joihin vastaavaa toimintaa kohdistuu, kannattaisi myds erityisesti tarkkailla
muuta epanormaalia toimintaa jarjestelmissaan, silla vasytyshyokkadysten luoma liikkennemaara ja
huomion kiinnittyminen muualle antavat loistavan suojan muulle hiljaisemmalle kybervaikuttami-
selle kohdeymparistossa. Myos itse vasytyshyokkayksiin kannattaa suhtautua vakavasti ja ohjeis-
taa henkilostoa yllapitamaan vahvoja salasanoja sekd monivaiheista tunnistautumista, jotta jarjes-
telmaan murtautuminen olisi mahdollisimman vaikeaa (Large-scale brute-force activity targeting

VPNs, SSH services with commonly used login credentials 2024).

6.1.3 Case: ArcaneDoor

Jatkona edellisen luvun uutisoinnille vasytyshyokkaysten merkittavasta maarallisesta kasvusta Ta-
los julkaisi artikkelin, jossa se esitteli uuden kampanjan nimeltd ArcaneDoor. Kampanja on hyva

esimerkki siitd, kuinka valtiollisen tasoiset kyberuhkatoimijat hyvaksikayttavat Internetin reunalla
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olevia haavoittuvia verkkolaitteita jarjestelmiin murtautumispisteena ja vakoiluun keskittyvaan ky-
bervaikuttamiseen. Verkon reunalla olevat sovellukset ja laitteet, joista menee liikennetta seka si-
saan ja ulos tarjoavat haltuun otettuna uhkatoimijalle mahdollisuuden muokata verkkoliikenteen
reitityksid, uudelleenohjata lilkkennetta haluamiinsa sijainteihin sekd monitoroida verkkoliiken-
nettd. Kampanja myos kertoo uhkatoimijan pitkdjanteisesta toiminnasta ja yleisesti uhkatoimijoi-
den kyvyista [6ytaa uusia haavoittuvuuksia, jotka pysyvat poissa julkisuudesta eika niista ole tun-
nistettuja havaintoja tai hyvaksikdayttomenetelmia (ArcaneDoor - New espionage-focused

campaign found targeting perimeter network devices 2024).

Hyokkayksissa kaytettya alkuperadista hydkkaysvektoria ei kyetty |[6ytamaan kampanjan tunnista-
misvaiheessa, mutta Cisco julkaisi tuotteissaan kaksi uutta haavoittuvuutta, jotka liittyivat vastaa-
vaan toimintaan. Talos suositteli, etta kaikkien vastaavien laitteiden lokit tulisi siirtdaa keskitettyyn
turvalliseen paikkaan seka niissa tulisi kayttaa vahvaa ja monivaiheista autentikointia. Lisaksi useat
eri toimijat julkaisivat kampanjan tunnistamisvaiheessa uhkatunnisteita, joita todennetuissa hyok-
kayksissa oli kaytetty. Talos suositteli artikkelissan myds, etta mikali kyseisia tunnisteita havaitaan
jarjestelmassa, olisi kohteiden tarkempi tutkiminen valttamatonta. Lisaksi haavoittuvuuksiin jul-
kaistiin valmistajan toimesta korjaavia ohjelmistopaivityksia, jotka suositeltiin asennettavaksi tuo-
tantoon viivyttelematta (ArcaneDoor - New espionage-focused campaign found targeting perime-

ter network devices 2024).

Haavoittuvuuksien ja hyokkdyksien valmistelusta ja pitkajanteisyydesta kertoo aikajana, jonka mu-
kaan ensimmaisid havaintoja uhkatoimijan [6ytamista haavoittuvuuksista ja suorittamista testi-
hyokkayksista loydettiin jo kesalla 2023. Vastaava toiminta oli jatkuvaa kampanjan julkaisuajan-
kohtaan asti ja naytteita ensimmaisista onnistuneista hyokkayksista todettiin tammikuussa 2024.
Pitkajanteisyys ja uusien 0-paivahaavoittuvuuksien hyvaksikayttaminen viittaavat kehittyneeseen
valtiollisen toimijan tasoiseen uhkatoimijaan, joka artikkelin mukaan on viela toistaiseksi tunnista-
maton. Lisdksi uhkatoimija loi kampanjaa varten kaksi uutta takaovea, joita se kaytti haitallisen toi-
minnan suorittamiseen kohteeksi paatyneissa jarjestelmissa (ArcaneDoor - New espionage-fo-

cused campaign found targeting perimeter network devices 2024).
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6.2 Jatkuvan paivitysprosessin edut

Noudattamalla jatkuvaa paivitysprosessia tapauksessa, jossa tuotteeseen julkaistaan, tasaisin va-
liajoin uusia tietoturvapaivityksia ja ne toteutetaan normaalin muutoshallinnan mukaisesti, kye-
taan ymparisto pitamaan lahtdkohtaisesti turvallisena. Jatkuva automatisoitu ja toistuva paivitys-
prosessi ei kuitenkaan tdysin poista muutoshallinnan ja yllapidon vastuuta, vaan paivitykset tulee
asentaa ajallaan julkaisun jdlkeen, jotta jarjestelmaan ei jaa tunnettuja haavoittuvuuksia. Myds
erikseen julkaistavia kiireellisid paivityksia on syyta seurata, jotta ne tulee asennettua ajallaan, tar-

vittaessa hatamuutoksena (Morrissey 2023).

Tietoturvapaivityksien tuominen tuotantoon on Magnussonin mukaan yksi helpoimmista tavoista
pitdd ymparisto turvallisena, joskaan kaikissa tapauksissa se ei ole helppoa. Tasaisin valiajoin jul-
kaistavat paivitykset, jotka voidaan vieda tuotantoon kayttaen esimerkiksi keskitettyyn paivityk-
sien hallintaan tarkoitettuja tyokaluja ovat kuitenkin tdysin painvastainen asia verrattuna jarjestel-
miin, joissa haavoittuvuuksien korjaaminen saattaa vaatia mittavia toimenpiteita ja testaamista

ilman automatisointia (Magnusson 2020).

Jatkuvan prosessin toteuttamisella ja harjoittelemisella voidaan kuitenkin valmentaa henkil6st6a
myos vaativampiin tapauksiin, silla pdivitysprosessin tuntemus kasvaa sitda mukaa, kun prosessia
toteuttaa. Myds oman toimintaympariston tuntemus paranee toteutettaessa jatkuvia paivityksia
ja arvioitaessa niiden vaikutuksia ympariston toimintaan, jolloin voidaan tehda nopeampia arvioita
siitd, milloin tuotteet on viimeksi paivitetty ja mika versio niistd on kyseiselld ajanhetkelld kay-
tossa. Jatkuvassa prosessissakin asennettujen paivityksien jalkeen tulee tehda validointia, jolla to-
detaan, etta paivitykset ovat asentuneet oikein ja ympariston toiminnot toimivat (Magnusson

2020).

6.2.1 Case: Microsoftin kuukausittaiset tietoturvapdivitykset

Hyvana esimerkkina toistuvasti tietyin valiajoin julkaistavista paivityksista toimivat Microsoftin
kuukausittaiset tietoturvapaivitykset, jotka julkaistaan jokaisen kuukauden toisena tiistaina. Mor-
risseyn mukaan Microsoft kdyttaa kuukausittain julkaistavien paivien julkaisupdivasta nimea
"Patch Tuesday”. Pdivitykset korjaavat Microsoftin tuotteisiin julkaistuja haavoittuvuuksia, joista

joissain tapauksissa osa saattaa olla myos luokiteltu 0-paivahaavoittuvuudeksi. Microsoft julkaisee
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tarvittaessa myos paivityksia julkaisuikkunan ulkopuolella, mikéli sen tuotteista |I6ydetaan tar-

peeksi vakava laatu- tai tietoturvaongelma (Morrissey 2023).

Microsoftin paivitykset ovat kumulatiivisia, eli ne korjaavat myds aiemmin julkaistut tietoturvaon-
gelmat ja -haavoittuvuudet. Paivitykset on maaritelty asennettavaksi jarjestelmiin pakollisesti,
mutta ymparistoissa, joissa ei ole paasya Internettiin ne taytyy kuitenkin asentaa manuaalisesti.
Tietyin ja tasaisin valiajoin julkaistavien paivityksien asentaminen kannattaisikin aina suunnitella
tallaisissa tapauksissa toteutumaan mahdollisimman pian julkaisun jalkeen. Microsoft tarjoaa
my06s mahdollisuuden paivityksiensa validoimiseen ennen julkaisua, mutta validoivat paivitykset

eivat sisalla kaikkia julkaistavia tietoturvaominaisuuksia (Morrissey 2023).

6.3 Toimitusketju uhkatoimijan aseena

Vaikka organisaation sisdisen tieto- ja kyberturvallisuuden taso olisi yleisesti hyva ei se ole tae sille,
ettd organisaatio on turvassa kybervaikuttamiselta. Lahes poikkeuksetta organisaatioissa on kay-
tossa jonkin kaupallisen toimijan tuotteita, joita se itse taysin hallinnoi. Toimitusketjuun vaikutta-
minen mahdollistaakin haitallisen koodin tai sisdllon tuomisen organisaation jarjestelmiin, jonka
takia kaikki ulkoa tulevat asennettavat paivitykset ja tuotteet kannattaa tarkastaa huolellisesti en-
nen kdyttoonottoa. Tassa kappaleessa tarkastellaan toimitusketjuhyokkaystd, jossa uhkatoimija
onnistui saamaan haitallista koodia Linux-kdyttdjarjestelmassa olevan tydkalun jakeluun. Kappa-
leen tutkimus perustuu ensimmaisiin paiviin haavoittuvuustiedotteen julkaisun jalkeen (Calder

2023).

6.3.1 Case XZ Utils: Haitallista koodia pakkaustyékalun mukana

Maaliskuun lopussa 2024 julkaistiin haavoittuvuustiedote koskien haavoittuvuutta CVE-2024-3094,
joka koski osaa Linux-kayttojarjestelman jakeluversioista. Haavoittuvuus sai pohjapisteikseen CVSS
3.1 -menetelmalld ensiarviona tayden 10.0, lisdksi Yhdysvaltain kyberturvallisuusviranomainen
CISA (2024) julkaisi aiheesta erillisen varoituksen. Haavoittuvuus muodostui Linux-kayttojarjestel-
malle luotuun XZ Utils-pakkaustytkaluun, johon uhkatoimija onnistui sisallyttamaan haitallista
koodia, joka mahdollisti tiettyjen ehtojen tayttyessa takaoven muodostamisen ja haitallisen koodin

suorittamisen SSH-yhteyden kautta liitteen 1 mukaisesti. Haavoittuvuutta hyvaksikayttamalla
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hyokkaajalla olisi mahdollisuus paasta jarjestelmaan kasiksi ilman tunnistautumista (Bar, Cohen &

Aminov 2024).

Haavoittuvuudesta myos poikkeuksellisen teki se, etta uhkatoimija oli kyennyt luomaan tarpeeksi
vahvan luottamussuhteen jarjestelman toimittajaan sisallyttadkseen viralliseen jakeluun haitallista
koodia. Vastaavan luottamussuhteen luominen oli mahdollisesti vuosien tyo ja vaatinut taitavaa
kohteen sosiaalista manipulointia. Tietoturvayhtio Akamain mukaan uhkatoimija oli aloittanut an-
tamaan kontribuutiota tyokalun kehitykseen jo kaksi vuotta ennen haavoittuvuuden julkaisua. Ta-
pahtuma kuitenkin osoittaa sen, ettda myos luotettaviin jakeluihin on mahdollista toteuttaa toimi-
tusketjuhyokkayksia tarpeeksi pitkdan ja vahvan luottamussuhteen luomisen avulla (XZ Utils

Backdoor — Everything You Need to Know, and What You Can Do 2024).

Barin, Cohenin ja Aminovin mukaan haitallinen koodi oli naamioitu ja peitelty tarkkaan seka sisally-
tetty mukaan ainoastaan tiettyihin Linux-jakeluihin. Kun haitallinen koodi kaynnistyi tarkasti se en-
simmaisena, etta Linux-kayttojarjestelmasta on tietty versio kdytossa ja se on rakennettu tietylla
tavalla. Mikali ehdot eivat tayttyneet, takaovea ei asennettu jarjestelmaan. Takaoven asentumisen
jalkeen se sisdlsi lisaksi useita ajon aikaisia vaatimuksia, jotta sita kyettiin hyodyntamaan (Bar, Co-

hen & Aminov 2024).

6.3.2 Julkaisun jalkeisen tilanneymmarryksen muodostaminen XZ Utils -haavoittuvuuden
osalta

Haavoittuvuuden julkaisemisen jalkeen useat eri tahot mukaan lukien sovellustoimittajat julkaisi-
vat ohjeita, kuinka haavoittuvuuden kanssa tulisi ensikadessa toimia. Haavoittuvuuden korjaa-
miseksi poikkeuksellisesti yleisin ohje oli aluksi asentaa vanhempi jakeluversio, jossa haavoittuvaa
koodia ei ollut mukana. My0s joidenkin kayttojarjestelmajakeluiden kaytto kehotettiin lopetta-
maan valittdmasti, kunnes ongelma on korjattu ja korjaava versio julkaistu. Joissain tapauksissa
haavoittuvia versioita sisaltavat ymparistot myos kehotettiin luomaan uudelleen puhtaalla Linux-

asennuksella korjaavan version julkaisun jalkeen (Bar, Cohen & Aminov 2024).

Teknisen tilanneymmarryksen muodostamiseksi haavoittuvuuden osalta organisaatioiden ja yllapi-
tajien tulisi ensi tilassa selvittda, onko kyseinen haavoittuva versio kaytossa. Mikali haavoittuva

versio olisi kdytossa, tulisi sitd koskevat julkaistut toimenpiteet kdynnistaa valittomasti, varsinkin
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jos jarjestelmdan on mahdollista ottaa yhteys julkisesta verkosta. Haavoittuvia versioita sisdltaneet
jarjestelmat tai laitteet tulisi tutkia ja epanormaalia toimintaa ymparistossa pitaisi tarkkailla tai
metsdstaa, jotta mahdollinen haavoittuvuuden hyvaksikayton jalkeinen toiminta saataisiin kiinni

(Bar, Cohen & Aminov 2024).

Myds Traficom (2024) haavoittuvuustiedotteessaan toteaa, etta pelkka haavoittuvuuden korjaami-
nen ei valttamatta ole riittava toimenpide, mikali haavoittuvuutta on jo hyvaksikdytetty. Tilan-
neymmarryksen tueksi organisaatioiden tulisi jatkaa aiheen uutisoinnin seurantaa ja tarkkailla
mahdollisia paivityksia tilanteeseen liittyen seka pyrkia [6ytamaan todennettuja onnistuneesta
hyokkayksesta koituneita seurauksia ja uhkatunnisteita, joita mahdollisista hyokkayksen kohteeksi

paatyneista organisaatioista jaetaan kaytettavaksi.

Koska haavoittuvuuden toimitusketjuun vienyt toimija ei ole haavoittuvuuden julkaisuhetkelld tie-
dossa eika mahdollisten onnistuneiden hyokkadysten seuraamuksista ole tietoa ei voida arvioida,
mihin haavoittuvuutta hyvaksikayttavat tahot pyrkivat toiminnallaan. Akamain (2024) mukaan
operaation pitkdjanteisyys viittaa valtiolliseen uhkatoimijaan, mutta haavoittuvuuden julkaisuhet-
kella attribuutiota ei ollut saatavilla. Tarvittaessa tapahtumista ja havainnoista tulisi myos laatia
poikkeamailmoitus kansalliselle viranomaiselle, kuten CISA (2024) kehottaa ja valmistautua rapor-

toimaan erikseen tapauksen selvittamisestda omalle organisaatiolle.

7 Johtopaatokset

IT-jarjestelmista ja jarjestelmakomponenteista I6ydetdan jatkuvasti uusia kriittisia haavoittuvuuk-
sia, pahimmillaan useita kymmenia paivassa. Osa haavoittuvuuksista onnistutaan myds salaamaan
uhkatoimijoiden toimesta pitkidkin aikoja ennen niiden paljastumista ja korjaavien toimenpitei-
den, kuten ohjelmistopaivityksien julkaisua. Tietoturvan osa-alueiden, luotettavuuden, eheyden ja
saatavuuden varmistaminen organisaatioiden kaytossa olevien jarjestelmien ja niiden sisaltdmien
tietojen ja toiminnallisuuksien osalta tarvitsee toteutuakseen tieto- ja kyberturvallisen ympariston,
jossa haavoittuvuuksiin ja tieto- seka kyberturvallisuuden puutteisiin suhtaudutaan niihin vaaditta-

valla vakavuudella.

Organisaation tuottamat ja yllapitamat jarjestelmat tulisi rakentaa ja tarkastaa valitsemalla siihen

soveltuva ohjelmisto- tai jarjestelmakehityksen toimintamalli ja tietoturvallisuuden standardi, joita
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noudatetaan. Tieto- ja kyberturvallisuus tulisi huomioida jatkuvana prosessina heti jarjestelman
suunnitteluvaiheesta asti, silla niiden toteuttaminen tuotantoon viennin jalkeen voi olla haastavaa.
Ketterdaan ohjelmisto- ja jarjestelmakehitykseen on luotu myos tydskentelymalleja, joiden avulla
luodaan parempi seka tehokkaampi tapa projekteille tuottaa asiakkaan tarpeita palvelevia turvalli-

sia tuotteita.

Haavoittuvuuksista on olemassa paljon erilaisia variaatioita, joilla ei valttamatta ole edes yleisia
tunnisteita tai vakavuusluokitteluja. Oman organisaation tai yllapidettavan jarjestelman syvallinen
tunteminen helpottaa haavoittuvuuksien arvioinnissa, johon on myos tarvittaessa saatavilla erilai-
sia laskureita tai arviointimenetelmia. Haavoittuvuuksiin liittyen julkaistaan jatkuvasti valtava
maara uutta tietoa, jonka joukosta juuri omaa jarjestelmaa koskevat tiedotteet voi olla haastava
loytaa. Haavoittuvuustiedon kerdamiseen ja kartoittamiseen on myds organisaatioita ja viranomai-
sia, jotka kokoavat globaalisti merkittavia vaikutuksia aiheuttavia ja maailmalla laajasti hyvaksi-
kdytettyja haavoittuvuuksia sivustojensa alle helpottaakseen asiantuntijoiden ty6ta tiedon keraa-

misessa.

Haavoittuvuuksia voidaan myos kartoittaa jarjestelmista siihen tarkoitetuilla tyokaluilla, kuten haa-
voittuvuusskannereilla. Tyokalujen tuottamien raporttien perusteella voidaan priorisoida suurim-
man uhan jarjestelmalle aiheuttavia haavoittuvuuksia ja maaritella jarjestys, jossa haavoittuvuuk-
sia lahdetaan korjaamaan. Jarjestelmista [6ytyvia haavoittuvuuksia kannattaa tarkastella tasaisin
véliajoin kayttden siihen tarkoitettuja tyokaluja, mutta myds uusimpia tiedotteita ja uutisointia on
syyta seurata, jotta tilanneymmarrys sailyy mahdollisimman ajantasaisena ja uudet julkaistut haa-

voittuvuudet voidaan priorisoida.

Yhtena tarkeimpana johtopaatdksena teknisen tilanneymmarryksen muodostamisen osalta on,
ettd ainoastaan haavoittuvuustiedon kerdaaminen ja tunnettujen haavoittuvuuksien korjaaminen
asentamalla julkaistu paivitys tai rajoittamiskeino ei ole riittdva toimenpide toimivan haavoittu-
vuuden hallinnan osalta. Korkean riskin hyvaksikayt6lle muodostavat kohteet, kuten suoraan Inter-
netiin kytkoksissa olevat haavoittuvat jarjestelmat tulisivat olla jatkuvassa keskitetyssa valvon-
nassa ja seurannassa, jotta niihin mahdollisesti kohdistuvat vaikuttamisyritykset ja niista

aiheutuvat vahingot voidaan havaita ja niihin kyetdan reagoimaan ajoissa. Lisdksi valvonta ja lokien
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sailonta tulisi toteuttaa erillisessa jarjestelmassa, jotta mahdollisella lokien tuhoamisella ei saada

peitettya hyokkayksen jalkia.

Tilanteeseen ja tilanneymmarrykseen vaikuttaa olennaisesti myos organisaation kyky tehda paa-
toksia. Joissain tapauksissa nopeat paatokset ja hatamuutoksen aloittaminen ovat valttamattomia,
mutta tapauksissa, joissa on enemman aikaa kaytossa, korostuu paatdksenteon tueksi tehty ana-
lyysi ja tilannekuva. Paatoksentekoa ei kannata mydskaan turhaan viivyttaa, silla ympariston tai
jarjestelman jattaminen haavoittuvaksi saattaa aiheuttaa merkittavia katkoksia organisaation kriit-
tisille toiminnoille, mikali haavoittuvuuksien avulla kyetdaan aiheuttamaan hairitsevaa tai tuhoavaa

kybervaikuttamista.

Paatoksentekokykya tai paatdksenteon nopeutta voidaan parantaa esimerkiksi luomalla muutos-
vastaavan tueksi ryhma, jonka tehtdva on tuottaa materiaalia ja analyysia paatoksenteon helpotta-
miseksi. Hitamuutoksia ja niiden toteuttamista varten puolestaan voidaan perustaa oma ryh-
mansa, joka kutsutaan koolle tarvittaessa arvioimaan hatamuutoksen tarpeellisuutta.
Paatoksentekoa voidaan helpottaa ja aikaa sadstaa luomalla joidenkin paivityksien ja muutoksien
ympdrille jatkuva ja jopa automatisoitu prosessi, jossa kaytossa olevat tuotteet paivitetdan uusim-

paan versioon mahdollisimman nopeasti julkaisun jalkeen.

Tapausesimerkit osoittavat, ettd toinen toistaan kehittyneemmilla kyberuhkatoimijoilla on kyky
luoda menetelmia, kuten uusia toistaiseksi julkisuudelta piilossa olevia haavoittuvuuksia tai haitta-
ohjelmia, joiden avulla paastaan haluttuun loppuasetelmaan. Varsinkin internetin reunalla olevat
kohteet, joiden kautta on paasy jarjestelmaan ja mahdollisuus edeta syvemmalle kohteessa muo-
dostavat merkittdavan uhan organisaatioille, jolleivat niiden turvallisuuteen liittyvat tekijat kuulu
jatkuvan seurannan ja tarkkailun piiriin. Uusimpien tietoturvapaivityksia sisaltavien ohjelmistover-
sioiden vieminen tuotantoon olisikin hyva toteuttaa joko automatisoituna tai jatkuvana proses-

sina, jolloin jarjestelman turvallisuus paranee merkittavasti.

Pelkastaan viimeisimpien ohjelmistopaivityksien asentaminen ja verkon reunalla olevien kohteiden
erityisseuranta ei kuitenkaan ole ldhtokohtaisesti riittdva toimenpide haavoittuvuuden hallinnalle

tai organisaation kyberturvallisuusstrategiaksi. Uusimpiin uhkiin tulisi varautua jatkuvasti ja oman
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organisaation ympariston valvontaa tulisi evastaa vahintdankin uhkatunnisteilla, jotka liittyvat uu-
sien tunnettujen haavoittuvuuksien hyvaksikdayttoon tai maailmalla laajasti meneillaan oleviin

kampanjoihin.

My0s toimitusketju muodostaa merkittdavan vektorin jarjestelmiin ja organisaatioihin kohdistuvalle
kybervaikuttamiselle. Luotettujen toimittajien tuottama koodi tai ohjelmisto saattaa olla turvalli-
nen, mutta mikali se kayttaa tukenaan esimerkiksi kirjastoja tai sovelluksia, joiden toimitusketjuun
on kyetty vaikuttamaan tai niihin on saatu lisattya uhkatoimijan toimesta jotain ylimaaraista, muo-
dostuu organisaation jarjestelmaan mahdollinen tietoturvaongelma. Tuotantoon vietavat paivityk-
set ja toiminnallisuudet tulisikin aina testata ja varmentaa niiden asentamista, mutta tama ei kui-
tenkaan taysin poista mahdollisuutta joutua toimitusketjuun kohdistuvan kybervaikuttamisen

kohteeksi.

8 Pohdinta

8.1 Tutkimuksen tulokset

Tutkimuksen tuloksena syntyi raportti, jossa kasiteltiin haavoittuvuuden hallinnan ja tilanneym-

marryksen muodostamisen kannalta olennaisia asiakokonaisuuksia. Raportin pohjalta voidaan to-
deta, ettd haavoittuvuuden hallinta seka sen tilanneymmarrys on todella laaja kokonaisuus, johon
kayttotarkoituksesta riippuen liittyy paljon huomioitavia asioita, kuten korjaavien toimenpiteiden
aikakriittisyys, olennaisen haavoittuvuustiedon kerddaminen ja analysointi seka oikea-aikaisen paa-

toksenteon merkitys.

Kasiteltyjen asiakokonaisuuksien maarasta huolimatta tuloksena ei syntynyt haavoittuvuuden hal-
linnan kaikkiin osa-alueisiin kaiken kattavaa tutkimusta, mutta tutkimus sisaltda olennaisia koko-
naisuuksia, jotka liittyvat aiheeseen. Myos tilanneymmarryksen muodostamisen olennaiset aiheet
esiteltiin tutkimuksessa niin tekniselta, kuin operatiiviselta ndkdkannalta kdyttdaen hyvaksi viimei-
simpia maailmalla julkaistuja tapausesimerkkeja. Tapausesimerkeiksi valikoitiin mahdollisimman
erilaisia kokonaisuuksia, jotta tilanneymmarryksen muodostamista kyettiin tarkastelemaan mo-

nenlaisissa tilanteissa.
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8.2 Tutkimuksen tuloksien hyédyntaminen ja jatkokehittaminen

Tutkimuksen tuloksia voidaan hyddyntada parantamaan eri organisaatioiden kasitysta IT-
jarjestelmien haavoittuvuuksista ja niihin liittyvan tilanneymmarryksen muodostamisesta seka
yleisesti haavoittuvuuksien muodostamaa uhkaa jarjestelmille. Tutkimukseen kerattiin ajankohtai-
sia aihealueita ja haavoittuvuuden hallintaan liittyvia kokonaisuuksia, joita hyodyntamalla saadaan
muodostettua yleinen kasitys siitda, mita ovat haavoittuvuudet ja mita kokonaisuuksia niiden kasit-
telyssa tulee huomioida. Tyon tuloksena syntynytta raporttia voidaan myos kayttaa uusien henki-
I6iden perehdyttamiseksi haavoittuvuuden hallintaan ja tilanneymmarryksen muodostamiseen or-
ganisaatioissa. Kenttatestaaminen on mahdollista myds organisaatioiden haavoittuvuuden

hallinnan prosessin nakdékulmasta.

Haavoittuvuudet ja uudet haavoittuvuuden hyvaksikayton jalkeiset kybervaikuttamisen menetel-
mat kehittyvat jatkuvasti, mutta niiden ymparille luodut vastuualueet, roolit ja prosessit sailyvat
l[ahtokohtaisesti paapiirteittdin muuttumattomina tai valttyvat merkittavilta toiminnallisilta muu-
toksilta. Uusia viitekehyksia ja standardeja julkaistaan seka olemassa olevia kehitetdaan viranomais-
ten ja organisaatioiden toimesta. Standardien pohjalta haavoittuvuuden hallinnan edelleen kehit-

tamien on tulevaisuudessakin mahdollista.

Tutkimuksessa ei varsinaisesti esitelty yhta ja tiettya vaihtoehtoa haavoittuvuuden hallinnan seka
tilanneymmarryksen muodostamisen prosessiksi, joten jatkokehittamisen nakokulmasta esimer-
kiksi toimivan prosessikaavion tai toimintamallin perustan luominen olisi oma kokonaisuutensa.
My0s organisaatioiden toiminnan jatkuva kehittaminen ja nykytilanteen tunnistaminen haavoittu-
vuuden hallinnan osalta on mahdollista tutkimuksen pohjalta. Lisaksi tutkimuksessa kasitellyt ai-
heet ovat todella laajoja, joten lahes jokaiseen kasiteltyyn aihealueeseen perehtyminen syvalli-

semmin on mahdollista.

8.3 Tutkimuksen luotettavuus ja patevyys

Tutkimuksen lahteind kaytettiin viranomaisten julkaisemaa materiaalia, joka liittyy olennaisesti ka-
siteltyyn aihealueeseen. Lisdksi materiaalia ja Iahdeaineistoa kerattiin suurien tietoturvatalojen ja

alan ammattilaisten blogikirjoituksista ja artikkeleista. My0Os akateemista aiheeseen liittyvaa kirjal-
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lisuutta kaytettiin tyon lahdemateriaalina. Materiaalia pyrittiin kerdamaan kuitenkin mahdollisim-
man monen eri viranomaisen ja julkaisijan lahteista, jolloin tutkimukseen kyettiin muodostamaan
mahdollisimman puolueeton nakékulma. Tapausesimerkeissa yhdisteltiin tutkimuksen tuottajan

omaa analysointia ja pohdintaa seka tietoturvatalojen ja blogikirjoittajien ndkemysta aiheista laa-

jemman kokonaiskuvan luomiseksi.

Tutkimuksessa ei tuotettu mielipidekyselyita eika tutkimuksen tueksi suoritettu virallisia asiantun-
tijahaastatteluja. Tutkimuksen tukena olisi voinut kayttaa laadullisia mittareita, kuten toimeksian-
tajan kykya tai vasteaikaa kasitella julkaistavia haavoittuvuustiedotteita, tunnettuja haavoittuvuuk-
sia tai jonkin toisen organisaation vastaavaa dataa. Kokonaisuutena minka tahansa organisaation
haavoittuvuuden hallinnan kehittaminen tai tarkastelu vaatisi oman tutkimuksensa tai opinnayt-

teensa.
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Liitteet

Liite 1. Kuvaus XZ Utils -haavoittuvuuden teknisesta toteutuksesta
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Kuvio 9: XZ Utils (Bar, Cohen & Aminov 2024).



