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Taman opinndytetydn aiheena on tietojenkalastelu, joka muodostaa yhden
suurimmista kyberuhista nykyaikaisessa digitaalisessa maailmassa.
Tietojenkalastelu tarkoittaa tilannetta, jossa hyokkaaja yrittda huijata kayttdjan
luovuttamaan arkaluonteisia tai henkil6kohtaisia tietoja petollisiin tarkoituksiin.

Tietojenkalastelu voi tapahtua eri muodoissa, kuten sahkopostitse, tekstiviestitse,
puhelimitse tai QR-koodien avulla ja voivat aiheuttaa vakavia seurauksia, kuten
taloudellisia menetyksid, toiminnallisia hairidita ja mainevahinkoja. Taman vuoksi
on tarkeaad, etta yksilot ja organisaatiot ovat tietoisia tasta uhasta ja toteuttavat
asianmukaiset suojatoimenpiteet tietojenkalastelun torjumiseksi. Tahan kuuluvat
muun muassa kayttdjien koulutus, haittaohjelmien torjuntaohjelmistot, laitteiden
ja sovellusten paivitykset seka vahvat salasanat ja monivaiheinen todennus.

Tassa opinndytetydssa kdydaan ensiksi lapi, mita tietojenkalastelu todellisuudessa
on, sen eri muodot, niiden vaikutukset ja keinot suojautua niitd vastaan. Taman
jalkeen analysoidaan yrityksille tehtyja tietojenkalastelusimulaatioita ja
selvitatadan mitka piirteet tietojenkalasteluviesteissa saavat kdyttdjan avaamaan
viestin, vierailemaan viestin sisdltamissa linkeissa tai antamaan jopa tietojansa.
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The topic of this thesis is phishing, which is one of the biggest cyber threats in the
modern digital world. Phishing refers to a situation where an attacker attempts to
deceive a user into disclosing sensitive or personal information for fraudulent pur-
poses.

Phishing can occur in various forms, such as through email, text messages, phone
calls, or QR codes, and can result in serious consequences such as financial losses,
operational disruptions, and reputational damage. Therefore, it is important for
individuals and organizations to be aware of this threat and implement appropri-
ate countermeasures to combat phishing. These may include user education, anti-
malware software, device and application updates, as well as strong passwords
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In this thesis, we will first go through what phishing is, the different forms of phish-
ing, effects, and ways to defend against phishing attacks. Then we analyze phishing
simulations conducted for companies and investigate which features in phishing
messages prompt users to open the message, visit the links contained within the
message, or even provide their information.
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ERITYISSANASTO

APWG Anti-Phishing Working Group

Domain Verkkotunnus eli domain on sivuston osoite
Hakkeri Tietojdrjestelmiin murtautuva henkild

Sosiaalinen manipulointi Manipulointitekniikka, jossa kdytetaan hyvaksi inhi-

millisid virheita yksityisten tietojen, paasyoikeuk-
sien tai muiden arvokkaiden tietojen tai asioiden
hankkimiseen

URL Uniform Resource Locator, tarkoittaa verkkosivus-
ton osoitetta

QR-koodi Ruutukoodi on kaksiulotteinen kuviokoodi, johon
on koodattu informaatiota



1 JOHDANTO

Tietojenkalasteluhydkkadykset ovat yksi suurimmista uhista yrityksille tana pai-
vana, ja hyokkaykset ovatkin yleistyneet vuosi vuodelta (APWG, 2024; Luse &
Burkman, 2021). Siksi tyontekijoitd pidetdadan ensimmaisena puolustuslinjana tai
painvastoin - heikoimpana lenkkinad turvallisuusketjussa. Toisin sanoen ihmiset
ovat talla hetkelld suurin uhka yrityksille (Al-Mohannadi ja muut, 2018). Tietojen-
kalasteluyritysten onnistumisprosentti on kasvanut vuosien varrella, joten on tar-
keda, etta tyontekijat ovat hyvin koulutettuja ja tietoisia tietojenkalasteluhyok-
kdysten muodoista ja vaikutuksista (Alharthi & Regan, 2020; APWG, 2024). Koska
kyberrikolliset keksivat jatkuvasti uusia luovia tapoja huijata ihmisid, on herannyt
kysymys siitd, miten yritysten, heidan tyontekijoidensa ja verkkojensa sensitiivista
tietoa voidaan suojata paremmin (Vayansky & Kumar, 2018). Kuvasta 1 voidaan

nahda todenettujen hyokkaysten kasvu vuodesta 2021 vuoteen 2023.

Phishing Attacks, 2021-2023
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Kuva 1. Todennetut tietojenkalastuhydkkaykset 2021-2023 (APWG, 2024)



Sahkoposti on ollut yritysten paaasiallinen viestintavaline jo vuosien ajan, mika
tarkoittaa, etta vastaanotettujen, luettujen ja Iahetettyjen viestien maara kasvaa
joka vuosi ja se on kasvanut vield enemman COVID19-pandemian aikana, joka alkoi
vuonna 2020. Lisdksi maailmanlaajuinen pandemia on jattanyt jdlkensa tietotur-
van alalle. Ihmisille on muodostunut entista enemman tavaksi tyoskennelld ko-
tona tai muissa todenndkdisesti vahemman suojatuissa verkkoymparistoissa kuin

toimistossa. (Ramadan ja muut, 2021.)

Lisdksi tietojenkalasteluhyokkdykset kehittyvat vuosi vuodelta ja siksi on tarkeas,
etta yritykset kouluttavat tydntekijoitdaan tietojenkalastelun uhista, seurauksista ja
lisddvat heidan turvallisuustietoisuuttaan. Yksi lahestymistapa on jarjestaa saan-
nollisia turvallisuuskoulutuksia, jotka voivat auttaa paivittamaan tietoa kyberrikol-

listen kdyttamista uhista ja tekniikoista. (Vayansky & Kumar, 2018.)

Toinen tapa, joka yleensa taydentaa tietoisuutta kyberuhista, on yrityksen IT-osas-
ton tai muun vastaavan palveluntarjoajan tekemat todelliset simuloidut tietojen-
kalasteluhyodkkaykset. Simuloitujen hyokkaysten avulla yritykset testaavat ja voi-
vat nahda, kuinka hyvin heidan tyontekijansa ovat valmistautuneet tallaisiin hyok-
kayksiin. Simulaatiot auttavat myds raataldéimaan tietoturvakoulutukset, jotka so-
pivat paremmin tietylle yritykselle tai jopa erillisille ihmisryhmille. Tassakin tydssa
analysoidaan yrityksille tehtyja sahkopostitse toteutettuja tietojenkalastelutesteja
ja pyritdan saamaan selville, mitka piirteet testeissa saivat kdyttajan vierailemaan
sahkopostissa sisaltamassa linkissa ja jopa antamaan mahdollisesti jotakin tietoja.

(uSecure n.d..)

1.1 Opinnaytetyon tavoite

Taman opinndytetydn tavoitteena on tarjota kattava tietopaketti
tietojenkalastelun monimuotoisesta maailmasta. Tydssa kdydaan lapi erilaisia
tietojenkalastelun tekniikoita, kuten sdhkdpostihuijauksia ja verkkosivujen

kloonauksia. Tydssa kasitelladan myds ndiden hydkkaysten mahdollisia seurauksia
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niin yksilon kuin organisaationkin ndakdkulmasta, jotta voidaan ymmartaa niiden

vaikutukset paremmin.

Ennen kaikkea tydssa keskitytadan kuitenkin siihen, miten tietojenkalastelulta
voidaan suojautua ja mita kaytanndn toimenpiteita voidaan toteuttaa lisdiamaan
tietoturvaa verkossa. Tyon tarkoituksena on toimia oppaana niille, jotka haluavat
parantaa tietoisuuttaan tietojenkalastelusta ja vahvistaa puolustustaan

tamankaltaisia hyokkayksia vastaan.

1.2 Opinndytetyon rakenne

Ensin tdssa tydssa perehdytdan vyleisesti tietojenkalasteluun ja tarkastellaan
tietojenkalastelun eri muotoja, jotka voivat vaihdella hienovaraisista
sahkoposteista ja verkkosivuista massiivisiin huijauksiin ja identiteettivarkauksiin.
Seuraavaksi pureudutaan syvemmalle tietojenkalastelun vaikutuksiin, jotka voivat
ulottua yksilon henkilokohtaisista tietovuodoista aina organisaatioiden
laajamittaiseen tietoturvakriisiin. Kuitenkaan pelka uhkien tunnistaminen ei riita.
Taman tydon keskeinen painopiste on myds tarjota kdytanndon ohjeita ja
strategioita tietojenkalastelun torjumiseksi. Tyon tavoitteena on opettaa lukija
tunnistamaan huijaukset, suojaamaan henkilékohtaisia tietoja ja kehittamaan
hyvia tietoturvakdytantdja, jotka auttavat pysymdan turvassa digitaalisessa

maailmassa.

Opinndytetyon kolmannessa luvussa tarkastellaan uSecuren uPhish -ohjelmalla
luotuja tietojenkalastelutesteja oikeille yrityksille ja pyritddn saamaan selville
mitka piirteet viesteissa ovat saaneet kohdehenkilén luottamaan testissa luotuun
sisaltdoon ja vierailemaan viestien sisdltamadssa linkissda ja jopa antamaan
henkilokohtaisia tietoja. Lopuksi tyd sisdltdaa johtopadatokset, joka sisaltaa
yhteenvedon tydsta ja tydn havannoista. Tassa osiossa peilataan simulaatioissa ja

koulutustilanteissa saatuja tuloksia tyon teoriaan.
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2 TIETOJENKALASTELU

Tietojenkalastelu eli phishing tarkoittaa tilannetta, jossa kyberhyodkkaaja yrittaa
huijata kayttdjan avaamaan haitallisen linkin tai sahkopostiliitteen naamioimalla
ne  kiinnostavaksi  sisalloksi. Kuvassa 2 on esitetty tyypillinen
tietojenkalasteluhyokkayksen toiminta malli. Tallaisten hyokkdysten tarkoituk-
sena on yksilon harhauttaminen luottamuksellisen tai henkil6kohtaisen tiedon
paljastamista varten petollisiin tarkoituksiin. (F-Secure, n.d. a.) Tallaisten hyok-
kdysten havaitseminen ja niiden torjuminen on haastavaa niiden hyédyntaman ih-

miskayttaytymisen vuoksi (Kaushalya ja muut, 2018).

1. Hyokkaaja ﬁ
v

lahettaa viestin .
/‘ N
— —
" NG -
Hyokkaaja Uhri
3. Hyokkaaja
o keraa tiedot 2. Uhriklikkaa
4, H_yok!sf'.aa!a . — viestissa
kf'ayttaa tietoja = olevaa linkkia
kn_rlautuessaan i ja ajautuu
oikeaan tietojenkalast
palveluun elu sivustolle
4
Virallinen sivusto Tietojenkalastelu sivusto

Kuva 2. Tietojenkalasteluhyokkdayksen toimintaperiaate

Verkostojen ja turvallisuustoimenpiteiden kehitys saa kyberrikolliset turvautu-
maan yha enemman sosiaaliseen manipulointiin ohittaakseen tekniset suojaukset

ja hyodyntddkseen haavoittuvia kayttajia (Alharthi & Regan, 2020). Tutkimukset
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ovat yhta mielta siitd, etta sisdiset kayttajat, erityisesti tyontekijat, ovat suurin
uhka yrityksille tahattomasti tartuttamalla jarjestelmia toimillaan, kuten epailytta-
vien verkkosivustojen selaamisella tai tartunnan saaneiden tiedostojen lataami-

sella (Al-Mohannadi ja muut, 2018; Kaushalya ja muut, 2018).

2.1 Tietojenkalastelun historia ja kehitys

Tietojenkalastelu ei ole uusi ilmio, vaan pikemminkin nykyaikainen mukautus van-
haan huijaus- ja petostekniikkaan. Termin "tietojenkalastelu" keksivat 1990-luvun
puolivalissa hakkerit, jotka kdyttivat sahkopostin vadrentamista ja sosiaalista ma-
nipulointia varastaakseen salasanoja ja padsykoodeja online-kayttdjilta, erityisesti
America Onlinen (AOL), tuolloin suositun Internet-palveluntarjoajan, kayttajilta.
Termi johdettiin sanasta "kalastus", koska hakkerit "kalastivat" uhreja lahetta-

malla heille syottisahkoposteja. (Whitty, 2018.)

Siita lahtien tietojenkalastelu on kehittynyt ja monipuolistunut hienostuneisuu-
den, mittakaavan ja kohteiden suhteen. Tietojenkalasteluhydkkayksista on tullut
realistisempia ja vakuuttavampia. Niissa kaytetdaan kehittyneita tekniikoita, kuten
verkkotunnuksen vaarentamistd, verkkosivustojen kloonausta ja haittaohjelmia
luomaan vaarennettyja verkkosivustoja ja sdhkoposteja, jotka jaljittelevat aitojen
verkkosivustojen ja sahkopostien ulkoasua. Myods tietojenkalasteluhyokkaykset
ovat yleistyneet ja laajentuneet; ne kohdistuvat yksityishenkildiden lisaksi myds
yrityksiin, hallituksiin ja muihin organisaatioihin eri sektoreilla ja toimialoilla. Tie-
tojenkalasteluhyokkaysten tavoitteet ovat myds laajentuneet henkilékohtaisten ja
taloudellisten tietojen varastamisesta tilien ja verkkojen vaarantamiseen, kiristys-
ohjelmien ja muiden haittaohjelmien levittamiseen seka vakoiluun ja sabotaasiin.

(APWG, 2024.)

2.2 Syitd tietojenkalastelun yleisyyteen

Ei ole olemassa yhta vastausta siihen, miksi tietojenkalastelu on niin yleistd, vaan

pikemminkin yhdistelma tekijoitd, jotka tekevat siita houkuttelevan ja tehokkaan
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tekniikan verkkorikollisille. Vivitecin (n.d) mukaan nelja yleisinta syyta sille, miksi
tietojenkalasteluhyokkdykset ovat yleistyneet, ovat: lisdantynyt etdtydskentely,
organisaation heikentynyt valvonta, tietojenkalastelumuotojen jatkuva kehitys ja

edulliset kustannukset.

Viimeisen parin vuoden aikana huomattava osa organisaatioista on joutunut siir-
tymaan eta-/hybriditydmalleihin. Vaihto mahdollisti toiminnan jatkumisen kes-
keytyksettd, mutta hajallaan oleva tyévoima ja mobiilipdatepisteet toivat omat
haasteensa. Yksi suurimmista ongelmista oli haavoittuvuuksien nakyminen hakke-
reille, jotka kayttivat niita nopeasti hyvdkseen tietojenkalasteluhydkkdysten

kautta. (Vivitec, n.d..)

Pyrkiessaan pysymaan pinnalla globaalin kriisin keskellda monet yritykset jattivat
kyberturvallisuuden kokonaan huomioimatta. Kiire etatéihin tarkoitti sita, etta yri-
tykset olivat huolissaan henkil6stdnsa saamisesta toimintakuntoon ja unohtivat
turvallisuuden taman prosessin aikana. Tama johti esimerkiksi riittamattomiin tie-
toturvatyokaluihin ja tyontekijoiden koulutuksen puutteeseen. Ihnmiset ovat tottu-
neet tyoskentelemaan henkilokohtaisilla laitteillaan suojaamattomissa verkoissa.

Tallaiset virheet avasivat oven kyberrikollisille. (Spector, 2022.)

Kyberrikolliset pyrkivat jatkuvasti paljastamaan ja hyddyntamaan yrityksien pie-
nimpidkin puutteita. Taman lisaksi pimedssa verkossa on saatavilla useita edullisia
tietojenkalastelutydkaluja, joiden avulla jopa ei-tekniset ihmiset voivat ryhtya to-
teuttamaan erilaisia tietojenkalasteluhydkkayksia. Kaytanndssa jokainen, joka
osaa luoda sahkdpostiviestin voi toteuttaa tietojenkalasteluhyokkayksia vain ar-

pomalla vastaanottajan osoitteen. (Vivitec, n.d..)

2.3 Tietojenkalastelun muodot

Puhuttaessa tietojenkalastelusta tarkoitetaan yleensa sahkopostipohjaisia hyok-
kayksia, joissa rikolliset kayttavat erilaisia tekniikoita harhauttaakseen kayttajia us-

komaan viestin olevan peradisin luotettavalta lahteeltd, kuten esimerkiksi pankilta,
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viranomaisilta tai vaikka tyokaverilta. Tyypillisesti tietojenkalastelulla pyritdan saa-

maan haltuun arkaluonteisia tietoja, kuten kayttajatunnukset, salasanat ja luotto-

korttitiedot. (Bhardwaj ja muut, 2020.)

Tietojenkalasteluhydkkaykset ovat muuttuneet monimutkaisemmiksi, ja kyberri-

kolliset kayttavat vuosi vuodelta kehittyneempia tekniikoita luodakseen vaaren-

nettyjd, mutta luotettavien verkkosivustojen ndkoisia sivustoja ja vakuuttavia sah-

kdposteja. Kalasteluviesteissa on usein logoja ja grafiikkaa arvostetuista yrityk-

sistd, mika tekee niistd aidon nakaoisia (katso kuva 3). Prosessi sisaltaa yleensa lin-

kin, joka ohjaa uhrin vaarennetylle verkkosivustolle, jossa hdanta pyydetdan anta-

maan henkildkohtaisia tietoja. (Vayansky & Kumar, 2018.)

Vorkkopankki

Verikopanikikayttija Nordea Netbank

Tunnistautumisvaimoehdot

Hei Varies
Esneityjen iyt jamien tariesiiksen atanuusen vuoks pyydamme sinua

@ -
whvisamaan tisi ja koodtaukkon secot. Tayta timnesusiomake C@
wWstaadast

Lomake S9GES seursanal kontlit THin kigtidtiedol Tiityyosi, Salasana Tunraslike TuraLHuas
Lo i Maksun valvsluskoodil tovellen e T

sfineslmsa

Tayss kmake heclellinost ja tarkasti, kaska saturnaiset vebool jopa
yhdossa kentassa sastisvat ahoutas tin [dadyfamsen, kunnes Sl Kaysamarus
SURAMBOn |6 KayIEn yioutyskohdat on trkatess

Opastamme sinuas lomakkeen thyttamisassi,

TAYTA LOMAKE KLIKKAAMALLA TATA

TARKEAA! Tamii sardswun on tarpoan asiaidailiomme tardoamammo
onnakoiven J hul ppusason tSurvallauuden varmistomioskal. innciia ukos jo Feruusa
ymmarnysla

Yslovalisn lerveisn
Halntw

Kuva 3. Esimerkki tietojenkalastelusahkdpostista

Nordeo

TUNNISTAUTUMINEN

Tietojenkalasteluviestin pystyy tunnistamaan hyvin sen sisdllosta. Tallaiset viestit

saattavat usein sisdltaa kirjoitusvirheita tai niiden ulkoasu voi vaikuttaa epailytta-

valtd, mika voi johtua esimerkiksi automaattisesta kadannoksesta. Virallisilta ja luo-

tettavilta tahoilta saaduissa viesteissa yleensda pyritdan

valttamaan
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kirjoitusvirheitd ja noudattamaan brandin visuaalista tyylid, joten nama poik-
keamat voivat viitata huijaukseen. Usein tallaiset huijausviestit voidaan tunnistaa
jo niiden otsikoista tai epailyttavasta lahettdjan sahkodpostiosoitteesta. (Elisa,

2021.)

Vaikka monet osaavatkin jo tunnistaa epailyttavat tietojenkalasteluyritykset sah-
kdpostitse seka huijaukseen kaytettavat verkkosivut, eivat ne ole ainoat tietojen-
kalastelun muodot. Yleisia tietojenkalastelun muotoja ovat muun muassa kohden-
nettu tietojenkalastelu eli spear phishing, tekstiviestitse tapahtuva smishing ja pu-

helimitse tapahtuva vishing. (F-Secure, n.d. a.)

2.3.1 Kohdennettu tietojenkalastelu

Kohdennettu tietojenkalastelu eli spear phishing on edistyksellisempi ja hienova-
raisempi muoto tietojenkalastelusta, joka perustuu tarkkaan kohdistamiseen ja
yksil6lliseen lahestymistapaan. Tassa hyokkaystavassa hyokkadjat investoivat ai-
kaa ja vaivaa tutkiakseen potentiaalisia uhrejaan syvallisesti ennen hyokkaysta.
Tama perusteellinen tutkimus mahdollistaa sen, etta hyodkkadjat voivat kusto-
moida huijausviestinsa ja muut toimensa niin, etta ne vaikuttavat mahdollisimman
aidoilta ja houkuttelevilta uhreille. (Vayansky & Kumar, 2018.) Kuvassa 4 on esi-

tetty esimerkki tallaisesta kohdennetusta hydkkaysviestista.

Tamantyyppinen hyokkays vaatii yleensa useita vaiheita ja huolellista suunnitte-
lua. Aluksi hydkkaajien on kerattava tietoja uhreistaan eri ldhteistd, kuten sosiaa-
lisen median profiileista, verkkosivuilta ja julkisista tietokannoista. Taman jalkeen
he voivat kayttaa tata tietoa luodakseen houkuttelevia huijausviesteja tai muita
huijausviestintavalineitd, jotka saavat uhrit luottamaan ja reagoimaan vastaan-

otettuun viestiin. (Fortinet, n.d..)

Kohdennetun tietojenkalasteluhydkkdayksen kohteena olevat tiedot voivat vaih-
della tilitiedoista ja salasanoista henkilokohtaisiin tai yrityssalaisuuksiin, ja sen seu-

rauksena hyokkaykset voivat aiheuttaa laajoja taloudellisia vahinkoja ja
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henkil6kohtaisia haittoja uhreille. Taman vuoksi on darimmaisen tarkeaa, etta yk-
silot ja organisaatiot ovat tietoisia tasta uhasta ja toteuttavat asianmukaiset suo-

jatoimenpiteet tietoturvansa vahvistamiseksi ja suojaamiseksi. (Fortinet, n.d..)
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Kuva 4. Esimerkki kohdennetusta tietojenkalastelusta

2.3.2 Valastelu

Valastelu eli whaling on tietojenkalastelun muoto, jota kutsutaan myds toimitus-
johtajapetokseksi. Valastelu on kohdennettu hydkkays, jossa hyddynnetdan sosi-
aalisen manipuloinnin tekniikoita korkean tason johtohenkildiden harhautta-
miseksi, jotta he paljastaisivat arkaluonteisia tietoja tai suorittaisivat luvattomia

liiketoimia. Valasteluhyokkdykset toteutetaan vyleensd sahkopostitse, jossa
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verkkorikolliset luovat viesteja, jotka ndyttavat tulevan luotettavalta lahteeltd, ku-
ten toimitusjohtajalta tai talousjohtajalta. Sahkdpostiviestit sisaltavat usein Kkii-
reellisia tilisiirtopyyntdja tai ohjeita, jotka vaativat valitonta toimintaa, kuten va-

rojen siirtamista tai arkaluonteisten tietojen jakamista. (Kaspersky, n.d. a.)

Kohdennettu tietojenkalasteluhydkkays ja valasteluhydkkdys eroavat toisistaan si-
ten, etta valastelussa kohteena on yleensa vain yksi henkild. Tama henkild on kor-
kean profiilin toimija organisaatiossa, josta I6ytyy verkosta paljon tietoa, jota voi-
daan kayttaa hanta vastaan, esimerkiksi yrityksen toimitusjohtaja. Kohdennetun
tietojenkalasteluhyokkayksen kohteena voi olla kuka tahansa organisaatiossa toi-
miva henkilo, joka tayttda tekijan kriteerit. Kohde voi olla esimerkiksi kuka ta-

hansa, jolla on paasy yrityksen sisdisiin tietoihin. (Trustpair, 2023.)

2.3.3 Tekstiviestihuijaus

Tekstiviestihuijaus eli smishing on tietojenkalastelun muoto, jossa kdytetaan ni-
mensa mukaisesti tekstiviesteja huijaamaan ihmisia luovuttamaan henkilékohtai-
sia tai taloudellisia tietojaan. Termi on tekstiviestien (SMS) ja tietojenkalastelun
(phishing) yhdistelma. Tekstiviestihuijaus on kasvava uhka, kun yha useammat ih-
miset kdyttavat mobiililaitteitaan verkkotapahtumiin. Smishing-viestit nayttavat
usein tulevan laillisista [ahteistd, kuten pankeista, valtion virastoista tai verkkopal-
veluista, ja ne sisdltavat yleensa kiireellisyyden tunteen tai palkkion, joka houkut-
telee vastaanottajia napsauttamaan linkkia, soittamaan numeroon tai vastaamaan
tiedoillaan. Nama linkit tai numerot voivat kuitenkin johtaa haitallisiin verkkosi-
vustoihin tai puhelinlinjoihin, jotka voivat varastaa kdyttdjan tietoja, asentaa hait-
taohjelmia tai veloittaa maksuja. (Norton, 2024a.) Kuvassa 5 on esimerkki teksti-

viestihuijauksesta, joka on ldhetetty Postin nimissa.
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Kuva 5. Esimerkki tekstiviestihuijauksesta

Tekstiviestihuijauksen voi tunnistaa useista merkeista. Yksi tarkeimmista on epai-
lyttava lahettdjan numero tai nimi. Jos viesti tulee tuntemattomalta tai epailytta-
valta lahettdjalta ja sisaltaa pyyntdja jakaa henkilékohtaisia tietoja, kuten pankki-
tietoja tai salasanoja, on syyta olla varovainen. Lisdksi huijauksissa usein luvataan
liian hyvalta kuulostavia tarjouksia tai vaaditaan nopeaa toimintaa kiireellisen ti-
lanteen luomiseksi. On myds tarkkailtava viestin kielta ja kielivirheita seka epailyt-
tavia linkkeja. Niita ei koskaan kannata klikata, jos on epavarma viestin luotetta-
vuudesta. Jos epadilee viestin aitoutta, on aina turvallisinta varmistaa asia suoraan
henkil6lta tai organisaatiolta sen virallisilta verkkosivuilta tai asiakaspalvelusta en-
nen toimimista. Lisaksi voi raportoida epailyttavista viesteista operaattorille tai vi-
ranomaisille niiden selvittamiseksi ja muiden madollisien huijauksien estamiseksi.

(F-Secure, n.d. b.)
2.3.4 Aanikalastelu

Aanikalastelu eli vishing edustaa perinteisen kalastelun kehittynyttd muotoa, jossa
hyédynnetdan danipohjaista viestintaa yksildiden harhauttamiseksi ja luvattoman

padsyn saamiseksi sensitiivisiin tietoihin tai taloudellisiin varoihin (Securityweek,
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2020). Aanikalastelussa hyokk&aja toimii eri kanavien, kuten puhelinsoittojen, d4-
niviestien ja VolP-palvelujen kautta esiintyen laillisena toimiana, kuten pankkina,
viranomaisena tai teknisen tuen henkilostona. Hyokkaajat kayttavat sosiaalisen
manipulaation taktiikoita saadakseen uhrin paljastamaan luottamuksellista tietoa,
kuten tilitunnuksia, henkil6llisyystunnisteita tai luottokorttitietoja kiireellisen ti-
lanteen tai houkuttelevien tarjousten varjolla. Automaattisten danijarjestelmien
kaytto tai luotettavana viranomaisena esiintyminen lisda uskottavuutta tehostaen

ndin aanihyokkaysta (F-Secure, n.d. c.)

Ainikalaseteluhuijauksen tunnusmerkit ovat kiire ja pelottelutaktiikat, yllattavat
puhelut ilman odotusta, pyynnot arkaluontoisten tietojen vahvistamiseksi puheli-
mitse, kuten sosiaaliturvatunnukset tai pankkitilin tiedot ja huono danenlaatu tai
taustamelu. Virastoista tai yrityksista ei koskaan pyydeta tallaisia tietoja yllattaen
puhelimitse, ja jos epdilys herda, paras toiminta on tarkistaa soittajan todellisuus
virallisten yhteystietojen avulla ennen kuin jakaa mitdaan henkilékohtaisia tai ta-

loudellisia tietoja. (Norton, 2024b.)
2.3.5 Deepfake

Tekoaly tuo kyberrikollisuuden markkinoille uudenlaiset huijaustyypit. Yksi nopei-
ten lisdantyvista tietojenkalastelun muodoista ovat ns. deepfake-huijaukset.
Deepfake-teknologia luo aidolta vaikuttavaa dani-, kuva- ja videomateriaalia halu-
tusta henkilosta. Materiaali tuotetaan yhdistamalla tai muuttamalla olemassa ole-
vaa materiaalia koneoppivan tekodlyn avulla. Se on suunniteltu saamaan vastaan-
ottajan uskomaan, ettda materiaali esittaa todellisia tapahtumia tai henkil6ita,

vaikka ndin ei ole. (TBOLJ, 2024.)

Naita tekniikoita kaytetdaan usein manipuloimaan tai vaaristamaan sisaltoa, jolloin
henkil6t voivat vaikuttaa sanovan tai tekevan jotain, mita he eivat todellisuudessa
ole sanoneet tai tehneet. Deepfake-huijaukset voivat olla erityisen vaarallisia,
koska ne voivat levita nopeasti ja aiheuttaa vahinkoa henkildiden maineelle, levit-

tdessadn vaaraa tietoa tai vaaristeltya sisaltoa. (TBOIJ, 2024.)
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2.3.6 QR-koodi

Toinen nopeasti yleistyva tietojenkalastelun muoto on QR-koodien avulla tehtavat
tietojenkalastelu huijaukset. QR-koodien kaytto kasvoi merkittavasti koronapan-
demian aikana, kun monet ravintolat ja yritykset ottivat ne kaytté6n kontaktien
vahentamiseksi. Taman seurauksena myds QR-koodien vaarinkdyttd huijauksissa
yleistyi. QR-koodien avulla toteutettavassa tietojenkalastelussa, jota kutsutaan
my0s quishingiksi, houkutellaan kayttdjia skannaamaan QR-koodi dlypuhelimella
tai tabletilla. QR-koodien skannaus on helppoa, koska lahes kaikissa dlypuheli-
missa ja tableteissa on sisddnrakennettu kamera, joka pystyy lukemaan QR-koo-

deja. (Kyberturvallisuuskeskus, 2023.)

QR-koodikalastelussa hydkkadjat lahettavat harhaanjohtavia sahkdposteja, jotka
muistuttavat aitoja markkinointiviesteja usein luotettavilta tahoilta, kuten rahoi-
tuslaitoksilta, ja kehottavat vastaanottajia toimimaan valittomasti. Naissa sahko-
posteissa on QR-koodeja (katso kuva 6), jotka johtavat huijaukseen tarkoitettuihin
verkkosivustoihin, joilla pyydetdan arkaluonteisia tietoja tai kdynnistetdaan haitta-
ohjelman lataaminen. Vaikka sahkdpostikalastelun tunnistamisesta ja raportoin-
nista on paljon tietoa ja koulutusta, QR-koodien kalastelu on suhteellisen vahan
tunnettu ilmi6, mika tekee siitd houkuttelevan vaihtoehdon kyberrikollisille, koska
QR-koodeja kdytetdan laajasti myos eri julkisissa tiloissa, kuten sanomalehdisss,

aikakauslehdissa ja mainoksissa. (TechTarget, 2024.)
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Kuva 6. Esimerkki QR-koodi huijauksesta

On ensisijaisen tarkeaa olla varovainen QR-koodeja skannatessaan, erityisesti jos
ne ovat perdisin epailyttavista lahteista. QR-koodeja tulisi kasitella samalla tavalla
kuin hyperlinkkeja, silld ne voivat johtaa kayttajan huijaussivustoille tai muihin
vaarallisiin kohteisiin. Ennen QR-koodin skannaamista on viisasta arvioida viestin
aitous ja harkita, onko QR-koodi todella odotettu tai tarpeellinen. Erityisesti jos
QR-koodi on saapunut tekstiviestilla tai sosiaalisen median kautta, on suositelta-
vaa vahvistaa sen ldhde. Tama voidaan tehda suoraan yhteydenoton avulla lahet-
tajaan esimerkiksi puhelimitse tai muulla viestintavalineelld. (Kyberturvallisuus-

keskus, 2023.)
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2.4 Tietojenkalasteluhydkkadyksen vaikutukset

Kuten muillakin rikollisilla toiminnoilla, myds tietojenkalasteluhyokkayksilla on on-
nistuessaan erilaisia seurauksia ja vaikutuksia. Onnistunut hydkkays voi aiheuttaa
merkittavia taloudellisia menetyksid, toiminnallisia hdiridita ja mainevahinkoja yri-

tyksille ja yksityishenkildille.

2.4.1 Taloudelliset menetykset

Tietojenkalastelun aiheuttamat taloudelliset menetykset voivat olla suoria ja
valillisia. Suorat menetykset ilmenevat usein siten, ettda hyokkadjat kayttavat
varastettuja tietoja tehddkseen haitallisia ostoksia tai muuta taloudellista
toimintaa. Tama voi myo6s aiheuttaa yritykselle suuria rahallisia menetyksid, kun
se joutuu korvaamaan petoksista karsineiden asiakkaiden menetykset. (CybSafe,

2023.)

Vililliset taloudelliset menetykset voivat olla vieldkin haitallisempia. Yrityksen tai
jopa vyksityishenkilon on kaytettava resurssejaan tutkintoihin, vahinkojen
korjaamiseen ja tietoturvatoimenpiteisiin. Naihin kuuluvat muun muassa
tietoturvajarjestelmien paivitykset, henkiloston koulutus tietojenkalastelun
tunnistamiseksi ja valttamiseksi sekda mahdollisesti oikeudelliset kustannukset, jos

tietoturvaloukkauksen seurauksena tulee oikeusjuttuja. (CybSafe, 2023.)

2.4.2 Toiminnalliset hairiot

Kun epadilldan tietojenkalasteluhyokkaysta tai sellainen havaitaan, yrityksen on
usein reagoitava nopeasti ja suljettava jarjestelmidaan valiaikaisesti. Taman toi-
menpiteen tarkoituksena on estada mahdollisia lisavahinkoja ja suojella arkaluon-
teisia tietoja. Valitettavasti tama toimenpide voi johtaa liiketoiminnan keskeyty-
miseen, kun tarkeita jarjestelmia ei voida kdyttaa normaalisti. Liiketoiminnan kes-
keytyminen voi aiheuttaa merkittdavaa tuottavuuden laskua ja hairitd normaaleja
toimintoja, mika puolestaan voi johtaa asiakkaiden menetyksiin ja taloudellisiin

tappioihin. (Wallarm, n.d..)
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Lisaksi on tarkeda huomata, ettd onnistunut tietojenkalasteluhyokkays voi antaa
hyokkaajalle mahdollisuuden sulkea yrityksen jarjestelmid. Tama voi olla erityisen
haitallista, koska se voi pidentaa liiketoiminnan keskeytymista ja vaikeuttaa nor-
maalin toiminnan palauttamista. Hydkkaaja voi esimerkiksi vaatia lunnaita tietojen
ja toimintojen vapauttamiseksi tai yksinkertaisesti haluta aiheuttaa tuhoa ja hairi-

oita yritykselle. (Wallarm, n.d..)

2.4.3 Mainevahingot

Tietojenkalasteluhydkkaysten aiheuttamat taloudelliset menetykset ovat selkeitd,
mutta yhta tuhoisa vaikutus on mainevahingoilla, joista on puhuttu vahemman.
Tietojenkalasteluhyokkaykset voivat horjuttaa organisaation mainetta ja luotta-

musta, mika voi johtaa pitkaaikaisiin seurauksiin. (Stage2Data, n.d..)

Ensinndkin tietojenkalasteluhydkkayksen paljastuminen voi aiheuttaa luottamuk-
sen menetyksen asiakkaiden ja sidosryhmien keskuudessa. Kun asiakkaat kokevat,
ettd heidan henkilotietonsa tai taloudelliset tietonsa ovat vaarassa, he saattavat
menettda luottamuksensa yritykseen. Tama voi johtaa asiakkaiden menetyksiin ja
vaikeuttaa uusien asiakkaiden hankkimista tulevaisuudessa. Lisdksi sidosryhmat,
kuten sijoittajat ja yhteistyokumppanit, saattavat menettaa luottamuksensa orga-
nisaatioon, mika voi vaikuttaa negatiivisesti yrityksen maineeseen ja pitkan aika-

valin menestykseen. (Infosec, 2020.)

Toiseksi tietojenkalasteluhydkkdyksen paljastuminen voi aiheuttaa mainehaittaa,
joka voi levita laajalle ja vaikuttaa organisaation brandiin ja uskottavuuteen. Kun
tietovuoto saa laajaa julkisuutta mediassa tai sosiaalisessa mediassa, voi se aiheut-
taa vakavia vaurioita organisaation maineelle. Asiakkaat ja yleis6 voivat pitdaa or-
ganisaatiota huolimattomana tai epdluotettavana tietoturvansa suhteen, mika voi
vaikuttaa negatiivisesti organisaation brandiin ja tuotteiden tai palveluiden myyn-
tiin. Lisaksi organisaatio voi joutua kdayttamaan merkittavia resursseja maineen pa-
lauttamiseen ja vahinkojen korjaamiseen, mika voi aiheuttaa lisaa taloudellisia

menetyksia ja hidastaa liiketoiminnan kasvua. (Infosec, 2020.)
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2.5 Tietojenkalasteluhydkkayksen kohteeksi joutuminen

Tietojenkalasteluhydkkadyksen jalkeen uhrit saattavat ihmetelld, mitd toimenpi-
teita tulisi toteuttaa, kun on joutunut tallaisen hyokkayksen kohteeksi. On ole-
massa useita toimenpiteitad, joita voidaan tehda, jotta voidaan lievittaa hyokkayk-
sen aiheuttamia vahinkoja, estdd muiden ihmisten joutumisen samanlaisen hui-

jauksen uhreiksi ja jopa suojata uhri tulevilta hyokkayksilta.

Ensimmadinen askel on ymmartaa, miten hyokkays tapahtui. Tama voi edellyttaa
tutkimusta, kuten saapuneen tietojenkalastelusahkdpostin tai muun viestin tar-
kastelua, mahdollisesti epailyttdavien URL-osoitteiden tai IP-osoitteiden tarkista-
mista erilaisista lokitiedostoista seka sen selvittamista tarkasti, mita tietoja ja yk-
sityiskohtia saattaa olla vaarassa. On myds suositeltavaa tarkistaa kaikki tilit, jotka
saattavat olla yhteydessa varastettuihin tietoihin mahdollisen epailyttavan toimin-

nan varalta. (Kaspersky, n.d. b.)

Toinen askel on katkaista hyokkayksen kohteeksi joutuneen laitteen yhteys Inter-
netiin. Joissakin tapauksissa hydkkadykset voivat liittya haittaohjelmiin, joten lait-

teen yhteys on katkaistava valittémasti (OnSecurity, 2020).

Kolmas vaihe on vaihtaa kaikki mahdollisesti vaarantuneet salasanat ja suorittaa
haittaohjelmien skannaus laitteelle. Hyokkayksen tavoitteena on usein manipu-
loida uhreja antamaan arkaluontoisia tietoja, joten salasanojen vaihtaminen on
valttamatontd. Haittaohjelmien skannaus auttaa havaitsemaan ja poistamaan
mahdolliset haittaohjelmat laitteelta. On myds tarkistettava, etta kdytossa on kak-
sivaiheinen todennus. Se lisdaa ylimaaradisen turva-askeleen vaatien toisen toden-
nusmuodon, kuten sormenjaljen tai kertakdyttdisen salasanan. Kaksivaiheinen to-
dennus tekee kyberrikollisille vaikeammaksi paasyn tilille, vaikka heilla olisikin kir-

jautumistiedoti. (Proofpoint, 2023.)

Seuraavaksi on tarkeda ottaa yhteytta mahdollisesti osallisena olleeseen yrityk-

seen ja mahdollisesti myods ilmoittaa hydkkadyksesta viranomaisille. Aidot yritykset
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saattavat usein olla tietdmattadan mukana tietojenkalasteluhydkkayksissa, joten on
tarkeaa ilmoittaa tapahtuneesta yritykselle. Talla tavoin yritys voi ryhtya toimen-
piteisiin tulevien hyokkaysten estamiseksi ja varoittaa asiakkaitaan huijauksista

(Kaspersky, n.d. b).

Lopuksi uhrien tulisi olla valppaina mahdollisten identiteettivarkauksien varalta.
Jotkut hyokkaykset pyrkivat varastamaan henkilokohtaisia tietoja, jotta hyokkaaja
voi ryhtya identiteettivarkauksiin. Uhrien tulisi tarkkailla epdilyttavia taloudellisia
tapahtumia ja muita merkkeja mahdollisesta identiteettivarkaudesta ja tarvitta-

essa tehda asiasta ilmoitus asianmukaisille viranomaisille (Proofpoint, 2023).

2.6 Tietojenkalasteluhyodkkayksilta suojautuminen

Aivan kuin multakin uhilta, niin myds tietojenkalasteluhydkkayksilta on mahdol-
lista suojautua. Suojautumistoimenpiteita voidaan kohdentaa kayttdjiin tai kaytet-
tavissa oleviin laitteisiin. Henkil6st66n kohdennettavia toimenpiteitad ovat esimer-
kiksi erilaiset tietoisuutta lisddavat koulutukset ja laitteistoon kohdistuvia ovat jar-

jestelmien ja ohjelmien pitaminen paivitettyina.

Kayttdjien tietoisuutta voidaan kasvattaa erilaisilla koulutuksilla. Ensimmainen tar-
ked suojautumisen aste on ymmartaa, mita tietojenkalastelu on ja tunnistaa tal-
laiset hyokkaykset. Usein voi olla vaikeaa erottaa aito viesti ja kalasteluyritys. Siksi
on tarkeaa suhtautua jokaiseen sahkdpostiin varovaisesti, erityisesti niihin, jotka
sisaltavat linkkeja, liitetiedostoja tai arkaluonteisten tietojen pyyntoja. (Kaspersky,

n.d. c.)

Tietojenkalasteluhydkkayksia voi olla vaikea havaita, koska niissa kdytetdaan usein
kehittyneita tekniikoita jaljittelemaan laillisten Iahteiden ulkondkda ja savya
(Vayansky & Kumar, 2018). On kuitenkin joitakin merkkeja, jotka voivat auttaa tun-

nistamaan ja valttamaan tietojenkalasteluhyokkayksia.

Ensimmadiseksi on tarkeaa tarkistaa lahettdjan sahkdpostiosoite. Tietokalastelu-

viesteissa kdytetadn yleensa vadrennettyja tai samanndkdisida osoitteita, jotka
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yrittavat jaljitellda alkuperdistd lahdettd. Tietojenkalastelijat voivat esimerkiksi
kayttaa verkkotunnusta, jossa on korvattu jokin osoitteen merkeista samankaltai-
sella merkilla tai lisatty ylimdardisia merkkeja, kuten @gmail.com tai

@gooogle.com, niitd on hankala huomata kiireen keskella. (Kaspersky, n.d. c.)

Toinen asia, johon on tarkeata kiinnittdd huomiota, on viestin sisaltdé. On hyva
miettid, kuulostaako viesti lahettdjalta. Tietojenkalasteluviestit voivat sisaltaa kir-
joitus- tai kielioppivirheitd, epamadraisia tai persoonattomia tervehdyksia ja epa-
johdonmukaisia tai yhteensopimattomia logoja tai fontteja. Viesteissa kdytetaan
usein kiireellista tai uhkaavaa kielta, kuten "Tilisi on jaadytetty" tai "Tunnuksiesi
voimassa olo paattyy pian" painostamaan henkil6a toimimaan nopeasti ja ajatte-

lematta. (F-Secure, n.d. a.)

Kolmas asia, johon on darimmaisen tarkeaa kiinnittda huomiota, ovat viestin sisal-
tamat linkit ja liitteet. Tietojenkalastelusahkdpostit tai -viestit voivat sisaltaa link-
keja tai liitteitd, jotka ndyttavat johtavan aitoihin verkkosivustoihin tai asiakirjoi-
hin, mutta todellisuudessa sisaltavat haitallisia tiedostoja tai ohjaavat vastaanot-
tajan haitallisille sivustoille. Ennen kuin napsauttaa linkkia tai avaa liitteen, tulee
vieda hiiren osoitin linkin paalle ja tarkistaa, vastaako URL-osoite tai tiedostonimi

odotettua lahdetta. (McAfee, 2023.)

Viimeinen tarkea vaihe on tarkistaa viestin sisaltama pyyntd. Tietojenkalastelu-
viesteissa saatetaan pyytaa antamaan tai vahvistamaan henkildkohtaisia tai talou-
dellisia tietoja, kuten salasanoja, luottokorttinumeroita tai pankkitilitietoja. Lailli-
set ldahteet eivat kuitenkaan koskaan pyyda tekemaan niin sahkdpostitse tai vies-
tilla. Pyyntd on aina tarkistettava ottamalla yhteytta Iahteeseen suoraan toisen

kanavan, kuten puhelimen tai virallisen verkkosivuston, kautta. (Kaspersky, n.d. c.)

Kun kohtaa epailyttavan viestin postilaatikossa, on ensisijaisen tarkeda toimia va-
littdmasti. Erityisesti jos kyseessa on kalasteluviesti, joka on Iahetetty tyosahko-
postiin, on ratkaisevan tarkeda ilmoittaa siitda myds yrityksen IT-osastolle. Talla toi-

menpiteelld varmistetaan, ettda organisaati pysyy ajan tasalla mahdollisista
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tietojenkalasteluriskeista ja osaa tarvittaessa suojautua niitd vastaan. Yhteistyo IT-
osaston kanssa voi myds auttaa tunnistamaan samankaltaisia huijausyrityksia tu-

levaisuudessa ja valttamaan niita tehokkaasti. (Norton, 2022.)

Lisaksi — oli kyse sitten tyo- tai henkilokohtaisesta sahkopostista —, on suositelta-
vaa ilmoittaa mahdollisista tietojenkalasteluhuijauksista my&s sahkdpostipalve-
luntarjoajalle. Tama voi olla ratkaiseva askel tietoturvallisuuden varmistamiseksi,
silla sahkdpostipalveluntarjoajat voivat ottaa tarvittavat toimenpiteet huijausyri-
tyksen torjumiseksi ja estdaa vastaavien viestien saapumisen muiden kayttdjien
postilaatikoihin. Vaikka ilmoitusprosessi vaihtelee palveluntarjoajan mukaan, sen
merkitys on korvaamaton turvallisuuden ja vastatoimien kannalta. (Kaspersky, n.d.

c.)

Toinen keino, jonka avulla kdyttdja voi merkittavasti vahentaa riskia joutumasta
tietojenkalastelun uhriksi, on huolehtia, etta kdytéssa on vahvat salasanat ja mo-
nivaiheinen todennus (MFA). Nama ovat kulmakiviad tietojenkalastelun torjun-
nassa nykyaikaisessa digitaalisessa maailmassa. Vahvat salasanat ovat ensisijainen
puolustuslinja, joka estda hakkereita padsemasta kayttajatilien kimppuun. Kun sa-
lasana on riittavan pitkd ja monimutkainen, sen arvaaminen tai murtaminen on
ddrimmaisen vaikeaa. Tdma vahentada merkittavasti riskia tietojenkalastelun on-
nistumiselle. Lisdaksi monivaiheinen todennus tuo ylimaardisen turvakerroksen,
joka vaatii kayttdjan todentamaan itsensa useamman kuin yhden tekijan avulla,
kuten salasanan lisaksi esimerkiksi tekstiviestin tai mobiilisovelluksen kautta lahe-
tetyn koodin. Tama vaikeuttaa huomattavasti hakkereiden paasya kayttajatilille,
vaikka he saisivatkin haltuunsa salasanan. Yhdessa vahva salasana ja monivaihei-
nen todennus muodostavat tehokkaan suojan tietojenkalastelua vastaan, suojaa-
vat kdyttdjien tietoja ja parantavat merkittavasti tietoturvaa verkossa. (Norton,

2022.)

Kayttdjien tietoisuuden lisddmisen lisdaksi on tarkedaa myds tarkeaa tehda suojaus-

toimia kaytossa oleviin laitteisiin. Tallaisia keinoja ovat esimerkiksi koneelle
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asennettavat haittaohjelmien torjuntaohjelmat ja laitteiden seka sovellusten pita-

minen paivitettyina.

Haittaohjelmien torjuntaohjelmisto on olennainen puolustusvaline monenlaisten
kyberuhkien torjunnassa. Se on suunniteltu tunnistamaan ja neutraloimaan hie-
novaraisetkin haittaohjelmat, tarjoten jatkuvasti pdivittyvan suojan viruksia, troi-
jalaisia ja muita uhkia vastaan. Yhdistamalla palomuurin, roskapostin suodatuksen
ja haittaohjelmien torjunnan yhteen pakettiin, kayttdja voi tarjota lisdasuojaa jar-
jestelmalleen ja estaa vahingossa klikattujen vaarallisten linkkien aiheuttamia uh-
kia. Naiden integroitujen ratkaisujen avulla kdyttdja voi vahvistaa tietoturvaansa
ja suojata laitteistonsa kalasteluyrityksilta ja muilta haittaohjelmilta, mika tarjoaa
mielenrauhaa jatkuvasti muuttuvassa digitaalisessa maisemassa. (Kaspersky, n.d.

c.)

Lisdksi laitteiden ja sovellusten pdivitykset ovat korvaamaton osa tietoturvan ylla-
pitdmista tand padivana, erityisesti suojautumisessa tietojenkalastelua vastaan.
Pdivitettyjen jarjestelmien turvapaivitykset tukkivat haavoittuvuuksia toimien di-
gitaalisina kilpina, jotka estdvat haitallisten hyokkaysten paasyn jarjestelmiin. Li-
saksi paivitykset tarjoavat kayttdjille lisdominaisuuksia ja parannuksia, jotka autta-
vat tunnistamaan ja torjumaan tietojenkalasteluyrityksia, kuten haitallisia verkko-
sivustoja ja epadilyttavia linkkeja. Tama edistaa aktiivista tietoturvakulttuuria ja
kayttdjien tietoisuutta digitaalisista uhista. Ndin ollen pdivitysten sdaanndllinen
suorittaminen on olennaista tietoturvan varmistamiseksi ja tietojenkalastelun tor-

jumiseksi tehokkaasti. (Norton, 2022.)

Aktiivinen osallistuminen epailyttavien viestien havaitsemiseen ja ilmoittamiseen
on ratkaisevan tarkeaa digitaalisen turvallisuuden kannalta. Lisaksi on olennaista
pitdaa laitteet ja sovellukset pdivitettyinad sekda hyddyntaa haittaohjelmien torjun-
taohjelmaa, jotta varmistetaan vahva suojautuminen haitallisia uhkia vastaan.
Ndiden toimenpiteiden yhdistaminen luo vankan puolustuksen digitaalista turval-

lisuutta uhkaavia riskeja vastaan.
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3 TIETOJENKALASTELUSIMULAATIOT

Kuten aiemmin mainittiin, niin yksi tehokas tapa taydentaa yksilon tietoisuutta ky-
beruhkista on simuloidut tietojenkalasteluhydkkaykset, jotka yrityksen IT-osasto
tai vastaava palveluntarjoajan toteuttavat. Nama simuloidut hyokkaykset ovat to-
dellisia tilanteita jaljittelevia skenaarioita, joissa pyritadn testaamaan organisaa-

tion valmiutta ja reagointikykya tietojenkalasteluyrityksiin.

Tietojenkalastelutestaus tarjoaa yrityksille arvokkaan mahdollisuuden arvioida nii-
den haavoittuvuutta tietojenkalasteluhyokkayksille. Tama tapahtuu simuloiduissa
ymparistoissa, jotka pyrkivat jaljittelemdan todellisia tietojenkalastelutilanteita

mahdollisimman tarkasti.

Lisdksi tietojenkalastelutestaus auttaa organisaation henkildstdéa tunnistamaan
tietojenkalastelun merkit ja reagoimaan niihin asianmukaisesti. Simuloidut hyok-
kdykset tarjoavat kaytannon harjoittelutilaisuuksia, joissa henkiléstd voi oppia
tunnistamaan epadilyttavia viesteja, linkkeja tai liitetiedostoja ja oppia, miten toi-

mia, jos he epadilevat joutuneensa tietojenkalasteluyrityksen kohteeksi.

3.1 Tietojenkalastelutestien tavoitteet

Testien paatavoite on arvioida organisaatioiden valmiutta tunnistaa ja torjua tie-
tojenkalasteluhyokkayksia. Tietojenkalastelutestauksen avulla pyritadan I6ytamaan
mahdollisia haavoittuvuuksia organisaatioiden tietoturvaprosesseissa ja -jarjestel-
missd, jotka voisivat altistaa ne tietojenkalastelulle. Tama voi sisdltdaa esimerkiksi
heikkouksia sahkdpostijarjestelmissa, kdyttdjien tietoisuuden puutteita tietojen-
kalastelun merkeista tai puutteita kayttdjien koulutuksessa tietoturvakaytantdjen

suhteen.

Lisdksi tietojenkalastelutestaus tarjoaa arvokkaan mahdollisuuden kouluttaa orga-
nisaation henkilostéd tunnistamaan tietojenkalasteluyrityksia ja reagoimaan nii-

hin asianmukaisesti. Henkiloston koulutus on avainasemassa tietoturva-
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hyokkadysten torjunnassa, ja tietojenkalastelutestaus auttaa testaamaan, kuinka

hyvin koulutus on omaksuttu ja toteutettu kdaytdannossa.

Saannodllinen testaaminen ja tulosten analysointi ovat olennainen osa tietojenka-
lastelutestausta. Ndiden toimien avulla voidaan kehittaa ja parantaa organisaation
tietoturvatoimenpiteita tietojenkalastelun torjumiseksi. Tulosten perusteella voi-
daan tunnistaa toistuvia haavoittuvuuksia ja kehittda tehokkaampia strategioita

niiden torjumiseksi.

Tavoitteena on myds arvioida organisaation alttiutta tietojenkalastelulle ja kehit-
taa riskienhallintastrategioita tietojen turvallisuuden varmistamiseksi. Tehokas
tietojenkalastelutestaaminen auttaa yllapitamaan luottamusta organisaation ja
sen kykyyn suojata arkaluonteisia tietoja. Luottamuksen yllapitaminen on kes-
keista liiketoiminnan jatkuvuuden kannalta, silla se vaikuttaa suoraan asiakkaiden

ja sidosryhmien luottamukseen organisaatiota kohtaan.

3.2 Tietojenkalastelutestien toteutus

Tassa tyossa tarkastellaan uSecuren uPhish-tydkalulla tehtyjen testien tuloksia.
Testiryhmalle suoritettiin kolme erilaista testid, joista jokainen testi suoritettiin yh-
teensa kolme kertaa. Vaikka testeissa tehtiin aina muutamia pienia muutoksia, sai-
lytettiin pohja samanlaisena jokaisessa testissd. Naista testeista kaksi toteutettiin
ennen tietojenkalastelukoulutusta ja yksi koulutuksen jalkeen. Yhteensa testeissa

kaytettiin 108 kohdehenkildn testituloksia seitsemasta eri organisaatiosta.

On oleellista huomata, etta tassa tutkimuksessa keskitytdaan testitulosten yleiseen
analysointiin ja niiden kokonaisvaikutukseen. Vaikka jokaiselle yritykselle suoritet-
tiin omat analyysit, ne eivat sisally taman tutkimuksen sisaltoon. Tarkoituksena on
saada kokonaiskuva siita, millaiset viestit saavat tietojenkalasteluviestin vastaan-
ottajan lataamaan viestissa olevan liitteen tai vierailemaan viestin sisaltdmassa lin-

kissd ja mahdollisesti antamaan tietonsa eteenpdin. Taman avulla pyritdan
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ymmadrtamaan paremmin, kuinka tietoisia ja varovaisia ihmiset ovat tietojenkalas-

teluyritysten tunnistamisessa ja miten he reagoivat tallaisiin tilanteisiin.

3.3 Testituloksien analysointi

Tulosten analysoinnissa hyédynnettiin uSecuren portaaliin kerattya dataa testitu-
loksista. Analyysi suoritettiin kolmella eri tasolla, jotka olivat viestin avaaminen
(matala riski), linkin klikkaaminen (keskisuuri riski) ja tiedoston lataaminen tai tie-
tojen antaminen (suuri riski). Naiden eri riskitasojen avulla voitiin arvioida testin
osallistujien alttiutta erilaisille tietojenkalasteluyrityksille ja heidan kayttaytymis-

taan eri vaiheissa.

Lisdksi analyysissa otettiin huomioon koulutustilanteista saadut havainnot ja pa-
laute, jotka toimivat tdydentavina tietoldhteind. Koulutustilanteista esiin nousseet
asiat tarjosivat lisdvalaistusta testituloksiin ja auttoivat ymmartamaan syvemmin
osallistujien reaktioita ja havaintoja tietojenkalastelutestien aikana. Naiden kah-
den eri dataldahteen yhdistaminen mahdollisti tulosten laajemman tulkinnan ja ym-

martamisen.

Kokonaisuudessaan tdma monipuolinen Idhestymistapa analyysiin varmisti, etta
tulokset olivat perusteltuja, luotettavia ja kattavia. Tama auttoi saamaan syvalli-
semman kasityksen tietojenkalasteluyritysten tehokkuudesta ja osallistujien tieto-
turvakdyttaytymisestd, mika puolestaan tarjosi arvokasta tietoa tietoturvakoulu-

tuksen kehittamiseen ja turvallisuustoimenpiteiden suunnitteluun.

3.4 LinkedIn-testi

Ensimmadinen toteutetuista tietojenkalastelutesteista ja koulutuksen osa keskittyi
sosiaalisen median ilmoituksiin. Tama testi oli vaikeusasteelta helpoimmasta
padstd ja odotuksena oli, etta kohdehenkilot selvidvat tasta testista hyvin. Tassa
testissa simuloitiin tilannetta, jossa LinkedIn-teemaisen sahkopostin ja kirjautu-
missivun avulla pyrittiin herdattamaan vastaanottajan kiinnostus omalla LinkedIn-

profiilillaan havaittuun vierailumaaraan. Sahkopostiviestissa luotiin houkutteleva
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kuvitteellinen tilanne, jossa vastaanottajaa kehotettiin avaamaan linkki tutkiak-

seen tarkemmin profiilinsa vierailutilastoja (kuva 7).

18 people viewing your profile

LinkedIin <messages-noreply@hellpdesk.net> Today at 12.06

To: Valtteri Missonen

L

Linked

Your profile is looking great

Your work and accomplishments are being recognized

18

profile views

See who's looking

This email was intended for Valtteri Missonen. Learn why we included this.

You are receiving Professional Identity Digest emails.
Unsubscribe - Help

© 2021 LinkediIn Ireland Unlimited Company, Winton Plaza, Wniton Place,
Dublin 1. LinkedIn is a registered business name of LinkedIn Ireland Unlimited
Company. LinkedIn and the Linkedin logo are registered trademarks of
Linkedin.

Kuva 7. LinkedIn-testin sahkopostiviesti

Testin olennainen osa oli kiinnittad huomiota sahkdpostiviestin lahettdjan osoit-
teeseen ja varmistaa sen aitous ennen linkin avaamista. Tassa testissa oli osoit-
teena kaytetty ”hellpdesk.net” domain pdatteista osoitetta. Sdahkopostiosoit-
teessa epailysta olisi pitdnyt herattaa osoitteen sisaltama kirjoitusvirhe "hellp” ja
puuttuvat viittaukset LinkedIniin. Viestissa oleva linkki ohjasi kayttdjan kirjautu-

missivulle, joka naytti ulkoisesti aidoilta LinkedIn-kirjautumissivuilta (kuva 8).
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Kuva 8. LinkedIn-testin kirjautumissivu

Kirjautumissivulla oli keskeista kiinnittdda huomiota sivun URL-osoitteeseen
(hellpdesk.net), joka antoi merkkeja siita, etta sivusto ei ollut aito, vaan pikemmin-

kin suunniteltu tietojenkalasteluun.

3.4.1 Tulokset

Alla olevasta kuvasta (kuva 9) ndhdaan simulaation tuloksia. Kuvasta nakyy jokai-
sen testin avattujen viestien, linkkien klikkauksen ja tietojen sy6ttamisen maarat.
Taulukosta voidaan verrata testien tuloksia keskendan ja huomata millainen kehit-
tyminen tietojenkalasteluviestien tunnistamisella kohdehenkil6illd on ollut testien

valilla.
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Kuva 9. LinkedIn-testin tulokset

Aluksi voidaan huomata, ettd viestien avaamisen maara on laskenut jokaisen
testin osalta. Tama osoittaa, ettad kehitysta on tullut kdyttdjien varovaisuuteen ja
tietoisuuteen mahdollisista uhkista. Ensimmaisen testin aikana viesteja avattiin 43
kappaletta, mika laski toisessa testissa 34:3an ja edelleen 27:33an kolmannessa
testissa. Vaikka nama luvut osoittavat vahenevaa trendid, on huomattava, etta
viestien avaaminen on edelleen merkittdavaa. Se voi viitata siihen, etta kayttajat
eivat vield tdysin ymmarra tietojenkalastelun riskeja tai ettd joissain tapauksissa
houkuttelevat otsikot tai sisdltd houkuttelevat kdyttdjia avaamaan viestin
varoituksista huolimatta. On my6s mahdollsita, etta jotkin sdahkopostisovellukset

merkitsevat viestin avatuksi vain selailemalla viesteja kansiossa.

Toiseksi linkissa vierailujen maara on myos laskenut. Ensimmaisen testin aikana
linkissa vierailtiin 13 kertaa, mika laski seitsemaan kertaan toisessa testissa ja vain

kolmeen kertaan kolmannessa testissda. Tama viittaa siihen, etta kayttajat ovat
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oppineet tunnistamaan epailyttavia linkkeja ja vahentdneet altistumistaan mah-

dollisille haitallisille verkkosivustoille.

Kolmanneksi, tietojen sydttamisen maara on myds laskenut koulutuksen jalkeen.
Vaikka lasku ei ole yhta merkittdava kuin viestien avaamisen tai linkkeihin vierailun
maaran lasku, se silti osoittaa, ettd koulutus on auttanut kayttdjia olemaan
varovaisempia antamansa tietojen suhteen. On kuitenkin tarkeda huomata, etta
yhdenkin tietojen syéttamisen tapauksessa riski on edelleen olemassa, ja tama voi

olla kohdealue tuleville koulutuksille ja parannustoimille.

3.4.2 Kohdehenkiléiden huomiot testista

Kayttdajan valinnoista, miten han toimi saatuun testiviestiin voidaan saada
erinomaista tietoa siitda, mika viesteissa sai henkilén toimimaan juuri kuten toimi.
Koulutuksessa esiin tulleet huomiot siitd, miksi kayttdja ei avannut viestid,

klikannut linkkia tai antanut tietoja, olivat seuraavanlaisia:

1. “Téllaisia viestejé tulee paljon”: Kadyttdja tunnistaa yleisen taktiikan ja
valttdada avaamasta viestejd, joissa on epadilyttdvida tai tuntemattomia
lahettajia.

2. “Minulla ei ole LinkedInié”: Koska kayttdjalla ei ole kyseista palvelua, han
epailee viestin aitoutta ja paattaa olla reagoimatta siihen.

3. “En uskonut, ettd mddrd on oikea”: Kayttaja epadilee viestissa ilmoitettua
madraa tai tarjousta ja paattaa olla antamatta tietoja.

4. “Huomasin epdilyttdvin Idhettdjén”: Kayttaja kiinnittda huomiota
|lahettdjan epadilyttavdan nimeen tai sahkopostiosoitteeseen ja valttaa
viestin avaamista.

5. “Huomasin sivun URL-osoitteen oudoksi”: Kayttdja kiinnittdda huomiota
linkin kohdesivun URL-osoitteeseen ja tunnistaa sen epailyttavaksi tai

epaaitoksi.
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6. “En kdytd tybosoitetta Linkedlnissd”: Kayttdja huomaa, ettd hdnen
LinkedIn-tilinsa ei ole yhteydessa tydsahkopostiin, mika lisaa epailyja

viestin aitoudesta.

Puolestaan taas syyt siihen, miksi kdyttdja avasi sahkdpostiviestin, klikkasi linkkia

tai antoi tietoja olivat, seuraavanlaisia:

1. “Sdhképostiohjelmani merkitsi sen itse luetuksi”: Kayttdja saattaa vain
selata viestejdan ja sahkopostiohjelma merkitsee viestin automaattisesti
luetuksi.

2. “Envain osannut epdiilld, ettd olisi huijausta”: Kayttdja ei havainnut mitaan
epailyttavaa viestissa tai linkissa ja luotti sen aitouteen.

3. “Kiinnostukseni herdsi isosta vierailijamddrdstd”: Kayttdaja voi tuntea
kiinnostusta mainitun suuren vierailijamaaran vuoksi ja haluaa tarkistaa

linkin sisallon tai tarjouksen.

3.5 Microsoft salasana -testi

Toinen tietojenkalastelutesti toteutettiin simuloimalla Microsoftin ilmoitus epai-
lyttavasta toiminnasta kayttajan tililla (kuva 10). Testin tavoitteena oli herattaa
kohdehenkilon huoli ja saada hdnet toimimaan nopeasti reaktion seurauksena ja
vaihtamaan salasana, jolloin kuviteltu hydkkaaja saisi tietoonsa oikean salasanan.
Viestissa oli tarkeda kiinnittda huomiota sahkdpostin [dhettdjan osoitteen paattee-
seen, joka oli microloft.net. Taman epdilyttavan osoitteen ja viestin aiheuttaman
reaktion tarkoituksena oli hdmmentaa vastaanottajaa ja saada hanet luulemaan

viestin olevan aito Microsoftilta.
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Kuva 10. Microsoft salasana -testin sisaltama viesti.

Kun kohdehenkil6 klikkasi linkkia sahkopostiviestissa, hanet ohjattiin sivulle, jossa
kayttajan tulisi maarittaa uusi salasana (kuva 11). Tassa testissa kayttajan tuli kiin-
nittad huomiota sivun URL-osoitteeseen, joka oli myds microloft.net. Lisaksi kir-
jautumissivulla nakyi virheellinen Microsoftin logo, jossa kirjaimet ”f” ja “t” olivat

vadrinpdin sanan lopussa. Tama oli tarkoitettu herattamaan epailyksia sivuston
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aitoudesta ja varoittamaan kohdehenkil6d mahdollisesta tietojenkalasteluyrityk-

sesta.

c 23 microloft.net/?sc=4a94d937-995¢c-4f92-a577-35675f303e37&t=e243f384-c08d-4884-bcd6-35d43ff7af2d&rg=eu
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Kuva 11. Microsoft salasana -testin salasanan vaihtosivu.

Testin tarkoituksena oli osoittaa, kuinka tietojenkalastelijat pyrkivat hyddynta-
maan ihmisten hataantymista ja kiireellisyyden tunnetta saadakseen heidat toimi-
maan nopeasti ja antamaan arkaluonteisia tietoja. Lisaksi testi korosti tarvetta olla
tarkkaavainen ja tietoinen epadilyttavista merkeista sahkopostiviesteissa ja verkko-
sivustoilla, jotta voidaan suojautua tallaisilta huijauksilta ja turvata henkilékohtai-

set tiedot.
3.5.1 Tulokset

Kuvassa 12 esitetadn simulaation tuloksia. Siita ndahdaan jokaisen testin osalta
avattujen viestien, linkkien klikkausten ja tietojen syottamisen maarat. Kuvan
avulla voidaan vertailla testien tuloksia keskendan ja havaita, kuinka kohdehenki-

|6iden kyky tunnistaa tietojenkalasteluviestit on kehittynyt testien valilla.
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Microsoft salasana -testi
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Kuva 12. Microsoft salasana -testin tulokset.

Viestien avaaminen on laskenut jokaisen testin valilla. Ensimmaisessa testissa vies-
teja avattiin 86 kappaletta, toisessa 73 kappaletta ja kolmannessa 43 kappaletta.
Tama osoittaa kayttdjien varovaisuuden lisddantymista ja tietoisuuden kasvua po-
tentiaalisista uhkista. Viestien suuri avaamisen maara ei ole yllatys, silla testin oli-

kin tarkoitus kiinnittdd enemman huomiota kuin aiemman LinkedIn-testin.

Linkkien avaus maara on myds laskenut jokaisen testin valilla. Ensimmaisessa tes-
tissa vierailuja oli 37, toisessa 29 ja kolmannessa 13. Tama viittaa siihen, etta kayt-
tajat ovat oppineet tunnistamaan epailyttavia linkkeja ja vahentaneet altistumis-
taan mahdollisille haitallisille verkkosivustoille. Huomionarvoista on myds se, etta
ensimmaisessa ja toisessa testissa vain kaksi henkilda oli vieraillut sivustolla kum-

massakin testissa.
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Tietojen sy6ttamisen maara on myos laskenut jokaisen testin valilla, mika on
myoOnteinen merkki. Ensimmaisessa testissa tietoja syotettiin 13 kertaa, toisessa
kuusi kertaa ja kolmannessa kaksi kertaa. Vaikka lasku ei ole yhta merkittava kuin
viestien avaamisen tai linkkeihin vierailun maaran lasku, se silti osoittaa, etta kayt-

tdjat ovat oppineet olemaan varovaisempia antamasta tietoja.

3.5.2 Kohdehenkiléiden huomiot testista

Kayttdjien palautteesta ja havainnoista voidaan erottaa useita syita sille, miksi he

eivat avanneet viestid, klikanneet linkkia tai antaneet tietoja:

1. ”Olin varma, ettei viesti ole aito, vaikka en kiinnitténytkddn siihen erityistd
huomiota”: Kayttdja tuntee jo etukdteen epdilyttavan viestin ja valttaa
avaamasta sita.

2. “Meiddn oma IT-osastomme ilmoittaa aina ndisté asioista, meidén ei tar-
vitse huolehtia”: Kayttdja luottaa yrityksen IT-tiimin aktiiviseen rooliin tal-
laisissa asioissa ja odottaa sen hoitavan tietoturvauhkien torjunnan.

3. “Huomasin epdilyttévén ldhettdjdn”: Kayttdja kiinnittda huomiota epailyt-
tavaan lahettdjaan ja paattaa olla reagoimatta viestiin.

4. ”Huomasin sivustolla olevan Microsoftin logossa virheen”: Kayttdja havait-
see virheen sivuston logossa, mika herattaa epailyksia sen aitoudesta.

5. ”Huomasin sivun URL-osoitteen oudoksi”: Kayttdja kiinnittdda huomiota
epailyttavaan URL-osoitteeseen ja pdattaa olla luottamatta sivustoon.

6. ”Sivusta tuli vain huono tunne”: Kayttaja tuntee epamukavuutta tai epa-
varmuutta sivuston tai viestin suhteen, joten han paattaa olla reagoimatta

viestiin.

Puolestaan taas syita sille, etta miksi kayttdja avasi sahkopostiviestin, klikkasi link-

kia tai antoi tietoja, olivat seuraavanlaisia:
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1. ”Sdhképostiohjelmani merkitsi sen itse luetuksi”: Kayttdja saattaa vain
selata viestejaan ja sahkopostiohjelma merkitsee viestin automaattisesti
luetuksi.

2. ”Viesti vaikutti realistiselta”: Kdyttdja pitda viestid uskottavana ja aidolta
vaikutelmaltaan, joten han paattaa luottaa viestin sisaltoon.

3.  "Viesti tuli kiireen keskelld, enké osannut siind vaiheessa epdillé sen ai-
toutta”: Kayttdja ei kiinnita tarpeeksi huomiota viestin aitouteen kiireen
keskella.

4. ”Envain osannut epdilld yhtddn”: Kayttdja ei havaitse mitaan epailyttavaa

viestissa tai linkissa ja luottaa sen aitouteen.

3.6 OneDrive-testi

Tietojenkalastelutesti keskittyi kolmannessa testissa Microsoft OneDriven tiedos-
tonjakoon. Testin luotettavuutta lisattiin kdayttamalla testissa yrityksen sisdisen
esihenkilon nimed, mikd heratti kohteen luottamusta viestid kohtaan (kuva 13).
Lisdksi jaettu tiedosto liittyi palkka-asioihin, minka tarkoituksena oli herattaa koh-
teen mielenkiinto ja lisata todenndkoisyytta klikata Avaa-painiketta. Tassa testissa
kaytettiin jokaisella kolmella eri kerralle eri henkilén nimea ja eri liitettd, mutta
viestin pohja ja kdytetty domain ja URL-osoite pysyivat samoina kaikissa kolmessa
testissa. Testi oli suunniteltu vaikeaksi ja luotiin vaikuttamaan mahdollisimman ai-

dolta, jotta kohteet olisivat alttiimpia toimimaan huijauksen mukaisesti.

Testin tarkoituksena oli houkutella henkil6 klikkaamaan Avaa-painiketta ja syotta-
maan Microsoft-kirjautumistietonsa vaarennetylle sivustolle. Sahkdpostiviestissa
oli tarkeaa kiinnittaa huomiota sahkdpostin ldhettdjan osoitteeseen, joka oli kek-
sitty osoite etunimi.sukunimi@microloft.net, joka poikkesi todellisesta organisaa-

tion osoitteesta.
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Esa Esimies jakoi tiedoston kanssasi

Esa Esimies <esa.esimies@microloft.net> lToday at 12.43

EE

To: Valtteri Missonen

B8 Microsoft

Esa Esimies jakoi tiedoston kanssasi

&& OneDrive

Tissd on asiakirja, jonka Esa Esimies jakoi kanssasi.

Palkat_2024 pdf

Tama linkki toimii vain timiin viestin svorille vastaanottajille.

Kuva 13. OneDrive-testin sisaltdama viesti

Jos kayttdja klikkasi viestin sisdltamaa Avaa-painiketta, hdnet ohjattiin vaarenne-

tylle  Microsoftin  kirjautumissivustolle. Samoin kuin itse viestissa, niin
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kirjautumissivulla oli tarkeaa kiinnittaa huomiota sivuston URL-osoitteeseen, joka

oli my6s microloft.net (kuva 14).

B® Microsoft
Sign In
> ace
we Me
Sgnin options

Kuva 14. OneDrive-testin kirjautumissivu.

Tallaiset tietojenkalastelutestit korostavat tarvetta olla varovainen ja tarkkaavai-
nen verkossa vastaanotettujen viestien ja linkkien suhteen. Tarkoituksena testissa
oli my6s osoittaa henkildille, kuinka aidon nakdisia viestit voivat todellisuudessa

olla.

3.6.1 Tulokset

Kuva 15 ndyttaa simulaation tuloksia. Siitd ilmenee avattujen viestien, linkkien klik-
kausten ja tietojen syottamisen maara kussakin testissa. Kuvan avulla voidaan ver-
tailla testien tuloksia keskendan ja havaita, kuinka kohdehenkildiden kyky tunnis-

taa tietojenkalasteluviestit on kehittynyt testien valilla.
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Kuva 15. OneDrive-testin tulokset.

Ensimmaisessa testissa viesteja avattiin 91 kappaletta, toisessa 86 kappaletta ja
kolmannessa 61 kappaletta. Huomattavaa on, ettd viestien avaamisen maara on
laskenut jokaisen testin valilla. Vaikka avattujen viestien maara on edelleen kor-
kea, osoittaa se kayttadjien varovaisuuden lisddntymista ja tietoisuuden kasvua tie-

tojenkalastelun riskista.

Linkkien vierailun maara on myos laskenut jokaisen testin valilla. Ensimmaisessa
testissa vierailuja oli 69, toisessa 43 ja kolmannessa kahdeksan. Tama viittaa sii-
hen, ettd kayttdjat ovat oppineet tunnistamaan epailyttavia linkkeja ja vahenta-

neet altistumistaan potentiaalisille haitallisille verkkosivuille.

Tietojen syottamisen maarda on myods laskenut jokaisen testin valilla, mikd on
myonteinen merkki. Ensimmaisessa testissa tietoja syotettiin 38 kertaa, toisessa

16 kertaa ja kolmannessa kolme kertaa. Vaikka lasku ei ole yhta merkittava kuin
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viestien avaamisen tai linkkeihin vierailun maaran lasku, se silti osoittaa, etta kayt-

tajat ovat oppineet olemaan varovaisempia antamiensa tietojen suhteen.

Huomionarvoista on, ettd ensimmaisessa ja toisessa testissda 18 henkil6a oli vie-
raillut sivustolla kummassakin testissa ja heista nelja olivat antaneet tietoja kum-
massakin testissa. Koulutuksen jdlkeen vain yksi henkild oli vieraillut joko ensim-
maisessa tai toisessa ja kolmannessa testissa linkissd, mutta viimeisessa testissa

tietoja syottaneet olivat taysin uusia uhreja.

3.6.2 Kohdehenkiléiden huomiot testista

Taman testin osalta tekijat sille, miksi kayttaja ei avannut tai antanut tietojaan tes-

tissa, olivat seuraavanlaisia:

1. “Meillé ei Ildhetetd yleisid ilmoituksia OneDriven kautta tai ylipddtddn
sdhkoépostilla”: Kayttdja tunnistaa viestin epatavalliseksi ja poikkeavaksi

normaalista kdytannostad, mika herattaa epailyksia sen aitoudesta.

2. “Ldhettdjan sdhképostiosoite ei ollut oikea”: Kayttdja kiinnittdd huomiota
epailyttavaan sahkodpostiosoitteeseen, mika lisda epdilyja viestin

aitoudesta.

3. “Huomasin sivun URL-osoitteen oudoksi”: Kayttaja havaitsee epailyttavan

URL-osoitteen, mika viittaa sivuston epdaitouteen.

4. “Kirjautumissivu ei vaikuttanut ihan oikealta”: Kayttdja huomaa

kirjautumissivun epadilyttavyyden ja paattaa olla antamatta tietojaan.

Taman testin osalta taas syita sille, miksi kayttdja avasi viestin, painoi viestin

sisaltamaa linkkia tai antoi tietoja olivat seuraavanlaisia:

1. “Sdahképostiohjelmani merkitsi sen itse luetuksi”: Kayttdja saattaa vain
selata viestejdan ja sahkopostiohjelma merkitsee viestin automaattisesti

luetuksi.
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2. “Viesti vaikutti ihan aidolta ja viestin graafinen ilme oli samanlainen kuin
oikea viesti”: Kayttdja pitda viestia uskottavana sen ulkoisen ilmeen ja

sisallén perusteella.

3. “Ldhettdjgn nimi sai minut luottamaan viestiin”: Kayttdja luottaa

“lahettdjaan” ja pitaa viestia aitona sen perusteella.

4. “Kaikki vaikutti vain aidolta, joten en vain osannut epdilld yhtddn”: Kayttsja
ei havaitse mitdaan epdilyttavaa viestissa tai linkissa ja luottaa sen

aitouteen.

5. “Olemme puhuneet téissd liitteen aiheesta niin oletin, ettd tdmd liittyy
oikeasti siihen”: Kayttdja olettaa viestin liittyvan aiempaan keskusteluun

aiheesta tyopaikalla ja avaa sen olettaen sen olevan aito.

3.7 Testien tulosten yhteenveto

Tietojenkalastelutestien tulokset paljastavat mielenkiintoisia piirteita niiden te-
hokkuudesta ja kayttdjien kdyttaytymismalleista. Testien tuloksien ja koulutuk-
sessa ilmenneiden huomioiden perusteella voidaan tehda seuraavanlaisia paatel-

mia erilaisten tietojenkalasteluviestien toimivuudesta:

Bulkkiviestit, jotka on suunnattu mainontaan, sosiaalisen median ilmoituksiin ja
vastaaviin yleisiin viesteihin, eivat yleensa tuota toivottua tulosta. Tallaiset viestit
harvoin saavat ihmisia toimimaan nopeasti, joten vastaanottajille jaa aikaa tutkia
viestia tarkemmin ja huomata sen epdaitouden merkit. Ihmisilla on jo hyva yleinen
tietoisuus siitd, kuinka heita pyritdan huijaamaan tallaisten massaviestien avulla,

mika tekee niistd vahemman tehokkaita.

Toisaalta tietojenkalasteluviestit, jotka liittyvat kdyttdjan turvallisuuteen tai

henkilokohtaisiin tietoihin, voivat olla huomattavasti vaarallisempia. Tallaiset
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viestit saattavat herdttaa vastaanottajissa pelonomaisen reaktion, joka saa heidat
toimimaan nopeasti ja vaistonvaraisesti. Vaikka vastaanottajat saattavat olla
tietoisia tallaisten viestien tarkoituksesta, pelko omasta turvallisuudesta voi

ohittaa jarjen.

Testien tuloksista voidaan my6s paatelld, ettd ihmisten luottamus toisiin ihmisiin
on usein suurin syy sille, miksi he lankeavat tietojenkalasteluyrityksiin. Kun viesti
nayttda ulkoisesti aidolta, erityisesti kun se on yhdistetty organisaation
luotettavan henkilén nimeen, vastaanottajat saattavat jattaa huomiotta viestissa
olevat varoitusmerkit ja antaa tietonsa huijareille. Tama korostaa luottamuksen
haavoittuvuutta tietojenkalasteluyrityksissa ja tarvetta lisata tietoisuutta ja

koulutusta tunnistamaan huijausyritykset.

Yhteenvetona voidaan todeta, etta koulutuksella oli positiivinen vaikutus kaytta-
jien kayttaytymiseen tietojenkalastelusimulaatioissa. Viestien avaamisen, linkkien
vierailun ja tietojen sy6ttamisen maarat laskivat kaikissa kolmessa testissa, mika
osoittaa, etta kadyttdjat ovat oppineet tunnistamaan ja valttamaan potentiaalisia
uhkia. Kuitenkin vaikka parannusta on tapahtunut, jatkotoimenpiteita tarvitaan
edelleen kayttdjien tietoisuuden ja varovaisuuden lisddmiseksi tietojenkalastelun

torjunnassa.



48

4 JOHTOPAATOKSET

Taman tyon tarkoituksena oli tarjota kattava nakemys tietojenkalastelun eri muo-
doista, niiden vaikutuksista ja ennen kaikkea keinoista suojautua niitd vastaan.
Tyo6ssa tarkasteltiin tietojenkalastelun historiaa, kehitysta ja yleisyytta seka erilai-
sia tietojenkalastelun muotoja, kuten kohdennettua tietojenkalastelua, tekstivies-
tihuijausta, aanikalastelua, deepfakea ja QR-koodia. Lisaksi tydssa kasiteltiin tieto-
jenkalasteluhyokkayksen vaikutuksia, jotka voivat olla taloudellisia, toiminnallisia
ja maineellisia seka esitettiin kdytanndn ohjeita ja strategioita tietojenkalastelun
torjumiseksi. Lopuksi tydssa tarkasteltiin suoritettuja tietojenkalastelutesteja oi-
keille yrityksille ja pyrittiin saamaan selville, mitka piirteet viesteissa saivat kohde-
henkilon luottamaan testissa luotuun viestiin ja vierailemaan viestin sisaltamassa

linkissa ja jopa antamaan henkilokohtaisia tietoja.

Tyon tulokset osoittivat, etta tietojenkalastelu on monimutkainen ja monimuotoi-
nen ilmid, joka edellyttaa jatkuvaa valppautta ja tietoisuutta kayttdjilta. Tietojen-
kalasteluhyodkkadykset voivat olla hyvin vakuuttavia ja realistisia, ja niissa voidaan
hyodyntaa erilaisia tekniikoita ja kanavia huijata ihmisid. Tietojenkalasteluhyok-
kdykset voivat aiheuttaa vakavia vahinkoja niin yksil6ille kuin organisaatioille, ja

niiden torjuminen vaatii seka teknisia etta inhimillisia toimenpiteita.

Yksi keskeinen havainto oli se, etta tietojenkalastelun tehokkuus riippuu viestin
sisallosta ja muodosta. Yleiset massaviestit ovat harvoin tehokkaita, kun taas vies-
tit, jotka herattavat pelkoa tai luovat kiireen tunteen, voivat olla vaarallisempia ja

saavat vastaanottajan toimimaan harkitsemattomasti.

Toinen tarkea havainto oli se, ettd ihmisten luottamus toisiin ihmisiin voi olla hei-
dan haavoittuvin kohtansa tietojenkalastelussa. Kun viesti nayttaa ulkoisesti ai-
dolta ja se on liitetty organisaatiossa tyoskentelevan luotettavan henkilon nimeen,
vastaanottajat saattavat luottaa siihen sokeasti, vaikka viestissa olisikin viitteita

epdaitoudesta.
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Tietojenkalastelutestauksen avulla voidaan arvioida organisaatioiden valmiutta ja
reagointikykya tietojenkalasteluyrityksiin sekd kouluttaa henkilostéa tunnista-
maan ja valttamaan tietojenkalastelua. Tietojenkalastelutestien tulokset osoitti-
vat, ettd koulutus ja harjoittelu ovat tehokkaita keinoja parantaa tietoturvaa ja va-

hentaa tietojenkalastelun riskia.

Tyon johtopadtdksenad voidaan todeta, etta tietojenkalastelu on merkittava ja kas-
vava uhka digitaalisessa maailmassa ja se vaatii jatkuvaa huomiota ja toimintaa.
Tietojenkalastelun torjuminen edellyttdaa seka teknisia etta inhimillisia toimenpi-
teitd, jotka ovat yhteydessa toisiinsa. Tietojenkalastelun tunnistaminen ja valtta-
minen on ensisijaisesti ihmisten vastuulla, mutta he tarvitsevat myos asianmukai-
sia tyokaluja ja koulutusta tietoturvansa vahvistamiseksi. Tietojenkalastelutestaus
on yksi tehokas tapa kouluttaa ja testata henkilostoa tietojenkalastelun tunnista-
misessa ja valttamisessa. Tietojenkalastelutestaus auttaa myos kehittdmaan ja pa-
rantamaan organisaation tietoturvatoimenpiteita tietojenkalastelun torjumiseksi.
Tietojenkalastelun torjuminen on jatkuva prosessi, joka edellyttdda saanndllista
paivittamista ja seurantaa, jotta voidaan pysya ajan tasalla tietojenkalastelun ke-

hityksesta ja muodoista.
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