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Tiivistelma

Monet tarkeat asiat hoidetaan nykyadan internetin valitykselld, ja henkilokohtaisiin tietoihinsa paasee kasiksi
mistd tahansa ja milloin tahansa. Kayttajan tunnistaminen on tarkeda, jotta arkaluontoiset tiedot eivat
joudu vaariin kasiin. Perinteinen yksivaiheinen kayttadjatunnusta ja salasanaa hyodyntava tunnistautumien
ei aina riita suojaamaan kayttajatileja, joten monet palvelut ovat siirtyneet monivaiheiseen tunnistautumi-
seen. Monivaiheisessa tunnistautumisessa kayttdjan tunnistamiseen kdytetdaan vahintdan kahta eri toden-
nustekijad. Monivaiheisen tunnistautumisen haittapuolena on, etta se on yksivaiheista tunnistautumista
monimutkaisempi prosessi, mika voi vaikuttaa negatiivisesti kdyttajaystavallisyyteen ja saavutettavuuteen.

Tyo toteutettiin kuvailevana kirjallisuuskatsauksena. Tavoitteena oli selvittaa, millaista tietoa monivaiheisen
tunnistautumisen kayttajaystavallisyydesta ja saavutettavuudesta loytyy, jasennelld tietoa, seka 10ytaa ai-
heeseen uusia nakokulmia.

Ty06ssa vertailtiin eri todennustekijoiden kayttajaystavallisyytta ja saavutettavuutta seka tarkasteltiin yksilon
saavutettavuustarpeisiin vaikuttavia seikkoja. Todennustekijoiden valilla on eroja ja kayttajan tarpeet vai-
kuttavat siihen, mika juuri hanelle sopii parhaiten. Saavutettavuustarpeisiin vaikuttavia yksilon ominaisuuk-
sien selvitettiin olevan kognitiiviset kyvyt, ndko, kuulo, elintoiminnot seka motoriset kyvyt.

Kaytettyjen Iahteiden perusteella paadyttiin johtopaatoksiin siitd, millaiset seikat tekevat tunnistautumis-
prosessista kayttajaystavallisen ja saavutettavan. Kayttajaystavallisen prosessin ominaisuuksien paateltiin
olevan mukautuvuus yksilon tarpeisiin, tunnistautumisen sujuvuus seka kayttdajan motivoiminen vahvem-
man tunnistautumisen kdyttéon. Saavutettavan prosessin ominaisuuksien puolestaan paateltiin olevan mu-
kautuminen yksilon tarpeisiin, tunnistautumisen sujuvuus seka kdayton kuormittavuus.
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Abstract

Today many important matters are handled online, and users can access their personal information from
any location at any given time. Identifying the user is important to avoid situations where their personal
information ends up in the wrong hands. Traditional single-factor authentication that only requires a com-
bination of a username and password is not always enough to protect user accounts, so many platforms
have opted for multi-factor authentication. Multi-factor authentication uses a minimum of two authentica-
tion factors to identify users. Multi-factor authentication is intrinsically more complicated than single-factor
authentication, which may have a negative effect on usability and accessibility.

The thesis was conducted as a narrative literature review. The aim was to discover what kind of information
regarding the usability and accessibility of multifactor authentication is already available, organize existing
information, and find new perspectives regarding the topic.

Different authentication factors were compared based on their usability and accessibility. The aspects
which affect individuals’ accessibility needs were also examined. There are a range of different authentica-
tion factors, and their level of usability and accessibility depends on the user’s abilities. Cognitive abilities,
sight, hearing, some life functions, and motoric skills have an impact on the accessibility needs of individu-
als.

Based on the source material it was concluded that a usable authentication method consists of adaptability
to users’ needs, conveniency of the process and motivating the user to adopt multi-factor authentication.
Accessible authentication was concluded to consist of adaptability to users’ needs, conveniency of the pro-
cess and effortlessness.
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1 Johdanto

Laskujen maksaminen, terveystietojen tarkastelu ja ostosten tekeminen hoituvat nykyaan interne-
tin valitykselld, mika on katevaa. Aikaa ja vaivaa saastyy, kun asioiden hoitaminen onnistuu kotoa
kasin. Se, ettd jokainen paasee kasiksi henkilokohtaisiin tietoihinsa sijainnista ja kellonajasta riip-
pumatta tarkoittaa kuitenkin, ettd myos rikolliset voivat paasta kasiksi ndihin samoihin tietoihin
mista tahansa. Taman vuoksi kayttdjan henkil6llisyyden varmistaminen on nykyaan erityisen tar-

keaa.

Koska monet tarkeat ja pakolliset asiat hoidetaan verkossa, on tarkeaa, etta palvelut on suunni-
teltu niin, ettd ne ottavat huomioon kayttajien erilaiset tarpeet, ja mahdollistavat palvelun sujuvan
kayttamisen kaikille. Nykytilanne on se, ettd monet kdyttajat kokevat monivaiheisen tunnistautu-
misen tyolaaksi, liian monimutkaiseksi tai taysin turhaksi (Camp, Das & Wang 2019). Joillekin kayt-
tajille tunnistautumisprosessi on kohtuuttoman tyolas, johtuen siitd, ettei se ota tarpeeksi hyvin

huomioon kayttajien valisia eroja saavutettavuustarpeiden suhteen.

Taman opinndytetydn tavoitteena oli tarkastella monivaiheista tunnistautumista kayttajaystavalli-
syyden ja saavutettavuuden nakokulmasta. Kayttajaystavallisyydella tai kaytettavyydella tarkoite-
taan jarjestelman soveltuvuutta suunniteltuun tarkoitukseen tietylle kohderyhmalle (TEPA-

termipankki, 2002). Saavutettavuudella puolestaan tarkoitetaan ihmisten erilaisten kykyjen ja tar-

peiden huomiointia palvelun toteuttamisessa (Yleistd saavutettavuudesta, n.d.).

Saavutettavuus ja kdyttajaystavallisyys ovat olennaisia asioita kaiken digitaalisen sisallon suhteen,
mutta monia palveluita ei voi kdyttaa, ellei ensin tunnistaudu. Palvelun saavutettavuudella ei ole

merkitystd, jos tunnistautumisprosessin puutteet estavat kayttajaa paasemasta kasiksi palveluun.

Monivaiheisen tunnistautumisen ollessa vapaaehtoista sen saavutettavuuspuutteet ja huono kayt
tajakokemus nostavat todennakdisyytta sille, ettd kayttajat jatkavat perinteisen yksivaiheisen tun-
nistautumisen kayttda, mika laskee palvelun tietoturvaa. Nama seikat vaikuttivat siihen, etta valit-

sin tutkimuskohteeksi juuri monivaiheisen tunnistautumisen kayttajaystavallisyyden.



2 Tutkimusasetelma

2.1 Tutkimuskysymykset

Opinndytetyon tavoitteena on vastata seuraaviin tutkimuskysymyksiin:
1. Mika tekee monivaiheisesta tunnistautumisprosessista kayttajaystavallisen?
2. Mika tekee monivaiheisesta tunnistautumisprosessista saavutettavan?

3. Miten kayttajaystavallisyyden ja saavutettavuuden vaatimukset voidaan saavuttaa?

2.2 Tutkimusmenetelma

Taman opinndytetyon tutkimusmenetelmaksi valikoitui kuvaileva kirjallisuuskatsaus, koska halusin
selvittdd, millaista tietoa aiheesta jo l0ytyy sekd ymmartdaa monivaiheisen tunnistautumisen luo-
mia saavutettavuushaasteita. Halusin myds jasennelld jo olemassa olevia ratkaisuja naihin haastei-

siin ja mahdollisesti 16ytaa uusia nakdkulmia epakohtien korjaamisen suhteen.

Kirjallisuuskatsaus yhdistelee jarjestelmallista tutkimusten hakuprosessia, tutkimusten valikointia,
loydettyjen tutkimusten kriittista lukemista ja arviointia, muistiinpanojen tekemista alkuperaistut-
kimuksista, tutkimusten analyysia seka tietojen yhdistamista uuden tiedon tuottamiseksi. Kirjalli-

suuskatsauksen tavoitteena on kuvata, mita aiheesta jo tiedetdan seka |6ytda uusia tutkimuskysy-

myksia ja ndakokulmia. (Vilkka 2023, 14.)

3 Monivaiheinen tunnistautuminen

3.1 Yleista

Monivaiheinen tunnistautuminen (Multi-factor Authentication, MFA) on prosessi, jossa kayttdjan
henkil6llisyys varmistetaan kayttamalla vahintaan kahta eri tunnistautumistapaa. Yleisin monivai-
heisen tunnistautumisen muoto on kaksivaiheinen tunnistautuminen (Two-factor Authentication,

2FA). Monivaiheinen tunnistautuminen edellyttaa, etta kayttajalla on ainakin kaksi seuraavista:

1. Jotakin, mitad han tietaa (esimerkiksi salasana)

Jotakin, jota hanelld on (esimerkiksi matkapuhelimeen tekstiviestilld |Iahetettava koodi)

3. Jotakin, jota han on (biometrinen tunnistautuminen, esimerkiksi sormenijalki- tai kasvotun-
nistus) (Monivaiheinen tunnistautuminen suojaa kayttajatilejasi, 2023.)

N



Monivaiheinen tunnistautuminen tarjoaa yksivaiheista tunnistautumista huomattavasti paremman
tietoturvan, silla yleisimmat syyt kayttajatilin kaapatuksi tulemiselle ovat heikko salasana tai sa-
man salasanan kayttaminen useilla eri alustoilla. Monivaiheinen tunnistautuminen on talla het-
kella paras tapa suojata kayttajatileja luvattomalta kaytolta. (Multifactor Authentication Cheat

Sheet n.d.)

3.2 Todennustekijat

Kayttdja voi usein valita muutamien eri todennustekijoiden valilla, tai halutessaan ottaa kayttoéon
useamman eri menetelman. Usean todennustekijan kayttoonotto voi helpottaa tunnistautumista

esimerkiksi puhelimen mennessa rikki.

3.3 Biometriset todennustekijat

Biometriset todennustekijat perustuvat johonkin kayttajan fyysiseen ominaisuuteen. Sormenjalki-
tunnistautuminen ja kasvojentunnistus ovat nykypaivana arkipaivaa useimmille dlypuhelimen kayt-
tajille. Muita biometriseen tunnistautumiseen hyédynnettavia tekijoitd ovat mm. puhedani, silman

iiris tai verisuonten sijainti. (Kinzer 2022.)

Biometriset tekijat ovat synnynndinen osa kayttdjaa, joten ne kulkevat aina mukana, ja niiden vaa-
rentaminen on vaikeaa. Biometrisen tunnistautumisen kdyttaminen on usein helppoa, eika vaadi
kayttdjaa suorittamaan monimutkaisia toimintoja tai siirtymaan toiseen sovellukseen. Biometri-
sessa tunnistautumisessa on kuitenkin myds ongelmakohtia. Koska biometriset tekijat ovat melko
pysyva ja olennainen osa kayttdjaa itsedan, on niihin liittyvan datan joutuminen vaariin kasiin on-
gelmallista. Murretun salasanan voi vaihtaa suhteellisen helposti, kasvojen rakennetta tai sormen-
jalkea ei. Esimerkiksi GDPR maarittelee biometrisen datan kuuluvan erityisiin henkildtietoryhmiin,

joita on suojeltava erittdin tarkasti (GDPR 2016/679)

Toinen biometriseen tunnistautumiseen liittyva epakohta on biometrisen tunnistautumisen tark-

kuuden vaihtelu eri kdyttajaryhmien valilla. Erdaan tutkimuksen mukaan kasvojentunnistusalgorit-



mit tuottavat eniten vaaria positiivisia tuloksia lansiafrikkalaisessa, itdafrikkalaisessa ja itdaasialai-
sessa vaestossa. Vahiten vaaria positiivisia tuloksia ilmeni itdeurooppalaisen vaestdn edustaijilla.
Etnisyyden lisdksi tulosten tarkkuuteen vaikuttavat myds kayttajan ika ja sukupuoli. Yksi oleellisim-
mista tulosten tarkkuutta lisdavista keinoista on algoritmin kouluttamiseen kdytetyn aineiston suu-

rempi monipuolisuus. (Grother, Hanaoka & Ngan 2019.)

3.4 Kertakayttoinen aikaan perustuva salasana (TOTP)

Kertakdyttoinen aikaan perustuva salasana (Time-based One-Time Password, TOTP) on kertakayt-
toinen satunnaisgeneroitu koodi, joka on voimassa vain hetken. RFC6238-standardissa TOTP-
koodin voimassaoloajaksi suositellaan 30 sekuntia. Liian pieni voimassaoloaika ei anna kayttajalle
tarpeeksi aikaa koodin sydttamiseen. Liian pitkdsta voimassaoloajasta taas karsivat seka tieto-
turva, etta kayttajaystavallisyys. Mita pidempaan koodi on voimassa, sita suurempi aikaikkuna
hyokkaajilla on kdytettavanaan. Pidempi voimassaoloaika tarkoittaa myds, etta seuraavan koodin
generoitumiseen kuluva aika on pidempi, mika on ongelmallista, jos kadyttdja tarvitsee uuden koo-

din. (Machani, M’Raihi, Pei & Rydell 2011.)

Kayttajaystavallisyyden nakokulmasta tarkasteltuna TOTP vaatii kayttajalta hieman enemman kuin
biometriset todennustekijat. Useimmiten kayttdja vastaanottaa TOTP-koodin puhelimeensa joko
erilliseen todentajasovellukseen tai tekstiviestinad. Kayttajan on pystyttava avaamaan erillinen so-
vellus, lukemaan koodi ja syottamaan se tunnistautumista vaativaan palveluun. Prosessi voi olla

vaikeampi kayttdjille, joilla on puutteita nakdkyvyssa, kognitiossa tai motoriikassa.

3.5 Tekstiviestit

Tekstiviestin avustuksella tapahtuvassa tunnistautumisessa kayttdjan puhelimeen lahetetdan tun-
nistautumiskoodin sisaltava tekstiviesti. Tekstiviestitunnistautuminen vaatii kdyttdjalta samanlaisia
toimintoja kuin TOTP-koodin kayttdminen, mutta se ei vaadi erillisen tunnistautumissovelluksen

asentamista.

TOTP-todennukseen verrattuna tekstiviestitunnistautumisen tietoturva on heikompi, koska koodi

generoidaan laitteen ulkopuolella ja lahetetdan kayttajalle matkapuhelinverkon kautta. Hyokkaajat



voivat esimerkiksi kaapata SIM-kortin (sim swapping) tai hyvaksikayttaa viestien valittdmiseen kay-

tetyn SS7-protokollan haavoittuvuuksia. (Augoye 2023.)

3.6 Push-ilmoitukset

Push-ilmoitukset ovat puhelimen tai tietokoneen naytolle ilmestyvia lyhyita viesti-ikkunoita, jotka

voivat sisaltaa tekstia tai interaktiivista mediaa, kuten kuvia tai painettavia ndppaimia, jotka suorit-
tavat jonkin toiminnon (What is a push notification n.d.). Tunnistautumisprosessissa kayttajan aly-
puhelimeen ldhetetdan push-ilmoitus, joka sisdltda painikkeen, jota painamalla kayttaja voi hyvak-
sya kirjautumisyrityksen. Kayttdjan ei siis tarvitse avata erillista sovellusta tai syottaa tekstia. Push-
ilmoitukset voivat paremman tarjota vaihtoehdon kayttajille, joilla on vaikeuksia esimerkiksi TOTP-

koodin syottamisessa sen lyhyen aikaikkunan sisalla. (Lake 2021.)

Push-ilmoituksen kdayttaminen on nopeaa ja yksinkertaista, mutta se on muita todennusmenetel-
mia alttiimpi vasytyshyokkaykselle (MFA fatigue attack). Kayttdjan kayttajatunnuksen ja salasanan
ollessa hydkkaajan hallussa han voi suorittaa useita kirjautumisyrityksia, minka seurauksena kayt-
taja saa lukuisia tunnistautumispyyntoja. Tavoitteena on saada kadyttdja epahuomiossa hyvaksy-
maan kirjautumisyritys. (Abrams 2022.) Taman takia esimerkiksi Microsoft lisdsi toukokuussa 2023
tunnistautumissovelluksensa push-ilmoituksiin pakollisen lisdvaiheen, jossa kdyttdjaa pyydetaan
syottamaan sovellukseen kirjautumissivulla ndkyva kaksinumeroinen luku (Authentication Docu-

mentation 2023).

3.7 Todennuslaite

Todennuslaite on fyysinen laite, jota voidaan kayttda todennustekijana. Todennuslaitteita on eri-
laisia. Osa laitteista hyodyntaa Bluetooth- tai NFC-teknologiaa mahdollistaakseen kontaktittoman
tunnistautumisen. Jotkin laitteet puolestaan kytketdaan esimerkiksi tietokoneen USB-porttiin. Joita-
kin fyysisia todennuslaitteita ei kytketa toiseen laitteeseen, vaan ne generoivat koodin, jonka kayt-
taja syottaa tunnistautumista vaativaan palveluun. Tunnistautumissovelluksella varustettu dlypu-

helin voidaan luokitella fyysiseksi todennuslaitteeksi. (What Is a Security Token 2023.)



Todennuslaitteen kayttdjaystavallisyys ja saavutettavuus riippuvat sen ominaisuuksista. TOTP-
koodeja generoivat laitteet ovat kayttdjakokemukseltaan melko samankaltaisia puhelimeen ladat-
tavien tunnistautumissovellusten kanssa. USB-porttiin kytkettavat ja langatonta teknologiaa hyo-
dyntavat todennuslaitteet sen sijaan poistavat tarpeen erillisen koodin lukemiselle ja sy6ttami-
selle, mika voi tehda tunnistautumisprosessista saavutettavamman kayttdjille, joilla on puutteita

nakokyvyssa, kognitiossa tai motorisissa taidoissa. (Lake 2021.)

4 Yksilon saavutettavuusvaatimuksiin vaikuttavat tekijat

4.1 Saavutettavuustarpeiden maarittely

Maailman terveysjarjestd WHO:n ICF-luokitus kuvaa yksilon toimintakykya, toimintarajoitteita ja
terveyttd, seka sairauden tai vamman vaikutuksia yksilon elamassa (ICF-luokitus 2024). Furnell,
Helkala ja Woods (2022) tarkastelivat ICF-luokitusta maaritellakseen yksilon ominaisuuksia, jotka
vaikuttavat kdyttdjan saavutettavuustarpeisiin tunnistautumisprosessin suhteen. Heidan mu-
kaansa tallaisia ominaisuuksia ovat alylliset kyvyt, keskittymiskyky, muisti, visuaalinen havain-
nointi, kuulo, kyky oppia lukemaan, kirjoittamaan ja laskemaan, elintoiminnot, puhe, hienomotori-

set kyvyt seka kavelykyky. (Furnell, Helkala & Woods 2022.)

4.2 Kognitiiviset kyvyt

Kognitiivisilla kyvyilla tarkoitetaan tiedon kasittelyyn liittyvia toimintoja kuten havaitsemista, ajat-
telua ja muistamista (Vuoksimaa 2019). Kognitiivisiin kykyihin vaikuttavat mm. ikdantyminen,

muistisairaudet, kehitysvammat, mielenterveysongelmat ja neuropsykiatriset hairiot.

Yleensa monivaiheinen tunnistautuminen vaatii kdyttajalta usean toiminnon suorittamista oike-
assa jarjestyksessa tietyn ajan sisalla. Tama on totta etenkin TOTP-koodia kaytettdessa. Biometri-
set todennustekijat taas eivat yleensa vaadi kayttajaltda muuta kuin esimerkiksi sormen tai kasvo-
jen asettamisen oikeaan kohtaan, joten se voi olla parempi vaihtoehto kayttijille, joilla on

vaikeuksia kognitiivisten toimintojen kanssa.



4.3 Nakokyky

Nakévammainen henkil6 voi olla heikkonakdinen tai sokea. Henkil6a voidaan pitaa sokeana, jos
han ei pysty liikkumaan naén perusteella tuntemattomassa paikassa. Suuri osa nakévammaisista
on ikaantyneitd, koska monet nakdvamman taustalla olevat sairaudet ovat yhteydessa ikadantymi-

seen. (Nakévammaisuus 2022)

Monet todennustekijat hyodyntavat kayttajan nakoaistia. TOTP-sovellukset vaativat kayttajaa lu-
kemaan koodin ja syottamaan sen tunnistautumista vaativaan palveluun. Myds fyysisten toden-
nuslaitteiden kaytto voi olla tyolaampaa nakovammaiselle, jos laite taytyy kytkea esimerkiksi toi-
sessa laitteessa olevaan USB-porttiin. Biometriset todennustekijat voivat olla nakévammaisille
muita tunnistautumiskeinoja helppokayttdisempid. Poikkeuksena tdhan on kuitenkin silman iirik-
sen kuvioinnin tunnistamista hyédyntava biometrinen tunnistautuminen, koska jotkin sairaudet,

esimerkiksi harmaakaihi, muuttavat silman ulkonakdéa (Czajka, Maciejewicz & Trokielewicz 2019).

4.4 Kuulo

Kuulovammaisella henkildlld on jonkinasteinen tai -laatuinen kuulonalenema, joka voi vaihdella
lievasta huonokuuloisuudesta taydelliseen kuurouteen. Kuulonaleneman voivat aiheuttaa esimer-

kiksi korvan, kuulohermon ja keskushermoston vauriot. (Kuulovammat n.d.)

Suurin osa todennustekijoista ja tunnistautumisjarjestelmista ei hydédynna kayttajan kuuloaistia.
Kuulon alenema voi kuitenkin aiheuttaa vaikeuksia tunnistautumisessa, etenkin jos kayttdjalla on
sen lisdksi muitakin rajoitteita, kuten ndkévamma. Tassa tilanteessa nakdvammaisille suunnatut

kuuloaistiin perustuvat tunnistautumistavat eivat valttamatta ole hyodyllisia.

4.5 Elintoiminnot

Joidenkin elintoimintojen hairiot ja muutokset voivat haitata biometristen todennustekijéiden
kayttoa. Esimerkkina tastd on aiemmin mainittu silmasairauksien vaikutus iiristunnistautumiseen
(Czajka, Maciejewicz & Trokielewicz 2019). Ihon vauriot tai muutokset puolestaan voivat muuttaa
ihon ulkonakoa ja vaikeuttaa sormenjalkien tai kasvojen tunnistusta (Brezinova, Dolezel, Dra-

hansky & Urbanek 2012).



4.6 Motoriset kyvyt

Motoriset kyvyt voidaan jakaa hienomotorisiin ja karkeamotorisiin. Hienomotorisilla taidoilla tar-
koitetaan pienilla lihaksilla suoritettavia tarkkuutta vaativia liikkeitd. Karkeamotorisilla taidoilla
puolestaan viitataan suurilla lihasryhmilla suoritettavia liikkeita. (Motoriset taidot — mita ne ovat

n.d.)

Useimpien tunnistautumistapojen kayttoon tarvitaan jonkinlaisia hienomotorisia taitoja. Esimer-
kiksi tunnistussovelluksen kaytto vaatii useita hienomotoriikkaa hyédyntavia toimintoja, kuten hii-
ren kdyttdminen, kirjoittaminen tai kosketusnayton kayttd. Karkeamotorisia taitoja hyddynnetdan
tunnistautumisessa harvemmin, mutta ne voivat vaikuttaa esimerkiksi kdayttajan kavelytyylin analy-

soimiseen perustuviin tunnistautumismenetelmiin.

5 Monivaiheisen tunnistautumisen ongelmat

5.1 Kayttdjdystavallisyyden puutteet

Camp, Das ja Wang (2019) perehtyivat eri MFA-sovellusten kdyttajaarvosteluihin ja maarittelivat
kolme suurinta kayttajien kokemaa ongelmaa. Ensimmainen ongelma on varmuuskopioinnin ja
laitteesta toiseen siirtymisen vaikeus. Toinen ongelma on kayttdonoton vaikeus ja yhteensopi-
vuusongelmat. Kayttajat haluavat tunnistautumissovellusten olevan yhteensopivia puhelimen li-
saksi esimerkiksi dlykellojen kanssa. Kolmas ongelma on kdyton pakollisuus. Kayttdjat kertoivat
tyonantajan tai oppilaitoksen pakottavan heidat kdayttdmaan monivaiheista tunnistautumista ilman

perusteluja.

Monivaiheisen tunnistautumisen siirtdminen uuteen laitteeseen voi olla ty6lasta, varsinkin jos
edellinen laite on havinnyt, tullut varastetuksi tai mennyt rikki. Microsoft Authenticator - sovelluk-
sessa uuden laitteen kdyttoonotto onnistuu helpoiten palauttamalla edellisen varmuuskopion.
Varmuuskopiointi ei kuitenkaan oletusarvoisesti ole pdalla, vaan kayttdjan on aktivoitava se erik-
seen. Varmuuskopioinnin aktivointia varten kdyttdjan on myos kirjauduttava sisdan Microsoft-ti-
lill3, joka ei kuitenkaan saa olla yksi sovelluksen tunnistautumisominaisuutta hyédyntavista tileista.
(Back up and recover account credentials in the Authenticator app, n.d.) Ohjeet varmuuskopioin-

nin aktivointiin ja tunnistautumissovelluksen tietojen palauttamiseen |0ytyvat Google-haun avulla
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nopeasti Microsoftin viralliselta tukisivustolta (support.microsoft.com). Englanninkieliset ohjeet
ovat melko selkedt, mutta halutessaan ohjeita suomeksi joutuu kayttaja tyytymaan kehnoon kaan-
nokseen. Tama vaikeuttaa prosessia kayttajille, joiden englannin kielen taidossa on puutteita, tai
joilla on muuten vaikeuksia seurata kirjallisia ohjeita. Puutteelliset IT-taidot yhdistettyna epaselviin

ohjeisiin voivat tehda prosessista kayttajalle lahes mahdottoman ilman ulkopuolista apua.

Varmuuskopioinnin ja tunnistautumistietojen palauttamisen lisaksi myds monivaiheisen tunnistau-
tumisen ottaminen kayttéon ensimmaista kertaa voi tuottaa kayttdjille vaikeuksia. Esimerkiksi eri-
laiset oppimistavat, aiemmin hankitut ICT-taidot ja erot motivaatiossa vaikuttavat siihen, miten
helppoa tai vaikeaa uuden jarjestelman kayttéonotto on. Myos kayttajan kielitaidolla on merki-

tysta, silla suurin osa netista [6ytyvista ohjeista on englanninkielisia.

Kolmas kayttajakokemukseen vaikuttava ongelma on kdytdn pakollisuus. Monivaiheisen tunnistau-
tumisen tekemisella pakolliseksi valtetaan heikon tunnistautumisen tietoturvauhat. Toisaalta osa
kayttajista voi silloin valttaa palvelun kayttamista kokonaan. Yritysten sisalla tdma voi johtaa ns.
varjo-IT:n kayttoon tyontekijoiden keskuudessa. Varjo-IT:1la (shadow IT) tarkoitetaan ohjelmia, lait-
teita tai muita jarjestelmia, joita organisaation IT-osasto ei ole hyvaksynyt. Tallaisten jarjestelmien

kaytto luo tietoturvariskeja ja lisda tietovuotojen todennakoisyytta. (What is shadow IT n.d.)

5.2 Saavutettavuuden puutteet

Saavutettavuuden suhteen monivaiheisen tunnistautumisen ongelmia voi tarkastella esimerkiksi
teknisen saavutettavuuden, helppokayttoisyyden ja ymmarrettavyyden ndakdkulmista (Yleista saa-
vutettavuudesta n.d.). Saavutettavuuden ollessa puutteellista ihmisten erilaisuutta ei ole otettu
huomioon, jolloin palvelun kayttdminen voi olla osalle kayttajista kohtuuttoman vaikeaa tai jopa

mahdotonta.

Teknisella saavutettavuudella viitataan palvelun tekniseen toteutukseen liittyvia seikkoja, kuten
standardien ja saavutettavuusohjeistusten noudattamista ja palvelun yhteensopivuutta erilaisten
paatelaitteiden ja avustavien teknologioiden kanssa (Yleistad saavutettavuudesta n.d.). Esimerkiksi
Microsoft Authenticator ja Duo Mobile -tunnistautumissovellusten saavutettavuusraporttien pe-
rusteella sovellusten yhteensopivuudessa ndytonlukijoiden kanssa on ongelmia (Cisco Accessibility

Conformance Report 2023; Microsoft Accessibility Conformance Report 2023).
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Helppokayttoisyydelld tarkoitetaan palvelun hahmottamisen ja navigaation vaivattomuutta. Help-
pokayttoisessa palvelussa sisdlté on helppo hahmottaa ja halutun toiminnon suorittaminen onnis-
tuu vaivattomasti. (Yleista saavutettavuudesta n.d.) Vaikeakayttoisessa palvelussa olennaisen sisal-

[6n hahmottaminen on vaikeaa ja toimintojen suorittaminen voi olla monimutkaista ja hidasta.

Ymmarrettavyydella tarkoitetaan palvelun sisallon ymmarrettavyytta kaikille kayttajille. Tekstin
tulisi olla helppolukuista ja hyvin jasenneltyd. Ymmarrettavyyteen sisaltyy myos sisallon tarjoami-
nen tekstin lisaksi videoina, kuvina ja danina. (Yleista saavutettavuudesta n.d.) Huono ymmarretta-
vyys ilmenee vaikealukuisena ja sekavana tekstina seka vaihtoehtoisten sisdltdmuotojen puut-

teena.

5.3 Tietoturva

Vaikka monivaiheinen tunnistautuminen lisaa tietoturvaa huomattavasti verrattuna perinteiseen
yksivaiheiseen kayttdjanimea ja salasanaa hyddyntdvaan tunnistautumiseen, on siindkin omat tie-
toturva-aukkonsa. Etenkin tekstiviestitse lahetettavia koodeja hyddyntavat tunnistautumistavat
ovat saaneet osakseen kritiikkid. Tekstiviestitunnistautuminen on altis esimerkiksi SIM swapping -
hyokkaykselle, jossa ulkopuolinen henkil6 teeskentelee liittyman omistajaa ja saa palveluntarjo-
ajan yhdistamaan liittyman uuteen SIM-korttiin. Mikali tama onnistuu, ohjautuvat uhrin tekstivies-
tit ja puhelut hyokkaajan hallussa olevaan SIM-korttiin, jolloin hdn saa haltuunsa myds tunnistau-

tumiseen kaytetyt tekstiviestikoodit. (Molinaro 2023.)

Toinen merkittdva monivaiheiseen tunnistautumiseen liittyva tietoturvauhka on vasytyshyokkays
(MFA fatigue attack), joka kohdistuu push-ilmoituksia hyddyntdavaan tunnistautumiseen. Vasy-
tyshyokkayksessa hyokkaaja yrittaa kirjautua palveluun useita kertoja uhrin kdyttdjatunnuksen ja
salasanan avulla, jolloin uhri saa useita vahvistamista pyytavia push-ilmoituksia. Tavoitteena on
saada uhri vasymaan jatkuviin ilmoituksiin, jolloin hdn saattaa hyvaksya kirjautumisyrityksen py-

sayttddkseen ilmoitustulvan. (Abrams 2022.)
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6 Monivaiheisen tunnistautumisen kehittaminen

6.1 Palveluiden saavutettavuuden ja kayttajaystavallisyyden tason selvittaminen

Palvelun saavutettavuutta ja kayttajaystavallisyytta voidaan arvioida testaamalla palvelun teknista
toteutusta, kuten sisallon varikontrastia, valikoiden nakyvyytta ja aikaa, jonka kayttdjien suoritta-
mat toiminnot vievat tai kerdamalla kvalitatiivista tietoa kayttajien kokemuksista kyselyiden ja pa-

lautteen muodossa (What is Usability Evaluation? 2016).

Palveluiden saavutettavuuden ja kayttajaystavallisyyden tason selvittdmiseen on olemassa erilaisia
tyokaluja, jotka voivat auttaa sekda manuaalisessa etta automatisoidussa testauksessa. Mikaan tyo-
kalu ei kuitenkaan voi yksindan maaritella saavutettavuuden ja kayttajaystavallisyyden tasoa, vaan

se tarvitsee rinnalleen ihmisen arviointikykya. (Selecting Web Accessibility Evaluation Tools, 2023.)

System Usability Scale (SUS) on yksinkertainen kyselylomake, joka sisaltda kymmenen vaittamaa,
joihin kayttaja vastaa asteikolla yhdesta viiteen, missa numero yksi tarkoittaa “vahvasti eri mielta”
ja numero 5 tarkoittaa “vahvasti samaa mieltd”. Alun perin John Brooke kehitti sen vuonna 1986

osana Digital Equipment Co Ltd:n sisdisten jarjestelmien kayttdjaystavallisyyden arviointia varten,

ja se on edelleen laajasti kdytetty. (Soegaard, M. 2023.)

Kayttajaystavallisyyden arviointiin tarkoitettuja kvalitatiivista tietoa kerdavia tydkaluja voidaan
usein optimoida niin, etta niitd voidaan kayttaa myos saavutettavuuden arvioimiseen. Saavutetta-
vuuden arvioinnissa tulee keskittya yleisen kayttdjatyytyvaisyyden sijaan nimenomaan kayttoa es-
taviin tai vaikeuttaviin saavutettavuuteen liittyviin ongelmiin. Varsinaisten saavutettavuusongel-
mien lisdksi kuitenkin myos saavutettavuusominaisuuksia tarvitsevien kayttajien kokemaan
tyytyvaisyyteen palvelun kdyton suhteen tulee kiinnittda huomiota. (Involving Users in Evaluating

Web Accessibility 2021.)

6.2 Palveluiden saavutettavan toteuttamisen takaaminen

Saavutettavuuden implementoinnin helpottamiseksi yhtendiset ohjeet ja standardit ovat tarpeen.
Lainsaadannon avulla puolestaan voidaan ainakin teoriassa varmistaa, etta palveluntarjoajat to-

teuttavat naitd ohjeita ja standardeja. Lainsdadannon noudattamista tulisi myos pystya valvomaan
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jollakin tapaa. Suomessa kayttaja voi tehda aluehallintovirastolle kantelun palvelusta, joka ei nou-

data nykyisen digipalvelulain saavutettavuusvaatimuksia (Digipalvelulain vaatimukset n.d.).

Palveluiden saavutettavaa suunnittelua ohjaavat esimerkiksi Centre for Excellence in Universal De-
sig -organisaation Universal Design -periaatteet sekda W3C-organisaation Web Content Accessibility
Guidelines (WCAG). Universal Design sisadltda seitseman saavutettavuuteen liittyvaa periaatetta.
Sen ydinajatus on, etta jokainen ymparisto tulisi suunnitella siten, etta se tayttaa kaikkien sen
kayttajien tarpeet. Universal Design -periaatteita voidaan soveltaa IT-jarjestelmien lisaksi myos
fyysisiin rakennuksiin ja tuotteisiin. (About Universal Design n.d.) WCAG puolestaan keskittyy pel-
kastaan verkkosisaltdon. Sen tavoitteena on tehda verkkosisallosta saavutettavaa kayttdjille, joilla
on erityisid saavutettavuustarpeita. (Web Content Accessibility Guidelines 2023.) Se on sisalloltaan

Universal Design -ohjeistusta tarkempi ja yksityiskohtaisempi.

Esimerkkina saavutettavuuden edistamisesta lainsdadannon avulla on vuonna 2019 Suomessa voi-
maan tullut digipalvelulaki, jonka tarkoituksena on edistaa digitaalisten palveluiden saatavuutta,
laatua ja tietoturvallisuutta. Lain voimaantuloon vaikuttivat Euroopan unionin saavutettavuus- ja
esteettomyysdirektiivit seka YK:n yleissopimus vammaisten henkildiden oikeuksista. Lain vaati-
mukset koskevat julkista sektoria ja joitakin yksityisen ja kolmannen sektorin organisaatioita. Laki
vaikuttaa moniin verkkosivustojen ja mobiilisovellusten sisaltoihin ja toiminnallisuuksiin, mm. teks-

tit, kuvat, interaktiiviset grafiikat, videot seka sivustolle upotetut chat-palvelut.

Digipalvelulain kolme keskeisinta vaatimusta ovat seuraavat:

1. Digitaalisen palvelun ja sisallon tulee tayttaa eurooppalaisen standardin EN 301 549 maarittele-
mat tekniset vaatimukset.

2. Digitaalisesta palvelusta tulee 16ytya saavutettavuusselosta, joka kertoo kayttdjille palvelun saa-
vutettavuudesta.

3. Kayttajalla tulee olla mahdollisuus antaa toimijalle palautetta saavutettavuudesta. Palauttee-

seen taytyy vastata 14 vuorokauden kuluessa. (Digipalvelulain vaatimukset n.d.)
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6.3 Tekniset ratkaisut

Yksi monivaiheisen tunnistautumisen ongelmista on, etta kdyttaja joutuu tunnistautumaan useisiin
eri palveluihin, mika vie aikaa ja voi saada kdyttdjan turhautumaan. Tunnistaumisten maaraa voi-
daan laskea yhdistamalla MFA Single sign-on -kirjautumiseen (SSO). SSO on tunnistautumismene-
telma, jonka avulla kayttdja voi tunnistautua useaan eri jarjestelmaan yhdella kayttajatunnuksella.
Tama tarkoittaa sita, etta kayttajan ei tarvitse tunnistautua jokaiseen palveluun eri tunnuksilla.

(SSO and MFA: The Guide to Overcoming Security Limits n.d.)

Toinen tapa vahentaa tarvittavien tunnistautumiskertojen maaraa on adaptiivisen MFA:n hyodyn-
taminen. Adaptiivisessa MFA:ssa kayttdjan taytyy kayttaa toista todennustekijaa vain silloin, kun
tietyt ehdot tayttyvat. Tallaisia tarvittavien todennustekijoiden maaraan vaikuttavia tekijoita voi-
vat olla esimerkiksi epaonnistuneiden kirjautumisyritysten maara, fyysinen sijainti, kaytetyn lait-
teen tyyppi tai IP-osoite, josta kirjautumisyritys on tehty. (What is Adaptive Multi-Factor Authenti-
cation (MFA) n.d.)

7 Pohdinta

7.1 Johtopaatokset

Tyon tavoitteena oli selvittaa, mitka ominaisuudet vaikuttavat monivaiheisen tunnistautumisen
saavutettavuuteen ja kayttajaystavallisyyteen, seka |6ytaa tapoja kehittda tunnistautumisprosessia

kayttajaystavallisemmaksi.

Camp, Das ja Wang selvittivat varmuuskopioinnin, laitteesta toiseen siirtymisen, yhteensopivuu-
den ja kayton pakollisuuden olevan yleisia huolenaiheita MFA-sovellusten suhteen. Tdman perus-
teella kayttajaystavallisen MFA-sovelluksen paapiirteita voisivat olla palvelun mukautuvuus yksilon
tarpeisiin, kdyton sujuvuus ja kdyttajan motivoiminen vahvemman tunnistautumisen kayttami-
seen. Kayttajaystavallinen tunnistautumisprosessi mukautuu yksilon tarpeisiin tukemalla yhteen-
sopivuutta useiden eri laitteiden kanssa. Tunnistautuminen on sujuvaa, koska tunnistustietojen

varmuuskopiointi ja laitteesta toiseen siirtyminen onnistuvat helposti, eika tunnistautuminen vie
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liilkaa aikaa. Kayttajaystavallisen tunnistautumisprosessin taustalla on myos kdyttdjan motivoimi-
nen esimerkiksi lisddmalla tietoisuutta monivaiheisen tunnistautumisen tietoturvahyodyista seka

tietoturvamurron mahdollisista seurauksista.

Saavutettavan tunnistautumisprosessin piirteita voivat olla esimerkiksi palvelun mukautuminen
yksilon tarpeisiin, kdyton sujuvuus seka kaytdn kuormittavuus. Saavutettava tunnistautumispro-
sessi mukautuu yksilon tarpeisiin tukemalla yhteensopivuutta erilaisten apuvélineiden kanssa ja
tarjoamalla sisadltéa eri muodoissa (teksti, kuva tai 4ani). Tunnistautuminen on sujuvaa, silla siihen
ei kulu liikaa aikaa ja tunnistautumisprosessi on helppo ja selked, jolloin tunnistautuminen epdon-
nistuu vain harvoin. Toisaalta palvelu myds sietda tahattomia epaonnistuneita tunnistautumisyri-
tyksia, eika lukitse kayttajaa ulos palvelusta. Saavutettava tunnistautumisprosessi ei myoskaan

kuormita kdyttajaa vaatimalla liilkaa monimutkaisia toimintoja.

7.2 Tyon toteutus

Tyon tavoitteet saavutettiin ja asetettuihin tutkimuskysymyksiin l6ydettiin vastaukset. Aiheen tar-
kempi rajaaminen olisi voinut olla mielekdsta. Saavutettavuusvaatimuksia olisi voinut tarkastella

esimerkiksi kognitiivisten haasteiden tai nakbvamman aiheuttamien erityistarpeiden suhteen, jol-
loin juuri valitun kayttajaryhman kohtaamiin ongelmiin ja niiden ratkaisuihin olisi voinut syventya

tarkemmin.

7.3 Monivaiheisen tunnistautumisen tulevaisuus

Digitalisaation edetessa yha useammat asiat hoidetaan internetin valitykselld, mika lisda vahvan

tunnistautumisen tarvetta. Digitaalisten palveluiden kdyttamista ei nyky-yhteiskunnassa voi valt-
taa, joten kayttajaryhmien moninaisuuden huomioiminen on tasa-arvon kannalta valttamatonta.
Saavutettavuuden merkitysta lisdd myos vaeston ikddantyminen, silld ikddntyminen tuo mukanaan
vaikeuksia nakemisen, fyysisten toimintojen, kuulon ja kognitiivisten toimintojen suhteen (Abou-

Zahra, Arch, Miller & Henry 2024).
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