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TIIVISTELMA

Tassa opinnaytetydssa pyrittiin selvittdmaan toimeksiantajan
tyoasematurvallisuudessa kokemat ongelmat ja kehitystarpeet.
Tutkimusongelma rajattiin koskemaan Windows-tydaseman tietoturvan
jarjestelmallista kovennusta, hyodyntaen parhaita kaytantoja tai
tietoturvakehyksia. Lisaksi tavoitteena oli varmistaa paatelaitetietoturvan
tilannekuva ja auditoitavuus, koska johdon kokema naista oli epaselva.
Esitutkimuksessa arvioitiin myos, etta tutkimusongelmaan liittyvat kasitteet ja
syyt olivat organisaatiossa jasentymattomia ja epaselvia.

Tavoitteeksi asetettiin kirjallisen konstruktion ja interventioehdotuksen
laatiminen toimeksiantajan kayttoon. Tutkimuksen sekundaarisena tavoitteena
oli tutkia, voisiko tutkimuksen pohjalta toteuttaa tyokalun, jonka avulla
organisaatiot voisivat arvioida oman tydasematurvallisuutensa kehityksen
resurssivaatimuksia ja sidonnaisuuksia tietoturvan osa-alueisiin nahden.
Tutkimusotteeksi valittiin laadullinen kehittamistutkimus, sisaltaden
monimenetelmallisia toteutuskeinoja. Toimeksiantajan tydasematurvallisuuden
kehitykseen osallistuttiin havainnoinnin keinoin yhdeksan kuukauden jakson
ajan, jonka lisaksi organisaation asiantuntijoita ja ulkopuolista tietoturva-
eksperttia haastateltiin. Tyokalujen kokeilulla varmennettiin lisaksi
tutkimusaineistoista nousseet havainnot.

Tutkimuksen johtopaatoksissa todettiin, etta tydaseman tietoturvan
koventaminen on monivaiheinen ja erityista asiantuntemusta vaativa tyo.
Windows-kayttojarjestelma ei sovellu yrityskayttoon oletusasennuksena, vaan
sen konfiguraatio taytyy koventaa, jossa apuna voidaan kayttaa siihen
tarkoitettuja tietoturvakehyksia. Tietoturvakehysten kaytolla ei kuitenkaan
varmisteta kaytannon tietoturvallisuutta, vaan lisaksi tarvitaan uhkien ja riskien
hallintaa, jatkuvaa testaamista ja konfiguraatiohallintaa seka
tietoturvavalvonnan yhteistoimintaa. Tutkimuksen perusteella aihealue vaatii
merkittavasti lisakehitysta holistisen tydasematurvallisuuden mallin
rakentamiseksi.

Tutkimuksen paatuotoksena on taulukkopohjainen tydasematurvallisuuden
kayttoonottomalli, joka sisaltaa toimeksiantajan interventioehdotuksen.
Ehdotusta tukee kirjallinen konstruktio, joka sisaltaa kattavan vertailun
tietoturvakehyksista, tydpaseman tietoturvakovennuksista seka tyokaluista.

Asiasanat: tietoturva, tydasema, tilannekuva, auditointi, hyvat kaytannot
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ABSTRACT

This thesis aimed to investigate the problems and development needs experi-
enced in the commissioner’s workstation security. The scope of the study was
limited to systematic hardening of Windows workstation security using best
practices or security frameworks. Additionally, the objective was to examine
methods to ensure endpoint security status and auditability. It was understood
at the start of the study that despite external auditing of workstation security,
the management's perception of endpoint security status remained unclear.
The primary objective was focused on creating an intervention proposal, in-
cluding a synthesized background paper for the commissioner’s use. A sec-
ondary objective, not within the commissioner’s scope, was to explore the
possibility of designing a tool that would help organisations assess the devel-
opment requirements and dependencies of their workstation security.

In this thesis, a qualitative multimethodological design-based approach was
chosen. The commissioner’s workstation security development was observed
over a nine-month period, and interviews were conducted with in-house ex-
perts and an external cybersecurity expert. Additionally, the findings from the
data were validated through tool experimentation.

The main outcomes from this study were a spreadsheet-based model for im-
plementing workstation security, an intervention proposal for the commis-
sioner, including a synthesized background paper containing a comprehensive
comparison of security frameworks, hardening techniques, and tools.

It was concluded in the study that the Windows operating system is not suita-
ble for enterprise use in its default configuration, and therefore it requires
hardening, possibly by using a dedicated security framework and specialized
expertise. However, the use of security framework alone does not ensure
practical security, which in addition requires continuous testing and threat, risk
and configuration management. Close collaboration with security monitoring is
also necessary. Thus, organisations should prefer a holistic security model for
governing workstation security.

Keywords: security, hardening, testing, auditing, frameworks, best practises
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KASITTEET JA LYHENTEET

Auditointi

CIS

DISA

Kyberturvallisuus

NIST

Paatelaite

Penetraatiotestaus

Tietoturvakehykset

Tietoturvakovennus

Tietoturvariski

Tietoturvauhka

Tilannekuva

Tybasema

Vaatimustenmukaisuus

Virhekonfiguraatio

Windows-ymparisto

Jarjestelman sisainen tai ulkopuolinen tarkastus sen varmista-
miseksi, etta se noudattaa vaatimuksia ja toimii tehokkaasti.

Center for Internet Security. Voittoa tavoittelematon yhteis6-
pohjainen parhaiden tietoturvakaytantojen kehittaja.

Defense information systems agency. Yhdysvaltain puolustus-
ministerion alainen virasto, joka kehittaa tietoturvakehyksia.

Kokonaisvaltainen lahestyminen tietojarjestelmien suojaami-
seen luvattomalta kaytolta, muutoksilta tai tuhoamiselta.

National institute of standards and technology. Yhdysvaltain lii-
ketoimintaministerion alainen virasto.

Verkkoon liitetty tietokone tai muu laite.

Teknisen testauksen muoto, jolla pyritaan I6ytamaan haavoittu-
vuuksia tietojarjestelmista.

Joukko ohjeita ja parhaita kaytantoja, joita voidaan kayttaa tie-
toturvan parantamiseksi.

Prosessi, joka sisaltaa yksityiskohtaisia teknisia maarityksia,
joiden avulla pyritaan vahentamaan tietoturvariskeja vahvista-
malla jarjestelman puolustuskykya.

Todennakaisyys sille, etta tietoturvauhka toteutuu ja aiheuttaa
vahinkoa.

Mahdollinen vaaratekija, joka voi vahingoittaa tietojarjestelmia
tai tietoja.

Liittyy organisaation ymmarrykseen tietoturvauhkista ja -ris-
keista seka niihin liittyvista suojaustoimista.

Viittaa termina tietokoneeseen, jota kaytetaan tyohon.

Liittyy lakien, saantdjen tai sopimusten vaatimusten tayttami-
seen.

Virheellinen maaritys, joka voi vaarantaa jarjestelman tietotur-
van.

Tarkoittaa Microsoft Windows -kayttdjarjestelman kayttéa yri-
tysymparistossa.



1 JOHDANTO

Organisaatioissa ja yksityiskaytdossa on nykyaan hyvin yleista, etta suurin osa
tydasemista, jopa 73 %, on Windows-pohjaisia (Dunkerley & Tumbarello
2022, 7). Yrityskaytossa suurella osalla Microsoftin teknologioita
hyoddyntavista organisaatioista alkaa olla myos pitka kokemus paatelaitteiden
seka tietoturvan hallinnasta. Kayttojarjestelmaversioiden uudet ominaisuudet
ja muutokset, protokollien ja sovellusten kehitys seka prosessien muutokset
ovat kuitenkin asioita, joita voi olla pitkalla aikavalilla vaikea hallita niiden
monimutkaisuuden takia. Toisaalta myos tydasemien hallinta ja tietoturvan
koventaminen on muuttunut automaation ja pilvipalvelupohjaisten
jarjestelmien myota. Tietoturvakehykset ja parhaat kaytannot ovat myos

kehittyneet valtavasti vuosien aikana. (Mistry ym. 2018).

Ongelmia tydasematurvallisuudessa saatetaan korjata pistemaisesti ja
konkreettinen maaramuotoinen tapa tehda asioita puuttuu. Usein
organisaation paatelaitetietoturvaa on hoitanut monta eri tekijaa, monilla eri
tavoilla ja valineilla. Yllapitajat, jotka ovat jossain kehitysvaiheessa tehneet
tydasemamaaritykset (seka tietoturvan kovennukset), eivat enaa ole
kaytettavissa, tai vaikka olisivatkin, ei tehdyista toimista ole valttamatta
rittdvaa dokumentaatiota. Monissa organisaatioissa ei ole valttamatta
kaytossa riittavasti (osaavia) resursseja, mika vaistamatta johtaa kiireeseen,
puuttuviin prosesseihin, jarjestelmallisen hallintamallin puutteeseen tai
perustelemattomiin seka hataisiin paatoksiin. Teknisen tietoturvavelan
keraantyminen alkaa johtuen em. puutteista ja pahimmillaan johtaa isoihin

puutteisiin turvallisuudessa (Csoonline 2021).

Tama opinnaytetyd pyrki Ioytamaan toimeksiantajan kayttéon tutkimuksellisin
keinoin perustellun tietopohjan, joka esittelee tydasematietoturvan parhaita
kaytantoja seka tietoturvakehyksia, joiden avulla voitaisiin ratkaista ongelmat
organisaation Windows-tyoaseman tietoturvallisuuden maaramuotoisen
kovettamisen ja auditoitavuuden kanssa. Toimeksiantajana on Verohallinnon
riskienhallinta ja turvallisuusyksikkd, jonka tavoitteena on hyodyntaa
tutkimuksen tuloksia pohjana tydasematurvallisuuden hallintamallissa (eng.
governance model). liman tdman tutkimuksen tuloksia tydasematurvallisuuden

kehittdmista jouduttaisiin jatkamaan ns. artesaanityona. Talla hetkella
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tydasematurvallisuuden tilan raportointi johdolle on hankalaa pirstaloituneen
tiedon takia, mutta tilannekuvaa pyritdan parantamaan hallintamallin kayttoon-
oton avulla. Toimeksiantaja tavoittelee hallintamallin kaytolla myos tydoasema-
turvallisuuden auditointiin tarvittavan manuaalisen tiedonkeruuvaiheen mini-

mointia, ja sita kautta kustannuksia.

Opinnaytetyon tekijan omana mielenkiinnon kohteena oli tutkia samalla,
voidaanko tyoasematurvallisuuden kehitysta helpottaa jonkinlaisella
yleistetylla kayttoonottomallilla. Mallia hyddyntaen organisaatiot saisivat
paremman kasityksen tydasematurvallisuuden parannukseen liittyvista osa-

alueista ja vaatimuksista.

Tiedonhaku paljasti, ettd Suomessa tehdyt aihealueen tutkimukset ovat eri
tasoisten opintojen lopputdita (Mantyla 2020, Clark 2020, Siik 2017), joissa
sivutaan taman tyon aihealueita, mutta paasaantoisesti keskitytaan eri
tasoisten ja eri tarpeista lahtevien kovennusten toteutukseen. Kansainvalisesti
aihealueesta I6ytyi runsaasti tutkimuksia ja kirjallisuutta (mm. Zamora ym.
2019; Mistry ym. 2018; Hamdani ym. 2021; Duncan & Whittington 2014),
joissa vertaillaan eri kehysten kayttda tietoturvan kovennuksissa,
auditoinnissa tai tuodaan esiin nakokulmia kovennukseen kuuluvista alueista
ja niiden automatisoinneista. Aiempien tutkimusten seka ammattikirjallisuuden
(mm. Redswitches 2023, Cimcor s.a, Cyphere 2021, Intel 2023 ja Beyondtrust
2023) hajanaisuus perustelee tassa tydssa luotavan kattavan kirjallisen
konstruktion ja sen pohjalta tehtavan interventioehdotuksen, jonka avulla
tutkimus voi parhaiten palvella toimeksiantoa ja toimia pohjana

kehittamispaatoksille toimeksiantajan organisaatiossa.

Opinnaytteen tekija tydskentelee toimeksiantajan organisaatiossa tietoturva-
arkkitehtina, teknisissa asiantuntijatehtavissa. Toimeksiantajan tehtavana on
varmistaa Verohallinnon tietoteknisen ymparistdn tietoturvallisuus.
Tutkimuksen tuloksilla voidaan taten todeta olevan vahintadan kansallista
yhteiskunnallista merkitysta. Tyoaseman tietoturvan kovennus ja auditointi
ovat kyberturvallisuuden osa-alueita ja tama opinnaytetyo kuuluu

kyberturvallisuuden alaan.



2 TUTKIMUSASETELMA

Tutkimusasetelman kirjoittaminen opinnaytetyon rakenteeseen kuuluu osaksi
raportointia, jolla pyritdan vastaamaan kysymyksiin mita, miten ja miksi
tutkimusprosessi on edennyt tietylla tavalla. Tutkimusasetelmassa kerrotaan
juuri tdman tutkimuksen tutkimusongelmasta, -kysymyksista, -tavoitteista, -
otteesta seka -menetelmista (Kananen 2015, 19-21; Jyvaskylan yliopisto
2014). Laadullisen tutkimuksen tutkimusasetelma on joustava, joten
esimerkiksi teoreettisen viitekehyksen esittelemat peruskasitteet voivat kuulua
osaksi tutkimusasetelmaa. Tutkija vastaa myds tutkimuksen eettisyydesta, ts.
siitd, etta tutkijan ennakko-olettamat tai tyohypoteesit ja tutkimuksen kulku
kerrotaan lapinakyvasti tutkimusasetelmassa. (Ronkainen ym. 2011, 63-70;
Cheek 2012; Puusa & Juuti 2020, 76—77; Tuomi & Sarajarvi 2018, 18-22;
Eskola & Suoranta 1998, 11-17).

OpinnaytetyO kirjoitetaan korkeakouluissa aina samaa rakennetta noudattaen,
joka takaa samalla, etta tieteellisyyden vaatimukset on otettu huomioon
tyossa. Hyva tutkimusasetelma toimiikin siten suunnitelmana, jonka avulla itse
tutkimusprosessia voidaan lahtea toteuttamaan. Tutkimusasetelmassa
maaritettyjen menetelmien valinta vaikuttaa koko tieteellisen tutkimuksen
prosessiin. Tutkimuksen suhdetta menetelmien valintaan on havainnollistettu

kuvassa 1.

Tutkimysstrategi@
Aineistonhankintamenete™e"

Kuva 1. Tutkimusasetelma (Jyvaskylan yliopisto 2014)
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Tutkimusmenetelmien huolellisella valinnalla pohjustetaan my6s tutkimuksen
analyysivaihetta ja valtetaan siina umpikujaan ajautuminen. Ennen
tutkimusasetelman kirjoittamista tutkijan pitaa perehtya aihealueen
kirjallisuuteen ja tutkimuksiin seka kartoittaa mahdollisia aineistoja. (Kananen
2015, 19-21, 85; Jyvaskylan yliopisto 2014, menetelmapolku, tutkimuksen-
suunnittelu; Tuomi & Sarajarvi 2018, 54-57).

2.1 Tutkimusongelma

Kanasen (2014) mukaan "tutkimusongelman tarkka maarittely on tyon alussa
usein vaikeaa ja on olemassa jopa tapauksia, joissa tutkimusongelma voidaan
kirjoittaa viimeisena johdannon kanssa”. Tieteelliseen tyohon, kuten
opinnaytetyohon kuuluu kuitenkin aina tutkimusongelma, joka taytyy maaritella
erikseen. Tutkimusongelmaa selvittaessa sita tulee rajata, muttei liian
aikaisessa vaiheessa, jottei jouduta umpikujaan aiheen kasittelyn kanssa.
Tutkimusongelma selviaa lopulta tutkimalla keraantyvaa aineistoa ja tekemalla
selkean valinnan mita ilmion osa-aluetta tutkimus tulee kasittelemaan.
(Kananen 2014, 32—-34; Pitkaranta 2014, 59-61).

Rajaaminen helpottaa niissa valinnoissa, mita opinnaytetydhon kuuluu, mutta
myads siind, mita jatetaan pois, koska muutoin opinnaytetyon tutkimusaiheesta
tulee helposti liian laaja. Tutkijan tulee myos asettaa ongelma niin, etta se on
ratkaistavissa. Rajaamisella tai fokusoinnilla varmistetaan tyon kannalta
rittdva tiedonsaanti, joka tukee tieteellisten aineistojenkeruu- ja
analyysimenetelmien kayttda (Kananen 2015, 32—-34,41; Pitkaranta 2014, 60—
63).

Kaytannon toimeksiannoissa tutkimuksen rajaamattomuus voi myos vaatia
merkittavasti esitutkimusta aidon ongelman esiin saamisessa.
Ongelmanasettelua voi lahestyd myds tavoitekuvausten kautta, ts. miettia,
millaista tietoa tutkimuksella itse asiassa haetaan. Asettamalla tavoitteita
voidaan niista johtaa myos tutkimusongelma (Kananen 2015, 45-47,51;
Pitkaranta 2014, 69-71; Jyvaskylan yliopisto 2014). Ongelmanasettelun

tavoitteita on havainnollistettu kuvassa 2.
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Ilmigdn vaikuttavien
taustojen selvittaminen

Ilmidn kuvaaminen Prosessien ajallisen
ymparistossaan kehityksen kuvaaminen

Iimitiden valisten

Kohteen tulkitseminen yhteyksien kuvaaminen

Iimigiden kielellisen Syy- ja seuraussuhteiden
rakentumisen ymmartaminen osoittaminen

Ongelmanasettelu
Kasitysten

ja asenteiden kuvaaminen Teorian muodostaminen

Kokemuksen kuvaaminen Tulevan ennustaminen

Tyypittely ja luokittely Kritiikki ja vaikuttaminen

Yksittaistapauksen
kokonaisvaltainen ymmadrtaminen

Kuva 2. Ongelmanasettelun tavoitteet (Jyvaskylan yliopisto 2014)

Ongelmanasettelun tavoitteista tunnistettiin kolme tavoitetta, joiden kautta
tutkimusongelmaa lahdettiin rajaamaan tarkemmin: ilmioon vaikuttavien
taustojen selvittaminen, teorian muodostaminen seka ilmion
kuvaaminen ymparistossaan. Taman tyon tutkimusongelman rajaus vaati
merkittavasti esitutkimusta ja fokusoitui toimeksiantajan kanssa kaytyjen
iteratiivisten suunnittelupalavereiden avulla. Tutkimusongelma rajautui
tybasemien tietoturvakovennusten jarjestelmallisen kovettamismenetelman ja
tyokalujen puutteeseen seka auditointeihin kaytettavan manuaalisen
tiedonkeruun resurssihaasteisiin. Toimeksiantaja esitti lisaksi
huolenaiheekseen paatelaitetietoturvan tilannekuvan tai raportoinnin

vajavaisuuden.

Tutkimusongelma rajattiin kdymalla dokumentaatiota lapi, haastattelemalla
organisaation asiantuntijoita, seka havainnoimalla tydprosesseja. Tydasemien
teknisen tietoturvan todettiin dokumentaation seka edellisen auditointiraportin
perusteella olevan kiitettavalla tasolla, joten paadyin rajaamaan suorat
teknisten ominaisuuksien parannustoimet tutkimuksen ulkopuolelle.
Tutkimusongelman lopullinen asettelu sisaltaa toimeksiantajan edustajan ja
tutkijan ammatilliseen kokemukseen pohjautuvan tyohypoteesin mahdollisesti
ongelman korjaavista toimista. Puusan ja Juutin mukaan laadullisissa
tutkimuksissa voidaan esittda hypoteeseja, joita tutkija testaa tulkitsemalla
aineistoa analyysin, synteesin ja johtopaatdsten avulla (Puusa & Juuti 2020,
76-77).
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Naiden rajausten perusteella tutkimusongelmaksi maariteltiin Windows-
tyoaseman tietoturvan jarjestelmallinen kovennus hyodyntaen parhaita
kaytantoja ja tietoturvakehyksia, varmistaen samalla auditoitavuus ja
paatelaitetietoturvan tilannekuva. Tutkimusongelma tuntui mielenkiintoiselta,
koska oma tydura on paaosin rajoittunut teknisten tietoturvaominaisuuksien

kayttoonottoon ja yllapitoon.

2.2 Tutkimuskysymykset

Tutkimusongelman ratkaisemista auttaa siita johdettavat tutkimuskysymykset,
koska kysymyksiin on helpompi vastata kuin itse ongelmaan.
Tutkimuskysymykset ratkaistaan aineiston avulla. Jokaisen kysymyksen on
jollain tavoin palveltava itse ongelman ratkaisua, muutoin kyseinen kysymys
on turha. Opinnaytetdissa voidaan kayttaa eritasoisia kysymyksia, eri
tarkoituksiin ja ne toimivatkin tutkijan tydkaluina. Kysymykset voivat olla
yleisluontoisia, tai yksityiskohtaisia. (Kananen 2014, 35—41; Vilkka 2023, 36—
44)

Tutkimuskysymyksia voi olla yksi tai useampia, joista osa voi toimia
apukysymyksina (metakysymykset), joilla tuotetaan tietoa varsinaiselle
tutkimuskysymykselle. Hyvin maaritellyt tutkimuskysymykset ohjaavat
tutkimusta ja aineistonkeruuta. Apukysymykset sisaltavat yleensa mita, kuka,
milloin, missa, miten -kysymystyyppeja, mutta ne eivat voi vastata
tutkimuskysymykseen, jollei se itsessaan ole mita?-muotoinen. Laadullisissa
tutkimuksissa, joihin tamakin tutkimus kuuluu, voidaan hyodyntaa myos
teemakysymyksia, joita hyddynnetaan teemahaastatteluissa.
Teemakysymykset rakennetaan vasten tutkimusta varten asetettuja
tutkimuskysymyksia ja tutkimusongelmaa. (Kananen 2015, 55-59; Vilkka
2023, 36—44; Eskola & Suoranta 1998, 63-67)
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Opinnaytetyon tutkimuskysymykset aseteltiin taulukon 1 mukaisesti.

Taulukko 1. Tutkimuskysymykset

Kysymys Tyyppi

1. Mitka tietoturvakehykset ja Paakysymys
parhaat kaytannot tai niiden osat
ovat soveltuvia Windows-tybaseman

tietoturvan koventamiseen?

2. Ovatko parhaiden kaytantojen ja Apukysymys
tietoturvakehysten suositukset
ajantasaisia ja kattavia Windows-
tydaseman kaytannon tietoturvan ja

uhkien kannalta?

3. Mahdollistaako parhaisiin Paakysymys
kaytantoihin ja tietoturvakehykseen
perustuva Windows-tydoaseman
kovennus auditoitavuuden ja
organisaatiotasoisen

paatelaitetietoturvan tilannekuvan?

4. Miten Windows-tydaseman Apukysymys
tietoturvaa ja auditoitavuutta voi

hoitaa hallitusti ja maaramuotoisesti?

2.3 Tutkimuksen tavoitteet

Tutkimuksen tarkeimpana tavoitteena on tuottaa organisaatiolle tutkimuksen
kautta kattava kirjallinen konstruktio ja analyysi tunnistetun ongelman
ratkaisevista kasitteista ja niiden valisista suhteista. Tama konstruktio ja siita
tehty analyysi muodostavat toimeksiantajalle mallin Windows-
tydasematurvallisuuden jarjestelmalliseen kovettamiseen. Tutkimus
tavoittelee sita, etta toimeksiantaja voi aloittaa tutkimuksen jalkeen tutkijan
avustuksella kehittamistyon (interventio) tutkimusongelman korjaamiseksi.
Tutkimuksen aikana ei ole siis tarkoitus toteuttaa lopullista kehittamistyota,

vaan interventio esitellaan ilman muutossyklia tai ongelman poistavaa
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vaihetta. Tama esiteltava tutkimussyklin mukainen ongelmanratkaisun
interventio riittda Kanasen mukaan siihen, etta voidaan todeta tutkimuksessa
olevan kehittamistutkimuksen piirteita. Kehittamistutkimuksen paatavoitteena
on tuottaa toimivia kdytanndn ratkaisuja. (Kananen 2019, 82; Kananen 2015,
19; Puusa & Juuti 2020, 9-14).

Tavoitteen asettaminen tutkimusasetelmassa on Kanasen mukaan
haasteellista, mutta se voidaan lisata mukaan silloin, kun kyseessa on
interventionistinen tutkimus (Kananen 2019, 24). Sekundaarisena tavoitteena
on tutkia voitaisiinko tutkimuksen pohjalta toteuttaa tyokalu, jonka avulla eri
organisaatiot voivat arvioida oman tydasematurvallisuutensa kehityksen

resurssivaatimuksia ja sidonnaisuuksia eri tietoturvan osa-alueisiin nahden.

2.4 Tutkimusote

Tutkimusongelman ja kysymysten maarittelya seuraa tutkimusotteen eli
tutkimuksessa kaytettavan metodologian valinta. Tutkimusongelman
ratkaisuun tahtaavaa kokonaisuutta voidaan nimittaa myos lahestymistavaksi.
Tehdyt valinnat tulee perustella, kuten tieteelliseen tydhon kuuluu ja valittavan
menetelman tulee tuottaa ongelman ratkaisun kannalta oikeaa tietoa.
(Kananen 2015, 63-64; Kananen 2019, 25; Pitkaranta 2014, 69-74).

Jyvaskylan yliopiston (2014) menetelmapolun ohjeistuksen mukaan
ongelmanasettelu ohjaa valittavan tutkimusstrategian ja menetelmallisten
ratkaisujen kokonaisuutta. Tutkimusstrategiat voidaan jakaa mm.
havainnointitavan mukaan joko empiiriseksi tai teoreettiseksi tutkimukseksi.
Teoreettinen tutkimus ei havainnoi tutkimuskohteita suoraan, vaan aiemman
tutkimuskirjallisuuden kautta. Empiirinen tutkimus keraa tutkimustuloksia
konkreettisten havaintojen pohjalta ja koottu tutkimusaineisto on olennainen
osa tutkimusta. Monimenetelmaisyys on myods mahdollista. Tama tarkoittaa
sita, etta tutkittavan kohteen ongelman ratkaisussa voidaan hyodyntaa
erilaisia aineistonkeruu ja -analysointimenetelmia. Tutkimusstrategiat on
esitelty kuvassa 3. (Jyvaskylan yliopisto 2014; Puusa & Juuti 2020, 19-24).
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Kokeellinen

rutkim Vertalleva
Survey- gL tutkimus
tutkimus
Historia
tutkimus
Monimenetelmaisyys
Tolminta-
tutkimus Tapaus- Etnografinen
tutkimus Empiirinen F:Itl:::tﬂls- tutkimus
tutkimus el
Tutkimusstrategiat
Kriittinan ) -
tutkimus Maérillinen Teoreettinen  Laadullinen :F: :ﬁ:‘::llml en
tutkimus tutkimus tutkimus - :
Diskurssi FELaElER Narratiivinen
tutkimus e EALE tutkimus

Fenomenaloginen
tutkimus

Kuva 3. Tutkimusstrategiat (Jyvaskylan yliopisto 2014)

Tutkimusotteet voidaan jakaa karkeasti kvalitatiivisiin tai kvantitatiivisiin
tutkimuksiin (laadullinen tai maarallinen). Kvalitatiivinen tutkimus pyrkii
ongelman ratkaisuun ilmion ymmartamisen kautta raamittamalla ilmioon
vaikuttavat tekijat, kun taas kvantitatiivisen tutkimuksen edellytyksena on
ilmion tunteminen, jolloin sitd voidaan mitata kyselyn ja tilastollisten
menetelmien kautta. Laadullinen tutkimus perustuu sanoihin ja lauseisiin, eika
hyddynna tilastollisia menetelmia tai maarallisia keinoja. Maarallisten
tutkimusten takana on yleensa aina laadullinen tutkimus, vaikkakin
maarallinen tutkimus perustuu lukuihin. (Kananen 2019, 25-27; Kananen
2015, 63-73; Kananen 2012, 29-31; Eskola & Suoranta 1998, 11-17).

Tutkimusotteen voi tunnistaa myods tutkijan roolin kautta, joka laadullisessa
tutkimuksessa on ulkopuolinen osallistuja, kun taas maarallisessa
ulkopuolinen havainnoija. Tutkimusongelma voi littya myds jonkin asian
kehittdmiseen tai muutoksen aikaansaamiseen (interventio). Tallaista
tutkimusta voidaan nimittaa kehittamis-, toiminta- tai konstruktiiviseksi
tutkimukseksi. Kehittamis- ja toimintatutkimuksen ero on hyvin pieni, varsinkin
koska kummankin lopputulokset voivat jaada toteavalle, tai suositusten tasolle
ilman muutokset toteuttavaa syklia. Toimintatutkimuksen kohteena ovat lahes
aina ihmiset ja heidan toimintansa. Toimintatutkimus voidaan tunnistaa myds
siita, etta tutkija on mukana testaamassa ratkaisun toimivuutta, kun taas
kehittamistutkimus ei edellyta tutkijan mukanaoloa. Kehittamistutkimuksen

vaiheet etenevat nykytilan kartoituksesta, ongelmatilanteen analyysiin,
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synteesiin tai interventioehdotukseen, kokeiluun, arviointiin ja lopulta
seurantaan. (Kananen 2019, 25-27; Kananen 2015, 63—73; Kananen 2012,
27,38-44,52-54; Tuomi & Sarajarvi 2018, 47-59).

Tutkimusongelman, kysymysten ja tavoitteenasettelun kautta taman
tutkimuksen tutkimusotteeksi valikoitui laadullinen kehittamistutkimus.
Perusteluna valinnalle on tutkijan toimiminen aineiston keraajana,
tutkimusaineiston monilahteisyys, tutkimuksen tapahtuminen toimeksiantajan
ymparistdssa seka tavoite kokonaisvaltaisen tai holistisen nakemyksen

saamiseksi tutkittavasta ilmiosta (Kananen 2019, 76).

Tyon tavoitteena ilmidn kuvauksen lisaksi on ongelman ratkaisu, joka vaatii
tutkimuksen lisaksi toimintaa ja pyrkii interventioon eli muutokseen. Tassa
tutkimuksessa on siten seka toimintatutkimuksen etta kehittamistutkimuksen
piirteitd, koska tutkijan rooli vaihtelee tutkimuksen aikana itsenaisen
tyoskentelyn ja osallistuvan havainnoinnin valilla. Tutkimuksessa on myos
konstruktiivisia nakokulmia, koska yhtena tavoitteena on kirjallinen konstruktio,
joka toisaalta puoltaa tutkimuksen maaritysta monimenetelmaiseksi
tutkimukseksi. Tutkimus sisaltaa tutkijan havainnointia, teknista kokeilevaa
testaamista seka menetelmallista kehittamista organisaation tarpeisiin. Tyon
tavoitteiden saavuttaminen ei edellyta maarallista tutkimusta, vaan tutkimus

sisaltaa kaytannossa pelkastaan laadullisia piirteita.

2.5 Tutkimusmenetelmat

Tutkimusmenetelmien, kuten aineistonkeruu-, analyysi- ja
luotettavuusmenetelmien valinta on tarkea tehda oikein, jotta niilla voidaan
tuottaa tutkimusongelman ratkaisun kannalta relevanttia aineistoa. Tieto
kerataan jarjestelmallisesti ja jarkiperaisesti, hydodyntaen tieteellisia
menetelmia. Keratty aineisto jalostetaan tiedoksi, jonka avulla
tutkimusongelma ratkaistaan analyyttisella menetelmalla varmistaen lopulta
tehty tyo luotettavuusmenetelmia kayttaen (Kananen 2019, 27-30; Kananen
2015, 80-84; Salminen 2023, 7-11).
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Aineistonkeruumenetelmat

Laadullisen tutkimuksen aineistonkeruumenetelmia ovat dokumentit,
havainnointi ja haastattelut. Naista dokumentit ovat sekundaarista aineistoa,
joka tarkoittaa olemassa olevaa tietoa, kuten tekstia, kuvia, aanitteita tai
videoita. Primaarinen aineisto muodostuu havainnoinnin, haastattelujen,
kyselyiden ja kokeilun avulla tutkimusta varten keratysta tiedosta.
Dokumenttipohjainen aineisto voidaan jakaa karkeasti neljaan eri tyyppiin:
tutkimustieto, ammatillinen tieto, virallistieto ja yleistieto.
Aineistonkeruumenetelmia on havainnollistettu mukautetussa kuviossa 4, joka
on jaettu sekundaarisen aineiston ja primaarisen aineiston keruumenetelmiin.
(Kananen 2019, 28-29; Kananen 2015, 80—82; Vilkka 2023, 17-29; Pitkaranta
2014, 90-97; Xamk s.a.a, aineiston keruu).

SGk:II::Ia;'lonen Primaarisen aineiston keruumenetelmat
e T
Dokumentit Havainnointi Haastattelut Kokeilu
(sekundaariaineisto)
Tekninen havainnointi, Strukturoidut Testaus, kokeilu,
Kirjat, muistiot, paivakirjat, piilohavainnointi, haastattelut, m!_ttaa_rnlpem
kirjeet, vuosikertomukset, suorahavainnointi, teemahaastattelut kenttdmuistiinpanot
tutkimukset, raportit, tilastot, osallistava havainnointi,
sahkaopostit, verkkosivut, osallistuva havainnointi
videot, aanitteet valokuvat

Aineisto

Analyysimenetelmat

Kuva 4. Aineistonkeruumenetelmia (Xamk s.a.a, mukaillen Kananen 2017; Jyvaskylan
yliopisto 2014)

Tama tutkimus yhdistaa empiirista ja teoreettista tutkimusta, joka vaatii seka
sekundaarisen etta primaarisen aineiston keruumenetelmia. Valitut
aineistotyypit ja niita vastaavat keruumenetelmat ja hypoteesi oletettavasta

aineistosta on kuvattu taulukossa 2.
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Taulukko 2. Tutkimuksen aineistonkeruumenetelmat

Keruumenetelma

Tarkenne

Oletus aineistosta

(primaarinen aineisto)

viikkopalavereiden

osallistuva havainnointi.

Dokumentit Tiedonhaku Xamk:in Tutkimukset, kirjat,
(sekundaarinen tietokantojen avulla, verkkosivut,
aineisto) google scholar, seka standardien
vapaan verkon haut. dokumentaatiot
(tekstia). Videot.
Havainnointi Tyb6asematurvallisuuden | Havainnointipaivakirja,

kenttamuistiinpanot

Haastattelut

(primaarinen aineisto)

Organisaation omien ja
ulkopuolisten
tybasematurvallisuuden
asiantuntijoiden

teemahaastattelut

Videotallenne ja
litterointi. Tallennettu
teksti Teams-

keskusteluista.

Kokeilu (primaarinen

aineisto)

Tietoturvan kovennus-
tai auditoinnin

tyokalujen kokeilut.

Kokeilupoytakirja.

Dokumenttien kaytto laadullisen aineiston tietolahteina on hyddyllista, koska

ne ovat monesti kuvauksia jo tapahtuneista asioista. Niiden kautta voidaan

helpommin ymmartaa ilmion kehittymista nykytilaansa. Dokumenttien

kaytdssa on oltava kuitenkin kriittinen: niiden objektiivisuus tulee tunnistaa ja

tutkijan tulee aina pohtia mita/keta varten, miksi, milloin ja kuka dokumentin on

laatinut? Onko dokumentilla ollut joku tietty tavoite, joka on ohjannut sen

sisaltéa? Myds dokumentista puuttuvat asiat voivat olla hyodyllisia aineiston

hyddyllisyyden arvioinnissa. Vertaisarvioidut dokumentit myos osoittavat miten

aihealueen tutkimus on edistynyt tiedemaailmassa. Dokumenttien valintaan

vaikuttaa myos tutkimuksen tavoitteet, joten aina vertaisarvioitu

alkuperaistutkimus ei ole paras valinta aineistoksi. Joka tapauksessa valitut

aineistot tulisivat olla sellaisia, jotka liittyvat olennaisesti tarkasteltavaan
tutkimusongelmaan. (Kananen 2012, 88-91; Kananen 2015, 90-94; Vilkka

2023, 29-36).
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Tieteessa aineistoa kaytetaan kirjallisuuskatsauksen tekoon. Tyypillisesti
kirjallisuuskatsaus jaetaan yleensa kuvailevaan, systemaattiseen tai meta-
analyysiin. Kuvaileva katsaus voidaan jakaa edelleen kolmeen eri tyyliin
(narratiivinen, kartoittava, integratiivinen). Kuvaileva katsaus on tyypillisin
laadullisen tutkimuksen tyyppi. Silla pyritaan yleiskatsaukseen, hyodyntaen
laajoja aineistoja, ilman rajaamatta aineistojen valintaa metodisilla saannailla.
Integratiivinen katsaus voi olla osa systemaattista katsausta, eika siina ole
suurta eroa siihen, vaikka se ei seulo aineistoa yhta tarkkaan kuin
systemaattinen katsaus. Systemaattisen katsauksen tavoitteena on olla
toistettava ja hyvin rajattu tiivistelma tietyn aihepiirin aiempien tutkimusten
olennaisista sisallistd. Se ei anna mahdollisuutta valita tutkittavaksi muuta
kuin tieteellisia tutkimuksia. Meta-analyysi pyrkii metasynteesiin eli
holistiseen tulkintaan ja uuden tieteellisen tiedon muodostamiseen. Meta-
analyysi voidaan tehda laadullisena tai maarallisena ja siina kaytetaan
sekundaaridataa. Metasynteesin suorittamiseen soveltuu myos ns. ei-
akateeminen tutkimusaineisto. (Salminen 2023, 8-12; Vilkka 2023, 19-26).

Tassa tutkimuksessa tarvitaan kattava dokumenttiaineisto tukemaan kirjallisen
konstruktion seka integroidun kirjallisuuskatsauksen muodostamista.
Esitutkimuksen perusteella aineisto koostuu kirjallisuudesta,
tutkimuspapereista, videoleikkeista ja verkkosivuista. Aineiston keruu tehdaan
tutkijan itsenaisena tyona, jolla taataan samalla tutkimuksellinen
objektiivisuus. Organisaation omaa dokumentaatiota ei kayteta aineistona

tietoturvasyista.

Havainnointi on yksi vanhimmista tutkimusmenetelmista. Havainnoinnin
yhdistaminen haastatteluun on hyddyllinen tapa saada vahvistusta saatuun
tietoon. Havainnoinnin avulla onkin mahdollista saada materiaalia jonkin
ilmion tai asian prosesseista tai ristiriidoista pidemmalla aikavalilla. Toisaalta
havainnointi monipuolistaa saatua tietoa, koska tieto on suoraan lahteesta
reaaliaikaisesti kerattya. Havannointitapoja ovat piilo-, suora-, osallistava- ja
osallistuva havainnointi. Kanasen mukaan havainnointipaivakirja on hyva tapa
kirjata kohteen aitoa elamaa. Paivakirja voi olla lomake, jossa on valmiit kentat
tilanteen ja henkildiden toiminnan, tavoitteiden, ja tunteiden kuvaamiseen. On
tarkeaa, etta paivakirjassa erotetaan kontekstitieto ja havainnointi-ilmiéon

littyvat muistiinpanot. Kontekstitieto voidaan esimerkiksi tallentaa
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kenttamuistiinpanoiksi, jotka toimivat tukena paivakirjalle. Havainnot ja
kenttamuistiinpanot kirjataan heti tapahtuman hetkella. Havainnointi on
suuritdinen aineistonhankintamenetelma. (Kananen 2015, 65-70; Eskola &
Suoranta 1998, 72—78; Tuomi & Sarajarvi 2018, 70-72; Puusa & Juuti 2020,
127-136).

Osallistuva havainnointi valitaan tdhan tutkimukseen havannointitavaksi,
jotta tutkija paasee osaksi yhteison elamaa. Havainnointia toteutetaan koko
tutkimuksen aineistonkeruujakson ajan, kuitenkaan tekematta itse
havainnoitavaan prosessiin muutoksia. Havainnoinnin kautta pyritaan
ymmartamaan Ihmisten toiminnan ja tutkimusongelman suhdetta seka
dokumentoimaan syita, jotka voivat liittya tutkimusongelmaan.
Havainnointipoytakirjojen avulla todennetaan myos organisaation
asiantuntijoiden teemahaastatteluissa esitettyja vaittamia. Kenttamuistiinpanot

kerattiin sovitusti anonymisoituna.

Teemahaastattelut ovat yleisia laadullisissa tutkimuksissa. Muita
haastattelutyyppeja ovat lomakehaastattelu ja syvahaastattelu.
Teemahaastattelun tavoitteena on ymmartaa tutkimuksen kohteena olevaa
ilmiota ihmisten toiminnan kautta. Haastattelu etenee kahden valisena
vuorovaikutteisena keskusteluna, jonka rungon eli teeman tutkija suunnittelee
ennalta. Haastattelussa edetaan teemoittain yksityiskohtaisempiin
kysymyksiin, kuitenkin kysyen haastateltavilta heidan kokemuksiaan ilmiosta.
Tutkijan rooli pitaa olla neutraali, eika han saa ottaa kantaa vastauksiin. Jos
tutkija vaikuttaa teemojen valinnan lisaksi keskusteluun liikaa esim. eleillaan
voi talla olla vaikutusta saataviin vastauksiin. Kysymykset muotoillaan niin,
ettd haastateltavat tuntevat aihealueen. Teemahaastattelussa voi hyédyntaa
myOs ns. pumppaavia kysymyksia eli enta sitten -tekniikkaa, jolla paastaan
syvemmalle teeman sisalla. (Kananen 2014, 70—89; Eskola & Suoranta 1998,
63—69; Tuomi & Sarajarvi 2018, 65; Puusa & Juuti 2020, 107-109).

Teemahaastattelu valittiin taman tyon haastattelumuodoksi. Perusteluna talle
oli toimeksiantajaorganisaation havainnointia tukevan aineiston keraaminen.
Jokainen haastattelu oli henkildkohtainen ja tulokset anonymisoitiin.

Mahdolliset taydentavat kysymykset esitettiin Teams-viestisovelluksen kautta
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yksityisviesteina. Haastattelut tallennettiin videomuotoisina(mpg-

tiedostoformaatti) seka litteroitiin.

Jyvaskylan yliopisto kertoo kokeellisen aineistonhankintamenetelman olevan
mahdollinen silloin, kun halutaan tarkastella suoraan jonkin ilmion vaikutusta
toiseen iimioon tai todentaa syy-seuraus-suhteita. Kokeen toteuttamisessa
oleellista on sen riippumattomuus, huolellinen suunnittelu ja valmistelu.
Kokeen tuloksia voidaan analysoida laadullisesti tai maarallisesti. Yleensa
pyritaan toistettavuuteen ja tarkkaan koeasetelman maarittelyyn. (Jyvaskylan
yliopisto 2014, kokeet).

Tydkalujen kokeilulla pyrittin saamaan holistinen kasitys siita onko niiden
kaytannon hyoddyntamisessa jotain dokumentaatiolta piilossa olevia ongelmia
ja kuinka ne toimivat organisaatiossa tunnistettujen ongelmien poistamiseen.
Teknisen kokeilun muistiinpanot kasattiin kokeilupdytakirjoiksi, joiden pohjalta
tehtava analyysi toimi myos tutkimustuloksien luotettavuutta varmistavana

aineistona.

Aineiston analyysimenetelmat

Laadullisen tutkimuksen aineistojen analysointi vaatii keratyn aineiston
yhteismitallistamista eli tekstimuotoon saattamista. Taman jalkeen aineistoa
voidaan analysoida lukemalla tai erillisella analyysiohjelmistolla. Ohjelmiston
kaytto ei ole pakollista, koska johtopaatosten teko on kuitenkin tutkijan
vastuulla. Aineistot analysoidaan yleensa laadullisesti tai maarallisesti.
Sisaltdanalyysi vaatii usein tiivistamista, aineiston koodaamista tai luokittelua
ja usein uutta tiedonhakukierrosta. Aineiston koodaaminen tarkoittaa
tiivistetylle aineistolle sen sisaltda kuvaavan ilmaisun eli koodin antoa.
Luokittelu tarkoittaa koodatun aineiston ryhmittelya. Laadullisen aineiston
yleisimpia analyysimenetelmia ovat tyypittely, teemoittelu, sisallonerittely,
keskusteluanalyysi seka diskurssianalyysi. Teemoittelussa aineistosta etsitaan
toistuvat keskeiset aiheet, kun taas tyypittelyssa tunnistetaan toistuvat
tapahtumakulut tai merkitykset. Grounded theory -analyysia voidaan kayttaa
silloin kun halutaan luoda uusi nakdkulma tai kasitteellistaa tutkimuskohdetta
laajan ja monilahteisen aineiston pohjalta. Aineistoanalyysi vaatii tutkijan

intuitiota, jolla I6ydetaan aineistosta sen olennainen viesti. Laadullisessa
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tutkimuksessa voidaan |10ytaa samasta aineistosta monia tulkintoja. (Kananen
2015, 83; Kananen 2014, 98-105, 115; Kananen 2012, 112-118; Jyvaskylan
yliopisto 2014, aineiston analyysimenetelmat; Eskola & Suoranta 1998, 124—
132; Tuomi & Sarajarvi 2018, 78-92).

Tata tutkimusta tuki parhaiten holistiseen kasitykseen pyrkiva laadullinen
sisaltdanalyysi, tai tarkemmin aineistolahtdinen temaattinen analyysi.
Sisaltdanalyysin menetelmina tassa tutkimuksessa hyddynnetaan tyypittelya
tai teemoittelua, jonka avulla paikannetaan tutkimusongelmaan liittyvat tekstit

seka toistuvat teemat.

Luotettavuusmenetelmat

Opinnaytetyon luotettavuusmenetelmilld mitataan tyon laatua, oikeutta,
patevyytta(validiteetti) seka luotettavuutta(reliabiliteetti). Tiedon luotettavuus
on tieteen tarkein tekija. Tieteellisyyden maaritelma on, etta se on
objektiivista, testattavissa, toistettavissa seka julkista. Nama tarkoittavat sita,
ettd mita esitetaan tieteena, pitaa olla tutkijan mielipiteista riippumatonta,
muidenkin tutkijoiden todennettavissa ja tulosten pitaa olla kenen tahansa
saatavilla. Lisaksi tieteen tulee olla kriittista, riippumatonta ja edistyksellista.
Naissa kriteereissa on kuitenkin tulkinnan varaa. (Kananen 2012, 161-164;
Eskola & Suoranta 1998, 151-164; Puusa & Juuti 2020, 167—-190).

Opinnaytety6ta tarkastellaan tutkimustulosten pysyvyyden ja oikeiden
asioiden tutkimisen nakokulmasta. Luotettavuustarkastelussa dokumentaatio
on olennaista, jotta tyon tuloksia voidaan arvioida, ts. onko tutkittu sita mita on
pitanytkin alun perin tutkia. Kanasen (2012) mukaan erityisesti
kehittamistutkimusten luotettavuus voidaan varmentaa helpoiten luetuttamalla
aineisto ja sen tulkinta niilla, joita se koskee. Aineiston varmennukseen
voidaan kayttaa ns. memberchecking -menetelmaa tai informantin
vahvistusta. Tama tarkoittaa sita, etta koko aineisto ja tutkijan tulkinta tai
tulokset annetaan luettavaksi ja varmistettavaksi arvioijalle. Informantti voi
vahvistaa tai kieltaa tutkijan tulkinnan ja tutkimustuloksen. Vahvistusta
tutkimuksen paikkansapitavyydelle voidaan hakea myos vertaamalla sen
tuloksia aiempiin tutkimuksiin, joissa on samankaltaisia tuloksia.

Kehittamistutkimuksen siirrettavyys todistaa myos sen validiteettia.
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Siirrettavyys tarkoittaa tutkimusasetelman ja tutkimuskohteen tarkkaa
kuvausta, jotta tulokset ovat sovellettavissa toisessa ymparistossa.
Yrityskohtaisissa tutkimuksissa siirrettavyyden tayttyminen edellyttaa, etta
toimiala, koko, liikevaihto ja tyontekijamaara ilmenevat tutkimusasetelmasta.
(Kananen 2012, 161-176; Eskola & Suoranta 1998, 165-176; Puusa & Juuti
2020, 167-190).

Tama tyd on monimenetelmallinen tutkimus. Tyossa kaytetaan
teemahaastatteluja, osallistuvaa havainnointia seka tehdaan kuvailevia ja
systemaattisia menetelmia hyodyntavaa kirjallisuuskatsausta. Tyon
sisaltdanalyyseissa hyodynnetaan teemoittelua ja temaattista analyysia.
Monimenetelmallisyyden takia tyossa hyodynnetaan kattavasti triangulaatiota,
joka tarkoittaa erilaisten aineistojen valista vertailua. Triangulaation avulla
voidaan saada kattava ja luotettava kuva tutkittavasta ilmiosta seka perustella
aineistojen luotettavuutta. (Kananen 2019, 30-35; Tuomi & Sarajarvi 2018,
118-128; Vilkka 2023, 72; Puusa & Juuti 2020, 169-178).

2.6 Tutkimuskohde

Verohallinto on Suomen valtion viranomainen, joka hoitaa nykymuotoisen
verotustoiminnan Suomessa. Verohallintoa ohjaa Valtiovarainministerio, joka
myos valmistelee verolait. Viranomainen muodostui vuonna 1970 perustetun
verohallituksen, seka 1974 perustetun verohallinnon
tietojenkasittelykeskuksen ja verovirastojen yhdistyessa vuonna 2008.
Verohallinto on jakaantunut eri yksikdihin, kuten verotus-, asiakkuus- ja
tuotehallintayksikkoon. Yksikkojen toiminta on jaettu verohallinnon sisalla
tuoteryhmiin, esim. henkilo-, kiinteisto- ja autoverotus. IT-toiminnot hoidetaan
tuotehallintayksikdssa, yhteistyossa tietoturvallisuuteen keskittyvan
turvallisuus ja riskienhallintayksikon kanssa. Koko verohallinnossa
tydskentelee noin 5000 henkiléd ympari Suomen. Tama opinnaytetyo
fokusoitui paatelaitteiden teknisiin prosesseihin, joiden parissa tyoskentelee
paatoimisesti 6 henkil6a ja tukemassa osa-aikaisesti tietoturvan osalta noin 10

henkilda. (Verohallinto s.a).
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3 TEOREETTINEN VIITEKEHYS

Tieteellisen tyon toteutukseen kuuluu tunnetun teorian, tutkimusten ja kasittei-
den maarittely. Teoreettinen, viitekehys sisaltaa usein teorian ja empirian yh-
teen liimaavia osia, kuten aikaisempien tutkimusten, alan kirjallisuuden ja ar-
tikkeleiden tuloksia, vaittamia ja mittareita. Luku kolme avaa tassa tutkimuk-
sessa oleellisia avainkasitteita ja teorioita seka niiden valinnan perusteita. (Ka-
nanen 2015, 95-99, 112-115).

3.1 Avainkasitteiden ja teorioiden maarittely

Windows-ymparisto, paatelaitteet ja tyoasemat

Weiss ja Solomon (2016) esittelevat tydasemaluokan (eng. workstation)
kasitteen. Heidan mukaansa yleisimmat ko. luokan laitteet ja komponentit ovat
kannettavat tietokoneet, poytatietokoneet, tabletit ja alypuhelimet seka naihin
litetyt lisalaitteet kuten usb-muistit. Nykyaikaisempana yleistermina kaytetaan
usein paatelaitetta, joka tarkoittaa tietoverkkoon kuten internetiin tai
yritysverkkoon liitettya tiedonkasittelylaitetta (Weiss & Solomon 2016, 72—-73,
luku 9, luku 13).

Silberschatzin ym. (2018) mukaan Windows ymparistd maarittyy
kayttdjarjestelman tyypin mukaan. Koti-, ammattilais- ja yrityskayttéén (eng.
home, pro, enterprise) tarvitaan erilaisia ominaisuuksia, kuten yritysten
Windows-ymparistoissa vaadittava erityinen tietoturva seka
kayttojarjestelmapaivitysten pitka tuki. Yrityksille suunnatusta enterprise-
versiosta l0ytyykin tiedon salausominaisuuksien lisaksi erityisia turvallisia
kayttooikeus-, etakayttd seka suojaustekniikoita. Naiden
erikoisominaisuuksien kaytto voi vaatia lisaksi paatelaitteilta erityisia laitteisto-
ominaisuuksia, jotta kaikki tietoturvaominaisuudet saadaan kayttoon
(Silberschatz ym. 2018, luku 21).

Dunkerley ja Tumbarello (2022) maarittelevat yritysten Windows-ymparistoon
kuuluvan olennaisesti myos erilaiset hallintaohjelmistot ja automaatiot, joiden
avulla tydasemia ja niiden ohjelmistojen asetuksia ja tietoturvaa voidaan

toteuttaa keskitetysti. Yritysten Windows-ymparistdjen seka
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tydasematurvallisuuden yllapito vaatii yleensa erityisesti siihen keskittyneita
ammattilaisia (Dunkerley & Tumbarello 2022, luvut 6-8).

Windows-tyoaseman tietoturvakovennus ja penetraatiotestaus

TyOaseman tietoturvan kovettaminen tarkoittaa Mistryn ym. (2018) mukaan
yksinkertaisimmillaan jatkuvaa prosessia, jolla pyritaan pienentamaan
mahdollisuuksia hyvaksikayttaa tydaseman tietoturvan puutteita.
Tietoturvakovennukset tehdaan karsimalla tarpeettomia teknisia
tydbasemaominaisuuksia ja ohjelmistoja, huolehtimalla paivityksista ja
tiukentamalla tarvittavien ominaisuuksien tietoturva-asetuksia. Tydasemien
tietoturvaa koventamalla suojataan valillisesti niilla kasiteltavaa hyvinkin
sensitiivista tietoa seka tietojarjestelmia. Mistryn ym. mukaan
tietoturvakovennusten toteutus voidaan tehda manuaalisesti, tarkistuslistoihin
pohjautuen, tai puoli-automatisoidusti erillisia tarkastusohjelmistoja
hyddyntaen. Tyoaseman tietoturvariskeja eniten pienentavat kovennukset

tulee priorisoida toteutuksissa. (Mistry ym. 2018).

Zamoran ym. (2019) mukaan PC-laitteiden kerroksittainen tietoturvakovennus
l&htee kayttojarjestelman omista tietoturvaominaisuuksista. Lisaksi poistetaan
paikalliset yllapitajan oikeudet kayttajilta, seka kovennetaan sovellusten
tietoturvaa. Kovennuksia tehdaan keskitetysti ja hallintajarjestelmaa kuten
ryhmakaytantdja (eng. group policy) hyddyntaen. Tietoturvakovennusten tilaa
ja voimassaoloa tulee seurata ja mitata. Hamdanin ym. mukaan
kayttojarjestelman kovennus on monesti taiteenlaji, johon vaikuttaa erityisesti
organisaation omat saannat, resurssit seka yllapitajien erikoisosaaminen.
(Zamora ym. 2019; Hamdani ym. 2021).

Dunkerleyn ja Tumbarellon (2022) maaritelma Windows tydaseman
tietoturvakovennuksista noudattelee maaramuotoista prosessia, jonka
ydinperiaatteisiin kuuluu ns. perustason (eng. baseline) maarittely. Perustason
maarittely aloitetaan tunnettujen tietoturvauhkien ja haavoittuvuuksien
tunnistamisella. Naiden pohjalta I1ahdetaan rakentamaan kovennettu Windows
tydbasemakokoonpano. Sama perustason tydasemakoonpano asennetaan
kaikkiin organisaation laitteisiin, varmistaen hallittu ja kovennettu

tietoturvataso. Dunkerley ja Tumbarello maarittelevat tietoturvakehysten
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suositusten kayton osaksi perustason maarittelya. (Dunkerley & Tumbarello
2022, luvut 1,2,4).

Penetraatiotestaus on tapa etsia jarjestelmista, laitteista ja ohjelmistoista
haavoittuvuuksia, vaarinmaarittelyita tai puutteita, joita hyddyntamalla voidaan
aiheuttaa haittaa, varastaa informaatiota ja hyvaksikayttaa kyseista
jarjestelmaa. Oriyanon mukaan tietoturvakovennukset ovat olennainen keino
tiukentaa jarjestelmien oletustasoisia tietoturvaominaisuuksia. Erityisesti kaksi
periaatetta kuten ehdoton kielto ja vahimman kayttdoikeuden malli (eng.
implicit deny, least privilege) ovat tarkeitd. Ehdoton kielto tarkoittaa sita, etta
mika ei ole erikseen sallittua on aina oletuksena kiellettya. Vahimman
kayttdoikeuden malli taas tarkoittaa sita, etta tehtavan suorittamiseksi siihen
myonnetaan aina pienimmat mahdolliset kayttdoikeudet. (Oriyano 2017, luku
16).

Kyberturvallisuus, standardit, parhaat kdaytannot ja tietoturvakehykset

Duncanin ja Whittingtonin (2014) mukaan kyberturvallisuus keskittyy tiedon
kasittelyn luottavuuden, eheyden ja saavutettavuuden (eng. confidentiality,
integrity, availability) turvaamiseen tietojarjestelmissa, tietoverkoissa ja
laitteissa. Yleisesti ottaen em. toimet vaativat seka teknisia etta hallinnollisia
toimia, ohjeistuksia ja kayttajien koulutusta. Taman kokonaisuuden hallintaan
on kehitetty ajan saatossa useita kilpailevia, eri kayttotarkoituksiin ja eri aloille
kehitettyja standardeja seka tietoturvakehyksia. Erona nailla on se, etta
standardit sisaltavat valikoiman tarkkoja saantoja, ohjeita ja maarityksia, joita
noudattamalla jotain tehdaan tai toteutetaan, tarkalleen standardin mukaisesti.
Tietoturvakehykset sen sijaan ovat kokoelmia muokattavia ja
uudelleenkaytettavia tyokaluja, perustoiminnallisuuksia ja
suunnitteluohjeistuksia. Tietoturvakehykset sisaltavat usein myos listauksia
parhaista kaytanndista tai menetelmista jonkin asian toteuttamiseen. (Duncan
& Whittington 2014).

Hamdanin ym. (2021) mukaan IT-jarjestelmat sisaltavat niin paljon yksittaisia
tietoturvaan vaikuttavia asetuksia, etta ilman kyberturvallisuusosaamista
niiden huomiointi jaa monesti kdytdon helppouden jalkoihin. Tietoturvakehysten

kaytolla voidaan parantaa jarjestelmien kaytannon tietoturvaa, vahentaen mm.
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jarjestelmien vaarinmaarittelyita. Hamdani ym. kertoo tietoturvakehysten
kaytannon hyddyntamisen olevan jopa vasyttava prosessi, koska kehyksia on
niin monta erilaista ja oikeanlaisen I6ytaminen vie aikaa. Kehysten
hyddyntamisessa on myos haasteita, mm. tulosten mittaaminen, tyokalujen

puutteet ja kehysten yhteismitallisuuden puuttuminen. (Hamdani ym. 2021).

Nichon (2018) mukaan tietoturvakehyksia kaytetaan kehamaisesti, siten etta
niita hyodynnetaan yleisesta yksityiskohtaiseen kehykseen pain, kayttaen
useita eri kehyksia. IT turvallisuudessa kaytannon kehykset otetaan kayttoon

vasta operatiivisen turvallisuuden toteutusvaiheessa (Nicho 2018).

Malatjin ym. (2019) tutkimus painottaa erityisesti sosio-teknologisten ns.
harmaiden alueiden nakokulmien huomioimista, kun kaytetaan jotain
tietoturvakehysta. Heidan mukaansa nykyiset tietoturvakehykset eivat
rittdvasti painota ihmisten, prosessien ja teknologian valisia
turvallisuusnakokulmia (Malatji ym. 2019). Toisaalta Siponen ja Willison
(2009) maarittelevat toisaalta tietoturvakehysten olevan geneerisia ja
validiteetiltaan ongelmallisia, koska niiden taustalla tehdyn tutkimustyon
prosesseja ja perusteita ei julkaista, vaan tulokset esitetaan asiantuntijoiden
parhaina kaytantoina, jolloin ne eivat voi mitenkaan ottaa riittavasti huomioon
eri organisaatioiden eroja turvallisuusvaatimuksissa (Siponen & Willison
2009).

Dedeken ja Mastersonin (2019) mukaan uusin trendi on ollut erilaisten
kansallisten tietoturvakehysten kehitys, joita kehitetaan vastaamaan erityisesti
tietyn maan lakeja ja sdannoksia vasten. Naissa ongelmana on, etta ne eivat
ole keskenaan verrattavissa, koska osassa jokin kategoria on voitu jattaa

kokonaan pois (Dedeke & Masterson 2019).

Auditointi, vaatimustenmukaisuus ja tarkastus

Auditointi tarkoittaa Weissin ja Solomonin (2016) mukaan joko organisaation
sisaisesti tai ulkoisesti toteutettua jarjestelman teknista tai hallinnollista
maaramuotoista tarkastusta tai vaatimustenmukaisuuden (eng. audit,
compliance) kuten lakien, standardien tai alan vaatimusten noudattamisen

tarkastusta. Tietoturvakovennukset voidaan nahda kuuluvan myos osaksi
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vaatimustenmukaisuutta, koska joillain aloilla, kuten terveydenhuollossa ja
pankkisektorilla on myds omia vaatimuksia tietoturvakovennusten suhteen,

erilaisten lakien ja sdadosten kautta. (Weiss & Solomon 2016, 22-27).

Duncanin ja Whittingtonin (2014) mukaan taas auditointi,
vaatimustenmukaisuus ja varmistukset (eng. audit, compliance, assurance)
menevat IT turvallisuudessa monesti sekaisin. Auditoinnilla voidaan esim.
saavuttaa vaatimustenmukaisuus, mutta se ei varmista tietoturvallisuutta.
Vaatimustenmukaisuuden tarkastuksessa ulkopuolinen auditoija voi
objektiivisesti todeta tayttavatko esitetyt todisteet tietyn standardin tai
tietoturvakehyksen vaatimukset vai ei. Toisaalta vaatimustenmukaisuus voi
sisaltaa tietyn standardin osalta my0ds yrityksen toimien eettisyyden ja
riskienhallintakyvyn arviointia. Vaatimustenmukaisuuden tayttaminen on
saanndstellyilla aloilla edellytys esim. tuotteen valmistusluvalle tai palvelun
myynnille. Auditointia parempi termi IT turvallisuudessa onkin varmistus, joka
tarkoittaa lahes aina sisaisen tai ulkoisen tietoturvallisuusasiantuntijan itse
toteuttamaa ja raportoimaa kattavaa teknista tai hallinnollista tarkastusta
valitusta kohteesta. Tarkastuksissa ei valttamatta hydodynneta standardia tai
kehysta taustalla. IT turvallisuuden auditoinnilla halutaan varmistaa

suojaustoimien toimivuus ja vaikuttavuus. (Duncan & Whittington 2014).

Nichon (2018) mukaan auditointi ja vaatimustenmukaisuus kuuluvat osaksi
organisaation tietoturvallisuuden jatkuvaa hallintamallia. Hallintamallin
prosessiytimessa on ISO/IEC standardoinnin ensin esittelema ns. suunnittele-
tee-tarkista-reagoi malli (eng. plan-do-check-act). Mallin avulla saavutetaan
kehamainen prosessi, jolla hallita auditointia, tietoturvakehyksia ja
vaatimustenmukaisuutta. Yksittaiset auditoinnit ja vaatimustenmukaisuuden
tarkastus eivat yleensa Nichon mukaan johda jatkuvaan tietoturvan
parantamisen maliin, vaan mukaan tarvitaan lisaksi ihmisten, prosessien ja

teknologian huomioon ottavia elementteja. (Nicho 2018).
Tietoturvauhkat, -riskit ja tilannekuva
Antonuccin (2017) mukaan tietoturvan tilannekuvan olennainen osa on

kaytannon tietoturvauhkien ja -riskien tunnistaminen, analysointi ja arviointi.

Uhkat ja riskit jaetaan maarityksen mukaan organisaation sisaisiin ja -ulkoisiin
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uhkiin ja riskeihin. Erityisesti ulkoisia uhkia voi tunnistaa ns.
kyberturvallisuuden uhkatiedon kautta, joka on tyypillisesti eri
tietoturvaorganisaatioiden koostamia raportteja tai uutiskirjeita. Antonucci:n
mukaan tietoturvakehysten noudattaminen on tarkeaa, mutta kyberuhkien
seurannan olevan niiden volatiliteetin takia viela tarkeampaa. Jos yrityksen
tietoturvan tilannekuva perustuu vain tietoturvakehysten noudattamiseen,

katsotaan aina tilannetta taaksepain. (Antonucci 2017, Luvut 7,14,15).

Goel ym. (2020) esittaa nykyisten tietoturvakehysten olevan monimutkaisia ja
kayttdonottoon suuntautuneita. Maarittelyn mukaan johdon nakyvyys ja
paatoksenteon perusteet eivat perustu nykyisissa kehyksissa riittavasti
riskiarvioihin organisaation nyky- ja tulevaisuuden kyberuhkista. Goel ym.
ehdottaa riskipohjaista PRISM metodia, joka ottaa paatdksenteossa huomioon
priorisoinnin, resurssit, implementoinnin, standardisoinnin, valvonnan seka
riskiarvion. Organisaation johdon strateginen paatoksenteko ja tilannekuvan
hallinta paranee, kun operatiivisen turvallisuuden osuus sisallytetaan osaksi

kokonaisriskienhallintaa. (Goel ym. 2020).

Atoum Ym. (2014) ehdottaa holistista hallintamallia puhuessaan
tietoturvastrategian kayttoonottomallista tutkimuksessaan. Kyseinen malli
ottaa huomioon organisaation tietoturvavaatimukset, joista johdon tuella
priorisoiden tehdaan tavoitteita, ottaen huomioon toteutus, sen mittaaminen ja
raportointi. Holistista mallia hyddyntaen voidaan saavuttaa tehtyihin toimiin

parempi nakyvyys ja tilannekuva (Atoum ym. 2014).

Bongiovanni ym. (2021) kertovat organisaation johdon tilannekuvaongelmien
johtavan tietoturvaratkaisujen aliresursointiin. Alalle kehitetyt standardit eivat
tarjoa riittavaa nakyvyytta ratkaisujen laatuun, varsinkin kun edes alalla
toimivien asiantuntijoiden valilla ei ole konsensusta tietoturvaohjelmien
kontrollien, menetelmien ja keinojen priorisoinnista ja riittavyydesta

(Bongiovanni ym. 2021).

Virhekonfiguraatiot

Xu ja Zhou (2015) esittelevat virhekonfiguraatiot yhdeksi isoimmaksi syyksi

jarjestelmavioille. Konfiguraatio tarkoittaa kokoelmaa asetuksia, joiden
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parametreja voidaan muokata. Virhekonfiguraatio ei tarkoita ohjelmistovikaa,
vaan yhdistelmaa yllapitajien vaarin valitsemia asetuksia, jotka
kokonaisuudessaan heikentavat jarjestelman vikasietoisuutta, tietoturvaa ja
kaytettavyytta. Jarjestelmien monimutkaisuus tekee virhekonfiguraatioiden
tunnistamisen ja valttamisen hankalaksi (Xu & Zhou 2015). Dietrich ym.
(2018) ehdottavat, etta nykyaan hyvin yleiset tietoturvaloukkaukset eivat ole
itseasiassa useinkaan monimutkaisten hyokkaysten syyta, vaan ne
mahdollistuvat yksinkertaisten tietoturvan konfiguraatiovirheiden myaéta.
Tietoturvan yksinkertaisimpia konfiguraatiovirheita ovat paivittamattomat
ohjelmistoviat ja julkiseen internetiin liitettyjen jarjestelmien vaarin maaritellyt

kayttdoikeudet tai paasynhallintasaannot (Dietrich ym. 2018).

3.2 Kasitteiden valinta ja perustelut

Esitettyjen avainkasitteiden ja teorioiden valintaan vaikuttaneet pohdiskelut ja
perusteet on kuvattu tarkemmin tutkimuksen liitteen 4 antic-taulukossa.
Tutkimukset ja aineistot on valittu palvelemaan joko teoreettista viitekehysta,
tutkimusta tai kumpaakin. Kaikki tutkimukseen valitut teoriat avaavat joko
tutkimuskysymyksiin liittyvia perusteita tai tuovat jonkin erityisen nakékulman
itse tutkimuskysymyksiin vastaamista varten. Muissa samankaltaisissa
opinnaytetdissa on keskitytty tietoturvakontrollien tai kehysten kayttdonottoon

joko teknisesta tai riskienhallinnan nakokulmasta.

Omassa tutkimuksessani ei tehda teknista tietoturvakontrollien kayttéonottoa,
vaan tutkitaan holistisesti, miten ja miksi tietoturvakehyksia pitaa ja kannattaa
kayttaa seka mita niiden kayttd oikeastaan parantaa. Tutkimuksen valitut
teoriat tukevat parhaiten tata tavoitetta. Useissa tutkimuksissa taas on pyritty
I6ytamaan uusi ratkaisu kehysten kaytéssa tunnistettujen ongelmien
korjaamiseksi. Usein tdma ratkaisu on ollut uuden mallin tai uuden kehyksen
kehittaminen. Mallin kehittaminen on myos oman tutkimukseni

sekundaarisena tavoitteena.

4 TYON TOTEUTUS

Tiedonhaku tulee olla systemaattista, kattavaa ja perusteellista, riippumatta
kirjallisuuskatsauksen tyypista. Hakusanat, hakutavat ja aineiston
valintakriteerit seka rajaukset tulee perustella. Yksittaisten hakusanojen sijasta
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on tehokkaampaa yhdistella niitéd hakulausekkeiksi. Hakusanojen
yhdistamisessa hyddynnetaan Boolen operaattoreita AND, NOT ja OR. AND-
operaattorilla voidaan rajata hakutuloksia, kun taas NOT-operaattori poistaa
hakutuloksista epatoivottuja hakusanoja sisaltavat artikkelit. Hakutuloksia
voidaan lisaksi rajata vuosiluvun, aineistolajin tai tieteenlajin avulla.
Hakutulosten laajennus tapahtuu OR-operaattorilla, jolla hakuun otetaan
mukaan molemmat maaritellyt hakusanat. Boolen operaattoreita voidaan
myos yhdistella hakulausekkeissa sulkeilla, seka hyodyntaa sitaatteja useiden
sanojen perakkaisissa hauissa. Sitaattien kayttda nimitetaan myos
fraasihauksi. (Oulun yliopisto, s.a. haun dokumentointi; Xamk, s.a.b, luvut 1-6;
Vilkka 2023, 45-55).

Systemaattinen tiedonhaku sisaltaa saannin ja tarkkuuden termit, joilla on
keskinainen suhde. Mikali hakutulosten tarkkuutta kasvatetaan suodattamalla
eparelevantteja dokumentteja, voidaan menettaa myos relevantteja
dokumentteja, saannin pienentyessa. Tiedonhakuun kuuluu olennaisesti
hakulauseiden sinnikas testaaminen ja hakujoukon lapikaynti. Kaytetyt
hakulausekkeet, niissa kaytetyt operaattorit seka hakutulosten maarat tulee
dokumentoida, jotta valintaprosessi voidaan kuvata lapinakyvasti.
Hakuprosessin dokumentointiin voi hyddyntaa PRISMA-metodiikkaa, joka
tarjoaa valmiita tarkistuslistoja sekd dokumentaatiopohjia. (Oulun yliopisto,
s.a. haun dokumentointi; Xamk, s.a.b, luvut 1-6; Vilkka 2023, 45-62).

Tiedonhakua voi ajatella prosessina, joka sisaltaa suunnittelu, toteutus ja

arviointivaiheet. Naita vaiheita on havainnollistettu kuvassa 5.
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MAARITTELE ONGELMA/
TUTKIMUS KYSYMYS

KAYTA JA ARVIOI LOYTAMIASI
LAHTEITA. ARVIOI MYOS KOKO e e T
TIEDONHANKINNAN PROSESSIA. TP
TEKISITKO ENSI KERRALLA JOTAIN KAYTETTAVAT TIEDONLAHTEET

PAIKANNA HAKEMASI TIETO ELI TEE "EAIKKOIHIN ERl
SELVITA MISTA SAAT - TIETOKANNAT
JULKAISUT KAYTTOOSI -VAPAA VERKKO
- HAASTATTELUT JNE.

ARVIO HAKUTULOKSIA.
LOYSITKO TARPEEKSI JA
RIITTAVAN LAADUKKAITA
LAHTEITA?

Kuva 5. Tiedonhaun prosessi (Xamk s.a.a)

Tiedonhaun apuvalineena voi myos hyddyntaa aineistojen sisaltamia
asiasanoja. Naiden sanojen avulla voidaan helpommin kohdistaa hakuja
aihealueeseen, eika pelkastaan artikkeleista 16ytyviin sanoihin. Valmiiden
asiasanastojen kayttd voi olla myos hyodyllista, koska niiden avulla voi
helpommin I6ytaa rinnakkaistermeja seka synonyymeja. (Xamk. s.a.b, luvut 1—
6; Vilkka 2023, 45-48).

4.1 Sekundaarisen aineiston haku

Kirjallisuuskatsauksen tyypin perusteella keskityin hakemaan tietoa suoraan
tutkittaviin kysymyksiin. Tutkimusasetelman maarittelyiden pohjalta tein aluksi
rajaamattomia hakuja seka Xamk:n kautta saataviin tietokantoihin, etta
vapaan verkon aineistoihin. Hakujen sisaltdjen perusteella maaritettiin

kaytettavat tietokannat, jotka on kuvattu taulukossa 3.

Taulukko 3. Valitut tietokannat

Tietokanta Sisalto Perustelut ja
huomiot
Kaakkuri.finna.fi Kirjojen, Helppo haku, jossa

artikkeleiden ja yksinkertaiset
opinnaytetoiden rajauskeinot.
haku
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(Academic search

elite)

tutkimuksia ja
artikkeleita

Ebook Central Laaja valikoima E-kirjat saatavilla
ulkomaisia kokonaisina kirjoina
tekniikan alan lainaan.
teoksia

EBSCO Teknisen alan Haku palauttaa

laajasti tietoa
kohteesta, mutta
itse tutkimus tai
artikkeli voi olla
maksumuurin
takana toisessa

tiedeportaalissa.

Emerald Premier

Teknisen alan

tutkimustietoa

PDF saatavilla
suoraan haetun

artikkelin ohessa.

Sage Premier

Teknisen alan
artikkeleita ja

lehtia

Hyva hakuhistoria
tehdyista

hakulausekkeista.

Science direct

Teknisen alan

Tiivistelma ja pdf

tutkimusjulkaisuja

seka artikkeleita

lehtia ja tosi helposti
seminaarijulkaisuja | saatavilla.
Researchgate Laajasti eri alojen | Tarjoaa

maksumuurienkin
takana olevia
tieteellisia
artikkeleita PDF-

muodossa.

Google scholar

Laajasti kirjoja,
tutkimusjulkaisuja
seka avoimen
verkon aineistoja
indeksoiva

tieteellinen portaali

Avoimen verkon
aineistojen kuten
ammattiaineistojen
ja blogikirjoitusten
osalta oleellinen

tydkalu.

Aihesanojen muodostaminen




Tietokantoihin tutustumisen jalkeen oli hyodyllista kasata tyon
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tutkimuskysymysten pohjalta aihesanat, joiden avulla Iahtea haarukoimaan

hakuja tarkemmiksi. Alla olevaan taulukkoon 4 on listattu

tutkimuskysymyksista johdetut aihesanat suomeksi ja englanniksi, seka

valikoidut englanninkieliset aihesanat.

Taulukko 4. Aihesanat suomeksi ja valikoidut aihesanat englanniksi

kovennus

Tutkimuskysymys Nakokulma Aihesanat Aihesanat
suomeksi englanniksi
1. Mitka Tietoturvakehykset, | Tietoturvakehys, | Security
tietoturvakehykset ja | parhaat kaytannot, | Parhaat framework,
parhaat kaytannot tietoturvan kaytannot best
tai niiden osat ovat kovennus vertailu, practises,
soveltuvia Windows- Windows comparison,
tybaseman tietoturva Windows
tietoturvan kovennus security
koventamiseen? hardening,
benchmark
2. Ovatko parhaiden | Kaytannon Windows Windows
kaytantojen ja tietoturva, uhkat, kaytannon security
tietoturvakehysten riskit tietoturva, uhka, | risks,
suositukset riski threats,
ajantasaisia ja practical
kattavia Windows- security
tydaseman
kaytannon
tietoturvan ja uhkien
kannalta?
3. Mahdollistaako Windows Windows Auditing
parhaisiin kovennusten auditointi, Windows,
kaytantoihin ja auditointi, tietoturvan security
tietoturvakehykseen | tietoturvan tilannekuva hardening,
perustuva Windows- | tilannekuva security
tydbaseman posture,
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auditoitavuuden ja visibility,
organisaatiotasoisen compliance
paatelaitetietoturvan

tilannekuvan?

4. Miten Windows- | Ty0aseman Windows Windows
tydoaseman tietoturvan hallinta | tietoturvan security
tietoturvaa ja ja auditoitavuus hallinta, management
auditoitavuutta voi prosessit ja tietoturvan Security
hoitaa hallitusti ja tyokalut auditointi auditing
maaramuotoisesti? tools

Valikoidut englanninkieliset asiasanat ja yhdistelmat:

Windows, “Operating system”, hardening, auditing, compliance,

”

benchmarks, vulnerability, “security hardening”, “system hardening”,
“security auditing”, cybersecurity +posture, +visibility, +standards,

LE 11

+frameworks, “practical security”, “best practises”.

Tutkimuksen edetessa ja aihealueen ymmarryksen kasvaessa, hakutulosten
pohjalta pystyi tunnistamaan kiinnostavimpia ja yleisimmin hauissa esiintyvia
aihesanoja. Naiden pohjalta pystyi muodostamaan sopivia hakulausekkeita,
joissa hyoddynnettiin Boolen logiikkaa rajauksina. Tietokannoissa oli
mahdollista tehda tietokannan omia rajauksia, joita hyodynnettiin aihealueen
rajaamisessa vain tekniikan ja tietoturvan alueelle seka tietokantojen etta

sisallon osalta.

Hyvin pian aineistohaun aloituksen jalkeen ilmeni, ettd suomenkielista
tutkimustietoa, tai vapaan verkon aineistoja oli saatavilla paaosin vain
aiempien opinnaytetdiden muodossa. Taman takia lopullisessa
tutkimusaineiston keruussa kaytettavat hakulausekkeet rakennettiin vain
englannin kielelld. Kotimaisten lehtien ja artikkeleiden valikoimasta ei
tunnistettu tutkimuksen kannalta merkittavaa tietoa, jonka takia niiden

hyddyntamisesta luovuttiin.

Hakulausekkeet ja ensimmainen hakukierros
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Hakulausekkeita rakennettiin vaihdellen asiasanoja seka Boolen
rajaustermeja. Haun palauttamien aineistojen kasittely lopetettiin ja
hakulauseketta muutettiin, jos ensimmaisen 25 aineiston otsikossa,
tiivistelmassa tai asiasanoissa ei ollut tutkimuksen kysymyksiin liittyvaa
tekstia. Hakuja tehtiin kayttamalla asiasanoja seka yksikko- etta
monikkomuotoisina, joista yksikkdmuoto palautti relevantimpia tuloksia. Eri
tietokantojen hakujen toiminta ei ollut yndenmukaista, vaan hakuja piti
muokata mm. boolean-rajausten jarjestyksen ja asiasanojen jarjestyksen
suhteen. Lisaksi eri tietokantojen asiasanarajauksella tehdyt haut toimivat
ristiriitaisesti, joten hakulausekkeet paatettiin kohdistaa kaikkiin sisaltdihin

otsikon, tiivistelman tai asiasanojen sijaan.

Finnan ja Ebook central:n tietokantoihin kohdistettiin yksinkertaisia
hakulausekkeita AND-rajauksilla. Tavoitteena oli 16ytaa kirjallisuutta tai
opinnaytetoita, joissa olisi asiasanoja vastaavaa sisaltdéa. Muihin tietokantoihin
kohdistuvien aineistohakujen Iahtokohtana oli, etta kaikkiin tietokantoihin
kohdistetaan samat hakulausekkeet. Hakulausekkeet muodostettiin ensin
EBSCO-tietokannan kautta. Tutkimusongelmaan ja -kysymyksiin parhaiten

vastaavaa tietoa palauttivat taulukoissa 5-8 esitellyt hakulausekkeet.

Taulukko 5. Windows OR Operating system AND (security) AND (hardening) OR (auditing)
OR (best practises)

Tunniste | Tietokanta Osumat
A Finna 65

B Ebook Central 114

C EBSCO 65

D Emerald Premier 71

E Sage Premier 91

F Science Direct 185

G Google Scholar 411

Taulukko 6. Security AND (frameworks) OR (standards) AND (hardening) OR (auditing)

Tunniste | Tietokanta Osumat
A Finna 203

B Ebook Central 287

C EBSCO 96
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D Emerald Premier 48

E Sage Premier 116
F Science Direct 564
G Google Scholar 368

Taulukko 7. Operating system AND (compliance) OR (best practises) AND (security)

Tunniste | Tietokanta Osumat
A Finna 178

B Ebook Central 312

C EBSCO 75

D Emerald Premier 216

E Sage Premier 68

F Science Direct 327

G Google Scholar 158

Taulukko 8. Cyber security AND (posture) AND (compliance) OR (benchmarks) OR (visibility)

Tunniste | Tietokanta Osumat
A Finna 69

B Ebook Central 239

C EBSCO 59

D Emerald Premier 42

E Sage Premier 54

F Science Direct 292

G Google Scholar 211

Rajauskriteerit ja toinen hakukierros

Tutkimusaineiston hakuun piti asettaa rajauskriteereita, koska kasiteltavia
aineistoja tuli riippuen tietokannasta kymmenista tuhansiin. Rajauskriteereilla
aineistojen maarat saatiin pidettya paasaantoisesti kohtuullisina (n. 1-50
kpl/hakulauseke). Palautuneiden tutkimusaineistojen tietokantojen rajauksissa
hydédynnettiin myés JUFO-portaalin laatuluokitusta (vain ylimman 3 kriteerin

tietokantatulokset hyvaksyttiin).
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Poikkeuksia rajauskriteereihin sallittiin, jos aineisto vaikutti tutkimuksen

kannalta mielenkiintoiselta. Zotero-viitteidenhallintajarjestelmaa hyddynnettiin

tietokantojen hakutulosten kaksoiskappaleiden poistamisessa. Toisella

hakukierroksella hyodynnettiin myos laajasti NOT-Boolen termia irrelevantteja

asiasanoja sisaltavien tulosten poisrajaamiseen. Rajauskriteerit on kuvattu

taulukossa 9.

Taulukko 9. Rajauskriteerit

Rajauskriteeri

Perustelu

Poikkeus

Tutkimusartikkeli on

vertaisarvioitu

Vertaisarviointi todistaa
artikkelin tieteellisyyden

prosessin.

Otsikko, sisalto tai
tiilvistelma vaikuttaa
oleelliselta tutkimuksen

kannalta.

Julkaisuvuosi 2013—
2023

Vanhentunut tekniikka
tai artikkelin sisaltod

vanhentunut.

Otsikko, sisalto tai
tiilvistelma vastaa

tutkimuskysymyksiin

Julkaisukieli suomi tai

englanti

Vaara tulkita tutkimus
vaarin, kielen tai
kaannoksen

vaarintulkinnan myota.

Kokoteksti tai artikkeli

saatavilla

llman kokotekstia on
vaikea todeta onko
artikkelin sisaltd

relevanttia.

Jos kiinnostava artikkeli
ja léytyy avoimen

verkon kautta.

Tutkimusaineiston valinta ja laadunvarmistus

Tutkimusaineiston valintaprosessi voidaan kuvata PRISMA-kaavion avulla.

Tutkimusaineiston valinnassa on tunnistamis-, seulonta- ja tutkintavaiheet. On

tarkeaa edeta vaiheittain pienempaan maaraan tutkimusaineistoa lajitellen,

kriittisesti lukien ja tunnistaen siita tutkimuksen kannalta oleellista ja

merkittavaa tietoa. Tutkija itse maarittelemien hakukriteerien lisaksi haussa

tulee kayttaa luovuutta, harkintaa ja omaa ajattelua. Osana laadunarviointia

tehdaan seka alkuperaistutkimusten etta oman tutkimuksen

kirjallisuuskatsauksen arviointi. Jokainen aineisto arvioidaan erikseen tai

yhtena kokonaisuutena. Yksityiskohtainen arviointi voidaan tehda
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tutkimukseen hyvaksytyille aineistoille. (Oulun yliopisto s.a; Vilkka 2023, 55—
64).

Alkuperaistutkimusten laadunarvioinnissa laatua voidaan arvioida myos
julkaisijan tai kirjoittajien auktoriteetin perusteella, ts. kuinka tunnettuja tutkijat
ovat ja kuinka paljon heidan toitaan on viitattu. Laadunvarmistuksessa
kannattaa pitaa mielessa myds julkaisuharhan kasite. Se tarkoittaa
vaaristymaa, joka saattaa ohjata tutkijoita julkaisemaan mieluummin sellaisia
toita, joissa on merkityksellisia tuloksia tai ne esittavat kohteen positiivisessa
valossa. Tutkija on aina vastuussa lahdekritiikista ja sellaisten aineistojen
kayttoa, joilla on poliittisia intresseja tai muita merkittavasti ohjaavia taustoja
on syyta harkita tarkkaan. Taman tutkimuksen tiedonhakuprosessia on
havainnollistettu kuvassa 6. (Oulun yliopisto s.a; Vilkka 2023, 74-77).

Tutkimustiedon, ammatillisen tiedon ja yleistiedon lahdeaineistot tietokannoista, webbisivuilta tai organisaatioiden
dokumentaatioista

: i Zotero-kaksoiskappaleiden
% Tutkimusaineisto poisto (~20 %) Lisarajaus NOT asiasanoilla
z Tietokannat (n = 2369 Tietokannat (n = 341)
2 Af‘lr%a?t?gl]'ai{ri‘suus ia ) N Tietokannat (n = 1921) Ammattikirjallisuus ja
E opinnaytetyst (n =1467) » Ammattikirjallisuus ja opill'ln_éi\.rtet\rf:t (n=117)
. Yleistieto (sis. gongleooogle. opinnaytetydt (n =1185) Yleistieto (sis. gopale&aoogle,
g = Yleistieto (sis. gonglefooogle. schalar) (n = 243)
scholar) (n = 1148)
= schalar) (n = 965)
Otsikko- ja abstraktitasolla Otsikko- ja abstraktitasolla
seulonta »| seulottu
Tietokannat (n =38)
Ammattikirjallisuus ja
/ opinnaytetydt (n =34)
Yleistieto (sis. gonlefaoogle.
2 Kokotekstin lukuun valitut schlar) (n =27)
= aineistot
g || (n=99)
5 Poissuljetut aineistot
= Aineiston kattavuus ja
W perusteellisuus suhteessa
L . ) tutkimuskysymykseen. (n =7)
E&nﬂggfﬂ,kﬁlni}lﬁmdﬁﬂ g, Aineisto vastaa vain
rajoitettuun
kayttétapaukseen. (n =6)
Aineiston tausta tai perustelut
julkaistulle tiedolle
// puutteellinen (n =5)
g Sisallytetyt aineistot
_:E (n = 83kpl, josta tutkimuksellisia
g aineistoja 20kpl)
=

Kuva 6. Tiedonhakuprosessi. Mukaillen PRISMA 2020 Flow-kaavio (Prisma 2024)

Tiedonhaku suositellaan kuvaamaan myods muistiinpanojen kautta ja
perustelemaan niiden avulla mika on aineiston oleellinen sisalto ja miten on
paatynyt tiettyyn aineistoon. ANTIC-tiedostokortti on tapa esittaa valittu

aineisto tiivistettyna ja perusteltuna. Tiedostokortin perusteluja voi hyddyntaa



40

my0s saturaatiopisteen valinnassa, ts. kun huomataan etta aihealueen teemat
alkavat toistua, voidaan tiedonkeruu lopettaa (Vilkka 2023, 65-67; Tuomi &
Sarajarvi 2018, 72—-75). Tutkimukseen valitut tutkimukselliset aineistot
perusteluineen, ANTIC-mallia mukaillen on esitelty liitteessa 4. Tutkimukseen
otettiin mukaan rajauskriteerien, seulonnan ja kokotekstin luvun jalkeen 83
erityyppista aineistoa. Poissulun yleisimpia syita oli aineiston sisalto, jossa ei
ollut tutkimuksen kannalta merkittavaa lisatietoa, tai aineisto ei osunut
tutkimuskysymyksiin. Teknologian kehittyminen ei aiheuttanut merkittavasti
aineiston hylkaamista, koska tutkimus ei keskittynyt niinkaan yksittaisiin
teknisiin ominaisuuksiin. Osa tutkimuksista keskittyi vain rajalliseen
kayttoymparistoon, kuten erikoistuneeseen teollisuuslaitokseen ja nama

jatettiin yleistettavyyden takia pois.

4.2 Teemahaastattelut, havainnointi ja kokeilut

Teemahaastattelujen analyysissa hyddynnettiin tekniikkana teemoittelua.
Tama on hyva tapa silloin, kun halutaan loytaa litteroiduista tarinoista
olennaista tietoa jonkin kaytannollisen tutkimusongelman kannalta.
Semistrukturoituja teemahaastatteluja tehtiin nelja kappaletta, tutkijan
tutkimuskysymyksista esittamilla teemoilla. Valitut haastateltavat edustivat
erilaisia tyorooleja, erilaisilla taustoilla ja osaamisella. Yksi haastatelluista oli
taysin organisaation ulkopuolinen tietoturvaekspertti. Haastattelujen kulkua
ohjattiin jokaisen henkilon osaamisalueisiin pohjautuen, jonka takia materiaali
ja teemoittelut eivat ole jokaisen haastattelun osalta samanlaiset.
Haastatteluaineiston reliabiliteettia ei todettu, koska haastatteluja tehtiin vain
yhden kerran per henkild. Informanttien kommentit on dokumentoitu
teemoittelun oheen liitteeseen 3 (Hirsjarvi & Hurme 2022, 180-182,190-195;
Pitkaranta, 2014, 89-94).

Teemahaastattelujen purku tehtiin koneellisesti videotallenteista hyodyntaen
Microsoft word tekstinkasittelyohjelman litterointiominaisuutta. Litteraattien
taso muodostui yleispiirteiseksi, ts. keskusteluun liittyvat tauot, huokailut,
aanenpainot tai naurahdukset jaivat automaattisesti pois. Teksti jatettiin
paasaantoisesti siihen muotoon kuin automaattinen litterointiominaisuus tuotti
sen, lukuun ottamatta korjauksia formatointiin, selviin virheisiin

tekstintunnistuksessa tai toistuvien tilkesanojen ketjuihin (tota, tuota, niinku,
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jep, joo, kyllakylla), joita siistittiin materiaalista manuaalisesti. Kielen kayttoon,
aanen painotuksiin tai elekieleen ei kiinnitetty huomiota analyysityypin takia.
(Hirsjarvi & Hurme 2022, 145-155; Puusa & Juuti 2020, 121).

Havainnointia voidaan kayttad monimenetelmaisessa tutkimuksessa
todentamaan miten tutkimuksessa havaitut, tai haastatteluissa kerrotut asiat
toteutuvat kaytannossa. Tutkijan tehtavana on tarkkailla ilmion suhdetta
ihmisten toimintaan, kuitenkin suhtautuen siihen subjektiivisesti. Tassa
tutkimuksessa hyddynnettiin tutkijan osallistuvaa havainnointia
tydasematurvallisuuden viikkopalavereista. Havainnointijakso tapahtui valilla
tammikuu-syyskuu 2023. Palavereista muodostui havainnointipdytakirjoja,
joiden materiaali teemoitettiin vastaavasti kuten teemahaastattelut.
Havainnointipoytakirjat ovat tyon liitteessa 7 julkisuuslain mukaisesti salattuna.
Poytakirjat sisaltavat yksityiskohtaista organisaation salaista materiaalia, joka
paljastuessaan voisi aiheuttaa toimeksiantajalle merkittavia tietoturvariskeja
tai haittaa (Laki viranomaisten toiminnan julkisuudesta 21.5.1999, 6. luku 24.§
kohta 21). (Puusa & Juuti 2020, 127-137; Eskola & Suoranta 1998, 73—76).

Havainnointipdytakirjoista teemoiteltu ja anonymisoitu aineisto 16ytyy liitteesta
2. Haastattelu- ja havainnointiaineistosta nousevien teemojen ja seikkojen

yhteytta toisiinsa tarkastellaan tarkemmin tutkimustulosvaiheessa.

Kokeilut toteutettiin tutkijan omalla tydasemalla, jossa oli valmiina
tietoturvakovennuksia, seka erillisella Windows-virtuaalikoneella, joka
alustettiin kokeiluja varten taysin oletusasetuksille. Kokeiluista muodostui
kokeilupdytakirjoja, joihin kirjattiin huomiot tydkalujen kaytosta. Poytakirjat
I0ytyvat opinnaytetyon liitteesta 1. POytakirjoja ei ole teemoiteltu, koska niita
hyodynnetaan tyossa tyokaludokumentaation kaytannon validoinnissa.
Kokeilujen huomioita hyddynnetaan tutkimustulosten triangulaatiossa.

4.3 Kirjallinen konstruktio ja kayttoonottomalli

Tutkimuksen aineiston ja teoreettisen viitekehyksen selvitessa kattavan
kirjallisen konstruktion tarve tutkimusongelman kasitteiden ja taustojen
kuvaamiseksi organisaation interventioehdotuksen tueksi tuli entista

selvemmaksi. Tutkimuksen liitteessa 5 on tutkimuksen toimeksiantajalle
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suunnattu kattava vertaileva kirjallinen konstruktio. Kokonaisuus sisaltaa
vertailua eri tietoturvastandardeista ja kehyksista, kaytantétason standardeista
seka jarjestelmakovennuksen ja auditoinnin nakokulmista etta tyokaluista.
Konstruktio on koostettu ilman tutkimuksellisia artikkeleita ja se koostuu vain
julkisesti saatavilla olevista tietoturvakehysten dokumentaatioista,

ammattiaineistoista seka vapaan verkon aineistoista.

Konstruktiota voidaan hyddyntaa itsenaisena ja yleistettyna tietoturvakehysten
ja tybasemajarjestelmakovennusten koulutus- tai pohjamateriaalina.
Konstruktion lisaksi tydbasematietoturvaa kehittava organisaatio voi saada
apua yleistetysta taulukkolaskentamallista, joka luotiin esittelemaan
tydasematurvallisuudessa tarvittavia elementteja, niiden resurssivaateita, seka
tietoturvakehysten suhdetta tarvittaviin resursseihin. Taulukkolaskentatyokirja

IOytyy tutkimuksen liitteesta 6.

5 TUTKIMUSTULOKSET

Tutkimustulokset esitetaan vastauksina tyolle asetetuille tutkimuskysymyksille
ja niiden teemoille. Tulokset perustuvat kerattyihin aineistoihin, kuten
tutkimusartikkeleihin, ammattikirjallisuuteen, seka havainnoinnin,
teemahaastattelujen ja kokeilupdytakirjojen aineistoihin. Lisaksi tuloksia

verrataan tutkimuksen aikana luotuun Kirjalliseen konstruktioon.

Tutkimusartikkeleissa oli kaytetty useita eri tutkimusmenetelmia, kuten
kyselytutkimuksia, kirjallisuuskatsauksia ja kehittamistutkimuksia. Aineistoa
analysoidessa oli mukava huomata, kuinka hyvin primaariaineistosta nousseet
teemat tukivat sekundaarisen aineiston, kuten tutkimusartikkeleiden, tuloksia
ja painvastoin. Kummankin aineistotyypin kayttd oli kuitenkin perusteltua,
koska pienet vivahde-erot toivat erilaista nakdkulmaa samaan teemaan. Eri
lahteisten aineistojen toisiaan tukevat huomiot antavat niille luotettavuutta.
Tutkimustulokset on jaettu tutkimuskysymysten ja aineiston teemoittelun

mukaisesti eri alaotsikoiden alle.
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5.1 Windows-tyoaseman tietoturvan kovennus

Alaotsikko vastaa tutkimuskysymykseen 1: mitka tietoturvakehykset ja parhaat
kaytannot tai niiden osat ovat soveltuvia Windows-tydaseman tietoturvan

koventamiseen?

Tietoturvakehykset, standardit ja parhaat kaytannot

Maailmalla on kaytdssa useita kilpailevia, eri kayttotarkoituksiin tehtyja
tietoturvakehyksia ja standardeja. Tietoturvakehyksia ja standardeja laativat
yleensa asiantuntijaorganisaatiot kuten ISO/IEC, CIS, NIST, DISA seka tietyt
valtiot ja viranomaiset. Tietoturvakehykset sisaltavat ohjeistuksia tietoturvaa
parantavista parhaista kaytannoista, kun taas standardit antavat tarkan
vaatimuksen tietyn asian toteuttamiseksi. Kehysten ja standardien lisaksi
kansalliset lait ja regulaatiovaatimukset, kuten GDPR voivat asettaa
tietoturvavaatimuksia organisaatioille. (Duncan & Whittington 2014;

Trustcloud s.a).

Organisaation erilaisista tarpeista ja lahtokohdista johtuen voi olla vaikea
valita sopivaa tietoturvakehysta. Kehykset eivat ole myoskaan yhteismitallisia,
vaikkakin osaa kontrolleista on mahdollista verrata ristiin. Tietoturvakehysten
kayttoonotto koetaan monesti haasteelliseksi, niiden geneerisyyden takia.
Vuonna 2018 julkaistun HIMSS:n kyselyn mukaan NIST:n ja CIS:n
tietoturvakehysten kayton yleisyys kattaa yhteensa 85 % kaikista kyselyyn
vastanneista (Hamdani ym. 2021). Tietoturvakehysten sisaltamien parhaiden
kaytantojen kayttoonotto vaatii asiantuntemusta, aikaa ja resursseja, varsinkin
koska niiden suositusten lahteita ja perusteluita ei aina ole tuotu ilmi (Siponen
& Willison 2009). Ihmisten, prosessien ja teknologian valista yhteistoimintaa ei
my0s usein oteta tarpeeksi huomioon tietoturvakehysten parhaissa

kaytannodissa (Malatji & Marnewick 2019).

Uusien tietoturvakehysten kehittdminen onkin nousussa kansallisten
toimijoiden ja tutkijoiden toimesta, johtuen nykyisten tietoturvakehysten
puutteista (Dedeke & Masterson 2019). Tutkimusten mukaan organisaatiot
kayttavat tietoturvakehyksia kehamaisesti, niiden sisaltamien paallekkaisten

suositusten takia (Nicho 2018). Uudet kehitetyt mallit kattavat yleensa vain
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minimivaatimukset tietyn asian, kuten kayttojarjestelman kovennuksen
toteuttamiseksi (Hamdani ym. 2021). Toisaalta nykyisia kehyksia voidaan
hyodyntaa tekemalla tietoturvakovennusten kartoitus niita vasten (eng.
mapping) ja onpa osa kehysten valmistajista, kuten CIS tehnyt myos kehysten
valille vastaavan kartoituksen. Osa tietoturvakehyksista on myos jattanyt
taysin osan tietoturvakategorioista maarittelematta, ja viittaa niissa suoraan
toiseen laajempaan kehykseen, kuten ISO:on tai NIST:n (Clark 2020; CIS
s.a.a; Di Giulio ym. 2017).

Erityisesti Windows-tydaseman kovennukseen keskittyneita kehyksia ei ole
montaa. Yleisimpia kaytantotason tietoturvakehyksia on vertailtu tutkimuksen
litteessa 5 olevassa kirjallisessa konstruktiossa, joista on tunnistettavissa
kaksi laadukkainta Windows-tietoturvaan keskittyvaa tietoturvakehysta: CIS
benchmark ja DISA STIG. Kokeilupdytakirjojen ja kehysten dokumentaation
perusteella naiden kahden kehyksen kayttoon 10ytyy kattavasti ohjeistuksia ja
laadukkaita tyokaluja. Microsoft Seccon ei oikein ole valmis, vaan jaanyt
kehitysasteelle, vaikkakin se tarjoaa tarkemman mallin tydasemien
segmentointiin, kuin kaksi muuta kehysta. CIS ja DISA STIG mallien etuna on,
ettd ne rakennetaan aina tiettya kayttojarjestelmaversiota varten, jolloin uudet
ominaisuudet ja muutokset tulevat huomioiduksi. Toisekseen niiden rakenne
on yksityiskohtainen ja maaramuotoinen. Kumpikin naista kehyksista
noudattelee hyvin samankaltaista rakennetta, jossa on kategoria, kontrolli,
kontrollin tarkoitus, kuvaus, vaikuttavuus ja kontrollin kayttddnotto-ohjeistus.

(Liite 5, Kaytantdtason kehykset ja tietoturvakovennus; Liite 1).

Sami Laihon (Liite 3) mukaan Microsoftin itse koostama security baseline tai
CIS ovat kumpikin hyvia tietoturvakehyksia tydaseman tietoturvan
parantamiseen. Niilla saavutetaan tydasemaan perustason
tietoturvasuojaukset, koska yrityskaytossa on oltava jonkinlaiset
peruskaytannot joka tapauksessa. Kehysten kaytolla ei kuitenkaan ratkaista
sita, joutuuko yritys tietomurron kohteeksi, mutta niilla paastaan alkuun

suojausten kanssa. (Liite 3, TMH1).

Haastateltavan 2 (Liite 3) mukaan toisaalta tydasematietoturvaa voidaan
tehda myos ilman tietoturvakehyksia, ainakin teknisesta nakdkulmasta

katsottuna. Tydaseman tietoturvatoteutukseen voi vaikuttaa kulloisenkin
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lainsdadannon vaatimukset, mutta ongelma naissa on usein, etta niita ei ole
organisaatiossa dokumentoitu, vaan otettu vaan kayttoon. Organisaatiolle itse
laadittu kustomoitu vaatimuskehys on haastateltavan mukaan helpompi
kartoittaa julkisesti tunnettuihin kehyksiin kuin toisinpain. (Liite 3, TMH2).
Haastateltavan kustomointiajatusta tukee kuvassa 7 Atoum ym. (2022)
esittelema malli, jossa rakennetaan holistinen tietoturvakehys. Mallin
rakennuksessa edetaan vaiheittain tutustuen ensin olemassa oleviin
kehyksiin, tunnistamalla ja yleistamalla niista yhteiset komponentit, jonka

jalkeen kehys suunnitellaan ja validoidaan (Atoum ym. 2022).

1) (2) (3]
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Kuva 7. Holistisen tietoturvamallin rakennus (Atoum ym. 2020)

Haastatteluissa tuli ilmi, ettd yksinkertaistenkin tydasematietoturvakehysten
kaytto vaatii yllapidolta aikaa, kouluttautumista, testaamista, tiedottamista ja
maaritysten hallittua jakelua. Nailla toimilla varmistetaan yllapidettavyys ja
tydasemayllapidon kuormituksen hallinta. Yllapito voi kokeilla
tietoturvakehysten kayttda itsekin, mutta ideaalitilanteessa tietoturvakehysten
hyddyntamiseen olisi hyva olla erillinen resurssi, joka voisi keskittya vain
siihen tyohon (Liite 3, TMH3, TMH4).

Havainnointipdytakirjojen perusteella tydasemien tietoturvaominaisuuksien
hallinta tapahtuu jo talla hetkella toimeksiantajan organisaatiossa hyvin
testaten, tiedottaen ja hallittua jakelua hyodyntaen. Tietoturvakehyksia ei

kuitenkaan hyédynneta millaan tasolla tydasematurvallisuudessa (Liite 2).

Havainnollistan tutkimuksen kirjallisessa konstruktiossa kasiteltyjen
tietoturvakehysten luokittelua itse luomallani hypoteettisella mallilla kuvassa 8.
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Esitan etta luokittelumalli tukisi tietoturvakehysten kayttéa suunnittelevien
organisaatioiden paatostentekoa ja ymmarrysta suunnitellun kehyksen kayton
vaatimuksista ja tuotoksista. Taulukkomuotoinen luokittelumalli on osa
tydaseman tietoturvan kayttoonottomallia, jossa myOs havainnollistetaan
tarvittavia resursseja, sidonnaisuuksia ja esitetdan hypoteettinen

kayttoonottomalli (Liite 6)

Kehyksen tai standardin nimi Luokka

SABSA Security architecture Tietoturva-arkkitehtuurimalli

NIST Cybersecurity Framework Ylatason tietoturvakehys/hallintamalli
NIST Security and Privacy Controls for Information Systems Ylatason tietoturvakehys/hallintamalli
Digitaalisen turvallisuuden arkkitehtuuri (Dtark) Ylatason kansallinen tietoturvakehys
Funktionaalisen turvallisuuden malli Uhka- ja riskipohjainen tietoturvamalli
CIS Critical security controls Uhka- ja riskipohjainen tietoturvamalli
Mitre att&ck ja d3fend Uhka- ja riskipohjainen tietoturvamalli
DISA Security Technical Implementation Guide Kaytannon tyoasematietoturvakehys
CIS Benchmarks Kaytannon tyoasematietoturvakehys
Windows security baselines Kaytannon tyoasematietoturvakehys
Microsoft SecCon Kaytannon tyoasematietoturvakehys
Kabyksan ta standidin nimi Luckks Ydinsisse

SABGA

Kiyttsanceon resursivaatimukset

Suur

Viipidon resurysivaatimukset

Kuva 8. Ehdotus tietoturvakehysten luokittelumallista (Tarkkonen 2024a)

Tietoturvakovennukset

Tietoturva-alalla puhutaan usein kerroksellisesta tietoturvasta ja suojausten
syvyydesta (eng. layered defense, defense in depth). Naita termeja kaytetaan
usein synonyymeina toisilleen, koska niiden keinot ja tavoitteet ovat osittain
samoja. Lahtdkohta kerroksellisessa tietoturvassa on, etta kasaamalla monta
erilaista puolustuskeinoa tai metodia jarjestelmaa uhkaavan vaaran eteen,
saavutetaan niiden yhteisvaikutuksella tietoturvallinen jarjestelma.

Esimerkkina kerroksellisesta tietoturvasta on turvallisuustuote, joka sisaltaa
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antivirustuotteen, palomuurin, antispam suojan, seka
yksityisyydensuojauksen. Analogiana naille suojauksille voi ajatella
keskiaikaisen linnan eri tyyppisia suojauksia, kuten vallihautoja, muureja,
jousimiehia ja ansoja. Kerroksellinen tietoturva maarittelee suojaukset
karkeasti kolmeen eri kerrokseen; fyysiset suojaukset, ihmisten osuus ja
teknisten kontrollien kerros. Defense in depth on enemmankin strategia, jonka
idea on, etta yksittaiset tietoturvakerrokset ovat vain tapa hidastaa ja
vaikeuttaa hyokkaajaa, kunnes hyokkaaja joko turhautuu tai hyokkays
havaitaan ja se voidaan torjua lisatoimien avulla. Strategiassa otetaankin
huomioon monitorointi, havainnointi, ihmisten aktiviteettien seuranta,
toipumiskyky, seka raportointi ja analysointi. (Techrepublic 2008; Medium
2016; Dataprot 2023; Liite 5, kpl 1.7).

Kayttojarjestelman taytyy pystya takaamaan sen paalla toimiville sovelluksille
ja kayttjille turvallinen tiedonkasittely-ymparisto. Yleiskayttdisen
kayttojarjestelman, kuten Windowsin tapauksessa tama on erityisen vaikeaa,
koska sovellukset jakavat kayttojarjestelman kayttaman laitteiston, jolloin
my0s sovellusten paasy toistensa kayttamiin muistialueisiin, tallennustilaan ja
suoritusymparistoon taytyy suojata. Taydellinen turvallisuus onkin lahes
mahdottomuus, mutta siihen voidaan pyrkia toteuttamalla kayttojarjestelmaan

tietoturvakovennuksia (Silberschatz ym. 2018, luku 16).

Laihon (Liite 3) mukaan Windows on lahtokohtaisesti huonosti suojattu
yrityskayttéon. Oleellisimmat periaatteet yritystason tietoturvakovennuksissa
ovat vahimman kayttdoikeuden periaate, yllapitokayttooikeuksien poisto tai
rajaukset vain turvallisille laitteille, sovellustason paasylistat (eng. application
whitelisting) seka paatelaitepalomuurit. Laihon mukaan sovellustason
paasylistojen hallinta ja merkitys ymmarretaan monesti vasta auditoinnin
jalkeen (Liite 3, TMH1).

Tybaseman tietoturvan kovettaminen vaatii jatkuvan prosessin, jolla valittujen
keinojen efektiivisyytta seurataan ja tarkistellaan. Kokonaisuutta
maarittelevana termina voidaan kayttaa konfiguraationhallintaa.
Tietoturvakovennukset voidaan karkeasti jakaa vaiheittain kayttdjarjestelman
asennuksen aikaisiin valintoihin seka elinkaaren aikaiseen

muutostenhallintaan. Elinkaarenhallintaan kuuluu paivitystenhallinta ja
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ohjelmistojen versiomuutokset. Kayttojarjestelmaan kohdistettavat
asennuksen aikaiset toimet tehdaan yksittaisia parametreja tai
asetuskokonaisuuksia maarittelemalla. Asetusten maarittelyyn kuuluu myos
sovellus- ja kayttooikeuksien maarittelyt. Taman lisaksi karsitaan tarpeettomia
teknisia tydasemaominaisuuksia. protokollia ja ohjelmistoja. Tasta
kokonaisuudesta syntyy ns. perustaso, jonka pohjalta rakennettu Windows
tydasemakokoonpano on kovennettu. (Mistry ym. 2018; Zamora ym. 2019;
Hamdani ym. 2021; Dunkerley & Tumbarello 2022).

Oriyanon (2017) mukaan olennaisinta tietoturvakovennuksissa on, etta ne
tiukentavat jarjestelman oletustasoisia tietoturvaominaisuuksia. Erityisesti
vahimman kayttooikeuden periaate ja ehdoton kielto ovat hyvia periaatteita.
Nama tarkoittavat sita, etta riippumatta jarjestelman ominaisuudesta, sen
kayttdmiseen myodnnetaan vahimmat kayttdoikeudet. Ehdoton kielto on
voimassa aina oletuksena, jollei joku ole erikseen sallittua. Oriyano kertoo
myos kattavasti penetraatiotestaamisesta, jonka avulla voidaan etsia
vaarinmaarittelyita ja haavoittuvuuksia, seka suosittelee sen kayttdoa aina

tietoturvakovennusten todennuksessa. (Oriyano 2017)

Tybdasemien tietoturvakovennusten kokonaisuuteen liittyvia asioita selittaa
erittain hyvin Ibor:n & Obidinnu:n (2015) kasaama kuva 9. Pelkastaan
koventamalla tietoturvapolitikkoja esim. kehysten suositusten mukaan ei
saavuteta suojattua laitteistokokoonpanoa, vaan kovennukset pitaa toteuttaa
kerroksittain, ottaen huomioon kaikki kokonaisuuteen kuuluva. (Ibor &
Obidinnu 2015)
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Figure 1: System hardening architecture for safer access to critical buisiness data
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Fjoure 2: Host level protection for systems hardening

Kuva 9. Jarjestelman tietoturvakovennusten kokonaisuus (Ibor ym. 2015)

Haastateltavan 3 ja 4 mukaan tietoturvakovennuksia toteutetaan
organisaatiossa lukien teknisia dokumentteja ja niiden suosituksia
asiantuntijatiimilla, jonka jalkeen kovennukset testataan ja toteutetaan
vaiheittain. Toteutuksessa ollaan siirtymassa pilvipohjaisten tydkalujen
kayttoon, joissa on kuitenkin havaittavissa ongelmia asetusmuutosten
kohdistumisen kanssa. Erityisen hankalaa on, ettei yllapitaja aina tieda milloin
uudet jaellut asetukset lopulta aktivoituvat tydasemajoukkoon (Liite 3, TMH3 &
TMH4).

Havainnointipdytakirjat vahvistavat asiantuntijatiimin tydmetodin. Oli
kiinnostava huomata, etta huolellinenkaan tietoturva-asetusten testaaminen ei
aina auta, koska joskus ongelmat tietoturvakovennusten kanssa tulevat esiin
vasta tuotantoon jaeltujen muutosten jalkeen. Toinen mielenkiintoinen seikka
tietoturvakovennusten suhteen oli, etta pitkalla havainnointijaksolla ei
kertaakaan arvioitu tai muutettu asiantuntijatiimilla kayttojarjestelman
peruskokoonpanon maarityksia, vaan kaikki muutokset kohdistuivat uusiin
ominaisuuksiin. Syyna talle on valittu kovennustapa, jossa uuden
kayttojarjestelman alustavan peruskokoonpanon jalkeen se siirtyy
yllapitotilaan, jolloin perusteisiin ei kosketa, ennen seuraavaa maaramuotoista

alustatarkastusta (Liite 2)
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5.2 Windows-tydaseman kaytannon tietoturva ja uhkat

Alaotsikko vastaa tutkimuskysymyksen 2 teemaan: ovatko parhaiden
kaytantojen ja tietoturvakehysten suositukset ajantasaisia ja kattavia

Windows-tydaseman kaytannon tietoturvan ja uhkien kannalta?

Haavoittuvuushallinta

Laihon (Liite 3) mukaan kaytannon tydasematietoturva on kaantynyt tilastojen
mukaan haavoittuvuuksien korjaamiseen phishing-estojen sijaan.
Ransomwarehyokkaykset alkoivat useammin tydaseman takaporttien kautta,
kuin ihmisen huolimattomuuden takia. Tietoturvakehysten suositusten ohi
tulee koko ajan uusia haavoja, joten niita noudattamalla ei pelkastaan
ratkaista tydpaseman tietoturvaa. Haavoittuvuushallintaan |0ytyy valtavasti
tydkaluja, mutta haavojen korjaaminen vaatii tiedon yhdistelya ja
ammattitaitoa, ml. korjausten priorisointi, joten pelkastaan tyokaluilla ei voi
ratkoa ongelmia (Liite 3, TMH1).

Uhkapohjaisen tietoturvakehyksen hyodyntaminen

Laihon (Liite 3) mukaan Mitre (att&ck) on hyva tapa ilmaista haavoittuvuuksia
ja niiden kayttotapoja, mutta se toimii hyvin vain isommissa ymparistoissa,
joissa on riittavat resurssit sen hyodyntamiseen. Mitre:n mallia on esitelty
tutkimuksen liitteessa 5 (Liite 5, kpl 1.6; Liite 3, TMH1).

Haastateltavan 2 mukaan kaytannon tietoturva toteutuu parhaiten tekemalla
organisaatiolle omat vaatimukset, joita vasten voidaan katsoa esim.
uhkatietoon pohjautuvan tietoturvakehyksen avulla vastaavatko ne omat
vaatimukset ulkoista kehysta. Tydaseman turvaaminen voidaan aloittaa
tutkimalla ensin yleisimmat uhkat, riskit ja haavoittuvuudet. Naista voidaan
tunnistaa vaatimukset ja niitd vasten parhaat kaytannot kehysten kautta. (Liite
3, TMH2)

CIS on kehittanyt uhkapohjaisen community defense mallin. Mallin
tarkoituksena on kartoittaa CIS:n kontrollien vastaavuus Mitre att&ck:n,

esittamiin uhkapolkuihin ja taktiikoihin seka raportoida samalla kontrollien
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efektiivisyys tietyn tyyppisia hyokkayksia vasten. Kartoituksia on

havainnollistettu kuvassa 10.
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LIS SAFEGUARDS
Malware 1% 94%
Ransomware 78% 92%
Web Application Hacking 86% 98%
Insider and Privilege Misuse 86% 90%
Targeted Intrusions 83% 95%

Kuva 10. CIS community defense malli (CIS 2022)

Mallin pohjana on tietoturvayhteisoén tyd, kuten Verizon DBIR-raportti ja MS-
ISAC:n tiedot tarkeimmista hyokkayksista. (CIS 2022; Liite 5, kpl 1.5)

Uhkatieto ja riskiarviot

Antonucci (2017) painottaa kyberuhkien seurantaa ja riskiarvioiden tekemista,
seka sisaisten etta ulkoisten uhkien ja riskien osalta. Uhkatiedolla tarkoitetaan
uusimmista hyokkaystavoista tai t0|m|10|sta. Riskiarviot hyodyntavat
uhkatietoa pohjana arvioitaessa tietoturvatoimien nykytilan riittavyytta
organisaatiossa. Yrityksen tietoturva ei tulisi perustua pelkastaan
tietoturvakehysten noudattamiseen, koska talloin katsotaan aina tilannetta
taaksepain. (Antonucci 2017, Luvut 7,14,15).

Uhkatieto voi olla esimerkiksi statistiikkaa tapahtuneista tietomurroista, kuten
privacyrights:n julkisista lahteista keratty tietomurtotietokanta. Raportti esittaa
tietomurtotyypit, kuten hakkeroinnit ja laitteiden haviamiseen johtaneet

tapahtumat (eng. hack, port). Statistiikkaa voi myds filtteroida
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organisaatiotyypin ja aikajanan mukaan (kuva 11). Tietokanta sisaltaa myos

jokaisen tietomurron osalta siita julkaistun informaation. (Privacyrights s.a)

Type of Data Breach Type of Organization
15,124
13,527
2,629
1,125 1,198
709 - ’ 610 ’ 245
— ] e
CARD DISC HACK INSD PHYS PORT STAT UNKN

Organizations with the Largest # of Reported Breach Notifications

MutualOne Bank I o3
Discover Financial Services _ 92
St. Mary’s Credit Union I, oo
Citizens Financial Group Inc. [N 75
Talx Corporation NN, 76
Wain Street Bank [N 75
Capital One [N s
Examone |, 4
70 Bank [ 52

Community Health Network 60

Kuva 11. Tietomurtotietokanta. (Privacyrights s.a)

Toisaalta uhkatieto voi olla hyvinkin holistisesti koostettua. Verizon on
rakentanut oman avoimen uhkatietoturvakehyksensa veris:n. Tama
uhkatietokehys pyrkii yhdistamaan tiedot uhkatoimijoista, toimista,
resursseista, hyokkaystavoista, seka organisaatiotyypeista. Veris on
kartoitettu vasten Mitren att&ck- seka CIS:n Critical Security Controls
tietoturvakehysta. Verizon julkaisee uhkatietokehyksen avulla kartoitettua
tietoa tietomurto (eng. data breach) raportin muodossa. Havaintojen kooste
kertoo mielenkiintoisia faktoja: 83 % murroista tapahtui ulkopuolisen toimijan
toimesta ja 73 % naista tapahtumista sisalsi ihmiselementin.

Hyodynnettyja metodeja olivat kayttooikeuksien vaarinkaytto, varastetut
kayttooikeudet, virheet, sosiaalinen hakkerointi tai haavoittuvuuksien
hyvaksikayttd. Raportti myos suosittelee tiettyja CIS:n mukaisia
tietoturvakontrolleja havaintoja korjaaviksi toimiksi. Verizon tarjoaa raportin
lisaksi kehyksen avulla kartoitetusta tiedosta mittavan avoimen tietokannan
tydkaluineen GitHub sivullaan. (Verizon s.a; Verizon s.a.b).

Havainnointipdytakirjan perusteella uhkamallinnusta hyddynnetaan

organisaatiossa ainakin uusien kayttojarjestelmaversioiden kayttoonotoissa.
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Mallinnuksella pyritaan tunnistamaan tietoturvaheikkouksia

tyopajatyoskentelyna. (Liite 2)

Funktionaalisen tietoturvan hallintamalli

Muckin ja Fitch (2019) esittavat nykyisten riskienhallintakeinojen keskittyvan
likaa vaatimustenmukaisuuden tayttamiseen tietoturvakehysten tai
standardien avulla, joka pakottaa organisaation keskittymaan
turvallisuuskontrolleihin ja haavoittuvuuksiin. Tama vaaristyma pakottaa
organisaatiot jattamaan uhkien tarkastelun sivuseikaksi. Lisaksi
kyberturvallisuuden funktiot ovat segmentoituneet eri tiimeihin, kuten
arkkitehtuuriin, yllapitoon, suunnitteluun ja valvontaan. Naiden valilla ei kulje
rittavasti tietoa kaytannon ongelmista ja uhkista, jonka takia tekeminen on
kankeaa. Ongelman korjaamiseksi esitetdan funktionaalisesti integroitua
tietoturvaorganisaatiota, joka sijoittaa uhkat, uhka-analyysin ja uhkatiedon
ensimmaiseksi portaaksi jarjestelmien kehitys ja operointimalleja.
Organisaatiomalli mahdollistaa tietoturvakontrollien arvioinnin, kayttéonoton ja
mukauttamisen aina sen hetkisia tarkeimpia uhkia ja hyokkayskeinoja varten.
Organisaatiomallissa uhkatieto ja kaytannon ongelmat tulevat syotteena
suunnittelusta ja tietoturvateknologioista vastaaville, jotka kehittavat niihin
ratkaisuja. Tallainen malli parantaa organisaation tietoturvatilaa ketterasti.
Kuvassa 12 on esitetty mallin mukaisesti toimivan organisaation uhkakasittely.
(Muckin & Fitch 2019).

Architecture - Operate
Engineering mdiiimece Manage
Develop Monitor
Test et Analyze
Release  —p— Respond

Kuva 12. Funktionaalisen turvallisuuden organisaatiomalli (Muckin & Fitch 2019)

Muckin ja Fitch (2019) kertovat kannattavansa luotettavuuteen pohjautuvia
kehitysmalleja, kuten FMEA/FMECA, joiden periaate on, ettd korkeaa laatua
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noudatteleva kehitys johtaa myos korkeaan tietoturvallisuuteen. Nama mallit
eivat kuitenkaan palvele tietoturvallisuutta ja siksi kirjoittajat esittelevat
kuvassa 13 jatkuvaan kehitykseen tarkoitetun IDDIL/ATC-metodologian, seka
sita tukevan kasitemallin, jonka avulla organisaatio voi toteuttaa uhkapohjaista

tietoturvaa.
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Kuva 13. Mukautettu kuva. Iddil/atc-metodologia seka kasitemalli. (Muckin & Fitch 2019)

Yksinkertaisimmillaan tallaisella mallinnuksella saadaan aikaiseksi

tietoturvainventaario uhkista, hydkkayskeinoista, kohteista ja niihin liittyvista
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korjaavista kontrolleista. Organisaatio voi toki hyodyntaa mallinnuksen apuna

muitakin malleja, kuten esimerkiksi Microsoft:n stride-Im:aa tai hyokkayspuita.

Hyokkayspuurakennetta on havainnollistettu kuvassa 14.

Compromise
One-Time
Password (OTP)
Token

=
a
=
: =]
I Detection e -
Compromise i - c
Authe?lticatiun Chtaln A Obtain PIN :
User ID Token Code i
Server 1
i,
f"=\\
; L \ Endpoint Ship Endpoint
£ ] controls disabled controls
& Y
System User Link User User Link
hardening awareness encryption awareness awareness encryption
L 1
) Physical
Access User Social Intercept . Calculate Social
Eavesdro Possession of
Store Database Engineer P Token Code Token Token Code Engineer Eavesdrop
X T T T x
;":‘\‘ ;‘: ‘\‘ ,"P\‘ - /> "r \" Seed OpSec ,”:‘\ ’,’ Y
Y P 4 1\ | Certificate Link I AN AN
foao iy Soqon . . 3 L foln AR
SN o\ FA | Pinning encryption |/ LY forN P \
1 ] ] . 1 d 1
L Obtain Seed -
Spoof Sniff during -
‘Web Site transmission l,’ 1
A

\
\

i

H
£y
Il ]

!

Kuva 14. Hyokkayspuurakenne (Muckin & Fitch 2019)

Lopputuloksena nailla mallinnuksilla on ns. uhkatiedon hallintajarjestelma.
Jarjestelma kattaa kategorisoidut uhkat, funktionaalisten tietoturvakontrollien
katalogin, kontrollien efektiivisyysmittariston, seka arkkitehtuurilliset kuvat
kokonaisuudesta. (Muckin & Fitch 2019).

5.3 Windows-tydaseman auditoitavuus ja tilannekuva

Alaotsikko vastaa tutkimuskysymyksen 3 teemaan: mahdollistaako parhaisiin
kaytantoihin ja tietoturvakehykseen perustuva Windows-ty6aseman kovennus

auditoitavuuden ja organisaatiotasoisen paatelaitetietoturvan tilannekuvan?
Auditoitavuus, vaatimustenmukaisuus ja tarkastus

Auditoitavuuden toteutuminen riippuu siitd mita silla haetaan. Weiss:n ja
Solomon:n (2015) mukaan vaatimustenmukaisuuden auditoinnissa taustalla
on jokin laki, standardi tai alan vaatimus. Talloin tietoturvakovennusten
toteuttaminen tietoturvakehyksen avulla helpottaa ja nopeuttaa tietenkin itse
auditointiprosessia, koska auditoijan kysymyksiin on nayttaa valmis

kovennettu kokoonpano. Toisaalta Duncan:n ja Whittington:n (2014) mukaan
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IT-turvallisuudessa voidaan puhua varmistuksesta, joka tarkoittaa
suojaustoimien toimivuuden ja vaikuttavuuden tarkastusta. Nicho:n (2018)
mukaan kaytannossa yksittaiset auditoinnit ja vaatimustenmukaisuuden
tarkastus eivat johda jatkuvaan tietoturvan parantumiseen. Jotta auditoinnilla
saavutetaan merkittavyytta, tulee yksittaisten auditointien liittya osaksi
jonkinlaista jatkuvaa hallintamallia. (Weiss & Solomon 2015; Duncan &
Whittington 2014; Nicho 2018)

Laihon mukaan "tietoturvakehykset ovat soveltuvia auditointiin, ainakin siina
mielessa, etta voidaan mitata onko yritys ymmartanyt, etta Windows pitaa
konfiguroida eri lailla yrityskayttédn kuin kotikayttoon”. Kehysten kayton

voidaankin ajatella parantavan perus tietoturvan tilannekuvaa. (Liite 3, TMH1)

Auditointia mahdollistaa haastateltavan 2 mukaan se, ettd on olemassa
yksinkertaiset suorituskykyvaatimukset, jotka pysyvat muuttumattomina.
Esimerkiksi tekninen toteutus voi muuttua, mutta alkuperainen vaatimus
pysyy. Johdolle suojausvaatimuksen toteutuminen on tarkeampi kuin sen
takana oleva tekniikka. Haastateltavan mukaan tydasematurvallisuuden
uhkamaailman seurannalla ja ulkopuolisilla auditoinneilla voidaan korvata jopa

jatkuva tietoturvakehyksiin pohjautuva omavalvonta (Liite 3, TMH2).

Havainnointipdytakirjan ja haastateltavan 3 ja 4 mukaan organisaatio toimii
talla hetkella juuri em. auditointiprosessin varassa, jota kutsutaan ns.
alustatarkastukseksi. Auditoinnin havaintojen perusteella korjataan ja
parannetaan tietoturvan tilaa tydasemissa. Auditointia tukee organisaatiossa
raportti, joka sisaltaa ylatason kuvaukset kaytetyista tietoturvakontrolleista
(Liite 3 TMH3, TMH4; Liite 2).

Tilannekuva

Haastateltavan 2 mukaan organisaation dokumentointikaytannét ovat
puutteellisia. Ajatusta tukevia kommentteja on tunnistettavissa myos
haastateltavan 3 ja 4 haastatteluiden pohjalta. Tilannekuva muodostuu
haastateltavan 2 mukaan valvonnan ja reagoinnin yhteistyosta. Jollei
dokumentaatio ole ajantasaista tama yhteistyd karsii. Imentymana

puutteellisesta dokumentaatiosta on ajantasainen kayttotapauskuvaus
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(tietoturvan nakdkulmasta) erilaisista tydasemien kayttdtapauksista, esim.
etakayttolinjaukset tai laitteiden kayttd julkisissa tiloissa ja verkoissa. (Liite 3,
TMH2, TMH3, TMH4).

Goel ym. (2020) kertovat etté johdon nakyvyys ja paatdksenteon perusteet
tulevat pohjautua riskiarvioihin organisaation kyberuhkista. Tilannekuvan
heikkous organisaatiossa johtuu siita, etta johdolla ei ole riittdvaa nakyvyytta
priorisointiin, resursseihin, implementointiin, standardisointiin, valvontaan ja
riskiarvioihin. Bongiovanni ym. (2022) kertoo tilannekuvaongelmien johtavan
tietoturvaratkaisujen aliresursointiin. Goel ym. (2020) ehdottavat
toteuttamaansa holistista prism-riskimallia ratkaisuksi tilannekuvan
parantamiseen. Kuvassa 15 on havainnollistettu mallin sisaltamia kategorisoi-

dun riskivaiheiden kasittelya ja niiden sidontaa kaytannon prosesseihin. (Goel
ym. 2020).
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Tuomalla mallin kautta seka tietoturvan etta operatiivisen tietoturvan
komponentit nakyviksi riskipohjaisen paatosmallin alle, johdon tilannekuva
organisaation tietoturvaratkaisuista paranee. Malli ottaa huomioon kaikki IT:n
ja tietoturvan osa-alueet (Goel ym. 2020).

5.4 Windows-tydasematurvan maaramuotoinen hallinta

Alaotsikko vastaa tutkimuskysymyksen 4 teemaan: miten Windows-
tydaseman tietoturvaa ja auditoitavuutta voi hoitaa hallitusti ja

maaramuotoisesti?

Automaatio ja tyokalut

Muita tydasemien tietoturvakovennuksiin keskittyvia opinnaytetoita ja
tutkimusaineistoja analysoitaessa ilmeni selkeasti yksi toistuva havainto:
tietoturvakehysten suositusten kayttdonottoon ei ole automaatiota. Leppasen
(2017) toteutus tietoturvakovennuksista vaati ryhmakaytantojen (eng. group
policy) hyddyntamista. Joissain yksittaistapauksissa voidaan tehda
kayttoonottoja komentoriviskripteja tai -kaskyja hyodyntaen, mutta vain
pienessa skaalassa. Clark (2020) oli yrittanyt toteuttaa automaatiota ansible
konfiguraationhallintatuotteella, mutta sekin joutui tukeutumaan
skriptipohjaisiin itse rakennettuihin komentoihin. Jégi:n (2017) toteutus koski
linux-jarjestelmaa, mutta paatyi samaan lopputulokseen, jossa
tietoturvakehyksen suosittelemien kovennusten toteutus tehtiin manuaalisesti
tai konfiguraationhallintatuotteella. (Jogi 2017; Leppanen 2017; Clark 2020)

Stockle ym. (2020) toteavat, etta vaikka DISA:n pohjat ovat xml pohjaisia, ne
eivat ole silti koneluettavassa muodossa. lIman automatisointia pohjien
kayttéonotto on virheherkkaa. Taman takia tutkijat toteuttivat kunnianhimoisen
tutkimuksen, jossa DISA STIG-scap-pohjaisista Windows 10
tietoturvamallipohjista pyrittiin luonnollisen kielimallityokalun avulla irrottamaan
suositusten kayttoonottopolut ja komennot. Naita irrotettuja metodeja verrattiin
Windows:n oman turvallisuusmallin sisaltamiin konfiguraatiopolkuihin
automaation mahdollistamiseksi. Tama tavoite toteutui 83 %:sti, mutta vaati
silti powershell komentokielen avulla tehdyn moottorin hyddyntamista, seka
puuttuvien osien manuaalista asettamista (Stockle et.al 2020).
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Kokeilupoytakirjat vahvistavat automaation puutteen siina mielessa, etta
tietoturvakovennustyokalut kuten CIS-CAT ja SCAP compliance checker
tarkastavat nykyisen konfiguraation vasten valittua kovennusmallia, mutta
eivat tee kayttoonottoja. Tyokaluja voi kyllakin hyodyntaa maaramuotoisessa
dokumentaatiossa. Testattu haavoittuvuushallinnan tyokalu viittasi yleisiin
CVE maarityksiin Ioytamiensa haavojen osalta, joka on varmasti helpottaa
korjausten suunnittelua. Tyokaluilla on helppo raportoida ja testata

nykytilanne. (Liite 1)

TyoOkaluja testiin etsiessa havaittiin, etta kaupallisesti on olemassa tyodkaluja,
kuten steelcloud configOS, joka tuotekuvauksen mukaan tukee seka CIS etta
STIG pohjaisten tietoturvakovennusten automaattista kayttéonottoa. Tata
nimenomaista tyokalua ei kuitenkaan paasty testaamaan ajanpuutteen ja

tydkalun maksullisuuden takia (steelcloud s.a).

Useat aiemmissa tutkimuksissa viitatut Microsoftin omat tydkalut oli ajettu alas
niiden vanhentumisen takia (mm. mbsa, security baseline analyzer). Erityisesti
tietoturvakovennuksiin keskittyvan tydkalun sijaan Microsoft suosittelee

nykyaan hyodyntamaan powershell skriptauskielen mukana tulevaa hallittavan

konfiguraation moduulia (eng. desired state configuration).

Microsoft on itse toteuttanut moduulia hyédyntavan DSC environment
analyzer tydkalun. Tyokalun ytimessa on referenssitiedosto, jonka yllapito voi
itse rakentaa. Tata tiedostoa vasten voidaan tarkistaa nykykonfiguraation
tilanne tai asettaa konfiguraatio sitd vastaavaksi. Microsoft ei kuitenkaan itse
tarjoa esim. CIS:ia vastaavia referenssitiedostoja, mutta yhteis6pohjaisesti
kehitettyja malleja 16ytyy, kuten NVISOsecurity:n posh-dsc hardening projekti.

(Microsoft s.a; Nvisosecurity s.a).

Virhekonfiguraatiot ja kiire

Haastateltavan 4 mukaan organisaatiossa on reagoitu ulkopuolelta tulleeseen
uhka- tai haavoittuvuustietoon nopeastikin, ohittaen muutoshallinta, joka on
aiheuttanut myds ongelmia. Tiedotus tehdyista muutoksista saattaa olla
kiireessa myos puutteellista. Virhekonfiguraatiot johtuvat nykyaan myos

toimittajan puolelta tulevan dokumentaation ylimalkaisuudesta tai jopa
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puutteellisuudesta. Valilla dokumentaatiot voivat olla virheellisia tai
vanhentuneita, ja naita ei sitten kiireessa kereta tarkistamaan, joka johtaa
testausvaiheessa vaariin havaintoihin.

Kiire johtaa myos teknisen muutosvelan kertymiseen, joka taas aiheuttaa
ongelmia muutostilanteissa, kun kaikkea ei kereta varmistamaan. Tyypillinen
prosessiongelma haastateltavan mukaan on myos tietoturvakontrollien
hajautuneisuus eri tuotteisiin ja eri tiimien hallintaan. Tydasematiimi ei enaa

pysty muodostamaan niista kokonaiskuvaa. (Liite 3, TMH4).

Xu ja Zhou (2015) kertovat jarjestelmien monimutkaisuuden vaikeuttavan
virhekonfiguraatioiden tunnistamista ja valttamista. Dietrich ym. (2018)
tutkimus ja sen kyselyt ja haastattelut olivat kohdistettu erityisesti
jarjestelmayllapitajille. Tutkimus pystyi osoittamaan, etta tietomurtoihin ja
tietoturvatapahtumiin johtaneet syyt ovat olleet merkittavasti ihnmisten tekemiin
virheisiin liittyvia. Esimerkiksi paivitysten puutteet, oletusmaaritysten kaytto,
tietoturvakovennusten puute ja jarjestelmien kayttdoikeus- ja paasynestojen

puutteet olivat yleisia syita.

Nailla virheilla on tutkimuksen mukaan yhteista se, etta ne tapahtuvat
jarjestelman jo ollessa kaytossa, kehitysvaiheen sijaan. Syyt virheisiin olivat
henkilokohtaisia, ymparistosta johtuvia tai jarjestelmiin liittyvia. Erityisesti
yllapitajat painottivat virheiden valttdmisessa prosessipohjaisuutta,
suunnitelmallisuutta ja organisaation johdon tukea toteutettavan tehtavan
laadun varmistukseen. Organisaation johdon tuki mainittiin myos budjetin,
resurssien ja aikapaineiden osalta. Myos yllapidon osaaminen tai sen puute,
jarjestelmien monimutkaisuus ja vastuiden epaselvyys koettiin ongelmiksi.

Naita syita on havainnollistettu kuvassa 16. (Dietrich ym 2018).
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Kuva 16. Virhemaarittelyt (Dietrich ym 2018)

Tutkimuksen mukaan jopa 76 % vastanneista oli tehnyt virhekonfiguraatioita ja
jopa 30 % naista virhekonfiguraatioista oli johtanut tietoturvatapahtumaan.
Osasyyna virhekonfiguraatioille on tutkimuksen mukaan se, etta uuden
jarjestelman kayttdéonotossa tarkeampana pidetaan jarjestelman toimivaksi
saamista kuin sita, mitka asetukset ja niiden yhdistelmat tekevat siita samalla
turvallisen. Haastateltavat mydnsivat myds, etta tietoturvan virhekonfiguraatiot
ovat todennakoisesti yleisempia kuin niista tehdyt ilmoitukset. Tahan syyna on

yllapitajien hapea ja pelko syytoksista, kuten kavi esim. equifax:n laajassa
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tietovuodossa, jossa koko tapahtuman syyksi osoitettiin tyontekijan vastuulla
olleen jarjestelman paivittamattomyys. Mielenkiintoista oli,
tietoturvaongelmaan johtaneet virhemaaritykset nostivat hetkellisesti
organisaation tietoturvahuomiota merkittavasti. Valitettavasti tama ei useasti
johtanut kuitenkaan jatkuvaan tietoturvan parantumiseen, vaan vanhat
prosessit ja tavat palasivat hetken paasta takaisin. Tutkijat esittavat
muutaman merkittavan virhemaarityksia korjaavan toimen: automaation
hyddyntaminen, valmiusharjoittelu, neutraali jalkipurku virhetilanteille,

dokumentaation ajantasaisuus ja muutoshallinta. (Dietrich ym. 2018).

Prosessit

Haastateltavan 2 mukaan tybdasematurvallisuus pitaisi kuulua
tydasemayllapidosta vastaaville, osana tydaseman laadunvarmistusta. Yksi
perustelu talle on, etta tydasematiimin pitaa osata maaritella ja vaatia
tydbasematurvallisuuden valvontaa, jonka organisaation tietoturvavalvonta
hoitaa, ei toisinpain. Toisaalta ainoastaan tydasematiimi voi varmistaa
tydaseman toimivuuden, joka on yhta tarkea tietoturvaperiaate kuin tiedon
suojaaminen (Liite 3, TMH2).

Haastateltavien 3 ja 4 mukaan tietoturvapaivitysten jakelu ja
poikkeamahallinta tehdaan maaramuotoisesti ja hallitusti. Toimittajan
jarjestamiin tietoturvakokouksiin osallistutaan, josta saadaan syotteita
tietoturvaongelmista. Poikkeamaraportit tehdaan, jos kayttgjille koituu nakyvia
ongelmia tietoturvatapahtumista. Haastateltavat ehdottivat saanndllisin valein
tilattavaa tietoturvakontrollit tarkastavaa lisaresurssia keinoksi parantaa
toimintaa. Maaramuotoisen prosessin toimivuudesta saatiin vahvistus
havainnointipdytakirjojen kautta. (Liite 3, TMH3, TMH4; Liite 2)

5.5 Interventioehdotuksen esittely

Organisaation teemahaastattelut ja havainnointi kertovat selkeasti, ettd monta
tutkimuksessa esiin tullutta asiaa on hyvalla mallilla tallakin hetkella.
Tutkimustulosten hyddynnettavyys interventioehdotuksena olisi helpompaa,
jos organisaatio olisi aloittamassa tydoasematurvallisuuden kehittamista

puhtaalta poydalta. Talldin interventioehdotuksen ytimessa olisi
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tutkimustulosten perusteella uhka/riskipohjainen metodologia, joka hyodyntaa
uhkapohjaista tietoturvakehysta tietoturvakovennuksia ohjaavan kehyksen
lisaksi. Toimivan resursoinnin ja prosessien rakentaminen olisi myos

merkittavasti helpompaa, kuin olemassa olevien muuttaminen.

Taman tutkimuksen ytimessa oli kuitenkin toimeksiantajan nykyinen
organisaatio ja sen tarve loytaa parhaat kaytannot erityisesti Windows-
tydaseman jarjestelmalliseen koventamiseen, auditoitavuuteen ja
tilannekuvaan. Interventioehdotus on taman takia vaiheistettu, koska
kokonaisuus on liian laaja toteuttaa mille tahansa organisaatiolle yhtena isona
muutoksena. Jarjestelmallisen kovennuksen vaiheet 1-4 voidaan toteuttaa
PDCA-mallin mukaan kokonaisuuden toteutuksesta riippumatta. Projektin
toteuttaa tydasematiimi, jonka tukena toimii opinnaytetyon tekija. Vaiheesta
kolme eteenpain tarvitaan myos erityisesti tydbasematurvallisuuteen
keskittyvaa resurssia, tai tydbasematuen uudelleenresursointia, jolla taataan
rittava osaaminen ja ajankayttd tekemiselle. Intervention vaiheistusta on
havainnollistettu kuvassa 17.
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Kuva 17. Interventioehdotuksen vaiheistus (Liite 6)

Tyon liitteena (Liite 6) olevassa kayttddnottomallissa voidaan mallintaa myos
resursointia ja tyon priorisointia. Kayttoonottomallin harjoittelu kuuluu
vaiheeseen 2. Vaiheet ja kehitysaskeleet on priorisoitu kayttdonottomallissa.
Muut vaiheet vaativat myds merkittavasti suunnittelua ja/tai mahdollisuuksia
tehda muutoksia organisaation IT:n ja tietoturvan prosesseihin ja toimintaan.
Vaikeustason kasvua suhteessa kehitysaskeleisiin on myos kuvattu

kayttoonottomallissa.

Opinnaytetyon tutkimus tukee erityisesti vaiheita 1—4. Naiden vaiheiden

kayttoonotto parantaa merkittavasti tydbaseman tietoturvan jarjestelmallista
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kovennusta hyodyntaen parhaita kaytantoja ja tietoturvakehyksia.
Auditoitavuus paranee, koska organisaatio voi tarkastaa tai varmistaa itse
maaritysten paikkansapitavyyden vasten asetettua kokoonpanoa. TallGin
ulkopuolinen tarkastus tai auditointi voi keskittya peruskokoonpanoasetusten
sijaan vaikeammin havaittaviin tietoturvaongelmiin, mahdollisesti hyodyntaen
uhkametsastysta tai penetraatiotestausta. Paatelaitetietoturvan tilannekuva
paranee vasta vaiheesta 4 eteenpain, jolloin otetaan mukaan funktionaalisten

tietoturvakontrollien katalogi seka niiden efektiivisyytta mittaava malli.

6 JOHTOPAATOKSET

Tutkimusta tehdessa selvisi, etta tutkimusongelmaan sisaltyvat asiat ja
ongelman korjaavat toimet ovat erittain monimutkaisia. Niihin vaikuttaa seka
ihmisten, teknologian etta prosessien suhde toisiinsa. Havainnollistan kuvassa
18 tydasematurvallisuuden osa-alueita ja toimintoja seka niiden suhdetta
toisiinsa. Osa-alueiden kayttdodnoton priorisointia on ehdotettu liitteen 6
kayttoonottomallissa perustuen tarvittavaan osaamiseen, resurssien maaraan

ja tarvittavaan aikaan.

Tekninen tietoturva

Hallinnellinen
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Kuva 18. Tyéaselmaturvallisuuden sidonnaisuudet. (Tarkkonen 2024b)

6.1 Analyysi Windows-tydaseman tietoturvan kovennuksesta

Tutkimustuloksissa ja kirjallisessa konstruktiossa tuli hyvin ilmi
tietoturvakehyksiin liittyvat sidonnaisuudet, joista olennaisimpana on niiden
kehamaisyys, limittyminen ja eri kayttdtarkoitukset. Ylatason

tietoturvakehyksia hyddynnetaan riskienhallintanakdkulmasta tai
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vaatimustenmukaisuuden nayttamiseen. Lisaksi voidaan hyddyntaa
uhkapohjaista tietoturvakehysta, ennen tydaseman tietoturvan kovennuksessa
kaytettavan kehyksen valintaa. Useiden kehysten kayttoa ei voi oikein edes
valttaa koska osa niiden sisalloista on lain vaatimuksia, kuten GDPR tai

suomalainen tiedonhallintalaki.

Tydaseman kaytannon tietoturvakehyksen valinta tehdaan paasaantoisesti
CIS:n ja DISA:n kehysten valilla. CIS:n kehyksen jatkuva hyddyntaminen
vaatii kaytanndssa maksullisen pro palvelun hankinnan, heikon perusversion
raportoinnin takia. Naiden kahden kehyksen sisalldissa ei ole suuria eroja,
mutta DISA:n formaatti vaikuttaa kustomoitavuuden kannalta paremmalta
vaihtoehdolta. Erittdin hieno ominaisuus DISA:n pohjassa on sen xml-
pohjaisuus, jonka ansiosta organisaatio voi itse kehittda DISA:n formaatin

pohjalta oman kustomoidun tietoturvakontrollit sisaltavan kehyksen.

Tybdaseman tietoturvakehykset ottavat hyvin huomioon kayttojarjestelman
peruspohjan tietoturvakovennukset. Tietoturvakehysten kayttd parantaa laatua
ja poistaa virhekonfiguraatioiden mahdollisuuksia, erityisesti jos
konfiguraatioita valvotaan tai tarkastellaan jatkuvasti sita varten tehdyilla
tyokaluilla. Kayttojarjestelman paalle asennettujen sovellusten tietoturva taytyy
myos koventaa. Joihinkin yleisimpiin selaimiin tai sovelluksiin 10ytyy parhaita
kaytantoja, mutta usein sovellustason tietoturva vaatii erityisasiantuntemusta.
Jopa kayttojarjestelman omista ominaisuuksista kuten PowerShell-
komentotulkista l0ytyy tietoturvan kannalta kovennettavia asioita, joiden
kovennukseen toimittaja antaa omat ohjeistuksensa tietoturvayhteison ja

ammattilaisten lisaksi.

6.2 Analyysi Windows-ty6aseman kaytannon tietoturvasta ja uhkista

Haastatteluiden, kirjallisen konstruktion, havaintojen ja tutkimustulosten
perusteella tydasematurvallisuus kannattaisi rakentaa uhkapohjaa
hyddyntaen. Uhkapohjaisuus tuli ylitsevuotavan paljon eteen seka
tutkimustiedon, haastattelujen etta havaintojen tasolla. Uhkapohjaisuudella
saavutettaisiin valittujen tietoturvakontrollien parempi kohdistuvuus kaytannon
uhkia vastaan. Tama tapa parantaisi myos merkittavasti tietoturvavalvonnan ja

tydasemakonfiguraatioista vastaavien yhteistoimintaa. Uhkapohjaisesti
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toimiessa kaikki osapuolet ymmartaisivat mita, miksi ja miten tiettya

tietoturvauhkaa torjutaan millakin tietoturvan kerroksella.

Tietoturvan kerroksellisuus ja vahimpien oikeuksien periaatteet korostuvat
tutkimuksessa, joita noudattamalla moni kaytannon tietoturvauhka on jo
suoraan estettavissa. Kaytannon tietoturvaa voidaan tarkastaa ja todentaa
hyddyntamalla valvontaa, haavoittuvuushallintaa ja uhkametsastysta. Lisaksi
kaytannon tietoturvaa voidaan parantaa seuraamalla ja ottamalla tietoturvan

uhkatiedon kasittely mukaan.

6.3 Analyysi Windows-tyoaseman auditoitavuudesta ja tilannekuvasta

Windows-tydaseman auditoitavuus tarkoittaa kaytannon tasolla tarkastusta,
jolla voidaan varmistua kayttdjarjestelmakonfiguraation tietoturvan ja
kontrollien efektiivisyydesta. Tutkimuksen perusteella tietoturvakehyksen
kayttoonotto vahentaisi auditoinnissa tarvittavaa aikaa, joka toimeksiantajan
organisaatiossa kuluu kasipelin tehtavaan tietoturvatarkastukseen.
Auditoitavuus toteutuu toimeksiantajan organisaatiossa mutta se tapahtuu
haastattelujen perusteella niin harvoin, etta valiaikoina konfiguraatiomuutokset
voivat johtaa tietoturvaongelmiin. Jatkuva tietoturvakehykseen sidottu
automatisoitu tarkastus parantaisi suoraan organisaation tilannekuvaa
tydasematurvan tasosta. Tilannekuva paranisi samalla kehyksen
tarkastuksesta muodostuvan automaattisen dokumentaation myota ja

vapauttaisi aikaa tehda esim. tydaseman kayttotapaustestauksia.

6.4 Analyysi Windows-tyoasematurvan maaramuotoisesta hallinnasta

Windows-tydasematurvallisuuden hallintaan vaikuttaa luotettavasti toimivien
kayttdonotto/automaatioratkaisujen puutteet. Vaikuttaa silta, etta organisaatio
joutuu investoimaan joko rahaa erillisen automaatiotydkalun hankintaan, tai
merkittavasti aikaa ottaakseen kustomoidun tydkalun kuten Microsoft-dsc:n
kayttéon. Vaikka konfiguraationhallintatydkalut eivat toimi taydellisesti ja
niiden kaytto lisaa yllapitotaakkaa ainakin hetkellisesti, poistaa niiden kaytto
kuitenkin virhekonfiguraatioita ja lopulta kiiretta, parantaen myds tehtyjen
tietoturvamaaritysten laatua. Prosessinakdkulma tydasematietoturvan osalta
olisi todennakoaisesti korjattavissa esim. tutkimuksessa ehdotetulla

funktionaalisen tietoturvan mallilla. Samalla koko organisaation tietoturva tulisi
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hallittavammaksi, mutta organisaatiomuutokset ovat toki vaativia ja aikaa

vievia.

7 POHDINTA

Tutkimuksen tavoitteena oli tuottaa organisaatiolle tutkimuksen kautta kattava
kirjallinen konstruktio ja analyysi tunnistetun ongelman ratkaisevista kasitteista
ja niiden valisista suhteista. Taman kokonaisuuden avulla oli tarkoitus tehda
interventioehdotus ongelman ratkaisuun. Sekundaarisena tavoitteena oli tutkia
voitaisiinko tutkimuksen pohjalta toteuttaa tyokalu, jonka avulla eri
organisaatiot voisivat arvioida oman tydasematurvallisuutensa kehityksen

resurssivaatimuksia ja sidonnaisuuksia.

Kaikki tavoitteet saavutettiin laadukkaasti ja taydessa laajuudessaan. Kaikkiin
tutkimusongelman sisaltamiin osa-alueisiin 10ytyi tutkimuksessa ratkaisu, joka
koostuu tutkimustuloksista, interventio-ehdotuksesta, kayttoonottomallista
seka kirjallisesta konstruktiosta. Intervention toteuttaminen tutkimuksen
jalkeen tapahtuu organisaation toimesta. Auditoitavuus ja paatelaitetietoturvan
tilannekuva vaativat merkittavasti lisatyota, jota on havainnollistettu

kayttoonottomallissa. Voidaan varmasti sanoa, etta tutkimus oli onnistunut.

Oma arvioni tutkimuksesta kokonaisuutena on hieman kahtiajakautunut.
Toisaalta olen tyytyvainen, etta kaikki asetetut tavoitteet tayttyivat ja
tutkimustulokset olivat kattavat, mutta tutkimusmenetelmien kaytto olisi voinut
olla holistisempaa. Havaitsin toisten tutkijoiden tutkimuksissa erittain hyvia
metodeja taman tyyppisen tutkimuksen toteuttamiseen, kuten meta-analyysi
tai sanapari-yhteyksien etsinta. Toisaalta tutkimukseni oli kaytannon ratkaisua
etsiva, jolloin kyseiset metodit olisivat ennemminkin luoneet vain uutta teoriaa.
Keraamani primaariaineisto on sinansa mielenkiintoinen verrokki-aineisto
muita tutkimuksia vasten. Tama vertailu olisi kuitenkin vaatinut merkittavasti
enemman aikaa tutkimuksen toteuttamiseen. Tutkimuksen kannalta tyon
aiheen rajaaminen oli onnistunut, vaikkakin monimenetelmaisyys paisutti

tydmaaraa ja tyon laajuutta.
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7.1 Luotettavuus- ja eettisyystarkastelu

Tutkimustulokset on saavutettu tyon tutkimusasetelmassa kuvattujen
menetelmien avulla. Tyo oli monimenetelmallinen ja kaikki tydssa kaytetyt
sekundaariset aineistot on haettu julkisista lahteista tai tieteellisista
tietokannoista. Hakumenetelmat ja tyon toteutus on kuvattu ja dokumentoitu
kattavasti ja lapinakyvasti. Primaariaineistoista havainnointimenetelman
poytakirjat on liitetty tydhon teemoitettuna, joka valitettavasti heikentaa niiden
lapinakyvyytta. Alkuperaiset poytakirjat sisalsivat liikaa organisaation
sensitiivista tietoa, jonka takia ne salattiin. Kokeilupoytakirjat sisaltavat

sanalliset havainnot kuvien lisaksi.

Teemahaastattelun raakalitteroinnit on toimitettu oppilaitoksen nahtaville,
mutta tydssa ne ovat teemoitettuna liitteena. Teemahaastattelujen
tutkimustulkinnat on arvioitettu (eng. memberchecking) haastateltavilla, joka
varmentaa niiden luotettavuutta. Tutkimustulokset ovat paaosin objektiivisia,
lukuun ottamatta interventioehdotusta, joka tutkimusotteen mukaisesti vaati
tutkijan tulkintaa ja tuotti laadukkaan julkisesti tarjolla olevan tieteelliseen
tietoon pohjautuvan edistyksellisen tyokalun osana tutkimustuloksia.
Muutamassa tutkimustulosten kohdassa on nahtavissa opinnaytetyon tekijan

toteama, joka perustuu havaintoon, eika sinansa ole tutkijan mielipide.

Tutkimustyd on toteutettu luotettavasti, koska kaikki aineistot ja niista saadut
tulokset on dokumentoitu, lahteet ovat julkisia ja kuka tahansa voi todentaa
aineistoista tehdyt paatelmat ja tiivistelmat vertaamalla niita julkisiin
dokumentteihin. Hyodynnetyt statistiikat ja raportit ovat julkisia ja kenen
tahansa saatavilla. Teemahaastattelujen henkiltieto on anonymisoitu, kuten
useassa muussakin tutkimuksessa. Ty on toteutettu puolueettomasti, ilman
oletuksia tai tutkimusvinoumaa, jota todistaa tyossa kaytetyt monimuotoiset
materiaalit ja ympari maailmaa tehdyt tieteelliset tutkimukset.
Teemahaastattelut ja tydkalujen kokeilujen tulokset todentavat muissa
tutkimuksissa ja sekundaariaineistoissa esitettyja kohtia, joten aineistojen
triangulaation kannalta tutkimus on todettavissa luotettavaksi. Tyon voidaan
myos sanoa olevan eettisesti hyvin toteutettu mm. kattavan dokumentaation

VUOKSi.

TyOssani tuodaan holistisesti esille tietoturvakehysten hydodyntamiseen

tydasematurvallisuudessa liittyvia kasitteita seka ongelmia ja naiden valisia
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suhteita. Vaikka alalla on tehty paljon tutkimusta ja opinnaytetéita, on niissa
keskitytty vain yksittaisten tietoturvakehysten ongelmallisten osa-alueiden
parannuksiin, tai teknisten ominaisuuksien kayttoonottoon. Ammattikirjallisuus
avaa tyoni tapaan kasitteiden taustoja seka perustelee miten joku asia pitaa
toteuttaa. Olen kuitenkin sita mielta, ettd missaan nakemassani kirjallisessa
materiaalissa ei ole kayty tietoturvakehysten kayttda suhteessa kaytannon
tietoturvan toteuttamiseen yhta holistisesti lapi kuin tutkimuksessani.
Esittelemani luokittelumalli tietoturvakehyksille on mahdollisesti ensimmainen,
jossa julkisille tietoturvakehyksille esitetaan kategorisointia osana niiden
hyddyntamista. En ole myos I0ytanyt tydasematurvallisuuteen keskittynytta
tutkimusta, jonka osana olisi tehty tydasematurvallisuuden

kayttoonottomalliehdotus.

7.2 Jatkotutkimusaiheet

Yleinen kyselytutkimus suomalaisten organisaatioiden kokemista ongelmista
tydasematurvallisuudessa voisi olla hyvinkin mielenkiintoinen tutkimus.
Dietrichin ym. (2018) tutkimus oli samankaltainen, mutta tassa voitaisiin
erityisesti pureutua suomalaisten organisaatioiden erityispiirteisiin. Toisaalta
mielenkiintoista voisi olla myds selvittda kuinka tietoturvaresurssien kaytto
suomalaisissa organisaatioissa jakaantuu. Pitaako esim. esittamani
hypoteettinen kayttoonottomalli paikkaansa, vai puuttuuko siita jotain osa-
alueita? Onko malli taydennettavissa lisatutkimuksen mukaisella tarkalla
tiedolla? Ehka voisi my0s tutkia organisaatioiden kaytdssa olevien
uhkatietolahteiden kayttda ja niiden hyodyntamista tydoasematurvallisuuden
apuna? Yleisesti tydpasematurvallisuuden tilannekuvan parantamiseen liittyva

tutkimus voisi olla my6s erityisesti taman tutkimuksen jatkona hyva.

Teknisesta turvallisuudesta kiinnostuneelle automaatioratkaisun kehittaminen
CIS tai DISA tietoturvakehysten pohjalta, hyddyntaen Microsoft DSC tyokalua
voisi olla hyvin mielenkiintoinen tehtava. Tutkimusongelma olisi
automaatioratkaisun kehitys tietoturvakontrollien hallintaan. Tassa
jatkotutkimuksessa voitaisiin tutkia tarkemmin onko seka tietoturvakontrollien
kayttéonotto, konfiguraationhallinta, testaus, raportointi ja mittaaminen
tehtavissa yhdella tyokalulla. Tutkimuksen taustoituksena on omassa
tutkimuksessani ilmi tulleet tietoturvakehysten automaatioratkaisujen puutteet,

tydkalujen hajanaisuus ja holistisen ratkaisun puute.
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Hallinnollisen turvallisuuden parantamiseen tahtaava jatkotutkimusaihe voisi
olla haastatteluissa ilmi tullut zero trust kayttoonotto. Tassa kulmana voisi olla
ristiin kartoituksen teko CIS ja DISA kaytannon tietoturvakehysten ja zero trust
ideologian valilla. Tutkimus voisi keskittya |I0ytamaan vastauksen ainakin
kysymykseen "voidaanko zero trust ideologialla korvata tietoturvakehysten
kayttd” (tydasemien tietoturvassa). Tutkimukseni haastatteluissa ilmi tulleet
nakokulmat siita, etta tydasematurvallisuutta voi tehda myds ilman

tietoturvakehyksia olisi hyva koettaa zero trust ideologiaa vasten.

7.3 Loppusanat

Tahdon viela lopuksi kiittda muutamia henkildita, joilla oli suuri vaikutus

opinnaytetyoni valmistumiseen:

- Opinnaytetydn ohjaajaani Kimmo Kaariaista, jonka asiantuntevalla
avulla paasin opinnaytetyon eri vaiheissa ilmenneiden haasteiden
kanssa eteenpain.

- Tietoturva-ekspertti Sami Laihoa, jonka haastattelusta saadut
ajantasaiset mielipiteet ja tieto auttoivat merkittavasti tutkimustulosten
vertailussa.

- Tyobnantajaani Verohallintoa, joka tuki ja jarjesti hienosti opintovapaita
tyon toteutusta varten.

- Toimeksiantajan ohjaavaa henkil6a valtavan hienoista keskusteluista
tutkimuksen ymparilla.

- Henkil6ita, jotka antoivat arvionsa opinnaytetyon tulosten
luotettavuudesta.

- Viimeisena mutta ei vahaisimpana vaimoani, joka muiden kiireidensa
lisaksi kuljetti jatkuvasti lapsiamme harrastuksiin, jotta pystyin
tekemaan tyota.
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Kokeilupoytakirjat

Kokeilupdytakirja 1) Disa stig viewer
Mita testattu 20.9.2023

Tyokaluhuomiot

Ilmainen tuote. Ei erillista maksullista versiota.

Kuvakaappaukset ja dokumentaatio tyokalun koekaytosta:

= STIG Viewer 3

STIG Rules T
ﬂ Microsoft Windows 10
Crvenview Raleaie k Dt OF Jun
g e GROUP 1D RULE i ST I
Ve 220700 SV2 20T 565187 W1 0:00.000020
W
B w5 vesove_t0_VIRT_Overvew SEVERITY; LEGALY B5: CLASSEFICATION
5 Re i catm SV-81T81, W-TT085 Unclassifoed
G (a8 e, 10 VIR Parsen_Hatis
* Fead Me
& U Resome_SAG_wna_5TIG par Rule Title:
oo 10 Secure Boot must be enabled on Windews 10 fystema,
WITEET "
Dorman-jened syshems musi use Virdows 52 Ente o
R a— Secure Boot i a standard that ensunes Systems boot onlly 10 a trusted aperating system. Secure Boot i required to suppon
Mo 10 dormuinrioingd it mus huve § T Baditional security featunes in Windaws 10, induding Virtualizaton Based Secunty and Credential Guard. If Secure Boot is

LEr ]
Whngiows 10 syshems musi have Uinded Exierstle

turned off. these security festunes will not function.

Check Text:

N2MTE
Wiinckews 10 sl empiay sulomaied mechansma |
W-2RTEE
Wingirwa 10 informadion Syslems must use Bl ek
WAmTE
WAfiaciee 10t sl i B BEL S PN b
{VDIs} where th s delezed or
W-EMITEE
Wingirws 10 wysieems mus vse 3 DL ogker PIN vt
NIRTS
Thes S ey ST sl Sy & Gify-al pav Bun "Systes Informatisn”
N2MTEE
‘A 10 il st b sanlaned 2 § e
Thder "Syates Sussary™, A "Sesuse Best Sate” S48 net SLsslay ToaT,
w-2HTeT . ¥e ¥ b splay
Tha Wingkzws 10 sy¥iem masd use an anbvira. pro
WA
el whhared Maril b4 Rematied ulag NTFS in the system firmeace.
N2HTee
ARgmaty copeates Wyiierms munl not B parmitted
References

WERITIO
MO Syt s e SRR 07 3 Sy S b

| CCI-000366

¥INTN
Uruped atourds must be deabied of removed o
mplement the security configuration settings.

YENTIZ

Crly accounts rpeporibly S B acminiiration o < HIST SP 800-53 Revision 5 = CM:E b
WIRITI -HIST 5P 80053 Revision 4 5 CM-6 b
Dy a00ounis staporiia d e backup operon - NIST 5P BO0-534 = CM-4.1 (i)

NI -MIST 5P S00-53 s CM-6 b

Oy aulhorced vied Accounts musl be Mowed o2
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Kuvassa on havainnollistettu stig viewerilla Windows 10 stig-pohjan

tarkastelua. Jokainen yksittdinen suojaus on rikastettu kategoriatasolla,

keskustelutekstilla, tarkistustekstilla, korjaustekstilla seka viitteilla.

Keskusteluteksti esittelee yksittaisen kontrollin ja tarkistusteksti kertoo tavan

tarkistaa kontrollin nykytilan. Viitetekstissa tukeudutaan hyvin yleisesti NIST

SP 800-53 -kontrolleihin.

= STIG Checklists

Checklist Rules Y 3 B sae
Al Catl Catll cat i
GROUP 1D: RULE 1D STIG ID:
Group 1D V-250319 SV-250319r857185 WN10-CC-000050
m V-256894
ntemat Explorer must be disabied for Wind SEVERITY: LEGACY IDS: CLASSIFICATION
cAT V-63577, SV-78067 Unclassified

Rule Title:
Hardened UNC paths must be defined to require mutual authentication and integrity for at least the

WASYSVOL and \WNETLOGON shares

Discussion:
Additional security requirements are applied to Universal Naming Convention (UNC) paths specified in
Hardened UNC paths before allowing access to them. This aids in preventing tampering with or

spoofing of connections to these paths.

V220979 Check Text:
The Mody firmwar
va20ers ™ juirement is applicable to domain-joined systems. For standalone or
The Manage aud ™ e ems, t A
i Lock pages in
e foll req alues do not exist or are not configured as
V-220975 [Arviaitu Tehty korjaavat toimenpiteet

The Impersol 1t after authenticatio

ey v,

ahuitdmun frnm a ramnla sushem
258 Rules

Not Reviewed Not A Finding
I 255 L

Open Not Applicable
[ s |
Computing -

Host Name

IP Address

MAC Address

Fully Qualified Domain Name

Target Comments

Kuvassa STIG viewer checklist kayttoliittyma. Tosi nappara, pystyy

vareilla/markkereilla merkkaamaan miten tietty kontrolli on tayttynyt tai ei.

Kokeilupdytakirja 2) CIS CAT PRO assessor (Lite)

Mita testattu 20.9.2023

Tyokaluhuomiot

Maksullisen tuotteen lite-versio. Tarkistaa kylla tehokkaasti automaattisesti

kehysta vasten tilanteen ja tarjoaa remediointivaihtoehdot suoraan.
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Basic Advanced
Scan this system only Scan any number of local/remote systems

Voi skannata paikallisesti tai etana jarjestelmia

Benchmarks
Available
Benchmark search filter Q
CIS Controls Assessment Module - Implementation Group 1 for Windows 10v1.0.3 Level 1 (L1) - Corporate/Enterprise Environment (general use) Add
CIS Controls Assessment Module - Implementation Group 1 for Windows Server v1.0.0] Level 1(L1) + BitLocker (BL)
CIS Google Chrome Benchmark v2.1.0 Level 1 (L1) + Next Generation Windows Security (NG)
CIS Microsoft Windows 10 Enterprise Benchmark v2.0.0 Level 1 (L1) + BitLocker (BL) + Next Generation Windows Security (NG)
CIS Microsoft Windows 10 Stand-alone Benchmark v2.0.0 Level 2 (L2) - High Security/Sensitive Data Environment (limited functionality)
CIS Ubuntu Linux 20.04 LTS Benchmark v2.0.1 Level 2 (L2) + BitLocker (BL)

Level 2 (L2) + Next Generation Windows Security (NG)
Level 2 (L2) + BitLocker (BL) + Next Generation Windows Security (NG)

BitLocker (BL) - optional add-on for when BitLocker is deployed

Next Generation Windows Security (NG) - optional add-on for use in the newest hardware and configy

Saatavilla useita implementation group vaihtoehtoja, seka eri benchmarkkeja,

Pienella ruudulla painikkeet jaavat "piiloon”.

Report Output Options

Format

HIML @ v @ Text @ ARF XML @ JSoN @

m

Lite-versiossa rajoitus: raportin saa ulos vain html-muodossa.

Summary

I e e o o o e
4 6

1 Account Policies 0 0 1 0 4.0 100 40%
1.1 Password Policy. 2 5 0 0 0 0 20 70 29%
1.2 Account L ockout Policy, 2 1 0 Q0 1 0 20 30 67%

2 Local Policies 53 44 (1] 1] 1 0 53.0 97.0 55%
2.1 Audit Policy 0 0 0 0 0 0 00 00 0%
2.2 User Rights Assignment 22| 15 0 0 0 0 220 37.0 59%
2.3 Security Options 31 29 0 0 1 0 31.0 60.0 52%
2.3.1 Accounts 2 3 0 0 0 0 20 50 40%
2.3.2 Audit 1 1 0 0 0 0 10 20 50%
2.3.3DCOM 0 0 0 0 0 0 00 00 0%
2.3.4 Devices 0 1 0 0 0 0 00 10 0%
2.3.5 Domain controller 0 0 0 0 0 0 00 00 0%

Raportti kertoo testikohtaisesti onnistumiset ja summaa ne prosentteina.
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eIy i) A b g i e e AL S M MAIIe) i wae ¥ b 1) — iy g e e

More

L encmanktenJresu

1 Account Policies
1.1 Password Policy,

1.0 1.1.1 (L1) Ensure 'Enforce password history’ is set to '24 or more password(s), Fail
1.0 1.1.3 (L1) Ensure 'Minimum password age' is set to '1 or more day(s)’ Eail
1.0 1.1.4 (L1) Ensure 'Minimum password length' is set to '14 or more character(s). FEail
1.0 1.1.5 (L1) Ensure 'Password must meet complexity requirements' is set to 'Enabled’ Fail
1.0 1.1.6 (L1) Ensure 'Relax minimum password length limits' is set to 'Enabled' Eail
1.2 Account Lockout Policy,
1.0 1.2.2 (L1) Ensure 'Account lockout threshold' is set to '5 or fewer invalid logon attempt(s),_but not 0" Eail
2 Local Policies
2.1 Audit Policy,
2.2 User Rights Assignment
Raportin voi filtteroida vain failanneisiin. Kertoo jokaisen yksityiskohtaisen
kontrolli-itemin tasolla miten kavi.
Klikkaamalla auki, saa kontrollikortin auki, jossa selosteet.
1.1 Password Policy
This section contains recommendations for password policy.
1.1.1 (L1) Ensure 'Enforce password history’ is set to "24 or more password(s)’ Fail

Description:

This policy setting determines the number of renewed, unique passwords that have to be associated with a user
account before you can reuse an old password. The value for this policy setting must be between 0 and 24
passwords. The default value for stand-alone systems is 0 passwords, but the default setting when joined to a domain
is 24 passwords. To maintain the effectiveness of this policy setting, use the Minimum password age setting to prevent
users from repeatedly changing their password.

The recommended state for this setting is: 24 or more password(s) .

Note: Password Policy settings (section 1.1) and Account Lockout Policy settings (section 1.2) must be applied via the
Default Domain Policy GPO in order to be globally in effect on domain user accounts as their default behavior. If
these settings are configured in another GPO, they will only affect local user accounts on the computers that receive
the GPO. However, custom exceptions to the default password policy and account lockout policy rules for specific
domain users and/or groups can be defined using Password Settings Objects (PSOs), which are completely separate
from Group Policy and most easily configured using Active Directory Administrative Center.

Note #2: As of the publication of this benchmark, Microsoft currently has a maximum limit of 24 saved passwords. For
more information, please visit Enforce password history (Windows 10)_- Windows security | Microsoft Docs

Rationale:

The longer a user uses the same password, the greater the chance that an attacker can determine the password
through brute force attacks. Also, any accounts that may have been compromised will remain exploitable for as long
as the password is left unchanged. If password changes are required but password reuse is not prevented, or if users
continually reuse a small number of passwords, the effectiveness of a good password policy is greatly reduced.

If you specify a low number for this policy setting, users will be able to use the same small number of passwords
repeatedly. If you do not also configure the Minimum password age setting, users might repeatedly change their
passwords until they can reuse their original password.

Remediation:

To establish the recommended configuration via GF, set the following Ul pathto 24 or more password(s) :
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Ja lisdksi automaattisesti keratty todiste:
Assessment:
Hide Assessment Evidence
‘Complex Check N
Criterion: Ensure 'Password Hist Len' is 'Greater Than Or Equal’ to '24'
Existence Check: At Least One Exists
Item Check: All
Result: Fail
Passwordpolicy ltem
AND
Max Passwd Age Int Exists 3628800
Min Passwd Age Int Exists 0
Min Passwd Len Int Exists 0
Password Hist Len Int Exists 0
Password Complexity Boolean Exists 4]
Reversible Encryption Boolean Exists 0

Kokeilupdytakirja 3) SCAP compliance checker

Mita testattu

Tyokaluhuomiot

20.9.2023

powerbi-rapsoihin tms.

No on hitokseen monipuolinen. Taa et taa on scap-pohjanen, tarkottaa et
voidaan itsekin tehda tarkistustemploja! Tuottaa lisaksi xml pohjasta seka

tekstimuotosta rapsaa html liséksi, joten voidaan vieda havaintoja, vaikka
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© 5CAP Compliance Chackar 33(C = AP Compliance Checkss S805

File Options Resuts Help
Scmm Content

View Resuts.
ol Sassians 1

Aloitusvalikossa nakyvilla ladatut scap-pohjaiset templatet

Raremn

Bubasar

W Questons

Liite 1/6

Skannaustyypin valinnassa paikallinen, eta- windows ja unixlaitteet seka

CISCO.
Opticns
Reporting Options
Select Reports
Scanning ﬂ Generate ‘Al Settings' report
Options B Generate ‘Al Settings Summary’ report

ﬂ Generate "Mon-Compliance’ report
1\/' ﬂGenerate ‘Mon-Compliance Summary’ report
Content Report File Types

Options ﬂ Generate Reports as HTHML
ﬂ Generate Reports as Text

s
Report Sorting

Reporting ﬂ Sort HTML/Text reports by XCCDF rule Severity, and group by automated/manual

Cphons XML Resutts

Raportinluonti mahdollista html ja text.

B save OCIL XML files
[C] Save MIST ARF XML fies

I

Output ﬂ Save DISA Checklist "CKL" file with "Enhanced’ content
Options |:| Create a single CKL per target system (combine multiple benchmarks results)
J— [_] save Failed CPE XML result files
EI Summary Viewer
SFTP Options B save Summary Viewer HTML Report
Summary Viewer Sort Level 1 Segsion
Summary Viewer Sort Level 2 Stream
© Summary Viewer Sort Level 3 Host o
Update
Options Scan Sessions
Save Scan Session Information (directory, scores, filenames)
ﬂ Double Clicking any log, report, or XML in the session viewer in SCC opens the file in SCC
Save Cancel

Ajetut sessiot jaavat talteen, niista voi myohemmin tehda uudelleen raportin.



85

Liite 1/7
Ajo kayntiin.

All Settings Report - Microsoft Windows 11 STIG SCAP Benchmark - NIWC Enhanced

Score | System Information | Content Information | Results | Detailed Results

Score

0 Adjusted Score: 37.02%
Original Score: 37.02%
- 0 Compliance Status: RED

Pass: 77 MNotApplicable:
Fail: 131 Not Checked: 37

©

BLUE: Score equals 100
GREEN: Score is greater than or equal to 90

Error: 0 Not Selected: 0
oy 0 ot o TEUOY Soniegestriano snstocn
Fixed: 0 Total: 254 g a

Tulee kiva rapsa, joka antaa ensimmaisena compliance scoren ja statuksen.

Results: High Severity (CAT 1)

Automated Checks

Windows 11 systems must be maintained at a supported senicing level. - Pass

V-253481 - The "Act as part of the operating system” user right must not be assigned to any groups or accounts. - Pass
V-253486 - The "Create a token object” user right must not be assigned to any groups or accounts. - Pass
V-253490 - The "Debug programs™ user right must only be assigned to the Administrators group. - Pass

o Local volumes must be formatted using NTFS. - Pass

o V-253275 - Internet Information System (IIS) or its subcomponents must not be installed on a workstation. - Pass
o V-253283 - Data Execution Prevention (DEP) must be configured to at least OptOut. - Fail

o V-253284 - Structured Exception Handling Overwrite Protection (SEHOP) must be enabled. - Fail

o V-253305 - Reversible password encryption must be disabled. - Pass

o V-253382 - Solicited Remote Assistance must not be allowed. - Fail

o V-253386 - Autoplay must be turned off for non-valume devices. - Fail

o V-253387 - The default autorun behavior must be configured to prevent autorun commands. - Fail

o V-253388 - Autoplay must be disabled for all drives. - Fail

o V-253411 - The Windows Installer feature "Always install with elevated privileges”™ must be dizabled. - Fail

© V-283416 - The Windows Remaote Management (WinRM) client must not use Basic authentication. - Fail

o V-253418 - The Windows Remote Management (WinRM) senvice must not use Basic authentication. - Fail

o V-252452 - Anonymous SID/MName translation must not be allowed. - Pass

o V-253453 - Anonymous enumeration of SAM accounts must not be allowed. - Pass

o V-253454 - Anonymous enumeration of shares must be restricted. - Fail

o V-253456 - Anonymous access to Mamed Pipes and Shares must be restricted. - Pass

o V-253461 - The system must be configured to prevent the storage ofthe LAN Manager hash of passwords. - Pass
o V-253462 - The LanMan authentication level must be setto send NTLWVZ response only, and to refuse LM and NTLM. - Fail

Manual Checks

V-253264 - The Windows 11 system must use an antivirus program. - Not Checked

V-253269 - Only accounts responsible for the administration of a system must have Administrator rights on the system. - Mot Checked

V-253294 - Administrative accounts must not be used with applications that access the internet, such as web browsers, or with potential internet sources, such as email. - Mot Ck
V-263370 - Credential Guard must be running on Windows 11 domain-joined systems. - Not Checked

Results: Medium Severity (CAT Il)

Automated Checks

V-253259 - Windows 11 information systems must use BitLocker to encrypt all disks to protect the confidentiality and integrity of all information at rest - Pass
V-2532680 - Windows 11 systems must use a BitLocker PIM for pre-boot authentication. - Fail

V-263261 - Windows 11 systems must use a BitLocker PIN with a minimum length of six digits for pre-boot authentication. - Fail
V-253276 - Simple Network Management Protocol (SNMP) must not be installed on the system. - Pass

V-253277 - Simple TCPAP Services must not be installed on the system. - Pass

V-253278 - The Telnet Client must not be installed on the system. - Pass

V-253279 - The TFTP Client must not be installed on the system. - Pass

V-253285 - The Windows PowerShell 2.0 feature must be disabled on the system. - Fail

V-263286 - The Server Message Block (SMB) v1 protocol must be disabled on the system. - Pass

V-253287 - The Server Message Block (SMB) v1 protocol must be disabled on the SMB server. - Pass

V-253288 - The Server Message Block (SMB) v1 protocol must be disabled on the SMB client. - Pass

V-253289 - The Secondary Logon semvice must be disabled on Windows 11. - Fail

V-253297 - Windows 11 account lockout duration must be configured to 15 minutes or greater. - Fail

V-253298 - The number of allowed bad logon attempts must be configured to three or less. - Fail

V-263299 - The period oftime before the bad logon counter is reset must be configured to 15 minutes. - Fail

V-253300 - The password history must be configured to 24 passwords remembered. - Fail

V-253301 - The maximum password age must be configured to 60 days or less. - Pass

V-253302 - The minimum password age must be configured to at least 1 day. - Fail

V-263303 - Passwords must, at a minimum, be 14 characters. - Fail

000000000000 0000000

Automatisoitujen tarkistusten havainnot jaettu high, medium, low.
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V-253284 - Structured Exception Handling Overwrite Protection (SEHOP) must be enabled.

Rule ID: xccdf_mil.disa.stig_rule_SV-253284r828936 _rule
TestType: | Automated

Result Fail

Version: WN11-00-000150

Identities: CCI-002824 (NIST SP 800-53 Rev 4: S-16: NIST SP 800-53 Rev 5: SI-16

Description: | Attackers are constantly looking forvulnerabiliies in systems and applications. Structured Exception Handling Overwrite Protection (SEHOP) blocks exploits that use the
FixTest | Configure the policy value for Computer Configuration >> Administrative Templates >> MS Security Guide >> "Enable Structured Exception Handling Overwrite Protection

This policy setting requires the installation of the SecGuide custom templates included with the STIG package. *SecGuide. admx” and “SecGuide.admi* must be copied t

Severity high

Weight 100

Reference: Title: DPWS Target Microsoft Windows 11
Publisher: DISA

Type: DPMS Target
Subject  Microsoft Windows 11
Identifier: 5471

Definitions: | Definition ID: oval:mil.disa.stig windows11:def.253284
Result: false
Title: WN11-00-000150 - Structured Exception Handling Overwrite Protection (SEHOP) must be enabled
Description: Aftackers are canstantly looking for vulnerabilities in systems and applications. Structured Exception Handling Overwrite Protection (SEHOP) blocks exple

Class: compliance

Tests:  false (All child checks must be frue.)

o false (All child checks must be true.)
= false (SEHOP is tumed on and properly configured)

Tests TestID: oval'mil.disa stig.wintst25328400 (registry_test)
Result false
Titie: SEHOP is tumed on and properly configured
Check Existence: All callected items must exist.
Checkc Al collected items must match the given state(s).
ObjectID: oval'mil disa stig win-obi:25328400 (registry_object)
Object Requirements: + hive must be equal to 'HKEY_LOCAL_MACHINE"
o key must be equal to ‘SYSTEM\GurrentControlSetcC
« name must be equal to DisableExceptionChainvalidation”
State ID:  ovalmil disa stig.win:ste:20000000 (registry_state)
State Requirements: e check_existence = 'at_least_one_exists’ type must be equalto req_dword’
* check_existence = 'at_least_one_exists’, value must be equal to 0"
Additional Information: Check existence requirement not met

Liite 1/8

Tarkemmat havainnot, selosteet ja kuvaukset I0ytyvat klikkaamalla yksittaisia

Osa tarkistuksista on manuaalisia, niiden tarkistamiseen on ohjeistus
samassa raportissa.

V-253296 - The Windows 11 time service must synchronize with an appropriate DoD time source.

Rule ID: xccdf_mil.disa stig_rule_SV-253296r877038_rule

Test Type: Manual

Result: Not Checked

Version WN11-00-000260

Identities CCI-001831 (NIST SP 800-53 Rev 4: AU-8 (1) (a

Description: The Windows Time Service controls time synchronization settings. Time synchronization is essential for authentication and auditing purposes. If the Windows Time Service i

synchronize with domain controllers. If an NTP server is configured, it must synchronize with a secure, authorized time source

Fix Text Configure the system to synchronize time with an appropriate DoD time source.

Domain-joined systems use NT5DS to synchronize time from other systems in the domain by default

Ifthe system needs to be configured to an NTP server, configure the system to point to an authorized time server by sefting the policy value for Computer Configuration == Ad

“Enabled”, and configure the "NtpServer”field to point to an appropriate DoD time server

The US Naval Observatory operates stratum 1 time servers, identified at http:itycho.usno.navy.milintp.html. Time synchronization will occur through a hierarchy of time server

Severity low
Weight: 10.0
Reference: Title: DPMS Target Microsoft Windows 11

Publisher: DISA
Type: DPMS Target
Subject Microsoft Windows 11
Identifier: 5471

Questionnaires: | Description: The Windows Time Service controls time synchronization settings. Time synchronization is essential for authentication and auditing purposes. Ifthe Windows T

configured to synchronize with domain controllers. If an NTP server is configured, it must synchronize with a secure, authorized time source
Questionnaire ID:  ocil:navy.navwar.niwcatlantic.scc windows11:questionnaire:841
Result NOT_TESTED
Title: The Windows 11 time service must synchronize with an appropriate DoD time source.
TestActions:  « NOT_TESTED (All child checks must be true.)
© NOT_TESTED (CAT Ill, V-253296, SV-253296r877038, SRG-05-000355-GP0OS-00143)

TestActions Title:  CAT lll, V-253296, SV-253296r877038, SRG-08-000355-GPOS-00142
TestAction ID:  ocil:navy.navwar.niwcatlantic.scc.windows 11:testaction:841
Question: Review the Windows time service configuration
Open an elevated "Command Prompt” (run as administrator).
Enter "W32tm /query /configuration”.
Domain-joined systems (excluding the domain controller with the PDC emulator role):
Ifthe value for "Type™ under "NTP Client” is not "NT5DS", this is a finding.
References

CCl-001891
Result NOT_TESTED
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Kokeilupdytakirja 4) Opswat metadefender

Mita testattu 20.9.2023

Tyokaluhuomiot

llImainen tuote, yrityskayttoon oma versio.

Kuvakaappaukset ja dokumentaatio tyokalun koekaytosta:

OPSWAT.
MetaDefender
IT-0T Access

Connect your first device

Welcome Jussi Tarkkonen,

Start by downloading and installing the MetaDefender
Endpoint. it will automatically connect to MetaDefender IT-
OT Access. then you can access your device report in
MetaDefender IT-0T Access.

| Windows - ‘

Download MetaDefender Endpoint for Windows

SHAZ256 2579747a95TeacchedTi48e2 0

*The download is uniquely configured for your account. to
function correctly it requires you not to change the file
name.

If you have the Free Client already installed -
choose “Free Client" from the menu dropdown

@ and it will connect the MetaDefender Endpoint
directly to MetaDefender IT-OT Access

o Install MetaDefender Endpeoint
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Asennus vaatii erillisen clientin.

OPSWAT.
MetaDefender ceall Mets
IT-OT Access 0 nstall Met;

der Endpoint @ Scan Devi

Scanning your device

When you have installed the MetaDefender Endpoint. this page monitors the First-time device scanning can take between 3-5 minutes. You can view and
connection between your device and MetaDefender IT-0T Access. explore MetaDefender IT-OT Access while the device is processed

» Your device will connect with MetaDefender IT-OT Access Open MetaDefender IT-0T Access

« Thed is scanned and yzed

+ MetaDefender IT-0T Access cr: s the Device Report

Palvelun paa odottaa clientin yhdistamista

Privacy & security > Location

‘Windows can use your device's capabilities to determine your location. Microsoft might use location data to improve the accuracy of its location services. Some

desktop apps might not appear on this page or be affected by these settings. Learn more about location

4 Location services
Location will be available to Windows and anyone using this device when this is on

Lokaatiopalvelut pitaa laittaa paalle

Installation Complsts

ratulations, you have installed your first device, it is now connected to
MetaDefender IT-OT Access.

View your Device Report

Explore many more features from the Device Details page including Policy
Management, Secure Access, Vulnerabilities, and more.

Asennus onnistunut, laite liitetty palveluun
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Issues CVEs

Compliance Dstails

Systemn Information

Events

Detailed device information

1 23

Device severity was waming in 1 consecutive data report|s

All Categories Vulnerabilities Patch Management Missing Patches CVEs Deep Compliance

h by CVE ID. product. KB nu

Severity 4 CVEID

Critical CVE-2023-47359

Critical CVE-2021-24112

Critical

High

High

High CVE; -25803
High CVE-2021-25802

Summary Updated At

rVe\:eulan VLC prior to version 3.0.20 contains an incorrect offset Dec 01,2023 215:00 AM

d

NET Core Remote Code Execution Vulnerability This CVE ID is
unique fr

Jul 07, 20217:34:00 PM

NET Core Remote Code Execution Vulnerability This CVE ID is
unique fr.

Abuffer overflow vulnerability in the __Parse_indx component of

Video... May 03. 2022 4:04:00 PM

Avulnerability in Ebm[TypeDispatcher::send in Videal AN VLC media
play.

Abuffer overflow vulnerability in the vic_input_attachment_New
compon...

Feb 03, 2023 6:49:00 PM

May 03. 2022 4:04:00 PM

A buffer overflow vulnerability in the AVI_ExtractSubtitle

May 03. 2022 4:04:00 PM
component o...

Liite 1/10

Application Control

System

Apps
VLC media player (x86) -
30m

Microsoft .NET Core Runtime
3.1(x64)-313

Microsoft .NET Cors Runtime
31 (x84] - 313

VLC media playsr (x86] -
30m

VLC media playsr (x86] -
3.0m

VLE media player (x86) -
30m

VLC media player (x86) -
30m

N/A

N/A

N/A

N/A

Non-Compliant

View remediation page

Other Apps

08 Patches CVSS 3.0 Score

Kiva rapsa asennettujen ohjelmistojen haavoittuvuuksista.

Patch Management

Windows Update Agent
Version 1023:12211202.0

Antl-Malware

Windows Defender

Version 4.18.24020.7

| Encryption

BitLocker Drive Encryption
Version 10.0.226211

Patch management agent is enabled

Real-time protection is enabled

Signature definitions were updated 1day(s] ago

System volume C is encrypted

Kertoo yleisesti paalla olevien tietoturvaominaisuuksien tilasta.

Export Y

Allowlist Status

1 product

2 products v

1 product



90

appiications VLC media player [x86)

Version 3.0 1. VideoLAN

Critical CVEs

1

Vulnerabilities

Allowlist Level

Severity

Vv Critical

v High

v High

v High

v High

v High

v High

v High

N/A Update

@ Search by CVE ID

CVEID

CVE-2023-47359

CVE-2020-26664

CVE-2022-41325

CVE-2023-46814

CVE-2023-47360

CVE-2021-25804

CVE-2021-25801

CVE-2021-25802

High CVEs Other CVEs

8 0

Devices

Summary Updated At
Videolan VLC prior to varsion 3.0.20 contains an incorrect offset read that lead Dec 01,2023 2:15:00 AM
Avulnerability in EbmlTypeDispatcher::send in VideoL AN VLC media player 3.0.11. Feb 03. 2023 6:49:00 PM
An integer overflow in the VNC module in VideoLAN VLC Media Player through 3.0.1 Dec 08. 2022 4:44:00 PM
Abinary hijacking vulnerability exists within the VideoL AN VLC media player bef. Now 29. 2023 6:54:00 PM
Videolan VLC prior to version 3.0.20 contains an Integer underflow that leads to... Dec 01,2023 2:15:00 AM
ANULL-pointer dereference in "Open” in avi.c of VideoLAN VLC Media Player 3.0.1 Aug 04, 2021 2:11:00 AM
Abuffer overflow vulnerability in the _Parse_indx component of VideoL AN VLC Me. May 03, 2022 4:04:00 PM
Abuffer overflow y inthe AVLE britle of VideolAN, May 03, 2022 4:04:00 PM

Liite 1/11

Devices

1

Export v

1-90f9CVEs

CVSS 3.0 Score

[ ]

Toinen nakyma, missa ohjelmisto kerrallaan asennusten haavoittuvuustilanne,

ja mita laitteita ongelmat koskevat.

s FadBlock: Friendly Adblock for Youtube™

Browser: Google Chrome | Extension ID: mdadjjfmjhfcibgfhfjbaiiljplikbfc IC]

Installed Devices Ingtalled Versions

Version

2.1

Sama homma browser extensiot

Installed devices 1+
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Events -
Detailed device information ~
All Categories Vulnerabilities Patch Management Missing Patches CVEs Deep Compliance Application Control System Other Apps
Last information updated:Mar 20. 2024 4:52:51 PM
KB Patch
Category Titls Relsase Dats N CVE  Required Status
Number Severity

Security Intelligence Update for Microsoft Defender Antivirus - KB2267602 [Version 1.407578.0] - Current Channel  Mar 20. 2024 12:00:00

definition update 2267602 - mportant 0 Ves v
security_update 2538243 Security Update for Microsoft Visual C++ 2008 Service Pack 1 Redistributable Package (KB2538243] 2&' 0. 2012120000 oo 0 Yes v
driver Unknown  DellInc. - Bus Controllers and Ports, Display, Storage - Dell 2709W[HDMI i;ﬂ 10.20181200:00 0\ own 0 ~
driver Unknown  Evoluent - Mouse - 12/22/2015 12:00:00 AM - 57.0.0 2;‘49 220000 on 0 v
driver Unknown  Intel - Net - 1219.2.50 Jul15.202312:00:00 AM Unknown 0 v
driver Unknown  Intel Corporation - System - 4/2/2019 12:00:00 AM - 30100 1814.3 if 10. 209720000 ;1 own 0 v
driver Unknown  Realtek Semiconductor Corp. - MEDIA - 2/26/2018 12:00-00 AM - 6.0.1.8644 Jul 21,2019 12:0000 AM  Unknown 0 v
driver Unknown  FUJITSU CLIENT COMPUTING LIMITED - System - 5/14/2018 12:00:00 AM - 4.0.26 Nov 0. 2018120000 oy omn 0 v
driver Unknown  Intel - System - 201314.01523 iff 1.2020120000 0 oun 0 v

Laitteen kayttojarjestelman, tai ohjelmistojen puuttuvat patsit ja ajuripaivitykset
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TyOasematurvallisuuden teemoitellut havainnointipoytakirjat
Taulukko 1. havainnointipdytakirjat Tammi-Syyskuu 2023
Aineisto Sitaatit Tutkimustulkinta Teema
Tammikuu/23a | "Kevaalla/kesalla Haastatteluissa esille Tybaseman
toteutettuja tullut tapa testata uudet | tietoturvan
suojakontrolleja kaikille tietoturvaominaisuudet | kovennus

tybasemille, paatetty etta
ei edisteta toistaiseksi n.n
ominaisuutta. 8 GB
muistilla olevia tydasemia
on viela kaytéssa, naissa
liian hidas.”

"N.n suojautuminen
testissa, ei vaikuta hyvalta
Veron ymparistoon”
"Kesalla tehtiin kaksi
blokkaavaa saantéa ja
todettiin toimivan. -
suunniteltava miten tata
edistetdan ja kuka hoitaa.”

vaiheistetusti ja
keskustellen
asiantuntijaporukalla
pitéda paikkansa.

tydbasemaympariston hal-
linnointitunnukset.
Vastaavasti intra-tiimin asi-
antuntijoilla ei ole jatkossa
adminoikeuksia kaikkiin
tydasemiin”

dessa hyddynnetaan
parhaita kaytantéja,
téssa "least privilege”
esim.

Helmikuu/23a | "Tydasematarkastus Ulkoista auditointia Auditoitavuus ja
kaynnistynyt, yleinen hyddynnetaan tilannekuva
kayttd fokuksena tydasematurvallisuuden
(withsecure)” tarkastuksissa ja
” Edellisen haastatteluissa kerrottu
alustatarkastuksen tapa koventaa
viimeiset kovennukset tydaseman tilaa sita
jaossa, yksittainen kautta pitaa paikkansa.
virhetilanne tuli ja korjattu”

Helmikuu/23b | "Otettu kayttdon erilliset Tybdasematurvallisuu- Tybdaseman tieto-

turvan kovennus
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Maaliskuu/23a

"Selvitetty alerttien ja
blockkien lukumaarat, ta-
voitteena edelleen kiristda
n.n:aa siten ettd yha use-
ampi havainto johtaa blok-
kiin”

Kayttéonotettuja tie-
toturvaominaisuuk-
sia yllapidetaan ja
kehitetaan aktiivi-
sesti

Tybasema- turvalli-
suuden prosessit

Maaliskuu/23b

"Tydasematiimiltéa puuttuu
edelleen oikeuksia n.n hal-
lintajarjestelmaan (kaikki
nakymat eivat toimi)”

Haastatteluissa ilmi
tulleet ongelmat pro-
sesseissa tulevat
ilmi puuttuvien ylla-
pito-oikeuksien

Tybasema- turvalli-
suuden prosessit

osalta.

Huhtikuu/23a "Haavoittuvuushallinta- Tybasematurvalli- Tybdasema- turvalli-
tuote ja sen ominaisuus y. | suutta haluttaisiin ar- | suuden prosessit
Voitaisiinko saada testin vioida myds itse, sii-
kautta kayttodn?” hen tehdyn valmiin

tietoturvakehyshal-
linta-tydkalun avulla.

Huhtikuu/23b "Microsoftin N.N tietoturva- | Tydasemahallinta ei | Tydasema-turvalli-
ominaisuuden hairitti- voi ennakoida kaik- suuden prosessit
lanne. Tehty poikkeamara- | kia muutoksia, var-
portti ja ongelman aiheut- | sinkin kun ongelma
tanut policy vaihdettu Au- liittyy jarjestelman
dit-tilaan” toimittajan omaan vi-

katilanteeseen. On-
gelmaan joudutaan
reagoimaan len-
nossa, ilman toimin-
taohjeita.

Huhtikuu/23¢ "Lapikayty uudet ominai- Tybasematurvalli- Tybasema-turvalli-
suudet MS:n kanssa. Osa | suuden kehittami- suuden prosessit
uusista ominaisuuksista sessa hyodynnetaan
ovat vaillinaisia ja/tai kes- | jarjestelmatoimitta-
keneraisia. Hyodyllisid kui- | jan asiantuntijoita,
tenkin.” kuten haastatte-

luissa kerrottiin.

Toukokuu/23a | "Kriittinen haavoittuvuus Yleisiin haavoittu- Tybasema-turvalli-
Microsoft Outlookissa, vuuksiin reagoidaan | suuden prosessit
n.n:alla estetty Outlookin nopeasti tekemalla
ajo hallintaty6asemilla” mitigaatiotoimet kay-

tettavissa olevin kei-
noin.
Toukokuu/23b | "Win11 uhkamallinnustyd- | Ainakin uusien kayt- | Tybéasema-turvalli-

paja varattu 13.4.”

tojarjestelmaversioi-
den kayttdéonotoissa
hyddynnetaan myos
uhkamallinnusta yh-
tena keinona tunnis-
taa mahdollisia tieto-
turvaheikkouksia.

suuden prosessit
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Toukokuu/23c "Win11 uudet turva- | Palavereissa puhu- | Tybasema-turvalli-
ominaisuudet tutkin- | taan paljon uusien suuden prosessit
nassa ja testissa: ominaisuuksien tes-

n.n ei toimi Windows | taamisesta, tutkin-

x.x kanssa. N.n on nasta ja kayttéon-

kuluttajatuote, ei otoista. Perustelut

kayttédn. N.n tuote ominaisuuksien kay-

ei toimi n.n ymparis- | tolle/kayttamatto-

tossd” myydelle ovat hyvin
ohuet tai niita ei ole
ollenkaan. Tutkijan
kysyessa tarkennuk-
sia paatosten perus-
teisiin, niita ei ole
esittaa kirjallisesti.
Téasta voi ehka vetaa
johtopaatoksen, etta
dokumentaatiota ei
ole.

Elokuu/23a "Tybdaseman uhka- Uhkamallinnuksen Tybasema-turvalli-

mallinnustydpaja pi- | tuloksina voi olla tek- | suuden prosessit
detty 13.4. nisten parannustoi-
loppuraportin lapi- mien lisaksi proses-
kaynti 16.5. Loppu- sien tai kayttajien
raportti kayty lapija | tietoturvaymmarryk-
hyvia nostoja/kor- sen lisddmiseen tah-
jaustoimenpiteita, taavia suosituksia.
esim:
-pakollinen koulutus
etatydskentelyyn
-ohjeistuksen tarken-
taminen
-N.n-ratkaisujen
kayttotarkoitusten
uudelleenarviointi
-selaimet
-kehitysvalineiden
kontrollit
-tallennuksen esto
"pilvilevyille” kuten
esim. Dropbox,
iCloud”

Syyskuu/23a "N.n ominaisuus Aiemmin toimimatto- | Ty6aseman tietotur-

otettu uudelleen tes-
taukseen: hidastumi-
nen on nyt siedet-
tava ja pyritdan otta-
maan kayttdéon laa-
jasti koska estaa n.n
tiedon vuotamisen”

man asetuksen tai
ominaisuuden kayt-
toonottoa voidaan
arvioida uudelleen
mySéhemmin tilan-
teen tai ympariston
muuttuessa.

van kovennus
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Teemahaastattelu: TMH1

Haastattelija: Mies 46 Oulu, Tietoturva-arkkitehti
Haastateltava: Mies 44 Helsinki, Tydasematietoturvan guru
Haastattelun toteutus: kahdenkeskinen, Teams-videoneuvottelu.

maarittamisessa
suurin haaste on
todellisuudessa se,
etta Microsoft tekee
yhtd Windows
versiota, jota
myydaan seka
kuluttajille etta
yrityksille. Viela ehka
hammentavinta
yrityksille on se, etta
jos sa ostat
Enterprise lisenssin,
niin siina on aina koti
Windowsin tietoturva
asetukset alla, jolloin
voidaan siis todeta,
ettd Suomessakin 80
% asiakkaista ajaa
yrityskaytdssa
Windowsia
oletuksena
kotiasetuksilla.”

Aineisto Sitaatti Tutkimustulkinta Teema

Litterointi TMH1 | "Windows Windows on Tydaseman
tybaseman Iahtokohtaisesti huonosti | tietoturvan kovennus
tietoturvan suojattu yrityskayttoon.

Litterointi TMH1

"Microsoftin Security
baselinet ja CIS:n eri
tietoturvamallit on
varmasti niita mita
eniten kaytetaan
siihen, ettd saadaan
tavallaan se
semmoinen
perustaso, jossa
voidaan todeta, etta

Microsoft security
baseline ja CIS hyvia
tietoturvakehyksia
perustason suojausten
saavuttamiseksi.

Tietoturvakehysten
kaytannon
hyddynnettavyys
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ollaan siirrytty
kotikaytosta
yrityskayttéon. CIS
on vahan
kattavampi, koska
sen valmistelee
tietoturvayhteiso,
joka paattaa yhdessa
mitka olisivat hyvat
kaytannot. Microsoft
baselinen hyva puoli
on taas se, etta
microsoft taysin
sataprosenttisesti
tukee niita, eli
koskaan ei tule sita
kysymysta, ettetkd
saa olis tuetulla
konfiguraatiolla ”

Litterointi TMH1

"Ma oon itse sanonut
asiakkaille, etta oli se
CIS, NIST tai
microsoft security
baseline niin joku
pitéda olla, jotta
paastaan siita, etta ei
olla koti Windows
asetuksilla.”

Jonkinlainen baseline on
oltava yrityskaytossa.

Tietoturvakehysten
kaytannon
hyédynnettavyys

Litterointi TMH1

*Jos siella on 500
asetusta niin se etta
miten naa asetukset
nyt on niin kun
yksitellen laitettu, niin
silla ei ratkaista sita,
ettd joudutaanko
kyber murron
kohteeksi vai ei.”

Kehysten kaytto ei
pelkastaan ratkaise
kaytadnnon turvallisuutta.

Tietoturvakehysten
kaytannon
hyddynnettavyys

Litterointi TMH1

"Tietoturvakehykset
on soveltuvia
(auditointiin) siina
mielessa, ettd me
pystytaan
mittaamaan

ainakin se, onko
yritys ymmartanyt,
ettd Windows pitaa
konfiguroida eri lailla
yrityskayttéon kuin
kotikayttoon.”

Kehysten kayton voidaan
ajatella parantavan perus
tietoturvan tilannekuvaa.

Auditoitavuus ja
tilannekuva
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Litterointi "Nakisin, ettd on 5-6 | Oleellisimmat Tybaseman
TMH1 kantavaa (tietoturvan | nakdkulmat tydaseman tietoturvan kovennus

kovennus) konseptia, | tietoturvakovennukseen

jotka taytyy olla voidaan summata viiteen

kaytossa: least tarkeimpaan

privilege, onko admin | periaatteeseen.

oikkia vai ei, onko

domain admin tai

global admin

tunnusten kaytto

rajattu vain

turvallisille laitteille,

allowlisting tai

whitelisting ja

hostkohtaiset

palomuurit”
Litterointi "Tybdasemasta usein | Tydasematietoturva Tybaseman
TMHA1 alkaa kaantynyt tietoturvan kovennus

tietoturvaloukkaukset. | haavoittuvuuksien

2021 tilastojen korjaamiseen, phishingin

mukaan sijasta. Tybaseman

haavoittuvuuksien roolitus on tarkeaa.

kautta alkoi

useammin

ransomware kuin

phishing hydkkaysten

kautta. Nyt tullaan

useammin

takaporttien kautta.

Erottelu siitd, ettd on

normaali tydasema

tai pawi tai sawi niin

se on tarkeinta.”
Litterointi "Ne ei tata asiaa Kehyksen suositusten Tietoturvakehysten
TMH1 ratkaise, kun sielld on | ohi tulee koko ajan uusia | kdytdnndn

niinku 500 pikku haavoja, joten niita hybédynnettavyys

asetusta, jotka noudattamalla ei

menee kohdalleen ja | pelkastaan ratkaista

se on vahan kuin tybaseman tietoturvaa.

paikkaisi 500

vulnerabilitya etta

niita tosiaan sitten

tulee koko ajan uusia.

Se ei riitd yksindan.”
Litterointi ”(Mitre) on mun Mitre toimii hyvin Tietoturvakehysten
TMH1 mielesta hyva tapa isommissa kaytannon

iimaista niita ymparistoissa, joissa on | hyddynnettavyys

vulnerabilityja ja
niiden kayttétapoja ja
se on hyva malli, kun
esim. tehdaan OT
ymparistéjen suojaa,
niin ne aika lailla
kokoajan peilaa
kaiken siihen mitreen.
Se on kylla
tyollistava, etta
melkein noita isompia
korporaatioita ja
niissa on sitten kylla
isoja tiimeja.”

riittavat resurssit.
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Litterointi TMH1

"Elikkd meidan
maailma on taynna
tydkaluja, jotka
kertoo sun
tybasemasta etta
mitkd ne sun
vulnerabilityt on,
mutta ongelma on
etta asiakkaat ei
ymmarra mita ja
miten patsata.
TyoOkaluja ja
mittareita on, mutta
miten
haavoittuvuuksien
korjauksen
priorisointi, se on
ihmisalya
kuitenkin.”

Haavoittuvuuksien
korjaaminen vaatii
tiedon yhdistelya ja
ammattitaitoa.
Pelkastaan tyokaluilla

ei voi ratkoa ongelmia.

Tybasematurvallisuuden
prosessit

Litterointi TMH1

"Tietoturvan 2
tarkeinta kontrollia
on ajantasalla
oleva rauta- ja
softainventaario,
muuten sa et voi
suojata jos sa et
tiedad mita suojata.”

Tietoturvan perustana
laite ja
ohjelmistoinventaarion
pitda olla kunnossa.

Tietoturvakehysten
kaytannon
hyédynnettavyys

Litterointi TMH1

"On tehty auditti, ja
sieltd on nostettu,
ettd ndma asiat
pitda korjata ja yksi
naista on binaarin
hallinta niinku on
se sitten milla
nimella hyvansad”

Ohjelmistobinaarien
hallinta ymmarretaan
monesti vasta auditin
jalkeen.

Tybaseman tietoturvan
kovennus

Litterointi TMH1

"Suurin osa pyytaa
sitd wdaccia sen
takia, etta se puree
my0Os admineihin.
mutta sa oot jo
rikkonut
rikkomattoman
saannon, se ei
anna anteeksi sita,
ettd saatkin kayttaa
liilkaa oikeuksia”.

Ominaisuuksien
kayttdonotolla ei voida
korjata tietoturvan
peruskasitteiden
sivuuttamista.

Tybaseman tietoturvan
kovennus

Memberchecking
Kommentit
TMHA1

29.1.2024 Pyydetty
tarkistamaan
sitaattien mukaiset
tutkimustulkinnat:

"Kylla ndma ihan
oikeinon! &7
-Sami Laiho
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Teemahaastattelu: TMH2
Haastattelija: Mies 46 Oulu, Tietoturva-arkkitehti
Haastateltava: Mies 49 Helsinki, Kyberturvallisuuspaallikkd/Apulaisjohtaja
Haastattelun toteutus: kahdenkeskinen, Teams-videoneuvottelu.
Aineisto Sitaatti Tutkimustulkinta Teema
Litterointi TMH2 | "Jos pelkastaan Tybasematietoturvaa voi | Tietoturvakehysten
katsotaan tydasemaa | tehda ilman kaytannon
teknisena entiteetting, | tietoturvakehyksiakin. hyédynnettavyys

niin minun mielestani
sen tietokoneen
teknista kyvykkyytta
vastata organisaation
vaatimuksiin tai
tunnettuihin ongelmiin
pystytaan tekemaan
ilman hirvittavaa
hallinnollista showta

ymparilla.”
Litterointi TMH2 | "Pitaa olla joku Yksinkertainen Auditoitavuus ja
yksittdinen suorituskykyvaatimus, tilannekuva

suorituskykyvaatimus,
johon voi olla
esimerkki -tekninen
toteutus, mutta se
tekninen toteutus voi
muuttua, mutta se
alkuperainen
suorituskyky
vaatimuksen
vaatimus olisi
olemassa.”

joka pysyy
muuttumattomana, on
tarkea perusta.

Litterointi TMH2

Johtoa kiinnostaa,
ettd suojaus tai
suorituskyvyn
vaatimus on siella
takana. Ei esimerkiksi
tybaseman kovalevyn
salaus, etta milla
tuotteilla tai
teknologialla se on
tehty.”

Johdolle
suojausvaatimukset
tarkeampia kuin
teknologiavalinnat.

Auditoitavuus ja
tilannekuva
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Litterointi TMH2

"Ei ole dokumentoitu,
etta tama tekninen
kyvykkyys
toteutettuna tavalla x
vastaa tahan
lakisaateiseen ja
tahan hyvaan
kaytantoon.
Valtionhallinnon
milloinkin voimassa
oleva ismi on
maarannyt jotain
asioita kuten
esimerkiksi tiedon
salaamiseen tai
sailyttdmiseen
tydasemilla liittyva
vaatimus taitaa tulla
nykyaan jopa
lainsdadannosta.”

Organisaation
dokumentointikaytannot
ovat puutteellisia.

Auditoitavuus ja
tilannekuva

Litterointi TMH2

"Otetaan vaikka
katakrin paatelaite
osuus arvioinnin/
auditoinnin
nakokulmasta.
Uskon sellaiseen
complianceen, eli
ensin tehdaan
organisaatiolle
tarkeat vaatimukset,
tunnetaan ymparistd
ja teknologia ja
vaikka mitre attack
vektorit. Tehdaan
organisaatiolle ne
vaatimukset ja sen
jalkeen ne
organisaation
vaatimukset
mapataan naihin
muihin julkisesti
tunnettuihin
kaytantdihin ja
todennakdisesti ne
omat vaatimukset on
paremmat kuin mika
tahansa ismi/best
practise. Eli kylla se
pitaisi lahtea
ammattitaidosta ja
sisasyntyisyydesta ja
sitten todistetaan
ulkoista kehysta
vasten, etta kylla me
naitakin asioita
huolehditaan.”

Organisaatiolle itse
laadittu kustomoitu
vaatimuskehys on
helpompi mapata
julkisesti tunnettuihin
kehyksiin, kuin toisinpain.

Tietoturvakehysten
kaytannon
hyédynnettavyys
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Litterointi TMH2

"Ma itse tykkaan
[&htee
yksinkertaisesta
mallista, joka
laajennetaan eli
otetaan vaikka joku.
Gartnerin tai mitre tai
jonkun hakkerifirman
yleisimmat tavat
miten tybasemaa on
vahingoitettu ja
|[&hdetaan sielta
purkamaan sita auki
ja ups. Kohta
huomataan, etta
sehan laajenee ihan
jarkeviin vaatimuksiin
ja sitten siella
suositellaan, etta
ottakaa muuten
sitten best practice ja
tarkastakaa viela naa
pari kohtaa.”

Tybéaseman turvaamisen
voi aloittaa tutkimalla
ensin yleisimmat uhkat,
riskit ja haavoittuvuudet.
Naista voidaan tunnistaa
vaatimukset ja niita
vasten parhaat kaytannot
kehysten kautta.

Tietoturvakehysten
kaytannon
hyddynnettavyys

Litterointi TMH2

”On hyva esimerkki,
ettd ei standardit
yleensa pyyda, etta
sinulla on
virustarkastus-
ohjelmisto.
asennettu vaan se
pyytaa, etta sinulla
on kyky suojautua
haitallista koodia
vastaan ja senhan
voi tehda myos
koventamalla. Jos
kayttétapaus on tosi
rajoittunut, ei tarvitse
olla sita virus
skanneria siella. Tata
ma tarkoitan
suorituskyky
maarittelylla ja sitten
valitaan vasta
teknologiaa”

Riippuu
kayttdtapauksesta,
kuinka standardin
vaatimus toteutetaan.
Ensimmaisena ei tarvitse
valita teknologiaa.

Tydaseman
tietoturvan kovennus

Litterointi TMH2

"Epailen etta se
teettaa toita
ensimmaisella
kerralla, mutta
varsinkin jos se on
sitten automaattisesti
koko ajan
ajettavissa, vaikka
joka paiva.
Saatetaan paasta
myds semmoiseen
omavalvontaan, joka
kouluttaa sitten niita
vastuullisiakin, etta
pitaisikd tuota miettia

Tietoturvakehysten
hyddyntaminen
kaytadnndn tydssa vaatii
jatkuvan prosessin,
mutta ensimmaisen ison
tyodn jalkeen parantaa
tilannekuvaa
merkittavasti.

Auditoitavuus ja
tilannekuva




102

Liite 3/8

kun edelleen se
teknologinen viitekehys
viisastelee meille tuosta,
ettd meilla on tuo ja tuo
palvelu paalla ja se on
konfiguroitu vahan
huonosti”

Litterointi "Toinen vaihtoehto on Tybasematurvallisuuden | Auditoitavuus ja
TMH2 laittaa hallinta prosessiin | uhkamaailman tilannekuva

uhkamallinnukset ja seurannalla ja

vastuutetaan ulkopuolisilla

teknologian omistajia auditoinneilla voidaan

seuraamaan oman korvata jatkuva

alansa uhka maailman tietoturvakehyksiin

kehittymista. Tai sitten pohjautuva

jos siihen ei pysty tai omavalvonta.

kykene niin sitten

teetattdd maaraaikaisia

arviointeja sille eli

avoimesti.

Pyytaa ulkopuolisen

auditoinnin katsoisitteko

ulkoisesta nakdkulmasta

uskaltaako meidan

tydkoneilla tehda naita

juttuja naissa

tydskentely

olosuhteissa?
Litterointi | "Sovitetaan se mita me | Tybdasematurvallisuuden | Auditoitavuus ja
TMH2 tiedetdan meidan tilannekuvaa voidaan tilannekuva

ymparistéstdmme ja nyt | parantaa valvonnan ja

vaikka 15. yleisinta reagoinnin yhteistyolla.

hydkkays vektoria ja

sitten varmistetaan, etta

meilla on niihin

valvontatoiminnallisuutta

ja reagointi

toiminnallisuutta niin sen

peraan rasi malli”
Litterointi | "Yhdessa luotujen Tybasematurvallisuus Tybasematurvallisuuden
TMH2 periaatteiden pitaisi kuulua prosessit

perusteella se
tydasemaa yllapitava
tiimi katsoo samalla
automaattisesti, etta
meneehan se
valvontaan ja onhan
siind paivitysprosessi
kunnossa ja muuta
vastaavaa. Elikkda mun
mielesta tietoturvan
yllapito ja sen yllapito
konfiguraation
tarkastaminen on ihan
samanlaista laatua kuin
sen jakelu paketin
tekeminen”

tybasemayllapidosta
vastaaville, osana
tydaseman
laadunvarmistusta.
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Litterointi
TMH2

"Etta se pitaa olla se
tietoturva osaaminen
sen tiimin sisalla,
joka vastaa sita
infrastruktuurista ja
kayttojarjestelmasta.
Se ei tule sivusta
annettuna. Socci on
enemmankin
operaattori. Se
ajattelu pitaisi
kaantaa itseasiassa
toisinpain, etta ei
socci maaraa mita
valvotaan vaan
tydasema tiimi
maaraa mita socci
valvoo ja milla
threshold rajoilla.”

Tydasematiimin pitaa
osata maaritella ja
vaatia
tydasematurvallisuuden
valvontaa, jonka soc
hoitaa, ei toisinpain.

Tybasematurvallisuuden
prosessit

Litterointi
TMH2

"Turvallisuudessa
yleensa tehdaan se
virhe, etta sita
nahdaan vaan
ainoastaan sen
luottamuksellisuuden
suojaamisen
nakokulmasta, kun
tietoturvallisuudessa
on yleensa
aspekteja:
kaytettavyys, jopa
helppokayttbisyys on
turvallisuuden
aspekti, koska silloin
ihmiset eivat etsi
keinotekoista vaylaa
sivusta tehda niita
tybnantajan asioita. ”

Tybaseman toimivuus ja
kayttokelpoisuus on
yhta tarkea tietoturvan
periaate kuin tiedon
suojaaminen.

Tydasematurvallisuuden
prosessit

Litterointi
TMH2

"Mina en pysty
johdolle kertomaan
talla hetkella sita,
ettd minkalainen
riskitaso minulla on,
kun mina kaytan
tydasemaa omissa
tiloissa, kun mina
kaytan sita kotona
ADSL:N kautta
erilaisten salaus
ratkaisujen kautta,
kun mina kaytan sita
VR juna verkossa
ilman tai edella
mainittuja
suojakeinoja.

Tybasematurvallisuuden
kannalta eri
kayttétapausten
kuvaaminen ja
riskitason yllapito on
térkeda johdon ja
organisaation
tilannekuvan ja
ymmarryksen kannalta.

Auditoitavuus ja
tilannekuva
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Uskallanko mina
ottaa tydbaseman
ulkomaille mukaan
ystavallismielisia tai
vihamielisiin maihin?
ICT tybaseman
yllapitajat voisivat
kehittaa konetta tosi
vapautuneesti, mutta
ihan milloin vaan he
voi kertoa, ettd onko
riskitaso noussut vai
laskenut esim.
kayttd tapauksessa -
kaytan konetta
suomessa VR juna
verkossa.”

Litterointi TMH2

"Ma lahden
ideologiasta, ettd ma
en luota mihinkaan
enka kehenkaan en
tybasemiin en
identiteettiin enka
muuhun, mutta niilla
hallinta toimenpiteilla
siihen saadaan
jonkunlaista
uskottavuutta niin
eikd zero trustin
ideologia pitaisi
my6s implementoida
paatelaitteeseen ja
sen jalkeen
paatelaitteen
kayttdjaan ja
paatelaitteessa
oleviin softin?”

Tietoturvakovennuksien
hallintatoimista pitaisi
paasta seuraavassa
vaiheessa zero-trust
ideologian kanssa
eteenpain.

TybGaseman
tietoturvan
kovennus

Memberchecking
Kommentit
TMH2

10.2.2024 Pyydetty tarkistamaan sitaattien mukaiset tutkimustulkinnat:

"Teemoittelu on asianmukainen ja ns. paateema on valittu toimivasti.
Kokonaisuuden huomiot tukevat johdonmukaista tyota.”

-Haastateltava 2.
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Teemahaastattelu: TMH3

Haastattelija: Mies 46 Oulu, Tietoturva-arkkitehti
Haastateltava: Mies 53 Helsinki, Tydasema-arkkitehti
Haastattelun toteutus: kahdenkeskinen, Teams-videoneuvottelu.

Aineisto

Sitaatti

Tutkimustulkinta

Teema

Litterointi
TMH3

"Tydasema
ymparistdja on
konfiguroitu ja
rakennettu niin
jossain vaiheessa
on microsoftin
security compliance
toolkit:tia
hyddynnetty siina,
mutta naa viimeiset
kerrat niin on
enemmankin
perustunut
semmoiseen

etta asiantuntija
porukalla on kayty
lapi Microsoftin
yleisia teknisia
dokumentteja ja
suosituksia ja
sitten on kayty
esimerkiksi kaikki
uudet policy-
templatet aina Iapi
rivi riviltd niihin
liittyen aina
tarkistettu sitten se
mika se microsoftin
suositus on”

Organisaation
tybasematurvallisuus
perustuu manuaaliseen
teknisten dokumenttien ja
suositusten kasittelyyn
asiantuntijatiimilla.

Tietoturvakehysten
kaytannon
hyédynnettavyys

Litterointi
TMH3

"Kun me ollaan
rakennettu se
kokoonpano, jota
tullaan ottamaan
kayttdon, niin sitten
ulkopuolinen
auditoija, on sitten
saanut siita sen
auditoi tavaksi.
Sitten se
loppuraportti, jossa
on ne nostot on
taas kasitelty turvan

Uusi
kayttojarjestelmakokoonpano
auditoidaan ulkopuolisen
auditoijan toimesta. Raportin
huomiot kasitellaan ja
implementoidaan sisaisesti
asiantuntijatiimin toimesta.

Auditoitavuus ja
tilannekuva
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ja tan tybasema-
asiantuntija porukan
kanssa ja sitten
paatetty ettd mita
niista nostoista
voidaan huomioida ja
ne on sitten
implementoitu.”

Litterointi TMH3

"Kun to6ita tassa
paatelaite puolella on
valtava maara ja se
vie aika paljon aikaa
sitten se lapikaynti.
Voi olla, etta olisi
hyodyllista kayttaa
joka kerta, mutta se
uusi paketti kun
rakennetaan niin se
tekninen toimivuus
on helppo, mutta
sitten just nda turva
asetukset ja niiden
lapikaynti niin niihin
menee todella paljon
aikaa sitten.”

Kiire vaikuttaa tietoturva-
asetusten
tarkasteluvaliin.
Kaytanndssa jatkuva
tarkastelu vaatii paljon
aikaa ja resursseja.

Tietoturvakehysten
kaytannon
hyédynnettavyys

Litterointi TMH3

Taa Windows 11,
siindhan nyt sitten
tullaan ottamaan
isossa maarin sielta
pilvesta esimerkiksi
policyt kayttdon ja se
on prem puoli jaa
vahemmalle. Meilla
on sitten on MDE:n
kautta lisaa tyo
tydkaluja mita
voitaisiin hyédyntaa
siina niinku
esimerkiksi naa
security baseline
assesmentit. Ja
tarkoitus on
hyddyntaa niita
pilven turva valineita
sitten
mahdollisimman
paljon. Tassa
kumminkin taa 11
Siina se paino siirtyy
enemman sinne
pilven puolelle.

Organisaatio on
siirtymassa vahvasti
pilven
tietoturvatydkalujen
kayttéén Windows 11:n
myota.

Tybdaseman
tietoturvan kovennus
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Litterointi
TMH3

"Varmaan saataisiin
nopeasti erittain
turvallisia
jarjestelmia
hyddyntaen noita
kehyksia paljon,
mutta sitten etta
miten ne sitten
toimii tuotannossa
sovellusten kanssa.
On vakioitu tapa
esimerkiksi taa
customer testing
ryhma jossa on
sitten kattavasti eri
toimintoja mukana,
niin sielta kylla
nopeasti saadaan
tietysti testituloksia
sitten”

Tietoturvamuutokset
pitda testata
huolellisesti, ennen
kayttdéonottoa.

Tietoturvakehysten
kaytannon
hyddynnettavyys

Litterointi
TMH3

”Niita joka
kierroksella
tavallaan, kun
tammadinen alusta,
tarkastus tai
auditointi on tehty
niin sielta on aina
tullut semmoisia
suosituksia, jotka
me heti pystytaan
sanomaan, etta toi
ei oo edes
mahdollista ja sitten
semmoisia mita me
testataan ja sitten
mahdollistetaan
jollain tavalla ehka
suppeampana kuin
mita olisi
optimaalista, mutta
kumminkin.”

Vain osa auditoinnin
huomioista voidaan
ottaa kayttéon
sellaisenaan
organisaatiossa.
Yleensa tarvitaan
muutoksia suosituksiin.

Windows-tydaseman
kaytannon tietoturva ja
uhkat

Litterointi
TMH3

"Meillahan on
semmoinen
saannollinen
maaramuotoinen
rutiini, etta joka
kuukausi naa
Microsoftin
turvapaivitykset
jaellaan standardilla
tavalla. Sitten
tietysti aina
Microsoftin
tietoturva-tiistai,

Tietoturvapaivitysten
jakelua ja
poikkeamahallintaa
tehdaan prosessin
avulla. Toimittajan
tietoturvaviestinnan
kautta saadaan
lisatietoa havaituista
tietoturvauhkista tai
ongelmista.

Tybasematurvallisuuden
prosessit
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missa kasitellaan
havaittuja
tietoturvaongelmia.
Ja sitten jos
tdmmainen
Tietoturva
poikkeama sitten
aiheuttaa jotain niin
kun kayttajille
nakyvaa katkosta
niin niistdhan
tehdaan sitten
poikkeamaraportti.”

Litterointi
TMH3

"Meilla on tuossa
safessa yhtena
korttina uuden
releasen eri
ominaisuuksien
lapikaynti ja sitten
arvioidaan, etta mita
niista disabloidaan
tai mita jatetaan
kayttéon Omana
korttina on sitten
myds kaikkien
uusien
turvaominaisuuksien
lapikaynti ja arviointi

Tyb6asematurva
tehdaan sprintteihin
jaetun tyon kautta.

Tybasematurvallisuuden
prosessit

Litterointi
TMH3

"Olisi tosi hyva, etta
jos olisi
kaytettavissa
semmoinen.
kokenut tietoturva
spesialisti jota
pystyisi
hyédyntamaan ja
joka pystyisi
esimerkiksi naita
kehyksia
kayttamaan ja
arvioimaan.

Me ollaan
kumminkin aika
paljon niin sanotusti
kadet savessa
tassa. tassa
arkipaivan tydssa ja
kukaan ei ole niinku
erityisesti nyt
tietoturvaan niinku
erikoistunut.”

Tybasematiimiin

tarvittaisiin tietoturvaan
erikoistunut tekija. Talla
hetkella sellaista ei ole.

Tybasematurvallisuuden
prosessit
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Litterointi TMH3 | "Tassa Saannollisin valein Tybasematurvallisuuden

tydasemapuolella | tilattava prosessit

nythdn me ollaan tietoturvakontrollit

ihan tukossa tarkistava lisaresurssi

tuosta viime olisi hyva keino

kevaasta lahtien. parantaa toimintaa.

Sitten kun naita

uusia

turvakontrolleja on
koko ajan otettu
kayttoon ja
valutettu, ettd ne
on ne on syonyt
varmaan
leijonanosan
meidan tydajasta.
Mutta jos jos olisi
kaytettavissa
esimerkiksi
semmoinen
lisdresurssi, jonka
VOisi.

sitten pyytaa
tarvittaessa vaikka
saanndllisesti
tekemaan jonkun
tietyn tsekkauksen
ja antaa
suosituksia niin se
olisi varmaan
kaikesta paras.

Memberchecking | 1.2.2024 Pyydetty tarkistamaan sitaattien mukaiset tutkimustulkinnat:
Kommentit
TMH3 "Kaikki nayttaisi olevan oikein.”
-Haastateltava 3

Teemahaastattelu: TMH4

Haastattelija: Mies 46, Oulu, Tietoturva-arkkitehti
Haastateltava: Mies 47, Helsinki, Tydasema-asiantuntija
Haastattelun toteutus: kahdenkeskinen, Teams-videoneuvottelu.

Aineisto Sitaatti Tutkimustulkinta Teema

Litterointi TMH4 "Kertaalleen on Tietoturvakehysten Tietoturvakehysten
aktivoitu tuo arviointia on testattu, | kdytdnnén
baselinerviointi sielld | mutta talla hetkella hydédynnettavyys
se loytyy meilld ei tehda.
tuolta. intunesta,
mutta sen

kokeilujakso meni
umpeen. Jos sitten
miettisi naita yleisia
tietoturvakehyksia
niin varmaan jotain
nistia mita naita on
niin. varmaan olisi
hyva vahan
tarkastella.”
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Litterointi
TMH4

"Osan varmaan
pystyy suoraankin
siita arviosta
kliksuttelemaan
paalle tai sitten sita
kautta osoittamaan
tietylle porukalle
tehtavaksi ja osa
kovennuksesta voi
olla sellaisia, etta
pitda ohjesivuston
perusteella lahtea
tekemaan sitten
manuaalisesti. Ja
muutoshallinta on
siina taustalla ja
tiimina sovitaan niita
aikataulutuksia
Kenelle jaellaan
muutos milloinkin,
ettd tuki sailyy
toimintakykyisena.

Vaikka voisikin suoraan
kehyksen arviosta jakaa
tietoturva-asetuksia
paalle, pitaa
muutoshallinta ja tuen
kuormittuvuus ottaa
huomioon.

Tietoturvakehysten
kaytannon
hyddynnettavyys

Litterointi
TMH4

”Siita kiireesta
johtuu, ettei tule
tutustuttua riittavan
laajalti sen
muutoksen eri
puoliin ja
kokemuksiin
kollegoilla
maailmalla.
Toisaalta valilla
sitten virheet on
tullut sen takia etta
nykyaan
valitettavan useasti
dokumentaatiota
joko ei ole
ollenkaan tai sitten
se on hyvin
ylimalkaista tai jopa.
puutteellista, valilla
jopa virheellista tai
vanhentunutta tai
monitulkintaista.

Kiire johtaa vajanaisilla
tiedoilla tehtaviin
muutoksiin.
Dokumentaation
puutteellisuus ja
epavarmat
testaushavainnot
aiheuttavat ongelmia
organisaatioon
tehdyissd muutoksissa.

Tydasematurvallisuuden
prosessit
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Naihin liittyy se,
ettd. kun pyritdan
testaamaan asioita,
niin aina sen asian
testaaminen ei ole
valttamatta niin
mustavalkoista, etta
voitaisiin joka kerta
taydella
varmuudella sanoa,
ettd hei, nyt se
muutos meni ja on
voimassa tuolla ja
nyt kun me
testataan niin
voimme todeta, etta
se toimi talla tavalla,
ja ettd nain se toimii
sitten kaikilla
muillakin.”

Litterointi
TMH4

"Niita samanaikaisia
muutoksia on
todella paljon tyén
alla, etta riittaako
tekijéilla aika. Aina
kaikki tehdaan
viimeisen paalle:
perehdytykset,
tiedotteet. Mutta
siind on semmoista
pienta rapatessa,
roiskuu tyyppista
seurausta sitten.”

Tiedotus tehdyista
muutoksista saattaa
kiireessa olla
puutteellista.

Tydasematurvallisuuden
prosessit

Litterointi
TMH4

”Joo on siella
pilvessa haasteita
ollut. Nimenomaan
yksi on
epamaaraisyys.
Milloinka asetukset
tai asetusmuutokset
on kaikille
tydasemille
kohdistunut? Tuolla
maassahan se on
hyvin selkeetd kun
tiedetaan etta se on
tietty kaava. Kylla
tuo pilvessakin
ilmeisesti on, mutta
on valilla tuntunut,
etta siltikdan ei
valttamatta saman
paivan aikana
tapahdu yhtaan
mitaan tydasemalla,
vaikka ehka pitaisi.”

Pilvessa ei pysty aina
sanomaan milloin tehdyt
asetusmuutokset ovat
kohdistuneet ja

menneet tydasemille.
Maassa helpompaa
todentaa.

Tyb6aseman tietoturvan
kovennus
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Litterointi
TMH4

"Maailmanpoliittinen
paine 2022
kevaalla, siina tuli
jonkun verran kylla
loppukayttaja
vaikutuksia. Kaikista
asioista ei tiedetty
mita ne vaikuttavat
ja sitten niita
poikkeus saantgja
ei pystytty
etukateen
tekemaan, koska ei
ollut tiedossa mita
pitaisi poikkeuksena
pistaa. Joo ja jos
vahan toisella
tavalla, niin muutos
velkaa on aika
paljon pitkalta
ajalta. Voidaan
puhua vaikka
kymmenenkin
vuoden tai jopa
pidemmasta
aikajanteesta, mista
on muutosvelkaa ja
se nakyy tietenkin
silloin, kun halutaan
nopeasti jotakin
saada aikaiseksi:
sitten tulee
térmayksia.”

Tekninen muutosvelka
aiheuttaa kiireellisissa
tilanteissa ongelmia,
kun kaikkea
muutokseen liittyvaa ei
kereta varmistamaan.

Tybasematurvallisuuden
prosessit

Litterointi
TMH4

"Tietoturvaan liittyen
myds
erillisvapaudet mita
on annettu aikojen
kuluessa tietyille
porukoille. Naiden-
kin purkaminen on
melkoisen tyolasta.
Pitaisi pyrkia
valttdmaan tilanteita
missa liman
selkeeta
tyénkulullista hyotya
tai teknista syyta
annetaan erillis
vapauksia. ”

Tietoturvan suhteen ei
pitaisi tehda
erillispoikkeuksia, koska
niiden purkaminen

mydhemmin on vaikeaa.

Perustelut poikkeuksille
pitaisi olla sidottu
tekniseen tai
tydnkululliseen
haasteeseen.

Tybaseman tietoturvan
kovennus

Litterointi
TMH4

"Meilla on aika
hyvin faktoihin
perustuva raportti,
jossa asetus
kohtaisesti naytetty,
etta tammoista on
paalla. Ja siita voi
muodostaa kuvan,
minkalainen meidan
selainturvallisuus
esimerkiksi on
tybasemissa. ”

Organisaatiolla on
olemassa ylatason
kuvaus
tietoturvakontrolleista
raportin muodossa.

Auditoitavuus ja
tilannekuva
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Litterointi
TMH4

"Aina tai yleensa
keksii suunnan, etta
menenkod maan
suuntaan vai pilven
suuntaan. Mutta
sitten
konfiguraation
keksiminen niin
tota. Ei sita ihan 10
sekunnissa
valttamatta 16yda.
Osa kontrolleista on
sitten toisen tiimin
yllapitamia,
semmoisessa
paikassa, mihin
meilla ei ole edes
kirjautumisoikeuksia
tai edes katselu
oikeuksia, joten me
ei tydasematiimissa
pystyta edes
muodostamaan
kokonaiskuvaa”

Tietoturvakontrollien
hallinta on nykytilassa
hajautunut eri tuotteisiin
ja eri tiimeille.
Tybasematiimi ei pysty
muodostamaan niista
kokonaiskuvaa.

Tybasematurvallisuuden
prosessit

Litterointi
TMH4

"Pilven paassa
nahdaan paremmin
lukuja onnistuneista
ja epaonnistuneista
konfiguroinnin
vaiheista. Maan
paassa ei
oikeastaan nahda.
muuta kuin
tarkastelemalla
yksittaisia
tydasemia. Mika ei
tietenkaan ole
mahdollista kuin
ehka satunnaisesti.
Puuttuu myoéskin
prosessi
saanndllisesti
seurata, etta
konfiguraatiota tai
sanotaan etta
prosessi ei ole ole
kaikin puolin
kattava. Niin talla
hetkella kasipelilla
puututaan
oikeastaan jos
kayttajalle joku asia
ei toimi.”

Tietoturvakovennuksista
saadaan pilvessa
paremmin raportteja kuin
maassa, mutta
saanndllisesti ei seurata
yksittaisten laitteiden
turvallisuustilannetta.
Toiminnallisuusongelmiin
puututaan kayttajan
ilmoitusten kautta.

Tybasematurvallisuuden
prosessit
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Litterointi ettad kohdistuuko Organisaatiossa on Windows-tyéaseman
TMH4 meihin jotakin ja jos reagoitu ulkopuolelta kaytannon tietoturva ja

havaitaan etta tulleeseen uhka- tai uhkat

kohdistuu, niin haavoittuvuustietoon

pyritdan I6ytdmaan nopeastikin, ohittaen

sitten muutoshallinta, joka on

ennaltaehkaisevia aiheuttanut myos

keinoja. Valilla vahan | ongelmia.

liiankin kiireesti, etta

meillakin on roiskunut

silleen ihan valideja

Windows tiedostoja

on merkitty, etta ne

pitda blokata ja toi on

aiheuttanut sitten

kayttajilla

vahintaankin

iimoituksia”
Member- 2.2.2024 Pyydetty tarkistamaan sitaattien mukaiset tutkimustulkinnat:
checking
Kommentit "Kaikki nayttaisi pitdvan paikkaansa, juuri kuten puhuttiinkin.”

TMH4

-Haastateltava 4
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Tutkimustuloksissa hyddynnetyt aineistot
Taulukko1. Tutkimusaineistot mukaillen ANTIC-mallia
Tekija(t) Otsikko Sisalto Avainteemat | Oma arvio | Vastaa tai
sivuaa
tutkimuskys
ymysta
tai
ongelmaa
Antonucci The cyber Kuinka Tietoturvan Ainakin Kysymykset
2017. risk riskienhallinn | tilannekuva teoreettinen | 3,4
handbook, alla voidaan viitekehys
creating and | vaikuttaa
measuring tietoturvan
effective tilannekuvaa
cybersecurit | n
y ca-
pabilities.
Atoum, |., Holistic Tietoturvan Tietoturvakeh | Teoreettine | Kysymykset
Otoom, A., cyber hallintamalli, | ysten n viitekehys | 3,4
Abu, A. security joka ottaa kaytannon ja tulosten
2014. implementati | kokonaisvalt | hyddynnettav | triangulaati
on aisesti yys, ossa.
framework huomioon vaatimustenm
riskit, ukaisuus
toteutuksen
ym.
Bongiovanni, | A Tietoturvan Tietoturvan Teoreettine | Kysymys 3
I., Renaud, quantificatio | tilannekuvaa | tilannekuva. n
K., Brydon, n n vaikuttavat viitekehys,
H., Blignaut, | mechanism asiat. ehka
R., Cavallo, for Johdon triangulaati
A. 2022. assessing nakyvyys. ossa.
adherence to
information
security
governance
guidelines
Dedeke, A., | Contrasting Tietoturvake | Tietoturvakeh | Teoreettine | Kysymykset
Masterson, cybersecurit | hysten ysten n viitekhys, | 2,4
K. 2019. kehitys ja kaytannon hyva myos
implementati | kaytto eri hydédynnettav | tulostriangul
on maissa ja yys aatiossa.
frameworks | organisaatioi
(CIF) from ssa
three
countries
Dietrich, C., Investigating | Tietoturvako | Tietoturvakeh | Teoreettine | Kysymykset
Krombholz, System nfiguraatioid | ysten n 34
K., Borgolte, | Operators' en kaytannon viitekehys,
K., Fiebig, T. | Perspective | vaarinmaaritt | hyddynnettdv | ehka.
2018. on Security elyiden yys. Vahintaan
Misconfigura | merkitys aineistotrian
tions kaytdnnon gulaatiossa.
tietoturvassa
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Duncan, B., Compliance | Hieno Tietoturvakeh | Teoreettine | Kysymykset
Whittington, | with vertailu ykset, n viitekehys | 1,2,3
Mark. 2014. | standards, kehysten auditointi, ja
assurance kaytosta ja kaytannon aineistorian
and audit: turvallisuude | tietoturva gulaatio
Does this n
equal toteuttamise
security? sta eri
nakokulmista
Dunkerley, Mastering- Kasittelee Tydaseman Erittain Kysymykset
M., windows- laajasti tietoturvan hyédyllinen | 1,2
Tumbarello, | security-and- | Windows kovennus pohjateoria
M. 2022. hardening- pohjasten na, seka
second- jarjestelmien teoreettises
edition tietoturvakov sa
ennuksia viitekehyks
essa etta
kirjallisessa
konstruktios
sa
Goel, R,, PRISM: a Kyberturvalli | Tietoturvakov | Teoreettise | Kysymykset
Kumar, A,, strategic suuden ennus, ssa 1,2,3,4
Haddow, J. decision riskien tietoturvan viitekehyks
2020 framework hallintamalli | tilannekuva essa sekd
for keinona tutkimustulo
cybersecurit | priorisoida ksissa
y risk tietoturvauhk hyodyllinen
assessment. | ien malli.
kasittelya.
Hamdani, S., | Cybersecurit | Standardien | Kyberturvallis | Kay Kysymykset
Abbas, H., y Standards | ja kehysten uuden oikeastaan | 1,2,4
Janjua, A, in the kayttod termisto, kaikkiin
Shahid, W. Context of suhteessa tietoturvakehy | vaiheisiin
2021 Operating kayttojarjest | kset, tutkimukses
System: elman tietoturvakove | sa
Practical kovennuksiin | nnukset
Aspects,
Analysis,
and
Comparison
s
Ibor, A., System Jarjestelmak | Tietoturvakov | Tutkimustul | Kysymys 1,2
Obidinnu. J. | Hardening ovennusten ennusten oksissa,
2015 Architecture | maarittely maarittelyt hyva
for Safer grafiikka
Access to
Critical
Business
Data
Malatji, M., Socio- Sosio- Tietoturvakeh | Kay Kysymykset
Von, S,, technical teknologisen | ykset, ja teoreettisen | 1,4
Marnewick, systems kuilun kaytannon viitekehyks
A. 2019. cybersecurit | nostava hyoédynnettav | en ja
y framework | tietoturvakeh | yys. tutkimustria
ysnakokulma ngulaation

vaiheisiin.
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Mistry, S., Endpoint Tietoturvako | TyBaseman Teoreettine | Eivastaa,
Lalwani, P., Protection vennusten tietoturvan n mutta
Potdar, M. through prosessi- kovennus ja viitekehys, perusmaaritt
2018. Windows priorisointi- auditointi kasitteiden | elyna hyva.
Operating ja avaaminen
System tekniikkamall
Hardening. i
Nicho, M A process Tapa hallita Auditointi, Teoreettine | Kysymykset
2018 model for vaatimusten | kaytannon n viitekhys 2,34
implementin | mukaisuutta | tietoturva, ja erittain
g information | organisaatio | tietoturvan hyva malli
systems ssa. tilannekuva tuloksiin
security Parantaa verrattavak
governance halllintaa, si
nakyvyytta ja
toimii
maaramuotoi
sen
prosessin
mukaan
(PDCA)
Oriyano, S- Penetration Nakokulma Tietoturvakov | Teoreettine | Kysymys 1,
P. 2017. testing tietoturvakov | ennus, n viitekehys | 2
essentials ennusten auditointi, ja
testaamisee | kaytannon tutkimustulo
n tietoturva kset
Silberschatz, | Operating Windows Windows Teoreettine | Ei vastaa,
A., Galvin, system kayttojarjest | versiot ja n mutta
P., Gagne, concepts elman sisaltd | perusteet viitekehys, perusmaaritt
G. 2018 kattavasti kasitteiden | elyissa hyva.
avaaminen
Siponen, M., | Information Tietoturvake | Tietoturvakeh | Ainakin Kysymykset
Willison, R., | security hysten ykset, teoreettinen | 1,2
2009. management | maarittelyitd | kdytannon viitekhys,
standards: ja hyddynnettav | voi olla
Problems tunnistettuja | yys hyva pointti
and ongelmia. triangulaati
solutions oissa
Trustcloud. Standard vs | Vertailua Tietoturvakeh | Tutkimustul | Kysymys 1
s.a. Framework standardien, | ykset, oksissa
vs Laws vs kehysten ja kaytannon ainakin
Regulations | regulaation hyddynnettav
eroista yys
Weiss, M., Auditing IT Esitelty IT Hyodyllinen | Kysymykset
Solomon, M. | infrastructure | laajasti ymparistdjen | seka 3,4
2015. s for windows- auditointi teoreettises
Compliance. | pohjaisiin IT- sa
ymparistoihi viitekehyks
n liittyvia essa, etta
auditointikasi tutkimustulo
tteita ja sten
prosesseja. synteemise
ssa
Xu, T., Zhou, | Systems Mielenkiintoi | Tietoturvakov | Teoreettine | Kysymys 4
Y. 2015. Approaches | nen ennukset n
to Tackling nakodkulma viitekehys,
Configuratio | jarjestelmam ehdottomas
n Errors: A uutosten i
Survey vaikutuksista triangulaati
vikatilanteisii ossa.

n
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Zamora, P., | Increasing Case- Tydaseman Hyoédyllinen | Kysymys 4
Kwiatek, M., | Windows esimerkki n. | tietoturvan teoreettises
Bippus, V., security by 8000 kovennus sa
Elejalde, E. hardening Windows viitekehyks
2019. PC laitteen essa

configuration | ymparistdss

s a tehdysta

kovennuspro

jektista
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Kirjallinen konstruktio

Tietoturvastandardit -kehykset,

-kovennus ja -tyokalut

Materiaali tydasematurvallisuutta kehittavalle
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SISALLYS

1. TIETOTURVASTANDARDIT JA -KEHYKSET
1.1 Sabsa tietoturvan hallintamalli
1.2 NIST Cybersecurity Framework
1.3 NIST Security and Privacy Controls
1.4 Digitaalisen turvallisuuden arkkitehtuuri (Dtark)
1.5 CIS Ciritical Security Controls
1.6 Mitre att&ck ja d3fend

1.7 Defense in depth ja kerroksittainen tietoturva

2. KAYTANTOTASON KEHYKSET JA TIETOTURVAKOVENNUS
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1. TIETOTURVASTANDARDIT JA -KEHYKSET

HIMSS:n (2019) mukaan tietoturvakehykset voivat auttaa organisaatiota
hallitsemaan kyberturvallisuuden riskeja, toimimalla organisaation
riskienhallinnan tiekarttana. Noudattamalla yhta tai useampaa
tietoturvakehysta tai standardia organisaatiot voivat parantaa turvallisuuden
tilaansa. Kehykset sisaltavat yleisesti maaramuotoisia suosituksia ja
tietoturvallisuutta parantavia parhaita kaytantoja, joiden avulla voidaan

pienentaa vakavien tietoturvatapahtumien riskia.

Kehysten tai standardien kayttdo myos parantaa mahdollisten hydkkaajien
havaitsemista tai hyokkayksista toipumista toimivien prosessien avulla.
Tietoturvakehykset myos tarjoavat metriikoita tai tyokaluja kehyksen
kayttdonoton mittaamiseksi. HIMSS mainitsee, etta kehysten kaytto ei ole
kuitenkaan organisaation kyberturvallisuuden kypsyyden mittari, eika
taydellinenkaan tietoturvakehyksen tayttaminen ole tae organisaation
tietoturvan toimivuudesta. HIMSS suositteleekin kaikkien tietoturvaohjelmien
mittaamista auditoimalla, ja vertaamalla niita alan tasoon, seka varmistamalla
kaikkien kontrollien toimivuuden kaikilla tasoilla. (HIMSS 2019).

1.1 Sabsa tietoturvan hallintamalli

Tietoturvallisuus voidaan laskea osaksi onnistunutta jarjestelmaarkkitehtuuria.
Taman takia kaikki tietoturvallisuuden kovennukset ja auditoitavuus kannattaa
sitoa jonkinlaiseen tietoturvallisuuden hallintamalliin tai arkkitehtuuriin.
Strategia, prosessit, politiikat, ihnmiset ja turvallisuuskulttuuri ovat olennaisia
osia onnistuneen mallin hyddyntamisessa. liman tietoturvan hallintamallia ei
operatiivista tietoturvaa, johon esimerkiksi tydasematurvallisuuden
kovennukset kuuluvat, voida sitoa mihinkaan. Talloin tietoturvan kokonaiskuva

jaa epaselvaksi. (Sabsa s.a).

Sabsan artikkelin (s.a) mukaan heidan mallinsa on itseasiassa metodologia,
jonka avulla voidaan rakentaa riskeihin pohjautuva turvallisuusarkkitehtuuri,
joka ottaa huomioon liiketoiminnan tarpeet. Sabsa vertaa

turvallisuusarkkitehtuurin rakentamista kaupungin tai talon arkkitehtuuriin.
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Sabsan mukaan metodologia on kaikille organisaatioille avoin ja ilmainen
standardi, joka kattaa useita muita kehyksia, metodeja seka prosesseja.
Sabsa kertoo standardin olevan helposti skaalautuva, sopivan kaikille
toimialoille ja olevan taysin mihinkaan IT toimittajaan sitoutumaton neutraali

tietoturvakehys (Sabsa s.a).

Sabsan malli (2009) sisaltaa kuusi eri kerrosta organisaation tietoturva-
arkkitehtuurin rakentamiseen, jotka on jaettu eri nakokulmiin tai rooleihin.
Sabsa myos kertoo operatiivisen (eng. security service management
architecture) tietoturvan haasteiden koskettavan kaikkia muita kerroksia.
Kuvassa 1 on kerrottu, kuinka eri nakdékulmat tai roolit liittyvat Sabsan mallin

mukaisiin arkkitehtuurikerroksiin.

The Business View Contextual Security Architecture

The Architect’'s View Conceptual Security Architecture

The Designer's View Logical Security Architecture

The Builder's View Physical Security Architecture

The Tradesman's View Component Security Architecture

The Service Manager’s View Security Service Management Architecture

Kuva 1. Sabsan tietoturvamallin kerrokset (Sabsa 2009)

Sabsan malli (2009) sisaltda myds erittain yksityiskohtaisia tapoja,
dokumenttimalleja ja esimerkkeja kerrosten sisalla, koska Sabsan mukaan he
haluavat tarjota jokaiselle organisaatiolle juuri heille sopivan kokonaisuuden.
Esimerkki yhdesta dokumenttimallista kuvaa Sabsan kerroksittaista tietoturvan

arkkitehtuurimallia (kuva 2).
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ASSETS (What) | MOTIVATION (Why)| PROCESS (How) PEOPLE (Who) | LOCATION (Where) TIME (When)
_ y Business Business Time
Business Decisions Business Risk Business Processes Carararre Business Geography i
CONTEXTUAL Taxonomy of Inventory of
ARCHITECURE | Business Assels Opportunities Igvz;::m:{ gt:ﬁsz:??:a‘ Buildings, Sites, Tlmenrd;::irr\‘:::ues
including Goals & | & Threats Inventory P':ocesses Extended Enterprise Territories, objectives
Objectives P Jurisdictions, etc. .
Business Knowledge Risk Management Strategies for Roles & Time Management
& Risk Strategy Objectives Process Assuran: ibilities (B ial 0 Felitiei
CONCEPTUAL Process Mapping | Owners, Custodians . .
ARCHITECTURE | Business Attributes Enablement & Framework: and Users: Security Domain Through-Life Risk
Control Objectives é f Concepls & Management
Profile Architectural Service Providers &
Policy Architecture st Framework Framework
rategies for ICT Customers
N Risk Management Process Maps & Entity & Trust Calendar &
Information Assets Policles ot Domain Maps Timetable
Information Flows:
LOGICAL : Domain Definitions;
ARCHITEGTURE \nvenmry of . Functional Entity Schema; Inter-domain Start Times,
Information Domain Policies Transformations; Trust Models, associations & Lifetimes &
Assets Service Oriented Privilege Profiles inler‘ac{mns Deadlines
Architecture
Risk Management Process Processing
Data Assets Practices Mechanisms Human Interface ICT Infrastructure Schedule
PHYSICAL . Applications; Timing &
ARCHITECTURE |  Data Dictionary & Risk g:;::; ment Middleware; usse\;sll:':‘:azi:sET Husi‘:‘:;ﬁrms Sequencing of
Data Inventory Systems; Security . Processes and
Procedures Mechanisms Control Systems & Networks Sessions
\CT Components Risk Management Process Tools & | Personnel Man'ment Locator Tools & Step Timing &
P Tools & Standards Standards Tools & Standards Standards Sequencing Tools
COMPONENT ICT Products, Risk Analysis Tools; Identities; Job TDE TS
ARCHITECTURE including Data Risk Registers; Tools and Protocols | Descriptions; Roles; | Nodes, Addresses Clocks, ETlmers A
Repositories and Risk Monitoring and | for Process Delivery | Functions; Actions & | and other Locators Interrupts
Processors Reporting Tools Access Control Lists g
Service Delivery Operational Risk Process Delivery Personnel Management of | Time & Performance
A it it it 1t
MANAGEMENT Assurance of Risk Assessment; Management & Account Management of Management of
ARCHITECTURE Operational Risk Monitoring & | Support of Systems, | Provisioning; User Buildings, Sites, Calendar and
Continuity & Reporting. Applications & Support Platforms & Timetable
Excellence Risk Treatment Services Management Networks

Kuva 2. Sabsa-Kerroksittainen tietoturva-arkkitehtuurimalli (Sabsa 2009)

Kerroksittaisen tietoturva-arkkitehtuurimallin rakennuksessa on hyvin
nahtavilla jokaisen kerroksen lapileikkaavat kysymykset mita, miksi, kuinka,
kuka, missa, milloin. Samat kysymykset pitaa vieda lapi koko arkkitehtuurin,
riippumatta arkkitehtuurikerroksesta. Noudattamalla mallia saadaan
huolehdittua maaramuotoisesti kyseisen kohteen koko elinkaaren kattavasta
hallinnasta. Sabsan kerroksittainen tietoturva-arkkitehtuurimalli on esimerkki,

jonka organisaatio voi muokata itselleen toimivaksi. (Sabsa 2009).

Sabsa -liiketoiminnan nakdkulma

Sabsan (2009) mukaan tassa tasossa maaritelldaan konteksti, jossa toimitaan,
ja yhdistetaan liiketoiminnan vaatimukset tietoturvan vaatimuksiin ja
tahtotiloihin. Sabsa painottaa erityisesti tietoturva-arkkitehdin roolia
liketoiminnan ja tietoturvan valisena tulkkina. Lain vaatimukset ja datan
kasittelyyn liittyvat rajoitteet on syyta kayda tarkkaan dokumentaation tasolla
lapi, ja peilata niitéa vasten Sabsan mallista I6ytyvia kysymysmalleja. Tassa
kerroksessa esitetaan myos malli, jonka avulla liiketoiminnan vaatiman
ratkaisun (esim. uusi tietojarjestelma) arkkitehtuuria lahdetaan selvittdmaan
esittamalld mm. seuraavia kysymyksia: mitad? miksi? kuinka? kuka? missa?
milloin? Sabsan mukaan taman arkkitehtuuritason ohittaminen johtaa usein
arkkitehtuuriin, joka ei vastaa kayttajien (liketoiminnan) vaatimuksia. (Sabsa
2009).
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Sabsa —arkkitehdin nakokulma
Sabsan (2009) mukaan tassa tasossa lahdetaan purkamaan liiketoiminnan
vaatimuksia konseptuaalisiksi vaatimuksiksi. Sabsa kuvaa tata tasoa "isoiksi
pensselinvedoiksi”, jossa maalataan arkkitehdin kokemuksen ja osaamisen
pohjalta Iahtokohdat tarkemmalle detaljeja sisaltavalle tyodlle. Konseptitydssa
kerrotaan, mita tietoturvakaytantoja tai konsepteja tullaan kayttamaan, esim.
kuvien tai kuvausten kautta. Liiketoiminnan vaatimusten apuna voidaan myos

kayttaa esim. listaa, jolla maaritellaan:

Mita halutaan suojata?

Miksi suojaus on tarkeaa?
Kuinka suojaus toteutetaan?
Kenen vastuulla on toteuttaa?

Arkkitehdin tulee 10ytaa liiketoimintavaatimuksia vastaava tietoturvastrategia.
Esimerkkina konseptitason tyosta voidaan kayttaa nollaluottamusmallin (eng.

zero trust model) hyédyntamista. (Sabsa 2009).

Sabsa —suunnittelijan nakokulma

Siind missa arkkitehdin nakemys on isoja linjanvetoja, suunnittelijan rooli on
tuottaa selkea looginen rakenne toteutettavalle tietoturva-arkkitehtuurille.
Suunnittelija tunnistaa sidosryhmat ja yhdistaa erilaiset vaatimusmaarittelyt ja
politikkadokumentit toteutettavaa tietoturva-arkkitehtuuria vasten.
Lopputuotoksina yleisimmin on loogisia yhteyskaavioita, politiikkalistauksia tai
vaatimustenmukaisuuden dokumentteja (liittyen valittuun

tietoturvastrategiaan). (Sabsa 2009).

Sabsa -rakentajan nakokulma

Sabsa puhuu artikkelissaan rakentajan nakdkulmasta, joka tarkoittaa
suunnittelutyota, jonka tarkoituksena on purkaa ylempien kerrosten
arkkitehtuuriku-

vaukset tarkemmalle tekniselle tasolle. Talla tasolla tunnistetaan tarvittavia
turvalllisuusmekanismeja, esim. varmenteet, kryptaus, paasynhallinta,

virustorjunta. (Sabsa 2009).
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Sabsa —asiantuntijan nakokulma
Talla tasolla Sabsa kuvaa kaytannon yksityiskohtaisen arkkitehtuurin
"rakennuspalikoiden” kasaamista. Kaikki aiemmilla tasoilla tunnistetut
vaatimusmaarittelyt, dokumentaatiot ja kuvat maaritetdan vasten tarvittavia
tietoturvatyokaluja ja tuotteita. Voidaankin varmaan sanoa, etta talla
kerroksella paastaan lopulta konkretiaan kasiksi. Talla kerroksella keskitytaan
myos tekijoiden tyokaluihin, tarvittavaan osaamiseen ja tiimien rakentamiseen.
Ylemman tason arkkitehtuurin vaatimuksista koostetaan yksityiskohtaiset

toteutussuunnitelmat. (Sabsa 2009).

Sabsa —turvallisuusmanagerin nakdkulma

Sabsan (2009) mukaan talla tasolla keskitytaan operointiin ja palvelun
hallintaan. Arkkitehdit, suunnittelijat ja rakentajat eivat ole yleensa mukana
yllapidossa. Ylemman tason arkkitehtuurin vaatimuksia pyritaan
noudattamaan tietoturvaratkaisun yllapidossa. Erityisesti talla tasolla pitaa
pystya hallitsemaan operationaaliset riskit, raportoimaan ja monitoroimaan
ratkaisua seka takaamaan sen toiminta. Sabsa painottaa, etta turvallisuuden
hallintapalvelun suunnittelun pitaa kuitenkin kuulua yhtena osana kaikkien
muiden kerrosten toteutukseen. Hallintapalvelu on taten lapileikkaava kaikkien

muiden kerrosten kanssa. (Sabsa 2009).

Sabsa —auditoijan ja turvallisuuden hallinnan nakékulma

Sabsa kertoo artikkelissaan myds auditoijan ja "laadunhallitsijan” (eng.
governor) nakdkulmasta. Paaasiana Sabsan mallissa on, etta auditointi ja
hallinnan rakentaminen kuuluvat sisaanrakennettuna Sabsan
arkkitehtuurimallin eri kerroksiin. Koska auditointi on rakennettu valmiiksi
sisaan arkkitehtuuriin, on mahdollisen auditoinnin tai laadun varmistuksen
maaramuotoinen ja systemaattinen toteuttaminen helpompaa osana

turvallisuuden hallintapalvelua. (Sabsa 2009).

3.4NIST Cybersecurity Framework

National Institute of Standards and Technology (NIST) on Yhdysvaltojen

valtion virasto, jonka toimialaan kuuluu tieteellinen tutkimus, standardien
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kehittdaminen seka teknologisten innovaatioiden ja teollisten kyvykkyyksien
edistdminen (NIST 2023). USA:n hallitus antoi Nist:n tehtavaksi vuonna 2014
kehittaa kriittisen infrastruktuurin omistajille sopivan kyberturvallisuuden
riskipohjaisen kehyksen, jonka avulla infrastruktuurin omistajat voivat
paremmin tunnistaa, arvioida ja hallita kyberturvallisuusriskeja. NIST kehitti
naista lahtdkohdista nykyaan laajasti tunnetun NIST Cybersecurity
Frameworkin. NIST:n mukaan kehyksessa on hyddynnetty useita vakiintuneita
ja tunnettuja standardeja ja kehyksia, kuten Cobit, ISO27001, ISA, ja CIS
CSC. NIST kertoo kehyksen olevan hyédynnettavissa missa tahansa
organisaatiossa ja alalla. Vaikkakin kehys on kehitetty Yhdysvalloissa, eivat
parhaat kaytanteet ole maasidonnaisia. (NIST 2018; NIST 2022).

NIST kuvaa CSF-mallinsa (versio 1.1) olevan riskipohjaiseen nakdkulmaan
perustuva tapa hallita kyberturvallisuusriskeja. Mallin mukaan toimien voidaan
tunnistaa ja priorisoida kyberturvallisuusriskeja vahentavia toimia. Malli
sisaltaa politiikan, liikketoiminnan ja teknologisen nakokulman
kyberturvallisuusriskien hallintaan. Kehys koostuu kolmesta kerroksesta, joihin
viitataan nimilla ydin, kayttéonottokerros ja profiili (eng. core, implementation
tiers, profile). NIST mainitsee eri kehysten kerrosten tukevan lilkketoiminnan ja
kyberturvallisuuden aktiviteettien yhdistamista. (NIST 2018; NIST 2020).

NIST Core

Ydin koostuu kokonaisuudesta kyberturvallisuuden aktiviteetteja, jotka ovat
yleisia kriittisen infrastruktuurin sektoreilla. Ydin koostuu standardeista,
parhaista kaytanndista ja lopputuloksista, joita voidaan hyédyntaa
organisaatioissa johdosta suorittavaan portaaseen asti. Ydin on jaettu viiteen

eri toiminteeseen, 23 kategoriaan, ja 108 alakategoriaan. (NIST 2018).

Tunnistaminen, suojautuminen, havainnointi, reagointi ja palautumiskyky (eng.
identify, protect, detect, respond, recover) ovat viisi eri ylatoimintoa, joiden alle
sijoitettuja kategorioita ja alakategorioita on kuvattu kuvassa 3. Naiden lisaksi
alakategoriaan on yhdistetty informatiivinen viite sopiviin standardeihin,
kaytantoihin ja kehyksiin. (Pathlock 2022; NIST 2020).
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Function Category ID S Subcategory Informative References
Asset Management ID.AM ID.BE-1: The organization’s role in the |COBIT 5 APO0Z.01, APO0S.04,

i Environment ID.BE supply chain is identified and IAPO08.05, APO10.03, AP010.04,
Governance ID.GV communicated IAP010.05

R'!sk Assessment 1D.RA ISO/IEC 27001:2013A.15.1.1, A.15.1.2,
Risk Management Strategy |ID.RM IA.15.1.3, A.15.2.1, A.15.2.2

Supply Chain Risk

" ID.SC NIST SP 800-53 Rev. 4 CP-2, SA-12
da"a_ge"‘e“‘ e ID.BE-2: The organization’splacein  |COBIT 5 APO02.06, APO03.01
L:ntltycManalgemen: <l PR.AC critical infrastructure and its industry 1SO/IEC 27001:2013 Clause 4.1
IEES LD — sector is identified and communicated |yisT sp 800-53 Rev. 4 PM-8
Awareness and Training PR.AT :
Data Security PR.DS
Information Protection PRIP
Processes & Procedures
Maintenance PR.MA 1D.BE-3: Priorities for organizational  [COBIT 5 APO02.01, APO02.06,
Protective Technology PR.PT mission, objectives, and activities are [AP003.01
SOOI SR AP Lale established and communicated ISA 62443-2-1:20094.2.2.1,4.2.3.6
Security Continuous
Detect Monitoring DE.CM NIST SP 800-53 Rev. 4 PM-11, SA-14

Detection Processes DE.DP
Response Planning RS.RP ID.BE-4: Dependencies and critical ICOBIT 5 AP010.01, BAID4.02, BAID9.02
Communications RS.CO functions for delivery of critical ISO/IEC 27001:2013A.11.2.2, A.11.2.3,
Analysis RS.AN services are established a.12.1.3
Mitigation RS.MI NIST SP 800-53 Rev. 4 CP-8, PE-9, PE-
Improvements RS.IM 11, PM-8, SA-14
Recovery Planning RC.RP ID.BE-5: Resilience requirements to  |COBIT § DS504.02
Improvements RC.IM support delivery of critical services are |ISO/IEC 27001:2013A.11.1.4, A.17.1.1,
Communications RC.CO established for all operating states ~ |4.17.1.2, A.17.2.1

[e.g. under duress!anack, during NIST SP 800-53 Rev. 4 CP-2, CP-11, SA-

recovery, normal operations) 14

N

Kuva 3. NIST funktiot, kategoriat ja informatiiviset viitteet (Pathlock 2022)

NIST Implementation Tiers

Kayttéonottokerrosten (eng. implementation tiers) malli antaa organisaatiolle
tavan katsoa ja mitata organisaation nykyisia kaytantoja vasten erilaisia
mittareita. Kayttoonottokerros koostuu maarityksista, joista saatavan
kerrosmallin avulla saadaan tukea paatdksentekoon, kun valitaan
organisaatiolle sopiva kyberturvallisuusmalli. Kayttoonottokerros ei ole
kuitenkaan mittari organisaation riskienhallinnan kypsyydesta, vaan se on
vaan tapa kategorioida ja asettaa sopiva strateginen taso organisaation
riskinottokykya vasten. Kuvassa 4 on kuvattu eri kayttdonottokerrosten suhde
toisiinsa ja kerrottu, kuinka hallittu ja maaramuotoinen organisaation
riskienhallintaprosessi, sisainen riskienhallinnan ohjelma ja ulkopuolisten
toimijoiden osallistaminen liittyvat toisiinsa (eng. risk management process,

integrated risk management program ja external participation). (NIST 2018).
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Tier 2 Tier 3 HEL!

(Risk Informed) (Repeatable) (Adaptive)

Kuva 4. NIST kayttéonottokerrokset (Pathlock 2022)

Eri kyvykkyystasoja on kuvattu kuvassa 5 termeilla osittainen, riskitietoinen,
toistettava, mukautuva (eng. partial, risk informed, repeatable, adaptive) (NIST
2023).

NIST Framework Profile

NIST (2018) kuvaa profiilia yleisesti ensimmaisena askeleena
kyberturvallisuuden hallintamallin kehityksessa. Profiili voi NIST:n mukaan
sisaltaa nykytilanteen arvion, tai tulevan toivetilanteen. Profiilissa linjataan
toiminteiden, kategorioiden ja alakategorioiden vastaavuus liiketoiminnan
vaatimuksiin. Profiilin rakentaminen mahdollistaa organisaatioille
kyberturvallisuusriskin vahentamiseen tahtaavan tiekartan, jossa pystytaan
ottamaan huomioon alan, lain ja organisaation vaatimukset seka kaytannot.
Profiili on yhteydessa aiemmin kerrottuun kayttdonottokerrokseen, ja naita

vertaamalla voidaan 16ytaa esim. resurssi- tai kyvykkyyspuutteita (NIST 2018).

1.3 NIST Security and Privacy Controls

NIST (2020) kuvailee julkaisemansa tietoturvakehyksen (SP 800-53)
sisaltavan turvallisuuskontrolleja, tai vastakeinoja, joita voidaan asettaa
jarjestelmiin, jotta mm. tietoturvan, tietosuojan, lain, maaraysten, ohjeistusten,

vaatimustenmukaisuuden ja eri standardien tayttyminen voidaan varmistaa.
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NIST:n mukaan turvallisuuskontrollit varmistavat cia-periaatteen
(confidentiality, integrity, availability) toteutumisen tietosuojan seka tiedon
kasittelyn elinkaaren osalta. NIST kertoo myds julkaisussaan
turvallisuuskontrollien vastaavan NIST Cybersecurity Framework -tietoturvan
hallintamalliin ja siina esitettyihin toimintoihin. NIST:n mukaan julkaisussa on
mukana erilaisia valmiita tyokaluja, kuten taulukkomuotoinen
kontrollikokonaisuus seka valmiita ristiin vertailuja (eng. mappings) muihin
tietoturvakehyksiin kuten ISO27001:an. Tietoturvakehys on jaettu erilaisiin
tietoturvallisuuden ja tietosuojan kontrolliperheisiin. Kuvassa 5 on esitettyna
nama 20 erilaista kontrolliperhetta. (NIST 2020).

ID FAMILY ID FAMILY

AC Access Control PE Physical and Environmental Protection
AT Awareness and Training PL Planning

AU Audit and Accountability PM Program Management

CA Assessment, Authorization, and Monitoring PS Personnel Security

M Configuration Management PT Pl Processing and Transparency

cp Contingency Planning RA Risk Assessment

1A Identification and Authentication SA System and Services Acquisition

IR Incident Response sC System and Communications Protection
MA Maintenance si System and Information Integrity

MP Media Protection SR Supply Chain Risk Management

Kuva 5. NIST SP 800-53 kontrolliperheet (NIST 2020)

Kontrollien kuvaukset ovat strukturoidut, sisaltaen aina samat elementit (id,
kuvaus, perustason suojaus, laajennettu suojaus, viitteet muihin
tietoturvakehyksiin). Esimerkki yhden kontrollin kuvauksesta on esitetty

kuvassa 6.
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Control Name

v
AUDIT STORAGE CAPACITY

Control Identifier

Organization-defined Parameter

Control: Allocate audit record storage capacity to accommodate [Assignment: organization-
defined audit record retention requirements).

Base
Control

Discussion: Organizations consider the types of auditing to be performed and the audit
processing requirements when allocating audit storage capacity. Allocating sufficient audit
storage capacity reduces the likelihood of such capacity being exceeded and resulting in the
potential loss or reduction of auditing capability.

Related Controls: AU-2, AU-5, AU-6, AU-7, AU-9, AU-11, AU-12, AU-14, 5I-4.

Control Enhancements:

Organization-defined Parameter

(1) AUDIT STORAGE CAPACITY | TRANSFER TO AL TERNATE STORAGE

Control Off-load audit records [Assignment: organization-defined frequency] onto a different
Enhancement system or media than the system being audited.

Discussion: Off-loading is a process designed to preserve the confidentiality and
integrity of audit records by moving the records from the primary system to a secondary
or alternate system. It is a common process in systems with limited audit storage
capacity; the audit storage is used only in a transitory fashion until the system can
communicate with the secondary or alternate system designated for storing the audit
records, at which point the information is transferred.

Related Controls: None.

References: None.
feferences: None Sources for additional information related to the control

Kuva 6. Esimerkki NIST SP800-53 kontrollien kuvauksista (NIST 2020)

Kontrolliperheet sisaltavat peruskontrollit, seka niita laajemmat tiukemmat
kontrollit. Organisaatio voi valita kayttavansa tiukempia kontrolleja
tietojenkasittely-ympariston tai datan sensitiivisyyden niin vaatiessa (NIST
2020).

NIST kertoo dokumentissaan maaritysten hallinnan kategoriasta (eng.
configuration management). Mika tahansa muutettavissa oleva asetus esim.
tietokoneissa, kayttojarjestelmissa, protokollissa ja sovelluksissa voi vaikuttaa
tietoturvallisuuden tai tietosuojan tilaan. NIST:n mukaan organisaatio
maarittaa itse sopivan organisaatiotasoisen perustason (baseline), ottaen
huomioon jarjestelmien laitteisto, ohjelmisto tai laiteohjelmiston (eng.
firmware) kyvyt. NIST:n mukaan tietyn teknologian tai tuotteen turvallisuus
voidaan varmistaa noudattamalla yleisia turvallisuuden tarkistuslistoja tai
kovennusohjeistuksia. NIST mainitsee STIG ohjeistuksen hyddyntamisen

turvallisen maaritystason toteuttamiseen. (NIST 2020, 103—104)
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1.4 Digitaalisen turvallisuuden arkkitehtuuri (Dtark)

Digi ja vaestdtietovirasto (2022) on julkaissut (suomalaisten) julkisten
organisaatioiden tarpeisiin muokatun digitaalisen turvallisuuden arkkitehtuurin
viitekehyksen. Kyseinen malli pohjautuu vahvasti NIST CSF-
tietoturvakehykseen, mutta se on taysin suomennettu, jonka lisaksi sita on
rikastettu erityisesti suomalaisen lainsaadannon, viitekehysten ja
suomalaisten viranomaisohjeistusten pohjalta. Digi ja vaestotietovirasto on
my0s kasannut viitekehyksen kayttoonottoa ja hyodyntamista varten erilaisia
tyokaluja, ohjeistuksia seka erimuotoisia suomenkielisia koulutusmateriaaleja.
Kuvassa 7 Digi ja vaestotietovirasto havainnollistaa arkkitehtuurimalliaan, joka
selvasti pohjautuu NIST CSF:aan, sisaltden samat paakategoriat. (Digi ja

vaestotietovirasto 2022).

Johdanto

¥
¥

m o

Toimintaymparistn tunnistaminen Identiteetin- ja padsynhallinta Poikkeamanhallinnan organisointi ikkeami inti Poikkeamista toipuminen

Viitekehys

Suojattavan omaisuuden hallinta ulutus. Poikkeamien havaitseminen

Kuva 7. DVV:n Dtark viitekehyksen malli (Digi ja vaestotietovirasto 2022)

Esimerkki eraasta identiteetin- ja paasynhallinnan alakategorian kohdasta on
kuvassa 8, josta ndkee myoOs hyvin, kuinka NIST:in tietoa on rikastettu mm.
suomalaisen tiedonhallintalain, Julkri:n, Katakri:n ja Pitukri:n relevanteilla
alakohdilla.
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© ESIMERKKI
Esimerkki: Kayttovaltuuksien hallintaprosessista

502: Kayttovaltuuksia ja -oikeuksia myénnetéén, hallitaan,
katselmoidaan ja poistetaan valtuutetuille laitteille, kayttsjille ja
prosesseille TASO 1

1. | Kuvaa roolipohjainen organisaation kiyttovaltuuksien hallintaprosessi.
2. B n katselmointi osaksi digiturvallisuuden vuosikelloa, jotta varmistetaan
&
3, | Var ks eivat ole keskitetyn kayttévaltuushallinnan piirissa
(esil alvelut).
4 uf ttyjen tietoturvallisuussaannesten soveltamisesta

@ Lisétietoja 18
* Tiedonhallintalaki 906/2019: 165 | ;
* NIST CSF PRAC-1 (englanniksi) :
* CISCSC 4, 5, 6,13, 15 (englanniksi)
* ISO/IEC 27001:2022 A.5.16, A5.17, A5.18, A82. AB.3, ABS
* Julkri TEK-07, TEK-08
* Katakri 2020 106, 1-07 VINKKI
* PiTuksi IP-01, 1P-02

Léhde: Kuntaliitto - Kuntasektorin kayttévaltuushallinnan viitearkkitehtuuri

KAYTTAJATILEISTA

Linkit johtavat ulkeisille sivustoille, « Organisaation tulisi pita ajantas
si olla seka kayttsj

It35 kayttaoikeuden haltjan
asto. Kaj tulisi
kayttajatilit tulisi

Oletetut tuotokset

« Kayttovaltuuksien hallintaprosessi

* Keskitetty kayttdvaltuushallinta
ty kay esikonfiguraidut oletustilit, kuten paskayttjs- jarestelmavalvoja- ja

sta).

* Kayttovaltuuksien hallinnassa kannattaa hyodyntas automaatiota, esimerkiksi keskittamalla paasyoikeudet SSO-
palvelun (Single Sign-On) avulla.

Kuva 8. Dtark lisatietokentan rikastaminen Suomen omilla erityisilld standardeilla (Digi ja

vaestotietovirasto 2022)

1.5 CIS Critical Security Controls

Center for Internet Security (CIS) kertoo olevansa voittoa tavoittelematon
yhteisépohjainen organisaatio. CIS:n mukaan organisaation paatavoitteena on
tarjota IT-alan parhaiden osaajien yhdessa tekemat parhaat kaytannot IT-

jarjestelmien ja datan turvallisuuden maarittelyyn (CIS s.a.c).

CIS:n (s.a.h) mukaan critical security controls -tietoturvakehys sisaltaa
kokonaisuuden yksityiskohtaisia ja tehokkaita kyberturvallisuuden
puolustustoimia, joiden avulla organisaatio voi puolustautua laajavaikutteisilta
hyokkayksilta. CIS:n kontrollit on rakennettu niin, ettd ne voidaan ottaa
kayttdon minimitasosta lahtien, laajentaen sitten tehokkaampiin ja
vaativampiin kontrolleihin. Kontrolleja on yhteensa 18, jotka CIS:n mukaan
pysayttavat suurimman osan nykyaan nahtavista hyokkayksista. CIS kertoo
kontrollien suunnitteluperiaatteena olevan minimitason priorisoinnin, jotta
organisaatioiden on helpompi valita mita kyberturvallisuutta parantavia toimia
pitaisi ensin toteuttaa. Kontrollit eivat ole korvike muille tietoturvakehyksille,
vaan CIS:n mukaan ne painvastoin vertautuvat useimpiin isoihin
tietoturvakehyksiin, kuten NIST CSF, PCI DSS ja 1ISO27000 -sarja. (CIS s.a.b,
s.a.h).
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CIS:n (s.a.i) kertoo dokumentissaan, kuinka uusin kahdeksas versio
kontrolleista perustuu CIS:n kehittdmaan yhteisépohjaisen puolustuksen
malliin (eng. community defense model). Tama malli pohjautuu CIS:n mukaan
useisiin lahteisiin, kuten Verizon DBIR-raporttiin ja MS-ISAC:n tietoihin
tarkeimmista hyokkayksista. Taman datan perusteella CIS kuvaa
dokumentissa viisi merkittavinta hyokkaystyyppia vasten Mitre ATT&CK
tietoturvakehysta. Mallin avulla voidaan verrata ja mitata CIS:n mukaisten

suojauskontrollien tehokkuutta hyokkaysten torjunnassa. (CIS s.a.i).

CIS (s.a.i) kertoo kontrollien jaottelusta eri kontrolliperheisiin,
kayttéonottoryhmiin ja suojauskontrolleihin. CIS havainnollistaa
kontrolliperheita, kayttoonottoryhmia ja niiden suhdetta suojauskeinoihin

kuvassa 9.

@ cISs Controls

Inventory and Control of Enterprise Assets
Inventory and Control of Software Assets
Data Protection

Secure Configuration of Enterprise Assets
and Software

Account Management
e s info. Access Control Management
Continuous Vulnerability Management
Audit Log Management
Email and Web Browser Protection
e sl Malware Defenses
Essentisl Cyber .;y.;‘,ne Data Recovery
Version 8 Network Infrastructure Management
& - Network Monitoring and Defense
Security Awareness and Skills Training
Service Provider Management
Applications Software Security
Incident Response Management

CIS center for Internet Security”
Penetration Testing

Kuva 9. CIS kontrolliperheet, kayttéonottoryhméat ja suojauskeinot (CIS s.a.i)

CIS (s.a.i) jatkaa mallinsa kuvausta kertomalla, kuinka kontrollit on jaettu

kolmeen eri kayttdonottoryhmaan (eng. implementation group):
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Ryhma 1 sisaltaa 56 kappaletta erillisia suojauskeinoja (eng. safeguards). CIS
nimittda ryhmaa yksi perusluonteiseksi kyberhygieniaksi (eng. essential cyber
hygiene). Ryhman kontrollien on ajateltu sopivan pienille tai keskisuurille
organisaatioille, joilla on vain rajoitetusti resursseja seka omaa osaamista IT:n
ja kyberturvallisuuden osalta. CIS:n mukaan naiden organisaatioiden datan
sensitiviteetti on yleensa aika matala ja suurin huoli on yrityksen toiminnan
jatkuvuus. Ryhman kontrolleilla voidaan vastata yleisimpiin hyékkayksiin. (CIS

s.a.i).

Ryhma 2 sisaltaa 74 lisasuojauskeinoa, joilla voidaan varautua sensitiivisen
asiakas, tai yritysdatan suojaamiseen. Ryhman kaksi organisaatioissa on
erikseen palkattua henkiléstda IT infrastruktuurin suojaamiseen, joiden
erikoisosaamista vaaditaan tarvittavien kontrollit tayttavien teknologioiden
yllapitoon. CIS:n mukaan naiden organisaatioiden lisahuolena on yleensa
merkittavan julkisen mainehaitan estaminen. Taman tyyppisiin

organisaatioihin saattaa myds kohdistua regulaatiovaatimuksia (CIS s.a.i).

Ryhma 3 sisaltaa 23 lisasuojauskeinoa, joiden avulla voidaan poistaa
kohdistettujen hyokkaysten mahdollisuuksia seka pienentaa nollapaiva-
haavoittuvuuksien vaikutuksia. Naiden suojausten kayttoonotto vaatii
organisaatiolta monialaisia tietoturvan asiantuntijoita. CIS:n mukaan taman
ryhman suojauskeinoilla suojataan sellaista organisaation dataa, joka on
varmasti sensitiivista ja siihen kohdistuu regulatoorisia ja
vaatimustenmukaisuuden maarityksia. Organisaation, joka hyddyntaa ryhman
kolme lisasuojauskeinoja taytyy yleensa varmistaa ja osoittaa ClA-periaatteen
toteutuminen. CIS:n mukaan organisaatioon kohdistuneet onnistuneet
hyokkaykset voivat aiheuttaa merkittavaa haittaa julkiselle hyvinvoinnille. (CIS

s.a.i).

Yksittainen suojauskontrolli sisaltaa siis CIS:n (s.a.i) mukaan yhden tai
useamman suojauskeinon, riippuen valitusta kayttoonottoryhmasta. Jokaisen
suojauskontrollin rakenne noudattelee kautta linjan samaa kaavaa. Kontrolli
sisaltaa yleisesittelyn, perusteet kontrollin kriittisyydelle, toimet ja tydkalut,
seka kontrollin sisaltdmien suojaustoimien esittelyn. Toimet ja tydkalut

sisaltavat viittaukset muihin tietoturvakehyksien tarkempiin asiaan liittyviin
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ohjeistuksiin. Suojaustoimet esittelevat teknisempia kuvauksia prosesseista ja

teknologioista. Yhden kontrollin sisaltéa on havainnollistettu kuvassa 10. (CIS

s.a.i).
= 0 1 Inventory and Control of
S Enterprise Assets
rauons o @ADL QL Q) > D)
OVERVIEW Actively manage (inventory, track, and correct) all enterprise assets (end-user

devices, including portable and mobile; network devices; non-computing/Internet
of Things (loT) devices; and servers) connected to the infrastructure physically,
virtually, remotely, and those within cloud environments, to accurately know the
totality of assets that need to be monitored and protected within the enterprise.
This will also support identifying unauthorized and unmanaged assets to remove
or remediate.

Why is this Control critical?

Procedures and tools

Enterprises cannot defend what they do not know they have. Managed control of all
enterprise assets also plays a critical role in security monitoring, incident response,

system backup, and recovery. Enterprises should know what data is critical to them,
and proper asset management will help identify those enterprise assets that hold or

This CIS Control requires both technical and procedural actions, united in a process
that accounts for, and manages the inventory of, enterprise assets and all associated
data throughout its life cycle. It also links to business governance through establishing
data/asset owners who are responsible for each component of a business process.
Enterprises can use large-scale, comprehensive enterprise products to maintain IT
asset inventories. Smaller enterprises can leverage security tools already installed on
enterprise assets or used on the network to collect this data. This includes doing a
discovery scan of the network with a vulnerability scanner; reviewing anti-malware
logs, logs from endpoint security portals, network logs from switches, or authentication
logs; and managing the results in a spreadsheet or database.

Safeguards e

ME/ESCRPTION [ msmrre | scouamvrmenow | e | o | |

L1

Establish and Maintain Detailed Enterprise Asset Iwentory | Devices | @ZZiiiD | o | o[ o]

Establish and maintain an accurate, detailed, and up-to-date inventory of all enterprise assets with the potential

to store or process data, to include: end-user devices (including portable and maobile), network devices, non-
computing/IoT devices, and servers. Ensure the inventory recards the network address (if static), hardware address,
machine name, enterprise asset owner, department for each asset, and whether the asset has been approved to
connect to the network. For mobile end-user devices, MDM type tools can support this process, where appropriate.
This inventory includes assets connected to the infrastructure physically, virtually. remotely, and those within cloud
environments. Additionally, it includes assets that are regularly d to the ise's network i

even if they are not under control of the enterprize. Review and update the inventory of all enterprise assets
bi-annually, or mare frequently.

12

Address Unauthorized Assets [ pevices | [e]e]e]

Ensure that a process exists to address unauthorized assets on a weekly basis. The enterprise may choose to remave
the asset from the network, deny the asset from connecting remotely to the network, or guarantine the asset.

13

Utilize an Active Discovery Tool l Devices l l { . l - |

Utilize an active discovery tood to identify assets connected to the enterprise’s network. Configure the active
discovery tool to execute daily, or more frequenty.

Kuva 10. CIS controls, esimerkki kontrollista (CIS s.a.i)

Kontrollin sisaltamien suojauskeinojen esittelyssa selvennetaan mita

resurssityyppia

(eng. asset type) ja turvallisuuden osa-aluetta (eng. security

function) ne koskevat. Suojauskeinojen kayttddnottoryhmiin jaottelu on

havainnollistettu myds (CIS s.a.i).

1.6 Mitre att&ck ja d3fend

Mitre on voittoa

tavoittelematon julkisrahoitteinen tutkimusorganisaatio, joka

operoi useita tutkimuskeskuksia Yhdysvalloissa. Rahoittajina on mm.
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Yhdysvaltojen puolustusministerio ja aiemmin tassa tydssa mainittu NIST.
Mitren toimiala on laaja, eika rajoitu pelkastaan kyberturvallisuuden

kehittamiseen (Mitre s.a.a).

Mitre att&ck on tietoturvakehys, jonka ideologia on lahestya tietoturvan
hallintaa hyokkaajien kayttamien taktiikoiden, tekniikoiden ja proseduurien
kautta. Mitren kokoama tietoturvakehys kiinnittaa erityisesti huomiota
hyokkaajien kayttaytymismalleihin (Mitre s.a.a). Tietoturvakehys on jaettu
erilaisiin matriiseihin, joilla voidaan tarkentaa kehyksen kohdistumista esim.
Windows-kayttojarjestelmaan. Kuvassa 11 on kuvattu Windows matriisin yhta
yksittaista hyokkaystekniikkaa, proseduuriesimerkkeja, havaitsemiskeinoja

seka korjauskeinoja (Mitre s.a.b).

Home > Techniques > Enterprise > Drive-by Compromise

Drive-by Compromise

Adversaries may gain access 1o a system through a user visiting a website over
the normal course of browsing. With this technique, the user's web browser is
typically targeted for exploitation, but adversaries may also use compromised
websites for non-exploitation behavior such as acquiring Application Access
Token

Procedure Examples
ID Name Description

GD138  Andariel Andariel has used watering hole attacks, often with zero-day exploits, to gain initial access
to victims within a specific IP range. Il

G0073 APT19 APT19 performed a watering hole attack on forbes.com in 2014 to compromise targets.[*]
Mitigations
D Mitigation Description
M1048  Application Browser sandboxes can be used to mitigate some of the impact of exploitation, but
Isolation and sandbox escapes may still exist. 58159

Sandboxing
Other types of virtualization and application microsegmentation may also mitigate the

Detection
ID Data Source Data Component Detects

DS0015 Application Log | Application Log Firewalls and proxies can inspect URLs for potentially known-bad
Content domains or parameters. They can also do reputation-based analytics on
websites and their requested resources such as how old a domain is,
who it's registered to, if it's on a known bad list, or how many other users
have connected to it before.

DS0022 | File File Creation Monitor for newly constructed files written to disk to gain accessto a

Kuva 11. Mitre Att&ck kuvaus (MITRE s.a.c)

Jokainen kuvattu taktiikka, tekniikka ja proseduuri johtaa lopulta myos

hyokkayksen pienentavaan keinoon (eng. mitigation) (Mitre s.a.c).
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Mitre d3fend on tietoturvakehys, jonka ideologia on tarjota julkiseen kayttoon
tietamystietokanta vastatoimenpiteista, joilla suojautua hyokkaajien kayttamilta
tekniikoilta. Tietamystietokanta on jarjestetty kovenna, tunnista, rajoita, huijaa,
ja haada -kategorioihin (eng. harden, detect, isolate, deceive ja evict).
Kuvassa 12 on esitetty tietamyskannan luokittelumalli ja vastatoimenpidelista
(Mitre s.a.d).

D=F=ND"
Aknowledge graph of cybersecurity countermeasures
01208ETA2

Model - Harden - Detect - Isolate - Deceive - Evict

I e —— T
Wo  Harcenmg  Anaysis Anayss  Amamals o3

Application Decoy Decoy
ronment  Object

Credential  Messa Process User Behavior Execution  Network
Hardening  Hardening  Harden| nalysis Analysis  Isolation  Isolation

& Brosdc
oma

Kuva 12. D3fend kehyksen tietamyskannan malli (Mitre s.a.d)

Naissa kategorioissa on puolustustekniikoita, jotka vastaavat aiemmin
esitettyihin att&ck-kehyksen hyodkkaystekniikoihin. Jokaisen
puolustustekniikan osalta on esitetty referenssi sopivaan

tietoturvakovennukseen, ja kuvaus puolustustoiminnosta (Mitre s.a.d).

1.7 Defense in depth ja kerroksittainen tietoturva

Yhdysvaltojen NSA-virasto (2002) esitteli 2000 luvun taitteessa defense-in-
depth-strategian tavaksi hallita tietojarjestelmien tietoturvaa (NSA 2002).
NSA:n mukaan tietoturvallisuus saavutetaan varmistamalla, etta tieto ja
tietojarjestelmat on suojattu kattavasti hyddyntaen hyvin tunnettuja
luottamuksellisuuden, eheyden ja saatavuuden (eng. confidentiality, integrity
and availability) periaatteita. NIST (1977) mainitsee naiden periaatteiden
noudattamisesta jo 1977 luvulla julkaistussa ohjeistuksessaan. NSA esittaa
naiden cia-periaatteiden paalle pohjautuvan defense-in-depth-strategian
vaativan ihmisten, operaatioiden ja teknologian hallinnan kaikilla organisaation
infrastruktuurin kerroksilla (NSA 2002, luvut ES1, 1, 2).
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Defense-in-depth-ihmiset
NSA:n mukaan defense-in-depth strategian tietoturvatavoitteiden
saavuttamiseksi, taytyy organisaation johdon sitoutua tunnistettujen uhkien
torjuntaan. Johto maarittelee politiikat ja kdytannot, joita organisaatio sitoutuu
noudattamaan toiminnassaan. Henkildsto koulutetaan ja henkilokohtaiset
vastuut maaritellaan. Fyysisen- ja henkildstoturvallisuuden politiikat
maaritetaan ja otetaan kayttoon. Kuvassa 13 listataan muutamia tarkeimpia
kategorian mukaisia huomiokohtia. (NSA 2002, luvut ES1, 1, 2).

Successful Mission Execution
Information Assurance

22752 e PN SESSES O

People Technology | Operations

« Policies & Proceduras « Physical Security
« Training & Awareness « Parsonnel Sacurity

« System Security « Facilities
Administration Countermeasuras

Hire Good Peopla — Train and Reward Them Wall
Panalize Unauthorired Behavior

Taal_2_8_3008

Kuva 13. Defense-in-Depth, ihmiset (NSA 2002)

Defense-in-depth-teknologia

Teknologiakerroksella keskitytaan hankittavien teknologioiden
varmistamiseen. NSA:n (2002) mukaan organisaation tulee ottaa kayttoon
riskipohjainen, politiikkoihin ja prosesseihin pohjautuva tapa hallita teknologian
hankintaa ja kayttdonottoa. Arkkitehtuurivalinnat tulee varmistaa luotettavan
kolmannen osapuolen kanssa. Kayttoonottoprosessit ja jarjestelmaintegraatiot
pitaa arvioida riskipohjaisesti, hyodyntaen standardeja ja tietoturva-
arkkitehtuurikuvauksia. Kuvassa 14 listataan muutamia tarkeimpia kategorian
mukaisia huomiokohtia. (NSA 2002, luvut ES1, 1, 2).
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Successful Mission Execution
Information Assurance
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Kuva 14. Defense-in-depth, teknologia (NSA 2002)

Defense-in-depth-operaatiot

NSA (2002) kuvaa operaatioiden liittyvan paivittaisen tietoturvan tilan

Liite 5/21

hallintaan. Toisaalta valmiussuunnittelu, palautuminen, turvallisuuspolitiikkojen

pakottaminen, havainnointikyky ja reagointi kuuluvat operaatiokerrokselle.

Kuvassa 15 listataan muutamia tarkeimpia kategorian mukaisia huomiokohtia

(NSA 2002, luvut ES1, 1, 2).

Successful Mission Execution
Information Assurance
r
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Kuva 15. Defense-in-depth, operaatiot (NSA 2002)

Defense-in-depth-strategia ei keskity NSA:n (2002) mukaan pelkastaan

suojausmekanismien kayttoonottoon, vaan myos hyokkaysten ennakoinnin,



140

Liite 5/22
havainnointikykyjen ja palautumiskykyjen kuuluvat olennaisesti
kokonaisuuteen. Dokumentissaan NSA kuvaa myds kerroksittaisen tietoturvan
kasitteen, jonka ideana on, etta taydellista tietoturvaa on mahdotonta
rakentaa. Taman takia tietojarjestelmien tietoturva tulee rakentaa sisaltamaan
sarja toisiaan tukevia tietoturvateknologioita ja kontrolleja (NSA 2002, luvut
ES1, 1, 2).

Nailla perakkaisilla kyvykkyyksilla voidaan yhden suojauksen pettaessa
hidastaa mahdollisen hyokkaajan etenemista tietojarjestelmissa. Samalla
hyokkaajalle asetettujen uniikkien perakkaisten puolustusmekanismien
murtaminen nostaa myos hyokkaajan riskia paljastua. Hyokkaaja pakotetaan
kayttamaan aikaa, resursseja seka rahaa, joka mahdollisesti johtaa
hyokkaajan luovuttamiseen. (NSA 2002, luvut ES1, 1, 2).

Information assurance technical framework

Strategian kehittyessa, NSA (2002, luvut ES1, 1, 2) on julkaissut useita
versioita tekniseen tietoturvaan keskittyvasta information assurance technical
framework (IATF) -dokumentistaan. NSA esittelee dokumentissaan
tietoturvallisuuden rakennusprosessin (eng. information system security
engineering). NSA havainnollistaa rakennusprosessiin kuuluvia neljaa teknista

paaosa-aluetta ja niiden riippuvuuksia toisiinsa kuvassa 16.
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Kuva 16. Defense-in-depth -teknologianakodkulmat (NSA 2002)

NSA:n (2002) mukaan teknologian eri nakdkulmat liittyvat osaksi defense-in-

depth-strategian muodostumista. NSA:n jaottelu naista nakdkulmista on

sSeuraava:

e Local Computing Environment
o Paikallisen tietojenkasittely-ympariston sisdinen suojaaminen.
Esimerkiksi palvelimet, tydasemat, tulostimet.
e Enclave Boundaries
o Yhdistelma paikallista tietojenkasittely-ymparistdéa suojaavia
loogisia ja fyysisia ohjelmisto- ja rautapohjaisia suojauksia.
Esimerkiksi palomuurit, paasylistat, fyysiset suojauskeinot.
¢ Networks and Infrastructures
o Verkot, verkkoteknologiat ja niita tukevat teknologiat, jotka
yhdistavat paikalliset tietojenkasittely-ymparistot toisiinsa.
Esimerkiksi lan/wan teknologiat, Internet, langattomat verkot,
radioverkot seka verkonhallinta.
e Supporting Infrastructures
o Tietojenkasittelya tukevat teknologiat, kuten nimipalvelut,
julkisen avaimen infra seka tietoturvavalvonnan jarjestelmat.

NSA kuvaa dokumentissaan hyvin laaja-alaisesti tekniset turvallisuuden

vastakeinot, joilla voidaan vahentaa tai poistaa hyokkaajien keinoja paasta
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paikalliseen tietojenkasittely-ymparistoon kasiksi. Potentiaaliset riskit, eri
hyokkayskeinot ja kerroksellisen tietoturvan rakentaminen vasten paaosa-
alueita on myos kerrottu, viitaten sopiviin teknologioihin. (NSA 2002, luvut 6—
8).

Paikallisen tietojenkasittely-ympariston suojaamisen NSA jakaa kolmeen
osaan: sovellusten turvaaminen, kayttojarjestelman turvaaminen ja
isantapohjaisten havainto- ja suojaustyokalujen kaytto. Kayttojarjestelman
suojaamisen osalta dokumentissa mainitaan aie keskitetyn, turvallisesti
rakennetun kayttojarjestelmapohjan osalta. NSA ohjeistaa
jarjestelmayllapitajia kayttamaan tyokaluja, joilla ensimmainen maarittely on
turvallinen, huolehtimaan etta vain tarvittavat palvelut ovat aktiivisena ja
kayttdjarjestelmatoimittajan paivitykset ovat ajantasaisia. Lisaksi
kayttojarjestelmamaarittelyiden ja muutosten taytyy vahintaan yllapitaa tai
mieluummin parantaa tietoturvallista maarityskokoonpanoa. Osana hyvaa
turvallisuutta suositellaan saanndllisia maarittelyiden tietoturvatarkastuksia.
(NSA 2002, luku 7).
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2. KAYTANTOTASON KEHYKSET JA TIETOTURVAKOVENNUS

NSA:n esitteleman defense-in-depth periaatteen pohjalta on myéhemmin
kehitetty useita kaytantdtason tietoturvakehyksia ja standardeja. Nama
kaytantotason kehykset ja standardit menevat vaihtelevalla tarkkuudella
syvemmalle teknisiin yksityiskohtiin. NIST (2008; 2018; 2020) Iahestyy
dokumenteissaan kaytantotason tietoturvaa erilaisten suositusten kautta,
erityisesti SP 800-123 standardin (2008) kautta, jossa esitelladan mm.
kayttojarjestelmakovennuksen periaatteita. Jarjestelmakovennuksen NIST
maarittelee yleisesti jarjestelman hyokkaysrajapinnan pienentamiseksi,
paikkaamalla haavoittuvuudet ja sammuttamalla tarpeettomat palvelut (NIST
2015, 82).

Useat muut yksityisen sektorin toimijat mm. redswitches (2023), cimcor (s.a),
Cyphere (2021), Intel (s.a) ja beyondtrust (2023) kertovat samoista
jarjestelmakovennuksen periaatteista omissa artikkeleissaan, laajentaen niita
omilla nakokulmillaan. Yksityisten toimijoiden artikkeleissa referoidaan useita
kaytantotason jarjestelmakovennukseen keskittyvia standardeja, kuten CIS
benchmarks, NIST SP 800-53 ja DISA STIGS.

2.1 Jarjestelmakovennuksen nakokulmat

NIST Guide to General Server Security (SP 800-123)

NIST kertoo yleisesti saatavilla olevien kayttdjarjestelmien, kuten Windowsin
olevan luonteeltaan yleiskayttoisia ja suosittelee kayttojarjestelman tietoturvan
ja asetusten maarittelya organisaation vaatimuksia ja tarpeita vastaaviksi.
Maarittelyiden toteuttamisen tueksi NIST mainitsee yleisesti saatavilla olevat
tietoturvallisuuden kovennuslistat, kuten DISA STIG:n. Kayttojarjestelman
perustasoisen tietoturvan saavuttamiseksi NIST suosittelee paivitysten ja
korjausten asennuksia, kayttojarjestelman kovennusta, tietoturvaa tukevien
ohjelmistojen asennusta ja kayttojarjestelman kovennusten ja maaritysten
testaamista. Erityisenad huomiona NIST mainitsee vasta asennettujen

jarjestelmien suojaamisen paivitysten ja korjausten asennusten aikana.
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Asennuksen aikaisen suojauksen NIST suosittelee toteuttamaan esim. tiukasti

rajoitetun erillisen asennusverkkoalueen avulla. (NIST 2008, luku 4).

NIST (2008) maarittelee kayttojarjestelman kovennuksen tarkemmin kolmeen

paaosaan:

1. Poista tarpeettomat palvelut, sovellukset ja protokollat.

NIST korostaa palveluiden, sovellusten ja protokollien poistoa niiden paalta
laiton sijasta. NIST:n mukaan jokainen kayttojarjestelman osa lisaa
hyokkaysrajapintaa sekd mahdollistaa inhimillisten tai teknisten virheiden
kautta tapahtuvat haavoittuvuudet. Kayttojarjestelman kovennuksen tulisi
tahdata mahdollisimman tarkkaan rajatun tarpeen mukaan maaritellyn
konfiguraation rakentamiseen. Jos mahdollista, kayttojarjestelma tulisi
asentaa minimimaarityksilla, jonka jalkeen siihen asennetaan vain tarvittavat
palvelut ja sovellukset. NIST suosittelee esim. tulostus- ja
tiedostonjakopalveluiden, etakayttbominaisuuksien, etahallinnan, jarjestelman
kehitystyokalujen ja hakemistopalveluiden poistoa, jollei niille ole tarvetta.
Poistamalla tarpeettomia osia vahennetdan myos kayttojarjestelman
tietoturvalokitapahtumia, joka helpottaa tietoturvavalvonnan toteuttamista.
(NIST 2008, luku 4.2.1).

2. Maarittele kayttajaautentikointi

NIST:n mukaan yleisesti tunnetut oletustunnukset ja ei-interaktiiviset
tunnukset tulee joko poistaa tai laittaa pois paalta. Vain oleelliset paikalliset
tunnukset luodaan ja kohdejarjestelman kaytto sallitaan niille. Jarjestelman
yllapitajien paasya ja maaraa rajataan pienelle joukolle. Organisaation
salasana politiikka tulisi olla maaritelty ja kaikki kirjautumistapahtumat pitaa
lokittaa. NIST suosittelee tunnus/salasanaparien kayttda vain suojattujen
tiedonsiirtomekanismien, kuten SSL tai IPsec kautta, jotta hyokkaajan on

vaikeampi saada tunnuksia ja salasanoja haltuunsa (NIST 2008, luku 4.2.2).
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3. Maarittele resurssikontrollit

NIST:n mukaan kayttdoikeuksien avulla voidaan rajoittaa tiedostojen,
hakemistojen, laitteiden ja muiden laiteresurssien kayttoa. NIST suosittelee
minimaalisten oikeuksien kayttoa seka kayttajien etta yllapitajien oikeuksien
osalta. Kayttajien oikeudet suorittaa jarjestelmakaskyja tai tyokaluja tulee
estdad mahdollisuuksien mukaan. Kayttojarjestelman omilla tyokaluilla voidaan
joskus myos luoda ns. kupla (eng. sandbox) joka sisaltaa virtualisoidun
ympariston, josta kasin ei ole oikeuksia kasitella suoraan kayttojarjestelmaa
tai sen tiedostojarjestelmaa (NIST 2008, luku 4.2.3).

Redswitches:n nakdkulma

Redswitches:n (2023) mukaan jarjestelmakovennus tarkoittaa kyberuhkien
minimointia tai poistoa, hydodyntaen standardeihin pohjautuvia proaktiivisia
keinoja. Jarjestelmakovennus vahvistaa ja taydentaa muita
kyberturvallisuuden toimintoja ja johtaa kerroksittaisen tietoturvaan. Samalla
kovennus on oleellinen osa hallittavaa kyberturvallisuuden puolustusta.
Redswitches esittaa jarjestelmakovennuksen jaon palvelin, ohjelmisto,
kayttdjérjestelma, tietokanta ja verkko -kategorioihin ja painottaa sen olevan
jatkuva, koko infrastruktuuriin kohdistuva prosessi. Redswitches esittelee
artikkelissaan tyypillisen infrastruktuurin turvaamisen prosessin, jossa on

kuusi vaihetta:

1. Arviointi ja riskianalyysi

Haavoittuvuus-skannauksia, penetraatiotestausta ja tietoturva-auditointia
hyddynnetaan ymmartamaan nykyinen tietoturvan tila, ja potentiaaliset
uhkat infrastruktuurille.

2. Suunnittelu ja politiikan kehittdmisvaihe

IT-tiimit kehittavat standardeihin pohjautuvan suunnitelman ja kehyksen
turvallisuusparannuksien asettamiseksi

3. Konfiguraation ja paivitystenhallinta

Tassa vaiheessa implementoidaan suunnitelman mukaan parannukset ja

siirrytaan yllapitovaiheeseen
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4. Paasynhallinnan vaihe
Vahimman kayttdéoikeuden periaatteen (eng. least privilege) yllapito ja
vahvan autentikoinnin varmistaminen
5. Verkon turvallisuus
Verkkotasoisten kontrollien asettaminen seka lahtokohtaisesti vain
tarvittavien paasyjen salliminen
6. Monitorointi ja jatkuva parannus
Lokienhallintajarjestelman hyodyntaminen monitorointiin, ja
turvallisuuspoikkeamien tunnistaminen ja nopean reagointikyvyn
mahdollistaminen. Jarjestelmakovennuksen politiikkaa yllapidetaan ja
uusien uhkien muodostamia muutostarpeita otetaan huomioon seka

monitoroinnin etta yllapidon toimesta. (Redswitches 2023).

CIMCOR:n nakodkulma

Cimcor (2023) kertoo jarjestelmien olevan oletuksena turvattomia, ja
kayttoonotettaessa paivittamattomia. Jarjestelmakovennus pienentaa
jarjestelman haavoittuvuutta kyberuhkille, kun se toteutetaan parhaita
kaytantoja noudattaen. Cimcor mainitsee kaikkien isojen
vaatimustenmukaisuuden kehysten, kuten PCI-DSS, HIPAA ja FedRAMP
vaativan erikseen jarjestelmien koventamista, hyodyntaen tunnettuja
jarjestelmakovennuksen standardeja. Cimcorin mukaan useimpien
organisaatioiden kannattaa ohittaa NIST:n system hardening checklist (SP

800-70), koska se on tyypiltdan enemman suosituksellinen standardi.

Cimcor suosittaakin tekemaan valinnan CIS benchmarksin ja DISA STIG:n
valilla. Erityisena huomiona CIS:n ja STIG:n eroista Cimcor kertoo CIS:n
olevan laajasti hyvaksytty ja kehitetty julkisen sektorin, teollisuuden,
akateemisten instituutioiden seka yksityisen sektorin kayttéén. Cimcor:n
mukaan CIS benchmarks on myos kehitetty vastaamaan useiden yleisten
tietoturvakehysten kuten ISO 27001 ja NIST CSF vaatimuksia. DISA STIG on
kehitetty vastaamaan erityisesti Yhdysvaltojen virastojen tarpeita ja

pohjautuvan vain NIST:n tietoturvakehyksiin. (Cimcor 2023).

Cimcor suosittelee jarjestelmakovennuksen toteuttamiseen perustason

selvittamista (eng. baseline) joko manuaalisesti tai automaatiota hyddyntaen,
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jonka jalkeen ko. perustasoa auditoidaan poikkeuksien tunnistamiseksi.
Cimcor tuo omassa artikkelissaan esille erityisesti muutoshallinnan roolin
jarjestelmakovennuksessa. Organisaatiolla tulee olla tapa tunnistaa mita
infrastruktuurissa on muuttunut, tarkistaa onko muutos ollut hallittu/sallittu
organisaation valitsemassa tietoturvan perustasossa, sallia/estaa/peruuttaa

muutos ja yllapitaa perustasoa tehdyilld muutoksilla (Cimcor 2023).

Cyphere:n nakokulma

Cyphere (s.a) kertoo jarjestelmakovennusten vaativan kriittista analysointia ja
maaramuotoista lahestymista, jotta kaikki tietyn jarjestelman haavoittuvuudet
ja vaarat maarittelyt voidaan tunnistaa ja poistaa. Myds Cyphere suosittelee
jarjestelImakovennuksen standardin noudattamista. Artikkelissa mainitaan
jarjestelmakovennuksen yhtena etuna jarjestelman paremman suorituskyvyn
ja vahaisemman yllapidon tarpeen. Esimerkkina artikkelissa kerrotaan
palvelinkovennuksen eri osa-alueista, joissa erityishuomiona on fyysisen
turvallisuuden huomiointi kovennuksissa. Cyphere korostaa erityisesti
tarkistuslistojen lisdksi tehtavia kovennuksia, kuten antivirus- ja
tunkeutumisenestoohjelmistojen (eng. antimalware and intrusion detection)

asennuksia. (Cyphere s.a).

Intel:n nakdkulma

Jarjestelmakovennus (eng. system hardening) on laaja metodologia, joka
Intelin (s.a) mukaan on suositeltavaa ottaa kayttoon kerroksittaisen, koko it-
ympariston kattavan strategian avulla. Hyva kovennusstrategia ottaa
huomioon seka ohjelmistot, kayttojarjestelmat etta laitteistot. Muutamia

jarjestelmakovennuksen perusasioita, joista on helppo lahtea liikkeelle, ovat:

it-jarjestelmien inventointi (nakyvyys)

kayttdoikeuksien auditointi (seka kayttajien etta laitteiden)
kayttojarjestelman ja laitteiston tietoturvan kovennustavan valinta
haavoittuvuuskorjausten ja ohjelmistopaivitysten automatisointi
kayttajien tietoturvakoulutus

tietoturvakovennusten tarkistuslistat.

Jarjestelmakovennuksen avulla tunnistetaan ja kohdistetaan tietoturvan
kehittamistoimia (esim. hydkkaysrajapinnan pienentaminen).

Jarjestelmakovennuksen paaasiallinen tavoite on estda mahdollista



148

Liite 5/30
hyokkaajaa saamaan jarjestelmaa haltuunsa, varastamaan jarjestelmasta
dataa, tai estaa hyokkaajaa etenemasta muihin yrityksen jarjestelmiin. (Intel

s.a).

Beyondtrust:n nakokulma

Beyondtrust (s.a) jakaa jarjestelmakovennusten hydtyja artikkelissaan
jarjestelmien parempaan toimivuuteen, parempaan tietoturvaan seka
vaatimuksenmukaisuuden ja auditoitavuuden helpompaan toteuttamiseen.
Jarjestelmallisen lahestymisen tapaa suositellaan seka auditoinnin,
tunnistamisen seka tietoturvakontrollien asettamisen kanssa (Beyondtrust

s.a).

Beyondtrustin mukaan erityinen painoarvo tulee olla jarjestelmakovennusten
toteuttamisessa koko teknologian elinkaaren ajan. Teknologian elinkaari

voidaan jakaa seuraaviin vaiheisiin:

e Asennus ja maarittelyt
e Yllapito ja tuki
e Elinkaaren paattyminen (eng. end of life)

Beyondtrust mainitsee myds tietoturvakehysten kayton ja
vaatimustenmukaisuuden tayttamisen yleistyneen yhtena ehtona

kyberturvavakuutuksissa. (Beyondtrust s.a).

Ammattikirjallisuuden nakokulma

Dunkerley ja Tumbarello (2022) lahestyvat Windows-tydaseman kovennusta
nykyaikaisen zero-trust ideologian kautta. Kirjailijat Iahestyvat
tydasemakovennusta hyokkaajien kayttamien keinojen kautta, tavoitteena
|oytaa tapa suojata tydbasemaa. Kirjailijat suosittelevat vertailemaan
kayttdjarjestelman oletusarvoihin tehtyjen muutosten vaikutuksia
kokonaistietoturvaan. Huomionarvoista on, etta kirjailijat suosittelevat
tietoturvakovennusten rakentamista vasta siina vaiheessa, kun organisaatio
on ensin rakentanut prosessinsa kuntoon. Yleensa tydasemakovennusten
teko aloitetaan joka tapauksessa jonkinlaisen peruspohjan (eng. baseline)
rakentamisella. (Dunkerley & Tumbarello 2022, 23—-26, 33-35).
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Kuvassa 17 on esitetty malli, missa vaiheessa ja miten Windowsin tietoturvan
kovennus aloitetaan. Organisaatiota suositellaan rakentamaan hallintamalli
seka valitsemaan oikeat standardit, ja tietoturvakehykset, joita vasten lahtea

rakentamaan tietoturvan perusmalleja (Dunkerley & Tumbarello 2022).

' ™
Policies

. V.

I N

Output from standards to
Standards .
— build required baselines Baselines

————————

\
- - Hardened
] . Baselines implemented :> Windows 05
Procedures/Guidelines |C— via procedures

W Y,

Kuva 17. Politiikka, standardit, proseduurit (Dunkerley & Tumbarello 2022)

Muutoshallinnan osuus mainitaan oleellisena osana tietoturvakovennusten
rakentamista. Kyseessa on Kirjailijjoiden mukaan jatkuva prosessi, joka vaatii
hallittavan rakenteen, muutoin yksittaiset muutokset jadvat huomaamatta, ja

perusta happanee (Dunkerley & Tumbarello 2022).

2.2 CIS Benchmarks

CIS:n (s.a.h) mukaan kontrollien ja maarityskokoonpanojen (eng. Controls,
benchmarks) ero on siina, etta kontrollit ovat yleisia suositeltuja kaytantoja
jarjestelmien ja laitteistojen suojaamiseen, kun taas maarityskokoonpanot ovat
tarkempia ohjeistuksia esim. tiettyjen kayttojarjestelmien ja ohjelmistojen
koventamiseen. CIS painottaa kontrollien suosituksia turvallisten maaritysten
toteuttamisesta. CIS:n mukaan esimerkiksi Windows kokoonpanodokumentin
suositukset vastaavat CIS controls safeguards ja implementation group

luokitteluun (s.a.f).

CIS (s.a.d) kertoo sivuillaan maarityskoonpanojensa (eng. benchmarks)
kattavan 25 eri toimittajan tuoteperheet. Tuoteperheet on sivuilla jaettu
kahdeksaan eri kategoriaan, esim. verkkolaitteet, kayttojarjestelmat ja

mobiililaitteet. CIS on jakanut esimerkiksi Windowsin kokoonpanot
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kayttojarjestelmaversioittain, mutta Windows10 versiosta lahtien valittavissa
on kaksi eri versiota kokoonpanosta: organisaatiotaso ja yksittainen laite (eng.
enterprise ja stand-alone). CIS kertoo jokaisen kokoonpanodokumentin
prosessiin kuuluvan yhteison vertaisarvion. Tama prosessi on jaettu kahteen
osaan: kehitysvaiheeseen ja palautevaiheeseen. Kehitysvaiheessa
kokoonpanoa kokoontuu tekemaan monenlaisista eri taustoista koostuva
ryhma, joka koostaa, testaa ja keskustelee tekeilla olevasta kokoonpanosta.
Tata vaihetta jatketaan niin kauan, kunnes ryhma saavuttaa yhteisen
konsensuksen kokoonpanosta ja se julkaistaan. Toisessa vaiheessa internet-
yhteisolta saadun palautteen perusteella konsensuksen saavuttanut ryhma
arvioi muutospyynnét ja ottaa ne mahdollisesti huomioon suosituksissa. (CIS
s.a.d).

Enterprise kokoonpanodokumentissa CIS (s.a.d) kertoo dokumentin kattavan
vain Active Directoryyn liitetyt laitteet, ja kayttoonoton vaativan
ryhmakaytantéjen hyddyntamista. CIS myds suosittelee maaritysten lisaksi
kayttéonottamaan toimivan kayttojarjestelman tietoturvapaivitysprosessin,
seka sovellusten ja kirjastojen haavoittuvuushallinnan. Stand-Alone-
kokoonpanodokumentin mukaiset suositukset vaativat CIS:n mukaan
paikallisen ryhmakaytantotydkalun tai Microsoft local group policy object toolin
kayttéa (CIS s.a.d).

CIS:n kokoonpanodokumentti (s.a.d) kuvaa myos profiilit, jotka on jaettu
kahteen eri tasoon seka niita tukeviin alakategorioihin. Alakategoriat tuovat
lisaa tietoturvaa koventavia Windowsin ominaisuuksia, kuten Bitlocker-
levynkryptaus. Enterprise/Corporate -profiili on tarkoitettu yleiskayttdiseksi
yritysymparistdn profiiliksi, jossa on riittdvat perustasoiset suojaukset, jotka
eivat kuitenkaan esta teknologian hyodyntamista liian tiukkojen
tietoturvamaaritysten myota. High security/sensitive data on tiukemmin
rajattu profiili, jossa esim. etakayttda ja sovellusten hyddyntamista on selvasti
rajoitettu niin, etta tietoturvakovennukset voivat vaikuttaa sovellusten

kaytettavyyteen (CIS s.a.d).

Jokainen yksittdinen suositus noudattaa samaa CIS:n kehittdamaa standardia

tapaa kuvata sen taustat ja merkityksellisyys. Yksittaisten suosituksien
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kuvaukseen on liitetty myos aiemmin maaritetty profiili, jolla voidaan paremmin
kohdistaa suojaukset tiettya profiilia vasten. Kuvassa 18 on esitetty esimerkki
yhdesta suojauskontrollista, joka kattaa profiilin, kuvauksen, taustoituksen,
merkityksellisyyden, auditointiohjeistuksen, maarittelyohjeen, oletusasetuksen
ja viittaukset sopiviin artikkeleihin seka aiemmin mainittuihin CIS kontrolleihin

ja kayttéonottotasoihin (CIS s.a.d).

1.1.1 (L1) Ensure 'Enforce password history' is set to '24 or more
password(s)' (Automated)

Profile Applicability:
= Level 1 (L1) - Corporate/Enterprise Envirenment (general use)
Description:

This policy setting determines the number of renewed, unigue passwords that have to
be associated with a user account before you can reuse an old password. The value for
this policy setting must be between 0 and 24 passwords. The default value for stand-
alone systems is 0 passwords, but the default setting when joined to a domain is 24
passwords. To maintain the effectiveness of this pelicy setting, use the Minimum
password age setting to prevent users from repeatedly changing their password.

Rationale:

The longer a user uses the same password, the greater the chance that an attacker can
determine the password through brute force attacks. Also, any accounts that may have
been compromised will remain exploitabie for as long as the password is left
unchanged. If password changes are required but password reuse is not prevented, or if
users continually reuse a small number of passwords, the effectiveness of a good
password palicy is greatly reduced.

Impact:

The major impact of this configuration is that users must create a new password every
time they are required to change their old ene. If users are required to change their
passwords to new unique values, there is an increased risk of users who write their
passwords somewhere so that they do not forget them. Another risk is that users may
create passwords that change incrementally (for example, password01, password(2,

Audit:

Mavigate to the Ul Path articulated in the Remediation section and confirm it is set as
prescribed,

Remediation:

To establish the recommended configuration via GP, set the following Ul path to 24 o:

more password(as).

iter Configuration\Policies\Windows Settings'\Security Settinga\Account
cies\Fassword Policy'\Enforce password history

Default Value:

24 passwords remembered on domain members. 0 passwords remembered on stand-
alone workstations.

Refarances:

1. hitps:iwww cisecurity. arg/white-papers/cis-password-policy-guide/
2. https://docs. microsoft com/en-us/windows/security/threat-protection/security-
policy-setlings/password-policy

CIS Controls:

Controls

Viseioh Control 1G1)IG 2{IG 3

5.2 Use Unigue Passwords

vl Use mnigue passwonds for all enterprise assols. Best padice implementation

L L
indudes, al a minerum, an Bcharacler passward for accounts using MFPA and a v
14-character password for acoourls mol using MEA
16.2
w7 Configure access for all accounts through as few camrakzed poirts of L .

authentication as possible, including networic, security, and cloud systems.

Kuva 18. Mukaillen CIS benchmarks. Esimerkki Windows10 Enterprise kovennuksista (CIS
s.a.d)
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2.3 DISA STIG

Titanian (s.a) mukaan DISA (eng. defense information systems agency) on
osa Yhdysvaltojen puolustusvirastoa (eng. department of defense). DISA on
virasto, jonka vastuulla on yllapitaa ja suojata puolustusviraston alaisia IT
palveluja seka verkkoja. STIG (eng. security technical information guide) on
DISAN kehittama tietoturvaan keskittyva teknisen kayttéonoton standardi,
jonka noudattaminen on osa puolustusviraston alaisten virastojen

vaatimustenmukaisuutta (Titania s.a).

Titanian mukaan DISA on kehittanyt satoja erilaisia mallipohjia (eng.
benchmark), joiden avulla voidaan merkittavasti koventaa tuotteiden
perustasoisia tietoturvamaarityksia. Mallipohjat kattavat IT-alan toimittajien
laitteistoja, kayttojarjestelmiad, sovelluksia ja jopa pilvipalveluita. Titania kertoo,
ettda minkaan tuotteen kayttda ei hyvaksyta puolustusviraston alaisissa

tietoverkoissa, ilman etta sille on olemassa valmis STIG (Titania s.a).

Titanian mukaan useita erityyppisia STIG mallipohjia yhdistamalla voidaan
kattaa koko systeemin arkkitehtuuri, ml. verkkoelementit. Yhdistely saattaa
vaatia mallipohjien paallekkaisyytta, jotta kaikki elementit tukevat toisiaan.
Mallipohjat suunnitellaan DISA:n toimesta aina tiettya laite-, ohjelmisto- tai
kayttojarjestelmaversiota varten. Titania huomauttaakin tdman vaativan

tarkkuutta versioiden valisten muutosten kayttdonotoissa (Titania s.a).

DISA julkaisee uudet ja paivitetyt STIG mallipohjat neljannesvuosittain. Joskus
myo6s nopeammin, jos uudet tunnistetut uhkat tai ongelmat edellyttavat sita.
Titania kertoo mallipohjien julkaisuun liittyvan myos elinkaarenhallinta, jossa
vanhemmat tuotteiden mallipohjat siirretaan ns. auringonlaskun tilaan. Tama
tarkoittaa sita, etta tuotteesta on tullut uudempi versio ja vanhaa mallipohjaa ei
enaa yllapideta. Mallipohja jaa kuitenkin edelleen saataville yhteensopivuuden
varmistamiseksi. Yleensa DISA kehittdad mallipohjat itse, mutta usein myds
ohjelmisto tai laitevalmistajien kanssa yhteistyossa. Pohjien kehityksen
lahtokohtana on puolustusviraston kyberturvallisuuden vaatimukset, jonka
takia mallipohjat keskittyvat olemaan korkealla tietoturvan tasolla. Titanian

mukaan talla voi olla vaikutuksia sovellusten toiminnallisuuksiin ja siksi
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toimittajan osallistaminen pohjien kehitykseen johtaakin parempaan

turvallisuuden ja toiminnallisuuksien tasapainoon. (Titania s.a).

DISA on jakanut mallipohjat kolmeen kategoriaan tai vaatimusluokkaan (eng.
compliance levels). Vakavimmat tietoturvariskit tai
konfiguraatiohaavoittuvuudet maaritelldan kuuluvan kategoriaan 1 ja Titanian
mukaan niiden korjaamattomuus voi aiheuttaa valittdman ja suoran cia-
periaatteen rikkoutumisen, luvattoman paasyn dataan tai paasyneston.
Kategoria 2 on hieman lievempi kategoria, jonka sisaltamat
konfiguraatiohaavoittuvuudet voivat johtaa kategoria 1:sen tasolle ja
vaarantaa sen hetkisen operatiivisen tehtavan seka cia-periaatteen.
Kategoria 3 on matalin taso, jonka sisaltamien kontrollien puuttuminen
vaikeuttaa cia-periaatetta, ja voi johtaa kategoria 2:sen tasoiseen
konfiguraatiohaavoittuvuuteen. Talla tasolla tapahtuvat haavoittuvuudet voivat
hidastaa katkoksista toipumista ja vaikuttaa datan ja informaation

ajantasaisuuteen. (Titania s.a).

Jokaisen kategorian sisalla on lisajaottelu DoD:n (department of defense)
maarittelemiin luottamustasoihin: salainen, arkaluonteinen ja julkinen (eng.
confidentiality levels, classified, sensitive, public). DoD:n mukaan
luottamustasoilla maaritellaan jarjestelman vaatima yleinen
henkildstoturvallisuuden taso, seka paasyluvat. Tarkemmin kuvattuna on
kerrottu myos jarjestelman tiedonkasittelyn hyvaksyttavat kayttotavat, kuten
paasy jarjestelmaan langattoman verkon kautta (Department of Defense
2004).

DISA (2023) kertoo STIG:ien seuraavan Microsoftin nykyista WaaS-mallia
(Windows as a service). Kaytanndssa STIG:eja paivitetaan ja niihin saattaa
tulla muutoksia samaan tahtiin, kuin Microsoft tuo uusia ominaisuuspaivityksia
Windowsin paivityspakettien avulla. DISA:n mukaan tama muuttaa myds
STIG:eja kayttavien organisaatioiden tapaa toimia: kayttdjarjestelmaversioiden
pitaa olla uusimmilla tasoilla, jos STIG:eista haluaa tayden hyddyn. Jokainen
STIG sisaltaa maaritysten lisaksi laitteisto- ja kayttojarjestelmavaatimukset.

STIG:eja hyddyntavien organisaatioiden on taman takia oltava kayttoonottojen
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kanssa valmiita tarkastamaan nama mahdollisesti muuttuvat maaritykset.
Jokainen Windows STIG-paketti sisaltdd mukautetut ryhmakaytantdépohjat,

joiden avulla kayttéonotto voidaan toteuttaa. (DISA 2023).

DISA tekee my0s yhteistyota NIST:n kanssa, ja on mukauttanut osan omista
STIG:eistaan (paaasiassa yleisimmat kayttojarjestelmat) vastaamaan NIST:n
kehittdamaa security content automation protocol (SCAP) standardia (DISA
2023; NIST 2023). SCAP on NIST:n (2023) mukaan yhteisopohjalta kehitetty
turvallisuuskontrollien automaatiostandardi. Standardi sisaltda kuvauskielen,
jota NIST toivoo eri toimittajien noudattavan tietoturvatuotteissaan. Tama
tavoite on yhteisdpohjainen ja pyrkii erilaisten tyokalujen ja kehysten
tietoturvakovennusten pohjadatan standardoituun hydédyntamiseen tuotteiden
valilla (NIST 2023).

2.4 Windows security ja security baselines

Microsoft (2023a) kertoo Windows-tietoturvan perusteita esittelevassa
artikkelissaan organisaatioiden ympari maailmaa siirtyvan
nollaluottamusmallin (eng. zero trust) kayttédn. Nollaluottamusmallin
hyédyntaminen Windows-tietoturvassa vahentaa Microsoftin mukaan riskeja,
koska kayttajat ja laitteet varmennetaan jokaisen paasypisteen osalta erikseen
ilman poikkeuksia. Nain toimien voidaan paasy antaa vain tarvittaviin
resursseihin, sopivaksi ajaksi. Microsoftin mukaan nollaluottamusmalli on
oleellinen osa Windows 11 laitteiden tietoturvaa. Microsoftin mukaan he
toteuttavat nollaluottamusmallia jo laitteistotasolta lahtien suunnittelemalla

tietoturvan yhteisty0ssa piirivalmistajien kanssa. (Microsoft 2023a).

Microsoft (2023a) jakaa Windows-tietoturvan eri kerroksiin kuten turvallinen
ohjelmistokehitys, laitteistotaso, kayttdjarjestelmataso, sovellustaso,
identiteettitaso ja pilvitason tietoturva (eng. security foundations, hardware
security, operating system security, application security, identity protection,
cloud protection). Microsoft nimittda naitd osa-alueita ja niiden sisalla olevia
ominaisuuksia kuten palomuuria, virustorjuntaa, selaintason suojauksia ja
hydkkaysrajapinnan suojausmekanismia "Windows security” -kokonaisuudeksi
(Microsoft 2023a).
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Microsoftin (2023b) mukaan Windows on turvallinen suoraan
kayttoonotettaessa, mutta koska monet organisaatiot haluavat tarkempaa
kontrollia kayttojarjestelman turvallisuusominaisuuksiin, he tarjoavat
asiakkaidensa kayttoon valmiita turvallisuuspohjia (eng. security baselines).
Microsoftin mukaan Windows 10 sisaltaa yli 3000 ryhmakaytantdasetusta,
joista vain osa on tietoturvaan liittyvia. Turvallisuuspohjat ovatkin hyodyllisia
organisaatioille, jotka panostavat tietoturvan hallintaan vahentaen asiakkaiden
tyotaakkaa asetusten lapikaynnissa. Microsoft kertoo koostavansa pohjat itse,
asiakkailta ja kumppaneilta tulleen palautteen avulla. Pohjat sisaltavat
Microsoftin suosittelemia maarityksia, joissa myos selitetdan niiden
kayttdéonoton vaikutukset. (Microsoft 2023b).

Microsoft (2023b) mainitsee turvallisuuspohjien kayttoonottotavaksi
ryhmakaytannot (eng. group policy), Microsoft Configuration Managerin tai
Microsoft Intunen. Microsoftin julkaisema Security compliance toolkit
sisaltaa turvallisuuspohjien lisaksi useita tyokaluja, joiden avulla yllapitajat
voivat ladata, analysoida, testata ja hydédyntaa Microsoftin turvallisuuspohjia.
Policy Analyzer -tydkalun avulla yllapito voi verrata nykyisia ryhmakaytantoja
turvallisuuspohijiin ja I6ytaa esim. paallekkaisyyksia tai puutteita. Local Group
Policy Object tyokalua voi hyddyntaa silloin, kun halutaan mallintaa,
varmistaa ja tuoda paikallisia ryhmakaytantopohjia koneille. (Microsoft 2023b,
2023c).

Security baselines Intunen avulla

Microsoft (2023d) kertoo etta intune-hallintaan liitettyinin Windows 10/11
laitteisiin ja kayttajiin voidaan kohdistaa turvallisuuspohjia (eng. security
baselines). Nama turvallisuuspohjat ovat samoja kuin ryhmakaytannaoilla
jaellut turvallisuuspohjat, lukuunottamatta paikallisiin toimialueen
ohjauskoneisiin liittyvia asetuksia. Microsoftin mukaan Intunen avulla tehtava
turvallisuusmaaritysten jakelu ja hallinta mahdollistaa maaritysten tilan ja
tietoturvaturvaryhdin (eng. security posture) seurannan, hallinnan ja
raportoinnin. Intune mahdollistaa myods yksittaisten tietoturva-asetusten
seurantaa laitekohtaisesti, joka helpottaa esim. vianselvitysta (Microsoft
2023d, 2023e).
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2.5 Microsoft SecCon

Microsoft (2019a) kertoo artikkelissaan julkaisevansa jokaisen uuden
Windows version ohessa tietoturvan kovennukseen sopivan peruspohjan
(eng. Windows security baseline). Microsoftin mukaan tama tietoturvan
peruspohja on kuitenkin tunnistettu ongelmalliseksi monissa organisaatioissa,
koska tietoturvapolitikkojen asettaminen toiminnallisuuksien kanssa yhteen on
vaikeaa ja peruspohjan vaatimukset ovat joissain tapauksissa liian vaativia.
Microsoft on lahtenyt kehittamaan uutta tietoturvakehysta helpottamaan

yksittaisten paatelaitekovennustehtavien priorisoinnin (Microsoft 2019a).

Microsoftin (2019a) mukaan tdman takia kehyksessa ei ole yksityiskohtaista
listaa tietoturvakontrolleja, vaan ne on ryhmitelty erityyppisiin ja -tasoisiin
tietoturvakokoonpanoihin. Mitd suurempi kokoonpanon luku, sita tiukempi
tietoturvakonfiguraatio laitteella on. Microsoft mainitsee tarkeaksi myos
nakyvyyden ja vertailukyvyn muiden organisaatioiden vastaaviin
konfiguraatioihin. Tahan vertailukykyyn mainitaan secure score
toiminnallisuuden (osa Microsoft Defender ATP-tuotetta) kyky tuottaa
kvantitatiivisesti mitattavia raportteja ja nakymia organisaation

paatelaitetietoturvan tasosta, verrattuna suosituksiin (Microsoft 2019b).

SecConin turvatasoja on viisi kappaletta, joista kolme alinta on ryhmitelty
"tuottavuuslaitteiden” (eng. productivity devices) kategorian alle. Kaksi ylinta
tasoa on ryhmitelty "korkean kayttdéoikeuden tybasemiksi” (eng. privileged
access workstations). Kuvassa 19 havainnollistetaan naita ryhmittelyja ja

tasoja.

| 2 BE 5

Enterprise Basic Security Enterprise Enhanced Security Enterprise High Security i Administrator Workstation

Productivity Devices Privileged Access Workstations

Kuva 19. SecCon ryhmat ja paatelaitteiden ryhmittely (Microsoft 2019b)
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Tasoa 1, nimeltaan yritystason perus tietoturva (eng. enterprise basic
security), Microsoft suosittelee minimitasoksi kaikille yritystason laitteille.

Tavoitteena taman tason kayttoonotolle on 30 paivaa.

Tasoa 2, nimeltaan yritystason parannettu tietoturva (eng. enterprise
enhanced security), Microsoft suosittelee luottamuksellisen tai sensitiivisen

tiedon kasittelyyn. Tavoitteena taman tason kayttéonotolle on 90 paivaa.

Tasoa 3, nimeltaan yritystason korkea tietoturva (eng. enterprise high
security), Microsoft suosittelee organisaatioille, joilla on riittdvasti resursoitu ja
osaava tietoturvatiimi. Taman tyyppista tasoa voidaan kayttaa esim.
porssiyrityksissa tai organisaatioissa, joissa datan varkaudella olisi merkittavia
vaikutuksia joko mainehaittana tai jopa organisaation rikosvastuun osalta.
Taman tason saavuttaminen vie Microsoftin mukaan vahintaan 90 paivaa, ja

yleensa enemman.

Tasoa 4, nimeltdan erikoistydasema (eng. specialized workstation), Microsoft
suosittelee kehittajille tai testaajille, esim. DevOps-kaytossa. Erityisesti paasy
liketoimintakriittisiin jarjestelmiin ja dataan maarittaa erityissuojattavan

tydaseman tason.

Tasoa 5, nimeltaan yllapitajan tydasema (eng. administrator workstation), on
selkeasti korkeimmilla paasyoikeuksilla varustetun yllapitajan erityinen
tydbasema. Talla tasolla on kaikkein isoin riski datan ja palveluiden tietoturvan
suhteen. (Microsoft 2019b).

Microsoftin (2019b) kokoamat tasot on jaoteltu neljaan eri maaritykseen:
laitteisto, politiikat, kontrollit ja kayttaytyminen (eng. hardware, policies,

controls, behaviours). Alemman tason maaritykset sisaltyvat ylempiin tasoihin.

e Laitteistotasolla otetaan kantaa tason vaatimiin laitteiston
tietoturvatoiminnallisuuksiin, kuten TPM moduuliin tai UEFI| secure boot
toimintoon.

o Politiikkatasolla suositellaan yksittaisia kayttojarjestelman
tietoturvakovennuksia, kuten salasanojen monimutkaisuus, tai
kayttojarjestelman kayttamat autentikointiprotokollat.
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o Kontrollitaso keskittyy kayttojarjestelmaan kuuluviin, tai sen paalla
oleviin turvakyvykkyyksiin ja niiden kayttoonottoon. Esimerkiksi
Windows defender credential guard ominaisuus suositellaan ottamaan
kayttoon.

o Kayttaytymistasolla ohjeistus keskittyy organisaation tapaan toimia, ja
kehittaa tydasematurvallisuutta. Esimerkiksi paikallisten
jarjestelmanvalvojaoikeuksien poisto tai yllapidon pysyvien oikeuksien
tarkennukset.

Microsoft suosittelee tasojen mukaisten kontrollien kayttéonottoa
vaiheistetusti, jotta esim. mahdolliset yhteensopivuusongelmat saadaan
selville.

Microsoftin mukaan tama tietoturvakehys on viela kehityksen alla ja
tavoitteena on parantaa ja tarkentaa kehysta asiakkailta, toimittajilta seka

kumppaneilta saadun palautteen pohjalta. (Microsoft 2019b).

3. TIETOTURVAKOVENNUKSEN JA AUDITOINNIN TYOKALUT

Aiemmin tassa tyossa esitelty Windows-tydasematurvallisuuden
koventaminen on yksinkertaisimmillaan tarkistuslistojen mukaan tehtavaa
yksittaisten asetusten maarittelya. Tietoturvakovennuksien toteuttamiseen,
auditointiin ja hallintaan jatkokehityksena voi olla keskitetty hallinta, tai
automaatiot. Tyokaluja tarjoavat seka toimittaja itse etta lukuisat tietoturvaan
keskittyneet organisaatiot. Naiden tydkalujen joukosta oikeiden valinta on alan

ammattilaisillekin vaikeaa.

3.1 Microsoft Purview Compliance manager

Microsoftin (2023f) mukaan Purview Compliance Manager on tuote jonka
avulla organisaatiot voivat hallita ja arvioida vaatimustenmukaisuutta yhden
tydkalun kautta. Microsoft kertoo tuotteen soveltuvan useisiin
vaatimuksenmukaisuuden tehtaviin, kuten suojattavan tiedon riskien
inventointiin, tarvittavien kontrollien hallintaan, regulaation ja sertifiointien ajan

tasalla pitdmiseen seka raportointiin auditoijille. Microsoft kertoo tuotteen
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sisaltavan jopa 360 erilaista yleista ja paikallista tietoturvastandardia tai
regulaatiota kuten NIST, CIS, Katakri ja PiTuKri (Microsoft 2023f).

Tuotteen avulla voidaan ajaa valittuja standardeja tai tietoturvakehyksia
vasten tarkastuksia (eng. assessment). Tarkastustehtavat voidaan asettaa
jatkuvamuotoisiksi, jolloin saadaan kayttoon jatkuvasti kehittyva tietoturvan
kokonaiskuva. Tarkastustehtavat muodostavat automaattisesti priorisoidun
listan organisaatiota koskevista tietoturvan parannusehdotuksista (eng.
improvement actions). Microsoftin mukaan parannusehdotusten suorittaminen
muodostaa organisaatiolle riskitason numeraalisen mittarin, jota Microsoft
nimittdd Compliance Scoreksi. Parannusehdotuksia voidaan myds hallita ja
vastuuttaa organisaation sisalla tehtavaksi. Samaan tyékaluun voidaan
Microsoftin mukaan tallentaa todistelu, muistiinpanot ja muutoshistoria

tehdyista parannustoimista. (Microsoft 2023f).

3.2 Defender for endpoint ja vulnerability management

Defender for endpoint on Microsoftin pilvipohjainen tydaseman tietoturvatuote.
Tuote vaatii erillisen lisensoinnin. Tuotteen toiminta nojaa vahvasti Microsoftin
pilvipalvelun asiakasdatalla rikastamaan konealyyn. Nama
konealyominaisuudet laajentavat Microsoftin (2023g) mukaan normaalia
Windows paatelaitetietoturvan suojaa paremmalla nakyvyydella, alykkailla
korrelaatioilla ja nopeammalla dynaamisella tietoturvaominaisuuksien
hyédyntamisellda. Hallintaan Microsoft suosittaa Defender for endpoint ja
Intune tuotteita, tosin ainakin osa ominaisuuksista on vahintaan kayttéonoton
osalta mahdollista toteuttaa ryhmakaytannailla, configuration manager

tuotteella, tai jopa powershellilla (Microsoft 2023g).

Microsoft luokittelee tuotteensa nk. Endpoint detection and response
kategoriaan (EDR). Microsoftin (2023g) mukaan tuote sisaltaa tietoturvan
kovennukseen luettavia ominaisuuksia, kuten hyokkaysrajapinnan
pienentamiseen tarkoitetun attack surface reduction (ASR) kokonaisuuden.
ASR-ominaisuudet sisaltavat useita alatoimintoja, kuten Application control

kategorian alla oleva Windows defender Application control, jolla voidaan
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hallita sovellusten suoritusoikeuksia tydasemissa. Naita ominaisuuksia on

havainnollistettu kuvassa 20 (Microsoft 2023g).

Hardware isolation Network protection
Application control |/, i Web protection

Ransomware protection | ll..' Exploit protection

Controlled folder access = — Device control

Kuva 20. Defender attack surface reduction ominaisuudet (Microsoft 2023g)

Microsoft on tuonut M365 defender tuoteperheeseen mukaan lisatuotteen
nimeltd Defender vulnerability management. Tama tuote tarjoaa Microsoftin
mukaan kyvyn havaita, monitoroida ja arvioida havaittuja turvallisuusriskeja
automaattisesti. Tuote pystyy havaitsemaan haavoittuvia ohjelmistoja,
laitteistoajureita, rautatason ohjelmistohaavoittuvuuksia, varmenteita ja
selainlaajennuksia. Tuote sisaltdd myds assessment-arviointiosuuden, jolla
organisaatio voi tehda omista tydasemistaan arviointiraportin vasten
tietoturvakehyksia (Microsoft 2023h).

Assessment-ominaisuuden hyddyntaminen vaatii Intune-hallintaa, jotta
arvioinnit voidaan kohdistaa sen keraamaan dataan, tassa tapauksessa
tydasemien inventaarioon. Tyokalulla ei voi suoraan jaella korjauksia
arviointien pohjalta, tdhan Microsoft mainitsee keinona ryhmakaytannaot.
Tassa tydssa aiemmin esitellyt CIS benchmarks ja DISA Stig formaatit ja
niiden sisaltamat tasot on tuotu Microsoftin oman kehyksen lisaksi
arviointipohjiksi. Arviointi nayttaa ryhma- ja laitetasolla
vaatimustenmukaisuuden tayttymisen ja mahdollistaa myds poikkeuksien
hallinnan (Microsoft 2023h).
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3.3 CIS-CAT ja CIS CSAT

CIS:n (s.a.f) mukaan CIS-CAT (CIS Configuration Assesment Tool) on
tyokalu, jonka avulla voidaan tehda automatisoitu arvio CIS
maarityskokoonpanojen (eng. benchmarks) tietoturvakovennuksista vasten
kohdejarjestelmaa. Arvio on raportti, joka sisaltaa havaintojen ja
korjaustoimenpiteiden lisaksi numeraalisen arvion asteikolla 0—100, joka
kertoo kuinka hyvin kohdejarjestelma vastaa kyseista CIS
maarityskokoonpanoa. TyOkalulla voi arvioida lisaksi CIS kayttdonottoryhman
1 turvallisuuskontrollien maarityksia Windows 10 tai Windows Server

ymparistoissa. (CIS s.a.f).

CIS:n (s.a.f) mukaan tyokalusta on olemassa seka maksullinen Pro- etta Lite-
versio, joista jalkimmainen on rajoittunut raporttimuotojen ja kaytettavan CIS
maarityskokoonpano -valikoiman suhteen. Tyokalu tukee security content
automation protocol (SCAP) -spesifikaatioon pohjautuvia arviointikriteeristoja.
Pro versio tai CIS:n pilvipalvelu (CIS securesuite) sisaltaa "build-kit” -
ominaisuuden, jonka avulla raportin sisaltamat Windows-
tietoturvakovennukset voidaan muodostaa valmiiksi ryhmakaytannoiksi (eng.
group policy). Nama ryhmakaytannot voidaan ladata ja ottaa kayttoon
organisaation omassa ymparistdssa normaalin ryhmakaytantojakelun kautta.
CIS:n pilvipalvelu mahdollistaa myos maarityskokoonpanojen muokkaamisen
organisaation tarpeiden mukaisiksi. Muokatut kokoonpanot voidaan tuoda

arviointityokaluun ja tehda arvio niita vasten. (CIS s.a.f).

CIS:n (s.a.g) mukaan CIS CSAT (CIS Controls Self Assesment Tool) on tuote,
jonka avulla organisaatiot voivat tehda arvion organisaationsa CIS controls:n
tilasta. Tyokalussa on mahdollista valita mita suojauskeinoja arvioidaan,
ladata todisteita ja seurata arviointien mukaisten parannuskeinojen tilaa. CIS
kertoo tydkalun sisaltavan vertailumahdollisuuden muihin tietoturvakehyksiin,
kuten NIST CSF:n ja NIST SP 800-53:n. Lisaksi tydkalu mahdollistaa vertailun
muihin organisaatioihin. CIS tarjoaa tyOkalusta ilmaisen selainpohjaisen
version ei-kaupalliseen kayttodon. Maksullinen Pro versio kuuluu osaksi CIS

securesuitea, mahdollistaen mm. paikallisen kayton, paremman



162

Liite 5/44
organisaatiotasoisen jaottelun arvioinneissa ja tiedon jaon rajoituksen

organisaatiovertailuissa. (CIS s.a.g).

CIS (s.a.h) kertoo selainpohjaisen version olevan kehitetty alunperin excel-
muotoisesta taulukosta, yhteistyossa EthicalHat -yrityksen kanssa. Kuvassa
21 on nakyvissa CSAT tydkalun selainpohjainen hallintanakyma, jossa nakyy
mm. yhden kontrollin sisaltamat suojauskeinot ja kyseisen kontrollin arvioinnin
taso (CIS s.a.h).

CIS €01 Dashboard ©@
wentory and Control of Hardwa

Control Control Industry Percentage Percentage Overall Score
Average Score Average Score Completed Validated

23 8 12 0 1

sseee ssmee sesee sssee essee

Spider Web

Utilize an Active Discovery Tool Applicable

@ Use a Passive Asset Discovery Tool * Applicable

@ Use DHCP Logging to Update Asset Inventory b Applicable LY W8 o
@ Maintain Detailed Asset Inventory * Applicable
@ Maintain Asset Inventory Information » Applicable
@ Aadress Unauthorized Assets »

Applicable

@ Deploy Port Level Access Control * Applicable

@ Utilize Client Certificates to Authenticate Hardware Assets ¥ Applicable

© Center for Internet Security

Kuva 21. CIS CSAT selainhallinnan kayttoliittyma (CIS s.a.h)

CIS:n (s.a.h) mukaan csat tydkalulla voidaan seurata kontrollien
dokumentaatiota, kayttdodnottoa, automaatiota ja toteuttaa raportointia.
Tyokalun sisalla voidaan jakaa kayttoonottotoimia organisaation sisalla. CIS
kertoo automaattisesta raportointimahdollisuudesta, kuten myos
mahdollisuudesta vieda arvioiden sisaltama data, taulukot ja tulokset suoraan

powerpoint, excel tai pdf -muotoon (CIS s.a.h).

3.4 DISA STIG viewer ja SCAP compliance checker

DISA:n (2024) mukaan heidan rakentamansa STIG viewer tyokalu

mahdollistaa XCCDF-pohjaisten STIG-mallipohjien katselun helposti
luettavassa muodossa. Tyokaluun voidaan tuoda mallipohjia seka hakea ja
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suodattaa niiden sisaltoja esim. haavoittuvuuksien prioriteettien tai
kategorioiden avulla. Tydkalu mahdollistaa myds valitun datan viennin html, rtf
ja csv -formaateissa jatkokasittelyyn esim. tekstinkasittelyohjelmaan. DISA:n
mukaan tyokaluun tuoduista mallipohjista voidaan koostaa manuaalisia
tarkistuslistoja (eng. checklist). Yksi tarkistuslista voi sisaltaa useita eri
mallipohjia, tai osia valituista mallipohjista. Tarkistuslistaan voidaan tuoda
myo6s SCAP compliance checker tydkalulla saadut tulokset, joita voidaan
taydentad manuaalisesti tehdylla arvioinnilla. Kuvassa 22 on esitetty STIG

viewer tyokalun kayttoliittymassa auki oleva tarkistuslista. (DISA 2024).
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0 Mot Reviewed: 280 EPIP— P . -
s 3 e o MR V63323 WNYG-00-000. Vuln ID: V-63319  Rule ID: SV-77809r3_rule  STIG 1D WN10-00-000005
Severity: CAT | Check Reference: M Classification: Unclass

NR  V-83325 WN10-CC-000...

NR veg3128 WN10-CC-000.. Rule Title: Domain-joined systems must use Windows 10 Enterprise Edition 64-bit version.

- 2 Dat:
NR  V-63333 WRHN10-CC-000... Discussion: Features such as Credential Guard use virtualization based security to protect information
Computing - NR  V-53335 WN10-CC-000...
: der tial Gui gured and ed propery.
NR  V-83337 WH10-00-000... Virtu o y and Credential Guard are only available with Windows 10 Enterprise £4-hit
NR  V-63339 WHN10-CC-000
MR V-63341 WH10-CC-000.. Check Text: Verify domain-jained systerns are using Windows 10 Enterprise Edition B4-bit version,
NR  V-63343 WN10-00-000.
Get Host Data For standalone systems, this is NA
NR V-63345 WHN10-00-000...
Role )
NR  V-53347 WHN10-CC-000... Open “Settings”.

NR  W-5334% WH10-00-000... Select “System”, then “About”
NR  ¥-53351 WN10-00-000...

X If *Edition” is not “Windows 10 Enterprise”, this is a finding.
NR V53353 WN10-00-000...

NR  V-63355 WN10-00-000... If “System type” is not "64-bit operating system..”, this is a finding
NR  V-6335 WHN10-00-000...

Fincing Details
NR -63353 W 10-00-000..

» STIGs NR 'WH10-00-000...
= Comments

NR W 10-00-000...
-

Kuva 22. STIG viewer checklist ndkyma (DISA 2024)

NIWC Atlantic on yhdysvaltojen merivoimien ja puolustusviraston alainen
virasto, jonka tehtavana on tehda tutkimustyo6ta ja kehitysta tukeakseen
informaatiosodankayntia (NIWC Atlantic s.a). SCAP compliance checker on
useiden yhdysvaltojen virastojen (mm. DISA ja NSA) rahoittama ja NIWC
Atlantic organisaation rakentama, automaattinen SCAP-pohjaisten
maaritysten tarkistustyokalu. NIWC Atlantic:n mukaan tydkalua voidaan ajaa
komentorivi, kayttoliittyma tai palveluasennuksena (eng. command line, Gui,
service). NIWC Atlantic kertoo tarkemmin SCAP kokoonpanojen koostuvan
zip-pakatuista tiedostoista, jotka sisaltavat tarvittavat XCCDF ja OVAL (xml-
pohjaiset) maaritystiedostot. Naissa tiedostoissa kerrotaan mita tarkistuksia
kyseinen kokoonpano sisaltaa ja miten tarkistustydkalun tulee ne suorittaa.
(NIWC Atlantic 2021).
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SCAP compliance checker pystyy kayttamaan hyvakseen vain SCAP
kokoonpanoja, eika esim. DISA STIG maarityskokoonpanoja. DISA:n sivuilta
on saatavilla valmiina yleisimmille kayttojarjestelmille ja selaimille sopivat
SCAP kokoonpanot. NIWC Atlantic kertoo lisaksi tarjoavansa laajennettuja
STIG SCAP maarityskokoonpanoja, joissa automaattisten tarkistusten lisaksi
on olemassa manuaalisia tarkistuksia ja kysymyksia. NIWC Atlantic:n mukaan
tyokalu tukee DoD:n mukaisia kategorioita ja luottamustasoja valittavien
profiilien kautta, mutta niiden kaytto on taysin SCAP kokoonpanon luojan
paatettavissa. NIWC Atlantic:n mukaan esim. DISA:n STIG pohjaiset SCAP:it
sisaltavat kaikki kolme kategoriaa ja luottamustasoa valittavina profiileina.
Tyodkalulla voi myos muokata siihen tuotuja maarityskokoonpanoja, jotta
tarkistukset saadaan vastaamaan organisaation vaatimuksia. Tyokalulla ei voi
kuitenkaan NIWC Atlantic:in mukaan tehda mitaan havaintoja korjaavia toimia,
vaan sita voi hyddyntaa vain tarkistuksiin ja raportointiin. (NIWC Atlantic
2021).
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