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1 Johdanto

Tama opinnaytetyo keskittyy Active Directoryn (AD) tietoturvan toteutukseen ja pyrkii
tarjoamaan perusteellisen nakemyksen AD:n turvallisuusmekanismeista ja hallintata-
voista. Opinndytetydn paatavoite on esitella laaja-alainen katsaus tietoturvan keskei-
siin elementteihin, jotka liittyvat suoraan AD:n turvalliseen kayttoon. Erityisen tarkasti
kasitelladn OU-rakenteen (Organizational Unit) suunnittelua, Tier-mallin kdytté6not-
toa, tybasemien ja palvelinten turvaamista erilaisilla suojausmekanismeilla sekd auten-
tikointiprotokollia. Tydssa analysoidaan myos, miten eri suojaukset ja menetelmat in-
tegroituvat yhtenaiseksi kokonaisuudeksi, jonka avulla voidaan rakentaa kestava tieto-

turvarakenne koko organisaation kayttoon.

Active Directory on monimutkainen ja monipuolinen jarjestelma, joka vaatii huolellista
suunnittelua ja yllapitoa. Taman vuoksi on ensiarvoisen tarkedd ymmartda sen perusra-
kenteet, toimintaperiaatteet seka tietoturvallisuuden kannalta kriittiset komponentit.
Tdssa tyossa tarkastellaan naita aspekteja syvallisesti, ja tarjotaan kattava yleiskuva
siitd, miten AD:n eri osa-alueet toimivat yhteen luoden turvallisen ja hallitun IT-ympa-
riston. Tyon tavoitteena on myds tarjota kaytannon ohjeita ja parhaita kaytantoja,

jotka auttavat IT-ammattilaisia parantamaan organisaationsa tietoturvastrategioita.

Tietoturva on jatkuvasti kehittyva kenttd, jossa uudet uhkat ja haasteet vaativat jatku-
vaa valppautta ja sopeutumista. Active Directoryn kaltaiset keskeiset teknologiat ovat
kriittisia yritysten tietoturvan yllapidossa, ja niiden suojauksen laiminlyonti voi johtaa
merkittaviin riskeihin ja tietoturvaloukkauksiin. Tassa tyossa pyritaan osoittamaan, mi-
ten AD:n kattava ymmarrys ja sen mukainen suunnittelu ja hallinta voivat merkittavasti
parantaa organisaation kykya suojautua tietoturvariskeiltd. Analysoimalla ja esittele-
malla AD:n tietoturvallisuuden perusteita, suunnitteluprosesseja ja parhaita kaytan-
t6ja, tama opinnadytetyo tarjoaa monipuolisia ndakemyksia ja tyokaluja, jotka tukevat

organisaation tietoturvan kehittamista ja yllapitamista.



2  Active Directory

Active Directory (AD) on Microsoftin kehittdma monipuolinen hakemistopalvelu, joka
on integroitu osaksi Windows Server -kayttojarjestelmaa. AD:n ensisijainen tehtava on
hallita kayttooikeuksia ja padsya verkkoresursseihin laajassa yritysverkossa. Se tallen-
taa tietoa objekteina, kuten kayttajat, ryhmat, tietokoneet ja palvelimet, jotka kaikki
kategorisoidaan ja jarjestetdaan niiden nimien ja attribuuttien perusteella. Active Direc-
tory sisaltaa useita palveluita, kuten Domain Services, Lightweight Directory Services ja
Certificate Services. Nama palvelut tarjoavat valttamattomia toimintoja kdyttajahallin-

nasta tietoturvaan ja resurssien hallintaan. (Microsoft 2021b.)

AD on suunniteltu tukemaan monimutkaisia ja laajoja organisaatioita, tarjoamalla tyo-
kalut tehokkaaseen padsynhallintaan ja identiteetinhallintaan. Sen avulla IT-henkil6st6
voi hallita kayttooikeuksia ja kayttajaprofiileja keskitetysti, mika helpottaa kayttajatie-
tojen yllapitoa ja paivitysta. Active Directoryn rakenteellinen hierarkia mahdollistaa
tarkan kontrollin kayttooikeuksien ja ryhmakaytantdjen yli organisaatiossa. Tama hie-
rarkkinen ja delegoitu hallintamalli mahdollistaa turvallisuusvaatimusten tayttamisen
samalla kun se tarjoaa joustavuutta toimintaympariston muutosten hallinnassa. (Mic-

rosoft 2021b.)

Erityisesti AD:n mahdollisuus sopeutua eri kayttéymparistoihin ja integroitua muihin
palveluihin tekee siita toimivan tydkalun IT-infrastruktuurin perustaksi. AD:n kyky in-
tegroida ja hallinnoida pilvipalveluita laajentaa sen soveltuvuutta nykyaikaisissa IT-rat-
kaisuissa. Tama tehostaa organisaation kykya vastata nykyajan liiketoiminnan haastei-

siin. (Microsoft 2021b.)



3  Active Directoryn tietoturvan perusteet

3.1 Tietoturvan perusteet, paasynhallintarajoitukset ja niiden kdytannot

AD:n tietoturvan perusteet sisaltavat useita kaytantoja, kuten vahvat autentikointime-
netelmat, kayttdoikeuksien hallinnan vahimman tarvittavan oikeuden periaatteella,
palvelinkovennukset seka jarjestelmien ja tietojen saanndéllisen tarkistuksen ja seuran-
nan. On tarkeda suojata ymparisto ja sen kriittiset komponentit, kuten DC:t (toimialu-

een ohjauskone, Domain Controller) huolellisesti. (Microsoft 2023d.)

Monivaiheisen todennuksen kaytté mahdollisuuksien mukaan seka tietoturvapaivitys-
ten ajantasaisuus ovat myos tarkedssa roolissa. Verkkotopologian, kovennusten ja hal-
linnan delegoinnin Tier-mallin mukainen huolellinen suunnittelu on myds avainase-
massa. Kaytannot tahtaavat organisaation tietoverkkojen, resurssien ja kayttajatieto-

jen suojelemiseen mahdollisilta uhilta ja hyokkayksilta. (Microsoft 2023d.)

Paasynhallinnan rajoitukset Active Directoryssa ovat keskeinen osa tietoturvallisuuden
yllapitdmista. Domain Controllerit (DC), jotka ovat keskiossa kayttajatunnistuksessa ja
resurssien hallinnassa, edellyttdvat huomattavia turvatoimenpiteita. Taman vuoksi on
valttamatonta, etta DC:t sijaitsevat turvallisissa tiloissa, joissa on paasyvalvonta ja val-
vontakamerat turvaamassa laitteiston fyysista koskemattomuutta. Verkkotason suo-
jaus, kuten palomuurien ja tunkeutumisenestojarjestelmien (IDS/IPS) kaytto, lisaa tur-

vakerrosta estamalla luvattoman paasyn ja liikenteen. (Microsoft 2023f.)

On myo0s suositeltavaa toteuttaa verkkoliikenteen eristaminen kayttamalla esimerkiksi
virtuaalisia yksityisverkkoja (VPN) ja muuta eristystekniikkaa. Ndin varmistetaan, etta
vain valtuutetut kayttajat padsevat kasiksi kriittisiin jarjestelman osiin. Tama lahesty-
mistapa ei ainoastaan paranna tietoturvaa, vaan myos tehostaa verkon hallintaa ja va-
hentda haavoittuvuutta tietoturvaongelmien edessa. On tarkeaa yllapitaa korkeaa val-

miutta ja reagointikykya turvallisuusuhkiin, jotta voidaan nopeasti puuttua mahdollisiin



tietoturvaongelmiin ja minimoida niiden vaikutukset organisaation toimintaa. (Micro-

soft 2023f.)

3.2 Paasynhallinta ja tietoturvan kerrostaminen

AD:n tietoturvan perusta rakentuu paasynhallinnan huolelliselle suunnittelulle ja ker-
rokselliselle (Tier-malli, kuvio 1.) lahestymistavalle tietoturvaan ja hallinnan delegoin-
tiin. Tama lahestymistapa on keskeinen suojaamaan organisaation tarkeimpia arvoja

sisaltavia tietoja ja prosesseja.

TIER 0 - AD DS ja Domain Admins

TIER 1 - Palvelimet ja Jarestelmanhallinta

IIl lII
../"

e

rd ™
! .II

TIER 2 - Tybasema ja oheislaitehallinta

Kuvio 1. Tier-tasojen kuvaus.
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Tasojen maarittely on keskeinen osa hallinnollisten oikeuksien suojausstrategiaa. On
olennaista harkita eri kdyttooikeustasojen potentiaalista vaikutusta mahdollisen hyok-
kaajan nakokulmasta. Jos yhdella hallintatunnuksella on padsy useampaan tasoon, se
voi luoda suoran reitin hyokkaajalle siirtya Tier-2-tason tydasemilta sovelluspalvelimille
(Tier-1) ja jopa hallitsemaan koko jarjestelmaa Tier-O-tasolla. Tdman riskin minimoi-
miseksi, kirjautumisoikeudet ja hallintapaasy tulee rajata niin, ettd ne ovat yksildityja
kullekin tasolle. Esimerkiksi yllapitdja A, joka operoi kaikilla tasoilla 0-2, tarvitsee erilli-
set identiteetit jokaisen tason hallintaan, jotta voidaan asettaa tiukat paasyrajoitukset
tasojen valille. Dokumentaatiossa vihrea vari kuvaa kayttajan sallittua kirjautumista,
kun taas punainen osoittaa alhaisemman tason kirjautumisen, joka on estetty. Keltai-
nen vari merkitsee kirjautumista korkeammalta tasolta, kuten verkkokirjautumista,
joka ei anna oikeutta paikalliseen kirjautumiseen tai hallinnointiin ylemman tason pal-

veluissa. (Kuvio 2.)

Domain

Domain Admin Controller

Admin Workstation

Server Admin
Admin Workstation Domain
Server

Workstation

Workstation Admin
Admin Workstation

Kuvio 2. Tier-padsynhallinta.
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3.2.1 Tier-rakenteen implementointi ja hyoty tietoturvalle

Tier-rakenne tarjoaa strategisen mallin AD:n turvallisuuden hallintaan (Heidecker, D.
2024). Tama malli on osa laajempaa yrityksen paasynhallintamallia, joka kattaa paitsi
perinteiset AD-ymparistot kuin myos pilvipalvelut ja etdakdyttéoikeudet. Malli sisaltaa
"Zero Trust” -periaatteet, jotka perustuvat oletukseen, etta jarjestelmaan on jo mur-
tauduttu, jolloin jokainen kayttopyynto vaatii vahvistuksen ja kayttéoikeudet myoénne-
tdan aina mahdollisimman suppeina. Mallissa korostetaan myds tarvetta vahvistaa eri-
tyisesti niita polkuja, joita hallinnoidaan ja yllapidetdan etuoikeutetun paasyn kautta,
koska ne tarjoavat suurimman hallinnan liiketoiminnalle kriittisissa jarjestelmissa. (Mic-

rosoft 2024b.)

3.2.2 OU-rakenteen suunnittelu hydodyntden Tier-mallia

Tier-malli AD:n tietoturvassa jakaa resurssit kolmeen tasoon: Tier 0 -taso sisaltaa kor-
keimman tason hallintaresurssit, kuten Domain Controllerit. Tier 1 sisdltda esimerkiksi
sovellus- ja tietokantapalvelimet ja Tier 2 tydasemat, mobiililaitteet, tulostimet ja muut
loppukayttdjan oheislaitteet. Taman erottelun tavoitteena on estaa tietoturvahyok-
kdysten leviaminen tai hyokkaajan paasy yhdelta tasolta toiselle, suojaten erityisesti
korkeimman tason resursseja. Malli korostaa kriittisten hallintatunnusten suojaamista
rajoittamalla niiden kadyttda ja soveltamalla tiukkoja turvallisuuskaytantoja. (Heidecker

2024.)

OU-rakenteen suunnittelu hyodyntaen Tier-mallia keskittyy erottamaan kayttéjien ja
resurssien hallintaoikeudet turvallisuustasojen mukaan. Tier-malli mahdollistaa tieto-
turvallisen ja tehokkaan infrastruktuurin kdyton ilman, etta tarvitaan uusia tydkaluja,
kun olemassa olevien oikeaoppinen kaytto riittda. Se vahvistaa tietoturvaa eristamalla
kayttooikeudet ja -valtuudet, mikd tekee organisaation tarkeimpien resurssien suojaa-

misesta vahvempaa ja vahentaa jarjestelmien haavoittuvuutta. (Lo6fgren 2024.)
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3.2.3 Management-organisaatioyksikko

Management-organisaatioyksikkdrakenteessa on erityisesti eroteltu hallinnolliset kayt-
tajat ja ryhmat suojaustasojen mukaan (kuvio 3). Talldin oikeuksien delegointi on mah-
dollista eri tasoilla. Rakenteessa on nelja padluokkaa: Delegation Groups eli delegointi-
ryhmat, Role Groups eli rooliryhmat, Service Accounts eli palvelutunnukset ja User Ac-
counts eli kayttajatunnukset. Palvelutunnuksia kdytetaan sovellusten ja jarjestelmien

ajamiseen estden samalla niiden kirjautuminen paikallisesti. Delegointiryhmilla hallin-

noidaan eri jarjestelmien oikeuksia ja rooliryhmat on jaettu hallintatehtavien mukaan.
Tama jarjestely mahdollistaa hallinnan delegoinnin tarkasti pienimpien tarvittavien oi-
keuksien periaatetta (The Principle of Least Privilege (PoLP)) noudattaen ja samalla pa-

rantaen turvallisuutta. (Kinzer 2022.)

Management
Delegation Role Service User
Groups Groups Accounis Accounis
Tier 0 Tier 0 Tier 0 Tier 0
Tier 1 Tier 1 Tier 1 Tier 1
Tier 2 Tier 2 Tier 2

Kuvio 3. Management OU-rakenne.

Kayttooikeuksien antaminen hallintatunnuksille tehdaan lisdamalla kayttajan hallinta-
tunnus rooliryhman jaseneksi. Rooliryhma lisataan puolestaan tehtdvan vaatimiin dele-
gointiryhmiin jaseneksi, joiden kautta hallintatunnuksille annetaan kayttéoikeudet tar-

vittaviin resursseihin (kuvio 4).
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Hallintatunnus Rooliryhma Delegointiryhmat Kohdepalvelin

-0
(L]
... DG_T1_Server WSUS_Admin

-
P
Ll - .o

Admin Joona T1_WSUS Admins '._‘ SQL Database

DG_T1_Server WsUS_
SQL_Database_Admin

Kuvio 4. Hallintaoikeuksien periytyminen.

3.3 Tyobasemien ja palvelinten suojausmekanismit

Artikkelissa "Using Tiered Administration for Group Policy Management" keskustellaan
siitd, kuinka hallinnollista eriyttamista voidaan soveltaa ryhmakadytantdjen hallintaan

suojausmekanismien vahvistamiseksi. Artikkelissa painotetaan, etta on tarkeaa tiedos-
taa ja hallita sita, ketka voivat muokata ja linkittaa ryhmakaytantoobjekteja (Group Po-
licy Object, GPO) rajoittaen paasya tietyille hallinnollisille tasoille (Tier O, Tier 1, Tier 2)
riippuen siitd, mihin resursseihin GPO:t soveltuvat (esim. DC:t, palvelimet, tydasemat).
Tama auttaa minimoimaan haittaohjelmien leviamista ja parantamaan AD:n turvalli-

suutta. (Mar-Elia 2022.)

3.3.1 Privileged Access Workstation (PAW)

Privileged Access Workstations (PAW) ovat tietoturvallisia tydasemia, jotka on erityi-
sesti suunniteltu arkaluontoisia tehtavia varten, kuten jarjestelmanvalvojien kayttoon.
PAW:n perusidea on luoda eristetty ja turvattu ymparisto, joka suojaa kriittisia hallin-

nollisia tehtavia ja prosesseja. (Delinea 2023.)

Kayttamalla PAW-ty6asemia organisaatiot voivat tehokkaasti erottaa korkean tason

kayttooikeuksia vaativat tehtavat muista kayttdjatilin tehtavista (kuvio 5) vahentden
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siten riskeja, jotka liittyvat haittaohjelmien levidmiseen ja hydkkaajien paasyyn arka-
luontoisiin tietoihin. PAW:t auttavat varmistamaan, etta vain valtuutetut kayttajat paa-
sevat kasiksi herkkiin jarjestelmiin ja dataan, mikd on keskeinen osa nykyaikaisia tieto-

turvasuosituksia. (Delinea 2023.)

s s f s |
S @ [ s |
Tier 0 Login Tier 0 PAW Tier 0 Servers Tier 0 PAW Tier 0 Login
Employee 1 —> | % [ s | m—s f —— | % | e Employee 2
Linda == Patricia
Tier 1 Login Tier 1 PAW Tier 1 Servers Tier 1 PAW Tier 1 Login
Access: Access:
Tier 2 Tier 2
Tier 0 [ s |f s s |
2] H =EEE =B 5
[y | s ] i |
Tier 2 Login Tier 2 PAW Tier 2 Servers Tier 2 PAW Tier 2 Login

Kuvio 5. Tier-mallin mukainen kirjautuminen hyédyntdaen PAW-ty6asemia. (Delinea

2023.)

3.3.2 Local Administrator Password Solution (LAPS)

Local Administrator Password Solution (LAPS) tarjoaa automatisoidun ratkaisun paikal-
listen Administrator-tilien salasanojen hallintaan, parantaen AD-ympariston tietotur-
van tasoa. Se vahentaa riskid, joka liittyy kiinteiden tai yleisesti jaettujen salasanojen
kayttoon. LAPS:in avulla yksittdiset salasanat luodaan automaattisesti kullekin koneelle
ja tallennetaan turvallisesti AD-ymparist6on. Taten ne ovat vain valtuutettujen kaytta-
jien saatavilla. Tama prosessi minimoi mahdollisuuden, ettd hyokkaajat voisivat hyo-

dyntaa staattisia salasanoja paastdkseen kasiksi jarjestelmiin. (Microsoft 2023a.)

3.3.3 BitLocker-levynsalaus

BitLocker on Microsoftin kehittdma salausohjelmisto, joka suojaa tietoja kiintolevylla
kayttamalla levyn taytta salausta. Se estaa tietojen luvattoman kayton tai lukemisen.
BitLocker salaa koko aseman sisallon ja vaatii oikean salauksen purkamiseen tarvitta-

van salasanan tydaseman kaynnistyksen yhteydessa. BitLocker tarjoaa vahvan suojan
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tiedoille, tehden siita keskeisen tyokalun tietoturvan yllapitamiseen erityisesti kannet-
tavissa laitteissa. Kun tietokoneet ovat AD:n hallinnassa, BitLockerin avaimet voidaan
tallentaa turvallisesti AD:n tietokantaan. Tama keskitetty hallinta minimoi riskin mene-

tetysta datasta, vaikka laitteita katoaisi tai ne varastettaisiin. (Rossevelt 2023.)

4  Active Directoryn toiminnallisuustaso ja autentikointimekanismit

4.1 Toiminnallisuustason kehitys- ja turvallisuusvaikutukset

AD:n toiminnallisuustasoilla on merkittava vaikutus autentikointimekanismien ja tieto-
turvan kehitykseen organisaatioissa. Toiminnallisuustasot maarittavat, mita ominai-
suuksia ja toimintoja on kaytettavissa AD-ymparistossa. Ne perustuvat domain-control-
lereiden kayttojarjestelmaversioihin. Esimerkiksi Windows Server 2012 toi mukanaan
ominaisuuksia, kuten merkittavia parannuksia Kerberos autentikointiin (turvallinen to-
dennusprotokolla) ja yhdistelmaautentikoinnin, joka edellyttdd Windows Server 2012 -

tason domain-toiminnallisuutta. (Microsoft 2021c.)

Tietoturvan kannalta uudempien toiminnallisuustasojen kayttoonotto mahdollistaa pa-
remmat suojaukset ja hallinnan mekanismit. Esimerkiksi, Windows Server 2008 R2 li-
sasi AD:hen roskakorin, jonka ansiosta poistettuja objekteja voidaan palauttaa. Tama
edellyttda, ettd kaikki domain-kontrollerit kdyttavat vahintaan Windows Server 2008
R2 -toiminnallisuustasoa. Korkeammat toiminnallisuustasot mahdollistavat my6s pa-
remman salauksen ja autentikointimekanismeja, kuten AES-128 ja AES-256-tuen Ker-

beros-protokollalle. (Microsoft 2023a.)

Toiminnallisuustasojen paivittdminen edellyttaa tarkkaa suunnittelua, silla kerran nos-
tettua tasoa ei valttamatta voi palauttaa aiempaan tilaan, etenkdan vanhemmissa Win-
dows Server -versioissa. Lisdksi korkeampien toiminnallisuustasojen kaytto voi estaa
vanhempien jarjestelmaversioiden domain-kontrollereita liittyméasta verkkoon, mika

voi olla merkittava tekija paivityspaatoksia tehtdessa. (Bigelow 2024.)
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AD:n autentikointi tukeutuu paaasiassa kahteen standardiin: Kerberokseen ja LDAP:iin
(Lightweight Directory Access Protocol). Kerberos tarjoaa yksittaisen kirjautumisen
(Single Sign-0On, SSO) toiminnallisuuden, mika mahdollistaa kayttdjille paasyn yrityksen
resursseihin kirjautumalla vain kerran. Tama parantaa kayttékokemusta ja tehostaa
tietoturvaa estamalla kayttajatietojen valittymisen verkon yli. LDAP toimii puolestaan

tietojen hakemiseen ja hallintaan kdytettavana protokollana. (Kinzer 2022.)

4.2 Autentikointiprotokollat ja -kdytannot

4.2.1 Kerberos-protokollan rooli

Kerberosin merkitys on tarked AD-ymparistossa tarjoten turvallisen todennusprotokol-
lan, jolla verkon kayttdjien ja valvojien henkil6llisyys todennetaan. Kerberos kehitettiin
ratkaisuksi verkon tietoturvaongelmiin ja se mahdollistaa turvalliset kirjautumismeka-
nismit. Nain pystytdaan varmistamaan, etta kayttajien todennukset tapahtuvat myos

suojaamattomissa verkoissa tietoturvaa vaarantamatta. (Messina 2023.)

Kerberos-protokollan keskeinen osa on Ticket Granting Ticket (TGT), joka on todennuk-
sen jalkeen myonnetty lippu. Sita kaytetaan pyydettdessa muita palvelukohtaisia lip-

puja KDC:lta (Key Distribution Center). (Messina 2023.)

Pohjimmiltaan Kerberos kayttaa asiakas-palvelin -mallia ja toimii lippuihin perustuen,
mika mahdollistaa turvallisen viestinnan turvattomassa verkossa. Prosessissa on mu-
kana KDC, joka toimii todentamispalvelimena todentaen asiakkaat ja myontden heille
liput palveluiden kayttoon. KDC kayttda tietokantaa, joka on yleensd AD-toimialueen

palveluissa yllapitdmassa suojattua tilitietokantaa. (Messina 2023.)

Kerberos-todennusprosessi on suhteellisen monimutkainen, mutta siina keskitytaan
tietojen vaihdon turvaamiseen luvattoman kayton estamiseksi. Aluksi kdyttdja tai asia-

kas lahettad KDC:lle selvakielisen todennuspyynnon. Jos pyynto on vahvistettu, KDC
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antaa Ticket-Granting Ticketin (TGT) ja istuntoavaimen. Taman jalkeen asiakas pyytaa
TGT:n avulla padsya tiettyihin palveluihin tai resursseihin ja saa palvelulipun, jos se on

hyvaksytty. (Loshin 2024.)

Kerberos tarjoaa useita etuja, kuten delegoidun todennuksen, kertakirjautumisominai-
suudet ja tehokkaan todennuksen palvelimille ilman, etta jokaisen todennusyrityksen

yhteydessa tarvitsee ottaa yhteytta toimialueen ohjaimeen. Kerberos tukee myds kes-
kindista todennusta, jolloin varmistetaan, etta seka kayttaja etta palvelu voivat toden-

taa toistensa henkildllisyyden. (Loshin 2024.)

4.2.2 Kerberos-todennusprotokollan standardit

Microsoftin Kerberos-toteutus perustuu standardeihin ja on yhteensopiva muiden pro-
tokollaa kayttavien jarjestelmien kanssa. Kerberos-todennusprotokolla perustuu usei-
siin avoimiin standardeihin, joista keskeisin on IETF:n (Internet Engineering Task Force)
RFC 4120 -standardi. RFC 4120 maarittelee Kerberos Version 5 -protokollan. Se on Ker-
beros-todennusprotokollan laajimmin kadytetty versio. Standardi sisaltaa yksityiskohtai-
set tiedot Kerberos-protokollan toimintamekanismeista, kuten KDC:n (Key Distribution
Center) toiminnasta, lippujen (tickets) muodostamisesta ja salausmenetelmista, joita

kdytetdan tietoturvan varmistamiseen. (Microsoft 2021b.)

Kerberosista on tullut Windows 2000:n jalkeen Windows-ymparistéjen suosituin to-

dennusprotokolla, joka on korvannut NTLM:n (NT LAN Manager) kaltaiset vanhemmat
protokollat sen ylivoimaisten tietoturvaominaisuuksien ansiosta. Se muodostaa perus-
tan kertakirjautumiselle, jonka avulla kdyttajat voivat kayttaa verkon resursseja tehok-

kaasti ja turvallisesti todennettuna. (Messina 2023.)
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4.3 Muut autentikointimekanismit

AD tukee erilaisia todennusmenetelmia kayttdjien, paatelaitteiden ja palvelujen toden-
tamiseksi ja valtuuttamiseksi. Naista ensisijaisia todennusmekanismeja ovat yksinker-
tainen, SASL (Simple Authentication and Security Layer) ja lisamenetelma nimelta "Si-
cily", joka on tarkoitettu Iahinna yhteensopivaksi vanhojen jarjestelmien kanssa. Yksin-
kertainen todennus on suoraviivainen, eika siihen tarvita lisdprotokollia. (Microsoft

20244.)

SASL puolestaan voi kayttaa sellaista protokollaa kuin GSS-SPNEGO (Generic Security
Service - Simple and Protected GSSAPI Negotiation Mechanism), joka puolestaan voi
kayttaa Kerberosia tai NTLM:aa ja GSSAPI (Generic Security Services Application Prog-
ram Interface), joka kayttaa aina Kerberosia. Sicily-mekanismi on suunniteltu tuke-

maan erityisesti NTLM:aa. (Microsoft 2024d.)

Perinteisten Kerberos- ja NTLM-protokollien lisdksi AD on ottanut kdytt66n LDAP-pro-
tokollan (Lightweight Directory Access Protocol) hakemistopalveluissa. LDAP mahdol-
listaa virtaviivaisemman ldhestymistavan kayttdjien kdyttooikeuksien hallintaan koko

organisaatiossa ja tarjoaa menetelman, jolla voidaan muodostaa yhteys ja olla vuoro-
vaikutuksessa Internet-hakemistojen kanssa. Kerberosin ja LDAP:n kayttd AD:n toden-
nuksessa takaa turvallisen ja tehokkaan jarjestelman yrityksen resurssien hallintaan ja
yksinkertaistaa IT-hallintoa tarjoamalla laitteiden ja kayttajakokoonpanojen keskitetyn

hallinnan. (Kinzer 2022.)

5 Verkkotopologian suunnittelu ja tietoturvan varmistaminen

AD:n verkkotopologian ymmartaminen ja suunnittelu ovat merkityksellisia, kun halu-
taan varmistaa verkon suorituskyky ja kayttajien paasy verkon resursseihin. AD-verkko-
topologian suunnittelussa keskitytaan DC-sijoittelun suunnitteluun seka verkkojen, ali-

verkkojen, verkkolinkkien ja verkkolinkkisiltojen suunnitteluun. Tavoitteena on
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tehostaa kysely- ja replikointiliikenteen reititysta. Tama auttaa organisaatiota vahenta-
maan AD-datan replikoinnin kustannuksia, minimoimaan yllapitovaatimuksia ja opti-
moimaan asiakastietokoneiden kykya l16ytaa lahimmat resurssit kuten DC:t ja Distribu-
ted File System (DFS, tiedostojen hakemistopalvelin) -palvelimet. Suunnitteluprosessin
alussa on ymmarrettava fyysisen verkon rakenne ja suunnitella AD:n looginen rakenne
sisaltden myos hallinnollisen hierarkian, metsasuunnitelman (forest) ja toimialue (do-

main)-suunnitelmat kullekin metsalle. (Microsoft 2021a.)

5.1 AD:n verkkorakenteen merkitys tietoturvalle

AD:n turvallisuus on darimmaisen tarkeaa, silla sitd kautta hallitaan kaikkia jarjestel-

man kayttooikeuksia organisaatiossa. Tama tekee siitd merkittavan kohteen tietotur-
vahyokkayksille. AD:n turvallisuuden laiminlydnti voi altistaa organisaation monenlai-
sille kyber- tai tietoturvahyokkayksille, jotka voivat johtaa tietojen varkauteen tai jar-

jestelman korruptoitumiseen. (Vaideeswaran 2023.)

On paljon haasteita, jotka liittyvat palautumiseen AD:n tietoturvaloukkauksen jalkeen.
Ne sisaltavat lahteen tai hyokkaajan tunnistamisen ja vahingon laajuuden maarittami-
sen korostaen valppaan seurannan ja katastrofien palautumissuunnitelmien merkitysta

(Vaideeswaran 2023.)

5.2 Tietoturvastrategiat verkkotopologian suunnittelussa

Tietoturvastrategiat AD:n verkkotopologian suunnittelussa korostavat AD:n merkitysta
yrityksen tietoturvan kannalta hallitsemalla pdasya jarjestelmiin ja resursseihin. Teho-
kas AD-turvallisuus suojaa kayttajatunnuksia, sovelluksia ja arkaluonteisia tietoja luvat-
tomalta kaytolta. Strategiat sisaltdvat oletusasetusten saatamisen organisaation tarpei-
den mukaisiksi, varmuuskopiointi- ja palautusprosessien kayton seka turvallisuuden

hallinnan ja raportoinnin keskittamisen. Tapahtumalokien seuraaminen ja
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kayttooikeuksien oikeanlainen hallinta on tarkeas, jotta pystytdaan havaitsemaan ja es-

tdmaan mahdolliset tietoturvaloukkaukset ajoissa. (Vaideeswaran 2023.)

6 Ryhmakaytannot ja niiden merkitys

Ryhmakaytannot (Group Policy) ovat keskeinen osa Microsoftin Active Directoryn (AD)
hallintaa ja ne tarjoavat IT-hallinnolle tehokkaan tyokalun kayttéoikeuksien, tietoturva-
asetusten ja kayttajakokemusten hallintaan verkossa. Ryhmakaytantéjen avulla voi-
daan maaritella ja ohjata kayttadjien ja tietokoneiden kayttaytymista organisaatiossa
laajasti ja tehokkaasti, mahdollistaen yhdenmukaisten asetusten kayttéonoton ilman

ettd jokaiseen koneeseen tarvitsee puuttua erikseen. (Buenning 2024.)

Ryhmakaytantoobjektit (Group Policy Objects, GPO) ovat AD:n objekteja, jotka sisalta-
vat erilaisia saantoja, jotka maarittelevat tiettyja asetuksia tai rajoituksia organisaation
tietokoneille ja kayttdjille. Esimerkiksi, ryhmakaytannolla voi maarata tietoturvapaivi-
tysten automaattisen asentamisen, ohjelmiston asennuskiellot, paasyn USB-muistitik-
kuihin tai jopa tyopoydan taustakuvan. Jokainen ndista saanndistad voidaan kohdistaa
tietylle kdyttajaryhmalle tai tietokoneille tietyssa AD:n organisaatioyksikdssa (OU)

mahdollistaen tarkan ja kohdennetun hallinnan. (Buenning 2024.)

Ryhmakaytantdjen merkitys organisaation tietoturvassa on merkittava. Ne mahdollis-
tavat keskitetyn hallinnan organisaation tietoturva-asetuksille, kuten salasanakaytan-
noille, kayttajatileille ja paasynhallinnalle, mikd on ensiarvoisen tarkeda organisaation
tietojen suojelussa. Taman lisdksi rynmakaytannot tarjoavat tarkean mekanismin,

jonka avulla voidaan varmistaa, etta kaikki tydasemat ja palvelimet noudattavat orga-
nisaation tietoturvastandardeja, mika auttaa minimoimaan tietoturvariskit. (Buenning

2024.)
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Jatkuvasti muuttuvassa tietoturvaymparistossa ryhmakaytanndét tarjoavat myos tar-
kedn valineen nopeaan reagointiin ja mukautumiseen. Kun uusi tietoturvauhka ilme-
nee, ryhmakaytantdjen avulla voidaan nopeasti madrittaa tarvittavat muutokset koko
organisaatioon ilman, etta jokainen laite tai kayttdjaasetus on paivitettava manuaali-
sesti. Nopeus ja joustavuus ovat tarkeitd ominaisuuksia, jotka auttavat IT-henkil6stoa

yllapitdmaan organisaation tietoturvaa tehokkaasti. (Buenning 2024.)

7  Active Directoryn suojauskdytannot

Microsoftin suositusten mukaisesti AD:n kovennus- ja suojauskaytannot kattavat useita
oleellisia toimenpiteita. Ne ovat suunniteltu suojaamaan organisaation tietoverkkoa ja
vahentamaan tietoturvariskeja. Kaytannot keskittyvat minimoimaan haavoittuvuuksia
ja hallinnoimaan oikeuksia oikein seka suojelemaan jarjestelmia ja resursseja. Haavoit-
tuvuuksien minimoimiseksi pyritaan varmistamaan, etta ohjelmistot ja jarjestelmapai-
vitykset ovat ajan tasalla. Kadyttajatunnusten suojaamisessa tarkedssa roolissa ovat vah-
vojen salasanojen kayttaminen ja kayttooikeuksien tarkka hallinta hyédyntaen pienim-
pien tarvittavien oikeuksien periaatetta. AD:n kovennuksessa keskitytdaan pienenta-
maan hyokkayspinta-ala mahdollisimman pieneksi koventaen jarjestelmat tarvittavalla
tavalla ja antamalla kayttajille seka jarjestelmanvalvojille ainoastaan ne oikeudet, jotka
ovat vadlttamattémia heidan rooliensa mukaisten tehtavien hoitamisen kannalta.

Tama tarkoittaa my0s sitd, ettd esimerkiksi loppukayttadjan tydasemalta estetdan kaik-
kien ylimaaraisten ohjelmien, kuten komentokehotteen tai PowerShellin suorittami-

nen. (Microsoft 2023d.)

Toimialueen ohjainkoneiden (DC) suojaaminen on ensiarvoisen tarkeaa niiden ollessa
kriittisessa asemassa AD:n hallinnassa. Seka fyysiset etta virtuaaliset DC:t vaativat vah-
vaa suojaa mahdollisia hyokkayksia vastaan. Fyysiset DC:t on hyva sijoittaa lukittuihin
ja valvottuihin tiloihin, joissa turvallisuus on etusijalla. Ndiden laitteiden suojauksessa
tulisi hyodyntaa Trusted Platform Module (TPM) -siruja, jotka tarjoavat laitteistotason

turvatoimia, kuten salausavainten, sertifikaattien ja muiden luottamuksellisten tietojen
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turvallisen tallennuksen. Lisaksi BitLocker-aseman salausta suositellaan kaytettavaksi

koko levyn salaukseen. (Microsoft 2023d.)

Virtuaalisille DC:ille on parasta kayttaa erillisia isdntapalvelimia. Tama eristys auttaa va-
hentamaan riskid, ettd haavoittuvuudet yhdessa virtuaalikoneessa voisivat vaarantaa
toisen. Shielded VMs (suojatut virtuaalikoneet) tarjoavat lisasuojaa virtuaaliymparis-
toille, estdaen luvattoman paasyn ja kayton. Ne kayttavat salattuja levykuvia ja kdynnis-
tyksenaikaista tarkistusta varmistaakseen, etta virtuaalikoneet kaynnistyvat vain hy-
vaksytyissa ymparistoissa. Tama suojaa niita muokkaamiselta tai tarkastelulta luvatto-

mien kayttajien toimesta. (Microsoft 2023d.)

Paivittamalla DC:t uusimpaan Windows Server -versioon ja noudattamalla turvallisia
konfiguraatiokdytantoja pystytaan lissamaan jarjestelmien turvallisuutta. Nadihin kay-
tantoihin kuuluu esimerkiksi etatyopoytayhteyksien (RDP) kdyton rajoittaminen, muu-
tosten ja konfiguraatioiden hallinta seka DC:iden internetyhteyksien estaminen. Nain
pystytddan minimoimaan riskeja ja suojaamaan AD-ymparistdod mahdollisilta tietotur-
vahyokkayksilta. Nama toimenpiteet yhdessa DC:iden koventamisen Microsoftin ja
CIS:n (Center of Internet Security) suositusten mukaan auttavat suojaamaan toimialu-

een ohjauskoneiden turvallisuutta. (Microsoft 2023d.)

8 Palvelinkovennukset

Palvelinkovennukset ovat keskeisid toimia organisaation tietoturvan parantamiseksi
niiden keskittyessa jarjestelmien suojaamiseen luvattomalta paasylta ja mahdollisilta
hyokkayksilta. CIS:n suositukset ja Microsoftin baseline-suositukset tarjoavat kattavia

ohjeistuksia ja parhaita kaytantoja palvelimien kovennukseen. (Microsoft 2023g.)
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8.1 CIS Benchmarks

CIS:n suositukset (CIS Benchmarks) ovat yksityiskohtaisia eri jarjestelmien, kuten Win-
dows Serverin, turvalliseen konfigurointiin ja koventamiseen. CIS-kovennussuositukset
tarjoavat kaksi suositusta turvallisuustason kovennukselle. Taso 1 keskittyy perustason
turvallisuusvaatimuksiin. Se on suunniteltu tarjoamaan perustason turvallisuutta ai-
heuttamatta merkittavia keskeytyksia. Ensimmaisen tason toimenpiteet ovat sellaisia,
jotka voidaan ottaa kayttoon suhteellisen helposti, eivatka ne vaikuta merkittavasti jar-

jestelman kayttajien tyoskentelyyn. (Center for Internet Security 2024.)

Taso 2 suosittelee tiukempia turvallisuuskovennuksia ymparistoissa. Niissa vaaditaan
korkeampaa turvallisuutta ja ne voivat aiheuttaa jonkin verran toiminnallisuuden ra-

joittumista ja tyoskentelyn keskeytyksia. (Center for Internet Security 2024.)

CIS tarjoaa myos kovennettuja virtuaalikoneiden kuvia (CIS Hardened Images). Ne ovat
esikovennettu vastaamaan joko Tason 1 tai Tason 2 kovennussuosituksia. (Center for

Internet Security 2024.)

8.2 Microsoftin Baseline-suositukset

Microsoftin suositukset kattavat useita tuotteita ja palveluita, mukaan lukien Azure-pil-
viymparistd, Microsoft 365 ja Windows Server. Esimerkiksi ”CIS Microsoft Azure Foun-
dations Benchmark” tarjoaa ohjeita Azure-ympariston turvallisen peruskonfiguraation
luomiseksi. Microsoftin sivuilta ladattavat MSFT Security Baselinet puolestaan ovat
Microsoftin omia kovennuksia. Microsoft on ollut tarkea kumppani CIS suositusten ke-
hityksessa ja heidan tuotteilleen luodut ohjeistukset perustuvat asiantuntijoiden kon-

sultointiin ja laajaan palautteeseen. (Microsoft 2023g.)
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8.3 Palvelinkovennuksen keskeiset alueet

Palvelinkovennuksessa keskitytadn useisiin avainalueisiin, jotka kattavat jarjestelman,

verkon ja AD:n perusrakenteen vahvistamisen. Naditd ovat muun muassa:

e Sovellukset: Poistetaan oletussalasanat ja hallitaan sovelluskayttajien paasya.

e Tietokannat: Toteutetaan tiukat kontrollit kayttajille ja suojataan tietokannat sa-
lauksella.

o Kayttojarjestelmat: Varmistetaan kayttojarjestelmien tietoturvapaivitykset.

o Verkkoturvallisuus: Varmistetaan palomuurien asianmukainen konfigurointi ja es-
tetdan turvattomien ja tarpeettomien porttien ja protokollien kaytto.

o Palvelimet: Sovelletaan pienimpien tarvittavien oikeuksien periaatetta ryhmakay-

tdnnoissa ja toteutetaan palvelimien verkkosegmentointi. (Morgenstern. 2023.)

Naiden suositusten noudattaminen auttaa organisaatioita vahentamaan hyokkayspin-
taa ja poistamaan heikkouksia kuten turvattomia konfiguraatioita ja heikkoja datan sa-

lauksia.

Vaikka Microsoftin ja CIS:n turvallisuussuositukset tarjoavat hyvan lahtékohdan jarjes-
telmien kovennukselle, on organisaatioiden arvioitava omat tarpeensa. Asiakkaiden on
kovennettava jarjestelmansa arviointiensa mukaisesti. (Microsoft 2023g; Center for In-

ternet Security 2024.)

9 DNS-tietoturva Active Directoryssa

9.1 DNS:n merkitys AD:n toiminnalle

DNS (Domain Name System) on yksi olennaisimmista osista AD:n toimintaa. Se mah-
dollistaa asiakaskoneiden kyvyn paikantaa DC:t ja niiden valisen keskindisen kommuni-

koinnin. AD kayttda DNS:aa niin sanotusti Domain Controllereiden sijaintimekanismina.
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Kun AD:n paatoiminnot, kuten autentikointi, paivitykset tai haku suoritetaan, tietoko-
neet kayttavat DNS:aa DC:iden paikantamiseen. Lisaksi Domain Controllerit kdyttavat

DNS:&a toistensa I6ytamiseen. (Microsoft 2022.)

9.2 DNS-tietoturvakaytannot ja parhaat menetelmat

DNS-tietoturvan parantamiseksi voidaan hyédyntaa useita menetelmia. Naihin kuuluu
ulkoisten hakujen suorittaminen kayttamalla turvallista DNS-valityspalvelua tai root
hint -palvelimia, jotka ovat autoratiivisia palvelimia. Nama palvelimet sisaltavat tietoja
juuritasolla olevista nimipalvelimista. Turvalliset valityspalvelut tarjoavat lisaturvatoi-
mia, kuten huonomaineisten verkkotunnusten luetteloon perustuvan suodatuksen,
joka estda paasyn vaarallisiin sivustoihin ja voi myos parantaa DNS-hakujen nopeutta.
Lisdksi DNS-valimuistin suojausmenetelmien kayttd parantaa jarjestelman turvalli-
suutta ja tehokkuutta estamalla valimuistin manipuloinnin ja optimoimalla DNS-liiken-

netta. (Allen 2023.)

9.3 DNS-palveluiden haavoittuvuudet ja niiden hallinta

Microsoftin parhaiden kdytantdjen analysoija (Best Practice Analyzer) voi auttaa tun-
nistamaan ja korjaamaan mahdolliset konfigurointiongelmat, jotka saattavat altistaa
DNS-palvelut haavoittuvuuksille. DNS:n turvallisuutta voi parantaa myos suodattamalla
DNS-pyynnot turvallisuuslaitteiden, kuten seuraavan sukupolven palomuurien tai tun-
keutumisenestojarjestelmien (IPS) avulla, jotka tarkistavat domain-nimet huonomai-

neisten verkkotunnusten luettelosta. (Allen 2023.)
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10 Advanced Threat Detection ja tietoturvalokitus

10.1 SIEM-jarjestelmat ja lokitiedon hy6dyntaminen

Microsoft Defender for Identity on pilvipalvelu, joka suojaa organisaatiota identiteetti-
perusteisia hyokkayksia vastaan. Se analysoi paikallisen AD:n tietoja tunnistaakseen ke-
hittyneet uhat, murrettujen kayttajatunnusten merkit ja haitalliset toimet yrityksen si-
salla. Defender for Identity kayttaa erityisia Windowsin tapahtumalokimerkint6ja pa-
rantaakseen havaintoja ja tarjoamaan lisatietoja siitd kuka suoritti tietyt toimet, kuten
NTLM-kirjautumiset ja turvaryhmien muutokset. Taman tiedon avulla voidaan vahvis-
taa organisaation kykya tunnistaa poikkeavaa toimintaa ja vastata siihen tehokkaasti.

(Tran 2020).

SIEM-jarjestelmat (Security Information and Event Management) ovat tarkeassa roo-
lissa organisaation tietoturvainfrastruktuurissa. Ne keraavat, analysoivat ja arkistoivat
lokitietoja eri lahteista, kuten Defender for Identitysta, tarjoten kokonaiskuvan turvalli-
suustilanteesta. SIEM-jarjestelmat mahdollistavat reaaliaikaisen seurannan ja halytys-
ten generoinnin epailyttavasta toiminnasta, auttaen tunnistamaan uhkia ja reagoimaan
niihin nopeasti. Kun Defender for Identity integroidaan osaksi SIEM-ratkaisua, organi-
saatiot voivat hyddyntdaa molempien teknologioiden vahvuuksia edistyneiden uhkien

torjunnassa ja tietoturvan hallinnassa. (Microsoft 2024a.)

10.2 Hyodkkaysten tunnistaminen ja reagointi

Microsoft Advanced Threat Analytics (ATA) on tehokas paikallinen jarjestelma, joka on
suunniteltu suojaamaan yritysta pitkalle kehitetyilta verkkohyokkayksilta ja sisapiirin
uhilta. Se kayttaa pakettien tarkastustekniikkaa ja integroituu SIEM-jarjestelmiin tarjo-
takseen kattavan suojan. Analysoimalla verkkoliikennettd ja hyodyntamalla kayttayty-
misanalytiikkaa ATA voi havaita epailyttavia toimintoja ja poikkeamia kayttdjien kayt-
taytymisessd, mika mahdollistaa potentiaalisten uhkien nopean tunnistamisen ja niihin

reagoimisen. (Microsoft 2023h.)
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ATA pystyy havaitsemaan monenlaisia haitallisia hyokkayksia ja tietoturvaongelmia,
kuten Kerberosiin kohdistuvat hyokkaykset (Pass-the-Ticket), hydkkayk-set, joissa yrite-
taan varastaa salasanan hash-arvo, eli tiiviste, ja kdyttaa sita todentamiseen (Pass-the-
Hash), tai DNS-jarjestelmaa vastaan kohdistuvat hyokkaykset (DNS Reconnaissan-ce).

ATA tarjoaa konsolinsa kautta selkeita ja kayttokelpoisia nakemyksia. (Metcalf 2015.)

10.3 Tietoturvan auditointi ja seuranta

Kayttooikeusratkaisun kdyttoonotto edellyttaa kokonaisvaltaista ldhestymistapaa. Sii-
hen kuuluvat suojatut tilit, tydasemat, laitteet ja kayttoliittymien suojaus. Tyokalut, ku-
ten "Microsoft Defender for Identity" ja sen yhdistaminen Microsoftin pilvipohjaiseen
hallintapalveluun (Microsoft Intune) tehostavat tata tarjoamalla reaaliaikaisen uhkien

havaitsemisen ja laajat auditointiominaisuudet. (Microsoft 2024a.)

Windows-paivityksen maarittaminen oikein ja Microsoft Defender for Endpointin in-
tegrointi Intuneen ovat tarkeita vaiheita sen varmistamiseksi, etta jarjestelmissa on
aina uusimmat suojauspaivitykset. Lisaksi saantojen asettaminen Microsoft Defenderin
palomuurin “Endpoint Protection Configuration Profile” -profiiliin voi merkittavasti ka-

ventaa hyokkayspinta-alaa ja valvoa lahtevia ja saapuvia yhteyksia. (Microsoft 2024a.)

11 Active Directory Disaster Recovery

11.1 Disaster Recoveryn perusteet AD-ympdristéssa

AD ympariston Disaster Recoveryn (katastrofipalautus) ymmartaminen ja sen vaati-
mien toimenpiteiden tiedostaminen on erittdin tarkeda organisaation toimintojen tur-
vaamiseksi. Silla varmistetaan kyky toipua erityyppisista hairidista, kuten tietotur-

vahyokkayksistd, luonnonkatastrofeista tai inhimillisistad virheista. (Microsoft 2023c.)
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AD Disaster Recovery tarkoittaa valmistautumista jopa katastrofaalisiin tapahtumiin,
jotka voivat aiheuttaa AD-tietojen katoamisen tai vahingoittumisen seka niista toipu-
mista. Vankan selviytymissuunnitelman perustana on AD-ympariston ymmartaminen,
saannolliset varmuuskopiot ja selked, harjoiteltu AD:n elvytysprosessi. On tarkeaa arvi-
oida, onko taydellinen AD-metsan (AD-forest) palautus tarpeen arvioimalla vahingon
laajuus ja harjoitella palautusprosessia saanndllisesti. Ndin asiantuntijat oppivat tunte-
maan siihen liittyvat vaiheet. Elvytyssuunnitelman mukauttaminen omaan ymparis-
too6n on ratkaisevan tarkeda tehokkaan katastrofinhallinnan kannalta. (Microsoft

2023c.)

11.2 Varmuuskopiointi- ja palautusstrategiat

Toimiva varmuuskopiointi- ja palautusstrategia on oleellista katastrofista toipumisessa.
Siihen kuuluu varmuuskopioiden otto saanndllisesti, jotka tallennetaan turvallisesti of-
fline-tilassa, jotta ne eivat altistuisi samoille ongelmille, jotka aiheuttavat toipumistar-
peen. Erilaiset varmuuskopiot palvelevat erilaisia palautustarpeita. Varmuuskopiot voi-
vat sisdltda jarjestelman koko tilan tai pelkastdaan tietokoneen tilan ennen kayttojarjes-
telman tai sovelluksen asentamista. Palauttaminen varmuuskopioista ja sen varmista-
minen, ettd varmuuskopiot ovat kattavia ja ajantasaisia, ovat olennaisia vaiheita hy-

vassa AD-ympadriston katastrofien palautusstrategiassa. (Smilowitz 2024.)

11.3 Toipuminen tietoturvaloukkauksesta ja -poikkeamista

Tietoturvaloukkauksista toipumiseen kuuluu useita kriittisia ja tarkeita vaiheita. Vaihei-
siin kuuluu muun muassa jarjestelman tunnistaminen ja eristdminen, palautus suoja-

tuista varmuuskopioista ja perusteellinen tutkinta tapahtuman syyn ja vaikutusten ym-
martamiseksi. Salasanojen palauttaminen, vaarantuneiden tilien puhdistaminen ja tur-
vatoimien vahvistaminen ovat vakiomenettelyja. Jatkuva seuranta tietoturvaloukkauk-

sen merkkien varalta, pienimpien tarvittavien oikeuksien noudattaminen ja
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etuoikeutettujen tilien suojaaminen ovat jatkuvia tehtavia, jotka auttavat minimoi-

maan tulevien vaaratilanteiden vaikutukset. (Microsoft 2023b.)

12 Johtopaatokset

Tutkimuksesta voi paatelld, etta Active Directoryn (AD) tietoturvatoimenpiteiden huo-
lellinen toteutus voi johtaa merkittaviin parannuksiin tietoturvan tasossa. Kun tietotur-
vaominaisuudet ja hallinnolliset protokollat integroidaan jarjestelmallisesti, organisaa-
tioiden kyky vastata tietoturvariskeihin vahvistuu huomattavasti. Tama on erityisen il-

meista, kun tarkastellaan, kuinka tietoturvan monikerroksellinen lahestyminen vahen-

taa tietoturvaloukkauksia ja tehostaa kayttajahallintaa eri tasoilla.

Tutkimuksen myo6ta kay ilmi, ettda monikerroksinen tietoturvallisuus, jossa suojausstra-
tegiat ulottuvat kaikille hallinnan tasoille, on keskeinen tekija uhkien minimoimisessa.
AD:n turvallisuuden vahvistaminen tukee myos organisaatioiden kykya sopeutua jatku-

vasti muuttuvaan kyberturvallisuusymparistéon.

Lisaksi teknisten ratkaisujen rinnalla kayttajien koulutuksen ja tietoturvasta tiedottami-
sen merkitys korostuu. Kun organisaatiot panostavat tietoturvakoulutukseen ja -tietoi-
suuden lisddmiseen, ne kykenevat paremmin suojaamaan infrastruktuurinsa ja arka-

luontoiset tietonsa. Uskon tdman osoittautuvan tehokkaaksi tavaksi parantaa tietotur-

van kokonaisvaltaista hallintaa.

Tutkimuksen tulokset vahvistavat kasitysta siita, etta tietoturvan jatkuva paivittdminen
ja sdannolliset tarkastukset ovat valttamattomia korkean turvallisuustason yllapita-
miseksi. Tietoturvan jatkuvasti kehittyva taso edellyttaa saannollista uudelleenarvioin-
tia ja mukautumista uusiin tietoturvauhkiin, mika on olennainen osa organisaatioiden

pitkdaikaista kestavyytta ja luotettavuutta tietoturvan nakokulmasta.



30

13 Pohdinta

Tassa opinnaytetydssa on tullut ilmi, kuinka merkittava rooli Active Directorylla (AD) on
organisaation tietoturvan kannalta. Opinnaytetyd on antanut syvallisen kasityksen
AD:n tietoturvallisen toteutuksen monitahoisista ndkokulmista, korostaen sen kes-
keista asemaa yritysten tietohallinnossa. Ty6ssa esille tulleet AD:n tietoturvallisuuteen
liittyvat periaatteet, suunnitteluprosessit ja kdytannot ovat osoittautuneet valttamat-
tomiksi tyokaluiksi, joilla voidaan merkittavasti vahentaa tietoturvariskeja ja parantaa

yritysten kykya hallita ja suojata arkaluontoisia tietojaan.

Opinnaytetyo on tuonut esiin, kuinka tarkeda on ymmartaa ja hallita AD:n monimutkai-
sia turvallisuusasetuksia ja protokollia, jotta voidaan varmistaa, etta tietoturvatoimet
ovat riittavat ja ajantasaiset. Tyon aikana kertynyt tietdmys ja kokemus AD:n turvalli-
suusmekanismien toteuttamisesta tarjoaa perustan, joka auttaa rakentamaan vahvem-
man ja luotettavamman tietoturvarakenteen organisaation AD-ymparistéon. On sel-
vaa, ettd AD:n jatkuva kehitys ja pdivitys ovat valttamattomia, silla myos tietoturvauhat

ja teknologiat kehittyvat jatkuvasti.

Opinndytetyon tekeminen on valottanut myos sitd, kuinka tarkeda on organisaation si-
saisen tietoturvakulttuurin kehittaminen. Tietoturva ei ole vain teknologiaa ja tytka-

luja, vaan myds ihmisia ja prosesseja. Tietoturvallisuuden parantaminen vaatii jatkuvaa
koulutusta, valistusta ja prosessien kehittamista, jotta kaikki organisaation jasenet ym-

martavat tietoturvan merkityksen ja osallistuvat aktiivisesti sen yllapitamiseen.

Taman opinndytetyon kautta on myos korostunut tarve laajemmalle yhteistyolle ja tie-
donjaolle tietoturva-asiantuntijoiden, IT-henkil6ston ja organisaation johdon kesken.
Tietoturva on koko organisaation laajuinen tehtadvd, ja sen menestyksellinen toteutus
edellyttaa kaikkien osapuolten sitoutumista ja yhteistyota. Jatkotutkimuksille ja -kehi-
tykselle on selkedsti tilausta, erityisesti kun tarkastellaan AD:n roolia pilvipalveluiden ja

hybridiratkaisujen ymparistdissa, jotka ovat nykydan yha yleisemmin kaytettyja.
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Pohdintaosuudessa on tarkasteltu ndita monitahoisia elementteja, ja se tarjoaa poh-
jan, jolta organisaatiot voivat lahted kehittamaan ja parantamaan omia tietoturvalli-
suuden kaytantojaan. Tama tyo on osoittanut, ettd vaikka AD:n hallintaan liittyvat
haasteet ovat suuret, ne ovat myos ratkaistavissa asianmukaisella tietamyksella, tyoka-

luilla ja asenteella.
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