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Lyhenteet

Confluence Australialaisen Atlassian-ohjelmistoyrityksen kehittdama ja markki-

Verstas

Wiki

Azure

Pilvipalvelu

Node

DTU

noima organisaatiowikiohjelmisto. Se on verkkosivusto, jonka sisal-
toa kayttajat voivat itse muokata webselaimellaan, mikali sivun luoja
on antanut heille siihen oikeudet. Confluencessa on kiinnitetty huo-
miota erityisesti yrityskaytdossa tarvittaviin ominaisuuksiin, kuten

kayttdoikeuksien hallintaan ja integroitavuuteen. (Wikipedia, 2019)

Samlinkin Confluencen sisdainen nimi

Verkkosivusto, jonka sisaltoa kayttajat voivat itse muokata haluamal-
laan tavalla, usein ilman sivustolle kirjautumista. Vuorovaikutteisuus
ja muutosten tekemisen yksinkertaisuus tekevat wikista tehokkaan

yhteisdllisen kirjoittamisen tydkalun.

Microsoftin pilvipalvelu

Tietoteknisen infrastruktuurin tai datakeskuksien omistamisen sijaan

vuokraamista pilvipalvelun tarjoajalta.

Nimitys palvelimelle, joka on identtinen n-kappaletta muun palveli-
men kanssa. Noden tarkoitus on tasata kuormaa ja estaa kayttokat-
koja virhetilanteissa.

Database Transaction Unit. Keskenaan vertailukelpoinen yksikka,

jolla mitataan tietokannan suorituskykya.

Active Directory (AD)  Microsoftin Windows-toimialueen kayttajatietokanta ja

hakemistopalvelu, joka sisaltaa tietoa kayttajista, tietokoneista ja ver-

kon resursseista.



SAML (engl. Security Assertion Markup Language) on XML-standardi tieto-
jarjestelmien kayttajien tunnistamiseen ja valtuuttamiseen liittyvien
tietojen jakamiseen tietoverkossa.

Application Gateway = Azuren versio kuormantasaajasta ja verkkoliikenteen
ohjaajasta nodeille.

Resource Group Ryhma, jonka alle on kasattu kaikki ratkaisuun tarvitta-

vat resurssit Azuressa.



1 Johdanto

1.1 Taustaa

Samlink on suomalainen, kokenut finanssialan ratkaisujen kehittaja ja palvelun-
tuottaja. Cognizant on Yhdysvalloissa paakonttoria pitdva monikansallinen IT-
palveluita tarjoava yritys. Cognizantilla on n. 300 000 tydntekijaa, joista suunnil-

leen puolet Intiassa. Cognizant osti Samlinkin vuonna 2019.

Confluence on Australialaisen Atlassianin kehittama yrityskayttoon suunniteltu
wikipohjainen dokumentointialusta. Se on verkkosivusto, jonka sisaltoa kayttajat
voivat itse muokata webselaimellaan, mikali sivun luoja on antanut heille siihen
oikeudet. Confluencessa on kiinnitetty huomiota erityisesti yrityskaytossa tarvit-

taviin ominaisuuksiin, kuten kayttooikeuksien hallintaan ja integroitavuuteen

Confluencen kaytto lahti laajenemaan Samlinkissa, kun Jyvaskylan ja Espoon

toimistojen instanssit yhdistettiin vuonna 2014.

Yhdistamisen yhteydessa Confluence maaritettiin sovelluskehityksen tyokaluksi.
Sinne oli tarkoitus tallettaa projektinaikainen dokumentaatio (pois lukien hallin-
nollinen dokumentaatio), jarjestelmien ja ymparistdjen kuvaukset, toimintamallin

ohjeistus ja tiimien tyddokumentaatio.

Kaytto laajeni nopeasti ja orgaanisesti kattamaan projektien hallinnollisen doku-
mentaation, sovellusdokumentaation, asiakkaille tuotettavan tarjousmateriaalin,
roolikohtaisen uutisoinnin, kysymys- ja vastauspalstan, tyontekijakokemuksen

kehitykseen tarkoitetun ideointisivuston jne.

Vuonna 2017 alkoi olla selvaa, etta Confluencesta on tullut Samlinkille liiketoi-
mintakriittinen jarjestelma, jonka kayttokatkot aiheuttavat yritykselle taloudellisia

menetyksia ja pahimmassa tapauksessa asiakasluottamuksen heikkenemista.



1.2 Tavoitteet

Taman opinnaytetydn tavoitteena on kuvata, kuinka Samlinkin Confluencen
saatavuutta ja suorituskykya parannettiin kahdentamalla ja kayttamalla Azure-

cloudin tarjoamia varmennettuja palveluita.

Tyossa kasitellaan pilvipalvelun kayttoonottoprojektin eri vaiheet esiselvityk-
sesta tuotantokayttdonottoon ja vianselvitykseen. Tyossa sivutaan myos sisai-

sen projektin resursointi- ja priorisointiongelmia.

Tyosta jaa Samlinkille lopputulokseksi jarjestelmadokumentaatio ja projektiker-
tomus Confluence sivustoina. Kyseiset sivustot ovat taman opinnaytetydn paa-

asiallinen lahde.

2 Tarpeen tunnistaminen

2.1 Ympariston haavoittuvuus

Confluence oli asennettu tuotantotestipalvelimelle yhdeksi palveluksi monien
joukossa. Ongelmia alkoi ilmaantua vuonna 2016. Kayttékatkot olivat yksittaisia.
Syyt ovat moninaisia, mutta useimmiten ne liittyivat palvelimen paivityksiin. Lop-
puvuodesta 2016 Confluencen prosessi alkoi vieda 25-75% palvelimen proses-
soriajasta. Prosessoriaikaongelma saatiin korjattua tammikuussa 2017 asenta-
malla uusi versio Confluencesta. Tassa versiossa oli keskitytty erityisesti suori-
tuskyvyn parantamiseen. Myohemmin Confluence palvelu lopetti automaattisen
kaynnistymisen palvelimen kaynnistymisen yhteydessa. Jokainen uudelleen-
kaynnistysta vaativa paivitys palvelimella aiheutti siis Confluencen kayttokatkon.
Nama kayttokatkot alkoivat aamuyosta ja jatkuivat, kunnes yllapitaja kaynnisti
Confluencen kasin. Confluence saatiin lopulta kdynnistymaan automaattisesti
siirtdmalla sen automaattinen kaynnistys tapahtumaan muiden kaynnistystehta-

vien jalkeen.



Suurin ongelma oli kuitenkin varmistus. Ainoa varmistus oli paivittain otettava
levykuva palvelimesta. Se sisalsi sovelluksen, liitteet ja tietokannan. Levykuvan

palauttamista ei ollut koskaan testattu.

2.2 Tarve

Confluencen kayton lisdantyminen, sinne tallennetun tiedon maara ja kriittisyys,
seka ympariston ongelmat ja puutteet asettivat selkean tarpeen tilanteen paran-
tamiseksi. Confluencen tulee olla saatavilla jatkuvasti ja mahdollisten kayttokat-
kojen tulee olla darimmaisen harvinaisia ja niiden taytyy pysya lyhyina. Tatakin

tarkeampaa on tiedon sailyvyyden varmistaminen.

2.3 Ratkaisu

Palvelun saatavuutta voidaan parantaa kahdentamalla sen osat. Confluence

paatettiin klusteroida.

Toimin tassa tyossa tuotepaallikon, paakayttajan, jarjestelmaasiantuntijan ja
projektipaallikon rooleissa. Lisakseni suunnitteluvaiheeseen osallistuivat Timo
Holm ja Pasi Pekkanen. Maarittely- ja toteutusvaiheeseen osallistuivat lisdkseni:
Antti Hakli, joka rakensi maarittelemamme ympariston, Jarkko Timonen Samlin-
kin Azuren paaarkkitehtina, Anssi Rajaniemi tietoliikennevastaavana, Keijo
Korte paasynhallinnan asiantuntijana, Pasi Sainio Linux arkkitehtina, Teijo Raa-
tikainen ja Sami Marjokorpi Linux ja DNS asiantuntijoina, Ari Kaatonen ja Mikko
Kallroos tietokanta-asiantuntijoina. Lisaksi erindisia asiantuntijoita osallistui

Confluencen ja muiden jarjestelmien valisien ongelmien ratkaisuun.

3 Vaihtoehtojen selvitys

Teimme kattavan selvityksen vaihtoehdoista ja niiden kustannuksista. Eri vaih-
toehtoja oli aluksi apuna selvittamassa tiimikaverini Timo Holm ja loppuvai-
heessa konsultti Pasi Pekkanen Contribytelta. Kustannuslaskenta ja tydmaara-

arviot ovat kokonaisuudessaan minun tekemiani.



3.1 Vaihtoehto 1: Kuormanjakoklusteri (load balancing cluster)

- Fujitsu capacity
- Samilink Espoo Production tenant
- Private DMZ

Hardware / software
load balancer
Server

/7 /770
Cnnﬂuent& node 1 Cnnﬂuerje node 2
7

Databasze server

Kuva 1 Verkkonakokulma kuormanjakoklusterista

Tassa klusterissa on kaksi aktiivista Confluence-palvelinta, johon kayttajan is-
tuntokohtaiset pyynnot jaetaan kuormanjakajan toimesta. Tietokanta viedaan
erilliseen tietokantaklusteriin (SQL Server 2014 tai mahdollisesti perustettava Li-

nux palveluiden yhteinen tietokantaklusteri).

3.1.1 Hyddyt

o Parempi suorituskyky, jos kayttajia on paljon.

3.1.2 Haitat

o Vaatii Confluencen ja lisdosien tuplalisensoinnin ja 2 identtista pal-
velinta.
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Kuva 2 Sijoittelukaavio kuormanjakoklusterista
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3.2 Vaihtoehto 2: Fail over —klusteri

- Fujitsu capacity
- Samlink Espoo Production tenant
- Private DMZ

Hardware [ software
load balancer

Server
Vrils 17707
Cnnﬂuenrnndm Cnnfluerje node 2
| .
/!

Database server

Kuva 3 Verkkonakokulma Fail Over —klusterista

Vaihtoehto 2.1: Tassa klusterissa on kaksi aktiivista Confluence-palvelinta, jo-
hon pyynndét viedaan vain yhdelle palvelimelle kerrallaan. Mikali palvelin vikaan-

tuu, pyynnot ohjataan toiselle palvelimelle.

Vaihtoehto 2.2: Tassa klusterissa on kaksi Confluence-palvelinta, johon pyynnét
viedaan vain yhdelle palvelimelle kerrallaan. Toinen on aktiivinen, toinen passii-
vinen. Mikali aktiivinen palvelin vikaantuu, toinen nostetaan kasin tai automaatti-

sesti aktiiviseksi ja pyynnot ohjataan toiselle palvelimelle.

3.2.1 Hyddyt

o Palvelun saatavuus on parempi kuin nykytilassa.



3.2.2 Haitat

Vaatii Confluencen ja lisaosien tuplalisensoinnin.

Vaatii kaksi kaynnissa olevaa palvelinta, jolloin kustannussaasto ku-
tistuu (Fail Over palvelin voi olla kapasiteetiltaan pienempi, josta saa-

daan jotain saastoa).

Palvelimen Lucene indeksi tulee uudelleenrakentaa, jos palvelin on
ollut alhaalla yli 3 tuntia. Lucene indeksin rakentaminen kestaa kym-
menia minuutteja (mahdollisesti jopa tunnin), joten inaktiivisen pal-

velimen kaynnistys on hidasta ja katkoaika on pitka.

Load balancer

oad balance
software

Lo

viki

ad balenceriin tulee

osata ohjata pyynnot

aantuneelta nodelta
nodeZlle
vikatilanteessa

J

[

versio 5

Confluence

Confluence node 1

nfluence home
directory

Kuva 4 Sijoittelukaavio Fail Over klusterista

Confluencen Mode2
ja Mode2tulee olla
taysin identtisia!

MySQL

)

Confluence node 2

Confluence
versio 5,
' -

nfluence home
directory

Active / passive
cluster fail-overia
varten

|

3.3 Vaihtoehto 3: Confluence Cloud

Atlassianin t

arjoama pilvipalvelu.

3.3.1 Hyddyt

Yllapito ulkoistettu. Aina uusin versio.

-
MySQL




3.3.2 Haitat

o Versio ja ominaisuudet paivittyvat kysymatta.

J Tietojen ei luvata pysyvan EU:n sisalla.

o Suuret lisenssikustannukset etenkin lisdosien osalta.
o Kustomointimahdollisuudet ovat pienet.

o Ideation (Kehitysehdotukset), Lockpoint (liitetiedostojen lukitus) ja
Balsamiq (mallikuvien piirtdminen) eivat ole saatavilla Cloud versi-

oon.

3.4 Vaihtoehto 4: Private Datacenter omassa konesalissa

Your network

T

Load balancer

Confluence cluster nodes

=) -

fNode-i-n\

I
e

Shared database Shared file system

Kuva 5 Verkkonakokulma Private Datacenter mallista

Tassa klusterissa on kaksi tai useampi aktiivista Confluence-palvelinta (node),

joihin kayttajan istuntokohtaiset pyynnot jaetaan kuormanjakajan toimesta, seka



lisaksi erillinen yhteinen tiedostopalvelin. Tietokanta viedaan erilliseen tietokan-
taklusteriin (SQL Server 2014 tai mahdollisesti perustettava Linux palveluiden

yhteinen tietokantaklusteri).

3.4.1 Hyddyt

e Mahdollistaa seka kuormanjaon, etta Fail Overin samalla lisenssikustan-

nuksella.

3.4.2 Haitat

e Vaatii 2 identtista palvelinta, tiedostopalvelimen ja tietokantapalvelimen.

3.5 Vaihtoehto 5: Private Datacenter pilvipalvelussa

Pilvipalvelut tulivat mukaan, kun alettiin selvittaa klusteroinnin palvelinkustan-
nuksia. Ne nousevat massiivisiksi, jos joudutaan kahdentamaan sovelluspalve-
linten lisaksi tietokantapalvelin ja tiedostopalvelin. Pilvipalvelu vaihtoehtoina
harkittiin Amazon Web Serviced (AWS), seka Microsoftin Azurea. Azure valittiin,

koska siihen ymparistoon 16ytyi Samlinkista parempi osaaminen.

Pilvipalvelut tarjoavat valmiiksi varmennettuja palveluja kuormantasaajan, tie-
dostopalvelimen ja tietokantojen osalta. Naiden palvelujen kayttd on huomatta-

vasti halvempaa, kuin omien rakentaminen.

Datacenter ymparistd rakennetaan konsultin avustuksella siten, etta yllapito-

osaaminen jaa Samlinkin asiantuntijoille.
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D
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PRIVATE SUBNET

@
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Azure Virtual Machine Scale Set

=] Service
e endpoint

token

g P,

Shared home Database
Azure Storage - Files Azure SQL Database or
Azure PostgreSQL

Kuva 6 Private Datacenter Azure-pilvessa verkkonakokulma (Atlassian, 2021)

3.5.1 Hyodyt

e Mahdollistaa sekd kuormanjaon, ettd Fail Overin samalla lisenssikustan-

nuksella.

e Malli on dokumentoitu kattavasti Atlassianin toimesta. Valmis implemen-

tointimalli.



11

e Samlinkin infra ei rajoita implementointimahdollisuuksia, vaan voidaan

toimia suositusten mukaan.

e Palvelinkustannukset ovat IBM:n tai Fujitsun kapasiteettia pienemmat.

¢ Nodet voidaan jakaa fyysisesti eri sijainteihin.

e Azureen on olemassa Express Gateway, joka mahdollistaa monien asioi-

den toiminnan kuten sisaverkossa.

e Azure osaaminen lisdantyy

3.5.2 Haitat

e Pilviosaaminen Samlinkissa vahaista.

3.6 Kustannusten arviointi

Kustannuksia arvioitaessa huomiotiin paaasiallisesti jatkuvat palvelin- ja lisens-

sikustannukset. Myos projektin kustannuksia arvioitiin karkealla tasolla.

3.6.1 Lisensointikustannukset

Confluence vaatii 500 kayttajan lisenssin jokaista ajossa olevaa Confluence-in-
stanssia kohden, eli kahden aktiivisen palvelinklusteroinnin tapauksessa pitaisi
ostaa 2 kpl 500 hengen Confluence-lisensseja, yhteensa 12 000 dollaria alka-
valta vuodelta. Lisaksi vaihtoehdoissa 2 tulee ostaa kaikkien lisaosien lisenssit
molempiin aktiivisiin instansseihin. Jos kayttajamaaraa tai lisdosien maaraa jou-

dutaan lisaamaan, tulee hintaero Data Center vaihtoehtoon vain kasvamaan.

Alla esitetaan alkuperaiset laskelmat. Tuotantoon otettiin kuitenkin 1000 hengen
lisenssit, jotta kayttajatunnuksia riittda myos Samlinkin projekteihin osallistuville

Cognizantin Offshoren henkildille.



Taulukko 1 Lisensointikustannukset eri vaihtoehdoissa

Nykykus- | Vaihtoeh- Vaihto- Vaihtoeh-

tannus dot1 & 2 ehto 3 dot4 &5
Confluence |$ 9650 $ 19 300 $15600 |$ 12000
Calendars $ 1565 $3130 $ 7800 $ 1250
Questions | $4 815 $ 9630 $7800 |$3850
Gliffy $3125 $ 6250 $12300 |$5000
Balsamiq $ 2000 $ 4000 $ 1000
Ideation $ 750 $ 1500 $ 750
Scroll PDF | $ 1 950 $ 3900 $2700 $ 1950
Lockpoint | $ 675 $ 1350 $ 675
Yhteensd $ | $24 530 |$49060 $46200 |$26475
Yhteensa € | 21765€ |43531€ 40993 € | 23491 €

Huomaa, etta Cloud-versiosta puuttuu kolmen lisdosan kustannus, koska niita

ei ole saatavilla Cloud-versioon.
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3.6.2 Palvelinkustannukset

Taulukko 2 Palvelinkustannukset eri vaihtoehdoilla

13

Nykykus- | Vaihto- Vaihto- Vaihto- | Vaihto- Vaihto-
tannus ehto 1 ehto 2 ehto 3 ehto 4 ehto 5
Nodet 400 € 1090 € | 890 € - € 1090 € 400 €
Tiedosto- - € - € - € 330 € 50 €
palvelin
Tietokanta- - € - € - € - € 200 €
palvelin
Yht / kk 400 € 1100 € 1100 € - € 1400 € 650 €
Yht/vuosi | 4800 € 13080€ [10680€ |- € 17 000 € | 7 800 €

Kuormanjako (1) / Fail Over (2) vaihtoehdossa ei ole erillisia tietokanta- ja tie-

dostopalvelimia, vaan ne on rakennettu samoille palvelimille Confluencen

kanssa. Private Data Center omassa konesalissa (4) on ajateltu tietokannan ra-

kennettavan Samlinkin Microsoft SQL tietokantaklusteriin, joten siita ei tulisi li-

sakustannuksia.

Palvelinkustannusten arvioitiin seuraavien ominaisuuksien pohjalta:

4 vCPU, 16 Gt Ram, 100 Gt HDD

1 x MySQL-kantapalvelin

vCPU, 8 Gt Ram, 200 Gt HDD

2 x Confluence-node + kuormanjakaja:




o 1 x tiedostopalvelin
— VvCPU, 8 Gt Ram, 200 Gt HDD(?)

3.6.3 Kokonaisvuosikustannukset

Taulukko 3 Kokonaiskustannukset eri vaihtoehdoilla

14

Nykykus- | Vaihtoeh- | Vaihto- Vaihto- Vaihto-
tannus dot1&2 |ehto3 ehto 4 ehto 5
Palvelinkus- 4 800 € 13100 € - € 17 000€ |7800¢€
tannus
Lisenssikus- |21 800€ |43600¢€ 40 100 € 23 500€ |23500¢€
tannus
Yhteensa 26 600 € 56 700 € 40 100 € 40 500€ | 31300¢€
Ero - € 30100 € 13 500 € 13900€ |4700¢€

Taulukosta on selkeasti nahtavissa Data Center Azuren (5) edut.

3.6.4 Investointikustannukset

Investointikustannuksia syntyy kaikissa vaihtoehdoissa lahinna sisaisesta ja ul-

koisesta tyosta. Lisaksi Kuormanjako (1) / Fail Over (2) vaihtoehdossa joudu-

taan ensimmaisend vuonna maksamaan 21 800€ ylimaaraisia lisensointikustan-

nuksia.



Taulukko 4 Investointikustannukset
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Nykykus- | Vaihtoeh- | Vaihto- Vaihto- | Vaihto-
tannus dot1&2 |ehto3 ehto 4 ehto 5
Lisenssit - € 21800€ |- € - € - €
Palvelimet - € 3000 € 3000 € - € - €
Konsulttityo 4100 € 8 300 € 8 300 € 8 300 € 8 300 €
Yhteensa 4100 € 33100€ |11300€ |8300¢€ 8 300 €
Taulukko 5 Tydmaaraarvio
Sisainen Ulkoinen
htp htp
Sovellustuki 2
Azure 3
Linux 2
Windows 1
Tietokanta 1
Paasynhallinta 1
Tietoliikenne 2
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Testiympariston rakentaminen 2 2
Tuotantoympariston rakentaminen | 2 2
Kayttoonotto 2 2
Testaus ja virheen korjaus 20

Projektin johtaminen 4

Yhteensa 40 htp 8 htp

3.6.5 Sopivan vaihtoehdon valinta

Fail Over (2) hylattiin nopeasti, kun tajuttiin, kuinka pitkiksi kayttokatkot venyisi-

vat indeksin rakentamisen takia.

Load Balancing (1) hylattiin korkeiden lisenssikulujen takia. Lisasyyna oli se,

etta Data Center malli on kaytanndssa parannettu versio kuormantasauksesta.

Atlassianin tarjpama Confluence Cloud (3) hylattiin tietosuoja- ja lisdosapuuttei-

den seka korkeiden lisenssihintojen takia.

Data Center Azure (5) oli lopulta helppo valinta. Se oli selvasti halvin vaihto-
ehto. Iso osa palveluista tarjotaan valmiina ja niiden kayttovarmuus on tasolla,
mihin ei itse rakentamalla helposti paasta. Palvelun haavoittuvin osa lienee "Ex-
press Route” Samlinkin konesalin ja Azure Cloudin valilla. Se on 200/200Mbps
dedikoitu kaista konesalien valilla. Toiseksi haavoittuvin ovat palvelin-nodet,
koska ne on vain kahdennettu.
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4 Kaynnistyslupa

Koska pohjatyo oli tehty huolella ja operointikustannusten nousu oli pieni, ei
projektin kaynnistysluvan saaminen ollut vaikeaa. Lupa saatiin kesalla 2017.
Kaksi paivaa myohemmin lupa kuitenkin peruttiin kdynnissa olleiden yritysjarjes-

telyjen vuoksi.

Syksylla 2018 saimme uudelleen luvan kaynnistaa projekti. Tammikuussa 2019
julkistettiin, ettd Cognizant on ostanut Samlinkin. Muutama kuukausi kaupan jal-
keen kavi selvaksi, etta Intiasta taytyy paasta Samlinkin Confluenceen. Paasyn
edellytyksena oli, ettd Confluence ei saa sijaita Samlinkin tuotantoverkossa.
Saimme viimeinkin riittavan prioriteetin projektin lapisaattamiseen jarkevassa

ajassa.

Tassa vaiheessa hyvaksyttavaksi annettiin yksinkertaistettu ehdotus (liite 1).

5 Projektin suunnittelu

Projektin suunnittelu aloitettiin "kick-off” -palaverilla, jonka tarkoituksena oli kar-
toittaa, mita projektin lapiviemiseen tarvitaan. Palaveriin kutsuttiin edustajat

Windows-, Unix-, tietokanta-, paasynhallinta- seka tietoliikennetiimista.

Palaverin tarkein oppi oli, etta pilvipalveluiden yhdistaminen Samlinkin infraan
oli hyvin alkuvaiheessa eika meilla ollut mitdan valmiita kaytanteita, joita voi-

simme kayttaa apuna.

Antti lupasi rakentaa esimerkkiympariston seuraavaan palaveriin. Asian kaymi-

nen lapi esimerkin kautta osoittautui huomattavasti hedelmallisemmaksi.

Aloimme toisessa palaverissa kirjaamaan ylos vaatimuksia ja maarittelemaan

projektia.
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5.1 Tietoliikennevaatimukset

o SSH yhteys Samlinkin toimistoverkoista Confluence palvelimille
(Node)

o Salattu HTTPS yhteys Samlinkin toimistoverkoista Azuren yhdyskay-
tavaan (Application Gateway).

o Portti 8090 auki yhdyskaytavalta palvelinten aliverkkoon.
o Portit 5701, 5801, 25500 auki palvelinten aliverkon sisalla.
o Yhteys tietokannan ja palvelinten valille.

o Yhteys tiedostopalvelun ja palvelinten valille.

. DNS ohjaus Samlinkin nimipalvelimelle ja siihen liitetty SSL sertifi-
kaatti.

o Vanhojen linkkien ohjaus uuteen osoitteeseen.

5.2 Sahkopostipalvelin

Palveluviestien lahetykseen kayttajille. Samlinkin oma sahkopostipalvelin tai
Microsoft Office 365 mailer.

5.3 Tunnistautumispalvelu

Samlinkin Active Directorysta tai Azure Domain Services palvelun kautta.
LDAPS tai SAML tekniikkaa kayttaen.

5.4 Tietokanta

Azure SQL tietokanta. Suorituskykytarpeeksi arvioitiin 50 DTU tuotantoon ja 10
DTU testiin.

5.5 Tiedostopalvelin

Azure Storage account. Minimitilan tarve arvioitiin olemassa olevan datan maa-
ran perusteella olevan 150GB. Tuotantoon otettiin 300GB.
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5.6 Nodet

Kaksi kappaletta.

5.7 Tietoturva

Tietoturvatasoksi maaritettiin luottamuksellinen tieto laajennettuna henkilotieto-
lain vaatimuksilla. Kaytanndssa tama tarkoittaa tietojen salaamista, tietoihin

paasyn rajaamista seka Azure alueen (region) rajaamista Eurooppaan.

5.8 Tietosuoja

Tietosuojariskit tulee arvioida ja hyvaksya.

5.9 Varmuuskopiointi

Palautus katastrofaalisen virheen jalkeen ja yksittaisten tyotilojen, sivujen tai lii-

tetiedostojen palauttamiseen.

6 Testiympariston rakentaminen

Testiymparistd rakennettiin Atlassianin referenssiohjeistuksen mukaisesti
(Atlassian, 2021).

Ajatus oli lisata ominaisuuksia toteutukseen iteroiden. Testiympariston pystytys

mahdollisti monen asian samanaikaisen edistamisen ja testauksen.

Aluksi testiymparistoon oli paasy vain SSH-tunnelointia kayttaen.
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7 Testaus

Testiymparistossa testattiin maaritettyjen vaatimuksien lisaksi tietokantamigraa-
tio, Confluencen paivitys, liitetiedostojen siirto seka varmuuskopiosta palautta-

minen.

Testauksessa ilmeni, ettd joudumme tietokantamigraatiota varten ottamaan
kayttdédn suunniteltua uudemman version Confluencesta. Uudemmassa versi-

ossa oli korjattu migraatiota vaivannut bugi.

Merkittavasti testauskapasiteettia kaytettiin oman kustomoidun ulkoasun, seka

lisdosien testaamiseen uuden Confluence-version kanssa.

Koska ympariston ja Confluencen versiopaivitykset on jatkossakin tarkoitus os-

taa konsultointina, dokumentoitiin pelkastaan varmuuskopiosta palautus (liite 2).

8 Tuotantoympariston maarittely

Tuotantoymparistdoon oli tarkoitus monistaa testiymparistoon maaritetty toimiva
konfiguraatio. Suunnittelussa keskityttiin varmistamaan, etta jokainen osa ym-
paristosta on saatavuudeltaan, tietoturvaltaan ja varmuuskopioinniltaan vaadi-

tulla tasolla.
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8.1 Tietoliikenne

SAMLINK AZURE TENANT

SAMLINK Offices + VPN rg-sml-prod-confluence resource group
Apph:gt?g gaéeway Application Servers Azure SQL Server
. 10.50.56.0/24
] R . £
(o) il e [ — - s090 .
) a
a [ 1. a
- 1433
o 25 10.50.56.4
Azure Storage Account SMB/Files
090 =
\\_ o [LLNN)  (S<ILLL
T 445 =) L 1
2 1
10.50.56.5 [~ 445 = ﬂﬂm
.

Kuva 7 Azure tuotantoympariston verkkonakdkulma (Samlink 2019)

Kuvassa nakyvat aiemmin maaritellyt yhteydet.

Vanhassa osoitteessa oli mukana palvelimen nimi. Koska kyseisella palveli-
mella oli kaytdssa muitakin palveluita, haluttiin uudelle ymparistdlle uusi osoite.
Uusi osoite helpotti myos kayttoonottoa, silla se voitiin asettaa kayttokuntoon

ennen kayttoonottoa.

Koska tyontekijoiden sdhkopostiin on vuosien saatossa lahetetty miljoonia link-
keja, rakennettiin ohjaus vanhasta osoitteesta (verstas.saminet.fi/confluence)

uuteen (confluence.saminet.fi).

8.2 Sahkoposti

Sahkodpostipalvelimeksi konfiguroitiin Samlinkin Microsoft Office 365 Mailer. Va-
linnalla varmistetaan yhteensopivuus tulevaisuudessa ja ehkaistaan tehokkaasti

jarjestelman lahettamien viestien merkinta roskapostiksi.
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8.3 Tunnistautuminen

Samlinkin Azure Domain Servicen kayttajaryhmiin liittyvien rajoitusten vuoksi

paadyimme kayttamaan vanhempaa Active Directorya.

Tunnistautumista varten hankittiin Confluence SAML SSO -lisdosa. Se mahdol-
listaa muitakin lisaominaisuuksia, kuten kayttajien automaattisen passivoinnin.
Kyseinen ominaisuus pudottaa merkittavasti aktiivisten kayttajien maaraa, joka

taas mahdollistaa merkittavia saastoja pienemman lisenssin kayttamisen kautta.

8.4 Tietokantapalvelin

Tietokantapalvelimeen paatettiin ottaa 50 DTU:n sijaan 100 DTU:ta. Muutos
johtuu palvelutason vaihtumisesta S2 tasosta S3 tasoon. S3 taso on ensimmai-
nen taso, joka sisaltaa vahintaan yhden kokonaisen virtuaalisen suorittimen
(vCore). (Microsoft, 2019)

Microsoft lupaa perustason (Standard) tietokantapalvelimille 99,99 % saatavuu-

den.
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Azure Region
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NN s | Control Ring )
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Primary WM ;
Replica Failover _\
55D !
temp:EIh VM L Nodes with
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.. 55D,
tempdb
v
L .
1] Azure premium storage (LRS) &
Data and data/log
log files

L

.~ Backup Azure standard storage

5] files (RA-GRS) -

Kuva 8 Azure tietokannan varmennus (Microsoft, 2020)

Paaasiallista (Primary Replica) tietokantaa ajetaan virtuaalisella koneella (VM).
Talla koneella on SSD levylla ja muistissa vain valiaikaistiedostoja. Hairiotilan-
teissa ja paivityksien aikana prosessi siirretaan toiselle virtuaalikoneelle, jolla on
vapaata kapasiteettia. Siirto aiheuttaa hetkellisen suorituskyvyn alentumisen,
koska uusi virtuaalikone aloittaa tyhjalla valimuistilla. Virtuaalikoneen vaihto ei

vaikuta tietokannan tietoihin millaan tavalla.

Itse tiedot on tallennettu paikallisesti varmennettuun (Locally Redundand Sto-
rage) nopeaan (Premium) tiedostopalveluun. Paikallisesti varmennettu tieto on
monennettu useaan eri paivitysryhmaan ja konesaliin. Katko aiheutuisi vain, jos

hairié on koko valitun alueen (Zone) laajuinen.

Talla menettelylla tieto on kirjoitettu kuuteen eri sijaintiin. Se sailyy vahintaan
99,99999999999999 % varmuudella ehjana. Luku- ja kirjoituspyynndt onnistu-
vat vahintaan 99,99 % varmuudella.
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Taman lisaksi tiedot varmuuskopioidaan perustason tiedostopalveluun, joka on
varmennettu kahden fyysisesti eri saatavuusalueen valille (Geo Redundant Sto-

rage) joista toissijaiselle alueelle on vain lukuoikeudet (Read Access).

Tietosuojasyista alueiksi on valittu West Europe ja North Europe.

Ylla kuvatulla menettelylla katetaan jarjestelmasta johtuvat ja katastrofaalisen
virheen aiheuttamat virhetilanteet. Vahingossa poistettujen tietojen osalta kay-

tdssa on lisaksi alla kuvatun mukainen varmuuskopiointi.

Some crucial data were deleted

at 1330
A
Full v
Backup Differenti&k
Backup
Transaction Log . ol Transaction Log Transaction Log
Backups Dg:;izga Backups % Backups
A
i i i i I i i i i R : i
00:00 01:00 - 06:00 06:00 07:00 - 12:00 12:00 13:00 14:00
13130
—
Lost

Kuva 9 tietokannan aikapisteeseen palautuksen toimintaperiaate (Omelchenko,
2015)

Azure tekee viikoittain tdyden varmuuskopion tietokannasta. 12—24 tunnin va-
lein tehdaan eroavaisuusvarmuuskopiointi. Niiden valissa tehdaan 5-10 minuu-

tin valein transaktioloki-varmuuskopio.

Tietokanta voidaan palauttaa 5—10 minuutin tarkkuudella mihin tahansa tilaan

viimeisen 28 paivan ajalta.
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8.5 Tiedostopalvelin

Azure Storage Account. Tiedostopalvelimella sijaitsevat liitetiedostot.

Primary region Secondary region
ﬂ Datacenter ﬂ Datacenter
LRS (RA-)GRS LRS
Storage Geo-replication Storage
== Account > == Account
Copy1 Copy2 Copy3 Copy1 Copy2 Copy3

Kuva 10 Azure tiedostopalvelimen varmennus (Microsoft, 2022)

Tiedostopalvelimen tiedot on tallennettu paikallisesti varmennettuun (Locally
Redundand Storage) tiedostopalveluun. Paikallisesti varmennettu tieto on mo-
nennettu useaan eri paivitysryhmaan ja konesaliin. Katko aiheutuisi vain, jos

hairid on koko valitun alueen (Zone) laajuinen.

Taman lisaksi tiedot varmuuskopioidaan fyysisesti eri saatavuusalueelle (Geo
Redundant Storage) joista toissijaiselle alueelle on vain lukuoikeudet (Read Ac-

cess).

Talla menettelylla tieto on kirjoitettu kuuteen eri sijaintiin. Se sailyy vahintaan
99,99999999999999 % varmuudella ehjana. Luku- ja kirjoituspyynndt onnistu-

vat vahintaan 99,99 % varmuudella.

Ylla kuvatulla menettelylla katetaan jarjestelmasta johtuvat ja katastrofaalisen
virheen aiheuttamat virhetilanteet. Vahingossa poistettujen tietojen osalta kay-

tdssa on lisaksi alla kuvatun mukaiset erilliset varmuuskopiot.
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Tiedostopalvelin varmuuskopioidaan paivittain. Paivittaiset varmuuskopiot saily-
tetdan seitseman paivan ajan. Sunnuntaisin ajetaan viikoittainen varmuuskopio,

jota sailytetaan 4 viikon ajan.

Koko tiedostojaon varmuuskopioiden lisaksi Azuressa on paalla pehmea tiedos-
tojen poisto (Soft delete). Poistetut tiedostot siirtyvat 30 paivan ajaksi roskako-

riin, josta ne 30 paivan jalkeen poistuvat automaattisesti.

8.6 Nodet

Nodet (palvelimet) joilla ajetaan Confluence palvelua on monennettu. Samlinkin
likennemaarat ovat sen verran pienia, etta yksikin node voisi riittda resurssien
puolesta. Projektin tarkoitus oli kuitenkin varmistaa Confluencen saatavuus.

Saatavuuden parantamiseksi kayttoon otettiin 2 nodea.

Atlassianin suosituksia noudattaen valitsimme nodeiksi Standard D4s v3 (4

vcpus, 16 GiB memory).

Kustannus- ja kayttdvarmuussyista valitsimme kayttojarjestelmaksi Linuxin. Tar-
koituksena oli saada Unix tiimilta kayttéon Samlinkin oma Red Hat julkaisu. Se
sisaltaisi valmiiksi paakayttajien luvituksen, tietoturvatydkalut, automaattipaivi-

tykset ja valvontatyokalut.

Valitettavasti sellaista ei ollut valmiina Azure ymparistoon, emmeka saaneet sita
projektin puitteissa toteutettua. Nodeille paadyttiin asentamaan Azuren vakio
Red Hat julkaisu.

8.7 Tietoturva

Tietoturvavaatimuksiin vaikuttavat seka tiedon luokittelu etta lait ja standardit.
Samlinkissa tiedot luokitellaan julkiseksi, sisaiseksi, luottamukselliseksi tai sa-
laiseksi. Luokittelun lisdksi vaatimuksia tulee esimerkiksi PCI-DSS luottokort-

tistandardista.
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Samlinkin tietoturvavaatimusten mukaan julkiseen pilvipalveluun ei saa tallettaa

maksukorttinumeroita, eika salaiseksi luokiteltua tietoa riippumatta pilvipalvelun

suojaustasosta.

Pankkien asiakas- ja varallisuustietoja (pankkisalaisuus) voi tallentaa vain vah-
vasti salattuna ja salausavainten on oltava Samlinkin hallinnassa ja hallinnasta

on huolehdittava Samlinkin ohjeiden mukaisesti.

Taletetavat Tietojen luokitteluun

ledo - -

luokrelzan perustuva pilvipalvelun
valinta

Tieto voidaan
tallettaa julkiseen
pilveen ainoastaan

salattuna. EU-

Sisaltsa
henkiltieto-
lain alaista
tietoa?

Pankkisalai-
suuden
alzista
tietoa?

Salaista
tietoa tai
maksukortti-
numeroita?

alueela myds
salaamattomana, jos
turvataso muuten

rift-tavd
Tiedon tallennus Tieto voidaan Pivipalveln Ei Tiedon tallennus
yksityiseen . . tallettaa julkiseen yksityiseen
iy Arvioidaan tiedon ; : tallennus 42
e awssaes | | [PMec e =
Yksityiseen piveen
(IBM, Fujitsu) myds
salaamattomana
Tieto voidaan Tieto voidaan tallettaa
tallettaa jukisean julkiseen pitveen, jos
piveen (Amazon, turvataso arvioidaan
Azure, jne) rittavaksi. Sakus
suositeltavaa

Kuva 11 Tietojen luokitteluun perustuva pilvipalvelun valinta (Samlink, 2019)

Confluenceen ei ole koskaan saanut tallettaa maksukorttinumeroita, pankki-
salaisuuden alaista tietoa tai ylipaataan mitaan loppukayttajan tietoja. Ymparisto
rakennettiin siis tayttamaan luottamuksellisen tiedon seka henkildtietolain vaati-
mukset. Paatimme kuitenkin rakentaa option pankkisalaisuuden alaisten tietojen
sailytykseen. Se on toteutettavissa yksinkertaisesti ottamalla salausavaimet

Azuren automaattihallinnasta Samlinkin hallintaan.
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Cognizant Securityn lisdvaatimus tietoturvaan oli mahdollisuus ilmiantaa sa-
laiseksi luokiteltu tai pankkisalaisuuden alainen sisaltd. Se toteutettiin lisaamalla
paavalikkoon Report-nappi, jota painamalla muodostuu sivun osoitteen sisal-

tava sahkoposti, jonka vastaanottajana on tiketointijarjestelma.

8.8 Tietosuoja

Tietosuojariskeiksi arvioitiin seuraavat:

° Kayttajan toimesta jarjestelmaan on mahdollista vieda mita vain. Esi-
merkiksi loppuasiakkaan henkilGtietoja asettamatta tallaisten tietojen
vaatimia kayttdoikeusrajoituksia ja tietojen poistomenettelya.

] Ylla mainitut tiedot paatyvat asiattomaan kayttoon tahallisesti tai ta-
hattomasti

] Kayttajan toimesta on mahdollista toimittaa asiakkaalle materiaalia,
joka voi sisaltaa toisen asiakkaan ratkaisun tietoja.

o Tietojen tahaton pysyva poisto (tiedot joudutaan palauttamaan var-
muuskopiosta)

Riskit pisteytettiin todennakdisyyden ja vaikuttavuuden mukaan. Pisteytyksista

laskettiin riskiarvo kaavalla todennakdisyys x vaikuttavuus x vaikuttavuus.

Kyseisella kaavalla riskien vertailuluvut olivat jarjestyksessa 4, 9, 8 ja 1. Alle 32
riskiarvot ovat matalia. Koska riskiarvot olivat nain matalia, hyvaksyttiin riskit il-

man erityisia minimointitoimenpiteita.

8.9 Varmuuskopiointi

Varmuuskopiointia sisallon osalta on kasitelty tietokantapalvelimen ja tiedosto-

palvelimen osalta.

Tiedon lisaksi myds Azure konfiguraatiot on tallennettu pohjiksi Azure-portaaliin.

Application Gateway, Resource Group ja Nodet voidaan kaikki luoda uudelleen
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kayttamalla valmiita pohjia (Template).

Microsoft Azure P Search resources, services, and docs (G+/)

All services >

Create a resource

Templates x

3 Home Samlink (samlink.fi) | PREVIEW

Bl Dashboard + Add == Editcolumns () Refresh < Feedback
All services

% FAVORITES Lo : .
o Template Specs (Preview) is now available, to learn more, click here

-
All resources

[®) Resource groups Directory: Samlink (samlink.fi) — Subscriptions: Don't see a subscription? Open Directory
#8 App Services ‘ Filter by name... ‘ | Al locations

S SQL databases 1items

&% Azure Cosmos DB [ Name 7y Description

T Virtual machines D sml-prod-confluence-appgw-- Template for Confluence Application Gateway.

Kuva 12 Pohjat Azure Portaalissa (Samlink, 2019)

Noden hajotessa on kuitenkin suositeltavaa monistaa toimiva node kayttoon.
Jos molemmat nodet hajoavat on alkuperaisesta toimivasta nodesta olemassa
Snapshot joka on toissijainen palautusmenetelma. Vasta kolmantena turvaudu-

taan pohjasta palauttamiseen.

9 Kayttoonottosuunnitelma

Testivaiheessa havaittiin liitetiedostojen kopioinnin ja tietokantamigraation alen-

tavan merkittavasti tuotantoympariston suorituskykya.

Kayttddnotto suunniteltiin aloitettavan torstaina viiden aikaan iltapaivalla siirta-

malla litetiedostot uuteen ymparistédn. Seuraavassa aikataulu:

Perjantaina viiden aikaan tuotantoymparisto laitetaan vain-luku tilaan ja aloite-
taan tietokantamigraatio, seka liitetiedostojen synkronointiajo, jossa verrataan
torstaina kopioituja tiedostoja tuotantoymparistdn tiedostoihin ja kirjoitetaan

muuttuneet tiedot uuteen ymparistoon.
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Lauantaina aamupaivalla validoidaan tietokannan siirtyminen ja testataan uu-

den ympariston toiminta.

Kun kaikki toimii, uutisoidaan asiasta ja laitetaan vanhojen linkkien ohjaus

paalle.

Virhetilanteissa kayttdonottoa jatketaan tarvittaessa sunnuntain puolelle. Jos
uutta ymparistdoa ei saada toimimaan perutaan kayttoonotto palauttamalla van-

han tuotantoympariston muokkausoikeudet.

10 Kayttoonotto

Kayttddnotto osoittautui tietokantamigraation osalta oletettua ja testattua haas-
tavammaksi. Loysimme useita virheita palatessamme lauantaina toimistolle tar-

kastamaan siirtojen onnistumista.

Iso osa lauantaipaivasta meni yrittdessamme saada epaonnistunut migraatio
korjattua ilman uutta ajoa. Paadyimme lopulta kuitenkin uuteen ajoon. Loppu-

paivan selvitimme mahdollisuuksia vahentaa migraation virhealttiutta.

Pitkallisen selvityksen jalkeen paadyimme tilanteeseen, jossa pystyimme hallit-
semaan virheet omalla interventiolla. Se valitettavasti tarkoitti koneella istumista

pitkalle aamuyohon.

Sunnuntai aamuna migraatio oli onnistuneesti ohi ja saimme lopputuloksen vali-

doitua onnistuneesti.

Julkaisimme tiedotteen uuden ympariston kayttdonotosta (Liite 2) ja ajoimme

vanhan ympariston alas.
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11 Virheiden kasittely

Kayttoonoton jalkeen |I0ytyi kymmenkunta pienempaa virhetta. Yksi virhe johtui
tietokantamigraatiosta, yksi konfiguraatiovirheesta toisella nodella. Kaksi vir-
hetta liittyi omaan kustomoituun ulkoasuun. Nelja virhetta johtui lisdosien yh-

teensopivuusongelmista. Virheiden korjausta seurattiin etusivun uutisessa.

12 Opit

Tyomaaraarvio osoittautui optimistiseksi. Sovellustukea kirjattiin projektille lo-
pulta 12 paivan edesta ja ulkoista tyota 10 paivan edesta, mutta etenkin projek-
tin johtamiseen meni huomattavasti oletettua enemman aikaa. Koska projekti ol
pieni ja tekeminen hyvin henkilditynytta, en toteuttanut kirjauserittelya. Minun
osuuteni (testi- ja tuotantoympariston rakentaminen, testaus ja virheen korjaus
ja projektin johtaminen) kasvoi lopulta 60 paivan kokoiseksi. Arviolta kolmannes

siitd kului projektin johtamiseen.

Tarkein henkilokohtainen oppi oli, etta ei kannata ottaa liian montaa tehtavaa
projektiin. Jos olet paaasiallinen resurssi toteutuksen osalta ei kannata sen li-

saksi lahtea projektipaallikoksi.
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Liite 1: Verstas Confluencen klusterointiehdotus Azure-cloudiin

Nykytilanne

Verstas on aikanaan perustettu paljon pienemmalle kayttajakunnalle ja huomat-
tavasti nykyista kapeampaan kayttoon. Ajan myota kayttotarkoitukset ovat laa-
jentuneet kattamaan kaiken asiakasdokumentaatiosta jarjestelmadokumentaati-
oon, toimintamalliin, ohjeistukseen ja jopa roolikohtaiseen tiedottamiseen, seka
tiedostonhallintaan.

Kayttotapausten ja kayttdjamaaran lisaantyessa on myos kayttokatkojen aiheut-
tama hairio ja kustannus kasvanut. Kayttokatko voi pahimmillaan aiheuttaa lisa-
viivastysta pankkiympariston korjaukseen, jos jarjestelmadokumentaatioon ei
paasta kasiksi. On myds mahdollista, etta tarjous mydhastyy kayttokatkon takia.
Lyhyelle puolen tunnin kayttokatkolle voidaan laskea hintaa muutamissa tuhan-
sissa euroissa, mutta katkon venyessa, vaikka koko paivan mittaiseksi, aletaan
puhua merkittavasta haitasta satojen ihmisten tyontekoon. Talléin puhutaan ker-
taluokkaa suuremmista tappioista tydajan menetyksing, jotka viela kertaantuvat
aikataulujen venymisena myohemmin.

Verstas on nykyaan ei dedikoidulla palvelimella, jonka resurssit alkavat olla sille
hyvin rajalliset. Vika Confluencen moottorissa, tietokannassa tai huonossa ta-
pauksessa muussa palvelimen tarjoamassa palvelussa aiheuttaa auttamatta
kayttokatkon.

Verstaasta on tullut meille liiketoimintakriittinen jarjestelma.

Klusterointi eli palvelun kahdentaminen

Ainoa jarkeva tapa klusteroida Confluence on Atlassianin luoma Datacenter-
malli.

Private datacenter malli

Tassa klusterissa on kaksi aktiivista Confluence-palvelinta, johon kayttajan is-
tuntokohtaiset pyynnot jaetaan kuormanjakajan toimesta. Lisaksi erillinen yhtei-
nen tiedostopalvelin. Tietokanta viedaan erilliseen tietokantaklusteriin (SQL Ser-
ver 2014)
Hyddyt:
¢ mahdollistaa seka kuormanjaon, etta Fail Overin samalla lisenssikustan-
nuksella
¢ malli on dokumentoitu kattavasti Atlassianin toimesta. Valmis implemen-
tointimalli.
Haitat:
e Vaatii 2 identtista palvelinta, tiedostopalvelimen ja tietokantapalvelimen
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Verkkonakokulma Private datacenter

Your network

[TTHY

Load balancer

Confluence cluster nodes

[ o o o

—
e

Shared database Shared file system

Datacenter Azure -pilvipalvelussa

Rakennetaan Datacenter ymparistd Azure-pilveen. Pilvi rakennetaan konsultin
avustuksella siten, etta yllapito-osaaminen jaa Samlinkin asiantuntijalle.

Hyddyt:
¢ mahdollistaa seka kuormanjaon, etta Fail Overin samalla lisenssikustan-
nuksella.
¢ malli on dokumentoitu kattavasti Atlassianin toimesta. Valmis implemen-
tointimalli.

e Samlinkin infra ei rajoita implementointimahdollisuuksia, vaan voidaan
toimia suositusten mukaan.

e Palvelinkustannukset ovat IBM:n tai Fujitsun kapasiteettia pienemmat.

¢ Nodet voidaan jakaa fyysisesti eri sijainteihin.

e Azureen on olemassa Express Gateway, joka mahdollistaa monien asioi-
den toiminnan kuten sisaverkossa.

e Azure osaaminen lisdantyy

Este:



e Pilviosaaminen Samlinkissa vahaista.
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Verkkonakokulma Datacenter Azure Cloud

Azure DNS

S

Azure Application
Gateway

e]

Bastion host

SSH / SCP

T I

PUBLIC SUBNET

PRIVATE SUBNET

Monitoring and analytics
Azure Application Insights
Azure SQL Analytics
Azure Application Gateway Analytics

Confluence application nodes
Azure Virtual Machine Scale Set

Shared Service
— endpoint
token

Shared home
Azure Storage - Files

Database
Azure SQL Database or
Azure PostgreSQL

Tyomaaraarvio

Infra-asiantuntijat 10 htp, paakayttaja 26 htp. projektipaallikkd 4 htp, konsultti 8

htp. Yhteensa 48 htp.

Kokonaisvuosikustannukset
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Nykykus- | Private Azure

tannus Datacenter | Datacenter

Palvelinkus- 4 800 € 17 000 € 7 800 €

tannus

Lisenssikus- | 21800€ |23500€ 23 500 €

tannus
Yhteensa 26 600 € 40 500 € 31 300 €
Ero - € 13 900 € 4700 €

Henkiloresurssit

Pasi Sainio / Teijo Raatikainen / Sami Marjokorpi Linux/DNS
Jarkko Timonen Windows/Azure

Anssi Rajaniemi Tietoliikenne

Ari Kaatonen / Mikko Kallroos Tietokannat

Antti Hakli Ymparistdjen rakentaminen, konsultti
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Liite 2: Varmuuskopiosta palauttaminen

Palautuminen katastrofisesta virheesta

Create a new database from backup

Navigate to portal.azure.com and find the correct DB.

Microsoft Azure

Home > rg-sml-test-confluence_2019-10-06T23-02Z (rg-sml-test-confiuence/rg-smi-test-confluence_2019-10-06T23-027)

@ rg-sml-test-confluence_2019-10-06T23-02Z (rg-sml-test-confluence/rg-smi-test-confluence_2019-10-06T23-02Z)

€ [yCopy (ORestore)] T Bxport @ Setserverfiewall [ Delete 3 Conmectwith. W Feedback

e blems Subscript D 9Bb03ebc-e614-44da-adb2-c1ab3f13ccfa
Quick start Tags (change

& Query editor (preview]

Settngs Show data for last =

@ Configure Compute utilization

Geo-Replication

# Connection strings

Click Restore

Select the correct time. (Usually, the latest time known to work)

Restore O X

rg-sml-test-confluence_2019-10-06T23-02Z

Select source

| Point-in-time % |

* Database name
| rg-sml-test-confluence_2019-10-06T23-02Z _... |

Point-in-time
Oldest restore point
2019-10-09 11:22 UTC

Restore point (UTC)
10/10/2019 10:54:00 AM

* Target server a
rg-sml-test-confluence westeuro...

Elastic pool S
None
* Pricing tier
>

Standard S3: 100 DTUs, 250 GB s...

Set Confluence to use the new database

Shut down Confluence on both nodes


https://portal.azure.com/
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systemctl stop confluence

Copy the new DB name. Restore will create a duplicate DB with a new name.
On each node open:
/var/atlassian/application-data/confluence/confluence.cfg.xml

Edit database name on this line:

<property name="hibernate.connection.url">jdbc:sqlserver://rg-sml-test-conflu-
ence.database.windows.net:1433;database=DATABASE_NAME_HERE; ...

Start confluence on 1 node first. When Confluence responds start the second

node:

systemctl start confluence

Yksittaisten tietojen palauttaminen

Clone VM

Navigate to the disks of the VM you are gonna clone.

Click on the disk name.
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Home > rg-sml-prod-confluence > rg-sml-confluence-prod-2

< rg-sml-confluence-prod-2 | Disks

Virtual machine

£ Search (Ctrl+/) « Save Discard () Refresh £52 Additional settings

B Overview 0S disk

B Activity log Z Swap OS disk

‘iq Access control (IAM) i
Disk name

€ Tags
rg-sml-conf-prod-2
&2 Diagnose and solve problems

Settings Data disks

O Eilter
X A Filter by name
Networking y

Connect Showing 0 of 0 attached data disks

&
&

Disks . .
od —+ Create and attach a newdisk ¢ Attach existing disks
(e |

Size )
THIN (D Dick name

Click:
—~+ Create snapshot
Create a new Managed Disk:

Create a resource

New

s Home

Bl Dashboard

‘/O Managed Disks

Select:
Disk size : 128 GiB
Disk sku : Premium SSD LRS

Set the following:
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Home > New > Managed Disks >

Create a managed disk

Basics  Encryption  Networking ~ Advanced  Tags  Review + create

Select the disk type and size needed for your workload. Azure disks are designed for 99.999% av:
disks encrypt your data at rest, by default, using Storage Service Encryption. Learn more about ¢
Project details

Select the subscription to manage deployed resources and costs. Use resource groups like folder
your resources.

Subscription* © Samlink-Production
Resource group * © rg-sml-prod-confluence
Create new

Disk details
Disk name * @ rg-sml-confluence-prod-2_MNGDISK_17_3_2021
Region* © (Europe) West Europe
Availability zone | None
Source type © | Snapshot
*Source snapshot © | rg-sml-confluence-prod-2_SNAPSHOT_17_3_2021
Size* © 128 GiB

Premium SSD LRS

Change size

Go to created resource:

@ Your deployment is complete

E Deployment name: Microsoft. ManagedDisk-202103"
Subscription:  Samlink-Production
Resource group: rg-sml-prod-confluence

v  Deployment details (Download)

-~ Next steps

Go to resource

Click:
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+ Create VM

Set the following:

Basics  Disks  Networking  Management  Advanced Tags  Review + create

Create a virtual machine that runs Linux or Windows. Select an image from Azure marketplace or use your own customized
image. Complete the Basics tab then Review + create to provision a virtual machine with default parameters or review each
tab for full customization. Learn more

Project details

Select the subscription to manage deployed resources and costs. Use resource groups like folders to organize and manage all
your resources.

Subscription © Samlink-Production v
Resource group * © | rg-smi-prod-confluence v
Create new

Instance details

Virtual machine name * © | rg-sml-confluence-prod-TEMP-VM-17-3-2021 v |

Region © (Europe) West Europe v

Availability options © | No infrastructure redundancy required v ’

Image* © | rg-sml-confluence-prod-2_MNGDISK_17_3_2021 - Gen1 ~ |
See all images

Azure Spot instance © D

Size* © | Standard_D4s_v3 - 4 vcpus, 16 GiB memory (147,46 €/month) ~

See all sizes
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Basics  Disks ~ Networking  Management  Advanced Tags  Review + create

Define network connectivity for your virtual machine by configuring network interface card (NIC) settings. You can control
ports, inbound and outbound connectivity with security group rules, or place behind an existing load balancing solution.
Learn more '

Network interface

When creating a virtual machine, a network interface will be created for you.

Virtual network * @ | vnet-sml-prod v ‘
Create new
Subnet* @ | subnet-sml-prod-int-linux-01 (10.50.56.0/24) % ‘

Manage subnet configuration

Public IP @ | None v ‘
Create new

NIC network security group @ O None
O Basic
@ Advanced

o The selected subnet 'subnet-sml-prod-int-linux-01 (10.50.56.0/24)' is already
associated to a network security group 'nsg-sml-prod-int'. We recommend
managing connectivity to this virtual machine via the existing network security
group instead of creating a new one here.

Configure network security group * rg-sml-confluence-prod-1NSG N4
Create new

Accelerated networking @
The selected image does not support accelerated networking

Load balancing

You can place this virtual machine in the backend pool of an existing Azure load balancing solution. Learn more !

Place this virtual machine behind an D
existing load balancing solution?

Done.
Set DB

Make sure you have the following tunnels set in your SSH client:

Forwarded ports: Remove

L3306 localhost:3306
L8080  localhost:8090

As Superuser do the following:
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Stop confluence service
systemctl stop confluence
Edit:
/var/atlassian/application-data/confluence/confluence.cfg.xml

Edit database name on this line:

<property name="hibernate.connection.url">jdbc:sqlserver://rg-sml-test-conflu-
ence.database.windows.net:1433;database=DATABASE_NAME_HERE; ...

Start confluence service

systemctl start confluence

Keep SSH session active and navigate to http://localhost:8080/login.ac-

tion?nosso


http://localhost:8080/login.action?nosso
http://localhost:8080/login.action?nosso
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Liite 3: Kayttoonottoviesti

Verstas siirretty pilveen ja paivitetty

Verstaan paivitys saatiin paatokseen sunnuntai iltana. Voit kirjautua Verstaalle

uudesta osoitteesta: https://confluence.saminet.fi/

Vanhat linkit toimivat ohjauksen ansiosta jatkossakin.

Huomioitavaa

Kayttajat nakyvat Unknown Usereina kunnes kirjautuvat Verstaalle ensimmai-

sen kerran.

Jos huomaat Verstaalla poikkeavaa toimintaa paivityksen jalkeen ota yhteytta
verstas@samlink.fi Voit kayttaa ylapalkin Report-nappia. Muistathan sita kayt-

taessasi muuttaa viestin otsikon.

Muutoksia

o Verstaalle ei jatkossa tarvitse erikseen kirjautua.

o Verstaan ulkoasu ja muutamat toiminnallisuudet tulevat muuttumaan
jonkin verran. Siirrymme 5.10.6 versiosta 7.1.0 versioon.

o Hakukentan toiminta muuttuu. Entisen pikahaun otsikkotietojen si-
jaan se hakee kaikesta sisallosta ja hakutuloksien rajaaminen suo-
dattimilla muuttuu entista tarkedmmaksi. Taysi haku (Advanced
search) toimii entiseen tapaan.

o Sivujen muokkaus muuttuu yhteisollisemmaksi. Muiden kayttajien
muutokset nakyvat Edit tilassa lahes reaaliajassa.

o "Link to Page" toiminnallisuuden lyhytlinkki 16ytyy jatkossa "Share"
napin takaa.



