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The aim of this thesis was to design and develop an application for a company spe-
cialized in automated dose dispensing, that would help improve the efficiency of han-
dling and recordkeeping of controlled substances. The thesis involves researching
legislation of controlled substances as well as analyzing the company’s previous han-
dling methods. Based on identified issues, a requirements specification was created
to initiate the development of the application.

The thesis investigated how the machine-readable identifiers found on medicine
packages could be extracted and the unique information about of the packages could
be used in identifying packages. The thesis also explored how the information ex-
tracted from the packages could be used for retrieving inventory status from the com-
pany’s pharmacy system. Additionally, the thesis examined how orders containing
controlled substances could be retrieved from the company’s dose dispensing sys-
tem and how the orders could be used by the developed application.

As a result of this engineering thesis, an application meeting the requirements of the
requirements specification was developed. Efficiency measurements comparing the
application to the previous handling methods confirmed that the application nearly
halved the time required for the handling of controlled substances.
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Lyhenteet

EXP:

FNC1:

GTIN:

HTTP:

LOT:

MVC:

PC:

SN:

VNR:

Expiry date. Laakepakkauksen viimeista kayttopaivaa esittava mer-

kinta.

Function Character 1. Merkki, jolla esimerkiksi viivakoodin sisalta-
man merkkijonon alku, komentomerkit ja maarittelemattoman pituis-

ten merkkijonojen loppu voidaan tunnistaa.

Global Trade Item Number. Maailmanlaajuisesti kaytdssa oleva
GS1:n standardoima tuotekoodi. Sisaltdd muun muassa tuotteen,

valmistumaan ja valmistajan yksildivat tunnukset.

Hypertext Transfer Protocol. Vuonna 1991 julkaistu protokolla, jonka

avulla muun muassa verkkoselaimet voivat pyytaa resursseja.

Batch or lot number. Laakepakkauksen eranumeroa tarkoittava mer-

kinta.

Model-View-Controller. Arkkitehtuuriperiaate, jossa ohjelmiston ra-
kenne ja vastuualueet pyritaan jakamaan malli-, nakyma- ja ohjain-

osiin.

Product code. Laakepakkauksen tuotekoodia tarkoittava merkinta.

Serial number. Laakepakkauksen sarjanumeroa tarkoittava mer-

kinta.

Pohjoismainen tuotenumero. Laakepakkauksen tunnistamiseen

myonnetty kuusinumeroinen koodi.



1 Johdanto

Huumausaineiksi luokiteltavia laakkeita koskee huumausainelaki, joka perustuu
kansainvalisiin valtiosopimuksiin. Huumausainelaki asettaa yleiskiellon muun
muassa huumausaineiksi luokiteltavien valmisteiden tuotannolle, maahantuon-
nille, kasittelylle ja hallussapidolle. Tasta yleiskiellosta voidaan sopimuksien mu-
kaisesti poiketa, esimerkiksi Iadkinnallisessa tarkoituksessa. Suomessa poik-
keuslupamenettelyjen lakisaateisena lupa- ja valvontaviranomaisena toimii Laa-
kealan turvallisuus- ja kehityskeskus Fimea. Yksi Fimean myontaman poikkeus-

luvan haltija on tdman insindorityon toimeksiantaja, Pharmac Finland Oy.

Pharmac Finland Oy on laakkeiden koneelliseen annosjakeluun erikoistunut yri-
tys, jonka tuotantotiloissa kasitellaan paivittain tuhansia annosjakelutilauksia,
joista osa sisaltda huumausaineiksi luokiteltavia ladkkeita. Poikkeusluvan halti-
jana toimeksiantaja on huumausainelain ja valtioneuvoston asetuksen mukai-
sesti velvollinen valvomaan, pitamaan kirjaa seka ilmoittamaan yrityksen huu-
mausaineiden kasittelysta Fimealle. Paasaantoisesti edella mainittu kirjanpito
toteutetaan yrityksessa apteekkialalta tuttuja kulutuskortteja kayttaen, joita huu-

mausaineita kasittelevat tyontekijat tayttavat kasin, kynalla paperille.

Taman insindorityon tavoitteena on suunnitella ja kehittaa toimeksiantajalle huu-
mausainekirjanpito-sovellus, joka tehostaa huumausaineiden kasittelya yrityk-
sessa ja automatisoi osia huumausaineiden kasittelyyn liittyvasta valvonnasta ja
kirjanpidosta. Kehitettdvan sovelluksen tulee olla helppokayttdinen ja tarjota toi-
minnallisuudet huumausaineiden ja niita sisaltavien tilauksien kasittelyyn ja tar-

kasteluun.

Tyossa tutustutaan pintapuolisesti toimeksiantajan tuotantoymparistoon ja niihin
menetelmiin, joita kehitetylla sovelluksella yritetdan korvata tai tehostaa. Insi-

ndoritydssa keskitytdan suunnittelu- ja kehitystydon seka sovelluksen keskeisten
kokonaisuuksien kuvailuun. Varsinaista ohjelmointityota ja sovelluslogiikkaa ka-

sitellaan yleisella tasolla.



2 Huumausaineiden kasittely annosjakelutuotannossa

2.1 Toimeksiantaja

Pharmac Finland on laakkeiden koneellisen annosjakeluun ja hyvinvointitekno-

logiaan erikoistunut yritys. Yritys aloitti toimintansa vuonna 2008, ja sen Oma-

annos-palvelua kayttaa yli 40 % suomalaisista annosjakeluasiakkaista. Annos
jakelutoiminnan ohella yritys tuottaa myos laaketurvallisuuspalveluita, koulu-

tusta ja digitaalisia tyokaluja seka asiakkailleen etta yrityksen omaan kayttoon.
Taman insin6orityon tekija on tyoskennellyt yrityksessa vuodesta 2021 |ahtien
tehtavinaan edella mainittujen digitaalisten tyokalujen ja ymparistdjen suunnit-

telu, kehitys ja yllapito.

2.2 Huumausaineet ja huumausainekirjanpito

Huumausaineita ja huumausaineiksi luokiteltavia aineita koskee Suomessa
huumausainelaki, jossa asetetaan yleiskielto muun muassa huumausaineiksi
maariteltyjen aineiden hallussapidolle ja kasittelylle (Huumausainelaki 2008, §
5). Huumausainelaissa saadetaan myos poikkeuslupamenettelysta, jossa yleis-
kiellosta voidaan esimerkiksi laakinnallisessa tai tutkimuksellisessa tarkoituk-
sessa poiketa. Suomessa poikkeuslupamenettelyn lupa- ja valvontaviranomai-

sena toimii Laakealan turvallisuus- ja kehityskeskus Fimea. (Huumausainelaki,

§ 9).

Huumausainelaissa (2008) saadetaan velvollisuudet, joita luvanvaraisen kasit-
telijan tulee noudattaa. Huumausaineiden kasittelyyn poikkeusluvan saaneen
tahon tulee pitaa kirjaa kasittelemistaan, varastoimistaan ja havittamistaan huu-
mausaineista (Huumausainelaki § 30). Luvan haltijan on sailytettdva huumaus-
aineet erillisessa lukitussa paikassa, johon on paasy vain huumausaineiden ka-
sittelyyn valtuutetuilla henkildilla (Huumausainelaki, § 26). Jokaisesta huumaus-
aineiden kasittelysta tulee tehda kirjaus yrityksen huumausainekirjanpitoon, jo-
hon kirjattavat tiedot on saadetty valtioneuvoston asetuksessa (2008/548, § 5—
13).



Huumausaineiden kasittelyn ja vastaanottamisen lisaksi huumausainelaissa (§
28) ja valtioneuvoston asetuksessa (2008/548, § 7) asetetaan vaatimukset huu-
mausaineiden havittamiselle ja siita tehtavalle poytakirjalle. Huumausainelaissa
(§ 30) saadetaan myds sailytysaika, jonka mukaan luvanhaltijan tulee sailyttaa
kirjanpitoa kuusi vuotta. Sailytysaika lasketaan kirjauksien tekovuoden paatty-

mispaivasta eteenpain.

2.3 Huumausaineiden kasittely annosjakelutuotannossa

Huumausainelahetyksen saapuessa yrityksen tiloihin valmisteiden pakkaustie-
dot ja lukumaara tarkistetaan vertaamalla niita Iahetysluetteloon. Tarkistuksen
jalkeen valmisteet siirretaan yrityksen tuotantotilaan, jossa ne vastaanottaa huu-
mausaineiden kasittelyyn perehdytetty tuotantofarmaseutti. Jokainen vastaan-
otettu valmiste ja valmisteiden lukumaara kirjataan kuvassa 1 esiteltyyn valmis-
tekohtaiseen kulutuskorttiin, minka jalkeen valmisteet siirretaan huumausaine-

lain (§ 26) mukaiseen varastopaikkaan.
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Kuva 1. Annosjakelukortti, joka sisaltaa kuvitteellisia huumausaineen kasitte-
lyssa kirjattuja merkintoja.



Varastotilanteen muuttuessa huumausaineiden kasittelijat kirjaavat muutokset

kuvan 1 mukaisiin valmistekohtaisiin kulutuskortteihin. Kasittelyista kirjatut kulu-
tuskortit ja huumausaineiden havityksista kirjatut poytakirjat muodostavat yrityk-
sen huumausainekirjanpidon, jolla taytetaan huumausainelain (§ 30) mukainen

kirjanpitovelvollisuus.

2.4 Kaytossa olevan menetelman ongelmat

Nykyisen menetelman ongelmat ovat olleet pitkaan tiedossa toimeksiantajayri-
tyksessa. Nykyinen menetelma on koettu tehottomaksi ja tehottomuuden takia
siihen joudutaan sitomaan tarpeettomasti resursseja. Nykyisen menettelytavan

suurimmaksi hidastavaksi tekijaksi on tunnistettu kasin tehtavat kirjaukset.

Kasitellessaan huumausaineita tyontekijat kirjaavat usein tietosisalloltaan lahes
identtisia kirjauksia kasitellyista valmisteista ja tilauksista. Kasitellyista valmis-
teista tehdaan kirjaukset huumausainelain (2008, § 30) mukaiseen huumausai-
nekirjanpitoon ja annosjakelutuotannossa kaytettaviin annostuskortteihin. Kir-
janpitoon ja annostuskorttiin tehtyjen merkintojen lisaksi tehdaan vapaamuotoi-
sia kirjauksia, joiden avulla tyontekijat valittavat tietoa eteenpain tuotantoket-

jussa.

Varsinaisen kasittelyn lisaksi nykyinen kirjanpitoaineisto muodostaa ongelman
virhekirjausten tapahtuessa, koska aineiston tarkastelu jalkikateen on tyolasta ja
aikaa vievaa. Lievempana ongelmana kasin kirjatulle aineistolle voidaan mainita
myds aineiston sailytykseen liittyvat haasteet, koska kertynytta aineistoa tulee
sailyttaa kuuden vuoden ajan niin, etta sita voidaan tarpeen vaatiessa tarkas-

tella.

3 Sovelluksen maarittely

Tassa luvussa kuvaillaan sovelluksen vaatimusten maarittelya ja sen tuloksena
syntyneita vaatimuksia, joilla luvussa 2 kuvaillut ongelmat pyritaan ratkaise-

maan.
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Edellisessa luvussa kuvailtujen ongelmien ratkaisemiseksi toimeksiantajayrityk-
sessa tehtiin vaatimusmaarittely huumausainekirjanpito-sovellukselle. Vaati-
musmaarittelylla tarkoitetaan menetelmaa, jossa kartoitetaan projektin sidosryh-
mat ja sidosryhmien projektille asettamat vaatimukset. Sidosryhmilla tarkoite-
taan kaikkia henkiloita, ryhmia tai organisaatioita, jotka vaikuttavat suorasti tai
epasuorasti kehitettavaan projektiin tai ovat vuorovaikutuksessa sen lopputulok-
sen kanssa (Wiegers ja Beatty, 2013). Sidosryhmien tarpeiden kattava selvitys
varmistaa, etta projektin lopputuotos vastaa sille asetettuja odotuksia. Huolelli-
nen selvitystyd vahentad myos kehitystyota hidastavien tai estavien ongelmien

riskia.

Vaatimustenmaarittelyyn on olemassa useita menetelmia, eika menetelmalle
ole yhta vakiintunutta tai yleisesti hyvaksyttya muotoa tai tydkalua (Wiegers ja
Beatty, 2013). Vaatimukset voidaan kerata esimerkiksi suullisesti tai kirjallisesti,
minka jalkeen keratyt vaatimukset voidaan koota taulukkolaskentasovelluksella.
Jotta kerattyja vaatimuksia voidaan hyodyntaa mahdollisimman tehokkaasti, nii-
den laatua voidaan parantaa jalostamalla. Vaatimuksia voidaan jalostaa esimer-
kiksi kirjaamalla keratyt vaatimukset yhtenevaisesti ja kategorisoimalla vaati-
mukset. Tyypillisesti vaatimukset kirjataan kayttajatarinoiksi, jotka kuvaavat
kayttajan tai sidosryhman tarvetta ja tarpeen tayttymisesta saadun hyodyn. Ylei-
sesti kaytetty menetelma vaatimusten kategorisoimiseen on vaatimusten jaot-
telu liiketoiminnallisiin, toiminnallisiin ja ei-toiminnallisiin vaatimuksiin (Wiegers
ja Beatty, 2013).

Liiketoiminnalliset vaatimukset

Liiketoiminnalliset vaatimukset ovat sidosryhmien odotuksia sille, etta projekti
ratkaisee havaitun liiketoiminnallisen ongelman ja nain tuottaa arvoa liikketoimin-
nalle (Wiegers ja Beatty 2013, os. 5). Liiketoiminnalliset vaatimukset maarittavat
vision siita, mita projektin lopputuotos voisi olla. Niiden avulla muodostetaan
projektin aikataulu ja kussakin vaiheessa projektista toteutettava laajuus. Pro-
jektin vision ja toteutettavien kokonaisuuksien selvittdminen tukee projektin mui-
den ominaisuuksien maarittelya ja projektin edetessa ilmenneiden vaatimusten

toteutuskelpoisuuden arviointia (Wiegers ja Beatty, os. 5).



Toiminnalliset vaatimukset

Toiminnalliset vaatimukset kuvaavat sovelluksen kayttajien tarvitsemia toimin-
nallisuuksia ja niiltd odotettua kayttaytymista erilaisissa kayttotapauksissa ja ti-
lanteissa. Sovelluksen toiminnalliset vaatimukset ovat paasaantoisesti kuvauk-
sia kayttajien tarpeista ja toiveista, mutta ne ovat usein Iahtoisin liiketoiminnalli-
sista vaatimuksista. Liiketoiminnallinen vaatimus voi olla esimerkiksi virheiden
vahentaminen, jolloin ohjelmisto tuottaa liikketoiminnallista arvoa vahentamalla
virheiden etsintaan kaytettavia tyontunteja. Toiminnalliset vaatimukset tarkenta-
vat liiketoiminnallisia vaatimuksia kuvaamalla tarvittavia toiminnallisuuksia, joita
kayttajat tarvitsevat tayttadakseen odotetut liiketoiminnalliset vaatimukset
(Wiegers ja Beatty 2013, os. 1).

Ei-toiminnalliset vaatimukset

Ei-toiminnalliset vaatimukset maarittavat sovelluksen ja sen toiminnallisuuksien
laadullisia ominaisuuksia. llman laatua maarittelevia vaatimuksia on olemassa
riski, etta kehitetty sovellus ei vastaa sen kayttajien odotuksia esimerkiksi help-
pokayttdisyyden suhteen (Wiegers ja Beatty 2013, os. 2). On mahdollista, etta
ohjelmisto tayttaa kaikki sille asetetut liiketoiminnalliset ja toiminnalliset vaati-
mukset, mutta on niin epavakaa tai vaikeakayttdinen, etta se on kaytannossa
hyodyton. Ohjelmistolle asetettuja laadullisia vaatimuksia voivat olla esimerkiksi
sovelluksen sisaisen navigoinnin helppous, tietojen nopea latautuminen ja tieto-

turvaa koskevat vaatimukset.

Vaatimusmaarittelyn tulokset

Vaatimusmaarittelyn tuloksena syntyi luettelo vaatimuksista, jotka tayttamalla
voitaisiin korvata kaikki huumausaineiden kasittelymenetelmat. Vaatimuksia
priorisoimalla muodostettiin sovelluksen ensimmainen toteutettava laajuus, eli

sovelluksen minimivaatimukset.
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Sovelluksen ensimmaisen toteutettavan laajuuden tulee minimivaatimusten mu-

kaisesti tayttaa alla olevan luettelon mukaiset liiketoiminnalliset, toiminnalliset ja

ei-toiminnalliset vaatimukset:

1.

Sovelluksen tulee vahentaa huumausaineiden kasittelyyn tarvittavia tyo-

tunteja ja resursseja.

Sovelluksen tulee vahentaa kasittelyssa tapahtuvien virheiden mahdolli-

suutta ja virheiden selvitykseen kaytettavaa tyodaikaa.

Sovelluksen tulee muodostaa automaattisesti huumausainelain mukai-
nen huumausainekirjanpito, jonka tietosisalto vastaa vahintaan nykyisin

kaytossa olevaa tietosisaltoa.

Kayttajan tulee kasin syotetyn tiedon sijaan voida tayttaa kasiteltavan
valmisteen tiedot lukemalla ladkepakkauksen tiedot sisaltavan 2d-data-

matriisin.

Kayttajan tulee voida vastaanottaa huumausainelahetyksia kirjanpitoon.

Kayttajan tulee nahda valmisteiden ajankohtainen varasto- ja kirjanpitoti-

lanne valmisteita kasitellessa.

Kayttajan tulee voida varmentaa ladkepakkaukset ladkevaarenndsten va-

ralta kayttaen kansallista ladkevarmennusjarjestelmaa.

Kayttajan tulee voida hakea ja tarkastella tuotantoon siirrettyja huumaus-

aineita sisaltavia tilauksia.

Kayttajan tulee voida luovuttaa huumausaineita niita sisaltaville tilauksien

haltijoille.

10.Kayttajan tulee voida tarkastella sovelluksen tuottamaa valmistekohtaista

kirjanpitoa.



4 Menetelma

Sovellus paatettiin rakentaa kayttoliittyman tarjoavasta websovelluksesta ja
taustapalvelusovelluksesta. Kayttoliittyman tarjoava websovellus paatettiin ke-
hittaa yrityksessa laajasti kaytossa olevalla ja hyvaksi todetulla React.js-kaytto-
littymakehyksella. Kayttoliittymalle http-rajapinnan tarjoavan ja sovelluksen lii-
ketoimintalogiikan suorittava taustapalvelusovellus kehitettiin Express.js-ohjel-

mointikehyksella Node.js-ajoymparistoon.

4.1 Arkkitehtuuri

Kehitys aloitettiin tyon tekijan aiemmista projekteista opitulla arkkitehtuurimal-
lilla, joka perustuu kuvassa 2 esiteltyyn malli-nakyma-ohjain-periaatteeseen

(MVC, Model-View-Controller). MVC-periaatteen tavoitteena on eriyttaa sovel-
luksen ydintoiminnot ja ndin helpottaa kokonaisuuksien vastuiden ja tehtavien
hallintaa. Vastuiden ja tehtavien eriyttamisen tarkoituksena on helpottaa seka

sovelluksen yllapitoa etta jatkokehitysta (Google, 2014).

Sovelluksen arkkitehtuuriin ja arkkitehtuurin yllapidettavyyteen ei projektin
alussa kiinnitetty suuremmin huomiota, minka takia kehityksen edetessa alkoi
ilmaantua ongelmia sovelluksen kasvaessa. Sovelluksen taustapalvelun lo-
giikka rakennettiin kdytannodssa vain kolmeen osaan, apufunktioihin, ohjaimeen
ja malliin. Uusia toiminnallisuuksia kehitettaessa ei ymmarretty huomioida mah-
dollista uudelleenkayton tarvetta, jolloin kaikki logiikka rakennettiin vain yhta ra-

japintakutsua tai taustaprosessia varten.

Kehityksen edetessa menetelma alkoi tuottamaan erittain suuria ohjain- ja malli-
kokonaisuuksia, jolloin riippuvaisuuksien ja vastuualueiden hahmottaminen vai-
keutui. Vastuualueiden ja riippuvaisuuksien hahmottamisen vaikeutuessa sovel-
luksen yhtaaikainen kehittaminen useamman kehittajan toimesta seka riippuvai-

suuksien- ja vastuidenhallinta alkoivat muuttua haasteellisiksi.
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Ongelmien ratkaisemiseksi selvitettiin samankaltaisissa sovelluksissa kaytetta-
via arkkitehtuureja ja selvityksesta opitun tiedon avulla suunniteltiin sovelluksen
tarkoitukseen sopivampi arkkitehtuurimenetelma. Aiemman kolmeen osaan jae-
tun rakenteen sijaan pyrittiin saavuttamaan rakenne, joka rajoittaisi kokonai-
suuksien vastuualueita ja helpottaisi ohjelmakoodin uudelleenkaytettavyytta sel-
keyttamalla riippuvaisuussuhteita. Selvitystydn ja kokeilujen aikana tutustuttiin
useaan arkkitehtuuriperiaatteeseen, joista erikseen mainittakoon clean architec-

ture -periaate.

Periaatteen on kehittanyt Robert C. Martin tavoitteenaan luoda arkkitehtuuriperi-
aate, jonka avulla rakennetaan helposti kehitettavia, yllapidettavia ja testattavia
ohjelmistoja (Bharath, 2022). Martinin (2017) mukaan viime vuosikymmenten ai-
kana kehitetyt ja laajassa kaytdssa olevat ohjelmistoarkkitehtuurit, vaikkakin
eroavat toisistaan hieman, tahtaavat samaan lopputulokseen: testattavuuteen,
vastuualueiden rajaamiseen ja arkkitehtuurin ulkoisien riippuvaisuuksien poista-
miseen. Martinin esittelema periaate sisaltaakin paljon muissa arkkitehtuureissa
esiintyvia kasitteita ja periaatteita. Arkkitehtuurin osien maaran tai nimeamiskay-
tantdjen painottamisen sijaan Martin (2017, os. 22) painottaa arkkitehtuurin riip-

puvaisuuksien hallintaa.

Martin (2017, os. 22) esittelee arkkitehtuurin (kuva 2), jossa sovelluksen koko-
naisuudet on esitelty sisakkaisina kehina. Kehat on jarjestetty niin, etta korkeim-
man tason logiikasta vastaavat kokonaisuudet kuten tietokantahallintajarjes-
telma ja kayttoliittymasovellus sijaitsevat kauimmaisella kehalla ja matalimman
tason logiikasta (liiketoimintalogiikasta) vastaava kokonaisuus on kaikista sisim-
pana. Kuvassa havainnollistetaan myds periaatteen riippuvaisuussaantoa,
jonka mukaan sovelluksen kokonaisuuksien valiset riippuvaisuudet tulee suun-
nitella. SGanndén mukaan arkkitehtuurin tasojen riippuvaisuuksien tulee suuntau-
tua rakenteessa sisaanpain, jolloin sisemman tason funktiot tai luokat eivat voi

kutsua tai olla tietoisia ulomman tason funktioista, luokista tai tietomalleista.
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The Clean Architecture

Controllers

[ ] Enterprise Business Rules

Use Cases [] Application Business Rules
[ ] Interface Adapters

[ ] Frameworks & Drivers

EX1e a
Interfaces

Kuva 2. Clean architecture -arkkitehtuurimalli (Martin, 2017).

Arkkitehtuuritasojen riippuvaisuuksien toteuttaminen noudattaen riippuvaisuus-
saantoa tekee kehitettavasta ohjelmistosta helposti testattavan ja yllapidettavan
(Martin, os. 22). Riippuvaisuuksien suuntautuessa vain yhteen suuntaan, pysty-
taan riippuvaisuudet tarpeen vaatiessa korvaamaan toisilla riippuvaisuuksilla.

Riippuvaisuuksien helppo korvaaminen ja nain kokonaisuuksien eristaminen te-
kee kokonaisuuksien yksikkotestaamisesta helpompaa. Testauksen lisaksi riip-
puvaisuussaanto vahentaa ongelmien ilmenemista riippuvaisuuksiin tehtyjen

muutosten tai uusien riippuvaisuuksien tuomisen yhteydessa (Martin, os. 22).

4.2 Huumausainekirjanpidon muodostaminen

Vaatimusmaarittelyn mukaisesti sovelluksen tulee automaattisesti tuottaa huu-
mausainelain (2008) § 30 mukainen kirjanpito huumausaineiden varastoinnista
ja kasittelysta. Vaatimuksen perusteena on lakivaatimusten lisaksi korvata ny-
kyisin kaytossa oleva ja kasittelya hankaloittava paperinen kirjanpito, joka koos-

tuu luvussa 2 esitellyistd annostuskorteista.

Huumausainekirjanpitoon tehtavista kirjauksista ja niiden tietosisallosta on saa-

detty huumausaineiden valvontaa koskevassa valtioneuvoston asetuksessa
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(28.8.2008/548). Koska toimeksiantajayrityksen toimiala ei suoraan vastaa mi-
taan asetukseen kirjatuista toimialoista, yrityksen huumausainekirjanpidon si-

saltd sovelletaan asetuksessa muille toimialoille saadetyista pykalista.

Sovelluksen tuottamien merkintojen tietosisaltoa maaritettdessa paadyttiin sii-
hen, ettad sovelluksen tuottamat kirjaukset olisivat sisalldltaan vahintaan yhta
kattavat kuin kaytossa olevassa menetelmassa tuotetut kirjaukset. Yrityksen toi-
mintaohjeen mukaisesti huumausaineiden kasittelysta tulee annostuskorttiin kir-

jata seuraavat tiedot:

o kasittelyn paivays

o huumausaineen tai valmisteen nimi

o varastoon tullut maara ja hankintapaikka
o varastosta otettu maara ja lahetyspaikka
o varaston maara

o huumausaineiden kasittelijan nimikirjaimet.

Muodostettava huumausainekirjanpito paadyttiin toteuttamaan kirjaamalla jokai-
sesta huumausaineiden kasittelysta yksi tai useampi transaktiotietue niille tar-
koitettuun tietokantatauluun. Transaktioiden tietokantatauluun lisattiin sisainen
relaatio, jonka avulla transaktiot voitiin ryhmittaa (kuva 3). Talldin prosessista
luotuun paatason transaktioon vaoitiin Kirjoittaa valmisteen kokonaismuutos ja

alemman tason transaktioihin valmisteen pakkauskohtainen muutos.
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transactionld &

transactionTypeld

transactionld 2
parentTransactionld
transactionTypeld

medicineld

parentTransactionid
orderld

medicineld
packageld

orderid
pillChange

packageld
packageChange

pillChange

packageChange

Kuva 3. Transaktiotietueiden sisaista relaatiota havainnollistava kaavio.

5 Huumausainekirjanpitosovelluksen toteutus

Tassa luvussa esitellaan sovelluksen keskeisia toimintoja ja niiden toteutta-
miseksi tarvittuja ratkaisuja, seka sovelluksen toiminnan kannalta valttamatto-
mia ulkoisia jarjestelmia. Sovelluksen ulkopuolisten jarjestelmien, kuten annos-
jakelujarjestelman ja tulostusrajapinnan integroimiseen kaytetyt menetelmat,

jaavat taman insindoritydn rajauksen ulkopuolelle.

5.1 Saavuttaminen — huumausainelahetysten vastaanotto

Yksi huumausaineiden kasittelyn ja sahkdisen huumausainekirjanpidon kan-
nalta olennaisimmista kayttétapauksista, on yritykseen saapuneiden huumaus-
ainelahetysten vastaanottaminen ja kirjaaminen huumausainekirjanpitoon, eli
saavutusprosessi. Saavutusprosessin toteutusta varten sovellukseen oli kehitet-
tava integraatio yrityksen kaytossa olevaan apteekkijarjestelmaan, josta saavu-
tettavien valmisteiden varastotilanne ja valmistetiedot voitiin hakea sovelluksen

kaytettavaksi.
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Toimeksiantajan kaytossa on Receptum Softwaren kehittama MAXX-apteekki-
jarjestelma, jota kaytetaan muun muassa yrityksen annosjakeluvalikoiman va-
rastonhallintaan ja laakevarmennukseen. Apteekkijarjestelma sisaltaa valikoi-
massa olevien tuotteiden varastotilanteen ja kattavat perustiedot jokaisesta val-
misteesta. Naiden ohella jarjestelmassa yllapidetaan tuotekoodistoa, joilla eri

valmisteet voidaan tunnistaa kayttaen pakkauksista lOytyvia tunnisteita.

5.1.1 2D-datamatriisien kaytto laakkeen tunnistamisessa

Sovelluksen vaatimusten mukaisesti kayttoliittymasovelluksen jokaisen toimin-
nallisuuden tulisi mahdollisuuksien mukaan olla kaytettavissa ilman kasin tehta-
vaa syotetta. Sovellusta suunnitellessa paadyttiin 2D-lukulaitteiden kayttoon,

joilla l1aakepakkauksista 10ytyva 2D-datamatriisi voidaan lukea.

Euroopan unionin ladkevaarennysdirektiivin (2011/62/EU) ja komission dele-
goidun asetuksen (2016/161) mukaisesti valmistajan tulee tulostaa jokaiseen
9.2.2019 jalkeen valmistettuun laakemaaraysta vaativaan laakepakkaukseen
pakkauksen yksiloiva 2D-datamatriisi. Komission delegoidun asetuksen
(2016/161, 5. artikla) mukainen, GS1 DataMatrix -standardia noudattava data-
matriisi sisaltaa laakepakkauksen ja sen sisaltaman valmisteen yksiloivat tun-

nukset (kuva 4).

PC:  09876543210982 L
SN:  12345AZRQF1234567890
LOT: A1C2E3G4I5

EXP: 140531

Kuva 4. Laakepakkauksiin tulostettava GS1-standardin mukainen datamatriisi ja
sen sisaltamat tiedot.

Datamatriisin sisaltamat tuotekoodi (PC) ja sarjanumero (SN) ovat pakkauksen

ladkkeen valmistajan rekister6imat turvakoodit, joiden yhdistelmalla jokainen
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ladkepakkaus voidaan yksiloida (Euroopan ladkevaarennosdirektiivi,
2016/161/EU). Datamatriisin sisaltdama tuotekoodi on GS1:n tuotteiden tunnis-
tukseen kehittdman GTIN-standardin muotoinen, minka tarkoituksena on antaa

tuotteille maailmanlaajuinen ja ainutlaatuinen tunniste (GS1 Finland, 2020).

5.1.2 Datamatriisin rakenne

Standardin mukainen viivakoodinlukijalla purettu datamatriisi koostuu yhdesta
tai useammasta FNC1-komentomerkista (Function 1 Symbol Character), Al-so-
vellustunnuksista (Application Identifier) seka varsinaisista dataelementeista
(GS1, 2018. o0s. 2.2).

FNC1-komentomerkki on matriisiin koodatun merkkijonon ensimmainen ele-
mentti, jonka avulla viivakoodinlukija pystyy paattelemaan kyseessa olevan
GS1 DataMatrix -standardin mukainen datamatriisi. Téman lisaksi FNC1-merk-
kia kaytetaan tarpeen vaatiessa erottamaan matriisin sisaltamat dataelementit

toisistaan.

Sovellustunnukset ovat GS1:n (2023) tuotekoodistandardin mukaisia tunnis-
teita, joiden avulla voidaan paatella, mita dataa tuotteiden viivakoodit tai muut

tunnisteet sisaltavat (taulukko 1).
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Taulukko 1. Laakepakkauksen datamatriisin sisaltamat GS1:n mukaiset Al-tun-
nisteet.

Al Datan maaritelma Muoto (Al + data)
01 GTIN N2+N14

10 Eranumero N2+X...20

17 Viimeinen kayttopaiva N2+N6

21 Sarjanumero N2+X...20

Sovellustunnusten merkitsemat dataelementit voivat olla joko ennalta maaratyn
muotoisia tai vain enimmaispituudeltaan maariteltyja. Esimerkiksi laakepak-
kauksen sarjanumeroa merkitsevan sovellustunnuksen (217) jalkeinen dataele-
mentti voi GS1:n mukaisesti koostua 1-20 alfanumeerisesta merkista, kun taas
pakkauksen viimeista kayttopaivaa merkitseva sovellustunnuksen (77) jalkeisen
dataelementin tulee aina koostua kuudesta numeerisesta merkista (GS1 2018,
0s. 2). Taman takia datamatriisin alusta I6ytyvaa FNC1-komentomerkkia kayte-
taan myos erotinmerkking, jolla vaihtelevan pituisten dataelementtien viimeinen
merkki voidaan tunnistaa (GS1 2018, os. 2).

5.1.3 Datamatriisien kaytto saavutettavan valmisteen valinnassa

Vastaanottaessaan huumausainelahetysta kirjanpitoon, tulee kayttajan lisata la-
hetyksen sisaltamat huumausainevalmisteet, niilden maarat ja valmistetiedot I1&-
hetyksen tietoihin. Tata varten kehitettiin sovelluksen saavutusominaisuudesta
avattava dialogi (kuva 5), jossa huumausaineita voidaan hakea kayttamalla
laakkeen VNR-numeroa tai pakkauksen datamatriisia. VNR-numero, eli pohjois-
mainen tuotenumero on laakepakkausten tunnistamiseen mydnnettava kuusinu-

meroinen koodi (Pharmaca). Valmisteen VNR-numeron kaytto tietojen
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hakemisessa on toteutettu toissijaisena vaihtoehtona ratkaisuna silta varalta,

etta pakkauksen datamatriisia ei jostain syysta voida hyodyntaa.

—
Add medicine X

Find medicines with 2d scanner or VNR

Select package with 2d scanner VNR

CLOSE

Kuva 5. Laakkeiden saavutusominaisuuden lagkehakudialogi.

Yrityksen kaytossa olevat GS1 DataMatrix -matriisien purkamiseen sopivat vii-
vakoodinlukijat on konfiguroitu niin, ettd matriisin ensimmainen FNC1-komento-
merkki suodattuu pois ja erotinmerkkeina kaytetyt komentomerkit korvataan aal-

toviivoilla (esimerkkikoodi 1).

0106419472550403219858954132148525153~1724043010K57917
0106419472550403219858954132148525153~10K57917~17240430
010641947255040317240430219858954132148525153~10K57917
01064194725504031724043010K57917~219858954132148525153

Esimerkkikoodi 1. Kuvitteellisen laakepakkauksen yksildivat ja valmiste-eraa
koskevat tiedot jarjestettyna neljaan erilaiseen jarjestykseen.

Datamatriisien ja niiden sisaltdmien dataelementtien purkaminen toteutettiin

kayttden JavaScriptin saannodllisten lausekkeiden (engl. regular expression) ka-
sittelyyn kehitettyja ominaisuuksia. Saannolliset lausekkeet ovat saannénmukai-
sia rakenteita kuvaavia merkkijonoja, joita voidaan kayttaa apuna etsiessa mal-

leja tai sdéanndnmukaisuuksia muista merkkijonoista (Computer Hope, 2020).

Koska viivakoodinlukijan palauttamasta merkkijonosta tunnettiin seka kaytossa
oleva erotinmerkki etta aiemmin kuvassa 6 esitellyt sovelluksen kannalta tarkei-
den dataelementtien sovellustunnukset ja muodot, voitiin viivakoodinlukijan
syottamasta datamatriisista helposti etsia saannollisia rakenteita kayttamalla

apuna saannollisia lausekkeita.
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Esimerkkikoodi 2 nahdaan funktio, joka purkaa viivakoodinlukijan syéttaman da-
tamatriisimerkkijonon. Funktio kayttaa JavaScriptin merkkijonoluokan match-ja-

senfunktiota, joka etsii vastaavuuksia kayttaen saanndllinen lauseke -literaalia.

type ParsedValues = {
PC: string,
SN: string,
EXP: string,
LOT: string
}

const regex: RegExp = /(?:01(\d{14})|10([a-zA-Z0-
91{1,20}) (\\x1d)?[17(\d{6}) |21 ([a-2zA-Z0-9]{1,20}) (\\x1d)?)/g;

function parseDatamatrix (datamatrix: string) {
const matchAll = datamatrix.match (regex);

const parsed: ParsedValues = {}

matchall.forEach ((match) => {
const AI = match.substring (0, 2);
const value = match.substring(2);

switch (AI) {
case '01':
parsed.PC = value;
break;
case '10':
parsed.LOT = value;
break;
case '1l7':
parsed.EXP = value;
break;
case '21':
parsed.SN = value;
break;
default:
throw new Error (‘Invalid datamatrix supplied’);
}
}):

return parsed;

Esimerkkikoodi 2. Ladkepakkauksen tietojen purkaminen GS1 DataMatrix -da-
tamatriisista RegExp-literaalin avulla.

Funktio palauttaa JSON-muotoisen objektin (esimerkkikoodi 3), joka sisaltaa

datamatriisista purettujen dataelementtien sisallon.
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PC: “06419472550403",

SN: %“9858954132148525153”,
LOT: “Kb57917”,

EXP: “240430”

}

Esimerkkikoodi 3. Esimerkkikoodi 2 funktion palauttama JSON-objekti, joka si-
saltaa datamatriisista puretut dataelementit.

Datamatriisin purkamisen jalkeen sovellus tekee tietokantahaun apteekkijarjes-
telman tietokantaan, josta se etsii tuotetta kayttamalla datamatriisista purettua
tuotekoodia (PC). Sovellus rajaa hakutulokset vain huumausaineiksi luokiteltui-
hin valmisteisiin, jotta kirjanpitoon ei virheellisesti saavutettaisi ei-huumaavia
valmisteita. Valmisteen I0ydettyaan sovellus palauttaa kayttajalle valmisteen pe-
rustiedot seka valmisteen maaran apteekkijarjestelmassa ja huumausainekirjan-

pidossa (kuva 6).
I

Add medicine X
Find medicines with 2d scanner or VNR

VNR

Search result

VNR MEDICINE NAME IN BOOKKEEPING IN MAXX AVAILABLE (NOT RECEIVED)
000000 HUUMAUSAINE TESTITUOTE 5 MG 20 FOL DEPOTTABL 10x20+25=225 20 10

BATCH NUMBER EXPIRY DATE

K57917 04/2024

CLEAR RESULT
SUBMIT CLOSE

Kuva 6. Laadkehakudialogi, jossa naytetaan viivakoodinlukijan avulla apteekkijar-
jestelmasta haetut tiedot.

Kayttajan hyvaksyessa haun tulokset kyseessa oleva valmiste lisataan uuden
saavutuksen valmisteluetteloon (kuva 7). Saavutuksen valmisteluettelossa lista-
taan kaikki kayttajan lisaamat valmisteet ja samaa valmistetta olevat valmiste-
erat. Kaytettdessa VNR-numeroa valmisteiden hakemiseen kayttajan tulee syot-
taa saavutettujen valmisteiden eranumerot, vimeinen kayttopaiva ja pakkausten

lukumaara. Pakkauksen datamatriisia kaytettdessa edella mainitut tiedot
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pystytaan purkamaan datamatriisista, jolloin kayttajan tarvitsee syottaa vain

saavutettavien pakkausten lukumaara.

Shipment contents

+ ADD ANOTHER

Kuva 7. Saavutusominaisuuden valmisteluettelo, jossa listataan kayttajan lisaa-
mat valmisteet ja niiden tiedot.

Kun kaikki lahetyksen valmisteet on lisatty saavutuksen valmisteluetteloon,
kayttaja tarkistaa ja hyvaksyy jokaisen lisatyn valmisteen ja valmiste-eran tiedot
ennen tietojen lopullista lahettamista sovelluksen taustapalveluun ja kasittelyn

loppua.

5.1.4 Saavutettujen pakkausten tallentaminen kirjanpitoon

Kun kayttaja on hyvaksynyt saavutukseen sisallon, tiedot Iahetetaan sovelluk-
sen taustapalveluun tarkistettavaksi ja kasiteltaviksi. Virheettomyyden varmis-
tuttua taustapalvelu luo tietokantaan (kuva 8) tietueen saavutetulle lahetykselle

ja jokaiselle saavutetulle pakkaukselle.
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I R

id 2 id &

shipmentNumber shipmentid
batchMumber
expiryDate

dosesAvailable

Kuva 8. Saavutuksessa tallennetun lahetyksen ja sen pakkausten tietokantara-
kenne.

Saavutuksesta kirjataan saavutustransaktio jokaiselle saavutetulle valmisteelle,
seka pakkaustransaktio jokaiselle saavutetulle valmiste-eralle. Pakkaustransak-
tioon kirjataan ensimmaisen kyseessa olevalle eralle luodun pakkaustietueen id,

jolloin valmisteen eratiedot pystytaan yhdistamaan tiettyyn saavutukseen.

5.2 Luovutus — huumausaineita sisaltavien tilauksien kasittely

Sovelluksen paaasiallinen kayttotarkoitus on huumausaineiksi luokiteltavien
laakkeiden luovutus, missa huumausaineita sisaltavalle tilaukselle haltijalle luo-

vutetaan yhta tai useampaa huumausainevalmistetta.

5.2.1 Huumausaineita sisaltavien tilausten listaaminen

Vaatimusten mukaisesti sovelluksen tulee tarjota kayttajalle lista kasittelematto-
mista huumausaineita sisaltavista tilauksista. Kehitettavan sovelluksen kannalta
tilauksien elinkaari yrityksessa voidaan jakaa kolmeen vaiheeseen: tilauksen

vastaanotto, tuotantoon siirto ja tuotanto.
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Tilauksen vastaanotto tarkoittaa sita, etta esimerkiksi yrityksen asiakasapteekki
on lahettanyt haluamansa tilauksen yrityksen tilausrajapinnan avulla. Yrityksen
tilausrajapinta tallentaa seka vastaanotetun XML-muotoisen tilausdatan etta
siitd puretut tilaustiedot yrityksen tilausjarjestelman tietokantaan. Tuotantoon
siirtdmisella tarkoitetaan prosessia, jossa yrityksen tyontekija kasittelee vas-
taanotetut tilaukset ja siirtaa kunkin tuotantopaivan aikana annosjaeltavat tilauk-
set yrityksen tuotantojarjestelmaan ja asettaa tilauksen ajavan annosjakeluko-

neen.

Tuotannossa siirretyt tilaukset kasitellaan annosjakelukoneilla, jotka jakavat tila-
tut valmisteet tilausten mukaisiin annospusseihin. Annosjakelun jalkeen annos-
pussit siirtyvat tuotantoketjussa eteenpain tarkastukseen, missa pussien sisalta-

mat valmisteet tarkistetaan virheiden ja muiden ongelmien varalta.

Tilauksien hakeminen annosjakelujarjestelmasta

Sovelluksen kannalta jarkevin ajankohta tilausten hakemiseen on se, kun tilauk-
set on siirretty yrityksen tuotantojarjestelmaan. Tassa vaiheessa tilaus on saa-
nut annosjakelujarjestelmalta tilauksen yksiloivan siirtotunnuksen ja tilaukselle

maaritellyn annosjakelukoneen numeron.

Koska yrityksen kaytossa oleva annosjakelujarjestelma ei tarjoa mitaan sovel-
luksen kayttotarkoitukseen sopivaa rajapintaa tilausten hakemiseen, paatettiin
tilaukset hakea jarjestelman tietokannasta. Koska kyseessa oli ulkoisen toimitta-
jan kehittama ja yllapitama jarjestelma, pyydettiin toimittajaa kehittdmaan tallen-
netut proseduurit (engl. stored procedures) tarvittaville tietokantahauille. Tallen-
netut proseduurit ovat tietokantahallintajarjestelmaan tallennettuja aliohjelmia,
joka suorittavat ennalta maaritellyn tietokantahaun, joiden palauttamaa tietoa
voidaan kayttaa muissa SQL-hauissa tai proseduureissa (Lahtonen, 2002). Jar-
jestelmatoimittajalta saatujen proseduurien avulla voitiin hakea kaikkien annos-
jakelukoneilla odottavien tilausten siirtotunnukset ja yksittaisen tilauksen tiedot

kayttaen siirtotunnusta.
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Toimittajan kehittamia proseduureja hyvaksikayttaen kehitettiin kolmas prose-
duuri sovelluksen kayttoon, minka avulla odottavien tilausten siirtotunnukset yh-
distettiin tilauksien tietojen kanssa. Kehitetty proseduuri palautti huomattavan
maaran dataa, koska jokaisen tilauksen jokainen valmiste palautettiin omana ri-

vinaan (taulukko 2).

Taulukko 2. Annosjakelujarjestelmasta tallennetulla proseduurilla haetun kah-
den kuvitteellisen tilauksen tietueet.

Siirtotunnus Tilatun valmisteen Tilattu annosmaara
VNR-numero

123533 111111 14

123533 222222 14

123533 333333 28

533123 222222 28

533123 111111 56

Suuren kasiteltdvan rivimaaran lisdksi haasteena oli myds huumausaineita si-
saltavien tilausten suodattaminen muista tilauksista. Laakkeiden luokittelu huu-
mausaineiksi ei ole annosjakelujarjestelman kannalta tarpeellista, eika jarjes-
telma tallenna tietoa huumausaineista omaan tietokantaansa. Taman takia pa-
lautettavia riveja ei tallennettujen proseduurien tai muiden annosjakelujarjestel-
maan tehtavien tietokantakyselyjen avulla pystytty suodattamaan niin, etta data
koostuisi vain huumausaineita sisaltavien tilausten riveista. Suodatuksen puut-
tumisen ja annosjakelujarjestelmaan siirrettyjen tilausten pitkan elinkaaren takia
sovelluksen taustapalvelun tuli ajoittain kasitella ja suodattaa jopa satoja tuhan-

sia tilausriveja, jotka eivat sisaltaneet huumausaineita.

Tilausrivien kasittelyn tehostamiseksi ja ulkoisiin tietokantoihin tehtavien haku-
jen minimoimiseksi tilausdatan sisaltamat valmisteen yksildivat VNR-numerot
koottiin taulukkoon. Taulukon sisaltamien VNR-numeroiden avulla haettiin yri-
tyksen apteekkijarjestelmasta kaikki numeroita vastaavat huumausaineiksi luo-
kiteltavat laakkeet. Apteekkijariestelmasta saadulla datalla annosjakelujarjestel-

masta saatu data voitin suodattaa niin, ettd huumausaineiksi luokittelemattomat
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laakkeet voitiin poistaa datasta. Tilausnumerot, joille ei suodatuksen jalkeen

jaanyt ainuttakaan laaketta, voitiin poistaa datasta.

Annosjakelujarjestelman palauttama data sisalsi lahes aina my0s tilauksia, jotka
oli aiemmassa paivitysajossa tallennettu huumausainekirjanpidon tietokantaan.
Tama johtui annosjakelujarjestelmassa olevien tilausten pitkasta elinkaaresta ja
sovelluksen tilausten paivitysvalin tiheydesta. Jotta tilauksia ei kirjattaisi sovel-
luksen tietokantaan useammin kuin kerran, kaikki suodatuksesta jaljelle jaaneet
tilausnumerot tarkistettiin sovelluksen tietokannasta ja 16ytyneet kopiot suoda-

tettiin ennen tilauksien tallentamista sovelluksen tietokantaan (kuva 9).

N

orderld & orderld &
patientld medicineld £
transferDate orderedDoses
transferld releasedDoses
orderMumber

Kuva 9. Sovelluksen tallentaman tilauksen ja tilauksen sisaltamien laakkeiden
tietokantarakenne.

Kuvassa 10 nahdaan vaatimusmaarittelyn mukainen listandkyma huumausai-
neita sisaltavista tilauksista. Listaukseen kehitettiin monipuoliset suodatus- ja
jarjestelytoiminnot, joiden avulla kayttaja pystyy suodattamaan ja jarjestamaan

tilauksia muun muassa niiden sisaltamien huumausaineiden mukaan.



New and partially released orders

10 orders found

PATIENT NAME Tl CUSTOMER GROUP Tl TRANSFERED F ERE
) ad.mm [ dd.n 440389
ANNOSJAKELU, ANN ASIAKASRYHME 44356 16,08,202307:34 ! % 440389
in production
KASRYHMA 59654 € 0 2003 07:34 I .
HE 15.08 N 440389
ANN AKASRYHMA 4328 15.08.202 4 o oduetion X 440389
SRYHMA BB5645 15.08.2023 07:34 | x 440389
In production

OXYCONTIN DEPOT 10 MG

OXYCONTIN DEPOT 10 MG

OXYCONTIN DEPOT 10 MG

OXYCONTIN DEPQT 10 MG

Kuva 10. Kasittelemattomien tilausten listausnakyma.
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¥ cLEARFILTERS

TosHo Tl

2 D
9
15
0

Valittuaan kasiteltavan tilauksen, kayttaja nakee tilauksen perustiedot ja listan

tilauksen sisaltamista valmisteista (kuva 11). Nakymassa kayttaja valitsee kasi-

teltdvan valmisteen joko manuaalisesti tai kayttamalla viivakoodinlukijaa. Viiva-

koodinlukijaa kayttamalla sovellus valitsee datamatriisista purettujen tietojen

avulla luovutettavan valmisteen automaattisesti ja siirtyy pakkausten valin-

tanakymaan.
Narcotic order Order information
ANNOSJAKELU, ANNI 7 GROUP ismm{.p»HrM.;
000000 R

Use 2d scanner to select medicine and/or package

Ordered medicines

077624 MEDIKINET 20 MG 30 FOL TABL 0/28

103599 METHYLPHENIDATE SANDDZ 54 MG 30 KPL DEPOTTABL 0/14

Kuva 11. Kasiteltavan tilauksen paanakyma.

50 30=1500

50 %30 = 1500

@ SELECT PACKAGES
€ SELECT PACKAGES
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Kuvassa 12 esitellaan tilauksen kasittelyyn kehitetty Iadkepakkausten valin-
tanakyma, jossa kayttaja voi nahda valmisteen kirjanpitoon vastaanotettujen
valmiste-erien, seka kuinka monta pakkausta on avattu ja avaamatta. Ennen
kuin ladkepakkauksia voidaan kayttaa luovuttamiseen, pakkaukset taytyy kayt-
toonottaa, eli avata. Pakkausten avaamisella tai kayttdonotolla tarkoitetaan pro-
sessia, jossa varmistetaan pakkauksen aitous lagkevarmennusjarjestelmastq,
poistetaan pakkaus yrityksen varastonhallinnasta ja merkitaan pakkaus ava-
tuksi. Pakkaus merkitdan avatuksi kirjaamalla ladkevarmennusjarjestelman pa-

lauttamat tiedot ja tarkistuksen ajankohta pakkauksen tietokantatietueeseen.

Kayttaja voi valita kasiteltavan pakkauksen kayttaen kayttoliittyman tarjoamia
painikkeita tai lukemalla laakepakkauksen datamatriisin 2d-viivakoodinlukijalla.
Jos kayttaja valitsee pakkauksen kayttamalla 1aakepakkauksen datamatriisia,
sovellus pyrkii Ioytamaan kyseista datamatriisia vastaavan avatun pakkauksen
jarjestelmasta. Jos datamatriisia vastaavaa avattua pakkausta ei ole saatauvilla,
sovellus tulkitsee pakkauksen olevan avaamaton ja tarjoaa kayttajalle mahdolli-

suutta avata pakkaus.

Narcotic order rder informat
ANNOSJAKELU, ANNI ’ ARSI A 43
000000 - :

MEDIKINET 20 MG 30 FOL TABL RECEIVED
077624 w :

Select package with 2d scanner

0/ 28 ordered doses selected

BETHTS 08/2024 0 300

Kuva 12. Pakkausten valitseminen tilaukselle.



26

5.2.2 Pakkauksen avaaminen ja varmentaminen

Kuvassa 13 esitellaan sovellukseen kehitetty pakkauksen avaamiseen ja laake-
varmennukseen kaytettava dialogi. Ennen kuin sovellukseen saavutetut pak-
kaukset voidaan ottaa kayttoon, tulee pakkaukset varmentaa laakevarmennus-

jarjestelmassa.

Narcortic oraer Urder intormation
Open and verify package X
IN MAXX NOT RECEIVED IN BOOKKEEPING

2 -48 50 x 30 =1500

VNR MEDICINE BATCH NUMBER EXPIRY DATE PACKAGE SIZE

077624 MEDIKINET 20 MG 30 FOL TABL 5E7HTE 08/2024

Product code Serial number

0123456789976 AEAEAEAE12345643544

‘OPEN PACKAGE CANCEL

Kuva 13. Pakkauksen avaus ja varmennus -dialogi.

Laakevarmennusjarjestelma on Euroopan laakevaarennosdirektiivin
(2011/62/EU) mukaisesti ladkevaarenndsten estamiseen ja havaitsemiseen ra-
kennettu jarjestelma. Euroopan lddkevarmennusjarjestelma koostuu EU-maiden
kansallisista ladkevarmennusjarjestelmista seka kansallisten jarjestelmien tieto-
jen yhdistavasta eurooppalaisesta keskustietokannasta. Laakevalmistajat tallen-
tavat jokaisen valmistamansa ladkepakkauksen yksiloivat tiedot jarjestelmaan,
jolloin pakkaukset voidaan myohemmin varmentaa aidoiksi ja jarjestelmaan kir-
jaamattomat pakkaukset voidaan todeta vaarennoksiksi (Suomen Laakevar-

mennus Oy, 2023).

Sovellus toteuttaa ladkevarmennuksen tekemalla http-kutsun MAXX-apteekki-
jarjestelman ladkevarmennusrajapintaan. Apteekkijarjestelman valittaa sille 1a-
hetetyt pakkaustiedot Suomen ladkevarmennusjarjestelmaan ja palauttaa jar-

jestelman vastauksen takaisin sovellukselle (kuva 14).
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[ .
Open and verify package X
IN MAXX NOT RECEIVED IN BOOKKEEPING
0 -48 48 x 30 +80 = 1500
VNR MEDICINE BATCH NUMBER EXPIRY DATE PACKAGE SIZE
0776824 MEDIKINET 20 MG 30 FOL TABL SE7HTS 08/2024 30

Product code Serial number

[' | [ aeacneacizsassazsan |

Package successfully opened and dispensed
The package is now marked open and is ready to be used

Raw NMVS response

{
"productCode": "@123456789976",
"serialNumber": "AEAEAEAE12345643544",
"batchId": “SE7HTS",
"expiryDate": "2024-88-31",
"expiryDateFromNmvs": "2824-88-31",
"returnMessage": "abcdefg",
"packState": "INACTIVE",
“returnCode”: "NMVS_SUCCESS"

Kuva 14. Pakkauksen onnistuneesta ladkevarmennuksesta kertova palautus-
viesti.

Onnistuneen ladkevarmennuksen jalkeen sovellus valitsee varmennettua laake-
pakkausta vastaavan pakkaustietueen tietokannasta ja tallentaa varmennuksen
paivamaaran seka varmennuksessa kaytetyt pakkaustiedot tietueeseen. Onnis-
tuneen varmennuksen ja kayttdonoton jalkeen sovellus valitsee automaattisesti
tilaukseen tarvittavan annosmaaran kayttoonotetusta pakkauksesta ja kaytta-
jalle naytetaan tilauksen paanakyma (kuva 15), josta kayttaja voi edeta luovutta-
maan jo valitun valmisteen tai valitsemaan tilauksen toisen valmisteen pakkauk-

sen luovutukseen.
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Narcotic order Order informatio
ANNOSJAKELU, ANNI e prRsEnA
000000 . I

Ordered medicines

MEDIKINET 20 MG 30 FOL TABL 0/28 48x 30 + 60 = 1500
103599 METHYLPHENIDATE SANDOZ 54 MG 30 KPL DEPOTTABL 0714 50x 30=1500
RELEASE MEDICINES

Kuva 15. Tilauksen paanakyma pakkauksen valinnan jalkeen.

Kayttajan hyvaksyttya luovutuksen, tiedot lahetetaan sovelluksen taustapalve-
lulle, joka tallentaa luovutuksen aiheuttamat muutokset pakkauksien tietueisiin
ja luovutustransaktiot kasittelysta tietokantaan. Taustapalvelu kirjoittaa jokai-

selle luovutetulle valmisteelle paatason luovutustransaktion ja pakkaustransak-

tion jokaiselle pakkaukselle, josta valmisteita luovutettiin.

5.2.3 Tiedonsiirto eteenpain tuotannossa

Onnistuneen luovutuksen jalkeen luovutettujen valmisteiden tiedot tulee valittaa
yrityksen tuotannossa eteenpain. Tietojen valitys on nykyisessa menetelmassa
toteutettu kirjaamalla tiedot kasin muistilapulle, joka toimitetaan luovutettujen

valmisteiden mukana tilauksessa maaritellylle annosjakelukoneelle.

Jotta kasin kirjaamisesta voitiin luopua, yritykseen hankittiin kayttotarkoitukseen
sopiva tarratulostin. Tarratulostimen kayttdoa varten kehitettiin huumausainekir-
janpidon kanssa samanaikaisesti http-rajapinta, jota kutsumalla huumausai-
nekirjanpitosovellus pystyy tulostamaan vaadittavat tiedot tarroille. Tarralle tu-
lostetaan luovutetun maaran ja pakkaustietojen lisaksi annosjakelukoneita var-
ten generoitu datamatriisi, jonka avulla annosjakelukoneiden kayttajat voivat
siirtdd valmisteiden tiedot tarralta annosjakelukoneiden jarjestelmaan.
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5.3 Muodostuneen kirjanpidon tarkastelu

Kasittelyista muodostuneen kirjanpidon tarkasteluun sovellukseen kehitettiin na-

kymat yksittaisen valmisten ja potilaan transaktioiden katselulle (kuva 16).

Medicine

OXYCONTIN DEPOT 10 MG 28 FOL DEPOTTABL
440389

OKSIKODON 10MG 227 0 227x 28+ 16= 6372

Medicine transactions and packages

TRANSACTIONS PACKAGES BATCHES

m O Clear filters

TIMESTAMP 12 ACTION Tl INVENTORY CHANGE REASON USERNAME H

<
L T A T T 2 T

000000000000

Kuva 16. Valmisteen viimeisimpien transaktioiden listanakyma.

Naytetyt transaktiot jarjestetaan oletusarvoisesti transaktion luontiajankohdan
mukaan pienenevassa jarjestyksessa, jolloin viimeisin valmisteen tai potilaan
transaktio nakyy listassa ensimmaisena. Nakymien ulkoasua suunniteltaessa
panostettiin transaktion muutoksen selkeaan esittamiseen, jolloin kunkin

transaktion vaikutus kirjanpidon kokonaissaldoon on nopeasti nahtavissa.

Vaatimusmaarittelyn mukaisesti nakymiin kehitettiin lisaksi kattavat suodatus- ja
jarjestysominaisuudet (kuva 17), joiden avulla kayttaja pystyy rajaamaan listat-
tavat transaktiot kasittelyprosessin, asiakkaan tai kasittelyn ajankohdan mu-

kaan.
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Medicine transactions and packages

TRANSACTIONS

= Hidefiters M -« Apply filters

Filter by transaction type Customer group First date

Kuva 17. Valmistekohtaisen transaktiolistauksen suodatusvaihtoehdot.

5.4 Tuotantovalidointi ja sovelluksen kayttoonotto

Tassa insinooritydssa kuvaillun sovelluksen kehitys paattyi ja sovellus vietiin
tuotantoon vuoden 2023 viimeisella neljanneksella. Ennen lopullista tuotantoon
vientia sovellukselle suoritettiin validointi, jossa sovelluksen toiminnallisuuksien
toiminta, virheidenhallinta ja tietosisalto testattiin seka siihen tarkoitukseen ra-

kennetussa ymparistossa etta tuotantoymparistossa.

Sovellus validoitiin prosessivalidointimenetelmalla, jossa yrityksen laadusta vas-
taava tyontekija suoritti sovelluksella ennalta maaratyt toimenpiteet seka tar-
kasti sovelluksen ominaisuuksien kayttaytymisen ja toimenpiteiden jalkeisen ti-
lan oikeellisuuden. Tuotantovalidointi valmistui 10.11.2023, jonka jalkeen kasin
tehtavasta huumausainekirjanpidosta voitiin luopua lopullisesti ja sovellus on ol-

lut yrityksen paaasiallinen huumausaineiden kasittelyssa kaytettava tyokalu.

6 Yhteenveto

Taman insindorityon tavoitteena oli kehittaa helppokayttdinen sovellus, joka te-
hostaa toimeksiantajayrityksessa tehtavaa huumausaineiden kasittelya ja tuot-

taa automaattisesti huumausainelain mukaisen kirjanpidon kasittelysta.
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Sovellus otettiin kayttéon vuoden 2023 lopulla, ja se on saanut erittain positiivi-
sen vastaanoton kayttajiltaan. Tarkeimmiksi parannuksiksi aikaisempaan mene-
telmaan verrattuna koettiin kasittelyn nopeutuminen, kun kasittelyssa vaaditusta
kasin tehtavasta kirjaamistyosta on voitu luopua. Huumausaineiden kasittelya
mitattiin tehokkuusmittauksin ennen ja jalkeen sovelluksen kayttdonoton, mista
saatujen tulosten avulla kasittelyn nopeutuminen pystyttiin vahvistamaan myos
tilastollisesti. Mittausten tuloksista nahtiin, etta sovellus vahensi huumausainei-

den kasittelyihin kaytetyn ajan lahes puoleen.

InsinO0rityon tuloksena syntyi sovellus, joka vastaa sille asetettuja vaatimuksia.
Alkuperainen aikataulu, jonka mukaan sovelluksen tuli valmistua jo vuonna
2022, ylitettiin reippaasti. Aiheena olevan sovelluksen kaltainen ja laajuinen oh-
jelmistokehitys oli projektia suunnitellessa ja kehitysta aloittaessa uutta toimek-
siantajayritykselle ja insindorityon kirjoittajalle. Tasta syysta sovelluksen toimin-
nallisten ja ei-toiminnallisten vaatimusten maarittelyssa oli puutteita, eika mini-
mitoteutuksen laajuutta suunnitellessa osattu ottaa huomioon kaikkia olennaisia
asioita. My0s insin6oritydn menetelmaosassa kuvaillut ongelmat sovelluksen
arkkitehtuurin liittyen ja arkkitehtuurin uudelleenkirjoittaminen hidastivat huomat-

tavasti sovelluksen kehitystyota.

Toteutuksessa kohdatuista haasteista otettiin kuitenkin opiksi ja toteutuksen
edetessa kaytdssa olevia suunnittelu- ja kehitysmenetelmia kehitettiin. Eritoten
yrityksen kaytossa olevat ketteran kehityksen menetelmat ja tdman insindori-
tyon kirjoittajan ohjelmistoarkkitehtuurilliset ja teknisen suunnittelun taidot kehit-
tyivat huomattavasti projektin loppua kohden. Osaamisen kehityksen myéta
huumausainekirjanpitosovelluksen viimeisten kokonaisuuksien suunnittelu, ke-
hitys ja testaus saatiin hoidettua hyvin sujuvasti ja sovelluksen julkaisu ja kayt-

toonotto yrityksen tuotannossa onnistui erittain hyvin.
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