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Kasvojentunnistusteknologian luotettavuudessa havaitut puutteet, seka teknologian heikentavat
vaikutukset tunnistuksen kohteiden yksityisyyden suojaan ovat herattaneet kasvavaa vastusta
kasvojentunnistuksen kayttda kohtaan ympari maailmaa. Kasvojentunnistusteknologialla on kui-
tenkin monia turvallisuutta ja kaytannéllisyytta edistavia kayttdbmahdollisuuksia ja vastustuksesta
huolimatta sen kaytto yleistyy maailmalla jatkuvasti. Opinnaytety6ssa tutkitaan, miten suomalai-
set suhtautuvat kasvojentunnistusteknologian kayttdéon kulunvalvonnassa, eli mahdollisesti
osana heidan jokapaivaista elamaansa. Opinnaytetydssa tutkitaan myds, eroaako turvallisuus-
alalla tydskentelevien henkildiden suhtautuminen kasvojentunnistusteknologian kulunvalvonta-
kayttoon jotenkin muiden kansalaisten suhtautumisesta aiheeseen.

Biometrisiin tunnistusmenetelmiin kuuluvan kasvojentunnistuksen kaytté Suomessa on ainakin
toistaiseksi keskittynyt enimmakseen laitehallintaan, seka rikostorjunnan tukemiseen. Monessa
muussa maassa kasvojentunnistusteknologiaa kaytetaan kuitenkin jo huomattavasti laajemmin
eri tarkoituksiin esimerkiksi kouluissa ja tydpaikoilla. Automaattisten tunnistusjarjestelmien yleis-
tymisen myo6ta suhtautuminen kasvojentunnistusta kohtaan on maailmalla kuitenkin muuttu-
massa ja teknologian kayttda vastustetaan monin paikoin yha voimakkaammin.

Opinnaytetyon tutkimustulokset perustuvat maarallisena tutkimusmenetelmana kaytettyyn verk-
kokyselyyn, seka kyselya taydentaviin haastatteluihin laadullisena tutkimusmenetelmana. Kah-
den tutkimusmenetelman kaytolla pyrittiin kasvojentunnistusteknologian kulunvalvontakayttoon
suhtautumisen mittaamisen lisdksi tuomaan paremmin esiin myos syita suhtautumisen takana.

Tutkimustulosten perusteella suomalaiset eivat tunne kasvojentunnistusteknologiaa kovin hyvin,
mutta he suhtautuvat teknologian kulunvalvontakayttéon paaasiassa erittain positiivisesti. Suo-
malaiset kuitenkin edellyttavat, ettd kasvojentunnistusteknologiaa kaytetdan kulunvalvonnassa
vain niissa kohteissa, joissa sille on todellinen ja perusteltu tarve. Kansalaiset eivat ole niinkaan
huolissaan teknologian vaikutuksista heidan yksityisyyden suojaansa, vaan pikemminkin siita,
miten heidan vertailukuvansa on jarjestelmissa suojattu ja miten kasvojentunnistusjarjestelmia
hallinnoidaan. Kansalaiset kuitenkin luottavat siihen, etta jos kasvojentunnistusteknologian ku-
lunvalvontakayttd Suomessa yleistyy, niin tunnistustoiminta on saadeltya ja sita valvotaan asi-
anmukaisesti.

Turvallisuusalalla kasvojentunnistusteknologian kulunvalvontakayttéén suhtaudutaan hieman
suvaitsevammin, kuin muiden kansalaisten keskuudessa. Turvallisuusalalla tydskentelevat ar-
vostavat kasvojentunnistusteknologian kulunvalvontakaytdossa kaytanndllisyytta, seka henkiloi-
den luotettavaa tunnistusta ja sitd kautta tapahtuvaa kohteiden turvallisuustason nousua. Mui-
den kansalaisten mielesta kasvojentunnistusteknologian kayton helppous ja matala vaarinkayt-
toriski ovat merkittavimmat edut teknologian hyédyntamisessa kulunvalvontamenetelmana.
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Kasvontunnistus, teknologia, kulunvalvonta, asenne, biotunnistus, turvallisuus
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1 Johdanto

Kasvojentunnistusteknologian kehittyminen tarjoaa uusia mahdollisuuksia muun muassa turvalli-
suuden lisdamiseksi seka palveluiden kohdentamiseksi yhteiskunnassa. Samalla kyse on kuitenkin
teknologiasta, joka voi heikentda yksilonsuojaa ja jonka tasapuolinen toiminta erilaisten ihmisryh-

mien valilla ei ole itsestaanselvyys.

Punnintaa kasvojentunnistusteknologian kayton hyotyjen ja haittojen valilla on kayty Suomessa

lainsdadantotasolla, seka mediassa, mutta miten kansalaiset suhtautuvat siihen, ettd kasvojentun-
nistus nayttaa vastustuksesta huolimatta olevan yleistymassa esimerkiksi kulunvalvontakaytossa?
Opinnaytetyoni pyrkii vastaamaan ennen kaikkea tahan kysymykseen. Vastausta voidaan hyoédyn-
taa yhteiskunnassa paatosten teon tukena, seka alan toimijoiden keskuudessa esimerkiksi markki-

noinnin ja myynnin kohdistusta suunniteltaessa.
1.1 Aiheen tausta

Olen tehnyt tydurani valtiolla vaihtelevissa turvallisuustehtavissa. Tydssani olen ollut muun muassa
tekemisissa inmisten biometriseen tunnistamiseen kaytettavien jarjestelmien kanssa, joihin myos

kasvojentunnistusteknologia kuuluu.

Olen myos aina ollut kiinnostunut erilaisista laitteista ja erityisesti teknologian kehityksesta. Tasta
syysta hakeuduin opiskelemaan ICT-alaa Haaga-Heliaan, koska halusin oppia lisaa jarjestelmien

toiminnasta laitteiden taustalla.

Opinnaytetydssani halusin yhdistaa turvallisuusalan osaamiseni ja kiinnostukseni kehittyvaan tek-
nologiaan tavalla, joka olisi samalla hyddyllista minulle tulevissa tyotehtavissani, seka voisi hyodyt-
taa erityisesti organisaatioita, jotka harkitsevat kasvojentunnistusteknologian kayttdonottoa osana

kulunvalvontajarjestelmiaan.

Tormasin kasvojentunnistusteknologiaan tyotehtavissani ja tunnistin pian sen mahdollisuudet tur-
vallisuuden kehittdmisessa muun muassa tyopaikoilla. Ajattelin teknologian, joka mahdollistaa hen-
kildiden luotettavan tunnistuksen voivan olla arvokas lisa etenkin niissa kohteissa, joissa tietojen
suojaaminen on kriittisessa asemassa. Kasvojentunnistusteknologian mahdollista hyodyntamista
selvitellessani havaitsin kuitenkin merkittavia haasteita teknologian kayttamisessa osana kulunval-
vontaa. Suurin osa haasteista liittyi tydntekijoiden yksilon suojaan. (Tietosuojavaltuutetun toimisto

s.a.)

Epailyksia nousi myos jarjestelmien toiminnan luotettavuudesta ja tietoturvasta. Kiinnostus aihetta

kohtaan oli kuitenkin vahvasti herannyt.



Aloin seurata tarkemmin keskustelua ja uutisia kasvojentunnistusteknologiaan liittyen. Havaitsin
mielenkiintoisen ja yllattavan intensiivisen vastakkainasettelun teknologian vastustajien ja sen kayt-
tajien valilla. Varsinkin Kiinan toiminta, jossa kasvojentunnistusteknologiaa kerrottiin kaytettavan
valtiollisesti vdhemmistoryhmien sorron apuvalineend, nousi uutisiin nakyvasti eri puolilla maail-
maa. Luonnollisesti tdma heratti voimakkaita reaktioita teknologian vastustajissa ja nosti heidan

aantaan entista paremmin kuuluviin. (Dauvergne 2022, 23)

Toisaalta kasvojentunnistuksesta on kirjoitettu ja silla on ymmarretty olevan myos valtava potenti-
aali tehda hyvaa. Kasvojentunnistus on liséksi ollut jo vuosia kaytéssd muun muassa laitehallin-
nassa, kuten alypuhelimissa ja kannettavissa tietokoneissa. Ihmiset ovat jo hyvaksyneet kasvojen-

tunnistusteknologian osaksi elamaansa. (Andrejevic & Selwyn 2022, 62)

Kasvojentunnistusta ohjaavan lainsdadannoén puutteet ja ristiriita median kirjoitusten ja kayttajien
kokemusten valilld saivat minut pohtimaan sitd, mitd suomalaiset ovat todellisuudessa aiheesta
mieltd ja miten he suhtautuisivat kasvojentunnistusteknologiaan, jos se tulisi vaikuttamaan heidan
eldamaansa muuallakin kuin mobiililaitteiden hallinnassa, esimerkiksi kiinteistdjen kulunvalvon-
nassa. Tata asiaa halusin lahtea opinnaytetydssani tutkimaan tarkemmin ja saada myos tavallisten

kansalaisten mielipiteet aiheesta paremmin esille.

Ajankohtaisen aiheesta tekee erityisesti kasvojentunnistusteknologian valvontakaytdon nopeasti ta-
pahtunut yleistyminen, ja sitd seurannut teknologian kaytdn voimistuva vastustus, jota on havaitta-

vissa parhaillaan ympari maailmaa. (Dauvergne 2022, 51)

Myo6s EU:ssa vuoden 2023 lopussa saadetyt uudet kasvojentunnistusteknologian kayton rajoituk-
set, jotka kuitenkin edelleen mahdollistavat matalalla kynnykselld muun muassa teknologian kulun-
valvontakayton, ovat teemoja, joihin suhtautumista ei ole tietojeni mukaan ainakaan Suomessa en-

nen tutkittu ja jotka tekevat aiheesta erittain ajankohtaisen. (Nortio 2024)
1.2 Opinnaytetyon tavoite

Ensisijaisesti haluan opinndytetydni avulla osoittaa sen, miten suomalaiset suhtautuvat kasvojen-
tunnistusteknologian kayttéon kulunvalvonnassa. Suhtautumista mittaavan tutkimusdatan kuvaami-

sen lisdksi tavoitteenani on avata lukijalle syita ja perusteita kansalaisten suhtautumisen taustalla.

Tavoitteenani on myos kuvata, miten turvallisuusalalla tyoskentelevien ihmisten suhtautuminen
kasvojentunnistusteknologian kayttdmiseen kulunvalvonnassa eroaa siita, mitd muut kansalaiset
aiheesta ajattelevat. Mielestani tdma tavoite antaa opinnaytetyoélle lisdarvoa silla, ettéd sen avulla

voidaan osoittaa, pitadkd mediassa esitetty jyrkka vastakkainasettelu kasvojentunnistusteknologian



kohteiden ja sen todennakoisimpien kayttajien valilla paikkansa tavallisten kansalaisten keskuu-
dessa. (Kannisto 2019)

Kokonaiskuvan hahmottamiseksi tavoitteenani on liséksi luoda lukijalle ndkemys siita, mita kasvo-
jentunnistusteknologialla tarkoitetaan, mihin kasvojentunnistusta talla hetkella kaytetaan ja miten

siihen suhtaudutaan maailmalla.

Opinnaytetyoni tutkimuksella ei ole toimeksiantajaa, eika sita ole suunniteltu mihinkaan tiettyyn yk-
siloityyn kayttoon. Opinnaytetyon tuloksista voi kuitenkin olla hyotya esimerkiksi yrityksille ja viran-
omaisille, jotka harkitsevat kasvojentunnistusteknologian kayttédnottoa osana tilojensa kulunval-
vontaa. Myds turvallisuustuotteita ja turvallisuuspalveluita tarjoavat yritykset saattavat olla innok-
kaita kuulemaan, millaisia tuloksia tutkimuksesta syntyy. He pystyvat mahdollisesti hyddyntamaan

tuloksia esimerkiksi osana markkinakartoitustaan.

Ajattelen, etta tutkimustuloksella voi olla myds yhteiskunnallista vaikuttavuutta, kun valtionjohdossa
mietitdan sita, miten kasvontunnistusteknologian suhteen tulisi edetd esimerkiksi lakeja ja asetuk-
sia sdadettaessa. Uskon, ettd suuren yleisdn suhtautuminen ja turvallisuusalan ammattilaisten asi-
antuntijandkemykset ovat tarkeassa roolissa, kun paattajat muodostavat mielipiteitdén asiasta ja

punnitsevat kasvojentunnistusteknologian kaytén haittoja seka hyotyja.
1.3 Rajaukset

Opinnaytetydssani keskityn kasvojentunnistusteknologian kayttéén kulunvalvonnassa tutkimalla
erityisesti ihmisten suhtautumista asiaan. Taman takia tydsta on rajattu pois muun muassa yksi-
tyiskohtaiset kuvaukset kasvojentunnistusjarjestelmista, kasvojentunnistuksen kayton lakiteknisista
haasteista ja muista biometrisista tunnistusmenetelmista, kuin kasvojentunnistuksesta. Mydskaan
kasvojentunnistusteknologian kayttdon olennaisesti liittyvan tekoalyn toimintaa ei tutkita tassa ra-
portissa. Kasvojentunnistusta kaytetdan globaalisti paljon muun muassa viranomaistoiminnassa
yleisten tilojen valvontaan. Merkittavin yksittainen rajaus opinnaytetydssani onkin tutkimuksen

suuntaaminen nimenomaan teknologian kulunvalvontakayttoon.

Kasvojentunnistus on kuitenkin viela melko uutta teknologiaa, eika aiheesta voi kertoa ymmarretta-
vasti asiaan ennakkoon perehtymattomalle ilman, ettd kuvaa myds perusteet teknologian toiminta-
ajatuksesta ja kayttotavoista seka antaa vertailun mahdollistamiseksi esimerkkeja teknologiaan

suhtautumisesta my6s Suomen ulkopuolelta. Taman takia ty6hon tehdyt rajaukset eivat ole ehdot-

tomia, vaan aihetta yritetdan lahestya lukijan etu edella.

Kasvojentunnistusta on tutkittu jonkin verran, mutta yleisimmin aihetta Iahestytaan viranomaistoi-

minnan ja julkisten tilojen valvonnan kantilta. En tieda muista tutkimuksista, joissa aihetta olisi



tarkasteltu kulunvalvontakayttdon suhtautumisen nakdkulmasta. TAma rajaus jattaa pois monia
mielenkiintoisia tutkimushaaroja, mutta samalla se tekee tyosta ainutlaatuisen, sekéa antaa mahdol-
lisuuden perehtya syvallisemmin ihmisten mielipiteisiin teknologian kaytosta heidan elamaansa

konkreettisesti vaikuttavan kayttotavan kautta.
1.4 Kasitteet

Teknologiaan liittyva opinnaytetyo sisaltda usein termeja ja kasitteita, joiden merkitys ei valttamatta
ole selkea kaikille lukijoille. Kasitteet voidaan my6s ymmartaa hieman eri tavalla jopa ICT- ja turval-
lisuusalojen sisalla. Tassa opinnaytetyossa tarkeimpia kasitteita ja mita niilla tarkoitetaan ovat:

e Biometrinen tunnistus. Termilla tarkoitetaan ihmisen tunnistamista perustuen johonkin ha-
nen yksildlliseen fyysiseen ominaisuuteensa. Kaytettyja tunnistustapoja ovat esimerkiksi
iiris-, sormenjalki- ja kasvojentunnistus. (Sanastokeskus 2017)

¢ Kulunvalvonta. Talla tarkoitetaan toimintaa, jolla seurataan ja hallinnoidaan esimerkiksi
henkildiden liikkkumista tietyssa kohteessa. Yleisia kulunvalvontamenetelmia ovat muun mu-
assa tekninen valvonta ja vartiointi. (Sanastokeskus 2019)

o Kasvojentunnistusteknologia. Kasitteella kuvataan kehittynytta tekniikkaa ja sovelluksia, joi-
den avulla henkil6 tunnistetaan biometrisesti hanen kasvokuvansa perusteella. Opinnayte-
tydssa kasvojentunnistusteknologia- termin alle sisaltyvat seka kasvokuvien identifioinnin,
ettad todentamisen toimintaperiaatteet. (Sanastokeskus 2017; Kotimaisten kielten keskus
2024)



2 Kasvojentunnistusteknologian asema ja kaytto

Luvussa esitellaan kirjallisten lahteiden kautta perusteet kasvojentunnistusteknologian asemasta,
toimintaperiaatteesta, tunnetuista kayttétapauksista seka teknologiaan suhtautumisesta Suomen
ulkopuolella. Luvun tietoperustan avulla lukijalla on mahdollisuus ymmartaa kasvojentunnistustek-
nologian kaytdn kokonaiskuvaa paremmin ja suhteuttaa tutkimusosuuden tulokset teknologiaan

suhtautumisen globaaliin tilanteeseen.
2.1 Kulunvalvonta ja biometrinen tunnistus

Alaluvussa kaydaan lapi perustiedot siita, mitd kulunvalvontajarjestelmilla tarkoitetaan, seka tar-
kastellaan biometristen tunnisteiden asemaa ja kayttda kulunvalvonnan tukena. Alaluvun tarkoituk-

sena on peilata sita, miten kasvojentunnistusteknologia asemoituu otsikon aiheiden alle.
2.1.1 Kulunvalvonta

Kuten edellisessa luvussa olleessa maaritelmassa mainittiin, kulunvalvonnalla tarkoitetaan muun
muassa vartiointijarjestelyja. Opinnaytetydssa keskitytdan kuitenkin kulunvalvonnalla yleisimmin

kasitettyyn, elektronisen jarjestelman avulla tapahtuvaan liikkumisen valvontaan ja hallinnointiin.

Kulunvalvontajarjestelman kautta voidaan rajoittaa tai sallia henkildiden fyysinen paasy maariteltyi-
hin tiloihin. Minka vain tilaan johtavan suljettavan kulkuaukon voi liittda kulunvalvonnan piiriin. Jar-
jestelmilla voidaan hallinnoida suuria rakennuskokonaisuuksia tai vaikka vain yksittaista ovea.
(Seclion 2020)

Kulunvalvontajarjestelma kirjaa ylos, kuka rakennukseen tai tilaan saapuu ja milloin. Jos tulijalla ei
ole oikeutta sisdanpaasyyn kyseisesta ovesta, niin jarjestelma estaa oven avautumisen. Myds esi-
merkiksi tyontekijoiden kulkuoikeuksia voidaan rajoittaa siten, ettd ne ovat voimassa vain tiettyina

paiving, tai tiettyina kellonaikoina. (BLC Turva 2024)

Oikein suunniteltu ja rakennettu kulunvalvontajarjestelma siis estaa tilan oikeudettoman kayton
seka antaa ihmisille ja omaisuudelle turvaa. Kulunvalvonnan avulla voidaan myos selvittda mah-
dollisia tapahtuneita poikkeamatilanteita, kun jarjestelmasta saadaan tarkka tieto, kuka ovesta on
kulkenut ja mihin aikaan. Kulunvalvontajarjestelma voidaan lisaksi maaritella antamaan halytyksia
tietyista tapahtumista. Nain voidaan seurata reaaliaikaisesti mahdollisia vaarinkayttoyrityksia. Mo-
net kulunvalvontajarjestelmat ovat myos integroitavissa esimerkiksi rikosilmoitinjarjestelmiin, paloil-
moitinlaitteistoihin, tydajanseurantaan seka kameravalvontajarjestelmiin. Tama antaa kayttajalle
runsaasti mahdollisuuksia tilojen ja henkildston hallinnointiin seka valvontaan. (Suomen Turvatuote

s.a.)



Henkildiden kulkuoikeuksia voidaan hallinnoida ja todentaa monin eri tavoin. Todentamisen muo-
toja ovat esimerkiksi RFID-tunnisteet ja niiden lukijat, eli radioaaltojen kautta tapahtuva tunnistau-
tuminen. Kun tallainen RFID-tunniste asetetaan lukijan laheisyyteen, se Iahettda tunnisteen tiedot
kulunvalvontajarjestelmalle. Jarjestelma vertaa tunnisteen tietoja sen tietokannassa oleviin tietoihin
ja vertailun tuloksen perusteella hylkaa tai hyvaksyy tunnistautumistapahtuman, eli kaytannossa
estaa tai sallii paasyn tilaan. Tunnistautumistiedot on mahdollista siirtdd myos salatussa muo-

dossa, joka lisaa jarjestelman tietojen turvallisuutta. (Securitas Technology 2024)

RFID-tunnisteiden lisaksi kaytettyja henkilon kulkuoikeuden todentamismuotoja ovat muun muassa
erilaiset ndppaimistoét, joiden toiminta perustuu henkilén tiedossa olevaan PIN-koodiin. Kasvussa
ovat myds erilaiset etdkayttd- ja alylukko-ohjaukset, mobiilitunnistus seka biometrinen tunnistautu-
minen, kuten kasvojentunnistus. Alylukko- ja mobiilitunnistusmalleissa kulunvalvonnan toiminta
pohjautuu henkilén todennettuun oikeuteen kayttaa vaikkapa tiettya sovellusta omassa puhelimes-
saan oven avaamiseksi. Erilaisia tunnistautumistapoja voidaan myos yhdistella, jos halutaan saada
lisavarmuutta siita, etta sisaan yrittava henkild on todellisuudessa han, joka vaittaa olevansa. Laa-
jasti kaytossa oleva yhdistelma on esimerkiksi RFID-tunniste, jonka lisaksi syotetaan henkilokohtai-
nen PIN-koodi. (Securitas Technology 2024)

RFID-tunnisteiden haavoittuvuus kopioinnille on tunnustettu ongelmaksi, ja siksi nykyaikaiset ku-
lunvalvontajarjestelmat ovat ottamassa kayttoon luotettavampia PIV-kulkukortteja. PIV-kulkukortit
perustuvat julkisen avaimen infrastruktuuriin (PKI), mika tarkoittaa, etta kayttajan henkilétiedot tal-
lennetaan sertifikaattiin kortin sirulla. Naita tietoja suojataan PIN-koodilla tai biometrisella tunnistuk-
sella, kuten sormenjaljelld. Suojausmenetelma estaa kulunvalvontalukijaa lukemasta henkiltietoja
kortilta ilman asianmukaista tunnistautumista PIN-koodin tai sormenjaljen avulla. (Iso-Anttila
12.4.2024)

Perinteiset kulunvalvontajarjestelmat kayttavat yksilollistd UID-tunnistetta, jotka ovat niin ikdan alt-
tiita kopioinnille. Sormenjaljen kaytté UID-tunnisteen vapauttamiseksi parantaa lukutapahtuman
turvallisuutta merkittavasti. Myds kasvojentunnistusteknologiaa voidaan hyodyntaa sertifikaattipoh-
jaisissa kulkukorteissa. Kasvojentunnistusta kaytettdessa kortin sertifikaattiin integroidaan tiiviste
henkildn kasvokuvasta. Tunnistustapahtumassa sertifikaattiin tallennettua tiivistetta verrataan jar-
jestelman luomaan vastaavaan tiivisteeseen. Kasvojentunnistusominaisuuden kaytto tarjoaa vah-

van tunnistuksen kayttajan kulkuoikeuden tarkastamista varten. (Iso-Anttila 12.4.2024)

Kasvojentunnistusteknologia on siis ajamassa itsedan yhdeksi kulunvalvonnassa kaytettavista
henkilén tunnistautumismenetelmista, kuten vaikkapa mobiilitunnistautuminen ja alylukot ovat jo

osittain tehneet. Markkinoilla ihmisille entuudestaan tutut kulkulatkat ja kulkukortit pitavat kuitenkin



edelleen vahvasti pintansa. Esimerkiksi Suomen Turvatuotteen mukaan jopa 90 % heidan kulun-

valvonta-asiakkaistaan suosii edelleen perinteista kulkulatkda. (Suomen Turvatuote s.a.)

Kulunvalvonnan trendeja ja tulevaisuuden suuntaa tarkastellessa maailmalta nousee kuitenkin
esiin monia perinteisesta kulkutunnisteesta poikkeavia menetelmia. Markkinatutkimuksen mukaan
turvallisuusalan yritykset uskovat eniten Idhiaikoina kasvavan mobiililaitteiden kautta tapahtuvan
tunnistautumisen. He nostavat esiin myos pilvipohjaisten kulunvalvontajarjestelmien hallinnoinnin
helppouden ja sitd kautta tapahtuvan yleistymisen, seka biometristen tunnisteiden kulunvalvonta-

kaytdén voimakkaan kasvun. (Gips 2020)
2.1.2 Biometrinen tunnistus

Kasvojentunnistus on yksi biometrisen tunnistuksen muodoista. Biometrisella tunnistuksella tarkoi-
tetaan ihmisen kehon mittaamista ja vertailua siten, etta ihminen on fyysisten ominaisuuksiensa

perusteella yksiloitavissa. (Andrejevic & Selwyn 2022, 38-39)

Kasvojentunnistuksen lisaksi yleisesti kaytettyja biometrisia tunnistusmenetelmia ovat muun mu-
assa monille tuttu sormenjalkitunnistus, silman iiriksen perusteella tapahtuva tunnistus, danen tun-
nistus sekd DNA-tunnistus. (Korja 2016, 141)

Harvinaisempia, mutta kuitenkin jo kaytdssa olevia biometrisen tunnistuksen menetelmia ovat esi-
merkiksi ihmisen tunnistaminen kavelytyylin tai hanen sydamenlydntiensa kuvioon perustuen. Ta-
man kaltaisten tunnistusmenetelmien avulla ihminen voi olla yksiloitavissa jopa 200 metrin paasta.
(Andrejevic & Selwyn 2022, 39)

Esimerkkina edelld kuvattujen pehmeampien biometristen tunnistusmenetelmien kaytdsta voidaan
mainita Ranska, joka ilmoitti ottavansa Pariisissa kesalla 2024 pidettaviin olympialaisiin liittyen
kayttédn tekodlyn avulla suoritettavan inmisten massavalvonnan. Ranskan tekodlyvalvonnassa ei
kayteta kasvojentunnistusta, vaan se perustuu erilaisiin algoritmiohjattuihin kameroihin, jotka ana-
lysoivat ja tallentavat julkisilla paikoilla olevien kansalaisten kayttaytymista ja heidan fysiologisia
tekijoéitaan, kuten kavelytapaa, kehon asentoja seka liikkeitd ja eleitd. Jos tekodly havaitsee henki-
I6n kayttaytyvan normaalista poikkeavasti, se antaa asiasta poliisille halytyksen. Ranskan viran-
omaisten antaman ilmoituksen mukaan valvontalaki on valiaikainen ja on voimassa vuoden 2024

loppuun saakka. (Leppanen 2023)

Biometrisia tunnistusmenetelmia kaytetaan nykypaivana moneen tarkoitukseen. Kayttotarkoituksen
mukaan menetelmat voidaan jakaa kuuteen kategoriaan. Tallaisia ovat rikostutkinta, jossa biomet-
risia tunnisteita kaytetaan esimerkiksi epaillyn tunnistamiseksi. Kaupankaynti, jossa biometrisia

tunnisteita voidaan kayttdd korvaamaan esimerkiksi allekirjoituksia tai henkilokohtaista



tunnistamista. Kulunvalvonta, jossa biometrisella tunnistusmenetelmalla korvataan tai tuetaan
muita henkildn tunnistautumiseen kaytettavia menetelmia, kuten kulkukortteja. Sisdankirjautuminen
biometrisen tunnisteen avulla, jota kaytetdan paljon esimerkiksi mobiililaitteiden hallinnassa pin-
koodien sijaan. Kansalaisten tunnistaminen, jossa biometrisia tunnisteita hyddynnetaan erityisesti
viranomaisten toimesta esimerkiksi passin mydntamiseksi. Seka biometristen tunnisteiden kaytto
valvontatarkoituksessa, joka on aiheuttanut ja aiheuttaa eniten keskustelua yhteiskunnassa. Kulun-
valvontatarkoituksessa tehdysta biometrisen tunnisteen kaytosta valvontatarkoitus eroaa siten, etta
valvonnassa tunnistuksen kohteen ei valttamatta tarvitse olla tietoinen joutuvansa tunnistetuksi.
(Korja 2016, 152—-153)

Turvallisuuden lisdantymisen varjopuolena biometrisella tunnistamisella on merkittavia vaikutuksia
ihmisten yksityisyydelle. Eniten ihmisten yksityisyytta heikentavat sellaiset biometriset tunnistusme-
netelmat, jotka vaikuttavat henkildiden fyysiseen koskemattomuuteen. Tallaisia menetelmia ovat
esimerkiksi sormenijalkitunnistus, iiriksen tunnistus ja DNA-tunnistus. Myos kasvojentunnistus lue-
taan mukaan tallaisiin niin sanottuihin koviin biometrisiin tunnistusmenetelmiin, koska sen avulla
henkild saadaan nimenomaisesti yksiloitya ja sitd on mahdollista kayttaa ilman kasvojentunnistuk-

sen kohteen tietoa asiasta. (Korja 2016, 150)

Biometrisia tunnistusmenetelmia on kaytetty kulunvalvontatarkoituksessa jo vuosikymmenia. Kay-
ton yleistymista on kuitenkin aiemmin jarruttanut laitteiden korkea hinta, ongelmat tarkkuudessa
seka yksityisyyden suojan tuomat haasteet. Laitteiden kustannukset ovat kuitenkin laskeneet, tark-
kuus on parantunut ja etenkin koronaviruksen jyllatessa myos yksityisyyden suojan kannalta oltiin
valmiit joustamaan akuutimpien ongelmien edessa. Biometrisesta tunnistuksesta on nain ollen tul-
lut saavutettava kulunvalvontamenetelma, joka tulee yleistymaan merkittavasti lahitulevaisuudessa
erityisesti niiden teknologioiden osalta, jotka eivat tunnistustapahtumassa vaadi kosketusta. Kasvo-
jentunnistus tuleekin olemaan markkinoiden johtava biometrinen tunnistusteknologia, koska tunnis-
tus tapahtuu turvallisen valimatkan paasta ja sita voidaan hyddyntaa kulunvalvonnan lisdksi myds

muussa valvontatarkoituksessa. (Gips 2020)

Kuten kaikkea henkildtietojen kasittelyd Suomessa, myds biometristen tunnisteiden kayttéa ohjaa-
vat yleiset tietosuojaperiaatteet, seka etenkin EU:n yleinen tietosuoja-asetus eli GDPR (General
Data Protection Regulation) ja kansallinen tietosuojalaki 1050 / 2018. Tietosuojaperiaatteista bio-
metristen tunnisteiden kasittelya rajoittavat erityisesti ne kohdat, jotka maarittavat, etta henkildtie-
toa voidaan kerata ja kasitella ainoastaan tiettyd nimenomaista tarkoitusta varten, seka se, etta
henkilbtietoa voidaan kayttaa vain siind laajuudessa ja siina tarkoituksessa, jota varten se on alun
perin keratty. Tama estdd muun muassa passirekisteriin tallennettujen kasvokuvien ja sormenjal-

kien vertailun esimerkiksi rikostutkintatarkoituksessa. Parhaillaan vireilla on kuitenkin



sisdministerion lakihanke, joka mahdollistaisi passi- ja henkildkorttirekisterien sisaltamien biomet-

risten tunnisteiden hyddyntamisen myos rikostorjunnassa. (Joukanen 2023)

Biometristen tunnisteiden kasittely on muuta henkildtietojen kasittelya rajoitetumpaa, koska niiden
kasittelyyn liittyvat riskit ovat merkittavampia. Tallaisia riskeja ovat etenkin tietojen oikeudeton
kayttd, jossa biometrisia tunnisteita sisaltavan rekisterin tietoja kaytetdan vastoin niiden keraystar-
koitusta. Tietojen oikeudeton kerdaminen, jossa biometrisia tunnisteita kerataan ilman kohteen
suostumusta. Tunnisteiden tarpeeton keraaminen, jossa biometrisia tunnisteita keratéan enem-
man, kuin olisi tarpeen. Identiteettivarkaus, jossa esimerkiksi tunniste-tietorekisterin huolimaton ka-
sittely voi johtaa rekisterdidyn tietojen vuotamiseen. Seka anonymiteetin heikkeneminen, jolla tar-
koitetaan tilannetta, jossa henkil6itad pyritdan tunnistamaan vastoin heidan suostumustaan. (Korja
2016, 160-165)

GDPR:n mukaan esimerkiksi yritys ei voi kasitelld tietoja, jotka koskevat henkildn geneettisia, bio-
metrisia tai terveydellisia tietoja, muutoin kuin erityistapauksissa. Henkilon tunnistamiseksi keratty-
jen biometristen tietojen katsotaan kuuluvan erityisiin henkildtietoryhmiin, joiden kasittely on 1&ht6-
kohtaisesti kiellettya. Tallaisia tietoja myo6s velvoitetaan suojeltavan erityisen tarkasti, koska tieto-
jen virheellinen kasittely voi aiheuttaa vahinkoa ihmisen perusoikeuksille. Vaikka biometristen tieto-
jen kasittely inmisten tunnistamiseksi on lahtokohtaisesti kiellettya, on asiaan kuitenkin olemassa
joitakin poikkeuksia. Tietosuoja-asetuksen perusteella ihmisen tunnistamiseksi tarkoitettuja biomet-
risia tunnisteita voidaan kasitella muun muassa silloin, jos tunnistettava on antanut nimenomaisen
suostumuksensa kyseisten tietojen kasittelyyn. Kasittely on mahdollista myds esimerkiksi oikeus-
vaateen laatimiseksi tai esittamiseksi. Lisaksi jotkin kayttdtapaukset ovat mahdollisia, jos tieto-
suoja-asetuksen ohella myds tarkentavaa saatelya asiasta on noudatettu. Tallaisia kaytén mahdol-
listavia tapauksia voivat olla esimerkiksi tarkea yleinen etu tai kansanterveyteen liittyva yleinen etu.

(Tietosuojavaltuutetun toimisto s.a.)

Kulunvalvontatarkoituksessa tapahtuvassa kasvojentunnistuksessa lakiperusteena kaytetdan lah-
tokohtaisesti tunnistuksen kohteen antamaa suostumusta, eikd suostumuksen antamisen vaati-
muksesta voida poiketa. Kulunvalvontakaytdssa suoritettavassa kasvojentunnistuksessa kohteen
tulee siis olla ennakkoon suostunut tulevansa tunnistetuksi automaattisen kasvojentunnistusjarjes-

telman avulla.

Suostumuksen kayttdminen biometrisen tunnistuksen perusteena esimerkiksi tydésuhteessa voi kui-
tenkin osoittautua ongelmalliseksi. Tyontekijan katsotaan lahtdkohtaisesti olevan alisteisessa ase-
massa tyOnantajaansa nahden. Tasta syysta suostumuksen vapaaehtoisuutta ei voida pitaa itses-
taanselvyytena. Lisaksi, jotta suostumuksen voidaan katsoa olevan vapaaehtoisesti annettu, tyon-

tekijan tulee voida kieltaytya antamasta suostumusta tai peruuttaa suostumuksensa ilman
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vaikutusta tyon suorittamiseen. Kulunvalvontaymparistossa tama tarkoittaa sita, etta biometrisen
tunnistuksen kaytdlle tulisi aina tarjota myos jokin vaihtoehtoinen tapa tunnistautumiseen. (Luoma
2019, 47-48)

Biometristen tunnisteiden kaytén merkitys turvallisuutta lisdavina tekijéina tyépaikkojen kulunval-
vonnassa siis heikkenee, kun asetusten perusteella ovilta tulee 16ytya myos jollakin muulla kulun-
valvontamenetelmalla toimiva tunnistautumistapa, jolla biometrisen tunnistuksen voi halutessaan

ohittaa.
2.2 Kasvojentunnistusteknologia

Kasvojentunnistusjarjestelma on valine ihmisten tunnistamiseen tai heidan henkildllisyytensa to-
dentamiseen kasvojen perusteella. Kasvojentunnistusteknologiaa on mahdollista kayttaa ihmisten

tunnistamiseen esimerkiksi reaaliaikaisesti, valokuvista tai videolta. (Kaspersky 2024)

Kulunvalvontakaytdssa kasvojentunnistusteknologia voi korvata esimerkiksi perinteisia avaimia,

kulkulatkia tai kulkukortteja, jotka on mahdollista kadottaa, kopioida tai varastaa. (Bajaj 2023)

Kasvojentunnistusta pidetdan biometrisistd mittaustavoista kaikkein luonnollisimpana, koska ihmi-
set ovat muutenkin tottuneet tunnistamaan toisiaan kasvojen perusteella, eivatka esimerkiksi tois-

tensa sormia katsomalla. (Thales 2021)

Kasvojentunnistusteknologia on kehittynyt valtavasti etenkin viimeisten 20 vuoden aikana. Tahan
ovat vaikuttaneet merkittavasti niin kameroiden laadun parantuminen, tekoalyn ja koneoppimisen
hyédyntdminen, seka kasvojentunnistukseen sopivien algoritmien kehittyminen. (Andrejevic & Sel-
wyn 2022, 31-33)

Kasvojentunnistusteknologia termind on kuitenkin hieman harhaanjohtava. Jarjestelma ei voi tun-
nistaa henkildita, kuten ihmiset tekevat. Jarjestelma voi ainoastaan laskea todennakdisyyden sille,

etta henkilo ja hanesta tallennettu vertailukuva tdsmaavat toisiaan. (Andrejevic & Selwyn 2022, 14)

Kasvojentunnistusteknologian paakayttdperiaatteet voidaan jakaa karkeasti kolmeen eri tarkoituk-
seen. Yleensa kasvojentunnistuksella pyritdan joko identifioimaan henkild tai todentamaan hanen
henkildllisyytensa. Joissain tapauksissa kasvojentunnistusteknologiaa hyddynnetdan myds muun
tiedon analysoimisessa ihmisen kasvoista, kuten henkilén ian, sukupuolen tai henkildén tunteiden
arvioimisessa hanen ilmeidensa perusteella. Identifiointitapauksessa henkilé pyritdan tunnista-
maan vertaamalla hanesta otettua kuvaa kaytdssa olevan vertailutietokannan kuviin ja pyritaan
nain Idytdmaan vastaavuus tallennetuista tunnisteista. Usein identifioinnin kohdalla puhutaan ver-

tailusta 1:n, eli yhden suhteesta moniin. Tata mallia, jossa vertailutietokanta voi olla miten laaja
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tahansa, kuten vaikkapa FBI:n kaytossa oleva 650 miljoonan valokuvan tietopankki, kaytetaan
usein esimerkiksi rikostorjunnassa ja muussa valvontakaytossa. Henkilollisyyden todentaminen
taas toimii huomattavasti suppeammin. Todentamisessa pyritdan varmistamaan, etta henkilé on
tosiasiassa han, kuka vaittdakin olevansa. Esimerkiksi henkildstd passiautomaatilla otetun kuvan
vertaaminen henkildn passiin tallennettuun kuvaan, tai henkilén alypuhelimen avaamiseksi otta-
man kuvan vertaaminen hanen puhelimeensa maaritettyyn vertailukuvaan. Todentamisen kohdalla
puhutaan usein 1:1 tunnistamisesta, eli vertailusta yhden suhde yhteen. (Andrejevic & Selwyn
2022, 28)

Kulunvalvontakayttssa kaytetddn molempia tunnistustapoja, mutta varsinkin pienemmissa jarjes-
telmissa toimintaperiaate perustuu usein 1:1 vertailuun. Siind vertailukuva on tallennettu kuvasta
muodostettuna matemaattisena kaavana esimerkiksi henkilén kulkukortille tai alypuhelimeen, ja
kasvojentunnistusjarjestelma toimii tallin ainoastaan tietojen valittdjana. Vertailukuvia ei siis talldin

ole tallennettu mihinkaan tietokantaan tai pilvipalvelimille. (Andrejevic & Selwyn 2022, 28)

Kasvojentunnistusjarjestelmia on erilaisia, mutta useimmissa paatoimintaperiaate on samankaltai-
nen. Ensimmaisessa vaiheessa kamera havaitsee kasvot. Toisessa vaiheessa jarjestelma ottaa
kuvan tunnistettavan henkilon kasvoista. Tunnistuksen tavasta ja tarkoituksesta riippuen kuva voi
olla 2D tai 3D-kuva. 2D-kuvat ovat edelleen suosittuja, koska niiden vertailu tietokannan kuviin on
kevyempaa. 2D-kuvia kayttavia jarjestelmia on kuitenkin helpompi huijata esimerkiksi kameralle
esitettavilla valokuvilla. Niinpa osa varsinkin reaaliaikaiseen tunnistukseen laitteita valmistavista
yrityksista on siirtynyt kayttamaan 3D-teknologiaa, jonka vaarinkayttd on silti mahdollista, mutta jo
huomattavasti vaikeampaa. Otetusta kuvasta kasvojentunnistusohjelmisto tunnistaa kasvojen geo-
metrian, kuten havainnekuvassa 1 on esitetty. Tarkeimpia tekijoita vertailua varten ovat erilaiset
kasvonmuotojen etdisyydet, kuten silmien etaisyys toisistaan. Myds esimerkiksi leuan tai poskipai-
den muoto on usein kaytetty vertailukohta. Kolmannessa vaiheessa kasvojentunnistusjarjestelma
muuttaa otetun analogisen kuvan digitaaliseksi dataksi, joka muodostuu henkilén kasvonpiirteista
tehdyn analyysin perusteella. Tama kasvoista muodostunut matemaattinen kaava on ihmisilla yksi-
I6llinen, jolloin se mahdollistaa henkildn tarkan tunnistamisen. Neljdnnessa vaiheessa jarjestelma
vertaa muodostunutta matemaattista kaavaa vertailutietokannassa olevaan dataan. Jos vastaa-

vuus l6ytyy, niin henkild voidaan tunnistaa. (Kaspersky 2024)
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Kuva 1. Alypuhelin analysoi kasvonpiirteet geometrian avulla (Mikemacmarketing s.a. CC BY 2.0)

Tunnistustapahtumassa henkildiden kuvia ei siis varsinaisesti vertailla keskenaan, vaan vertailu

tapahtuu erilaisten algoritmien avulla muodostettujen matemaattisten lukujonojen valilla. Tama ke-
ventaa myos tietokantojen tallennuskapasiteetin vaatimuksia, kun vertailumateriaalia ei tarvitse tal-
lentaa kuvamuodossa. (Luoma 2019, 13)

Kasvojentunnistusteknologian toiminnan luotettavuutta mitataan kolmen eri kriteerin kautta. Vaara
positiivinen tunnistus tarkoittaa tilannetta, jossa jarjestelma tunnistaa henkildén virheellisesti sa-
maksi kuin vertailukuvassa, vaikka nain ei tosiasiassa ole. Taman kriteerin arviointiluvun tulisi luon-
nollisesti olla mahdollisimman pieni. Vaaralla negatiivisella tunnistuksella tarkoitetaan painvastaista
tilannetta, jossa kasvojentunnistusjarjestelma ei tunnista henkil6a vastaavaksi, kuin hanen vertailu-
kuvassaan, vaikka henkildé on sama. Myds tdman kriteerin luvun tulisi arvioinnissa olla mahdollisim-
man pieni. Oikea positiivinen kertoo tilanteesta, jossa jarjestelma tunnistaa oikean henkilén onnis-
tuneesti samaksi ihmiseksi. Taman luvun tavoitellaan olevan tietenkin mahdollisimman korkea.
(Andrejevic & Selwyn 2022, 29)

Kasvojentunnistusjarjestelmia ja laitteita 160ytyy nykydadn monesta eri hintakategoriasta. Alkaen

muutamasta sadasta eurosta aina useisiin tuhansiin. Laitteiden hinta kertoo usein myos laitteiden
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laadusta ja erityisesti tunnistusalgoritmien tarkkuudesta. Jo vuonna 2020 tehdyn tutkimuksen mu-

kaan markkinoiden 17 tarkinta tunnistusalgoritmia paasi vaarien positiivisten tunnistuksen kohdalla
keskimaarin jopa 0,02 % virhetarkkuuteen. Kulunvalvontakaytossa tama tarkoittaisi, etta kaksi hen-
kildad 10 000 henkildn otannasta olisi mahdollisesti paassyt sisdan ilman kulkuoikeutta. Vaarien ne-
gatiivisten tunnistusten osuus talla tarkkuudella oli tutkimuksessa alle 1 %. Kokonaistuloksissa jar-

jestelmat toimivat yli 99 % tunnistustarkkuudella. (McLaughlin & Castro 2020)

Kasvojentunnistusjarjestelmien toimintavarmuus kuitenkin riippuu siitd, mitkd ovat esimerkiksi va-

laistusolosuhteet tunnistusta suoritettaessa, tai milla korkeudella tunnistukseen kaytettava kamera
sijaitsee. Myos paahineet, kasvomaskit, silmalasit ja hunnut vaikuttavat tunnistuksen luotettavuu-

teen. (Andrejevic & Selwyn 2022, 29)

Kasvojentunnistusteknologian on myds osoitettu toimivan parhaiten valkoihoisilla ihmisilla. Erityi-
sesti miehilld. Tama johtuu siita, etta teknologian taustalla toimivaa tekoalya on aikoinaan opetettu
tunnistamaan lahinna valkoisia miehia, joten jarjestelmat eivat parjaa tunnistuksessa yhta hyvin va-
rillisten ihmisten kohdalla. My6s algoritmit on kehitetty tunnistamaan ensisijaisesti valkoisten mies-
ten kasvoja. Tama tuo kasvojentunnistukseen useita ongelmia, kuten sen, etta jarjestelmat eivat
yksinkertaisesti onnistu aina Idoytamaan varillisten inmisten kasvoja kuvasta, tai antavat heidan
kohdallaan herkemmin vaaria tuloksia. Valvontakaytossa vaarista tunnistuksista voi seurata pahim-
millaan virheellisia pidatyksia, tai kulunvalvontakaytossa vaikkapa noyryyttavasti tyopaikan ulko-

puolelle jaamista. (Andrejevic & Selwyn 2022, 34)

NIST:n eli Yhdysvaltojen kauppaministerion alaisen National Institute of Standards and Techno-
logy:n vuonna 2019 laatiman kasvojentunnistusjarjestelmatutkimuksen tulosten pohjalta teknolo-
gian toiminnasta on kuitenkin vedetty vaaria johtopaatoksia. Laadukkaat jarjestelmat, joita esimer-
kiksi viranomaiset kayttavat tydssaan, eivat tulosten perusteella syrji ihmisia ihonvarin tai sukupuo-

len perusteella. (McLaughlin & Castro 2020)

Epaluotettavuudesta kasvojentunnistusjarjestelmien toiminnassa varillisten ihmisten ja heista erityi-
sesti naisten kohdalla on kuitenkin kirjoitettu useassa lahteessa. Myds mielestaan vaarat johtopaa-
tokset esiin nostaneet McLaughlin ja Castro mydntavat raportissaan, etta jos edullisemmat kasvo-
jentunnistusjarjestelmat huomioidaan, teknologia voi todellisuudessa toimia heikommin varillisten
ihmisten ja naisten kohdalla. Tama epakohta haastaa alaa ja aiheuttaa voimakasta vastakkainaset-
telua kasvojentunnistusteknologiaa kannattavien ja sita vastustavien valille. Teknologian toimivuu-
den tasapuolisuudesta tuleekin ehdottomasti varmistua ennen jarjestelmien ottamista laajempaan

kayttéon esimerkiksi Suomessa.
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Ratkaisuna ongelmaan kasvojentunnistusteknologian valmistajat ovat kehittaneet 3D- ja elollisuu-
dentunnistustaan edelleen, seka alkaneet tyostaa algoritmejaan uudelleen toimimaan mahdollisim-
man tasapuolisesti. Myds lampodkameraominaisuuden lisdamista kasvojentunnistuslaitteisiin on ke-
hitetty. LaAmpdkameran kaytto olisi reilua kaikille, eika tarvitsisi mydskaan hyvia valaistusolosuh-

teita toimiakseen. (Andrejevic & Selwyn 2022, 35)

Ongelman tiedostamisesta huolimatta kasvojentunnistusteknologian kehittajat eivat voi silti vain
lisata eri varisten ihmisten kuvia teknologian opetuspaketteihin, koska ryhmat olisivat vahemmisto-
asemassa huolimatta siitd, paljonko kuvia heista jarjestelman opetuspaketeissa olisi. (Andrejevic &
Selwyn 2022, 169)

Mielestani edelld oleva lausunto kuulostaa oudolta eika pida kasvojentunnistusalgoritmien toimin-
taa ajatellen paikkaansa. Uskon, etta jos kasvojentunnistusjarjestelmia opetettaisiin alusta saakka
tasapuolisilla ja laadukkailla kuvapaketeilla, niin se oppisi tunnistamaan naiset, seka varilliset ihmi-
set yhta hyvin, kuin valkoihoiset miehet. Talla hetkelld yleisimmat jarjestelmien opetuspaketit ovat

kuitenkin aikaansa jaljessa ja kaipaavat kattavaa paivitysta.
2.3 Kasvojentunnistusteknologian kaytt6 Suomessa

Kasvojentunnistusteknologiaa voidaan kayttaa ja kaytetdan ympari maailmaa moneen tarkoituk-
seen. Suomessa kasvojentunnistusteknologian kaytté on kuitenkin keskittynyt ainakin toistaiseksi
lahinna kansalaisten yleisesti kayttamaan henkildkohtaisten mobiililaitteiden hallintaan, seka tuke-
maan viranomaisten toimintaa erityisesti rikostorjunnan saralla. Muutakin kayttéa kasvojentunnis-
tusteknologialle Suomesta |6ytyy, mutta kayttdaste on vielda hyvin matala niin valvontakaytossa,
kuin myds esimerkiksi kulunvalvontamenetelmana. Teknologian yleistymista jarruttavana tekijana
voivat olla muun muassa luvussa 2.1 kuvattu teknologian kayton tiukka saantely yksityisyyden suo-
jan takia, tietamattomyys teknologian mahdollisuuksista ja toiminnasta, tai opinnaytetyossa tutkittu

kansalaisten mahdollinen kriittinen suhtautuminen kasvojentunnistusteknologian kaytt6a kohtaan.

Viranomaistoiminnassa kasvojentunnistusteknologiaa Suomessa saavat kayttaa rajavartiolaitos,
poliisi ja tulli. Rajavartiolaitos sai oikeuden teknologian kayttéon jo vuonna 2005. Poliisi ja tulli
vuonna 2019. (Nortio 2024)

Rajavartiolaitos kayttaa automaattista kasvojentunnistusjarjestelmaa paaosin passintarkastusten

sujuvoittamiseksi Schengen-ulkorajoillaan. (Kauhanen 2020)

Poliisi ja tulli kayttavat automaattista kasvojentunnistusta rikostorjuntaan. Kasvojentunnistustekno-
logiaa saa kayttaa vain silloin, jos silla pyritaan estamaan, paljastamaan tai selvittdmaan rikoksia.
(Nortio 2024)
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Minka tahansa rikoksen selvittamiseen poliisi tai tulli eivat voi kuitenkaan kasvojentunnistustekno-
logiaa kayttaa, vaan vaatimuksena on, etta teon seurauksena voi olla vankeustuomio. (Kerkela
2021)

Poliisin kasvojentunnistusjarjestelmassa, eli KASTU:ssa kasvojentunnistusprosessia ei ole auto-
matisoitu kokonaisuudessaan. Vertailun tekeminen KASTU:n kautta tapahtuu siten, etta poliisin
syottaessa jarjestelmaan tuntemattoman rikoksesta epaillyn henkilén valokuvan, jarjestelma etsii
tuntomerkkirekisterista vastaavan nakadisia henkildita. Lopullinen kuvien vertailu tdman jalkeen ta-

pahtuu tutkijoiden toimesta. (Kerkeld 2021)

Ennen KASTU:n kayttédnottoa keskusrikospoliisi oli koekayttanyt maailmalla erityisesti viranomais-
kaytdssa suosittua, mutta kiisteltya kasvojentunnistukseen erikoistunutta ohjelmaa nimelta Clear-
view Al. KRP teki itse iimoituksen tietosuojavaltuutetulle henkilétietoihin kohdistuneesta mahdolli-
sesta tietoturvapoikkeamasta, koska Clearview Al:n tietoturvallisuudesta tai tietosuojalain mukai-

suudesta ei oltu ennen kayttéa varmistuttu riittavalla tavalla. (Poliisi 2021)
Tietosuojavaltuutettu antoi KRP:lle asiasta mydhemmin huomautuksen. (Happonen 2021)

Clearview Al on yha aktiivisesti kdytdssa esimerkiksi Yhdysvalloissa, jossa silla on tehty jo noin
miljoona hakua. Kasvojentunnistusohjelma Clearview Al:ta on kritisoitu eritysesti siksi, etta se kayt-
taa vertailussaan hyvaksi sosiaaliseen mediaan ladattuja kuvia ilman kayttajien antamaa suostu-
musta. Ohjelma hakee kuvia esimerkiksi Facebookista ja silla ilmoitetaan olevan kaytdssaan jo yli
30 miljardia vertailukuvaa. (Burtsoff 2023)

Kulunvalvonnassa kasvojentunnistusteknologian kaytté Suomessa on ainakin toistaiseksi maltil-

lista. TyGajanseurannassa kasvojentunnistusta kaytetdan kuitenkin meillakin jo enemman.

Caracom Group Oy seka Norlic Oy ottivat Ontime tydaikaraportointi-jarjestelmassaan vuonna 2020
kayttédn kasvojentunnistuksen, jolla tydntekijat voivat kirjata itsensa tdihin, lounaalle ja pois tdista.
Kyseessa on laajin kasvojentunnistusjarjestelman kayttéonotto Suomessa ja se koskettaa jopa
noin 50 000 tydntekijaa. Jarjestelma on auditoitu ja sen on todettu vastaavan GDPR:n asettamia
vaatimuksia. Tunnistusjarjestelmassa kuvan ottaminen tapahtuu esimerkiksi tyénpaikan aulaan si-
joitetun tabletin avulla. Jarjestelmaan on mahdollista liittdd myds kameratunnistus, jolloin tydntekija
voi vain kavelld kameran ohi tydpisteelleen kirjausten tapahtuessa automaattisesti. (Caracom
Group Oy 2020)
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2.4 Kasvojentunnistusteknologian kaytté maailmalla

Toisin kuin Suomessa, monessa muussa maassa kasvojentunnistusteknologia on jo otettu laaja-
mittaiseen kayttddn niin valtiollisella, kuin yksityisellakin sektorilla ja valjastettu toimimaan erilai-
sissa tarkoituksissa hyvin monipuolisesti. Kasvojentunnistuksen massakayton laajeneminen on kui-
tenkin samalla aiheuttanut kasvavaa kritiikkia teknologian vastustajien keskuudessa. Luvussa ker-
rotaan kasvojentunnistusteknologian kayton tilanteesta eri maissa ja samalla esitelldan teknologian

mahdollisuuksia, jotka voivat rantautua kaytt6on mydés Suomessa ennemmin tai mydhemmin.

Vuonna 2030 kasvojentunnistusteknologian myynnin odotetaan globaalisti olevan yli 16 miljardia
dollaria. Luku on yli nelinkertainen vuoteen 2020 verrattuna. Kasvuvauhti ja teknologian kysynta on

erittdin voimakkaassa nousussa. (Dauvergne 2022, 59)

Yhdysvaltojen armeija ja turvallisuuspalvelut ovat olleet merkittava tekija kasvojentunnistusteknolo-

gian kehityksen taustalla sen keksimisesta saakka. (Andrejevic & Selwyn 2022, 58)

Nama suuret toimijat ovat edelleen mukana kehittdmassa teknologiaa, mutta vahvasti vimeisen 15
vuoden aikana mukaan on tullut myds IT-ala ja erityisesti sen viisi suurta markkinajohtajaa, el
Google, Amazon, Facebook, Apple ja Microsoft. Apple toi kasvojentunnistuksen alypuhelimiin
vuonna 2017 ja vuonna 2024 kasvojentunnistuksen arvioidaan olevan ominaisuutena jo noin 1,3
miljardissa alypuhelimessa ympari maailmaa. Facebookin kehittdma kasvojentunnistusohjelma
toimi palvelussa erittain tehokkaasti, mutta yhtié luopui ominaisuuden kaytésta voimakkaan vastus-
tuksen vuoksi. Google, Amazon ja Microsoft ovat kehittdneet kasvojentunnistuspalveluita, jotka voi-
daan helposti liittaa lahes mihin tahansa uusiin tai olemassa oleviin ohjelmiin ja sovelluksiin. (And-
rejevic & Selwyn 2022, 62-63)

Erityisesti Microsoft on viime vuosina ajanut eteenpain kasvojentunnistusteknologian kayton tar-
kempaa saatelya. Talla yhtio pyrkii turvaamaan brandinsa arvon alan epaselvassa tilanteessa,
seka yrittda houkutella vastuullisuudellaan alan johtavia osaajia toihin juuri heidan yhtioonsa.
(Dauvergne 2022, 45)

Eurooppalaisista valmistajista suurimpia on Ranskalainen Thales Group, joka tuottaa kasvojentun-
nistusjarjestelmia muun muassa viranomaisille valvontakayttéén, kaupalliselle sektorille seka yri-

tyksille muun muassa tyontekijéiden tarkkailuun. (Dauvergne 2022, 65)

My6s monet pienemmat yritykset kehittavat kasvojentunnistusteknologiaa erilaisiin kayttotarkoituk-
siin. Esimerkiksi syéttamalla kuvansa PimEyes-palveluun kayttaja voi tarkastaa, mista kaikkialta
internetissa hanen kuviansa l6ytyy. Erona aiemmassa luvussa mainittuun Clearview Al:in on se,

etté Clearview Al:ta markkinoidaan kayttd6n vain viranomaisille. PimEyesia voi kayttaa kuka vain
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ja hakea palvelusta avoimesti kenen tahansa kasvoja esimerkiksi tarkastellakseen hanen ela-

mMaansa ja historiaansa kuvien kautta. (Andrejevic & Selwyn 2022, 71)

Kasvojentunnistusteknologiaa alettiin kayttaa jo 2000-luvun alkupuolella ihmisten valvontaan mas-
satapahtumissa, kuten Super Bowlissa ja jalkapallon arvokilpailuissa. Kasvojentunnistusjarjestel-
maan kytkettyjen kameroiden avulla pyritaan saamaan kiinni tunnettuja hairikoita, nopeuttamaan

lipuntarkastusta sekd ohjaamaan yleisdvirtoja hallitusti. (Andrejevic & Selwyn 2022, 83)

Suomessakin kasvojentunnistuksen kayttd lentokentan passintarkastuksessa, kuten kuvassa 2, on
monille tuttu. Maailmalla kasvojentunnistusta kaytetaan lentokentilla kuitenkin jo erittdin tehok-
kaasti passintarkastuksen lisaksi myds muuhun toimintaan, kuten lipun tarkastuksiin ja laukkujen
kirjaamiseen. Lentokentat tarjoavat kasvojentunnistukselle lahes optimaaliset olosuhteet kirkkaan
valaistuksensa ja turvallisuuskulttuurinsa takia, jossa ihnmiset ovat jo tottuneet ja hyvaksyneet taval-

lista tarkemman valvonnan. (Andrejevic & Selwyn 2022, 84)

Kuva 2. Kasvojentunnistusautomaatteja Amsterdam-Schipholin lentokentalla (Protoplasmakid s.a.
CC BY-SA 4.0)

Yhdysvaltoihin lentavistd matkustajista nykyaan noin 99 % kulkee maahan tullessaan kasvojentun-
nistusjarjestelman kasittelyn Iapi. (Dauvergne 2022, 80)


https://openverse.org/image/0b1e6b71-97b5-43ae-bbe6-21ec5a30bf19?q=facial%20recognition%20in%20use
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Kasinot ympari maailmaa ovat ottaneet kasvojentunnistuksen innokkaasti osaksi valvontaansa ja
tarjoamiaan palveluita. Kasvojentunnistuksen avulla kasinoilla pyritdan estdmaan tunnettujen hairi-
kéiden ja huijareiden paasemista sisdan. Teknologian avulla myos yksittaiset peliautomaatit osaa-
vat jo tervehtia pelaajaansa nimelta ja asettaa esimerkiksi hanen suosikkipanoksensa koneeseen
automaattisesti. Samalla talla ominaisuudella valvotaan myos henkil6ita, joille pelaamisesta on tul-
lut ongelma. Kuten lentokentilla, mydskaan kasinoilla kasvojentunnistusjarjestelmien kaytto ei ole
kohdannut suurta vastustusta, koska kasinoiden mielletdan muutenkin olevan tarkasti valvottuja.
Taman takia ihmiset hyvaksyvat myods uusien tarkkailuteknologioiden kayton naissa ymparistoissa
helpommin. (Andrejevic & Selwyn 2022, 85-86)

Kaupoissa kasvojentunnistusta on kaytetty myymalavarkaiden tunnistamiseen ja valvontaan. Kas-
vussa on myos kayttd, jossa asiakas voi maksaa ostoksensa kasvoillaan. Jarjestelmassa esimer-
kiksi henkilén luottokortti on yhdistetty hdnen kasvoihinsa, joten erillista fyysistd maksuvalinetta ei
enaa tarvita. Kasvoilla maksaminen on jo hyvin yleista esimerkiksi Kiinassa. Riskiksi muun muassa
myyntiautomaattien kohdalla on tunnistettu tilanne, jossa automaatti saataa tuotteiden hintoja sen
perusteella, kuka niitd on ostamassa, tai esimerkiksi miten janoiselta henkilé nayttada juomaa osta-
essaan. (Andrejevic & Selwyn 2022, 87-88, 102)

Kasvojentunnistusteknologiaa kaytetaan paljon myos kouluissa. Kasvojentunnistuksen avulla oppi-
laista ja henkilokunnasta pyritaan erottamaan muut koulualueelle pyrkijat, kuten hairikét tai mah-
dolliset kouluampuijat. Turvallisuuden parantamisen lisdksi teknologiaa kaytetaan myds opetuksen
tukena. Kasvojentunnistuksen avulla tarkkaillaan oppilaiden osallistumista tunneille ja kokeilussa
on ollut jopa teknologian kayttd oppilaiden vireystilan ja tunteiden tunnistamiseksi oppituntien ai-
kana. (Andrejevic & Selwyn 2022, 89-90)

Tyo6paikoilla kasvojentunnistusteknologiaa kaytetaan runsaasti muun muassa kulunvalvontamene-
telmana. Erityisesti kohteet, jotka tarvitsevat turvallisemman tai steriilin tydympariston, ovat otta-
neet kasvojentunnistuksen mielellaan kayttoon. Esimerkiksi suuri teknologiayhtio Intel on ottanut
kasvojentunnistuksen kulunvalvonnassa kayttoon paakonttorissaan, jossa tydskentelee yli 20 000
ihmista. Nain Intel pyrkii rajoittamaan yritysvakoilua ja estamaan esimerkiksi entisten, mahdollisesti
yhtidlle kaunaa kantavien tyontekijoiden paasyn kiinteistoon. Myds korona-aika nosti kasvojentun-
nistuksen suosiota kulunvalvontamenetelmana, kun tydpaikoilla haluttiin siirtya hygieenisempiin

jarjestelmiin, jotka eivat vaadi kosketusta toimiakseen. (Andrejevic & Selwyn 2022, 91)

Paasynvalvonta oli markkinoiden suurin kasvojentunnistuksen kayttétarkoitus vuonna 2022 tehdyn
mittauksen mukaan. Paasynvalvontaan kaytettyjen laitteiden osuus kasvojentunnistusteknologian

kokonaismarkkinoista oli noin 36 %. Markkinajohtajuutta selittda se, ettéd kulunvalvonnan lisaksi
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otsikon alle luetaan mittauksessa myds erittain suosittu laitteiden paasynvalvontakaytté. (Grand

view research 2023)

Kuten Suomessakin, monessa maassa kasvojentunnistusta kaytetaan tydajanseurannan menetel-
mana. Maailmalla seuranta on viety kuitenkin astetta pidemmalle ja teknologialla tarkkaillaan pai-
kallaolon lisaksi muun muassa tyontekijoiden ilmeita, jotka kertovat heidan tunteistaan tdissa. Kas-
vojentunnistusta kaytetddn myos rekrytointien tukena ja sen avulla havainnoidaan esimerkiksi
haastateltavan stressitasoja painetilanteessa. Kasvojentunnistus on ollut erittdin suosittu mene-
telma myos etatdiden aktiivisuuden valvonnassa erityisesti korona-aikana ja sen jalkeen. Samalla
teknologian avulla on valvottu, ettei etatdita tekevan henkildn tietokonetta kaytd kukaan muu, kuin
tydntekija itse. (Andrejevic & Selwyn 2022, 91-92)

Myos kodeissa kasvojentunnistusjarjestelmat ovat yleistyneet. Edulliset kodin Wi-Fi-verkkoon kyt-
kettavat kamerat pystyvat tunnistamaan esimerkiksi ulko-ovelle tulevan henkildn ja Iahettdmaan

halytyksen kayttajalle, jos tulijaa ei tunnisteta. (Andrejevic & Selwyn 2022, 120-121)

Julkisilla paikoilla ja kodeissa tapahtuvan kasvojentunnistuksen lisaksi teknologiaa kaytetddn maa-
iimalla erittdin paljon myds viranomaisten toiminnassa. Tunnistamattomien rikoksesta epailtyjen
kuvalla pystytédan tekemaan hakuja valtaviin tietokantoihin, kuten Interpolin kaytdssa olevaan jar-
jestelmaan, joka sisaltaa henkildiden kuvia yli 179 eri maasta. Esimerkiksi FBI tunnisti vuonna
2021 Yhdysvaltain kongressitaloon rynnakoineita ihmisia mydéhemmin onnistuneesti kasvojentun-

nistusteknologian avulla. (Andrejevic & Selwyn 2022, 112-114)

Ainakin 30 osavaltiota Yhdysvalloissa sallii poliisin kayttaa kasvojentunnistukseen liittyvaan vertai-
luun maan ajokorttitietokantaa. Tarkkoja tietoja Yhdysvaltojen viranomaisten kayttdmasta kasvo-
jentunnistuksesta ei ole kuitenkaan tiedossa, koska osa toiminnasta tehdaan hiljaisesti tai salassa.
Yhdysvalloissa poliisi saa Iahtokohtaisesti kayttda kasvojentunnistusta vain vakavien rikosten yh-

teydessa, mutta kayton vastuullisuudessa on havaittu eroja. (Dauvergne 2022, 42—44)

Yksi kiitetyimmista kasvojentunnistuksen kayttdtavoista on ollut teknologian hyddyntaminen turva-
paikanhakijoiden kirjaamisessa. On arvioitu, etta jopa 1,1 miljardilla ihmiselld maailmassa ei ole
henkilOllisyystodistusta. Kasvojentunnistuksen avulla paperittomille turvapaikanhakijoille on saatu
luotua luotettavat digitaaliset henkilollisyystodistukset, joiden avulla henkilon tarvitsemaa laakinnal-
lista- ja lakiapua on osattu kohdistaa oikein. Kasvojentunnistus ei mydskaan ole prosessina niin
tungetteleva, kuin esimerkiksi sormenjalkien ottaminen henkilon tunnistamiseksi, joten vaikeassa-
kin tilanteessa olevat ihmiset ovat suhtautuneet siihen suopeammin. (Andrejevic & Selwyn 2022,
80-81)
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Kasvojentunnistusteknologian avulla on pystytty yhdistdmaan uudelleen perheita, jossa esimerkiksi
lapset ovat joutuneet eroon perheestaan luonnonkatastrofin tai sodan seurauksena. Myds kadon-
neiksi ilmoitettuja henkiloita on I6ydetty kasvojentunnistuksen avulla paljon muun muassa Kiinassa

ja Intiassa. (Andrejevic & Selwyn 2022, 81)

Hoivapuolella esimerkiksi Alzheimer-potilaiden ja muiden muistisairaiden henkildiden avustami-
sessa kasvojentunnistuksen kaytosta on saatu hyvia tuloksia. Jarjestelma voi tunnistaa henkilot

sairaan ihmisen puolesta, jos han ei kykene siihen itse. (Andrejevic & Selwyn 2022, 46)

Kasvojentunnistusteknologiaa kaytetaan terveydenhuollossa apuna myds potilaiden hoidossa.
Teknologiaa on hyddynnetty jo ainakin potilastietojen kirjaamisen helpottamiseksi, potilaiden kipu-
jen ja tunnetilojen tunnistamiseksi seka jopa joidenkin geneettisten sairauksien tunnistamisen tu-
kena. (Kaspersky 2024)

Korona-aikana Intiassa ja Venajalla kasvojentunnistusteknologiaa kaytettiin tehokkaasti hyvaksi
karanteenisdanndsten valvonnassa. Ensimmaisen koronavuoden aikana esimerkiksi Moskovan
noin 189 000 valvontakameraa valjastettiin valvomaan riskimaista palaavia matkustajia seka koti-

karanteeniin maarattyja kansalaisia. (Andrejevic & Selwyn 2022, 82)

Muun muassa Hong Kongissa ja Venajalla kasvojentunnistusta on kaytetty mielenosoituksiin osal-
listuneiden tunnistamisessa ja valvonnassa. Tall6in sai alkunsa myés ilmid, jossa Hong Kongilaiset
vaikeuttivat kasvojentunnistusjarjestelmien toimintaa laservaloilla ja tunnistusta vaikeuttavilla kas-
vomaskeilla. (Andrejevic & Selwyn 2022, 115)

Kiina on vienyt kasvojentunnistusteknologian hyédyntadmisen pisimmalle niin laitteiden maaralla,
kuin teknologian tunkeilevuudella mitattuna. Kiinassa on valvontakameroita enemman, kuin mis-
sdan muualla maailmassa. Kameroita on jo satoja miljoonia, joista useat kymmenet miljoonat kyke-
nevat reaaliaikaiseen kasvojentunnistukseen. Kiinan kommunistinen puolue hallinnoi kameraverk-
koa keskitetysti ja on asennuttanut kameroita etenkin kaupungeissa julkisille paikoille todella tihe-
asti. (Dauvergne 2022, 70, 87)

Kiinan valtio pyrkii kameroiden avulla lopettamaan terrorismin maassa, sekd ehkaisemaan rikolli-
suutta. Taman tavoitteen seurauksena Kiina on luonut maahan massiivisen valvontaverkoston ja
vaitetysti maaritellyt muun muassa etnisia vahemmiston edustajia epaluotettaviksi henkildiksi, joita
tulee valvoa erityisen tarkasti. Tassa epaluotettavien henkildiden valvonnassa kasvojentunnistus-

teknologia on ollut Kiinassa suuressa roolissa. (Dauvergne 2022, 70)

Epaluotettaviksi maariteltyjen henkildiden tarkkailun lisaksi kasvojentunnistusteknologian avulla

valvotaan maassa vahapatdisempiakin asioita, kuten punaisten liikennevalojen noudattamista.
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Suurissa kaupungeissa poliisit kayttavat heille suunniteltuja kasvojentunnistuslaseja, jotka ilmoitta-
vat reaaliajassa kayttdjalleen, jos lasit havaitsevat tarkkailulistalla olevan henkilén. (Dauvergne
2022, 2)

Kiinalaiset yritykset tuottavat nykyaan jo noin puolet kaikesta kasvojentunnistusteknologiasta. Suu-
ret kiinalaiset yhtiot, kuten Huawei, Hikvision ja Dahua valmistavat laitteitaan kotimaansa markki-

noiden liséksi vientituotteiksi ympari maailmaa. (Dauvergne 2022, 67)

Kiinassa kasvojentunnistusteknologiaa kaytetaan valtiollisen valvonnan lisaksi moniin arkipai-
vaisiinkin asioihin ja palveluihin. Pakettien lahetys, yhteystietojen tayttdminen, rahan nostaminen,
julkinen liikenne tai verojen maksu hoituu Kiinassa nykyaan sujuvasti kasvoja nayttamalla. Kasvo-
jentunnistus onkin korvannut maassa esimerkiksi monet fyysiset maksuvalineet, koska se on help-

poa, katevaa ja nopeaa. (Dauvergne 2022, 74)

Myos Venajalla rakennetaan Kiinan valtiokoneiston mallin mukaista tekoalyyn pohjautuvaa kasvo-
jentunnistusverkostoa, jonka tarkoitus on valvoa maan omia kansalaisia ja erityisesti niita, jotka Ve-
naja maarittelee epalojaaleiksi maata kohtaan. Kasvojentunnistusteknologiaa Venajalla on kehitta-
nyt vahvimmin NtechLab-yritys, jonka tuotteet ovat erittain kehittyneita ja pystyvat reaaliaikaisen
ihmisten seurannan lisdksi lukemaan mydés heidan mielialojaan ilmeiden perusteella. Kasvojentun-
nistusteknologiaa hyddynnettiin Venajalla viime aikoina esimerkiksi Aleksei Navalnyin hautajaisiin
osallistuneiden henkildiden tunnistamisessa. Tunnistukset johtivat mydhemmin ainakin 19 ihmisen
pidatykseen. (Roslund 2024)

llman vastustusta ja sita kautta tapahtuvaa saantelya kasvojentunnistuksen kayton tulevaisuuden
nakyma olisi todennakdisesti teknologian yleistyminen niin, etta Kiinan tavoin, myés muualla maail-
massa tultaisiin nakemaan niin sanottuja alykaupunkeja. Teknologian puolesta jo nyt voisi olla arki-
paivaa myos Euroopassa, etta kadulla kavellessa vastaan tulevat mainokset olisi kohdistettu henki-
I6n ostohistorian perusteella, julkiseen kulkuvalineeseen noustessa lipun hinta veloitettaisiin mat-
kustajalta automaattisesti, eika mukana tarvitsisi kantaa avaimia, kun ovet avautuisivat automaatti-
sesti henkilon kasvoihin litetyn oikeuden perusteella. Varjopuolena tdssa kaytanndllisyydessa on
tietenkin se, etta yksityisyyttamme rajoitetaan talloin merkittavasti ja lisdantynyt valvonta tulisi to-
dennakoisesti haittamaan erityisesti niita, jotka ovat jo muutenkin heikommassa asemassa yhteis-
kunnassa, kuten esimerkiksi Kiinan ja Vengjan tapauksissa on jo nahty. (Andrejevic & Selwyn
2022, 142)

Olemassa on jo nyt myds jarjestelmia, jotka vaittavat voivansa tunnistaa reaaliajassa, jos esimer-
kiksi tappelu on alkamassa. Toimiessaan tallaiset jarjestelmat mahdollistavat ennakolta tilanteisiin

puuttumisen esimerkiksi automaattisten valvontadroonien toimesta. Nain ihmisten mahdollisiin



22

rikoksiin voitaisiin puuttua jo ennen kuin ne tosiasiassa ehtivat tapahtua. Tama tuo luonnollisesti
mukanaan uusia haasteita niin ihmisoikeuksille, kuin oikeusjarjestelmallekin. (Andrejevic & Selwyn
2022, 150-151)

Kyberturvallisuusyhtié Comparitechin tekeman tutkimuksen mukaan maailman sadasta vakirik-
kaimmasta maasta 70 kayttaa kasvojentunnistusta laajamittaisesti. Erityisesti rahoitusala 80 %
osuudellaan, poliisi 70 % osuudellaan ja lentokentat 60 % osuudellaan korostuvat tutkimuksessa
teknologian kayttajasektoreina. Myos kaupat, julkinen liikkenne ja koulut olivat monessa maassa

suurimpien kasvojentunnistusteknologian kayttajien joukossa. (Dauvergne 2022, 86)

Kuten luvusta kay ilmi, kasvojentunnistusteknologian kaytté maailmalla on jo hyvin tavallista ja erit-
tain kekseliasta. Ainakin osasta kayttétavoista olisi varmasti hyétyd myés Suomessa, mutta pun-
nintaa tulee kayda sen valilla, ylittdvatkd kasvojentunnistusteknologian kaytén hyddyt sen haitat
esimerkiksi ihmisten yksityisyydelle, vai ovatko luvussa kuvatut kaytttavat, kuten kasvoilla maksa-
minen kohtuullisesti hoidettavissa vahemman yksityisyyteen kajoavilla menetelmilla. Tata punnin-
taa Suomessa ja EU:ssa on jo aktiivisesti kaytykin, mutta sopivan tasapainon I6ytaminen on edel-

leen osoittautunut vaikeaksi.
2.5 Kasvojentunnistusteknologiaan suhtautuminen maailmalla

Kasvojentunnistusteknologiaan suhtautuminen on jakautunut maailmalla mielenkiintoisesti. Suu-
rimpana ryhmana ovat edelleen ihmiset, jotka eivat tieda aiheesta kovinkaan paljon ja vain odotta-
vat mitd tulee tapahtumaan. Teknologian kehittajat ja valtaa pitavat ovat puolestaan ymmartaneet
kasvojentunnistuksen arvon esimerkiksi turvallisuuden parantumisen kannalta. He ajavat teknolo-
gian kehitysta ja yleistymista jatkuvasti eteenpain, mutta tekevat sita suhteellisen hiljaisesti yhteis-
kunnan ristiriitaisen vastaanoton takia. Kasvojentunnistuksen kayton vastustajat eivat sita vastoin
ole pysyneet hiljaa, vaan vaativat teknologian kayton tarkempaa saatelya tai kokonaan lakkautta-
mista hyvinkin voimakkaasti. Tulevassa luvussa naita suhtautumiseroja tarkastellaan tarkemmin

maakohtaisesti, seka erilaisten tapausten kautta.

Monet ajattelevat kasvojentunnistusteknologian tuovan turvaa ja kaytanndllisyytta. Tama ei kuiten-
kaan pida paikkaansa kaikkien ihmisten kohdalla. Esimerkiksi useat vahemmistéryhmat mieltavat
kasvojentunnistusteknologian olevan erityisesti heihin kohdistettu valvonta- ja kontrollointityokalu.
(Andrejevic & Selwyn 2022; 137, 161)

Sama teknologia ja sen yksi kayttétapa voi siis tarkoittaa hyvin erilaista asiaa eri ihmisille. Kulttuu-
rillisten ja kokemuksellisten eroavaisuuksien takia my0s kasvojentunnistukseen suhtautumisessa

on merkittavia eroja eri ihmisryhmien valilla. (Andrejevic & Selwyn 2022, 166)
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Kasvojentunnistusteknologian vastustajien mukaan automaattisten tunnistusjarjestelmien kaytto
julkisissa tiloissa rikkoo yksityisyyden suojaa, seka tunnistuksen kohteiden siviilioikeuksia. Heidan
mukaansa kasvojentunnistuksen kaytén tuoma haitta sen kohteille ei ole suhteessa tunnistuksen
tarpeellisuuden kanssa. Vastustajat nostavat esiin myos teknologian tuomat riskit vaarin perustein
suoritetuista pidatyksista, etnisesta profiloinnista sekd biometrisen datan vaarinkaytoksista.
(Dauvergne 2022, 5-6)

Jokainen ala, jossa kasvojentunnistusteknologia otetaan kayttédn, on vastustajien mukaan askel
kohti teknologian normalisoitumista osaksi jokapaivaista elamaamme ja siksi sita tulisi valttaa kai-
kin keinoin. (Andrejevic & Selwyn 2022, 107)

Esimerkiksi arkiset asiat, kuten ostosten maksu, oppitunnille osallistumisen merkitseminen tai len-
nolle kirjautuminen onnistuvat riittdvan helposti myds ilman kasvojentunnistusteknologian kayttda.
(Andrejevic & Selwyn 2022, 106)

Kasvojentunnistuksen vastustajien keskuudessa on selked nakemys siitd, mitka seikat kasvojen-
tunnistusteknologian kaytdssa ovat pielessa. Mielipide-eroja on kuitenkin sen osalta, mita kasvo-
jentunnistuksen suhteen tulisi tehda. Viime aikoina kasvavaa kannatusta vastustajien keskuudessa
on saanut teknologian taydellinen kielto, mutta myds eri asteisia teknologian kaytoén rajoituksia tue-

taan tasaisesti. (Dauvergne 2022, 24)

Myos kasvojentunnistusteknologian vastustajien keskuudessa on kuitenkin ymmarretty, etta jotkin
teknologian kayttétavoista eivat ole yhta riskialttiita, kuin toiset. Useat teknologian vastustajat ovat
valmiita kevyempaan kayton saatelyyn esimerkiksi rajatarkastusten ja verkkotunnistautumisen suh-
teen. (Dauvergne 2022, 27)

Talla hetkella paaosa kasvojentunnistuksen ymparilla kaytavasta keskustelusta keskittyy siihen,
onko automaattisten kasvojentunnistusjarjestelmien kaytté ylipdatdan hyva vai paha asia. (Andre-
jevic & Selwyn 2022, 23)

Keskustelun painopiste on kuitenkin vaara. Kasvojentunnistus ei itsessaan ole hyva tai paha asia.
Kasvojentunnistusteknologiasta on kuitenkin tehty tehokas sorron apuvaline siella, missa ihmisia

alistetaan muutenkin, esimerkiksi poliittisista syista. (Andrejevic & Selwyn 2022, 169)

Kasvojentunnistusteknologia ei ole viela tarpeeksi luotettavalla tasolla yleisesti kaytettavaksi, mutta
monin paikoin sen ajatellaan tulevan laajamittaisesti kayttéon puutteista huolimatta. Kasvojentun-
nistusteknologialla ei ole riittdvasti organisoitua julkista vastustusta. (Andrejevic & Selwyn 2022,
179, 186)
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Toisten lahteiden mukaan organisoitua julkista vastustusta kasvojentunnistusteknologian kaytolle

on maailmalla kuitenkin erittain paljon.

Muun muassa American civil liberties union, joka puolustaa siviilioikeuksia Yhdysvalloissa, Fight
for future, joka puolustaa digitaalisia oikeuksia, sekd Electronic privacy information center, jonka
alla toimii muun muassa useita ihmisoikeuksia edistavia toimijoita ovat esimerkkeja organisaa-
tioista, jotka ovat vaatineet kasvojentunnistusteknologian kayton lopettamista tai tarkkaa saantelya

erittain voimakkaasti. (Dauvergne 2022, 7)

Myo6s monet ihmisoikeuksien parantamista ajavat yhdistykset, kuten Amnesty, Greenpeace ja
Black lives matter-liike toimivat kasvojentunnistuksen vastustajien eturintamassa. Ne kayttavat laa-
jaa kannatuspohjaansa hyvaksi ja pyrkivat ensisijaisesti luomaan paattajille poliittista painetta ra-

joittaa kasvojentunnistusteknologian kayttéa. (Dauvergne 2022, 10, 16)

Vuodesta 2019 lahtien, enemman kuin 20 kaupunkia Yhdysvalloissa, esimerkkeind Boston ja San
Francisco, ovatkin kasvaneiden vaatimusten ansiosta kieltdneet tai merkittavasti rajoittaneet kas-
vojentunnistusteknologian kaytt6a viranomaistoiminnassaan, seka julkisissa palveluissaan.
(Dauvergne 2022, 11)

Myés oikeudessa kasvojentunnistuksen vastustajat ovat voittaneet useita teknologian kayttajia

vastaan nostamiaan juttuja. (Dauvergne 2022, 13)

Siviilioikeuksien puolustajat ovat liséksi onnistuneesti painostaneet kasvojentunnistusteknologian
valmistajia, jotta nama eivat myisi tuotteitaan valtiolliseen valvontakayttodn. Esimerkiksi Google ja
IBM ovatkin kieltaytyneet myymasta laitteitaan tai palveluitaan hallituksille, ennen kuin teknologian

rajoitukset ovat selkeat ja oikeudenmukaiset. (Dauvergne 2022, 41)

Myo6s Euroopassa kasvojentunnistusteknologian vastustus kasvaa lahes jokaisessa maassa. Esi-
merkiksi Iso-Britanniassa useat ihmisoikeuksia puolustavat ryhméat ovat haastaneet valtion oikeu-
teen yrityksena estaa kasvojentunnistusteknologian kayttéa poliisitoiminnassa. Ranskassa yli 80
jarjestda on allekirjoittanut hallitukselle jatetyn vetoomuksen kieltda kasvojentunnistusteknologian
kayttd nyt ja tulevaisuudessa. Jopa Venajalla jarjestot ovat vaatineet kasvojentunnistuksen massa-

kaytdn lopettamista maassa. (Dauvergne 2022, 53)

Vuonna 2021 Euroopan unionin parlamentissa suositeltiin jasenmaille kasvojentunnistusteknolo-
gian valvontakayton jaadyttamistd viranomaistoiminnassaan toistaiseksi. JAsenmaat noudattivat
suositusta melko kuuliaisesti. Joulukuussa 2023 EU:ssa saadettiin suositusta tarkentava teko-
alyasetus, joka rajoittaa esimerkiksi kasvojentunnistusteknologian kayttoa julkisilla paikoilla merkit-

tavasti. Rajoitukset perustuvat asetuksessa esiteltyyn riskiluokitusmalliin, jonka avulla
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tekoalyjarjestelmat asetetaan eri sdantdkategorioihin niiden sisaltdman perusoikeus-, turvallisuus-
tai terveysriskin perusteella. Rajoitusten ulkopuolelle jaa ainoastaan kasvojentunnistusteknologian
hyvin suppea kaytto poliisitoiminnan tukena. Esimerkkeina tallaisista kaytttapauksista mainitaan
vakavia rikoksia, kuten sieppaus, ihmiskauppa tai terrori-isku. Asetusta tarkennetaan edelleen,
mutta sen on maara valmistua lopulliseen muotoonsa kesaan 2024 mennessa. (Dauvergne 2022,
12; Nortio 2024)

Tuloksista huolimatta kasvojentunnistusteknologian vastustus on jakautunut maailmassa erittain
epatasaisesti. Vastustus on voimakkainta Pohjois-Amerikassa ja Euroopassa, kun taas muualla
vastustus on viela hyvin pienta, tai sita ei ole ollenkaan. Vastustus on marginaalista esimerkiksi Kii-
nassa, joka tuottaa ja kayttda suuren osan maailman kasvojentunnistuskapasiteetista. (Dauvergne
2022, 13)

Vastustuksen epatasaisuus kay hyvin ilmi vuonna 2019 laaditusta 112 eri ihmisoikeusorganisaa-
tion allekirjoittamasta vetoomuksesta keskeyttda kasvojentunnistusteknologian kaytté maailmassa.
Kaksi kolmasosaa allekirjoittajaorganisaatioista oli I1ahtdisin Pohjois-Amerikasta tai Euroopasta. Af-
rikasta vastustajia oli vain noin 3 % ja Kiinasta ei yhtdan. Tama selittyy erityisesti silla, ettd Pohjois-
Amerikan ja Euroopan demokraattisissa yhteiskunnissa ihmisilla on vahvat siviili- ja poliittiset oi-
keudet. Kehittyvissa maissa oikeudet ottaa asioihin kantaa ovat erittain heikot. (Dauvergne 2022,
52)

Yksi kasvojentunnistuksen kayton lisaantymisen varjopuolista on ollut ihmisten pelko siita, etta
heitd valvotaan kaikkialla ja jatkuvasti. Vaikka nain ei tosiasiassa olisikaan, niin jo pelkka tunne
siita, ettd henkilda tarkkaillaan ahdistaa ymmarrettavasti monia. Teknologian vastustajat ovatkin
nostaneet niin sanotun mielen yksityisyyden turvaamisen yhdeksi padargumenteistaan kasvojen-

tunnistusta vastustaessaan. (Andrejevic & Selwyn 2022, 101)

Kotitalouksille markkinoidut ja asennetut kasvojentunnistusjarjestelmat ovat herattdneet monissa
huolta. Inmiset ovat olleet huolissaan muun muassa kaytéon mahdollisesta asiattomuudesta naapu-
rustoa kohtaan, kuvayhteyden jakamisesta epavirallisesti myds viranomaisille seka jarjestelmien
kaytolla mahdollistuvasta perheenjasenten valvonnasta eraana perhevakivallan lievemmista muo-
doista. (Andrejevic & Selwyn 2022, 121)

Vuonna 2020 valtavaa kritiikkia nosti tapaus, jossa Yhdysvaltain poliisin paljastettiin kayttaneen
muun muassa sosiaalisesta mediasta vertailukuvia hakevaa Clearview Al-ohjelmaa kasvojentun-
nistuksessaan. Taman katsottiin vieneen yksityisyyden loukkaukset kokonaan uudelle tasolle. Kri-

tiikkiin yhtyivat aanekkaasti myos ihmisoikeusaktivistit ja rikostieteilijat. Myos sosiaalisen median
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palveluntarjoajat, kuten Facebook ja Twitter syyttivat Clearview Al:ta ohjesaantojen rikkomisesta ja

useista tekijanoikeusrikkomuksista. (Dauvergne 2022, 62)

Clearview Al jatkaa toimintaansa ja on sanonut tavoitteekseen kerata yli 100 miljardin kasvokuvan
tietopankin, jotta Iahes jokainen ihminen maailmassa on tunnistettavissa heidan ohjelmansa avulla.
(Dauvergne 2022, 64)

Joidenkin suurten kasvojentunnistusteknologiaa kehittavien yhtididen tyontekijat ovat protestoineet
oman tydnantajansa toimintaa vastaan erilaisiin kasvojentunnistusteknologiaa hyédyntaviin projek-
teihin liittyen. Esimerkiksi Googlen tyontekijat vastustivat yhtion tuotteiden kaytt6a osana valtion

valvontaohjelmaa vuonna 2019. (Andrejevic & Selwyn 2022, 64)

Kasvava yhteiskunnallinen paine, seka pelko kalliista oikeustaisteluista ovatkin saaneet suuret glo-
baalit IT-yhtiét tekemaan takaisinvetoja kasvojentunnistustuotteilleen, seka saatelemaan itse tar-
koin omaa kasvojentunnistustoimintaansa. Nain he pyrkivat valttdmaan negatiivista julkisuutta ja
nayttaytymaan vastuullisina toimijoina etenkin omien tyontekijéidensa suuntaan. (Andrejevic & Sel-
wyn 2022, 75)

Kiinan paakaupungissa Pekingissa kasvojentunnistuskameroita ollaan asennettu muun muassa
vahavaraisille tarkoitettujen vuokra-asuntojen laheisyyteen. Tarkoituksena on estaa luvaton ali-
vuokraus ja jarjestelman hallinnoijien mukaan turvata asukkaita. Julkisuudessa talojen asukkaat
ovat kehuneet kasvojentunnistusjarjestelmaa. Heidan mukaansa kasvojentunnistus on tehnyt alu-
eesta turvallisemman. Myds muualla Kiinassa kasvojentunnistusteknologia saa mittausten perus-
teella kannatusta. Erdan tutkimuksen perusteella jopa 70 % kansalaisista kokee maan olevan tur-
vallisempi kasvojentunnistusteknologian kayton ansiosta. Eurooppalaisen tutkimuksen mukaan
vain 9 % kiinalaisista vastustaa voimakkaasti kasvojentunnistusteknologian kayttoéa. Esimerkiksi

Yhdysvalloissa vastaava luku on 25 % ja Saksassa 31 %. (Dauvergne 2022, 71)

Yhdysvaltojen turvallisuusalan yhdistys on puhunut kasvojentunnistuksen rajoituksia vastaan ja
esitellyt sivuillaan kasvojentunnistusteknologian menestystarinoita. Heidan mukaansa yli 70 % Yh-
dysvaltojen kansalaisista uskoo kasvojentunnistusteknologian toimivan yhta tarkasti kaikkia ihmisia

ja etnisyyksia kohtaan. (Andrejevic & Selwyn 2022, 75-76)

Delta airlines, yksi maailman johtavista lentoyhtioista, kayttaa kasvojentunnistusteknologiaa mat-
kustajien automaattiseen kasittelyyn. Deltan matkustajat voivat halutessaan helposti kieltaytya kas-
vojentunnistuksen kaytdsta, mutta vain 2 % matkustajista valitsee jonkin toisen tunnistautumista-
van. Yli 90 % matkustajista kertoo, etta heilla ei ole mitdan kasvojentunnistuksen kayttéa vastaan.
(Dauvergne 2022, 80)
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Monet ihmiset ovatkin valmistautuneet hyvaksymaan sen, ettd kasvojentunnistusteknologian kay-
ton hydtyjen tullaan yhteiskunnassa katsomaan painavan enemman, kuin siita ajoittain aiheutuvien
haittojen. Edellytyksena nain ajattelevilla kuitenkin on, etta teknologiaa kaytetadan vain tarvittaessa

ja kaytto on valvottua. (Andrejevic & Selwyn 2022, 130)

Ihmisilla ei vaikuta olevan suurta vastustusta kasvojentunnistusteknologian kayttda kohtaan siella,
missa valvonnan ajatellaan muutenkin olevan tarkempaa, kuten kasinoilla, kouluissa tai ty6pai-
koilla. Tallaisissa kohteissa esimerkiksi kulunvalvontajarjestelmaan jaa joka tapauksessa jalki hen-
kilon liikkumisesta ja naissa rakennuksissa tiloja valvotaan muutenkin kameroiden avulla. (Andreje-
vic & Selwyn 2022, 94-95)

Yhdysvaltalaisen tutkimuksen mukaan 59 % maan kansalaisista piti kasvojentunnistusteknologian
kayttda julkisilla paikoilla turvallisuusuhkien torjuntaan hyvaksyttavana. Vain 15 % oli tata kayttéa
vastaan. Asuinkiinteistdn isannditsijan suorittamaa kasvojentunnistusta kiinteistdéon tulijoista tai lah-
tijoista piti hyvaksyttavana 36 % ja ei hyvaksyttavana 34 %. Vain 30 % vastaajista piti tydntekijan
paikallacloon kaytettdvaa kasvojentunnistusta hyvaksyttavana kaytténa. Myoés mainontaan reagoi-
misen mittaamiseen kaytettavaan kasvojentunnistukseen vastaajat suhtautuivat kielteisesti. Jopa
54 % vastusti kyseista teknologian kayttétarkoitusta. Kaikista vastanneista noin 15 % ei ollut varma
kannastaan ja noin 13 % jatti vastaamatta, koska he eivat tienneet, mitéd kasvojentunnistus on.
(Buchholz 2020)

Tulokset kertovat siita, etta kasvojentunnistuksen hyodyntamista erityisesti turvallisuuden edista-
miseksi pidetdan Yhdysvalloissa hyvaksyttavana syyna teknologian kaytdlle. Muu kaytté nahdaan

turhana, tai liian tungettelevana, kuten tydnteon seurannan vastauksista on paateltavissa.

Kasvojentunnistusteknologian kehittgjista moni sanoo suhtautuvansa neutraalisti valmistamaansa
teknologiaan. Kehittajien mukaan he eivat voi olla vastuussa siita, mihin teknologiaa myéhemmin
kaytetaan. Kasvojentunnistuksen kohdalla neutraalius tarkoittaa kuitenkin teknologian yleistymisen
hiljaista hyvaksymista ja sita kautta teknologian kiistellynkin kaytdn takana seisomista. (Andrejevic
& Selwyn 2022, 172)

Teknologian huomiota herattamattoman kehittamisen rinnalla kasvojentunnistuksen kayttoa myos
puolustetaan. Yhdysvaltojen armeija on ollut yksi kasvojentunnistusteknologiaa vahvasti puolusta-
vista toimijoista. Armeijan mukaan on aarimmaisen tarkeaa tunnistaa mahdolliset kohteet enna-
kolta. Nain iskut ja muu sotilaallinen toiminta voidaan kohdistaa ja mitoittaa oikein. (Andrejevic &
Selwyn 2022, 118)

Kasvojentunnistusta puolustavat ovat todenneet, etta ei ole todistettavia merkkeja siita, etta kasvo-

jentunnistusteknologiaa olisi esimerkiksi Yhdysvaltojen poliisilaitoksilla kaytetty vaarin. Heidan
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mielestaan olisi kohtuutonta rajoittaa teknologian kaytt6a vain siksi, ettd vaarinkaytoksia oletetaan
tapahtuvan. (Andrejevic & Selwyn 2022, 20)

Kasvojentunnistusteknologiaa puolustavat ovat tuoneet esiin myos sen seikan, etta vaikka kasvo-
jentunnistusteknologiaa syytetddn muun muassa joistakin virheista tuntemattomien epailtyjen tun-
nistamisessa, niin myos ennen teknologian kayttdonottoa virheellisia tunnistuksia on sattunut esi-
merkiksi todistajien toimesta. Myds syrjintaa ja rasismia on esiintynyt viranomaistoiminnassa jo
kauan ennen kasvojentunnistusjarjestelmien kayttéonottoa. Ongelmat siis tunnistetaan, mutta nii-
den syiden katsotaan olevan muualla, kuin kasvojentunnistusteknologian kaytossa tai sen toimin-
nassa. (Andrejevic & Selwyn 2022; 129)

Kasvojentunnistusjarjestelmien tasapuolisuutta eri etnisyyksiin kuuluvien ihmisten tunnistamisessa
on pyritty korjaamaan jarjestelmien opetuspaketteja monipuolistamalla. Tata mallia on kuitenkin
kritisoitu ja pidetty riittdmattdmana. Kriitikoiden mielesta opetuspakettien sijaan tulisi korjata kehi-
tystiimien kokoonpanojen diversiteettia ja varmistaa tiimien kayttdmien tutkimusmenetelmien tasa-
arvoisuus. Jarjestelmia kritisoivien mukaan teknologia tulee aina olemaan yhta viallinen, kuin sen
luoneet ihmiset itse ovat. (Andrejevic & Selwyn 2022, 135-136)

San Franciscon kaupunki kielsi kasvojentunnistusteknologian kaytén kaupungissa vuonna 2019
muun muassa teknologian syrjivan toiminnan vuoksi. Kaikki eivat kuitenkaan olleet tyytyvaisia paa-
tokseen. Monen mielesta totaalinen teknologian kayttdkielto on liioiteltu ja estdd samalla mahdolli-
suuden tehda kasvojentunnistusjarjestelmilla hyvaa, kuten turvata lentoliikennetta, 16ytaa kadon-

neita ihmisia tai estaa terrori-iskuja. (Dauvergne 2022, 35)

Haasteet kasvojentunnistusteknologian luotettavuudessa ja jarjestelmien epaeettinen kayttd maail-
malla ovat selkeasti vaikuttaneet ihmisten suhtautumiseen teknologiaa kohtaan. Luvussa kuvatut

vastustustoimet ovat kuitenkin viela pienia verrattuna teknologian kaytén lisdamista edistavaan ko-
neistoon. Kasvojentunnistuksen kayton lakkauttamisen vaatiminen on nailta pienilta vastustusryh-

milta liikkaa ja liian mydhaan. Kasvojentunnistusteknologia on tullut jaadakseen. Kasvojentunnistus-
jarjestelmilla on valtava potentiaali tehda maailmasta turvallisempi ja helpompi paikka elaa. Tekno-
logian kaytto kaipaa kuitenkin tarkkoja saantoja, jotta erityisesti vahemmistoryhmien siviili- ja ihmis-

oikeuksien toteutuminen pystytaan turvaamaan jatkossa nykyista paremmin.
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3 Tutkimus

Opinnaytetydni pohjautuu useilla eri tavoilla tehtyyn tutkimukseen. Kaytetyt tutkimusmenetelmat ja
syyt niiden valinnalle I6ytyvat omasta alaluvustaan. Tutkimus on alusta alkaen laadittu siten, etta
se skaalautuu tarvittaessa molempiin suuntiin ja on helposti toistettavissa tutkimusraportissa kuvat-
tujen tietojen pohjalta. Maarallisen tutkimusmenetelman verkkokyselyyn, seka laadullisen tutkimus-
menetelman haastatteluihin kohdehenkil6t osallistuivat anonyymisti. Myoskaan yksityiskohtaisia
taustatietoja tai esimerkiksi tietoa vastaajien tydnantajista ei kysytty. Anonymiteetin ja tydnantaja-
tiedon pois jattdmisen ansiosta tutkimukselle ei tarvinnut hakea erillisia tutkimuslupia kohdehenki-
I6iden tydnantajilta. Anonyymina vastaamista perustelen silla, ettd kasvojentunnistusteknologian
kaytto on jakautunut alaa tuntevien keskuudessa selkeésti kahteen leiriin, teknologian kayton kan-
nattajiin ja sitd vastustaviin, joista molemmat puolustavat ndkemystaan vahvasti. Erityisesti turvalli-
suusalalla tyéskentelevat henkilot voitaisiin vastaustensa perusteella leimata kuuluvaksi toiseen
naista leireistd. Tama voisi olla mydhemmin haitaksi esimerkiksi henkilon tyéuralla. Anonymiteetin
ansiosta kohdehenkilot uskalsivat vastata tutkimuksessa esitettyihin kysymyksiin rehellisesti omiin
tuntemuksiinsa pohjautuen. Vastaajien anonymiteetin sailyttdminen oli siis valttdmatonta tutkimuk-

sen luotettavuuden kannalta.
3.1 Tutkimuksen tavoite

Tutkimuksen ensisijaisena tavoitteena oli selvittda, miten suomalaiset suhtautuvat kasvojentunnis-
tusteknologian kayttéén osana kulunvalvontaa. Tilastodatan kuvaamisen lisaksi tavoitteeni oli pys-

tya tutkimuksen kautta perustelemaan ja avaamaan mahdollisia syitéd suhtautumisen taustalla.

Tutkimukseni avulla halusin myds selvittda, eroaako turvallisuusalan ammattilaisten ja muiden kan-
salaisten suhtautuminen kasvojentunnistusteknologian kayttdmiseen kulunvalvonnassa jollakin ta-
valla toisistaan ja jos eroaa, niin miten. Uskon, ettd tdma tutkimustavoite antaa paljon arvokasta
lisatietoa kasvojentunnistusteknologian potentiaalisten kayttajien ja teknologiaa mahdollisesti vas-

tustavien henkildiden nakemyksista ja perusteluista heidan mielipiteidensa taustalla.

Tavoitteenani oli my0s tutkia ja osoittaa, miten kasvojentunnistusteknologiaan suhtautuminen Suo-
messa eroaa siitd, miten aiheeseen suhtaudutaan kirjallisten l1ahteiden mukaan maailmalla. Tavoite
oli mielestani tarkea, koska ennakkoon oli epaselvaa, onko Suomessa havaittavissa saman kal-
taista vahvaa vastakkainasettelua kasvojentunnistusteknologian hyddyntajien ja sita vastustavien
valilla, kuten monissa muissa maissa. Halusin myos selvittda, tunnistavatko suomalaiset samoja

haasteita kasvojentunnistusteknologian kaytossa, kuin ihmiset muualla maailmassa.
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Tutkimustulosten perusteella voidaan lisaksi osoittaa, millaista merkitysta vastaajan ialla on hanen
suhtautumiseensa kasvojentunnistusteknologian hyddyntamiseen kulunvalvonnassa. Tama ei ollut
kuitenkaan tutkimuksen paatavoite ja siksi ikaan liittyvia tuloksia sivutaan tutkimustulosten yhteen-

vedossa ainoastaan pintapuolisesti.
3.2 Tutkimuskysymykset ja olettamukset

Tutkimustani ohjanneet kysymykset rajasin muutamaan tarkeimpaan teemaan. Kysymykset olivat
johdettavissa suoraan asettamistani tutkimustavoitteista. Tutkimuksellani pyrin I6ytamaan vastauk-
set erityisesti seuraaviin kysymyksiin:
¢ Miten suomalaiset suhtautuvat kasvojentunnistusteknologian kayttéon kulunvalvonnassa?
e Miksi he ajattelevat nain?
e Miten turvallisuusalalla tydskentelevien henkildiden ja muiden kansalaisten suhtautuminen
kasvojentunnistusteknologian kaytt6on kulunvalvonnassa eroaa toisistaan?
e Eroaako suomalaisten suhtautuminen kasvojentunnistusteknologian kayttoon jotenkin siita,
miten aiheeseen suhtaudutaan muualla maailmassa?
¢ Onko kohteen ialla merkitysta hanen suhtautumiseensa?
o Miten suomalaiset nakevat kasvojentunnistusteknologian kaytolle kulunvalvonnassa tapah-

tuvan lahitulevaisuudessa?

Jatin tutkimuskysymykset tarkoituksella melko yleisluontoisiksi. Sen sijaan kohdensin tutkimustani
tarkemmin olettamuksillani suomalaisten suhtautumisesta kasvojentunnistusteknologiaa kohtaan.
Pyrin tutkimuksessani joko vahvistamaan tai kumoamaan oman ennakko-olettamukseni aiheesta.
Oletin, etta:

o Kansalaiset eivat tdysin ymmarra, mista kasvojentunnistusteknologiassa on kysymys.

o Suomalaiset eivat ole kayttaneet kasvojentunnistusteknologiaa muualla, kuin alylaitteis-
saan, tai lentokenttien tarkastusautomaateilla.

e Suomalaiset mieltavat kasvojentunnistuksen negatiiviseksi asiaksi mediassa nédkemiensa
otsikoiden takia. TAman takia he ovat lahtdokohtaisesti kasvojentunnistusteknologian kulun-
valvontakayttoa vastaan.

e Suomalaiset ajattelevat kasvojentunnistuksen kayttéa suppeasti alylaitteiden ja julkisten ti-
lojen valvonnan nakokulmasta. Heilla on vaikeuksia siirtdéa kasvojentunnistusteknologiaa
mielessdan muuhun kayttéon.

o Kansalaiset ovat kiinnostuneita kasvojentunnistusteknologiasta, mutta he eivat nde miten ja
missa sita voisi hyddyntad. Taman takia he ovat skeptisia teknologian yleistymista kohtaan.

o Kansalaiset pitavat kasvojentunnistusteknologian kulunvalvontakaytéssa positiivisena sita,

ettd mukana ei enada tarvitsisi kantaa avaimia tai fyysisia kulkutunnisteita.
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e Suomalaisia arveluttaa kasvojentunnistusjarjestelmien tietoturvallisuus, miten jarjestelmia
kaytetdan ja kenen toimesta seka miten heidan vertailukuvansa on jarjestelmissa suojattu.

e Turvallisuusalan tyontekijat ovat lahtokohtaisesti kasvojentunnistusteknologian kayton li-
sdamisen ja helpottamisen kannalla.

¢ Nuoret ihmiset suhtautuvat kasvojentunnistusteknologian kayton yleistymiseen positiivi-
sesti, koska he ymmartavat teknologiaa yleisella tasolla paremmin ja koska he kayttavat
kasvokuviaan enemman esimerkiksi sosiaalisessa mediassa.

¢ Vanhempia kansalaisia uusi teknologia ja mahdollinen valvonnan lisdantyminen pelottaa.
3.3 Tutkimusmenetelmat

Opinnaytetyota suunnitellessani katsoin tarpeelliseksi kayttaa tutkimuksessa useita eri menetelmia.
Ajattelin nain siita syysta, etta kasvojentunnistuksenjarjestelmien toimintaa ja niihin suhtautumista
ymmartadkseen vaaditaan vahintaankin teknologian perusteiden ja kayton nykytilan tuntemusta.
Itse suhtautumista taas mitataan parhaiten tilastollisilla mittareilla ja niita tukevilla lausunnoilla. Tar-
vitsemani tiedot saadakseni sopivimmaksi vaihtoehdoksi muodostui useiden tutkimusmenetelmien
kayttaminen. Tietoperustan luomisessa kaytetyn kirjallisuuskatsauksen hyodyntaminen tutkimus-
menetelmana on kuvattu kokonaisuudessaan tassa luvussa. Maarallisen-, ja laadullisen tutkimus-

menetelman kayttétavat on kuvattu tarkemmin omissa alaluvuissaan.

Kasvojentunnistusteknologian toimintaa, kayttdtapauksia ja teknologiaan suhtautumista Suomen
ulkopuolella tutkin kirjallisuuskatsauksen avulla luvussa 2. Kirjallisuuskatsaus oli aiheen taustatie-
tojen laajuuden takia sopivin tutkimusmenetelma. Pystyin nadin tutkimaan kasvojentunnistustekno-
logian kaytt6d huomattavasti kattavammin, kuin muilla tutkimusmenetelmillda. Menetelma on toteu-
tettu kartoittavana kirjallisuuskatsauksena, joka kuuluu kuvailevan kirjallisuuskatsauksen alatyyp-
peihin. Kartoittavassa katsauksessa pyritaan I6ytamaan oleellista tietoa monista eri lahteista. (Sal-
minen 2023, 9-10)

Ajattelin, ettd kartoittava kirjallisuuskatsaus sopii erittdin hyvin tietoperustaan, jonka tarkoituksena
on lisata lukijan yleistietoutta kasiteltdvaa aihetta kohtaan. Kirjallisuuskatsauksen avulla saadut tie-
dot jaavat mielestani kuitenkin pintapuolisiksi ja syvallistd aiheen ymmarrysta puhtaasti sen avulla
on vaikea muodostaa. Opinnaytety6tani tukemaan menetelma sopi kuitenkin hyvin, koska varsi-
naista tutkimusongelmaa, eli suomalaisten suhtautumista kasvojentunnistusteknologian kayttéon
kulunvalvonnassa tutkittiin myds muilla menetelmilla. Koska kasvojentunnistusteknologia kehittyy
edelleen hurjaa vauhtia ja sen kayttda ohjaavat lait seka asetukset paivittyvat jatkuvasti, valitsin
lahdekirjallisuudeksi kirjoja ja artikkeleita, jotka ovat mahdollisimman tuoreita ja ajan tasaisia. Suo-
meksi kasvojentunnistusteknologiasta on kirjoitettu vasta hyvin rajallisesti, joten kaytin 1ahteina

suurimmaksi osaksi englanninkielisia teoksia ja artikkeleita.
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Tutkimukseni runkona halusin kayttaa mitattavaa dataa ihmisten suhtautumisesta kasvojentunnis-
tusteknologian kayttéén kulunvalvonnassa. Tallaista dataa ei ollut kuitenkaan valmiiksi saatavilla,
joten tarvittava tieto tuli kerata itse. Tahan tarkoitukseen ajattelin kvantitatiivisen, eli maarallisen
tutkimuksen menetelman soveltuvan parhaiten. Maarallisen tutkimusmenetelman valintaa tuki
myos se, etta luotettavaa tutkimusta varten minun tulisi kerata paljon tietoa, johon voitaisiin myods
kohdistaa erilaista sisaista vertailua, kuten sita, miten turvallisuusalalla tydskentelevien ja muiden
kansalaisten suhtautuminen mahdollisesti eroaa toisistaan. Suuren datamaaran kerdamiseen ja
tarkasteluun maarallinen tutkimusmenetelma soveltuu parhaiten. Lisdksi maarallisella tutkimusme-
netelmalld saadaan selkedssa muodossa myos esitettyd massojen suhtautuminen tutkittavaan ai-
heeseen. Syita vastaajien suhtautumisen taustalla tuli kuitenkin avata tarkemmin, kuin pelkastaan

maarallisen tutkimusmenetelman avulla oli mahdollista tehda.

Suhtautumisen syita lahdin selvittamaan kvalitatiivisen, eli laadullisen tutkimuksen menetelmalla.
Ajattelin, etta laadullinen tutkimusmenetelma soveltuu parhaiten yksityiskohtaisten massadataa se-
littavien syiden tutkimiseen. Mielestani kasitteena ihmisten suhtautuminen mihin tahansa asiaan
liittyen ei ole kylla tai ei- kysymyksella yksiselitteisesti paateltava asia, vaan suhtautumisen selvitta-
minen vaatii aina tarkentavaa tietoa tuekseen. Esimerkiksi sita, miten inmiset johonkin asiaan suh-
tautuvat on vaikea kuvata uskottavasti iiman vastaajien kommentteja aiheesta. Taman takia paa-
dyin tukemaan maarallisella tutkimusmenetelmalla kerattya dataa laadullisen tutkimusmenetelman

avulla saaduilla tiedoilla.

Useiden tutkimusmenetelmien kaytto yhteen raporttiin liittyen voi olla haastavaa, mutta hyvin suun-
niteltuina ja oikein ajoitettuina menetelmat tukevat vahvasti toisiaan ja antavat nain kattavampia
seka laadukkaampia tuloksia. Mielestani kaikkien raportissa hyddynnettyjen tutkimusmenetelmien
kayttd on ollut valttamatonta, jotta lukijalle voidaan antaa realistinen mahdollisuus ymmartaa mista

aiheessa on kysymys ja milla tutkimuksen johtopaatokset raportissa perustellaan.
3.4 Tutkimuksen toteutus

Suhtautumista mittaavan tutkimuksen luotettavuuden varmistamiseksi opinnaytetyohon liittyvan tut-
kimuksen ensimmainen osio toteutettiin maarallisena tutkimuksena ja toinen osa laadullisena tutki-
muksena. Tassa alaluvussa on kuvattu tutkimusmenetelmiin kaytettyja tyokaluja yksityiskohtaisem-

min.
3.4.1 Maarallinen tutkimus

Lahdin toteuttamaan tutkimusmenetelmaa verkkokyselyn avulla. Valitsin tyokaluksi verkkokyselyn,
koska ajattelin sen olevan helposti vastaajien saavutettavissa ajasta ja paikasta riippumatta. Laati-

mani tutkimuskysymykset sopivat myds hyvin esitettdvaksi juuri verkkokyselyn kautta.
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Harkitsin verkkokyselyn alustaksi muutamaa eri vaihtoehtoa, kuten Google Formsia ja Surviota,
mutta valitsin lopulta Webropol-kyselyalustan. Testikaytdn perusteella Webropol sisélsi tarvittavat
ominaisuudet kyselyn laatimista seka analyysia varten, ja sovellus tuntui kayttajaystavalliselta niin
kyselyn laatijalle, kuin sen tayttgjillekin. Yksi valintaperusteista oli lisaksi se, ettd Haaga-Helia tar-
joaa tarvittaessa Webropoliin kayttajatukea. Ajattelin ndin saavani pienen vakuutuksen sen varalle,
ettd tutkimustiedot esimerkiksi katoavat tai jotakin muuta poikkeavaa tapahtuu. Onneksi kayttajatu-

kea ei tarvinnut kuitenkaan hyddyntaa.

Verkkokyselyn alkuun kirjoitin perustiedot kyselyn tarkoituksesta ja tutkimustulosten kaytosta. Alku-
tekstiin lisasin linkin tutkimustiedotteeseen, jossa kyseiset tiedot oli kerrottu yksityiskohtaisemmin.
Alkuinfossa kerroin myds ohjeet kyselyn tayttamiseksi, seka korostin kyselyn liittyvan nimenomaan

kasvojentunnistusteknologian kayttdon kulunvalvonnassa. Avasin tekstissa lyhyesti myds kulunval-

vonnan maaritelmaa. Pyrin nain varmistamaan, etta vastaajat ymmartavat kysymysten asettelun
oikein. Kyselyyn vastaamisen kynnyksen madaltamiseksi tekstissa oli myos maininta, etta ennak-
kotietoa aiheesta kyselyyn vastaamiseksi ei vaadita, vaan kysely keskittyy tiedon sijasta vastaajien
suhtautumiseen aihetta kohtaan. Alkutekstin lopussa oli tietoa suostumuksen antamisesta tutki-
mukseen osallistumiseksi, seka linkki erilliselle suostumuslomakkeelle, josta kay ilmi tarkat tiedot
muun muassa suostumuksen vapaaehtoisuudesta ja suostumuksen peruuttamisesta. Verkkoky-
selyn aloitussivu, seka kysymykset on esitetty kokonaisuudessaan opinnaytetyoraportin liitteessa
1.

Kyselyn alussa ensimmaisella kysymyksella varmistettiin vastaajan suostumus kyselyyn osallistu-
misesta, seka samalla vahvistus tutkimustiedotteeseen ja suostumuslomakkeeseen tutustumi-
sesta. Kyselyn muut kysymykset tulivat nakyviin vasta, kun vastaaja oli antanut suostumuksensa
kyselyyn osallistumisesta. Kyselyyn ei siis ollut mahdollista vastata, jos kentan jatti tyhjaksi, tai vas-

taaja ei antanut suostumusta osallistumiseen.

Kyselyyn vastattiin anonyymisti. Anonymiteetin kdyttd on perusteltu tarkemmin luvun kolme esitte-
lytekstissa. Paasyy anonymiteetille oli saada vastaajilta mahdollisimman rehellisia ja luotettavia

vastauksia heidan tuntemuksistaan kasvojentunnistusteknologiaa kohtaan.

Suostumuksen jalkeen kysely alkaa kahdella vastaajan taustatietoja yleisesti kartoittavalla kysy-
myksella. Taustatiedoista vastaajilta kysyttiin ainoastaan henkilon ika noin 15 vuoden haarukalla,
seka tyoskenteliko vastaaja turvallisuusalan tehtavissa. Taustatiedot oli jatetty suppeiksi, jotta vas-
taajien anonymiteetti oli todellisuudessa mahdollista sailyttda. Taustatiedoista kysyttiin vain ne sei-

kat, joiden perusteella vastauksia oli suunniteltu jaoteltavan kyselyn analysointivaiheessa.
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Itse kysely koostuu kahdeksasta valintakysymyksesta, kahdesta monivalintakysymyksesta seka
vapaan sanan kentasta. Suostumuskysymysta lukuun ottamatta kysymyksiin ei ollut pakko vastata,
vaan ne pystyi ohittamaan myds vastaamatta. Kylla / ei- valintakysymykset koskivat vastaajien ko-
kemuksia kasvojentunnistusteknologian kaytosta, heidan uskomuksiaan ja mielipiteitdan aihetta
kohtaan seka hypoteettisia tilanteita kasvojentunnistusteknologian kayton tulevaisuudesta. Jos ky-
symys ei ollut yksiselitteinen, niin kysymyksen alle oli kirjoitettu lisatietoa siita, mita kysymyksella
kyseisessa tapauksessa tarkoitettiin. Valintakysymyksiin valitsin vaihtoehdoiksi vain kylla / ei- vas-
taukset, ja jatin tarkoituksella pois neutraalin, esimerkiksi en osaa sanoa- vaihtoehdon. Uskon, etta
vastaajista suurin osa ei koe tuntevansa kasvojentunnistusteknologiaa erityisen hyvin ja siksi ajat-
telen, etta neutraali vaihtoehto olisi kerannyt runsaasti vastauksia ja rajoittanut nain henkildiden
vastaamista puhtaasti omiin tuntemuksiinsa perustuen. Monivalintakysymyksilla kartoitin vastaajien
mielipiteita kasvojentunnistusteknologian suurimmista haasteista ja merkittavimmista hyvista omi-
naisuuksista. Monivalintakysymyksissa vastaajilla oli valittavanaan viisi valmista vaihtoehtoa, seka
yksi avoin vastauskentta, johon he pystyivat halutessaan lisaamaan oman vaihtoehtonsa. Naista
kuudesta vaihtoehdosta vastaajan tuli valita mielestaan kaksi tarkeinta ominaisuutta. Kyselyn lop-
puun laitoin vapaan sanan kentan, johon pyysin vastaajia kertomaan vapaasti, mita mielta he olivat
kasvojentunnistusteknologian kaytosta kulunvalvonnassa. Ajattelin nain saavani uusia hyvia ideoita
muun muassa haastattelukysymysteni kohdentamista varten. Vastauslomakkeen lahettamisen jal-

keen sovellus kKiitti vastaajia kyselyyn osallistumisesta.

Kyselyn jakelutavaksi valitsin julkisen verkkolinkin, koska Webropolin vaihtoehdoista ajattelin sen
olevan kayttajille helpoin tapa saavuttaa kysely. Nain linkin vastaanottaneet pystyivat myos jaka-
maan linkkia eteenpain halutessaan. Kyselyn jakelu tapahtui verkkoviestisovellus WhatsAppin
kautta. Jaoin kyselyn linkkid sovelluksessa muutamiin valikoituihin ryhmiin, seka yksittaisille ihmi-
sille. Pyysin vastaanottajia myo6s valittdmaan linkkia eteenpain, jos he itse niin haluavat. Nain pyrin
saamaan riittdvan maaran vastauksia kyselyn luotettavuuden varmistamiseksi, mutta myoés hallin-
noimaan Kyselyyn vastaavien turvallisuusalan tyontekijéiden ja muiden henkil6iden vastausmaa-
rien jakaantumista mahdollisimman tasaisesti. Pyrin valitsemillani jakeluryhmilla tavoittamaan mah-

dollisimman kattavasti myos eri ikaisia henkilGita.

Pyysin vastaajia vastaamaan kyselyyn kolmen viikon kuluessa kyselyn avautumisesta. Tana ai-
kana seurasin vastausmaarien kehitysta ja kertyman perusteella paatin, etta lisajakelulle ei ole tar-

vetta. Kolmen viikon jalkeen suljin kyselyn ja otin vastausdatan talteen analyysivaihetta varten.
3.4.2 Laadullinen tutkimus

Tutkimuksen laadulliseen osuuteen valitsin tyOkaluksi haastattelut. Tein tdman valinnan, koska

ajattelin kohdennetuilla haastatteluilla saavani arvokasta lisatietoa siitd, miksi inmiset ajattelevat
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kasvojentunnistusteknologiasta, niin kuin ajattelevat. Téhan kysymykseen maarallinen tutkimus ei
antanut vastausta. Mielestani asenteiden takana olevat syyt ovat oleellisia, kun tutkitaan ihmisten
suhtautumista mihin tahansa asiaan. Haastattelumalli oli Iahimpana puolistrukturoitua teemahaas-
tattelua. Tutkimuksen luotettavuuden takia halusin esittaa kaikille haastateltaville samat kysymyk-
set, mutta samalla pitaa haastattelutilanteen mahdollisimman avoimena ja keskustelevana. Valitse-

mani haastattelumalli tuki parhaiten kyseista tavoitetta.

Haastateltavaksi pyysin neljad henkilda turvallisuusalalta ja neljaa henkilda turvallisuusalan ulko-
puolelta. Yksi tutkimustavoitteistani oli vertailla turvallisuusalalla tydskentelevien ja muiden henki-
I6iden mahdollisia suhtautumiseroja kasvojentunnistusteknologian kayttoon kulunvalvonnassa.
Tasta syysta pyysin haastatteluihin saman verran ihmisia molemmista tutkimusryhmista. Haastatel-
taviksi halusin kattavasti eri ikaisia ja eri tyd- ja koulutustaustoista tulevia henkiléita. Pyrin ndin saa-
maan mahdollisimman laajan otannan erilaisten ihmisten mielipiteista asiaan ja tuomaan esimer-
kiksi monen ikaryhman aanen kuuluviin. Myos turvallisuusalalla tydskentelevat valitsin niin, etta
kaikki tyoskentelivat eri tehtavissa ja eri viranomaisissa tai yrityksissa. Sopivia haastateltavia l16ytyi

tuttavapiiristani riittavasti, joten haastattelut saatiin sovittua joustavasti.

Kaikki haastattelutilanteet sovin pidettavaksi kasvotusten. Talla pyrin edistamaan tilanteiden kes-
kustelun avoimuutta ja antamaan haastattelutilanteissa molemmille osapuolille paremman mahdol-
lisuuden tulkita toisen henkildon ilmeita ja eleita. Ajattelen, etta ilmeiden perusteella keskustelua
pystyy johdattelemaan helpommin siihen suuntaan, josta haastateltavalla on eniten sanottavaa.
Haastattelujen aluksi otimme haastateltavan kanssa esimerkiksi kupit kahvia ja keskustelimme jon-
kin aikaa muista aiheista. ltse haastattelun alkaessa esittelin haastateltaville tutkimustiedotteen ja
kerroin heille haastattelun kulusta. Ennen muita kysymyksia, varmistin haastateltavilta viela, ovatko

he ymmartaneet mihin tutkimustietoja kaytetdan ja suostuvatko he osallistumaan haastatteluun.

Haastattelut tallennettiin puhelimeni aanitallennussovellukseen, josta siirsin ne tietokoneelle ja litte-
roin myohemmin tekstimuotoon analyysia varten. Valitsin ndma tydkalut, jotta haastattelutilanteissa
keskustelu olisi mahdollisimman luontevaa, eika aikaa menisi esimerkiksi muistiinpanojen kirjoitta-

miseen keskustelun aikana.

Kuten verkkokyselyyn, niin myos haastatteluihin vastaajat osallistuivat anonyymisti. Osallistujien
anonymiteetti oli haastatteluissa tarkeassa asemassa aiheen herkkyyden ja mielipiteiden kah-
tiajaon takia. Tama korostui etenkin turvallisuusalalla tyoskentelevien kohdalla, koska heidan esit-
tamansa mielipiteet voivat nousta huomioitavasti esiin myéhemmin heidan tyéeldamassaan. Ano-
nymiteetilla ajattelin turvaavani haastateltavien oikeuksia, mutta my6s rentouttavani haastatteluti-

lannetta ja saavani nain avoimempia vastauksia haastateltavien suhtautumisesta aiheeseen.
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Kaytin haastattelun runkona kahta taustatietoihin liittyvaa kysymysta, kymmenta aiheeseen liittyvaa
kysymysta seka loppukeskustelua, jossa haastateltavat pystyivat halutessaan kertomaan tai kes-
kustelemaan mista tahansa aiheeseen liittyvasta. Taustatiedoista haastattelussa kysyttiin ainoas-
taan henkilon ika ja tydskentelikd han turvallisuusalalla. Nama olivat tutkimuksen analyysin kan-
nalta riittavat tiedot henkildiden taustoista. Aiheeseen liittyvat kysymykset jatin mahdollisimman
avoimiksi, jotta haastateltavat pystyivat kertomaan ajatuksistaan ja kokemuksistaan omin sanoin
ilman minkaanlaista johdattelua. Kysymykset koskivat muun muassa haastateltavien ajatuksia kas-
vojentunnistusteknologian kaytosta, yleistymisesta, tulevaisuuden nakymista seka teknologian hy-
vista ja huonoista puolista. Otin mukaan myos kysymyksen, jossa kaytettiin hyvaksi verkkokyselyn
avulla saatua alustavaa tilastodataa vastauksista. Kysymykset on muotoiltu siten, etta niiden vas-

tausten perusteella saadaan tietoa nimenomaan osallistujien suhtautumisesta kasvojentunnistus-

teknologian kayttdon kulunvalvonnassa. Haastateltavien tietamyksen taso aiheeseen liittyen ei ollut
oleellista tutkimuksen kannalta. Tarkat haastattelukysymykset |6ytyvat opinnaytetyoraportin liit-

teesta 2.
3.5 Tutkimusanalyysi

Alaluvuissa on kuvattu tutkimukseen kaytetyt analyysimenetelmat ja miten niitd on tutkimuksessa
sovellettu. Tutkimusanalyysin avulla tuloksista pyrittiin [0ytamaan vastaajien suhtautumisesta kas-
vojentunnistusteknologian kayttéon kulunvalvonnassa kertovia ilmidita, seka esittamaan suhtautu-
misen mahdolliset yhtenevaisyydet ja eroavaisuudet turvallisuusalalla tydskentelevien ja muiden

vastaajien valilla.
3.5.1 Maarallinen tutkimus

Sain verkkokyselyn avulla kerattya tutkimusta varten riittdvan maaran dataa. Kyselyyn vastasi yh-
teensa 74 ihmista, joista 37 tyoskenteli turvallisuusalalla ja tasmalleen sama maara muualla. Ja-
kauma paavastaajaryhmien valilla meni siis sopivasti tasan. Kyselyn aloittaneista henkil6ista 93 %

suoritti kyselyn loppuun saakka.

Kertynytta dataa aloin analysoida hakemalla ensin Webropolista raportteja, joissa vastaukset oli
muunnettu prosenteiksi ja ne esitettiin graafisesti palkkidiagrammin avulla. Nain sain eri henkiléryh-
mien vastauksista selkeampia ja havainnollistavampia, kuin pelkkien lukujen avulla. Laadin Webro-
polin raportointitydkalun avulla useita erilaisia raportteja, joissa vertaillaan muun muassa eri ikaryh-
mien vastauksia toisiinsa seka vastauksia turvallisuusalan ja muiden vastaajien valilla. Esimerkki

vertailudiagrammista kuvassa 3.
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Kayttaisitko kasvontunnistusta tyopaikallasi tai koulussasi liikkumiseen kulkulatkien ja avaimien sijaan, jos se olisi
mahdollista?

Vastaajien maara: 75

Kylla

En

0% 10% 20% 30% 40% 50% 60% 70%

m Turva-alan osaajat mMuut

Kuva 3. Esimerkki vastausten vertailusta palkkidiagrammin avulla

Kaytin datan kasittelyyn ensisijaisesti Webropolin omaa raportointityokalua, koska olin jo ennak-
koon tarkastanut sen sisaltavan kaikki tarpeelliset ominaisuudet kyselyn vastausten erottelua ja
esittamista varten. Talla saastin myds aikaa, kun dataa ei tarvinnut korjailla, eika sen muotoa

muuttaa siirtoa varten.

Raporteista hain seka tallensin erityisesti eroavaisuuksia ja yhtenevaisyyksia eri vastaajaryhmien
valilla. Tutkimuskysymysten kannalta pidin tarkeimpana eroja turvallisuusalalla tydskentelevien
vastaajien ja muiden osallistujien vastauksissa. Vertailin myos raporttien tietoja ennakkoon asetta-

miini tutkimusoletuksiin ja kirjasin ylos olettamuksiani tukevia, tai niita vastaan puhuvia tuloksia.

Vastausdata oli melko yksinkertaista, joten koin suoraviivaisen analysointimenetelman soveltuvan
parhaiten sen kasittelyyn. Valitsemani analysointimenetelma sopikin erittdin hyvin vastaamaan

asettamiini tutkimuskysymyksiin.

Vapaan sanan vastaukset kasittelin siten, etta yhdistin esimerkiksi eri ikdryhmien sanalliset vas-
taukset samoihin kansioihin heidan raporttiensa kanssa. Nain pystyin vertailua laatiessani tukeutu-
maan tilastodatan liséksi ryhman antamiin kirjallisiin vastauksiin. Otin vapaan sanan osiosta lisaksi
erikseen ylés muutamia hyvia kommentteja, joita kaytin myéhemmin haastattelukysymysten laati-

misen tukena.

Webropolin palkkidiagrammimalli tulosten esitystapana vaikutti yksittaisia vastauksia havainnollis-
tettaessa erittain selkealtd. Paatin kayttda samaa mallia tuloksia esitellessani ja muokkasin ainoas-

taan diagrammin ulkoasua raporttiani varten.
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3.5.2 Laadullinen tutkimus

Haastattelujen analysointiin kaytin kahta eri menetelmaa. Menetelmat erosivat toisistaan huomatta-

vasti, joten niiden kaytto ei aiheuttanut paallekkaista tyota, vaan menetelmat tukivat hyvin toisiaan.

Analyysivaiheen aluksi litteroin tallennetun haastattelumateriaalin tietokoneen tekstinkasittelyohjel-
malla niin alkuperaista vastaavana, kuin se oli mahdollista. Halusin varmistaa, ettei haastateltavan

kertomus, tai sen merkitys muutu siirtovaiheessa.

Litteroiduista haastatteluista koostin paadokumentin, johon kerasin kaikkien kahdeksan haastatel-
lun vastaukset. Erottelin dokumentista eri korostusvareilla turvallisuusalan tyotekijoiden vastaukset
ja muiden kansalaisten vastaukset. Taman jalkeen jaoin viela molempien ryhmien vastaukset sen
perusteella, erottuiko vastauksesta positiivinen tai negatiivinen suhtautuminen kysymyksen aihetta
kohtaan. Nain sain nopealla tarkastelulla hyvan yleiskuvan siita, mita asioita eri vastaajaryhmat pi-
tivat hyvina ja mitd huonoina kasvojentunnistusteknologiasta puhuttaessa. Esimerkkisivu vastaus-
ten kasittelystd kuvassa 4. Korostin vastauksista myos oivaltavia kommentteja, joita voisi hyodyn-
taa tuloksia tarkasteltaessa. Tutkimustulosten analyysin lisdksi kdytin haastatteluvastauksia opin-

naytetydraporttiini kuuluvan pohdinnan tukena.



sensitiiviseksi henkilotiedoksi. Sen sailyttdminen ja kdyttdminen voi olla
yksityisissa yrityksissa kynnyskysymys.

En tieda yhtdan kohdetta, jossa kdytettaisiin kasvoja kulunvalvontatunnisteena.
(A3)

* Varmaankin téllaista “isoveli valvoo” suuntaista jarjestelmaa pelatdan. Ei haluta, ettd
ihmisiad pystytdén tunnistamaan niin helposti. Tata voisi mielestani verrata vaikkapa
sormenjalkiteknologiaan. Kaikki antavat sormenjalkindytteen vaikkapa passiin, mutta
sormenjalkid ei saa vertailla tai hyddyntaa esimerkiksi rikostutkinnassa. Ehka
kasvojentunnistustakin siksi kammoksutaan.

* Taiteknologiasta ei vain tiedeta tarpeeksi, tai pelataan vaarinkaytoksia.

* Myods resurssit voivat olla yksi syy. Kasvojentunnistuksen aloittaminen voi olla kallista
toteuttaa kulunvalvonnassa. (A4)

7. Miten suhtautuisit, jos nykyinen tyonantajasi (jos ei ole niin esim. vuokranantaja?) ilmoittaisi,
ettd ensi kuusta alkaen toimistollenne pdaseekin vain kasvontunnistusta kayttamalla? (Tai
muuten heidan taytyy pohtia, onko toissa kdymisen motivaatio kohdallasi riittdvalla tasolla.)

* En kokisi ongelmaksi.
Haluaisin silti tietda, ketka jarjestelmaa sielld kayttavat ja kenen kasiin tietoni
paatyvat.
Ennen kaikkea tuntuisi kuitenkin katevalta. (A1)

* Positiivisesti ja optimistisesti. En nakisi siind ongelmaa.
Tallakaan hetkella tyotiloihini ei padse muuten, kuin henkilokohtaisen
kulkutunnisteen avulla. Kulkua siis valvotaan joka tapauksessa. En siis nde asiassa
mitddn negatiivista. (B2)

e En osaisi kyseenalaistaa. Minulle se olisi ihan OK. Ei ole mitdan syytd, miksi minun
pitdisi tata vieroksua.

* En nadkisi ongelmalliseksi. Luotan tyonantajaani. Koen, ettd kasvokuvani ei toisi
mitéén lisdarvoa kenellekdan vaarinkdyttomielessa. Yksityisyytténi ei loukata
yhtddn enempa3, vaikka kasvoni t6issd tunnistettaisiin automaattisesti. (A2)

® Suhtautuisin positiivisesti. Tiedan jonkin verran laitteiden nykyisesta tilanteesta ja
kehityksesta, joten tieddn, ettd hyvat laitteet ovat luotettavia. Toimintavarmuus on
kasvanut. Pystytddn hyvin paljastamaan huijausyrityksid, keinotekoisia kasvoja ja
kuvan kéyttoyrityksia. Jos laitteiden tekniikka itsessddn on luotettavaa ja laitteet

Kuva 4. Esimerkkisivu haastatteluvastausten kasittelyvaiheesta
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Toisen kayttamani analyysimenetelman avulla halusin 16ytaa vastauksista merkittavimpia seikkoja,

jotka toistuvat turvallisuusalalla tydskentelevien ja muiden haastateltujen kesken. Loin taulukko-

pohjan, johon jaoin vastaajaryhmien sisalla toistuvat kommentit ensin
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kasvojentunnistusteknologian kaytt6a koskeviin etuihin, haittoihin, uskomuksiin ja epailyksiin. Valit-
sin ndma paakategoriat, koska ne mittaavat erittdin hyvin vastaajan suhtautumista asiaan. Vas-
taukset myos liittyivat suoraan johonkin naista kategorioista molemmissa vastaajaryhmissa lahes
jokaisen kysymyksen kohdalla. Vastauksista tiivistin enimmillddn muutaman sanan mittaisia kom-
mentteja, jotka kuvaavat esimerkiksi tiettya tunnistettua kasvojentunnistuksen etua parhaiten. Vas-
tausten tiivistyksen jalkeen vertailin turvallisuusalan tyontekijoiden ja muiden vastaajien komment-
teja toisiinsa. Tein omat taulukot vertailussa vastaajaryhmien valilla ilmenneista yhtenevaisyyksista
ja eroavaisuuksista samojen, edelld mainittujen etujen, haittojen, uskomusten ja epailysten osalta.
Nain sain tiivistettyd kahdeksan haastattelun tarkeimmat kasvojentunnistusteknologian kulunval-
vontakayttéon suhtautumiseen liittyvat asiat kahteen taulukkoon. Tiivistelmataulukoiden kategoriat
helpottivat haastattelutulosten analysointia merkittavasti. Esimerkki haastattelujen tiivistelmataulu-

kosta kuvassa 5.

Yhtenevaisyydet
Edut Haitat

Nopea + Kallis

Helppo + Heikko tietoturvallisuus
Luotettava

Pitda kédetvapaana

Vaikea vaarinkayttaa

Ei tarvetta muistaa koodeja tai kantaa avaimia
Sédastad ihmisresursseja

Uskomukset Epéilykset

+ Viranomaiskaytto asiallista + Teknologia eitarpeeksitoimintavarmaa kaikissa
+ Eiloukkaa yksityisyyttaenempaa, kuin muutkaan olosuhteissa

kulunvalvontamenetelmat + Vaarinkaytoksiajarjestelman hallinnoijan toimesta
+ Hintatulee laskemaan ldhitulevaisuudessa * Muualla, kuin turvallisuusalalla peldtddn valvonnan
* Luonteva seuraava askel kulunvalvonnan kehityksessa lisdantymista
+ Turvallisuusalalla enemman tietoa kaytosta ja riskeista + |hmistentietamattdomyys ja ennakkoluulot yleistymisen
« Turvallisuusalalla suhtautuminen positiivisempaa hidasteena

+ Tarve Suomessa pieni

Kuva 5. Tiivistelmataulukko turvallisuusalan- ja muiden henkildiden vastausten yhtenevaisyyksista
3.6 Tutkimustulosten yhteenveto

Tassa alaluvussa esitellaan tutkimuksesta saadut tulokset. Sita, millaisia johtopaatoksia tulosten

perusteella voidaan tehda, kasitellaan tarkemmin luvussa 4.2.

Verkkokyselyssa kasvojentunnistusteknologiaa missa tahansa tarkoituksessa ilmoitti kayttaneensa
71 % vastaajista. Turvallisuusalalla tydskentelevista teknologiaa oli kayttanyt 81 % ja muista vas-
taajista 61 %. Kulunvalvontakaytdssa kasvojentunnistusta oli kayttanyt kuitenkin vain 12 % kaikista
vastaajista. Kayttdaste oli matala niin turvallisuusalan tydntekijéiden, (16 %) kuin muidenkin vas-
taajien kohdalla (8 %).
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Kasvojentunnistusteknologian hyddyntamista kulunvalvonnassa piti tarpeellisena jopa 78 % vas-
taajista. Erityisen tarpeellisena teknologian kaytt6a kulunvalvonnan tukena pitivat yli 65-vuotiaat,
joista kaikki vastaajat olivat teknologian kulunvalvontakayton kannalla. Toisaalta alle 35-vuotiaista
vain puolet piti kasvojentunnistuksen kayttamista kulunvalvonnassa tarpeellisena missaan olosuh-
teissa. Turvallisuusalan ja muiden vastaajien suhtautumisessa ei ollut merkittavaa eroa kysymyk-

sen kohdalla.

Kaikista vastaajista 61 % toivoi kasvojentunnistusteknologian yleistyvan kulunvalvontamenetel-
mana avaimien, koodien ja kulkulatkien ohessa tai niiden sijaan. Alle 35-vuotiaista vastaajista me-
netelman toivoi yleistyvan vain 42 % vastaajista. Kaikkien muiden ikajakaumaluokkien kohdalla
luku oli yli 50 %. Kuten kuvasta 6 kay ilmi, turvallisuusala toivoi kasvojentunnistuksen kayton yleis-

tyvan kulunvalvontamenetelmana hieman enemman (65 %), kuin muut vastaajat (58 %).

Toivotko, ettd kasvontunnistus yleistyisi kulkuoikeuden tarkastusmenetelmana perinteisten kulkulatkien, koodien ja
avaimien sijaan / rinnalla?

Vastaajien maara: 75

Kylla

En

0% 10% 20% 30% 40% 50% 60% 70%

m Turva-alan osaajat ®Muut

Kuva 6. Vastausten perusteella turvallisuusalalla tydskentelevat toivovat

kasvojentunnistusteknologian yleistyvan kulunvalvonnassa hieman muita vastaajia enemman.

Lahes kaikki (95 %) kyselyyn vastanneet kuitenkin uskoivat, ettd kasvojentunnistusteknologia tulee
yleistymaan tulevaisuudessa kulunvalvontakaytéssa. Luku on tdysin sama niin turvallisuusalan

vastaajien, kuin muidenkin kohdalla. My6s eri ikaluokat ovat asiasta vahvasti samaa mielta.

59 % vastaajista vaihtaisi kulkutunnisteiden ja avaimien kaytdn tyopaikallaan kasvojentunnistuk-
seen, jos se olisi mahdollista. Kuitenkin nuoremmista vastaajista vain 33 % olisi valmis vaihtoon,
kun taas esimerkiksi 36—50- vuotiaista jopa kolme neljasta kayttaisi likkumiseen mieluummin kas-
vojentunnistusta. Jalleen turvallisuusalalla (62 %) oltaisiin hieman valmiimpia kasvojentunnistuksen

kayttéon, kuin muualla (55 %).
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Vastaajista 77 % oli huolissaan mahdollisista teknologian vaarinkaytoksista, jos kasvojentunnistuk-
sen kaytto yleistyy kulunvalvonnassa. Eri ikaiset vastaajat vaikuttivat olevat Iahes yhta huolissaan
aiheesta. Erityisen huolissaan vaarinkaytoksista olivat kuitenkin turvallisuusalalla tydskentelevat,
joista jopa 84 % ilmaisi huolensa asiaa kohtaan. Muistakin vastaajista 70 % oli huolissaan mahdol-

lisista vaarinkaytoksista.

Vaarinkaytoshuolista huolimatta 71 % vastaajista ajatteli kasvojentunnistusteknologian kaytossa
kulunvalvonnan tukena olevan enemman hyvaa, kuin huonoa. kuten kuvasta 7 on nahtavissa, ika-
ryhmista erityisesti 51-65- vuotiaat pitivat kasvojentunnistuksen kayttéa kulunvalvonnassa positiivi-
sena asiana (87 %). Turvallisuusalalla tyoskentelevista 70 % ajatteli kasvojentunnistusteknologian
kulunvalvontakaytossa olevan enemman hyvaa kuin huonoa. Muiden vastaajien kohdalla vastaava

luku on jopa hieman suurempi (72 %).

Ajatteletko kasvontunnistuksen kdytdssa kulunvalvontamenetelména olevan enemman hyvid, vai huonoja puolia?

Mahdollisuudet vs. Uhkat
(Mandolilsuudet vs. UnKat

Vastaajien maara: 73

Enemman hyvaa

Enemmén huonoa

0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%
m(0-35v m36-50v m51-65v mYli65v

Kuva 7. Kaiken ikaiset vastaajat nakivat kasvojentunnistusteknologian kaytdssa kulunvalvonnassa

enemman hyvaa, kuin huonoa.

Monivalintakysymyksessa koskien kasvojentunnistuksen kulunvalvontakayton yleistymisen haas-
teita vastaukset jakautuivat melko tasaisesti. Kuten kuvassa 8 on osoitettu, suurimpina kasvojen-
tunnistuksen kulunvalvontakayton yleistymisen haasteina vastaajat pitivat teknologian kallista hin-
taa (46 %), seka heikkoa tietoturvaa (45 %). Myds teknologian epaluotettuutta pidettiin merkitta-
vana haasteena (41 %). Tiukka lainsaadantd (32 %), seka kielteinen suhtautuminen kasvojentun-
nistusta kohtaan (32 %) tunnistettiin myos haasteiksi, mutta niita ei pidetty yhta merkittavina. Eri
ikaryhmien vastauksien valilla oli jonkin verran hajontaa. Nuoremmat vastaajat kokivat teknologian

kulunvalvontakaytdén haasteiksi erityisesti kalliin hinnan ja teknologian epaluotettavuuden, kun taas
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vanhemmat vastaajat olivat tunnistaneet merkittavimmiksi haasteiksi teknologian heikon tietoturvan
seka kielteisen suhtautumisen kasvojentunnistusta kohtaan. Turvallisuusalalla tydskentelevat piti-
vat heikkoa tietoturvaa hieman suurempana haasteena, kuin muut vastaajat. Muut vastaajat puo-
lestaan pitivat tiukkaa lainsdadant6a merkittdvampana haasteena, kuin turvallisuusalan vastaajat.
Muuten turvallisuusalan ja muiden vastaajien vastausten valilla ei ollut havaittavissa merkittavia

eroja.

Mitka ovatmielestasi suurimmat haasteet automaattisen kasvontunnistuksen kayton yleistymisessa kulunvalvonnassa
Suomessa?

Vastaajien maara: 74, valittujen vastausten lukumaara: 148

Tiukka lainséadants

Heikko tietoturva

Teknologian epéluctettavuus

Kallis hinta

Kielteinen suhtautuminen kasvontunnistusta
kohtaan

Jokin muu. Mikd? 4

0% 5% 10% 15% 20% 25% 30% 35% 40% 45% 50%

Kuva 8. Kasvojentunnistusteknologian kulunvalvontakayton merkittdvimmat haasteet jakoivat

vastaajien mielipiteita.

Kasvojentunnistuksen kulunvalvontakayton tarkeimmiksi hyviksi ominaisuuksiksi vastaajat olivat
nostaneet selkeasti kulkutunnisteen, eli henkildn kasvojen varastamisen tai kopioinnin vaikeuden
(67 %) seka kulkulatkien, koodien tai avaimien mukana kantamisen tarpeen lakkaamisen (60 %).
Noin joka kolmas vastaaja piti hyvana asiana myos kulkuoikeuden tarkastamisen luotettavuuden
kasvua, seka kulkuoikeuden tarkastamisen mahdollista nopeutumista. Tarkastusten monipuoli-
suutta, kuten esimerkiksi kasvojentunnistuksen yhteydessa tapahtuvan lampétilan mittausta vas-
taajat eivat pitaneet kovinkaan tarkeana (8 %). Samoja teknologian hyvid ominaisuuksia pidettiin
tarkeimpina kaikissa ikaluokissa. My6s turvallisuusalalla ja muiden vastaajien keskuudessa kulku-
latkien tarpeen poistuminen ja kasvojen kopioinnin vaikeus saivat kyselyssa eniten kannatusta.
Turvallisuusala piti kasvojentunnistuksen avulla tapahtuvan kulkuoikeuden tarkastuksen luotetta-
vuutta tarkeampana tekijana, kuin muut vastaajat. Muuten vastausten jakauma oli ryhmien valilla

erittain tasaista.
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Vapaan sanan vastauksien perusteella kyselyn aihetta pidettiin erittdin mielenkiintoisena ja ajan-
kohtaisena. Vastausten perusteella ihmisten mielessa korostuvat erityisesti kasvojentunnistuksen
mahdollisuudet tehda tunnistautumisesta sujuvampaa, luotettavampaa ja hygieenisempaa. Toi-
saalta vastaajia arvelutti teknologian tietoturva, toimintavarmuus, seka kasvojentunnistuksen kay-
ton eettisyys. Vastaajat eivat uskoneet kasvojentunnistuksen korvaavan muita kulkutunnisteita 1ahi-
tulevaisuudessa, mutta he ajattelivat sen tuovan hyvan lisan niihin kohteisiin, joissa sille on todel-

lista tarvetta.

Laadullisena tutkimusmenetelmana opinnaytetydssa kaytettiin haastatteluja. Haastattelujen perus-
teella kasvojentunnistusteknologia ei ollut haastateltaville kovinkaan tuttua. Muutama haastatelta-
vista kertoi kayttdneensa kasvojentunnistusta puhelimensa avaamiseen ja lentokentalld automaat-
tiseen passintarkastukseen. Teknologia ei ollut tuttua mydskaan suurimmalle osalle turvallisuus-
alalla tydskentelevista. Yksi haastatelluista kuitenkin kertoi olevansa perilla teknologian kaytosta

EU:n ja Suomen viranomaistoiminnassa.

Yleisesti kasvojentunnistusteknologian kayttodon haastateltavat suhtautuivat positiivisesti. Haasta-
teltavat uskoivat, etta jos teknologian kaytté6 Suomessa yleistyisi, niin kaytto olisi asian mukaisesti
jarjestetty ja valvottu, eika vaarinkaytoksia esiintyisi samalla tavoin, kuin monessa muussa
maassa. Kasvojentunnistusjarjestelmien ajateltiin lisdavan turvallisuutta yhteiskunnassa ja paranta-
van hygieniaa varsinkin terveydenhoidon alalla, jossa esimerkiksi kasien puhtaus on erittain tar-
keda. Varsinkin turvallisuusalalla tydskentelevat rajaisivat kasvojentunnistusteknologian kayton
Suomessa kuitenkin paaasiassa viranomaistoimintaan, jossa kansalaisista keratdan jo muutenkin
kattavasti henkilotuntomerkkeja. Teknologian kaupallista kayttda turvallisuusalan haastatellut eivat

pitaneet yhta tarpeellisena tai luotettavana.

Kasvojentunnistusteknologian kulunvalvontakayton kohteista, joissa sille olisi eniten kaytt6a haas-
tateltavien vastaukset erosivat toisistaan. Muiden, kuin turvallisuusalalla ty6skentelevien mielesta
kasvojentunnistusteknologia sopisi laajasti kayttéén muun muassa vankiloissa, kouluissa, sairaa-
loissa ja monissa sellaisissa kohteissa, joissa teknologian kaytto palvelisi myos tunnistuksen koh-
dehenkil6ita, esimerkiksi nopeuttamalla ihnmismassojen liikkumista, tai vapauttamalla tydntekijéiden
kasia itse tydhon kulkutunnisteiden kasittelyn sijaan. Turvallisuusalalla tydskentelevat taas nakivat
kasvojentunnistusteknologialle kayttda erityisesti turvallisuuden kannalta kriittisissé kohteissa, ku-
ten valtion virastoissa ja pankeissa, joiden kulunvalvonnassa kaytetaan jo nyt kaksivaiheista tun-
nistusta. Kasvojentunnistusteknologian ajateltiin tukevan hyvin naiden, muutenkin korkeampaa tur-

vallisuustasoa vaativien kohteiden kulunvalvontajarjestelyja.

Muut, kuin turvallisuusalalla tydskentelevat haastateltavat ajattelivat, ettéd kasvojentunnistustekno-

logia ei ole viela yleistynyt Suomessa kulunvalvontakdytdssa ensisijaisesti siksi, ettd teknologia ja
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sen asennus on liian kallista. Myds jarjestelmien epaluotettavuus ja kansalaisten mahdolliset en-
nakkoluulot uutta kiistanalaista teknologiaa kohtaan nousivat potentiaalisina yleistymista hidasta-
vina syina esiin haastatteluissa. Turvallisuusalan tehtavissa tyoskentelevat nakivat teknologian
kustannusten lisaksi suurimpina haasteina kasvojentunnistuksen kulunvalvontakayton yleistymi-
selle vanhoilliset asenteet esimerkiksi turvatekniikan kaytdssa. Kasvojentunnistuksen systemaatti-
nen kulunvalvontakayttd vaatisi heidan mukaansa uusia toimintatapoja perinteisiin menetelmiin tot-
tuneilta toimijoilta. My6s kasvojentunnistusteknologian vahaista markkinointia pidettiin yhtena
syyna sille, miksei teknologia ole yleistynyt kulunvalvontakdytdssa Suomessa. Lisaksi turvallisuus-
alalla ajatellaan, etta kasvojentunnistusjarjestelman kayttdéonoton mukanaan tuomia vastuita esi-
merkiksi tunnistettavien yksityisyydensuojan varmistamiseksi pelataan etenkin yksityisissa yrityk-
sissa. Teknologiasta kiinnostuneetkaan eivat ole epaselvassa saadostilanteessa valmiita ottamaan

riskia siita, etta tunnistustietojen kasittelyn katsottaisiin olevan esimerkiksi GDPR:n vastaista.

Haastateltavat, jotka eivat tyoskentele turvallisuusalalla kertoivat suhtautuvansa haastattelussa ku-
vattuun hypoteettiseen tilanteeseen, jossa heidan tyopaikalleen paasisi jatkossa vain kasvojentun-
nistusta kayttamalla kahtiajakoisesti. Osan mielesta kasvojentunnistus ei toimisi heidan tyopaikal-
laan, koska sille ei olisi todellista tarvetta, eika jarjestelmaa saataisi todennakdisesti toimimaan ha-
lutulla tavalla. Tyontekijoiden vaihtuvuus nahtiin jarjestelman hallinnoinnin kannalta liian suurena
haasteena. My0s tyontekijoiden negatiivista asennetta mahdollista uutta ja kallista jarjestelmaa
kohtaan pidettiin ongelmallisena. Osan mielesta kasvojentunnistuksen kayttdonotto heidan tyopai-
kallaan taas olisi oikein tervetullutta. He ajattelivat, ettd kun kulkua valvotaan tunnisteiden avulla
muutenkin, niin miksei kulkeminen voisi tapahtua yhta hyvin kasvokuvaa kayttamalla. Turvallisuus-
alalla tydskentelevat suhtautuivat mahdolliseen kasvojentunnistusteknologian kayttéén heidan tys-
paikkansa kulunvalvonnassa positiivisesti. He haluaisivat tietda, miten jarjestelma toimii ja miten
sita hallinnoidaan, mutta jos nama asiat olisivat kunnossa, niin kaikki haastatellut hyvaksyisivat

kasvojentunnistusteknologian kaytén tydpaikkansa kulunvalvonnassa.

Kasvojentunnistuksen kulunvalvontakaytén tilan kymmenen vuoden paasta turvallisuusalan ulko-
puoliset vastaajat ndkevat erittdin vahvana. Heidan arvionsa mukaan kasvojentunnistusteknologian
kayttd kulunvalvonnassa on yleistynyt huomattavasti, koska kasvojentunnistus on hygieeninen ja
luonteva tapa tunnistaa henkilé. Myds automaattisen tunnistusjarjestelman tuoma saasto ihmisre-
sursseissa puoltaa teknologian yleistymista kulunvalvontakaytdssa. Turvallisuusalalla tydskentele-
vat ovat kasvojentunnistusteknologian kulunvalvontakayton yleistymisen suhteen skeptisempia.
Heidan arvionsa mukaan kasvojentunnistus voi olla yleistynyt korkeamman turvatason kohteissa,
mutta ei merkittdvasti muualla. Turvallisuusalalla tyéskentelevien mukaan yleistyminen vaatisi lain-
sdaadannon selkeyttdmista, teknologian markkinoinnin kasvua, laitteiden hinnan laskua seka kansa-

laisten tietamyksen lisaantymista aihetta kohtaan.
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Haastateltavilta kysyttiin heidan ajatuksistaan mahdollisista suhtautumiseroista turvallisuusalalla
tyoskentelevien ja muiden vastaajien valilla kasvojentunnistusteknologian kulunvalvontakayttoon
liittyen. Turvallisuusalan ulkopuolella tydskentelevat arvelivat, ettd suhtautumisessa tulee naky-
maan selkeita eroja. Heidan arvionsa mukaan turvallisuusalan tehtavissa t6ita tekevat nakevat
kasvojentunnistuksen kaytdn erittain hyvana asiana, koska heilld on aiheesta runsaasti enemman
tietdmysta. Muilla kansalaisilla tiedot rajoittuvat haastateltavien mukaan Iehdistdssa esitettyihin asi-
oihin ja heidan omiin olettamuksiinsa, joten he kokevat aiheen sen takia 1ahinna heihin kohdistu-
vana turhana lisdvalvontana. Turvallisuusalan haastateltujenkin mukaan eroja tulee todennakaoi-
sesti nakymaan. He arvioivat, etta turvallisuusalalla ymmarretaan kulunvalvontajarjestelmien lisaksi
myos jarjestelmiin kohdistuvia riskeja paremmin. Turvallisuusalalla kasvojentunnistusjarjestelmiin
yhdistettyja riskeja tiedetaan olevan muidenkin jarjestelmien kautta jo olemassa, joten kasvokuvan
kayttamista henkildon tunnistamiseksi ei pideta erityisen merkittavana lisauhkana. Kokonaisuutena
turvallisuusalan haastatellut arvioivat, etta turvallisuusalalla suhtaudutaan kasvojentunnistustekno-

logian kayttdodon hieman suvaitsevammin, kuin yhteiskunnassa muuten.

Kysymys, mista haastateltavat ajattelevat johtuvan yli 30 % eron siing, toivovatko vastaajat kasvo-
jentunnistusteknologian kayton yleistyvan kulunvalvonnassa lahitulevaisuudessa ja uskovatko vas-
taajat, etta yleistyminen tulee tapahtumaan, perustui verkkokyselyn alustavaan analyysiin. Kysy-
mys sai haastateltavat pitkalti samoille linjoille toistensa kanssa. Haastateltavien mielesta ero ih-
misten toiveiden ja uskomusten valilla johtuu siita, ettd teknologian tiedetaan kehittyvan nopeasti,
joten sen ajatellaan tulevan kayttoon, oltiin siitd kansalaisten keskuudessa mitd mielta tahansa.
Haastateltavien mukaan kasvojentunnistusteknologiasta ja sen kayttdomahdollisuuksista ei tiedeta
yhteiskunnassa riittdvasti, jotta sen yleistymista toivottaisiin. Myos ihmisten ennakkoluulot uutta

teknologiaa ja mahdollisia vaarinkaytoksia kohtaan laskevat kannatusprosenttia.

Kasvojentunnistuksen kulunvalvontakayton riskeiksi turvallisuusalan ulkopuolella tyéskentelevat
mielsivat erityisesti jarjestelman toiminnan luotettavuusongelmat ja siitd mahdollisesti seuraavat
taloudelliset riskit, seka jarjestelmien tietoturvallisuusongelmat. Yhdessa haastattelussa nousivat
esiin myds mahdolliset jarjestelman vaarinkayttétapaukset ja riskit inmisten yksityisyyden suojan
kannalta. Tama ei kuitenkaan korostunut haastatteluissa, vaan haastateltavat ajattelivat riskeja ole-
van lahinna jarjestelmien teknisessa toiminnassa. Turvallisuusalalla tydskentelevat tunnistivat kas-
vojentunnistusteknologian kaytdssa useita riskeja. Merkittavimmiksi nousivat erityisesti yksityisella
puolella vaarinkayttoriskit jarjestelmien hallinnoijan toimesta, mahdolliset vertailurekisterien tieto-

vuodot ja niistd seuraavat ongelmat, seka jarjestelmien tietoturvallisuuden heikkoudet.

Kasvojentunnistusteknologian kulunvalvontakaytdn hyviksi puoliksi muualla, kuin turvallisuusalalla

tydskentelevat vastaajat nostivat etenkin kasvojentunnistuksen kaytén helppouden, seka sen, etta
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mukana ei tarvitsisi enaa kantaa helposti kopioitavia tai katoavia fyysisia kulkutunnisteita tai
avaimia. My0s kasvojen vaarinkaytosten vaikeus ja liikkumisen sujuvuuden lisdantyminen olivat
haastateltujen mielesta positiivisia asioita. Turvallisuusalan tyontekijoiden mukaan teknologian ku-
lunvalvontakayton hyvia puolia ovat etenkin tunnistautumisen helppous seka luotettavuus, kun
henkilon kulkuoikeus on sidottu suoraan hanen identiteettiinsa. Tama tekee jarjestelman huijaami-
sesta erittain vaikeaa. Luotettavuus helpottaa lisdksi mahdollisten poikkeamatilanteiden selvittelya,
kun kulunvalvontajarjestelman avulla voidaan aukottomasti todistaa, kuka ovesta on milloinkin kul-
kenut. Myds tyéturvallisuuden ajateltiin voivan parantua, kun tydntekijan kadet olisivat tunnistautu-
mistilanteessa vapaina esimerkiksi tyokalujen kantamiseen, tai erilaisiin tilanteisiin reagointiin. Tur-
vallisuusalalla kasvojentunnistuksen ajateltiin myds saastavan resursseja, kun henkildiden tunnis-

tuksen osuus olisi hoidettu automaattisen jarjestelman avulla.

Haastattelun vapaamuotoisen loppukeskustelun aikana haastateltavat saivat tuoda esiin mita ta-
hansa aiheeseen liittyvaa. Keskusteluissa korostuivat etenkin aiheen mielenkiintoisuus, seka tek-
nologian potentiaali helpottaa monia toimintoja niin turvallisuusalalla, kuin muuallakin. Haastateltu-
jen mukaan kasvojentunnistuksen kayton tulisi kuitenkin olla hyvin perusteltua ja perustua todelli-

seen tarpeeseen.

Turvallisuusalan- ja muiden haastateltujen kasvojentunnistusteknologian kulunvalvontakaytossa
tunnistamat edut, haitat, uskomukset ja epailykset on tiivistetty liitteena 3 olevaan taulukkoon. Tau-
lukkoon on koostettu myds naiden ryhmien vastauksissa esiintyneet yhtenevaisyydet, seka haas-
tatteluryhmien vastausten merkittavimmat eroavaisuudet, tai sellaiset asiat, joita toinen haastattelu-

ryhma ei tuonut ollenkaan esiin haastatteluissa.
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4 Johtopaatokset

Luvussa tarkastellaan muun muassa tutkimuksen onnistumista, tutkimustulosten paatelmia ja opin-

naytetydprosessin etenemista.
4.1 Tutkimuksen onnistuminen ja luotettavuus

Tutkimus-, seka koko opinnaytetydprojekti oli laajuutensa ja valitsemieni useiden tutkimusmenetel-
mien takia kunnianhimoinen, mutta koen onnistuneeni saamaan aiheesta oleellisen esiin. Minulle

oli tarkeaa, etta tutkimuksessa mitataan nimenomaan ihmisten suhtautumista aiheeseen ja etta ta-
valliset kansalaiset saavat asiassa aanensa kuuluviin. Ajattelen, etta tama oma tavoitteeni tayttyi ja

tutkimuksen fokus pysyi kiitettavasti valitussa aiheessa.

Tietoperustan kirjallisuuskatsauksessa halusin kayttaa mahdollisimman tuoreita lahteita, koska
kasvojentunnistusteknologian ymparilla tapahtuu koko ajan paljon, eivatka talla hetkella ajantasai-
set tiedot esimerkiksi kasvojentunnistuksen kayttdtapauksista tai teknologian haasteista ole valtta-
matta tilanteen tasalla enaa vuoden paasta. Toivomiani tuoreita uutisia, artikkeleita ja tilastoja ai-
heesta 10ytyi kohtalaisesti. Kirjoitusten luotettavuus kuitenkin vaihteli suuresti. Haasteena oli myos
se, etta kasvojentunnistusteknologian kaytosta nimenomaan kulunvalvontamenetelmana Ioytyi ver-
rattain vahan tietoa. Tavallisten kansalaisten mielipiteista kasvojentunnistusteknologian kayttoa
kohtaan kertovia artikkeleita olisin myo6s toivonut I6ytavani lahteiksi enemman. Jouduin lisaksi hyl-
kdamaan lahteistad aiemmin kasvojentunnistuksesta kirjoitetut opinnaytety6t, koska ne kasittelivat
aihetta yleensa rikostorjunnan nakodkulmasta, eivatkd vaikuttaneet tiedoiltaan riittadvan luotettavilta.
Tarkat Iahteiden valintaperusteeni johtivat minut tilanteeseen, jossa suomenkielisia lahteita ei ollut
enaa montaa hyddynnettavissa. Onneksi englanninkielisia artikkeleita aiheesta 16ytyi kuitenkin riit-
tavasti ja tarvittava kdanndstyd hoitui sujuvasti. Onnistuin 16ytdmaan laadukkaasti kirjoitettuja artik-
keleita luotettavilta I&hteiltd parin viime vuoden ajalta. Valitsin artikkeleita, joista kdy selkeasti ilmi
aiheen ymparilla kaytavan keskustelun eri nakékulmat. Pystyin ndin omassa tutkimuksessani tuo-

maan esille yhtalaisyyksia ja ristiriitoja aiheesta kirjoitettujen lahteiden valilla.

Uutisten ja artikkeleiden lisaksi 16ysin muutaman kasvojentunnistusteknologian nykytilaa kasittele-
van kirjan. Naista erityisesti kaksi kirjaa vuodelta 2022 osoittautuivat hyviksi lahteiksi, vaikka rivien
valistd molemmissa kirjoissa olikin mielestani havaittavissa kirjoittajan kielteinen suhtautuminen
kasvojentunnistuksen yleistymista kohtaan. Pystyin kuitenkin tarkastelemaan lahteita kriittisesti ja
erottelemaan kirjoissa esitetyt faktat kirjailijan omista mielipiteista. Kirjoissa kasvojentunnistustek-
nologian kaytdsta kirjoitettiin yleisella tasolla, eiké pelkastaan kulunvalvonnan tukena. Siité huoli-
matta onnistuin I0ytamaan teksteista kohdat, jotka liittyvat konkreettisesti myos teknologian kayt-

toon kulunvalvonnassa.
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Muutamista haasteista huolimatta pidan kirjallisuuskatsauksen tutkimusta onnistuneena, koska us-
kon lopputuloksen kautta lukijalle valittyvan puolueettoman, ymmarrettavan ja ajantasaisen kuvan
kasvojentunnistusteknologian toiminnasta, teknologian kayttdomahdollisuuksista seka aiheeseen

suhtautumisesta maailmalla.

Pidan tekemaani kirjallisuuskatsausta myos luotettavana, koska mukaan on otettu monipuolisesti
lahteita, jotka tarkastelevat aihetta erilaisista nakokulmista. Kirjojen ja artikkeleiden kirjoittajat ovat
tiedossa ja lahteen edustajan voidaan katsoa olevan luotettava. Lahteina on kaytetty mahdollisim-
man uusia kirjoituksia aiheeseen liittyen. Kaikki kaytetyt Iahteet on mainittu raportissa, joten viit-
tausten alkupera seka lahteen oikea tulkinta on helposti tarkastettavissa. Luotettavuutta lisda myods
se, etta usein jokin aiheeseen liittyva seikka tuotiin esiin monen eri ldhteen toimesta samankaltai-

sena. Vain suhtautuminen asiaan muuttui lahteiden valilla.

Koen, ettd maarallisena tutkimusmenetelmana kayttamani verkkokysely onnistui kokonaisuutena
kiitettavasti. Kyselyn suunnittelu sujui helposti. Kayttdamani kysymysten asettelumalli, joka ohjaa
myds aiheesta tietdmattoman valitsemaan sopivimman vaihtoehdon hanen yleiseen kasvojentun-
nistusteknologiaan suhtautumiseensa perustuen vaikutti toimivalta ratkaisulta ja antoi selkeita tu-
loksia. Webropol-tyokalun valinta kyselyalustaksi oli oikea. Kyselyn laatiminen oli vaivatonta, eika
kayttjilla ollut teknisia ongelmia kyselyyn vastaamisen kanssa. Myos tutkimustiedotteen seka tut-

kimukseen suostumisen elementit sain lisattya Webropoliin katevasti.

Kyselyn jakelun kanssa sen sijaan koin hieman haasteita. Olin ajatellut jakelevani kyselylinkkia
muun muassa muutamissa sosiaalisen median, kuten Facebookin ryhmissa. Tarkoitukseen sopivia
ryhmia, joissa vastaajaprofiili ei olisi ollut liian yksipuolinen oli kuitenkin vaikea |6ytaa. Aloin jakele-
maan valmiin kyselyn linkkid perheelleni, seka tuttavilleni turvallisuusalalla ja sen ulkopuolella. Pyy-
sin vastaanottajia jakelemaan linkkia myos vapaasti eteenpain. Aloinkin talla tavalla saamaan hy-
vin vastauksia kyselyyn. Myds vastaajien jakautuminen turvallisuusalan tyontekijoiden ja muiden
henkiliden valilla oli hyvin tasaista. Kun vaikutti silta, ettd kyselyn otanta tulee olemaan riittava
my0s talla jakelutavalla, hylkasin Facebook- jakeluajatukseni, koska se ei olisi tuonut tutkimukselle
enda merkittavaa lisdarvoa. Lopulta jakelu siis onnistui tavoitteeni mukaisesti, vaikka kanava poik-

kesi suunnitellusta.

Koen onnistuneeni laatimaan ymmarrettavat kysymykset verkkokyselyyn. Vastaajilta saamassani
palautteessa, tai vapaan sanan kentassa ei nostettu esille, etteikd vastaaja olisi ymmartanyt kysy-
mysta. Toisaalta vapaan sanan vastausten perusteella voi paatella, etté pari vastaajaa oli ajatellut
kasvojentunnistusteknologian kaytt6éa myds muussa, kuin kulunvalvontakaytéssa, joka oli mainittu
kysymysten asettelussa. Onneksi nama olivat kuitenkin yksittaistapauksia, eivatka vaarista kyselyn

vastauksia merkittavasti.
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Sain verkkokyselyyn tutkimuksen onnistumisen kannalta riittavasti vastauksia. Toki lopputuloksen
tarkkuus olisi voinut tarkentua lisaa, jos vastaajia olisi ollut vielakin enemman. Olin kuitenkin tyyty-
vainen vastaajamaaraan. Myos lopullinen jakauma kyselyyn vastanneiden turvallisuusalan tyonte-
kijdiden ja muiden kansalaisten valilla oli kyselyn paattyessa tasan 50 %. Tavoitteeni oli saada ky-
selyyn vastauksia eri ikaisiltd ihmisiltd. Tassa onnistuin muuten hyvin, mutta nuorten, alle 20- vuoti-
aiden osuus jai otannassa pieneksi. Tasta syysta paatin tutkimusanalyysissa yhdistaa alle 20- vuo-
tiaiden vastaukset 21-35- vuotiaiden vastauksiin ja ottaa vastaavasti haastatteluosuuteen mukaan
enemman nuoria henkildita, jotta hekin saavat mielipiteensa tutkimuksessa paremmin kuuluviin.
Suhdeluvun turvallisuusalan vastaajien ja muiden kansalaisten valilla, seka vastaajien ikgjakauman
kannalta onnistuin verkkokyselyn tavoitettavuudessa nuorten vahaista osuutta lukuun ottamatta

suunnitellusti.

Keraamaani tutkimusdataa aloin analysoida ensin Webropolin omien tyokalujen avulla. Analyysi
sujui hyvin ja havaitsin useita merkityksellisia eroavaisuuksia vastaajaryhmien valilla seka yllattavia
poikkeamia oletuksiini nahden. Halusin kuitenkin analysoida dataa myds IBM SPSS- tyékalun
avulla ja katsoa saisinko sita kautta uusia nakokulmia aiemman analyysin tueksi. Jalkeenpain voin
todeta, etta tilastotydkaluharhailuni ei tuonut tutkimukselle lisdarvoa, vaan painvastoin vei aikaa
lopputuloksen kannalta oleelliselta analyysilta. Palasin tarkastelemaan dataa Webropolin omien
tyokalujen kautta, koska Webropol antoi kyselyn melko yksinkertaisen rakenteen ansiosta riittavasti
vaihtoehtoja tiedon kasittelyyn. Koen, etta onnistuin datan analysoimisessa lopulta melko hyvin,

mutta ajankaytto tassa tutkimusvaiheessa ei ollut tehokasta.

Sain kyselyn perusteella maarallisesti riittdvaa, mutta eritoten hyodyllista ja kaytettavaa tietoa,
jonka pohjalta erilaisia kaavoja ja ilmioita vastaajien suhtautumisessa kasvojentunnistusteknolo-
gian kayttoon kulunvalvonnassa oli helppo nostaa analysointivaiheessa esiin. Kyselydatan perus-
teella sain vastauksia tutkimuskysymyksiini, seka vahvistusta olettamuksiini tai joidenkin kysymys-
ten kohdalla tilastotietoa olettamuksiani vastaan. Valintakysymysten vastausten liséksi sain kyse-
lyssd myds vapaan sanan osioon yllattdvan paljon laadukkaita vastauksia seka palautetta. Kaytin
joitakin vapaan sanan vastauksia haastattelukysymyksiani ohjaavina tekijoina, joten sain yhdistet-
tya nekin suoraan mukaan opinnaytetyoni tutkimukseen. Vapaan sanan palautteen perusteella ai-
hetta pidettiin erittdin mielenkiintoisena ja kyselya onnistuneena. Vain yhdessa kommentissa kriti-
soitiin sitd, ettd kysely ohjasi valitsemaan kylla tai ei vastausten valilla, eika valittavana ollut lisaksi
esimerkiksi "en osaa sanoa’- vaihtoehtoa. Neutraalin vaihtoehdon pois jattdminen oli minulta kui-

tenkin tietoinen valinta, kuten kuvaan luvussa 3.4.1.

Kyselysta saatuun tietomaaraan ja erityisesti tiedon laatuun olen erittain tyytyvainen. Nuorten vas-

taajien vahaisesta maarasta huolimatta pidan maarallista tutkimusta kokonaisuutena arvioiden
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luotettavana. Vaikka nuoria vastaajia olisi ollut enemman, niin se ei olisi muuttanut tutkimustulos-
ten suuntaa, joiden perusteella johtopaatokset on tehty. Ainoastaan yksittaiset prosenttiyksikot oli-
sivat voineet heilahdella kysymyksissa hieman suuntaan tai toiseen. Pidan maarallisen tutkimuk-
sen osuutta luotettavana erityisesti siksi, ettd vastaajia oli riittdvasti ja jako turvallisuusalan ihmis-
ten ja muiden vastaajien valilla meni tasan. Vastausten luotettavuuden kannalta tarkeaa oli teke-
mani valinta siita, etta kyselyyn vastataan anonyymisti ja ilman tietoja esimerkiksi vastaajan tyon-
antajasta. Ajattelen, ettd tdma vapautti etenkin turvallisuusalalla tydskentelevat vastaamaan kyse-
lyyn rehellisesti ja omien henkilokohtaisten nakemystensa mukaisesti. Tutkimuksen yleisen luotet-
tavuuden kannalta merkityksellinen tutkimustiedote oli tarkkaan laadittu ja se oli kaikkien vastaajien
luettavissa ennen kyselyyn vastaamista. Kyselyn alussa vastaaijilta pyydettiin myos suostumus ky-
selyyn vastaamisesta. Tassa yhteydessa vastaajille esitettiin viela tiivistelma tutkimustiedotteessa
olleesta tiedosta, miksi kysely on jarjestetty ja mihin kyselyn tietoja kaytetaan. Kyselya ei ollut mah-
dollista tayttaa ilman annettua suostumusta. Kysely oli my6s mahdollista keskeyttaa milloin ta-
hansa. Kyselylomakkeen kysymykset |0ytyvat opinnaytetyon liitteesta 1, joten kysely on mahdol-

lista toistaa tarvittaessa samalla lahtdoasetelmalla.

Haastattelujen kayttd opinnaytetyon laadullisen tutkimuksen menetelmana onnistui suunnitelmien
mukaisesti. Haastatteluja suunnitellessani halusin luoda haastattelun rakenteesta sellaisen, joka
mahdollistaa mahdollisimman rennon ja keskustelevan ilmapiirin itse haastattelutilanteissa. Mieles-
tani tama oli korostuneen tarkeaa opinnaytetyoni aiheen kohdalla, koska ennakko-oletus oli, etta
haastateltavat eivat tunne aihetta kovin tarkasti, eivatka nain paase puhumaan asiasta kokemuk-

sen ja tietouden tuoman rentouden avulla.

Olen tyytyvainen lopullisen haastattelun tyylista ja rakenteesta. Haastattelu lahtee liikkeelle niin sa-
notusti helpommilla kysymyksilla ja menee syvallisemmin kasvojentunnistukseen suhtautumisen
ytimeen sitten, kun haastateltavat ovat jo tulleet sinuiksi haastattelutilanteen kanssa. Haastattelu-
kysymyksista pyrin luomaan tietoa keraavia, mutta myds mahdollisimman avoimia. Onnistuin aset-
telemaan kysymykset siten, ettd ne eivat ohjaa haastateltavaa mihinkdan suuntaan. Halusin nain
saada rehellisen kuvan kohdehenkildn suhtautumisesta kasvojentunnistuksen kayttoon kulunval-
vonnassa ja saada henkilén tuomaan mielipiteensa esille omin sanoin. Koen, etta laatimani kysy-

mykset tukivat hyvin tutkimusta ja antoivat juuri sellaista tietoa, jota olin silla tavoitellutkin.

Haastateltaviksi tavoitin suunnittelemani viisi henkilda turvallisuusalan osaaijista ja viisi henkil6a
muista kansalaisista. Haastatteluaikoja sopiessani kahden turvallisuusalan haastateltavan kohdalla
aikataulut eivat millaan sopineet yhteen. Tein paatdksen ja vaihdoin yhden turvallisuusalan haasta-
teltavistani toiseen ja supistin haastateltavien maaran yhteensa kahdeksaan. Onnistuin sopimaan

nelja haastattelua turvallisuusalalla tydskentelevien ja nelja haastattelua muiden henkildiden
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kanssa. Mielestani haastateltavien maara osoittautui lopulta oikein sopivaksi, eika kahden lisa-

haastattelun tekeminen ei olisi tuonut enaa suurta lisdarvoa tutkimukselle.

Haastattelutilanteiden koen onnistuneen erittain hyvin. Sain luotua haastatteluihin tavoittelemani
rennon tunnelman, jossa haastateltavilla oli turvallinen olo vastailla kysymyksiin totuudenmukai-
sesti. Keskustelu haastattelutilanteissa oli luontevaa ja kohdehenkil6t vaikuttivat puhuvan aiheesta
vapautuneesti. Uskon, etta vapautuneisuuteen vaikutti merkittavasti se seikka, etta verkkokyselyn
lisdksi myos haastattelut tehtiin anonyymisti ja ilman tarkkoja henkildiden taustatietoja, seka ilman
tietoja haastateltavien tyonantajista. Tarkkojen tydnantajatietojen jattdminen pois mahdollisti myos
sen, etta erillisia tutkimuslupia haastateltavien edustamilta yrityksilta tai viranomaisilta ei tarvinnut
hakea, vaan haastateltavat vastailivat kysymyksiin henkildkohtaisella tasolla, ilman pelkoa siita,
ettd hanen kommenteistaan johdetaan hanen tydnantajansa ndkemys asiaan. Teknisesti haastat-
telut ja danitiedostojen litterointi suoritettiin hyvin yksinkertaisilla tydkaluilla, joiden koin sopivan oi-

kein hyvin kyseiseen tutkimukseen.

Analyysimenetelmaksi valitsemani malli, jossa erottelin tekstiksi muunnetuista haastatteluista mui-
den kansalaisten, seka turvallisuusalan tydntekijdiden positiivisen ja negatiivisen vastauksen kysy-
myksen aiheen suhteen osoittautui hyvaksi ja itselleni selkeaksi tavaksi etsia syita tietyn suhtautu-
misen taustalla. Analyysivaiheen loppupuolella ymmarsin kuitenkin, ettd haluan analyysissani ku-
vata vielakin tarkemmin eroja ja yhtenevaisyyksia turvallisuusalalla tyoskentelevien ja muiden kan-
salaisten suhtautumisessa kasvojentunnistusteknologian kulunvalvontakaytt6a kohtaan. Taman
takia loin vield teemoittain jaetun yhteenvedon vastausten samankaltaisuuksista ja eroavaisuuk-
sista. Kayttamani analyysimenetelmat loivat yhdessa selkean lopputuloksen, josta oli helppo vetaa
johtopaatokset tutkimukseen. Haastattelujen analyysiprosessi oli raskas, mutta mielestani lopputu-

los on erittain onnistunut.

Pidan opinnaytetyon laadullista tutkimusta luotettavana monesta syysta. Haastattelut annettiin ano-
nyymisti, jotta haastateltavat voisivat vastata kysymyksiin mahdollisimman rehellisesti, ilman pel-
koa leimautumisesta kasvojentunnistusteknologian kannattajien tai vastustajien leiriin. Haastatelta-
viksi valittiin yhta paljon turvallisuusalalla tyoskentelevia henkil6itéa sekad muita kansalaisia. Haastat-
teluita jarjestettiin tulosten saamiseksi riittdva maara. Kohdehenkildiksi valittiin eri ikaisia ihmisia
seka vaihtelevan tyo- ja koulutustaustan omaavia henkil6itd. Myds turvallisuusalan edustajat olivat
kaikki toissa eri tydnantajilla ja tydskentelivat erilaisissa turvallisuustehtavissa. Haastattelukysy-
mykset olivat avoimia, eivatka ohjanneet haastateltavaa olemaan jotakin tiettyd mielta kysytysta
aiheesta. Kaikki haastattelut jarjestettiin kasvotusten. Haastattelutilanteiden tunnelma oli rento ja
keskustelu avointa. Ennen haastattelun aloittamista kohdehenkilét lukivat tutkimustiedotteen ja an-

toivat suostumuksensa haastatteluun osallistumisesta. Haastattelujen yhteydessa kohdehenkil6ita
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pyydettiin tarkentamaan vastaustaan, jos oli epaselvyytta siitd, mitd haastateltavat vastauksellaan
tarkoittivat. Haastattelujen litteroinnit tehtiin sanasta sanaan, jotta voitiin varmistua siita, ettei haas-
tateltavan tarkoittama vastaus muutu matkan varrella. Haastattelukysymykset ovat opinndytetyon
liitteenad, jotta tutkimuksen laatimisen voidaan katsoa olevan toistettavaa ja lapinakyvaa. Kaikki
edelld mainitut seikat puoltavat mielestani hyvin tutkimuksen luotettavuutta ja tutkimusvaiheen on-

nistumista.

Uskon tutkimuksen onnistuneen kokonaisuutena erittain hyvin, koska onnistuin saamaan vastauk-
set asettamiini tutkimuskysymyksiin, seka ennen kaikkea vahvistamaan tai kumoamaan ennen tut-
kimusprosessin aloittamista kirjaamani omat ennakko-oletukseni suomalaisten suhtautumisesta
kasvojentunnistusteknologiaan. Pidan erityisen positiivisena sita, ettd monet ennakko-oletuksistani
osoittautuivat tutkimuksen edetessa vaariksi ja ihmiset olivat odottamaani avoimempia uutta tekno-
logiaa kohtaan, kunhan kayton saantely ja hallinnointi on hoidettu asiallisesti. Voin myos ylpeasti
sanoa tutkimuksen olevan kokonaisuudessaan luotettava varsinkin siksi, etta kaikki tutkimuksen
vaiheet ja niiden toteutustavat on kuvattu tassa raportissa lapinakyvasti. Tarkkojen kirjausten ansi-
osta tutkimus on helposti toistettavissa ja tulokset tarkastettavissa. Haasteena opinnaytetydn suo-
situspituuden ja oman mielenrauhani kannalta pidan sita, etta tutkimus onnistui tuottamaan niin
paljon dataa, etta osa kiinnostavasta, mutta aiheen ydinta sivuavasta tiedosta taytyi jattaa kevyem-
man analyysin varaan ja odottamaan uusia tutkimuskysymyksia seka mahdollista tutkimuksen jat-
koa sopivassa ajankohdassa. Ongelma on kuitenkin positiivinen ja kertoo mielestani tutkimuksen

tiedonkeruuvaiheen onnistumisesta.
4.2 Tutkimuksen johtopaatokset

Verkkokyselyn tuloksia tarkastellessa minut yllatti ensinndkin vastaajien maara, joka on jo kaytta-
nyt kasvojentunnistusteknologiaa jossakin tarkoituksessa. 71 % vastaajista on paljon enemman,
mita itse ennakkoon ajattelin. Suurin osa naista vastaajista on suurella todennakdisyydella kaytta-
nyt kasvojentunnistusta alylaitteessaan, tai lentokentan passintarkastusautomaatilla. Joka tapauk-
sessa luku on positiivinen yllatys, silla nama henkil6t tietavat ainakin perustasolla, mita kasvojen-
tunnistuksella tarkoitetaan. Minut yllatti myos se, ettd vanhemmat, yli 65-vuotiaat vastaajat kertoi-
vat kayttaneensa kasvojentunnistusteknologiaa yhta paljon, kuin nuoremmat, alle 35-vuotiaat vas-
taajat. Mielestani tdma kertoo hienosti suomalaisten valveutuneisuudesta ylipaataan uutta teknolo-

giaa kohtaan.

Kasvojentunnistusteknologian kulunvalvontakaytdn alhainen prosentti (12 %) sita vastoin ei tullut
minulle yllatyksena. Maara oli jopa hieman suurempi, kuin olin ennakkoon ajatellut. Kuten luvusta
2.3 kay ilmi, teknologian hyddyntadminen kulunvalvonnassa on Suomessa viela erittdin vahaista.

Luulen, etta osaltaan 12 % kayttdkeskiarvoa nostaa yli 65- vuotiaiden odottamattoman vahva



54

kokemus teknologian kulunvalvontakaytosta. lkaryhmasta jopa 17 % kertoi kayttaneensa kasvojen-
tunnistusta kulunvalvonnassa. Epailen, ettd osa vastaajista on ymmartanyt kysymyksen vaarin ja
mieltanyt esimerkiksi passintarkastusautomaatit teknologian kulunvalvontakaytoksi kyselyssa an-
netuista tarkennuksista huolimatta. Turvallisuusalan vastaajat olivat kayttaneet kasvojentunnistusta
kulunvalvonnassa tuplasti enemman, kuin muut vastaajat, mutta siltikin erittdin vahan (16 %). Tata
tulosta tukivat myds haastattelut. Kumpikaan haastatteluryhma ei tuntenut teknologiaa kovinkaan
tarkasti. Lieva yllatys minulle olikin, miten heikosti turvallisuusalalla tydskentelevat lopulta tunsivat

kasvojentunnistusteknologian kayttomahdollisuuksia tai toimintaperiaatetta.

Kysymys kasvojentunnistusteknologian kulunvalvontakayton tarpeellisuudesta missaan olosuh-
teissa kerasi oletuksiin nahden odotetun vastausprosentin. 78 % kannatus kuvastaa mielestani hy-
vin sitd vahvaa positiivista suhtautumista, joka kasvojentunnistusteknologiaa kohtaan heijastuu lapi
koko tutkimuksen. Kasvojentunnistuksen edut on jo havaittu yhteiskunnassa muun muassa laite-
hallinnan valineena, ja vaarinkaytostapaukset maailmalla tuntuvat suomalaisista kaukaisilta asi-
oilta, jotka eivat kosketa meitd. Myds suomalaisista 16ytyy kuitenkin teknologian vastustajia. 22 %
ei tunnu paljolta, mutta tilanne voi tasoittua nopeastikin, jos teknologian vaarinkaytostapauksia al-
kaa nousta pintaan myods Suomessa. Yllattavaa vastauksissa oli mielestani nuorempien, alle 35-
vuotiaiden suhteellisen vahva teknologian vastustus. Puolet ikaryhmasta vastasi, etta teknologian
kulunvalvontakaytolle ei ole mitaan tarvetta missaan olosuhteissa. Haastattelututkimuksessa saa-
tujen lisatietojen mukaan tama suhtautuminen ei liity kuitenkaan esimerkiksi yksityisyyden suojaan,
tai huoliin ihmisoikeuksista, vaan pikemminkin epailyksiin teknologian toimivuudesta ja sen tietotur-
vasta. Pienoinen yllatys minulle oli, etta turvallisuusalan tyontekijoiden ja muiden vastaajien ajatuk-
sissa teknologian kulunvalvontakayton tarpeellisuudessa ei ollut merkittavaa eroa. Olin kuvitellut,
ettd turvallisuusalalla tydskentelevat pitavat teknologian kayttdd myods kulunvalvonnassa huomatta-
vasti muita kansalaisia tarpeellisempana. Haastattelujen perusteella turvallisuusalalla tydskentele-
vat ajattelevat, ettd paras ratkaisu kasvojentunnistuksen hyédyntamiseen kulunvalvonnassa olisi
rajata kayttd vain viranomaistoimintaan ja turvallisuuden kannalta kriittisiin kohteisiin. Ajattelen tur-
vallisuusalan haastateltujen kanssa samalla tavalla. Mielestani kasvojentunnistusteknologian kayt-
t6a ei ole ainakaan talla hetkella syyta levittdd Suomessa kaupalliseen tarkoitukseen, vaan keskit-
taa sen kayttd sinne, missa sille on erityisesti henkildiden luotettavan tunnistuksen kannalta todelli-

nen tarve.

Kysymys siita, toivovatko vastaajat kasvojentunnistusteknologian yleistyvan kulunvalvontamenetel-
mana kulkulatkien, koodien ja avaimien sijaan tai rinnalla jakoi mielipiteitd. Edelleen selva enem-
misto toivoo teknologian yleistyvan myods kulunvalvontakaytdéssa, mutta 61 % kannatus jaa hieman
siita, mita olin itse ennakkoon olettanut. Kysymys ihmisten toiveista porautuu mielestani suoraan

henkildiden todelliseen suhtautumiseen aihetta kohtaan. Ajattelenkin, etta tdma noin 60 % luku
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kuvastaa talla hetkella parhaiten sitd maaraa kansalaisista, joka Suomessa suhtautuu positiivisesti
kasvojentunnistusteknologian kayttdmiseen kulunvalvonnassa. Jopa nelja kymmenesta vastaa-
jasta kuitenkaan ei toivo teknologian yleistyvan kulunvalvontakdytdéssa Suomessa. Ajattelen, etta
tama selittyy osittain epailyksilla mita tahansa uutta teknologiaa kohtaan, mutta toki toiveita kysyt-
tdessd myods ihmisten mielikuvat teknologian vaarinkaytésmahdollisuuksista nousevat vahvoina
pintaan. Kaikki ihmiset eivat nde, miten kasvojentunnistusteknologia voisi hyédyttaa heidan ela-
maansa, vaan pikemminkin sen, miten teknologia voisi haitata sitd. Uskon, ettd tdma nakyy vas-
tauksissa erityisesti alle 35- vuotiaiden kohdalla. Heista vain 42 % toivoi teknologian yleistymista.
Ajattelen, etta alle 35- vuotiaiden kohdalla vastauksissa ndkyy myds muita ikdryhmia suurempi
epaluottamus viranomaisten toimintaa kohtaan, jotka kasvojentunnistusteknologiaa tulisivat ensisi-
jaisesti kayttamaan. Luulen, ettd nuoremmat vastaajat eivat luota varsinkaan valvontaviranomais-
ten toiminnan lainmukaisuuteen ja tasapuolisuuteen yhta vahvasti, kuin vanhemmat ikaluokat, ja
tama heijastuu myds kyselyn tuloksiin. Turvallisuusalan vastaajien keskuudessa kasvojentunnis-
tusteknologian toivotaan yleistyvan hieman muita vastaajia enemman. Ero vastaajaryhmien valilla
ei kuitenkaan ole kovin suuri. Uskon, etta turvallisuusalalla kysymysta ajatellaan kuitenkin jarjestel-
man hallinnoijan nakdkulmasta, jolloin he toimisivat jarjestelman kayttajina, eivatka tunnistuksen
kohteina. Luulen, etta turvallisuusalan tyontekijoiden vastauksissa nakyykin lievaa muutosvastarin-
taa uutta teknologiaa kohtaan, koska kasvojentunnistusteknologian kayttéonotto tulisi muuttamaan

monen heista tydnkuvaa merkittavasti. Ymmarrettavasti kaikki eivat ole tdhan valmiita.

Kaikki vastaajaryhmat olivat vahvasti samaa mielta siita, ettéd kasvojentunnistusteknologian kayttoé
kulunvalvonnassa tulee yleistymaan tulevaisuudessa. Lahes kaikki (95 %) vastaajat uskoivat, etta
nain tulee tapahtumaan. Mielestani ero vastaajien toiveiden ja heidan uskomustensa valilla sen
suhteen, mita tulee tapahtumaan, selittyy silla useissa haastatteluissakin esiin tuodulla seikalla,
ettd vastaajat uskovat nopeasti kehittyvan ja yhteiskunnan turvallisuutta potentiaalisesti edistavan
teknologian tulevan joka tapauksessa kayttoon, oltiin siitd kansalaisten keskuudessa mita mielta
tahansa. Uskon, ettd vastausten takana on myés pieni piikki poliittisille paattajille siita, ettd kansan
mielipidetta ei heidan mielestdan aina kuunnella riittdvasti. Ensisijaisesti kuitenkin ajattelen, etta
vastaajat ymmartavat kasvojentunnistusteknologian mahdollisuudet kohteiden turvallisuuden pa-
rantamisessa ja likkumisen sujuvuuden kehittamisessa. Siksi he uskovat, etta paattavilla paikoilla

istuvat henkilét haluavat hyédyntaa uutta teknologiaa myds kulunvalvontakaytossa.

Kysymys, kayttaisivatko vastaajat kasvojentunnistusteknologiaa tyOpaikallaan liikkumiseen, jos se
olisi mahdollista kertoo mielestani jalleen epasuorasti erittain hyvin siita, miten vastaajat teknolo-

gian kulunvalvontakayttéon suhtautuvat. Kasvojentunnistusteknologiaa kayttaisi 59 % kaikista vas-
taajista, joka on lahes sama luku, joka toivoi kasvojentunnistusteknologian kayton yleistymista ku-

lunvalvonnassa. Vastaukset ovat siis hyvin linjassa toistensa kanssa. Tamankin kysymyksen
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kohdalla suhtautumisessa on nahtavilla positiivinen yleisvire, mutta silti neljd kymmenesta ei halu-
aisi kayttaa, tai ei nde tyopaikallaan tarvetta kasvojentunnistusteknologian kaytolle kulunvalvon-
nassa. lkaryhmista jopa 75 % 36-50- vuotiaista vaihtaisi avaimet ja kulkulatkat kasvojentunnistuk-
seen, jos se olisi mahdollista. Alle 35- vuotiaista kuitenkin vain 33 % olisi valmis vaihtoon. Mieles-
tani tdma on erittain yllattavaa, koska ennakkoon ajattelin juuri nuorempien ihmisten olevan kai-
kista valmiimpia uuden teknologian kayttoon ottamiseksi. Uskoin, ettéd koska nuoret ihmiset lataa-
vat kasvokuviaan esimerkiksi moniin sosiaalisen media palveluihin, niin heilla ei olisi ongelmaa
kayttaa kasvokuvaansa myoskaan kulunvalvontamenetelmana. Tutkimuksen mukaan juuri nuo-
remmat henkilét ovat kuitenkin kaikista vastahakoisimpia luovuttamaan kasvokuviaan auktoriteet-
tien hallinnoitaviksi. Epailen, ettd ongelmana onkin juuri kasvokuvan hallinnointi jonkun muun ta-

hon, kuin heidan itsensa toimesta. Sosiaalisen median palveluista voi helposti muodostua se illuu

sio, etta kayttaja pystyy itse paattamaan palveluun lataamansa kuvan kaytosta, vaikka nain ei to-
dellisuudessa olisi. Turvallisuusalalla tydskentelevat ovat jalleen hieman (7 %) valmiimpia vaihta-
maan muut tunnisteet kasvojoentunnistuksen kayttéon, kuin muut vastaajat. Tama vastausten ja-
kautuminen tuki ennakko-oletuksiani. Haastatteluissa kavi ilmi, etta vaikka erityisesti turvallisuus-
alan ulkopuolelta tulevat henkilot suhtautuvat kasvojentunnistusteknologian kayttamiseen kulunval-
vonnassa muuten positiivisesti, niin usein henkildon omalla kohdalla teknologialle ei nahtykaan min-
kaanlaista tarvetta, tai sita ei olisi haluttu kayttéon juuri omalle tyopaikalle. Mielestani tama avoi-
muus, kunhan se ei kosketa juuri minua- suhtautuminen on luonnollista ja on I&hinnd merkki pe-

losta uutta tungettelevaksi koettua teknologiaa kohtaan.

77 % kaikista vastaajista on huolissaan teknologian vaarinkaytoksista, jos kasvojentunnistus yleis-
tyy kulunvalvonnassa. Mielestani luku on yllattavan suuri, koska se on osittain ristiridassa haastat-
teluissa saatujen vastausten kanssa. Haastatteluissa vastaajat sivusivat mahdollisia huoliaan,
mutta olivat paasaantoisesti erittdin luottavaisia teknologian asianmukaista kayttdéa kohtaan Suo-
messa. Uskon tdman eron johtuvan siita, ettd kyselyyn vastaajat ymmartavat kasvojentunnistustek-
nologian kayttoon liittyvat vaarinkayttdomahdollisuudet ja he ovat lukeneet maailmalla tapahtu-
neesta epaasiallisesta kaytdsta, jota on kuvattu luvuissa 2.4 ja 2.5. Tama olemassa oleva mahdol-
lisuus vaarinkaytoksille nakyy heidan vastauksissaan, vaikka he eivat uskoisikaan niitd tapahtuvan
Suomessa. Mielestani oli yllattavaa, etta turvallisuusalalla tydskentelevat olivat selkeasti huolestu-
neempia (84 %) kasvojentunnistuksen vaarinkaytoksista, kuin muut vastaajat (70 %). Ajattelin en-
nakkoon turvallisuusalan vastaajien katsovan mahdollisia riskeja jopa hieman sormiensa lapi ja
vastaavan kysymyksiin sen mukaisesti. Vaikuttaa silta, etta olin vaarassa ja olen siita erittain tyyty-
vainen. Uskon vastausryhmien eron selittyvan silla, etta turvallisuusalalla jarjestelmien kayton riskit
tiedostetaan muuta yhteiskuntaa paremmin. He ymmartavat, miten jarjestelmia voidaan kayttaa
vaarin ja ovat sen takia aiheesta syystakin huolissaan. Tata nakemysta tukevat myos turvallisuus-

alan tydntekijoiden kanssa tehdyt haastattelut.
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Kokonaisuudessaan vastaajat olivat kuitenkin sitd mieltd, etta kasvojentunnistusteknologian kay-
tossa kulunvalvontamenetelmana on reilusti enemman hyvaa (71 %), kuin huonoa (29 %). Kasvo-
jentunnistuksen vahva tuki oli jopa hieman yllattavan suurta, koska muiden selkeiden suhtautumis-
kysymysten kohdalla vastaukset olivat menneet lahempana 60 / 40- jakoa. Vastaajat tuntuvat pita-
van teknologian monia hyvia mahdollisuuksia tarkedmpina, kuin kasvojentunnistuksen kaytén
myo6ta syntyvid uhkia. Tdma on mielestani ymmarrettavaa, koska esimerkiksi ihmisoikeuksien
asema on Suomessa erittain vahva. Kasvojentunnistusjarjestelman syrjiva kaytto tulisi todennakoi-
sesti Suomessa nopeasti ilmi ja siihen puututtaisiin, toisin kuin monessa muussa maassa, joissa
syrjinta tapahtuu nimenomaan niiden tahojen toimesta, joiden tulisi vaarinkaytoksiin puuttua. Seka
turvallisuusalalla (70 %), ettd muiden vastaajien keskuudessa (72 %) oltiin 1ahes yhta mielta siit3,
ettd kasvojentunnistusteknologian kaytté kulunvalvonnassa on enimmakseen hyva asia. Olin kui-
tenkin hieman yllattynyt siita, etta turvallisuusalalla tyoskentelevat olivat jopa hienoinen enemmisto
niissa, jotka ajattelivat jarjestelmien kulunvalvontakaytolla olevan enemman huonoja puolia. Vaikka
kasvojentunnistuksen kannatus on muuallakin yhteiskunnassa vahvaa, niin olin odottanut turvalli-

suusalan olevan selvasti suurin teknologian mahdollisuuksien puolestapuhuja.

Kasvojentunnistusteknologian kayton suurimmat haasteet olivat kaikkien vastaajien mukaan tekno-
logian heikko tietoturva seka kallis hinta. Lahes yhta paljon vastauksia oli myos teknologian epa-
luotettavuus- vaihtoehdolla. Haastattelututkimus tukee naita tuloksia erittain hyvin. Myos haastatte-
lujen mukaan kustannukset, jarjestelmien toiminta seka tietoturvaongelmat olivat erityisesti turvalli-
suusalan ulkopuolisten haastateltujen mielesta teknologian kulunvalvontakayton yleistymisen mer-
kittavimpia haasteita. Ymmarran, miksi vastaajat ajattelevat nain. Kasvojentunnistusteknologiaa
pidetaan erittdin kalliina, vaikka todellisuudessa jarjestelmien hinnat ovat viime aikoina laskeneet
todella paljon ja esimerkiksi kulunvalvonnassa kaytettavien kasvojentunnistuslaitteiden yhdistetta-
vyys jo olemassa oleviin jarjestelmiin on parantunut huomattavasti. ltse en uskokaan jarjestelmien
kustannusten olevan enaa merkittava este kasvojentunnistusteknologian kulunvalvontakaytolle
Suomessa. Jarjestelmien heikko tietoturva kerasi myos paljon vastauksia. Kuitenkin, kuten luvusta
2.2 kay ilmi, kasvojentunnistusjarjestelmissa vertailu tapahtuu ainoastaan algoritmien avulla kas-
voista muunnettujen lukujonojen valilla ja namakin tiedot liilkkuvat jarjestelmissa usein salattuina.
Jarjestelmien tietoturvallisuus vaikuttaa ainakin omasta mielestani olevan nain ollen paljon parem-
malla mallilla, kuin monessa muussa nykyisessa kulunvalvontajarjestelmassa. Teknologian epa-
luotettavuuden vastaukset ymmarran hyvin. Kuten luvuista 2.4 ja 2.5 kay ilmi, niin teknologian on
edelleen osoitettu toimivan epavarmasti muun muassa varillisten ihmisten ja erityisesti naisten koh-
dalla. My6s edullisemmat jarjestelmat toimivat lahteiden mukaan edelleen liian heikosti ollakseen
yleisesti kaytossa. Kielteinen suhtautuminen kasvojentunnistuksen kayttoa kohtaan ei noussut vas-
taajien keskuudessa merkittavaksi haasteeksi. Olin ennakkoon itse ajatellut, etta tdma voi olla yksi

niita syita, miksi esimerkiksi Suomessa kasvojentunnistusjarjestelmia ei ole viela uskallettu ottaa
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laajemmin kayttoon vaikkapa kulunvalvonnassa. Tutkimustulosten perusteella kielteinen suhtautu-
minen teknologiaa kohtaan on kuitenkin ainakin vield Suomessa hyvin maltillista, joten ennakko-
oletukseni tulivat asian kohdalla selkeasti kumotuiksi. Toki jarjestelmien hankinnasta paattavat voi-
vat edelleen ajatella, etta kielteistd suhtautumista on Suomessa runsaasti enemman, kuin tutki-
muksen mukaan on nahtavilla. Toivottavasti opinnaytetyOraportti tavoittaa hankinnoista vastaavat,
jos nain on. Tiukka lainsaadanto- vaihtoehdon kannatus jai vahaisemmaksi, kuin olin ajatellut. ltse
ajattelin lainsdadannon, tai osittain sen puuttumisen, sekd GDPR:n sdanndsten olevan merkitta-
vimmat haasteet kasvojentunnistusjarjestelmien yleistymiselle. Ajattelen kayttoon liittyvien saanto-
jen olevan niin tiukkoja ja epaselvasti kirjoitettuja, etta toimijat eivat yksinkertaisesti uskalla ottaa
kasvojentunnistusjarjestelmia kulunvalvontakayttéén, koska he pelkaavat rikkovansa maaraysten
tulkintoja. Erot omien ajatuksieni ja vastaajien mielipiteiden valilla on kuitenkin helppo ymmartaa.
Vastaajilla ei tarvinnutkaan olla mitdan ennakkotietoa aiheesta, vaan heita ohjeistettiin vastaamaan
kysymyksiin omien tuntemustensa mukaisesti. Nain ollen vastaukset painottuivat vahvasti itse tek-

nologian toimintaan liittyviin haasteisiin.

Kasvojentunnistuksen kulunvalvontakayton parhaiksi puoliksi kyselyyn vastaajat olivat suurella
erolla muihin nostaneet kasvojen varastamisen ja kopioinnin vaikeuden, seka kulkulatkien, koodien
tai avaimien mukana pitamisen tarpeen poistumisen. Myos haastattelujen vastaukset tukevat vah-
vasti tata tulosta. Mielestani tama kertoo lahinna siita, ettd suurimpana kulunvalvontaan liittyvana
uhkana vastaajat nakevat kulkutunnisteen katoamisen, tai tunnisteen varastamisen ulkopuolelta
tulevan fyysisen uhkan toimesta. Naihin uhkiin kasvojentunnistusteknologian kayttdminen vastaa-
kin tehokkaasti, koska kasvojaan ei pysty unohtamaan kotiin ja niiden varastaminenkin on erittain
tydlasta. Ennakkoon pidin itse kasvojentunnistusteknologian parhaana puolena luotettavuutta sen
varmistamisessa, ettd henkild on todellisuudessa han, joka vaittaakin olevansa. Tallainen luvussa
2.2 esitelty 1:1 tunnistustapa toimiikin erittdin hyvin muun muassa kaksivaiheisen tunnistautumisen
keinona. Kyselyyn vastaajista turvallisuusalan edustajat (41 %) pitivat kulkuoikeuden tarkastami-
sen luotettavuuden parantamista selvasti tarkedmpana asiana, kuin muut vastaajat (26 %). Myos
haastatteluissa turvallisuusalan edustajat toivat esiin monia kulkutapahtuman luotettavuuteen liitty-
vid positiivisia seikkoja, jos kulunvalvontajarjestelma toimisikin kasvojentunnistusteknologian
avulla. Mielestani tama kertoo turvallisuusalalla tydskentelevien henkildiden ajattelutavasta, jossa
he lahestyvat asiaa tydnsa kautta ja haluavat teknologian avulla kehittaa erityisesti kohteiden tur-
vallisuutta. Muut vastaajat arvostavat ensisijaisesti kayton helppoutta ja kaytannollisyytta omassa
elamassaan kayttajan nakokulmasta katsottuna. Usein turvallisuus ja kaytanndllisyys ovat keske-
naan ristiriidassa, joten kompromisseja joudutaan vakisinkin tekemaan vahintaan toisen naista
kohdalla. Tama ajattelutapojen ero nakyy ryhmien vastauksissa, vaikka myos turvallisuusalalla
tydskentelevat arvostavat tilastollisesti eniten samoja asioita muiden vastaajien kanssa. Kulkuoi-

keuden tarkastamisen nopeutuminen kerasi myds kohtalaisesti vastauksia, mutta ei noussut
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muiden kaytannollisyytta edistavien ominaisuuksien tasolle. Luulen, etta vastaajat mieltavat nykyi-
set kulunvalvontamenetelmat jo melko nopeasti toimiviksi, joten kasvojentunnistusteknologian ei
ajatella tuovan merkittdvaa hyoétya tdman ominaisuuden ansiosta. Tarkastuksen monipuolisuus (8
%) jai kyselyssa muiden vaihtoehtojen jalkoihin. Kyselyssa tarkastuksen monipuolisuudesta oli an-
nettu esimerkkina kehon [ampdtilan mittaus tunnistuksen yhteydessa, jota hyédynnettiin monessa
maassa varsinkin koronaviruspandemian aikana. Tunnistuksen monipuolisuutta ovat myos esimer-
kiksi luvussa 2.4 kuvatut kasvojen ilmeiden ja eleiden perusteella tehdyt tulkinnat ihmisen tunteista
ja aikomuksista. Uskon, ettd ndma tunnistuksen monipuolisuutta kuvastavat kayttétavat eivat olleet
vastaajille tuttuja, joten he eivat piténeet vaihtoehtoa siksi merkittavana etuna. Haastatteluissa kas-
vojentunnistusteknologian hyviksi puoliksi nostettiin esiin myés uusia teknologian hyédyntamis-
mahdollisuuksia, jotka eivat olleet tulleet selkeasti esiin luvun 2 lahdemateriaalin kautta. Tervey-
denhoitoalalla tydskentelevan haastateltavan ajatukset kasvojentunnistuksen soveltamisesta esi-
merkiksi sairaaloiden leikkaussalien ja muiden vastaavien tilojen kulunvalvontaan, joissa hygienia
on kriittisen tarkeassa roolissa, olivat sellaisia kayttdtapauksia, jotka eivat olleet tulleet itselleni
mieleen ennen haastatteluvaihetta. Myos kasvojentunnistuksen kaytto tyoturvallisuutta edistavana
tekijana oli jaanyt itseltani ymmartamatta. Ovista liikkuminen siten, etta kayttajan kadet pysyvat va-
paina esimerkiksi tydkalujen, tai vaikkapa paarien kantoon on konkreettinen seikka, jolla lisataan

tyoturvallisuutta, seka sujuvoitetaan liikkumista tyopaikoilla.

Tutkimustulosten ja niista tehtyjen johtopaatésten kautta koen saaneeni vastaukset tutkimuskysy-
myksiini, seka vahvistettua tai kumottua omat ennakko-oletukseni suomalaisten suhtautumisesta

kasvojentunnistuksen kayttoon kulunvalvonnassa.

Yllatyksekseni alle 35- vuotiaat ihmiset suhtautuivat kasvojentunnistusteknologian kulunvalvonta-
kayttoon ikaryhmista kaikkein epailevimmin. Nuoremmat ihmiset vaikuttavatkin tutkimuksen perus-
teella olevan tulevaisuudessa todennakoisimpia teknologian kulunvalvontakayton yleistymisen vas-
tustajia Suomessa. 36—65- vuotiaat ihmiset suhtautuvat kasvojentunnistusteknologian kayttoon
erittdin positiivisesti. He luottavat siihen, etta jos kasvojentunnistusteknologian kulunvalvontakaytto
Suomessa joskus yleistyy, niin kaytén sdantdjenmukaisuudesta on huolella varmistuttu. Yllattavaa
oli mielestani myos yli 65- vuotiaiden positiivinen suhtautuminen kasvojentunnistuksen kulunval-
vontakayttéon, vaikka he eivat taysin ymmarrakaan, mita kasvojentunnistuksella kulunvalvonnan
yhteydessa tarkoitetaan. Vanhempia kansalaisia pelottaa kasvojentunnistusteknologian kaytté ih-

misten valvontaan, mutta muuhun tarkoitukseen he ovat sita valmiita kokeilemaan.

Kuten ennakkoon ajattelin, niin tutkimuksen perusteella turvallisuusalalla suhtaudutaan kokonai-
suutena hieman muuta yhteiskuntaa suvaitsevammin kasvojentunnistuksen kayton yleistymiseen

kulunvalvonnassa. Erot tutkimusryhmien valilla ovat kuitenkin paljon pienemmat, kuin olin
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ennakkoon ajatellut. Merkittavimmat erot turvallisuusalan tyontekijoiden ja muiden kansalaisten
suhtautumisessa johtuvat ajattelutapojen eroista. Turvallisuusalan ulkopuoliset kansalaiset ajattele-
vat kasvojentunnistusta tunnistuksen kohteen kannalta, jolloin teknologian toiminnassa mahdolli-
sesti olevat puutteet voivat vaikuttaa konkreettisesti heidan elamaansa sita haittaavina tekijoina.
Monet turvallisuusalan tyontekijat puolestaan lahestyvat kasvojentunnistusta ensisijaisesti kulun-
valvonnan kayttajatahon nakokulmasta. Talldin he ovat valmiimpia hyvaksymaan kasvojentunnis-
tusteknologian pienet puutteet, koska kasvojentunnistusjarjestelma lisaa vastaavasti merkittavasti
tunnistuksen luotettavuutta ja sita kautta parantaa kohteiden turvallisuutta. Tutkimuksen perus-
teella turvallisuusalan tyontekijat suhtautuvat kasvojentunnistuksen kulunvalvontakayttoon kuiten-
kin erittain vastuullisesti ja haluaisivat rajata kayton lahinna viranomaistoimintaan ja kriittisiin koh-
teisiin, joissa esimerkiksi kasvojentunnistuksen kaytdon sujuvuudesta voidaan helpommin tinkia kor-

keamman turvallisuustason saavuttamiseksi.

Johtopaatdsten yhteenvetona voin todeta, etta vaikka kasvojentunnistusteknologiaa ei tunneta
Suomessa yleisesti viela kovin hyvin, niin tutkimuksen mukaan kasvojentunnistuksen kulunvalvon-
takayton yleistyminen ei tulisi talla hetkella saamaan suurta vastarintaa, vaan kansalaiset suhtautu-
vat kasvojentunnistusteknologiaan paaosin erittain positiivisesti. Edellytyksena suhtautumiselle kui-
tenkin on, etta teknologian kaytosta kerrotaan kansalaisille avoimesti, jotta ihmiset ymmartavat pa-
remmin, mita kasvojentunnistusteknologia on ja mihin sita voidaan kayttaa. Kasvojentunnistustek-
nologian kulunvalvontakaytto tulee lisaksi rajata vain sinne, missa sille on todellinen tarve, kuten
kriittisten tietojen tai muun tarkean materiaalin suojaamiseen. Tutkimuksen mukaan suomalaiset
myos odottavat, etta jarjestelmien tietoturvallisuudesta on varmistuttu ennen kayton aloittamista.
Kansalaisten positiivisesta suhtautumisesta huolimatta vaitan, ettad kasvojentunnistuksen mahdolli-
set kayttajatahot ovat talla hetkelld darimmaisen varovaisia ottamaan kulunvalvonnassaan kayt-
t6on uutta teknologiaa, jonka on ainakin joissakin olosuhteissa havaittu toimivan syrjivasti vahem-
mistOja kohtaan ja jonka kayton lopettamisesta kdydaan monissa maissa kovaa taistelua teknolo-

gian kannattajien ja vastustajien valilla.

Toivottavasti sopiva taso kasvojentunnistusteknologian kulunvalvontakayton saantelylle I0ytyisi
mahdollisimman pian, jotta teknologiasta paasisivat hydétymaan ne, joilla on sille todellinen tarve.
Tama taytyy kuitenkin tapahtua hallitusti siten, etta tunnistuksen kohteet voivat luottaa jarjestel-

mien tasapuoliseen toimintaan ja siihen, ettd heidan yksityisyyttdan kunnioitetaan.

Tutkimuksen aikana minulle alkoi tulla ideoita, miten tutkimusta voisi ja kannattaisi laajentaa. Jos
jatkaisin tutkimustani kasvojentunnistusteknologiaan suhtautumisen parissa, niin seuraavaksi kes-
kittyisin siihen, miten ihmisten suhtautuminen kasvojentunnistusteknologian valvontakayttéén mah-

dollisesti eroaa heidan suhtautumisestaan teknologian kayttamiseen kulunvalvonnassa.
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Verkkokyselyn sanallisten vastausten, seka haastattelujen perusteella oli jo nyt tulkittavissa, etta
suhtautumiseroja on olemassa. Vaikuttaa silta, etta vaikka suomalaiset suhtautuvat kasvojentun-
nistusteknologian kulunvalvontakayttoon positiivisesti, niin teknologian yleinen valvontakaytto, esi-
merkiksi julkisilla paikoilla saisi osakseen enemman vastustusta. Suhtautumiserojen varmistami-

nen olisi mielenkiintoinen haaste, joka vaatisi kuitenkin uuden tutkimusprojektin suorittamista.
4.3 Oman oppimisen arviointi ja opinnaytetydoprosessi

Koen oppineeni opinndytetydprosessin aikana erittain paljon uutta niin opinnaytetydn aiheesta, tut-
kimuksen laatimisesta seka erityisesti omista tydskentelytavoistani. Opinnaytetyéta suunnitelles-
sani minulle oli selkeda, mista aiheesta haluan opinnaytetyoni tehda. Aiheen lisaksi minulla oli en-
nakkohahmotelmissani kuitenkin vain hyvin karkea runko tydn sisallésta. Opinnaytetydsuunnitel-
maa laatiessani opin kuvaamaan yksityiskohtaisiakin seikkoja siitd, miten aion jonkin asian opin-
naytetydni tutkimuksessa toteuttaa. Aiemmin suunnitelmani ovat olleet kylla selkeita paassani,
mutta kirjalliset suunnitelmani ovat olleet melko yleisluontoisia. Tarkka suunnitelma oli kuitenkin
erittdin hyva tuki kirjoitustydlleni koko opinnaytetydprosessin aikana, johon pystyin aina palaamaan

minka tahansa vaiheen tokkiessa.

Olin suorittanut opintojeni aikana muutamia eri tutkimusvaiheisiin keskittyvia kursseja, mutta opin-
naytetydni laaja tutkimusmenetelmien kirjo opetti silti todella paljon muun muassa tutkimuksen hy-
van suunnittelun tarkeydestd, tutkimustietojen analysointitavoista seka tutkimustietojen tarkan Kkir-
jaamisen tarkeydesta tutkimuksen luotettavuudelle. Vaikka kasvojentunnistusteknologia ja kulun-
valvonta olivat minulle aiheina entuudestaan tuttuja, sain opinnaytetydprosessin kautta myos to-
della paljon uutta tietoa itse aiheen sisallosta. Kasvojentunnistusteknologian kayton puolustajien ja
vastustajien mielipiteiden jyrkkyys maailmalla tuli minulle yllatyksena. Myds verkkokyselyn ja haas-
tattelujen kautta sain uusia ideoita teknologian kayton mahdollisuuksista ja hyvia perusteita ihmis-
ten suhtautumiselle. Opin uutta myds aiheeseen liittyvista uhista, tulevaisuuden nakymista ja asen-

teista Suomessa ja maailmalla.

Olin ennakkoon toivonut, ettd opinnaytetydn loppuvaiheessa minulle olisi syntynyt selkea mielipide
siita, kannatanko kasvojentunnistusteknologian kayton yleistymista esimerkiksi kulunvalvontakay-
t0ssa, vai olenko enemman sita vastaan. Ymmarran poliittisten paattajien ongelmia kasvojentun-
nistuksen saatelyn kohdalla nyt paremmin. En itsekdan osaa sanoa, miten teknologian kayton suh-
teen tulisi edetd, vaikka olen tutkinut aihetta hyvin aktiivisesti nyt useita kuukausia. Kasvojentunnis-
tusteknologian hyodyt esimerkiksi turvallisuusalalla ovat kiistattomat, mutta myds riskit teknologian
kayton yleiselle hyvaksymiselle samalla monessa muussakin kaytdssa ovat todelliset ja ne on otet-
tava huomioon. Tietoperustassa kuvatuista potentiaalisista tulevaisuuden nakymista kasvojentun-

nistusteknologian kaytén suhteen tunnen kannattavani vahvimmin teknologian kaytén
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mahdollistamista tarkalla saatelylla. Uskon kayton saatelyn toimivan Suomessa paremmin, kuin
monissa muissa maissa, jossa silld ei ajateltu olevan kovinkaan suurta arvoa. Suomessa saantdja

kuitenkin noudatetaan yleensa hyvin tarkasti.

Opinnaytetydprosessin aikana koen oppineeni eniten omasta ajankaytéstani ja sen haasteiden hal-
linnasta. Osasin varata opinnaytetydlle jo ennakkoon paljon aikaa, koska tydskentelin samalla tay-
sipainoisesti ja kotona minulla on yleensa kadet taynna toita pienten lasteni kanssa. Myds valitse-
mani aiheen ja suunnittelemieni tutkimusmenetelmien takia ymmarsin, ettd opinnaytetyo ei tule val-
mistumaan hetkessa. Sain opinnaytetyohoni liittyvan datan kirjallisten lahteiden, verkkokyselyn tu-
losten ja haastattelutallenteiden muodossa kerattyd melko helposti ja jopa suunnittelemaani aika-
taulua nopeammin. Myo6s datan analysointi sujui aikataulussa. Koin kuitenkin haasteita itse kirjoi-
tustydn aloittamisen kanssa. Uskon olevani kohtalaisen hyva kirjoittamaan, mutta ajattelin kirjoitus-
tyylini vaativan todella intensiivista ja yhtdjaksoista keskittymista. Tasta syysta aikataulutin suurim-
man osan vaativasta kirjoitustydsta muutaman viikon pituiselle opintovapaalleni kevaalla 2024.
Talla aikataulusuunnittelulla tein ansan itselleni, silla ennen kirjoitustyon aloittamista, kun tutkimus-
data oli jo kasitelty, minulla olisi ollut ajoittain hetkia, jolloin olisin voinut jo edistaa kirjoitustyota. Ja-
tin kuitenkin kirjoituksen odottamaan myonnettya opintovapaata ja tyydyin perkaamaan lahteita uu-
delleen. Jalkeenpain on helppo todeta, etta vaativimman kirjoitustydn jattdminen murto-osaan opin-
naytetyon laatimiselle varatusta kokonaisajasta oli virhe. Sain opinnaytetyon toki tehtya tallakin ta-
valla ja olen lopputulokseen erittain tyytyvainen. Koen opinnaytetyon loppuvaiheen kuitenkin olleen
erittain raskas verrattuna opinnaytety6prosessin muuhun kokonaisuuteen. Sain siis paljon tarkeaa

oppia omasta kirjoitustyylistani ja itse itselleni tekemista kuvitteellisista rajoituksista.

Jos olisin nyt vasta aloittelemassa opinnaytetydtani ja voisin tehda jotakin toisin, niin aloittaisin kir-
joitusprosessin, vaikka tutkimuksen analyysivaihe olisikin vield kesken. Opinnaytetydraportissa on
kuitenkin useita kohtia, joita olisin voinut kirjoittaa jo ennen lopullisten tutkimustulosten valmistu-
mista. Muuten tyon rajauksiin tai tutkimusmenetelmiin en tekisi isoja muutoksia. Pidan laajoista
opinnaytetdista, joiden perusteella lukija pystyy muodostamaan kokonaiskuvan tyén aiheesta. Siksi

halusin kirjoittaa laajan opinnaytetydn itsekin, vaikka helpommallakin olisin varmasti paassyt.

Mielestani opinnaytetydni kuvastaa hyvin sitd osaamisen yhdistelmaa, joka on muodostunut tyoni
kautta tulleista tiedoista ja Haaga-Helian tietojenkasittelyn koulutusohjelmassa oppimistani asi-
oista. Osa tiedoista minulla oli olemassa jo ennen opinnaytetydprosessia, mutta Haaga-Heliassa
oppimillani tutkimusmenetelmilld osasin hakea tarkempaa tietoa, joka olisi oleellista opinnaytetyoni
aiheen kannalta. Myés tutkimusanalyysiin kayttdmieni menetelmien hallinnan ja tieteellisen raportin
kirjoitusosaamisen olen hankkinut amk-koulutusohjelmassani. Kokonaisuutena arvioiden ajattelen

opinnaytetydn kuvastavan hyvin osaamistani talla hetkella, ainakin opinnaytetydni aiheen saralla.



63

Haaga-Heliassa aloittaessani ajatukseni oli ICT-alan tutkinnolla vahvistaa muuten monipuolista tur-
vallisuusalan osaamistani. Opinnaytetydn onnistumisen ja tietojenkasittelyn koulutusohjelman suo-
rittamisen kautta uskon paasseeni asettamaani tavoitteeseen. Opinnaytetydprosessia taaksepain
katsoessani voin todeta sen olleen haasteellisuudessaan erittdin vaihteleva, mutta myds antoisa ja
opettava. Onnekseni tydnantajani, seka laheiseni antoivat tdyden tukensa projektille ja osoittivat
erinomaista joustavuutta tyon valmistumisen edistamiseksi. Myds tutkimukseen osallistujat lahtivat
innokkaasti mukaan ja tukivat nain opinnaytetyon laatimista. Opinnaytetydni ohjaaja osoitti hyvaa
pelisiimaa ja antoi minulle paljon vapautta ja vastuuta toteuttaa opinnaytetyoni omien ndkemysteni
mukaisesti. Tama vapaampi ohjausmalli sopi itselleni erinomaisesti. Sen ansiosta pystyin yhdista-

maan opinnaytetydprosessin osaksi Kiireista tyd- ja perhe-elamaa ilman paineiden kasautumista

liilan suuriksi.
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Liitteet

Liite 1. Verkkokyselyn kysymykset

Kasvontunnistusteknologian kaytto kulunvalvonnassa

[ ] Pakolliset kysymykset merkitty tahdella (*)

Tervetuloa vastaamaan kyselyyn!

Kyselyssa selvitetaan vastaajien suhtautumista kasvontunnistusteknologian kayttéén
kulunvalvonnassa.

Talla tarkoitetaan esimerkiksi tilannetta, jossa avaimien ja kulkutunnisteiden sijaan tydntekija avaa ovet
tyopaikallaan nayttamalla kasvonsa ovella olevaan kameraan, jarjestelman hoitaessa taustalla
kasvokuvien vertailun ja paasyoikeuden tarkastamisen.

Teknologian tuntemusta tai kayttokokemusta ei vaadita kyselyyn vastaamiseksi.

Kysely toimii osana opinnaytety6hon sisaltyvaa tutkimusta. Kyselyn tuloksia kaytetdan ainoastaan
tahan tarkoitukseen.

Tarkemmat tiedot tutkimustulosten kaytosta opinnaytetyéprosessissa voi kdyda lukemassa
Tutkimustiedotteesta.

Kysely koostuu valintakysymyksistd, seka vapaan sanan osiosta. Aikaa vastaamiseen kuluu noin 5
minuuttia. Vastaaminen tapahtuu anonyymisti.

Kyselyyn vastaamalla annat suostumuksesi tutkimukseen osallistumiseen liitteena olevan
tutkimustiedotteen mukaisesti.
Suostumuslomake kokonaisuudessaan on luettavissa taalla.

Olen tutustunut tutkimustiedotteeseen sekd suostumuslomakkeen siséltéon ja
annan suostumukseni tutkimukseen osallistumiseen. *

Suostumuksen antaminen on edellytys tutkimukseen osallistumiselle.
Suostumuksen hylkaaminen paattaa kyselyn.

QO Kyna
O En

lkési

Taustatieto tilastointia varten.

Qo-20
O 21-35
QO 36-50



O s1-65
O viies

Tyoskenteletkd turvallisuusalalla?

QO Kyna
O En

Oletko kayttanyt kasvontunnistusteknologiaa?

(Esimerkiksi alypuhelimen avaamisessa tai automaattisessa rajatarkastuksessa.)

QO kyla
O En

Oletko kayttényt automaattista kasvontunnistusta kulunvalvonnassa?

(Esimerkiksi ovien avaamisessa kasvojen koneelliseen tunnistamiseen perustuen.)

QO kylia
O En

Onko kasvontunnistusteknologian kdyttdminen kulunvalvonnassa mielestési
tarpeellista missédén olosuhteissa?

QO Kyna
OeEi

Toivotko, ettd kasvontunnistus yleistyisi kulkuoikeuden tarkastusmenetelména
perinteisten kulkul&dtkien, koodien ja avaimien sijaan / rinnalla?

O kylia
O En

Uskotko, ettd automaattisen kasvontunnistuksen kéytté kulunvalvonnassa tulee
yleistymdin tulevaisuudessa?

O Kyl
O En
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Kayttaisitkd kasvontunnistusta tydpaikallasi tai koulussasi liikkumiseen kulkuldtkien
ja avaimien sijaan, jos se olisi mahdollista?

QO Kylia
O En

Oletko huolissasi mahdollisista teknologian vaarinkédytoksista, jos
kasvontunnistuksen kaytté kulunvalvonnassa yleistyy?

O Kyla
O En

Ajatteletko kasvontunnistuksen kdytdssa kulunvalvontamenetelména olevan
enemman hyvié, vai huonoja puolia?

(Mahdollisuudet vs. Uhkat)

O Enemman hyvaa

O Enemman huonoa

Mitka ovat mielestédsi suurimmat haasteet automaattisen kasvontunnistuksen kéaytén
yleistymisessd kulunvalvonnassa Suomessa?

Valitse kaksi merkittavinta vaihtoehtoa.

[ Tiukka lainsaadants

|:| Heikko tietoturva

D Teknologian epéluotettavuus

[] Katiis hinta

D Kielteinen suhtautuminen kasvontunnistusta kohtaan

] Jokin muu. Mika?

Mitkd ovat mielestdsi kulunvalvonnassa kdytettdvdn kasvontunnistuksen tarkeimmat
hyvéat ominaisuudet?

Valitse kaksi merkittévinté vaihtoehtoa.

D Kulkuoikeuden tarkastaminen on luotettavampaa

[] Ei tarvetta kulkulétkille, koodeille tai avaimille

|:| Kulkuoikeuden tarkastaminen on nopeampaa
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|:| Kulkutunnisteen varastaminen tai kopiointi on vaikeampaa
|:| Tarkastus voi olla monipuolisempaa (samalla esim. kehon lampdtilan mittaus)

] Jokin muu. Mika?

Vapaa sana automaattisesta kasvontunnistuksesta kulunvalvonnan osana.

Kerro vapaasti, mitéd mielta olet aiheesta?

Kiitos vastaamisesta. Huomaathan, ettad kyselyn [&hettamisen jalkeen et voi enaa palata takaisin
muokkaamaan vastauksiasi.
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Liite 2. Haastattelukysymykset

Haastattelukysymykset

Haastattelu tapahtuu anonyymisti, eikd haastateltavan tyénantajaa ilmoiteta. Tutkimuksessa
haastateltavat jaotellaan ainoastaan sen perusteella, tyoskentelevatko he turvallisuusalalla, vai eivat,
sekd idn perusteella.

Haastattelu nauhoitetaan, mutta nauhoja ei toimiteta mihink&én. Ne ovat vain minulle kirjoitustyota
varten. Vastauksia ei siteerata sellaisenaan, vaan kaytan niita tutkimukseni laadullisen osuuden
tarkastelussa. Mahdollista turvallisuusluokiteltua asiaa ei haastattelussa ole tarpeen puhua.

Haastattelussa on kymmenen kysymysta ja aikaa haastatteluun menee arvioilta 20 - 30 minuuttia.
Tervetuloa haastatteluun ja kiitos kun suostuit osallistumaan!

(Luetuta tutkimustiedote) Oletko ymmartanyt, mihin ja miten tutkimustietoja kdytetdan ja suostutko
osallistumaan haastatteluun? = Selvé juttu. Kiitos tasta!

Aloitetaan taustatiedoista:

1. lkasi?

2. Tyoskenteletkd turvallisuusalalla?

Sitten mennaan itse aiheeseen.

3. Miten tuttu aihe kasvontunnistusteknologia sinulle on?

4. Kasvontunnistuksesta ja erityisesti sen vaarinkadytoksistd maailmalla on kirjoitettu paljon
mediassa viime vuosina. Teknologialla on kuitenkin myos paljon erilaisia turvallisuutta ja
kaytettavyytta helpottavia mahdollisuuksia. Mita sina ajattelet automaattisen
kasvontunnistuksen kaytosta yleisesti?

5. Millaisissa tilanteissa tai kohteissa kasvontunnistusteknologiaa kulunvalvonnan osana voisi
mielestasi parhaiten hyddyntda, tai missa sille olisi kenties tarvetta?

6. Teknologian potentiaalista ja sen kaytdsta laitehallinnassa huolimatta kasvontunnistuksen
kaytto ei ole yleistynyt Suomessa vield juurikaan kulunvalvontamenetelména. Mista ajattelet
tdman johtuvan?

7. Miten suhtautuisit, jos nykyinen tydnantajasi (jos ei ole niin esim. vuokranantaja?) ilmoittaisi,
ettd ensi kuusta alkaen toimistollenne paaseekin vain kasvontunnistusta kayttamalla? (Tai
muuten heidadn taytyy pohtia, onko toissd kdymisen motivaatio kohdallasi riittavalla tasolla.)
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10.

11.

12.

13.

Miten naet kasvontunnistusteknologian kayton kulunvalvonnassa tilanteen olevan Suomessa
10 vuoden paasta? Onko teknologia yleistynyt tassa kaytossa? Miksi ndin?

Opinndytetydssani tutkin muun muassa turvallisuusalan ammattilaisten ja ns. tavallisten
kansalaisten mahdollisia suhtautumiseroja kasvontunnistuksen kayttoon kulunvalvonnassa.
Luuletko, ettd vastauksissa tulee ndkymaan eroja suhtautumisessa? Millaisia kenties?

Kyselytutkimuksen perusteella noin 90% kaikista vastaajista uskoo
kasvontunnistusteknologian kdyton kulunvalvonnassa yleistyvén Idhitulevaisuudessa, kun
taas vain noin 60% toivoo nain tapahtuvan. Mistd ajattelet ndin suuren eron ihmisten
toiveiden ja heidan ennusteensa vililla johtuvan?

Mita riskeja kasvontunnistuksen kdytdssa kulunvalvonnassa voisi olla?

Mita hyvid puolia kasvontunnistuksen kdytdssa kulunvalvonnassa voisi mielestési olla?

Onko vield jotakin, mita haluaisit lisata tai sanoa aiheeseen liittyen haastattelun lopuksi?

Kiitos vastauksistasi!
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Liite 3. Haastatteluvastausten vertailutaulukko

Turvallisuusala

Edut Haitat

« Luotettavatunnistus *  Yksityisyysvoi karsia
*  Nopeus * Korkeat kustannukset
¢ Vain pienivaarinkaytosriski * Heikko tietoturvallisuus
« FEitarvetta muistaa koodeja tai kantaa avaimia
+ Kadetvapaana (tydturvallisuus)
* Vaikea huijata
* Helppous
« Saastotihmisresurssientarpeessa

Uskomukset Epéilykset

* Tietovuodon haitta olisi pieni

* Suomessa kaytto asiallista

« Ei koeta loukkaavan yksityisyytta merkittavasti

+ Markkinointi paranee ja hinnat laskevat tulevaisuudessa
* Viranomaiskaytto asiallista

+ Turvallisuusalalla suhtautuminen positiivisempaa

* Hyotya erityisesti turvallisuusalalla

+  Hydtya kriittisisséd kohteissa

* Hyva lisavarmenne (vrt. kaksoistunnistus)

* Voi olla seuraavaiso kehitysaskel kulunvalvonnassa

Kaupallinen kaytto ei luotettavaa?

Liian tiukat sdannot = Ei uskalleta ottaa kayttoon

Kuva jarjestelmassa OK, mutta ihmiset tarkkoja omista oikeuksistaan
Teknologian luotettavuus turvallisuuskriittisissa kohteissa
Tarve lahinna vain lisavarmenteena

Vaarinkaytoksia pelataan

Muut kuin turvallisuusala kokevat turhana lisavalvontana
Vanhat alan tavat yleistymisen hidasteena

Tarvitaanko esim. lakimuutoksia kaytolle?

Suomessa pienet markkinat 2 Yleistyminen hidasta

Ei tule yleistymaan merkittavasti lahiaikoina.

Ihmiset tietamattomia ja ennakkoluuloisia valvontaa kohtaan
Toiminta Suomen olosuhteissa?

Vertailukuvan oikeellisuus todennettava

Muodostaa kattavan rekisterin

* Rikolliset kiinni

+ Kasvojavaikea varastaa tai vaarinkayttaa
* Hygieeninen

* Nopeus

* Helppous

+ Lisaa turvallisuutta

+ Kédetvapaana

*  Monikayttdinen

* Luotettava

+ Eitarvetta muistaa koodeja tai kantaa avaimia
+ Saastaaihmisresursseja

Haitat
Syrjinnanvaline hallinnolle
Helppo huijata
Heikko tietoturvallisuus
Liian kallis
Taloudellinenriski, jos ei toimikaan odotetusti

Kylma jarjestelma. Ei ihmiskontaktia

Uskomukset
+ Viranomaiskaytto asiallista
+ Sopivaesim. kouluihin
+  Paljon mahdollisuuksia
+  Kulunvalvontateknologia siinda missa muutkin.
+ Tulee halpenemaan jayleistymaan lahitulevaisuudessa

+ Luonteva tapa tunnistamiseen kulunvalvonnan kehittyessa

Epéilykset
Turvallisuusalalla suhtaudutaan positiivisemmin
Teknologian toimintavarmuus
Kuka jarjestelmaa hallinnoi ja kuka nakee tietoja?
Monia huijaustapoja
Pelataan valvonnan lisaantymista
Hyodytettava myos tunnistuksen kohdetta
Tarve Suomessa pienta
Hankinta / asennus vaikeaa
Kayttoonotto vaatii hyvia perusteluja
Ihmisten ennakkoluulot / tietdmattomyys hidasteena
Turvallisuusalalla asiasta enemman faktatietoa
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Yhtenevaisyydet

Edut Haitat

Nopea * Kallis
Helppo * Heikko tietoturvallisuus
Luotettava
Pitda kadet vapaana
Vaikea vaarinkayttaa
Ei tarvetta muistaa koodeja tai kantaa avaimia
Saastaaihmisresursseja

Uskomukset Epéilykset

Viranomaiskayttd asiallista

Ei loukkaa yksityisyyttdenempaa, kuin muutkaan
kulunvalvontamenetelmat

Hinta tulee laskemaan lahitulevaisuudessa

Luonteva seuraava askel kulunvalvonnan kehityksessa
Turvallisuusalalla enemman tietoa kaytosta jariskeista
Turvallisuusalalla suhtautuminen positiivisempaa

Teknologia ei tarpeeksitoimintavarmaa kaikissa
olosuhteissa

Vaarinkaytoksia jarjestelman hallinnoijan toimesta
Muualla, kuin turvallisuusalalla pelatédan valvonnan
lisdantymista

Ihmisten tietamattomyys ja ennakkoluulot yleistymisen
hidasteena

Tarve Suomessa pieni

Eroavaisuudet

Edut

Vaikea huijata (Turva)
Paiosintoimintavarma (Turva)

Hygieeninen (Muut)
Monipuolinen (Muut)
Turvallisuutta lisaava (Muut)

Haitat
Yksityisyys voi karsia (Turva)
Helppo huijata (Muut)

Syrjinnan valine hallinnolle (Muut)
Kylma jarjestelma. Ei ihmiskontaktia (Muut)

Uskomukset

Suomessa kaytto asiallista (Turva)

Mahdollisen tietovuodon vahinko pieni (Turva)

Tarve lahinna turvallisuusalalla ja kriittisissd kohteissa
(Turva)

Tarve erityisestilisavarmenteena (Turva)

Paljon mahdollisuuksia (Muut)
Sopii hyvin esim. kouluihin (Muut)

Epéilykset

Saantely liian tiukkaa. Ei uskallusta ottaa kayttéon (Turva)
Kuva jarjestelmissd monelle OK, mutta ihmiset tarkkoja
oikeuksistaan (Turva)

Ei tule yleistymaan merkittavastilahiaikoina (Turva)

Kayttodnotto vaatiivahvaa perustelua (Muut)
Hyoddytettava myoés tunnistuksen kohdetta (Muut)
Hankinta ja asennus vaikeaa (Muut)
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