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Uutisointi maailmalta osoittaa, etta dronet ovat osa nykyajan sodankayntia ja kyvykkaita isku-
valineita. Kun dronejen muodostamat mahdollisuudet ja uhat tiedostetaan, on niihin mahdol-
lista myos varautua. Opinnadytetyon tavoitteena oli kehittaa Porin kaupungin valmiuksia ja va-
rautumista dronella toteutettua terrori-iskua kohtaan. Erityisesti keskityttiin minne ja miten
varautumista kannattaisi nimenomaan kohdentaa. Aihetta rajattiin siten, etta opinnayte-
tyossa keskitytaan varautumisen osalta paaosin muuhun kuin kineettiseen vaikuttamiseen.
Tarkoitus oli keskittya keinoihin, joita siviilitoimijat pystyvat hyodyntamaan. Lainsaadanto
asettaa rajoitteita eri torjuntatoimille esimerkiksi teknisen vastatoiminnan osalta. Opinnayte-
tyo on luonteeltaan tutkimuksellinen kehittamistyo ja tyoelamakumppanina toimi Porin kau-
punki. Opinnaytetyossa hyodynnettiin laadullisia tutkimusmenetelmia kuten haastattelua ja
sisallonanalyysia. Sisallon ja materiaalien arkaluontoisuuden vuoksi opinnaytetyossa on kay-
tetty avoimia lahteita ja julkisesti saatavilla olevaa materiaalia. Maailmalla tapahtuneita
droneiskuja on haettu esimerkiksi mediasta. Opinnaytetyohon on haastateltu myos dronealan
asiantuntijoita ja alalla tyoskentelevia henkiloita.

Haastattelujen ja kirjallisuusmateriaalin perusteella erityisesti kriittinen infrastruktuuri ja
suuret yleisotapahtumat katsottiin potentiaalisiksi iskun kohteiksi. Opinnaytetyota laatiessa
useassa yhteydessa tuli ilmi, etta tarkeaa asiaan varautumisessa on tiedostaa kyseinen uhka.
Lentokieltoalueen hakeminen on ensimmainen konkreettinen toimenpide, mista kannattaa
lahtea liikkeelle. Kun lentaminen tietylla alueella on kielletty, on siella lentamiseen mahdol-
lista puuttua. Opinnaytetyon lopussa on tietoperustaan ja haastatteluiden tuloksiin pohjau-
tuen tehty Porin kaupungille ehdotuksia, miten varautua kyseista uhkaa vastaan. Opinnayte-
tyo on pyritty laatimaan siten, etta siita olisi hyotya myos muille kaupungeille.

Asiasanat: drone, kriittinen infrastruktuuri, lennokki, terrorismi, varautuminen
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This thesis investigates preparedness against drone-operated terrorist-attacks. When the
possibilities and threats of drones are acknowledged, it is possible to prepare for this phe-
nomenon. The objective of the thesis was to improve a city’s preparedness against an at-
tack conducted with drones. This thesis does not investigate tactics or technical counter-
measures used by government officials. The thesis is centered on passive countermeas-
ures. The organization, which commissioned this thesis project, was the city of Pori.
Qualitive research methods were used in this thesis. One of the used methods was inter-
views. Because of the sensitivity of the subject open-source intelligence was used to map
material for the thesis. For example, different media were used to locate examples of
drone attacks that have occurred. Drone-specialists and persons working on the thesis
subject were interviewed for this thesis.

Based on the interviews and literature it can be concluded that critical infrastructure and
mass gatherings could be possible targets for drone-operated terrorist attacks. First step
for preparing against such threats is to be aware of the threat that drones might oppose.
The end of the thesis provides conclusions for the city of Pori on how to prepare against
this threat landscape. Conclusions of this thesis are available for other cities to use, too.
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1 Johdanto

Tama opinnaytetyo sai alkunsa osin opinnaytetyon tekijan oman tyokokemuksen ja aiheeseen
liittyvien kokemuksien kautta. Myos aiheen ajankohtaisuus innosti laatimaan opinnaytetyon
kyseisesta aiheesta. Ukrainan sota on viimeistaan tuonut suuren yleison tietoisuuteen dronet
osana sodankayntia. Kehitys miehittamattomassa ilmailussa on kuluneina vuosina mennyt
eteenpain kovaa vauhtia. Uutisista on voinut seurata, kun Ukrainassa on kuljetettu dronella
rajahteita vihollisen ylapuolelle. Myos suomalaisia yrityksia on mukana aseistamassa drone-
teknologiaa. Esimerkiksi Insta on kehittanyt dronella kuljetettavan rajahdepanoksen, joka voi-
daan ilmateitse kuljettaa vihollisen ylapuolelle ja sitten rajayttaa ylhaalta alas haluttuun koh-
teeseen (Insta 2023).

Droneja kaytetaan paljon myos siviilikaytossa. Yritykset hyodyntavat droneja erilaisiin kaytto-
tarkoituksiin yritystoiminnassa, muun muassa Yhdysvalloissa tietyt logistiikkayritykset ovat
paattaneet kokeilla pakettien kuljettamista droneilla. Myos eri viranomaiset hyodyntavat

droneja omassa toiminnassaan.

Edella mainitut ovat vain muutama esimerkki siita, miksi aihe on hyvin ajankohtainen. Koin
tarpeelliseksi perehtya aiheeseen ja kehittaa varautumista dronella tehtavaan terrori-iskuun
kaupunkitoimijan nakokulmasta. Suomessa ei ole viela kaytetty droneja terroristisessa tarkoi-
tuksessa, mutta kyseiseen uhkaan kannattaa varautua. Salamurhayrityksia ja tapauksia kuo-
lettavista iskuista taistelukentilla on jo lukuisia ympari maailmaa. Tassa opinnaytetyossa esi-

tellaan useita esimerkkitapauksia eri puolilta maailmaa.

Opinnaytetyon tietoperusta koostuu aiheen mukaisista kirjallisuuslahteista ja julkaisuista.
Keskeisena tietoperustana ovat Yhdistyneiden Kansakuntien ja Euroopan Unionin droneuhkaa
koskevat julkaisut. Lisaksi hyodynnetaan alan artikkeleita ja mediaa esimerkkitapausten loy-

tamiseksi. Opinnaytetyon aikana haastatellaan myos neljaa aihepiirin asiantuntijaa.

Toimeksiantajana opinnaytetyossa on Porin kaupunki. Pori on satakuntalainen kaupunki, joka
sijaitsee Suomen lansirannikolla. Kaupungilla on tahtotila kehittaa turvallisuuttaan, joten
opinnaytetyo tukee kaupungin strategiaa. Turvallisuuden parantamiseksi Porin kaupunki on
perustanut monialaisen tyoryhman, joka keskittyy vakivallan vahentamiseen erityisesti julki-

silla paikoilla (Porin kaupunki 2023, 13).

Porin seudulla sijaitsee Porin lentokentta ja Suomen Ilmailuopisto (Finavia 2024). Kyseinen
lentokentta sijaitsee lahella kaupungin keskustaa. Porin alueella sijaitsee myos kolme sata-
maa: Mantyluodon satama, Tahkoluodon syvasatama, seka Tahkoluodon oljy- ja kemikaalisa-
tama (Pori 2024).



Porissa jarjestetaan vuosittain myos suuria yleisotapahtumia, kuten SuomiAreena. Vuonna
2023 SuomiAreenan keskusteluja seurasi tapahtumalavojen luona noin 45 000 katsojaa ja kan-
salaistorin alueella puolestaan oli paivittain 30 000 kavijaa (SuomiAreena 2024). SuomiAree-

naan osallistuu usein myos Suomen valtiojohtoa.

2 Opinnaytetyon tavoitteet ja rajaus

Opinnaytetyon otsikko on Varautuminen dronella tehtavaan terrori-iskuun kaupunkialueella.
Opinnaytetyo on luonteeltaan tutkimuksellinen kehittamistyo ja sen toimeksiantajana on Po-
rin kaupunki. Opinnaytetyon tavoitteena on kehittaa Porin kaupungin valmiuksia ja varautu-
mista dronella toteutettua terrori-iskua kohtaan ja tarkoitus on selvittaa potentiaalisia iskun
kohteita ja eri varautumiskeinoja. Erityisesti tarkoitus oli selvittaa, minne ja miten varautu-

mista kannattaisi nimenomaan suunnata.

Tarkoituksella ja tavoitteella on kasitteina hieman eroa. Tarkoitus ilmaisee yleisella tasolla,
mita on aikomus tehda ja tavoite puolestaan ilmaisee, mita hyotya kehittamishankkeesta on
tyoelamalle (Diak 2024).

Tutkimukselliseen kehittamistyohon kuuluu kaytannon ongelmien ratkaisua (Suvanto 2014,
13). Tasta syysta opinnaytetyolle maariteltiin kehittamisongelma. Opinnaytetyon keskeiseksi
kehittamisongelmaksi maariteltiin se, miten kaupunkitoimija pystyy varautumaan dronella
tehtavaan terrori-iskuun kaupunkialueella. Kehittamisongelmaan pyritaan hakemaan ratkaisua
selvittamalla alueita ja tapahtumia, jotka voisivat olla potentiaalisia iskun kohteita, seka sel-
vittamalla varsinaisia varautumiskeinoja kaupungille. Kehittamisongelman ratkaisulla pyritaan

paasemaan opinnaytetyon varsinaiseen tavoitteeseen.

Tassa opinnaytetyossa kasitellyt varautumiskeinot ovat sellaisia, joita siviilitoimijat pystyvat
hyodyntamaan. Nain ollen opinnaytetyossa ei kasitella viranomaisten taktisia menetelmia tai
viranomaisten torjuntakalustoa, koska ne ovat lahtokohtaisesti salassa pidettavia asioita.
Opinnaytetyossa ei myoskaan kasitella salassa pidettavaa materiaalia eika siina keskityta ki-
neettiseen vaikuttamiseen, kuten ilmatorjuntaan. Lainsaadantokin asettaa tiettyja rajoitteita

eri torjuntatoimille esimerkiksi teknisen vastatoiminnan osalta.

Vaikka opinnaytetyo toteutetaan yhteistydssa Porin kaupungin kanssa, sen tuloksista on hyo-
tya myos muille kaupunkitoimijoille. Opinnaytetyon tekijana tavoitteenani on lisata omaa am-
mattitaitoani ja tietoisuutta aiheesta ja samalla tiivistaa sidosryhmayhteistyoverkostoa.
Edella mainittu tukee nakemysta, jonka mukaan opinnaytetyoaihe ja sen tavoitteet kannattaa
valita siten, etta ne kehittavat omaa asiantuntemusta, seka kehittavat ammatillisesti ja vah-

vistavat tyoelamataitoja (Kostamo, Airaksinen & Vilkka 2022, 41-42).



Opinnaytetyon keskeisena tietoperustana ovat Euroopan Unionin ja Yhdistyneiden Kansakun-
tien teokset kasiteltavasta aiheesta. Lisaksi perehdytaan maailmalla jo tapahtuneisiin iskuihin
ja valikohtauksiin, joita on loydettavissa mediasta. Tekotapoja tarkastellessa hyodynnetaan
avoimista lahteista saatavilla olevaa tietoa erilaisista droneja sisaltavista valikohtauksista.
Tama johtuu siita, etta tietoa tapauksista on paljon saatavilla julkisista lahteista, eika tar-

vitse tukeutua pelkastaan viranomaisten asiakirjoihin.

Opinnaytetyossa hyodynnetaan laadullisia tutkimusmenetelmia asiantuntijahaastattelujen yh-
teydessa. Laadulliselle eli kvalitatiiviselle tutkimukselle tyypillisia aineistonkeruumenetelmia
ovat esimerkiksi haastattelut ja suhteellisen pienet aineistokoot. Laadullisessa tutkimuksessa
voidaan kuitenkin myos hyodyntaa maarallisen, eli kvantitatiivisen tutkimuksen elementteja,
kuten analysoida aineistoa myos maarallisesti. (Saaranen-Kauppinen & Puusniekka 2009, 6.)
Taman opinnaytetyon materiaalin ja esimerkkitapausten lukumaara on kuitenkin maaralliselle

tutkimukselle tyypilliseen lukumaaraan verraten pienehko.

Opinnaytetyon toteutusta ja kaytettyja menetelmia on kuvattu tarkemmin luvussa 5 Opinnay-

tetyon toteutus.

3 Dronet, mahdollisuudet ja uhat

Tassa luvussa perehdytaan lyhyesti dronen toimintaperiaatteeseen ja droneteknologian muka-
naan tuomiin mahdollisuuksiin ja uhkiin. Keskeisena lahteena ovat erilaiset alan julkaisut.
Myos droneihin liittyvaa kansallista ja kansainvalista saantelya avataan lyhyesti. Osana lukua
on esitelty 11 erilaista tapausta maailmalta, joissa drone on ollut osallisena. Kyseiset tapauk-
set on valittu, koska toteutuessaan iskuilla voisi potentiaalisesti olla suuria yhteiskunnallisia
vaikutuksia. Naita voisi olla esimerkiksi valtion paamiehen kuolema tai kriittisen infrastruk-
tuurin vaurioituminen. Valintaan vaikuttivat myos joidenkin tapausten samankaltaisuudet Po-
rin kaupungin erityispiirteiden kanssa. Naita ovat muun muassa Porissa jarjestettavat isot
yleisotapahtumat, seka keskusta-alueen lahella sijaitseva lentokentta. Lisaksi joukossa on esi-
telty myos niin sanottuja lahelta piti -tilanteita ja terroristijarjesto hyodyntamassa dronea.

Esitellyt tapaukset loytyvat avoimista lahteista, kuten mediasta.

Aluksi on hyva avata termia drone. Drone.fi-verkosivustolla drone maaritellaan seuraavalla ta-
valla: "yleinen termi miehittamattomalle ilma-alukselle (UAV, unmanned aerial vehicle) tai
miehittamattomalle ilma-alusjarjestelmalle (UAS, unmanned aerial system), eli ilma-aluk-
selle, jota ohjataan joko automaattisesti, itsenaisesti tai kauko-ohjaajan toimesta”. Droneja
on olemassa lukuisia eri mallisia, mutta yleisimpia ovat multikopterit ja kiinteasiipiset dronet.

Multikopteri muistuttaa helikopteria, kun taas kiinteasiipinen drone muistuttaa perinteista
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lentokonetta. (Droneinfo 2023a.) Kaupallinen multikopteri on esitetty kuvassa 1 ja kiinteasii-

pinen drone kuvassa 2.

Eli drone on ilma-alus, jota ei ohjata aluksen kyydista, vaan etaisyyden paasta. Kotimaisten
kielten keskus (2024) tunnistaa nykyaan myos termin drooni. Joskus kaytetaan myos termia

lennokki tai UAV, ja niilla tarkoitetaan samaa asiaa.

Droneja on olemassa lukuisia erilaisia niin yksityiseen ja kaupalliseen kayttoon, kuin myos so-
tilaskayttoon tarkoitettuja. Valmistajia ja malleja on lukuisia erilaisia ja niita voi kayttaa eri-

laisiin kayttotarkoituksiin. Kaupalliset laitteet ovat helposti kenen tahansa hankittavissa ja

kaytettavissa.

Kuva 1: Multikopteri (Stockvault 2016)
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Kuva 2: Kiinteasiipinen drone (Arias, Bueno, Gonzalez-Jorge, Martinez-Sanchez 2017)

Euroopassa, kuten muuallakin maailmassa, dronejen kaytto on yleistynyt. Droneja kaytetaan
hyodyksi esimerkiksi maanviljelyssa, logistiikassa ja valvonnassa. Siina missa dronet tuovat
paljon mahdollisuuksia kaupallisille toimijoille, aukeavat myos vaarinkayton mahdollisuudet.
Talla hetkella suurin osa vaarinkaytoksista on todennakoisesti huolimattomuutta ja tahatonta.

Silti dronejen rikollista kayttoa ei voi sulkea pois. (Hansen & Pinto Faria 2023, 5.)

Droneja ohjataan tyypillisesti radiolahettimella, joka tunnetaan kansanomaisemmin kauko-
ohjaimena. Drone ja kauko-ohjain ovat yhteydessa toisiinsa yleisesti 2.4 GHz ja 5.8 GHz taa-
juuksilla. Radiolahetin voi olla droneen yhteydessa myos 4G tai 5G verkon tai tietokoneen
kautta. (Droneinfo 2023a.)

Kaupallisen dronen akun kesto vaihtelee malleittain. Esimerkiksi droneja valmistava yritys DJI
(2020, 6) ilmoittaa Mavic Air 2 mallin lennatysajaksi 34 minuuttia. Tietyt saaolosuhteet kuten
ilman kosteus ja lampotila vaikuttavat laitteen toiminta-aikaan ja toimintakykyyn (DJI 2020,
42). Koska kyseessa ei ole varsinaisesti dronejen teknisiin ominaisuuksin syvallisesti paneutuva

opinnaytetyo, ei niiden ominaisuuksia avata tarkemmin.

Miehittamatonta ilmailua on Suomessa saannelty monin tavoin niin kansallisella kuin EU-tasol-
lakin. Miehittamattomasta ilmailusta on saadetty esimerkiksi Ilmailulaissa (2014/864) ja Eu-

roopan komission taytantoonpanoasetuksessa (EU) 2020/639. Koska opinnaytetyo keskittyy
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dronejen kayttoon terroristisessa tarkoituksessa, ei saannoksia tassa kirjoiteta auki sen tar-

kemmin. Terroristit ja rikolliset harvemmin tuntuvat lakeja tai saannoksia noudattavan.
3.1 Droneteknologian mahdollisuuksia

Uusi teknologia ja dronejen kehitys on tuonut mukana uusia mahdollisuuksia my0s logistiikan
saralla. Esimerkiksi Yhdysvalloissa logistiikkayhtio UPS on saanut Yhdysvaltain ilmailuviran-
omaiselta luvan dronen kayttoon nakoyhteyden ulkopuolella tapahtuvaan rahdin kuljettami-
seen. Useat muut suuryhtiot, kuten DHL ja Amazon ovat ilmaisseet strategiansa drone-logis-
tiikkaan liittyen. Dronen avulla on myds mahdollista monitoroida liikennetta ja ilmanlaatua.
(Perttula & Aho 2020, 55.)

Dronejen avulla on myos mahdollista valittaa reaaliaikaista tietoa ihmisten liikkeista. Nain vi-
ranomaiset pystytaan ohjaamaan oikeaan paikkaan, jos valittomia toimia jonkin asian vuoksi
tarvitaan. Lisaksi dronea voi kayttaa apuna tietyn alueen turvallisuuspuutteiden havaitsemi-
seen ilmasta kasin. Edistyneen sensoriteknologian avulla dronea voi hyodyntaa myos haitallis-
ten kemikaalien tai radioaktiivisen sateilyn havaitsemiseen. Terroristiset tahot voivat hyodyn-

taa kyseisia aineita iskussa. (United Nations 2022, 32-33.)

Opinnaytetyon luonteen takia opinnaytetyossa keskitytaan enemman droneteknologian tuo-
maan uhkaan. Siina missa dronea voi kayttaa hyodyksi, voi sita kayttaa myos vihamielisiin tar-

koitusperiin.
3.2 Droneteknologian uhkia

Luonnollisesti mahdollisuudet tuovat mukanaan myos uhkia. Joku voi paattaa kayttaa dro-
neteknologiaa vihamielisiin tarkoituksiin. Toistaiseksi kuitenkin dronejen kaytto terrori-is-
kuissa on ollut vahaista (Global Counterterrorism Forum 2019, 1). Kaynnissa olevien sotilaal-
listen konfliktien osalta voi kuitenkin pohtia, kaytetaanko droneja osana valtioiden harjoitta-

maa terrorismia.

Vuonna 2018 kansainvalinen rikospoliisijarjesto Interpol on todennut dronejen nopean kehi-
tyksen tuovan mukanaan suuren maaran uudenlaisia uhkakuvia. Interpolin mukaan terroristi-
jarjestot ovat hyodyntaneet droneja suorittaessaan valvontaa ja kuljettamalla CBRNE-materi-
aalia konfliktialueilla. CBRNE-kirjainlyhenne tulee sanoista Chemical, Biological, Radioactive,
Nuclear and Explosives. Interpol on kertonut myos tapauksesta, jossa ymparistoaktivistit len-
nattivat harrastuskayttoon tarkoitetun dronen ydinvoimalan ilmatilaan ja tormasivat silla ra-

kennukseen. (Interpol 2018.)

Droneissa on useita eri sensoreita, kuten kameroita ja antenneja. Kameran avulla on helppo
kuvata esimerkiksi asunnon ikkunasta yksityisyyden suojan piirissa olevaa aluetta. Dronella on

myos mahdollista kaapata dataa WiFi:n kautta. Kuten aiemmin todettiin, logistiikkayhtiot
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ovat kuljettaneet paketteja dronejen avulla. Jos dronella on mahdollista kuljettaa postipa-
ketti, on myos yhta mahdollista kuljettaa rajahteita ja aseita. (Perttula & Aho 2020, 55). Ra-

jahteiden kuljettamisestakin on Ukrainan sodasta lukuisia esimerkkeja.

Koska drone on kaytannossa lentava sensorialusta, myos kyberturvallisuus tulee huomioida.
Kybertoimintaymparistossa drone voi olla tekovaline ja kohde. Drone voi olla kohteena, jos
joku paattaa kaapata dronen signaalin ja lahettaa sille vaaraa dataa, jonka avulla sen uskotel-
laan lentavan ennalta sovittua reittia. Nain esimerkiksi rikollinen voi saada kayttoonsa taysin
laillisesti rekisteroidyn ja operoidun dronen. Dronea voi puolestaan kayttaa myos kyberaseena
esimerkiksi haittaohjelman kuljettamiseen. (United Nations 2022, 5-6.)

Katastrofaalisia seurauksia voi olla myos silloin, jos joku paattaa lentaa dronen pain lentavaa
matkustajalentokonetta. Myohemmin tassa opinnaytetyossa esitellaan esimerkkitapaus, jossa
drone tormasi ilmassa olleeseen poliisihelikopteriin Yhdysvalloissa.

On hyva huomioida, ettei drone ole uhka ainoastaan ilmassa. MyOos maassa oleva drone voi
muodostaa hengenvaarallisen uhan. Tasta loytyy esimerkki muun muassa Irakin pohjoisosista.
Kurdijoukot ampuivat alas dronen, jonka luulivat olevan yksi monista terroristijarjesto ISIS:n
kayttamista tiedustelulaitteista. Kurdijoukkojen tutkiessa tarkemmin alas ammuttua dronea
rajahti pieni laitteen sisaan piilotettu rajahde. Laitteen purkaminen laukaisi rajahteen. (Uni-
ted Nations 2022, 45.) Kyseessa oli niin sanottu IED-rajahde, eli improvisoitu rajahde. IED on

lyhenne sanoista Improvised Explosive Device.

Vaarallinen Salakuljetus Propaganda Hairiot Tiedustelu, Signaali- Kyberhyok-

hyotykuorma Valvonta hairinta kaykset

Kuva 3: Erilaisia uhkakuvia droneilla totutettavaan iskuun (mukaillen Hansen & Pinto Faria
2023, 17)

Kuvassa 3 on esitelty erilaisia tapoja dronen hyodyntamiseen vihamielisiin tarkoitusperiin.
Naita ovat esimerkiksi vaarallisten hyotykuormien kuljettaminen, propagandan levittaminen,
hairinta, tiedustelu ja kyberhyokkaykset.

3.3 Minkalaiseen uhkaan tulee varautua?

Uhkia voi hahmotella runsain maarin erilaisia. Kirjaimellisesti vain taivas on rajana. On tar-
peen suorittaa uhka- ja riskinarviota siita, minkalaisiin iskuihin tai tapahtumiin varautumiseen
panostetaan.
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Thomas Pledger on todennut nykyisista teknologisista ratkaisuista dronen olevan potentiaali-
sin tulevaisuuden terrori-iskujen valineena. Hanen mukaansa juuri dronejen edullisuus ja
helppo saatavuus tekevat niista houkuttelevan tekovalineen. Lisaksi droneilla on kyky toteut-
taa useita iskuja lahes saman aikaisesti. Useat ryhmittymat ovat aiemmin tehneet iskuja olet-
taen, etta iskun suorittaja jaa kiinni tai kuolee toteuttaessaan iskua. Dronea hyodyntamalla
kyseiset riskit vahenevat. Yksi mahdollisista iskumuodoista on useamman dronen muodostama
parvi. Usean dronen muodostama parvi voi ylikuormittaa torjuntajarjestelmia, joka tekee
parven torjumisesta haastavaa. Droneihin on myos mahdollista ennalta ohjelmoida reitti len-

nettavaksi, jolloin drone ei tarvitse lennattajaa. (Pledger 2021, 1-4.)

Terrorismilla ei varsinaisesti ole yhta kansainvalista maaritelmaa. Useimmiten terrorismiin
liittyy vakivaltaa tai sen uhkaa tavoitteiden saavuttamiseksi, tai levottomuuden ja pelon ai-
kaansaamiseksi. (Sisaministerio 2024.) Michael Walzerin (2002) mukaan yksi terrorismin maa-
ritelma on harkittua viattomien ihmisten sattumanvaraista tappamista pelon levittamiseksi
kansakunnan keskuudessa, ja poliittisten paattajien painostamiseksi. Suomessa terrorismiri-
koksista saadetaan rikoslain (1889/39) 34 a luvussa. Luvun 6 §:ssa todetaan, etta rikoksenteki-
jalla on terroristinen tarkoitus, jos hanen tarkoituksenansa on aiheuttaa vakavaa pelkoa vaes-

ton keskuudessa.

Jos mietitaan aiemmin tapahtuneita terrori-iskuja, ovat vakivallanteot usein kohdistuneet
useampaan henkiloon. Esimerkiksi Suomessa vuonna 2017 Abderrahman Bouanane puukotti
Turun kauppatorilla sattumanvaraisesti useita henkiloita, joista kaksi kuoli vammoihinsa. Isku
katsotaan tehdyn jihadistisessa tarkoituksessa (Malkki 2019, 103).

Terroristien suorittamat terrori-iskut droneja kayttaen ovat olleet kuitenkin harvassa, lukuun
ottamatta aseellisia konflikteja. Terroristit ovat toistaiseksi suosineet helpommin kayttoon-
otettavia valineita, kuten ajoneuvoja ja niilla yleison joukkoon ajamista. (Global Counterter-
rorism Forum 2019, 1.) Pledgerin (2021, 2) mukaan vuosien 1994-2018 aikana yli 14 suunnitte-
lussa tai toteutetussa terrori-iskussa hyodynnettiin droneja. Hanen mukaansa terroristijarjes-
tot ovat hyodyntaneet droneja esimerkiksi tiedusteluun ja rajahteiden tai kemiallisten asei-

den kuljettamiseen.

Terroristijarjesto ISIS on kayttanyt droneja Irakissa ja Syyriassa hyodyksi erilaisiin kayttotar-
koituksiin. Droneja on kaytetty esimerkiksi hyokkayksiin ja valvontaan, seka propagandan le-
vittamiseen. Lahi-ldasta saadut opit ovat voineet jalkautua palaavien vierastaistelijoiden mu-
kana eri puolille maailmaa. Isis on myos luonut aiheesta propagandaa ja kehottanut hyodynta-

maan droneja terrori-iskuihin eri puolilla maailmaa. (Global Counterterrorism Forum 2019, 2.)

Kaupallisia laitteita on helposti saatavilla ja ne ovat suhteellisen edullisia. Pledger (2021, 7)
on todennut, etta kustannukset ovat yksi vaikuttava tekija iskun suunnittelussa ja toteutuk-

sessa. Esimerkiksi terroristijarjesto Hamas on kayttanyt noin 6000 euron arvoisia vapailta
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markkinoilta saatavissa olevia kaupallisia droneja rajahteiden kuljettamiseen. Nain kyettiin
tuhoamaan esimerkiksi Israelin ja Gazan valisella rajalla olevien vartiotornien valvontajarjes-
telmia Hamasin hyokatessa Israeliin 7. lokakuuta 2023. (Ulkolinja: Hamas, Israelin tuho 2023.)
Laitteen hankintaan ei siis tarvitse valttamatta investoida suurta rahasummaa. Silti laitteen

avulla voi aiheuttaa suurta vahinkoa.

Kaupalliset dronet kehittyvat koko ajan ja ne ovat helposti saatavilla. Niiden hankkiminen ei
vaadi suuria taloudellisia investointeja. Lisaksi internetissa oleva droneharrastajayhteiso te-
kee laitteiden hankkimisesta ja kaytosta entista helpompaa. Tama saattaa lisata laitteiden
kayton houkuttelevuutta terroristien nakokulmasta. (Global Counterterrorism Forum 2019, 1-
2.)

Erityisen uhkaava vaihtoehto on dronen kayttaminen kemiallisten ja biologisten aineiden tai
tartuntatautien levittamiseen. Terroristin ei tarvitse edes kayttaa varsinaisia vaarallisia ai-
neita teossa levittaakseen pelkoa. Ihmisjoukon keskuudessa voi aiheuttaa paniikkia levitta-

malla dronella jotain muuta epailyttavaa ainetta. (Pledger 2021, 7.)

Huomionarvoista on myos tekoalyn kehittyminen ja droneteknologian kehitys. Opinnaytetyon
esimerkkitapausten joukossa on tapaus Libyasta, jossa dronet toimivat itsenaisesti ilman oh-

jausta. Ne tunnistivat maalin itsenaisesti ja iskivat niihin.

Pelkka dronen tormaaminenkin voi aiheuttaa vahinkoja. Lisaksi jo pelkalla dronen lennattami-
sella pystytaan aiheuttamaan pelkoa ja epavarmuutta ihmisten keskuudessa. Nain kavi Gat-
wickin lentoaseman tapauksessa. Kyseinen tapaus esitellaan opinnaytetyon esimerkkitapaus-

ten joukossa.

Maailmanlaajuisesti on useita dronehavaintoja lentokenttaalueilla, joiden seurauksena siviili-
ilmailulle on koitunut hairioita. Naista on aiheutunut myos mittavia taloudellisia tappioita.
(United Nations, 7.) Taman opinnaytetyon esimerkkitapausten joukosta on muutama tapaus,
joissa drone on ollut osallisena ja vaikuttanut miehitettyjen ilma-alusten toimintaan. Yhdys-
valloissa drone tormasi lentavaan poliisihelikopteriin ja Englannissa puolestaan dronehavain-

not estivat Gatwickin lentokentan paivittaisen toiminnan (NBC 2021; The Guardian 2020).

Alla esitellaan useampi esimerkkitapaus, joita maailmalla on tapahtunut dronen ollessa osalli-
sena tapauksessa. Avoimia lahteita on hyodynnetty esimerkkitapauksien tiedonhankinnassa ja
valtaosa esimerkkitapauksista on loydettavissa mediasta. Vastaavia tapauksia on loydettavissa

lukuisia kenen tahansa toimesta.

Kyseiset tapaukset valittiin, koska toteutuessaan iskuilla voisi olla suuria yhteiskunnallisia vai-
kutuksia. Naita voisi olla esimerkiksi valtion paamiehen kuolema tai kriittisen infrastruktuurin

vaurioituminen. Valintaan vaikuttivat myos joidenkin tapausten samankaltaisuudet Porin
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kaupungin erityispiirteiden kanssa. Naita ovat muun muassa Porissa jarjestettavat isot yleiso-
tapahtumat, seka keskusta-alueen lahella sijaitseva lentokentta. Tapauksista kay ilmi, etta
iskuja on tapahtunut joka puolella maailmaa vuosien mittaan. Esimerkkitapauksissa on aiheu-
tunut fyysista vahinkoa, mutta myos mittavia taloudellisia tappioita. Lisaksi joukossa on esi-
telty niin sanottuja lahelta piti -tilanteita ja terroristijarjestdo hyodyntamassa dronea. Kysei-
set tapaukset on lueteltu taulukossa 1 lyhyesti, ja niiden sisalto on avattu tarkemmin teks-
tissa. Ei ole tiedossa onko kyseisissa tapauksissa ollut varsinainen terroristinen tarkoitus,

mutta terroristijarjestot ovat kuitenkin hyodyntaneet droneteknologiaa.

Taulukko 1. Droneiskuja maailmalta

Tapausnumero Tapauksen sisalto lyhyesti
Tapaus 1 Japanin paaministerin virka-asunnon katolla radioaktiivinen drone
Tapaus 2 Venezuelan presidentin salamurhayritys
Tapaus 3 Terroristijarjesto ISIS kuljettaa rajahteita dronella
Tapaus 4 Isku Aramcon oljyntuotantolaitoksiin Saudi-Arabiassa
Tapaus 5 Itseohjautuvat dronet iskevat autosaattueeseen Libyassa
Tapaus 6 Isku Erbilin lentokentalle Pohjois-Irakissa
Tapaus 7 Irakin paaministerin salamurhayritys Bagdadissa
Tapaus 8 Drone osuu poliisihelikopteriin Yhdysvalloissa
Tapaus 9 Iskun yritys Yhdysvaltain energiainfrastruktuuriin
Tapaus 10 Dronehavainto katkaisee Gatwickin lentoaseman lentoliikenteen
Tapaus 11 Isku Venajan kaasuterminaaliin Suomenlahdella

Tapaus 1. Tapaus on vuodelta 2015. Japanin paaministeri Shinzo Aben virka-asunnon katolta
loydettiin drone, joka oli varustettu kameralla ja pullolla. Pullo oli taynna tunnistamatonta
ainetta ja siina oli kiinni universaali radioaktiivisuuden symboli. Katolla havaittiin pienia maa-

ria radioaktiivista sateilya dronen vieresta. Paaministeri Shinzo Abe oli tapauksen aikaan
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Indonesiassa kokouksessa. Tapauksesta ei raportoitu vammoja eika vaurioita, eika ole tiedossa

kauanko drone oli katolla ehtinyt olla. (New York Times 2015.)

Tapaus 2. Venezuelan presidentin epailty salamurhayritys Caracasissa vuonna 2018. Kaksi ra-
jahteilla varustettua dronea rajahti presidentti Maduron korokkeen lahella sotilasparaatissa.

Seitseman sotilasta haavoittui iskussa. (BBC 2018.)

Tapaus 3. Terroristijarjesto ISIS tekee iskun pudottamalla rajahteen dronesta Mosulissa
vuonna 2017. ISIS esittelee iskua propagandavideollaan, jossa se kertoo kayttaneensa kaupal-
lisia droneja hyokatessaan Mosuliin. Asiantuntijat ovat kuitenkin kyseenalaistaneet videota.
(BBC 2017.)

Tapaus 4. Vuonna 2019 Saudia-Arabian valtiollisen Aramco-yhtion oljyntuotantolaitoksiin koh-
distettiin drone-iskuja. Huthi-kapinalliset ilmoittautuivat iskujen tekijaksi, mutta Yhdysvallat
epaili Iranin olevan iskujen takana. Toinen iskun kohteena olleista 6ljyntuotantolaitoksista on
maailman suurin ja isku lamautti yli puolet Saudi-Arabian oljyntuotantokapasiteetista. Iskusta

aiheutui voimakas yli 15 prosentin oljyn hintojen nousu. (Ilta-Sanomat 2019.)

Tapaus 5. Yhdistyneet kansakunnat (YK) raportoi Libyan konfliktista tapauksesta, jossa kay-
tettiin itseohjautuvia droneja tunnistamaan logistiikkakuljetuksen kohteet ja iskemaan niihin
itsenaisesti ilman ohjausta. YK kayttaa raportissaan kyseisesta jarjestelmasta termia Unman-
ned Combat Aerial Vehicles ja LAWS, Lethal Autonomous Weapon System. Kyseiset asejarjes-
telmat oli ohjelmoitu siten, etta ne eivat vaatinet datayhteytta kayttajan ja jarjestelman va-
lille. YK kuvaa jarjestelman suorituskykya raportissaan termilla "fire, forget and find”. Is-
kuissa kaytettiin muun muassa turkkilaisvalmisteista STM Kargu-2 dronea. (United Nations
2021, 17.) STM kuvailee verkkosivuillan Kargun olevan taistelussa testattu multiroottorinen
ammusjarjestelma. Kargu on yhden henkilon korkean suorituskyvyn laite, jossa on autonomi-
nen navigointi ja lennon kontrollointi jarjestelma. Dronen kayttoetaisyyden ilmoitetaan ole-
van 5-10km, lentoaika 30 minuuttia ja hyotykuorman kantokapasiteetti 1,3kg. Valmistaja il-
moittaa laitteen kykenevan taysin autonomiseen navigointiin ja se kykenee suorittamaan tas-
maiskuja. Laite pystyy havaitsemaan kohteen ja iskemaan suurella tarkkuudella paiva- ja yo-
aikaan. (STM 2023.)

Tapaus 6. Droneisku Erbilin lentokentalle Irakissa syyskuussa 2021. Lentokentalla sijaitsee Yh-
dysvaltain johtaman, terroristijarjesto ISIS:n vastaisen koalition sotilastukikohta, jossa iskun
aikaa oli myos suomalaisia sotilaita. Samalle lentokentalle iskettiin myos aiemmin kyseisen
vuoden heinakuussa. (MTV 2021.)

Tapaus 7. Irakin paaministerin salamurhayritys Bagdadissa marraskuussa 2021. Iskussa kaytet-
tiin rajahteilla lastattua dronea iskemaan paaministerin kotiin Bagdadissa. Kuusi turvamiesta

haavoittui iskussa, mutta paaministeri selvisi haavoittumatta. (BBC 2021.)
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Tapaus 8. Yhdysvalloissa utelias 22-vuotias mies kiinnostui kuultuaan poliisihelikopterin aanen
ja halytyssireenit, jonka takia mies paatti lennattaa dronea alueella. Tehtavalla olleen poliisi-
helikopterin miehisté huomasi kyseisen dronen ja yritti vaistaa sita, mutta se osui poliisiheli-
kopterin pohjaan. Osuman seurauksena poliisihelikopteri joutui tekemaan hatalaskun lento-
kentalle. Dronen lennattajalle haettiin vuoden vankeusrangaistusta teosta. (NBC 2021.) Uuti-

nen on julkaistu tammikuussa vuonna 2021 ja sisallosta paatellen tapaus on syksylta 2020.

Tapaus 9. Vuoden 2020 kesakuussa modifioitu kaupallinen drone tormasi Pennsylvaniassa voi-
malaitoksen lahistolle. Viranomaisten arvion mukaan drone oli todennakoisesti tarkoitus koh-
distaa energiainfrastruktuuria vastaan. Mitaan vaurioita ei kuitenkaan syntynyt tapauksesta.
Drone oli ulkoisesti kulunut ja oli paateltavissa, etta silla oli lennetty myds aiemmin ja sita oli
modifioitu yhta tiettya lentoa varten. Viranomaiset arvelivat dronea muokatun oikosulun ai-
heuttamiseksi ja tuottamaan vahinkoa tai hairioita sahkon jakelussa. Arviot tasta perustuivat
dronen suunnitteluun ja l6ytopaikkaan. Droneen oli kiinnitetty kaksi narua, joiden paassa oli
kuparijohtoa. Laitteen kamera ja muistikortti, seka kaikki identifioivat tunnukset oli pois-
tettu. (CNN 2021; ABC News 2021.)

Tapaus 10. Dronehavainto sulkee Gatwickin lentoaseman kahdeksi vuorokaudeksi. Kyseinen
tapaus eroaa aiemmin esitetyista, koska fyysista vahinkoa tapauksesta ei aiheutunut, mutta
taloudellinen vahinko oli valtava. Vuonna 2018 dronehavainnot pakottivat Lontoon toiseksi
suurimman lentoasema, Gatwickin lentoaseman, pysayttamaan toiminnan kahden vuorokau-
den ajaksi. Aina, kun tilanne rauhoittui ja lentoliikennetta pyrittiin uudelleen kaynnistamaan,
tuli uusi dronehavainto. Lentoasemalle tuotiin jopa armeijan taistelukentille suunnittelemaa
vastatoimintakalustoa varautumaan dronen paikantamiseen ja sen toimintaan puuttumiseen.
Jarjestelmalla varauduttiin katkaisemaan dronen ja sen kauko-ohjaimen valinen yhteys radio-
taajuuksia hairitsemalla. Vastatoimintajarjestelmalle ei kuitenkaan ollut kayttoa, koska sen
saavuttua yhtaan havaintoa jarjestelmalla ei tehty. Lentoasema oli suljettuna yhteensa 33
tunnin ajan ja yli 1000 lentoa peruttiin valikohtauksena aikana. Vaikutuksia oli yli 140 000:een
matkustajaan. Valikohtauksesta aiheutui lentoyhtigille noin 50 miljoonan punnan tappiot.
(The Guardian 2020.)

Tapaus 11. Reuters (2024) uutisoi tammikuussa tapauksesta, jonka mukaan ukrainalaiset olisi-
vat suorittaneet salaisen palvelun jarjestaman droneiskun Venalaiseen Ust-Luga Oil kaasuter-
Iskun seurauksena venalainen energiayhtio Novatek joutui pidattaytymaan osasta normaalista
jakelutoimistaan. Kyseinen tapaus on hyva esimerkki droneiskusta kriittista infrastruktuuria

kohtaan.
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4  Varautumisesta

Varautuminen on toimintaa, jolla varmistetaan tehtavien hoitaminen ja toiminnan jatkuminen
mahdollisissa hairiotilanteissa ja poikkeusoloissa. Olennainen osa varautumista on tunnistaa

mahdolliset hairictilanteet etukateen. (Laurea 2024.)

Varautumista ohjaa osin kansallinen lainsaadanto. Esimerkiksi Pelastuslain (379/2011) 14 §:n
mukaan rakennuksen omistajan, haltijan, seka toiminnanharjoittajan on osaltaan ehkaistava
tulipalojen ja muiden vaaratilanteiden syntymista. Lisaksi on varauduttava henkiloiden, omai-
suuden ja ympariston suojaamiseen vaaratilanteissa. Kyseinen pykala koskee myos muualla
kuin rakennuksissa harjoitettavaa toimintaa, seka yleisotilaisuuksia. Koska Porissa jarjeste-
taan SuomiAreenan kaltaisia yleisotapahtumia, on kyseinen lakipykala keskeinen velvoittava

tekija varautumisessa.
4.1  Yleista droneuhkaan varautumisesta

YK (United Nations 2022, 14) viittaa Global Counter Terrorism Forumin (2019) asiakirjaan ja
toteaa valtioilla olevan tarpeen integroida riskiarviointiinsa droneilla toteutettavaan terrori-
iskun mahdollisuus. Samassa asiakirjassa todetaan, etta valtioiden tulisi ottaa huomioon

kaikki mahdolliset tavat, milla terroristit voivat droneja hyodyntaa. Lisaksi tulee huomioida

miten voi vaikuttaa kyseiseen uhkaan.

Kaupunkialueella voi liikkua suuria ihmismaaria. Jos epailyttava tai vaaralliseksi todettu len-
nokki havaitaan ja se lahestyy kaupunkialuetta, on ihmisia syyta pystya varoittamaan. Kansa-
laisia voi varoittaa esimerkiksi tehokkailla kaiutinjarjestelmilla annettavalla vaaramerkilla ja

vaaratiedotteella (Pelastustoimi 2024).

Varautumisen keinoja on olemassa useita erilaisia. On hyvin todennakdista, ettei ole olemassa
standardoitua ja identtista ratkaisua jokaiseen suojattavaan kohteeseen. Jokainen ratkaisu
suojattavaan alueeseen ja kohteeseen tulee harkita tarkoin sen ympariston ja ominaisuuksien
mukaan. (Hansen & Pinto Faria 2023, 7.) Myohemmin tassa opinnaytetyossa esitellaan varau-

tumiskeinoja kyseista uhkaa vastaan.
4.2  Viisiportainen paatoksentekomalli varautumiseen

Hansen & Pinto Faria (2023, 7-9) suosittelevat viisiportaista paatoksentekomallia dronevasta-
toimiin varautumisessa. Vapaasti suomennettuna paatoksentekomallin vaiheet ovat aloittami-

nen, uhka- ja riskianalyysi, ratkaisun suunnittelu, ratkaisun toteutus, ja operointivaihe.

Aloitusvaiheessa asetetaan tavoitteet ja maaritetaan periaatteet ja vaatimukset tarvittaville
varautumiskeinoille. Tarkeaa on myos huomioida lainsaadannon asettamat rajoitukset. Ennen

varautumisprojektin aloittamista on hyva ymmartaa, etta jo tietoisuus aiheesta ja
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saadospohjasta tukee passiivisia vastatoimia, eika tama vaadi juurikaan investointeja itse suo-
jattavalta alueelta. (Hansen & Pinto Faria 2023, 12.) On tarkeaa myos ymmartaa ero varautu-
misen ratkaisun ja itse vastatoimintajarjestelman valilla. Ratkaisu saattaa sisaltaa useita eri
jarjestelmia, prosesseja ja palveluita. Vastatoimintajarjestelma puolestaan toimii uhkaa vas-
taan. Vastatoimintaa kannattaisi lahestyakin mieltamalla se jarjestelmien ja ratkaisujen ko-

konaisuutena. (Hansen & Pinto Faria 2023, 13-14.)

Tahtotila suojautua dronejen aiheuttamaa uhkaa vastaan on ensimmainen asia, josta lahde-

taan liikkeelle. Ilman tahtotilaa my0s seuraavat vaiheet jaavat todennakoisesti toteutumatta.

Uhka- ja riskianalyysivaiheessa perehdytaan turvattavan alueen erityispiirteisiin ja ominai-
suuksiin, jotta voidaan tunnistaa mahdolliset dronejen aiheuttamat riskit alueella. Nain voi-

daan valmistella suunnitelma uhkaan varautumiseen. (Hansen & Pinto Faria 2023, 9.)

Ratkaisun suunnitteluvaiheessa keskitytaan uhka- ja riskianalyysivaiheessa tuottamaan tietoon
ja suunnitellaan tarvittavat varautumistoimet. Tassa vaiheessa maaritellaan, kuinka ratkaisua
testataan ja se verifioidaan. Vaihe sisaltaa esimerkiksi selkeat roolien ja vastuualueet aluei-
den maarittelyt toimijoiden kesken. Lisaksi maaritellaan, kuinka kyseisia tahoja koulutetaan
ja varautumissuunnitelmaa testataan. Ratkaisun toteutusvaiheessa suoritetaan varautumistoi-
mien testausta ja todetaan, kuinka varautumistoimintaa suunnataan ja kaytetaan. (Hansen &
Pinto Faria 2023, 9.)

Operointivaiheessa varmistetaan varautumistoimien ajantasaisuus ja tarvittaessa niiden pai-
vittaminen. Olennaista on, etta kyetaan vastaamaan uhkiin varautumiseen jatkossakin. (Han-
sen & Pinto Faria 2023, 9.)

Kyseista paatoksentekomallia voi hyodyntaa hyvin kaupunkien varautumissuunnittelussa
dronejen aiheuttamaa uhkaa vastaan. Paatoksentekomallin vaiheet on esitetty kuvassa 4.
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Kuva 4: Viisiportainen paatoksentekomalli droneuhkaan varautumiseen (mukaillen Picryl 2018)

4.3  Kriisijohtaminen ja -viestinta

Johtaminen ja viestinta ovat keskeisessa osassa kriisin kohdatessa. Tarkea osa varautumista
on myos johtamisen ja viestinnan varmistaminen kriisitilanteessa. Suunnitelmat naiden va-

ralta kannattaakin laatia etukateen.

Kriisijohtaminen on paatoksentekoa, jonka tulee pohjautua ajantasaiseen tilannekuvaan. Jos
ajantasaista tietoa ei tule paatoksenteon tueksi, eivat paatokset valttamatta vastaa tilantee-
seen oikealla tavalla. Oikea-aikaisella viestinnalla turvataan ajantasainen tilannekuva ja tur-
vataan faktapohjainen paatoksenteko. Viestinnalla saavutettu ajantasainen tilannekuva mah-
dollistaa myos vaarassa olevien varoittamisen. Pelastustoimen ohella tiedonkulku ja viestinta

ovat avainasemassa onnistuneessa kriisinhoidossa. (Seeck 2009, 7.)

Usein kriisijohtamisessa kaytetaan kolmivaiheista mallia. Kyseiset vaiheet ovat kriiseihin va-
rautuminen, kriisitilanne ja kriisin jalkeinen tilanne. Taman opinnaytetyon kannalta olennai-
nen on ensimmainen vaihe, eli kriiseihin varautuminen. Kyseiseen vaiheeseen sisaltyy esimer-

kiksi kriisisuunnitelmien laatiminen, kriisiviestintasuunnitelman tekeminen, henkiloiden
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valinta ja kyseisten henkiloiden kouluttaminen, seka harjoitusten suunnittelu ja toteuttami-
nen (Seeck 2009, 8).

4.4 Varautumiskeinoja

Varautumiseen on olemassa useita eri keinoja. Naihin saattaa kuiteinkin liittya joitain laillisia
rajoituksia, jotka tulee huomioida varautumiskeinoja suunniteltaessa. Seuraavien alaotsikoi-

den alla esitellaan erilaisia keinoja droneuhkaa vastaan varautumiseen.
4.4.1 Lentokieltoalueet

Tiettyjen toimijoiden on mahdollista hakea kiinteistojaan ja alueitaan lentokieltoalueiksi.
Nain voidaan pyrkia rajoittamaan dronejen lennattamista tietyilla alueilla. Pelkka lennattami-

sen kieltaminen tai rajoittaminen ei kuitenkaan konkreettisesti esta itse lennattamista.

Liikenne- ja viestintavirasto Traficom voi valttamattomasta syysta perustaa UAS-ilmatila-
vyohykkeen, jonka alueella miehittamatonta ilmailua on rajoitettu, tai se on kokonaan kiel-
letty. Tietyin ehdoin lentokieltoalueilla lentaminen voidaan kuitenkin myos sallia. Perusteita
lentokieltoalueen perustamiseksi ovat esimerkiksi poliisitoiminta tai teollisuuslaitoksen tai
ympariston suojaaminen. (Droneinfo 2023b.) Useampi esimerkki lentokieltoalueen perusta-

miseksi esitellaan taulukossa 2.

Taulukko 2. Esimerkkeja lentokieltoalueen perustamiseksi (Droneinfo 2023b)

Peruste lentokieltoalueen perustamiseksi

Sataman, terminaalin, ratapihan tai muun liikenteen solmukohdan suojaaminen

Poliisitoiminta, maanpuolustus, aluevalvonta tai varautuminen

Lentoturvallisuus

Teollisuuslaitoksen- tai alueen suojaaminen

Ympariston suojaaminen

Valtion johtaminen

Traficomin paatoksella kyseisen ilmatilavyohykkeen perustaminen on kerralla voimassa enin-

taan yhden vuoden. Pysyvaisluontoisemmat vyohykkeet voidaan sisallyttaa OPS M1-29
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maaraykseen, jota tarkastellaan kerran vuodessa. Talloin kyseiset vyohykkeet ovat voimassa

maksimissaan kolme vuotta kerrallaan. (Droneinfo 2023b.)

Vihamielisin aikein liikkeella oleva taho ei valttamatta kuitenkaan noudata asetettuja kieltoja
ja rajoituksia. Rajoittamalla ilmailua saadaan kuitenkin suljettua pois osa kansalaisten suorit-
tamasta ”vahingossa” tapahtuvasta lennattamisesta. Nain mahdollisesti uhkaavan lentotoi-

minnan havainnointi ja siihen reagointi saattaa parantua.

Helsingin sanomat (2023) uutisoi Liikenne- ja Viestintavirasto Traficomin saaneen vuonna 2023
ennatysmaaran hakemuksia liittyen dronejen lennattamisen rajoittamiseen tai kieltamiseen
tietyilla alueilla. Hakemuksia tuli 70 % enemman kuin edeltavana vuonna. Kaikki alueet eivat
ole kuitenkaan saaneet lupaa kielteisen UAS-ilmatilavyohykkeen perustamiselle. Rajoitusalu-
een etuna on, etta alueella luvattomaan lennattamiseen puuttumiseksi voi pyytaa poliisilta

apua.

Kyseisessa uutisessa pohdittiin sita seikkaa, etta vaikka talla hetkella ainoa keino puuttua
dronejen lennattamiseen kriittisen infrastruktuurin kaltaisissa kohteissa on kieltavan UAS-il-
matilavyohykkeen perustaminen, on siina myos kaantopuolensa. Perustamalla selkean kielto-
vyohykkeen tietylle alueelle tulet paljastaneeksi sijainnin, jota haluat suojata miehittamatto-
malta ilmailulta. Rajoitettu vyohyke on luonteensa vuoksi julkinen tieto. Uutisessa todetaan
myo0s, etta rajoitettu- tai kieltovyohyke voi olla enemman naenndinen kuin konkreettinen

suoja, koska poliisikaan ei voi olla apuna joka paikassa.

Myos dronejen valmistajien on mahdollista asettaa laitteisiinsa rajoituksia lentoalueiden
osalta. Valmistaja voi asettaa laitteeseen kiellon, joka estaa lentamisen esimerkiksi voimalai-
toksen paalla. Tama ei toki poista uhkaa taysin, koska kielto on ohitettavissa esimerkiksi hak-
keroimalla. Nain poistetaan kuitenkin osa uhasta, koska kaikilla ei ole resursseja tai kykya
ohittaa laitteeseen asetettua rajoitusaluetta. (United Nations, 56.) Laitteen omaa lentokiel-

toa kutsutaan yleisesti termilla geofencing.

4.4.2 Tiedon jakaminen ja yhteistyo

Tiedon jakaminen on tarkea osa varautumista. Uhkakuvista on hyva jakaa tietoa kansainvali-
sesti, kansallisesti ja alueellisesti asianmukaisten tahojen kesken. Myos kansalaisten koulutta-
minen ja opastaminen vastuulliseen dronetoimintaan ja vastaavasti epailyttavaan toimintaan

puuttumiseen on tarkeaa. (United Nations 2022, 15.)

Jos alueella liikkuu turistiryhmia, on naille hyva jakaa tietoa mahdollisista dronen kayton ra-
joituksista. Tietoa sallitusta dronetoiminnasta ja alueista voi jakaa esimerkiksi turistien info-

pisteilla, matkatoimistoissa tai sosiaalisessa mediassa (United Nations 2022, 30).
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Tassa opinnaytetyossa on esitetty esimerkkitapaus, jossa Yhdysvalloissa kansalainen lensi
dronea ja osui silla poliisihelikopteriin (NBC 2021). Tama on hyva esimerkki siita, miksi on tar-

peen myos valistaa kansalaisia oikeaoppisesta dronen kaytosta.

Valtion on mahdollista tukea yhteistyota haavoittuvien kohteiden toimijoiden ja valtion viran-
omaisten, kuten puolustusvoimien ja lainvalvontaviranomaisten valilla. Kyseiset tahot pysty-
vat mahdollisesti auttamaan turvallisuustilanteen kartoittamisessa ja riskiarvion suorittami-
sessa. (United Nations 2022, 18.)

YK:n asiakirjassa (United Nations 2022, 37) todetaan, etta lainvalvontaviranomaisilla on
droneuhkaan liittyen keskeinen rooli haavoittuvien kohteiden ja tahojen tukemisessa. Viran-
omaiset voivat tukea turvallisuussuunnittelun tekemisessa, mutta myos harjoitusten ja koulu-

tuksen muodossa.

Yhtena varautumisen keinona voi myos pitaa droneihin liittyvan markkinan seuraamista. Kun
tiedetaan, mihin laitteen suorituskyky ja ominaisuudet riittavat, on myos helpompi varautua

niiden tuottamiin uhkiin (United Nations, 51).

4.4.3 Droneteknologian hyodyntaminen

Drone voi aiheutta uhkakuvia, mutta samalla silla pystytaan paljastamaan niita. Viranomaiset
ja muut toimijat voivat hyodyntaa droneteknologiaa varautumisessa. Alueita ja kiinteistoja on
mahdollista tutkia ilmasta kasin, jolloin kokonaisuudesta saadaan eri kuva kuin maan tasalta.
(United Nations 2022, 32.) Nain saattaa paljastua uusia haavoittuvaisuuksia tietyilla alueilla.

Omaa dronekalustoa voi hyodyntaa myos harjoittelussa.

Urheilu- tai musiikkitapahtuman kaltaisessa yleisotilaisuudessa dronea voi hyodyntaa ohjaa-
maan turvallisuushenkilostoa oikeaan kohteeseen (United Nations 2022, 32). Myos poliisi- ja

pelastustoiminnassa dronea voi hyodyntaa tiedon valittamiseen (Perttula & Aho 2020).

4.4.4 Kohteen suojaaminen

Haavoittuvia kohteita kannattaa suojata ilmasta pain saaduilta havainnoilta. Suojana voivat
toimia esimerkiksi erilaiset nakosuojaa tuovat esteet ja puusto. Myos kohteen lahistolla sijait-
sevat potentiaaliset lennatyspaikat on hyva tehda mahdollisimman houkuttamattomiksi drone-
jen lennattajille. Nain voi toimia esimerkiksi valaisemalla kyseisia alueita. Lisaksi muiden tai-
vas alla sijaitsevien avointen alueiden ja kiinteiston valvonta on tarpeellista. (United Nations,
52.) Myos henkiloston suorittama ilmavalvonta voi olla tarpeen. Jos tehdaan havainto epailyt-
tavasta dronetoiminnasta, tulee siita ilmoittaa eteenpain valittomasti asianmukaiselle taholle
(United Nations 2022, 52.) Ilmavalvonta on yksinkertaisimmillaan lahialueen tahystamista

henkiloston toimesta. Apuna voi hyodyntaa myos erilaisia teknologisia ratkaisuja.
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Markkinoilla on olemassa suojaverkkoja, joiden tarkoitus on suojata dronea tormaamasta ylei-
soon. Harvardin Yliopisto (2022, 3) suosittelee suojaamaan yleisoa suojaverkoilla ohjeessaan,
joka koskee sisatiloissa tapahtuvaa dronen lennattamista. Helsingissa kauppatorin aluetta
puolestaan on suojattu ilmasta hyokkaavilta aggressiivisilta lokeilta erilaisilla verkkoasennuk-
silla (Yle 2011).

Kriittisten kohteiden ymparilla lennattamisen kieltaminen ja siita kertominen asianmukaisin
varoituskyltein todennakaisesti vahentaa alueilla tapahtuvaa lennattamista. Nakyvat kyltit to-
dennakoisesti vahentavat ainakin sellaista lennattamista, joka tapahtuu tietamattomyydesta.
Vaikka terroristiset toimijat ja rikolliset eivat todennakoisesti kyseisista kielloista piittaa, pys-
tyvat viranomaiset ja muut toimijat kohdentamaan resurssinsa ja reagoimaan alueella tapah-

tuviin lennatyksiin tehokkaammin. (United Nations 2022, 52.)

Avoimet tilat vaativat erilaisia varautumistoimenpiteita kuin suljetut tilat. Avoin tila, kuten
festivaalialue voi vaatia torjuntakalustoa. Sen sijaan rakennukset, joihin sisaan paasee vain
ovesta tai ikkunoista vaativat erilaisia varautumistoimenpiteita. Rakennuksissa tulee keskittya
varautumiseen niissa kohdissa, joista on kulku rakennukseen. (United Nations 2022, 51.) Suo-
jaisista rakennuksista kannattaa kartoittaa heikot kohdat, joita voivat olla esimerkiksi ikkunat

ja oviaukot.

4.4.5 Lainsaadanto ja rajoitukset

Valtiolla tulee olla selkeat saannot ja rajoitukset, joilla minimoidaan mahdollista dronejen
vaarinkayttoa terroristiseen tai muuhun haitalliseen kayttotarkoitukseen. Vastaavasti selkeat
saadokset tulee olla myos, jotta pystytaan tehokkaasti kohdentamaan vaadittavia vastatoimia
vaarallista dronetoimintaa kohtaan. Mahdollisista valikohtauksista tulee myos olla suoritetta-
vissa tutkinta, syyteharkinta ja sanktioida saadosten vastainen toiminta. (United Nations
2022, 15.)

Ilmailulain 167 8:n mukaan poliisilla on oikeus puuttua ilma-aluksen kulkuun yleisen jarjestyk-
sen ja turvallisuuden yllapitamiseksi. Pykalan mukaan myos esimerkiksi rajavartiomies tai so-
tilasviranomainen voivat tulla kyseeseen tietyssa tilanteessa. Naita ovat esimerkiksi rajatur-
vallisuus ja merkittavan valtiollisen tapahtuman turvaaminen. Poliisilain (2011/872) 2 luvun
11 a 8:ssa saadetaan poliisimiehen oikeudesta puuttua miehittamattoman ilma-aluksen kul-
kuun. Pykalan mukaan poliisimies voi tietyissa tilanteissa kayttaa teknista laitetta, jos se on
puolustettavaa ottaen huomioon tehtavan tarkeys ja kiireellisyys ja miehittamattoman ilma-

aluksen toiminnan vaarallisuus.

Suomessa tietyilla viranomaisilla on oikeus puuttua tarvittaessa asianmukaisin keinoin haitalli-
seen dronetoimintaan, joten valtion tasolla asia on kunnossa. Yksityisten muiden toimijoiden

osalta nain ei valttamatta kuitenkaan ole. Muut toimijat voivat hyotya suuresti yhteistyosta
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viranomaisten kanssa, kun varaudutaan vihamieliseen drone toimintaan (United Nations 2022,
53).

Kaupungin tulee huomioida kansalliset ja kansainvaliset saadokset asiaan varautumisessa.
Tama rajaa tietyt torjuntatoimet pois kaupungin kaytosta. Saadokset asettavat rajoituksia
my0s kaupungin toimesta tapahtuvaan dronen lennattamiseen. Haasteita varautumiseen kau-
pungin nakokulmasta tuo se, etta kaupungilla ei valttamatta ole kaytossaan varsinaista vasta-

toimintateknologiaa, eika myoskaan lainsaadannollista perustetta kayttaa sita.
4.4.6 Tekniset torjuntatoimet

YK toteaa valtioilla olevan tarpeen selvittaa asianmukaisten tahojen kanssa erilaisia suojaus-
toimia ja teknisia ratkaisuja, joilla voi havaita ja vaikuttaa vihamielisiin droneihin. Tama si-
saltaa muun muassa tarvittavan laitteiston hankinnan ja asiamukaisten tahojen kouluttami-
sen. Asianmukaisella laitteistolla ja koulutuksella uhkaava toiminta voidaan havaita ja siihen
voidaan puuttua. Valtioiden tulee ennen vastatoimiin ryhtymista selvittaa ja arvioida mahdol-
listen vastatoimien haittavaikutukset yhteistyossa asianmukaisten yhteistyotahojen kanssa.
(United Nations 2022, 15.)

Suomessa aktiivisista vastatoimista ja miehittamattoman ilma-aluksen kulkuun puuttumisesta
teknisella torjuntakalustolla vastaavat paasaantoisesti viranomaiset. Yksittaisen kaupunkitoi-
mijan kannalta tasta nakokulmasta on haasteita, koska lainsaadanto asettaa rajoituksia tek-

nisten torjuntatoimien kayttoon.
4.5 Pelastustoiminta

Pelastuslaissa (379/2011) saadetaan rakennuksen omistajien, haltijoiden ja toiminnan harjoit-
tajien vastuusta rakennusten palo- ja poistumisturvallisuudesta. Pelastuslain 9 §:n mukaan
edella mainitut tahot huolehtivat osaltaan siita, etta rakennuksessa olevat henkilot pystyvat
tulipalossa tai muussa akillisessa vaaratilanteessa poistumaan rakennuksesta tai heidat voi-
daan pelastaa muulla tavoin, seka pelastustoiminta on tulipalon tai muun onnettomuuden sat-

tuessa mahdollista.

Pelastuslain 14 §:ssa saadetaan omatoimisesta varautumisesta. Kyseisessa pykalassa todetaan
”Rakennuksen omistajan ja haltijan seka toiminnanharjoittajan on osaltaan ehkaistava tulipa-
lojen ja vaaratilanteiden syntymista, varauduttava henkiloiden, omaisuuden ja ympariston
suojaamiseen vaaratilanteissa — varauduttava sellaisiin pelastustoimenpiteisiin, joihin ne
omatoimisesti kykenevat — ryhdyttava toimenpiteisiin poistumisen turvaamiseksi tulipaloissa

”

ja muissa vaaratilanteissa...”. Kyseisen pykalan mukaan tulipalojen ja vaaratilanteiden eh-
kaisy koskee myos muualla kuin rakennuksessa harjoitettavaa toimintaa ja yleisotilaisuuksia.

Kansallinen lainsaadanto asettaa jo tiettyja vastuita varautumiseen nailta osin.
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Esimerkiksi kriittisen infrastruktuurin kohteissa on ensisijaisen tarkeaa taata kansalaisten ja
kohteen tyontekijoiden turvallisuus droneiskun kohdatessa. Ihmiset tulee pystya evakuoimaan
pois uhka-alueelta mahdollisimman nopeasti. Sujuvaan evakuointiin ja hatapoistumiseen voi
varautua harjoittelemalla. Kyseista harjoittelua voi suorittaa esimerkiksi kohteen turvallisuus-

vastaavan ja viranomaisten kanssa yhteistyossa. (United Nations 2022, 37.)

5 Opinnaytetyon toteutus

Tassa luvussa esitellaan opinnaytetyon toteutusta. Opinnaytetyo on tutkimuksellinen kehitta-
misty0 ja siind hyodynnetaan laadullisen tutkimuksen menetelmia. Naita ovat esimerkiksi

haastattelut. Kehittamistyossa tutkimuksellisuus on tarkeaa, koska sen avulla kehittamistyo-
hon vaikuttavat seikat pystytaan huomioimaan kattavammin ja tulokset pystytaan perustele-

maan paremmin (Suvanto 2014, 13).

Kehittamistoiminnassa tavoitteena on usein jonkin konkreettisen asiantilan tai toiminnan
muuttaminen ja siina on mahdollista hyodyntaa tutkimuksellisia menetelmia. Esimerkiksi tie-
donkeruumenetelmana haastattelua voidaan hyodyntaa tuottamaan kehittamisen kannalta
oleellista tietoa. Usein kehittamistoiminnassa hyodynnetaan myos aikaisempaa tutkimustie-
toa. (Salonen, Eloranta, Hautala & Kinos 2017, 34-35.) Laadulliselle tutkimukselle on yleista,
etta tutkimus on vailla hypoteesia. Nain on myos taman opinnaytetyon osalta. Laadullisessa
tutkimuksessa hypoteesittomuus tarkoittaa sita, etta tutkija lahtee liikkeelle ilman ennakko-

oletuksia tutkimuksen kohteesta tai sen tuloksista (Eskola & Suoranta 1998).

Opinnaytetyon laatiminen alkoi aiheen kartoittamisella ja valinnalla loppuvuodesta 2023.
Opinnaytetyon aiheeksi valikoitui Varautuminen dronella tehtavaan terrori-iskuun kaupunki-
alueella. Aihe valikoitui osin oman tyokokemuksen ja aiheeseen liittyvien kokemuksien
kautta. Aiheen ajankohtaisuus oli myos yksi vaikuttava tekija valinnassa. Kun aihe oli valittu,
etsittiin opinnaytetyolle toimeksiantaja. Toimeksiantajaksi valikoitui Porin kaupunki. Opin-

naytetyon on tarkoitus valmistua kesaan 2024 mennessa.

Opinnaytetyon kehittamisongelmaksi maariteltiin se, miten kaupunkitoimija pystyy varautu-
maan dronella tehtavaan terrori-iskuun kaupunkialueella. Kehittamisongelmaan pyrittiin ha-
kemaan ratkaisua selvittamalla alueita ja tapahtumia, jotka voisivat olla potentiaalisia iskun

kohteita, seka selvittamalla varsinaisia varautumiskeinoja kaupungille.

Prosessin alussa tutustuttiin aiheen kannalta olennaiseen kirjallisuusmateriaaliin ja perehdyt-
tiin maailmalla tapahtuneisiin erilaisiin droneiskuihin. Keskeisena kirjallisuusmateriaalina oli-
vat EU:n ja YK:n julkaisut aiheeseen liittyen. Lisaksi hyodynnettiin muita aiheeseen liittyvia

artikkeleita ja julkaisuja. Materiaalista pyrittiin selvittamaan, minkalaista uhkaa dronet muo-

dostavat ja kuinka kyseiseen uhkaan voi varautua. Uhkakuvien kartoittamisessa hyodynnettiin
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mediasta loytyvia droneiskuja. Mediasta etsittiin esimerkkitapauksiksi droneiskuja, joilla aja-
teltiin olevan suurta yhteiskunnallista vaikutusta toteutuessaan. Lisaksi tapauksissa pyrittiin
huomioimaan Porin kaupungin erityispiirteita, kuten alueella jarjestettavat yleisotapahtumat

ja keskusta-alueen lentokentan laheisyys.

Kun toimeksiantajan kanssa oli sovittu opinnaytetyon toteutuksesta ja kirjallisuusmateriaaliin
oli perehdytty, etsittiin opinnaytetyota varten sopivia haastateltavia. Opinnaytetyohon vali-
koitui haastateltavaksi nelja henkiloa, jotka tyoskentelevat aihepiirin parissa. Kyseisiin haas-
tateltaviin saatiin kontakti yhteistyossa toimeksiantajan kanssa. Haastateltavat olivat SkyData
Oy:n Pirkka Herpio, vaestonsuojelun erityissuunnitelija Pasi Raatikainen, seka Antti Lipasti ja
Mika Kuutti ALD Trade Oy:sta.

Haastatteluihin valmistauduttiin perehtymalla haastatteluihin tutkimusmenetelmana ja laati-
malla haastattelukysymykset etukateen. Haastattelukysymykset laadittiin opinnaytetyossa
kaytetyn kirjallisuusmateriaalin ja mediasta loydettyjen esimerkkitapausten pohjalta. Haas-
tattelutilanteessa tehtiin muistiinpanoja aineiston tueksi. Kun haastattelut oli suoritettu, ne
litteroitiin ja litteroidut haastattelut lahetettiin haastateltaville tarkastettavaksi vaarinym-

marrysten valttamiseksi.

Keratylle aineistoille suoritettiin laadullista analyysia. Kaytetyn analyysimenetelman voi maa-
ritella tarkemmin sisallonanalyysiksi. Kirjallisuusmateriaalia ja haastattelujen tuloksia vertail-
tiin keskenaan ja niista haettiin yhtalaisyyksia ja eroavaisuuksia riskialttiiden alueiden ja ta-
pahtumien, seka varautumiskeinojen osalta. Lopuksi tehtiin johtopaatokset ja laadittiin kehi-
tysehdotukset Porin kaupungille. Kehitysehdotukset toimitettiin niiden valmistuttua Porin

kaupungin yhteyshenkilolle. Opinnaytetyo valmistuu tavoiteaikataulussa ennen kesaa 2024.
5.1 Haastattelut menetelmana

Yksi perusjako tutkimusmenetelmien kesken on niiden jakaminen laadulliseen (kvalitatiivinen)
ja maaralliseen (kvantitatiivinen) tutkimukseen. Laadullisessa tutkimuksessa tietoa kerataan
sanallisessa muodossa, esimerkiksi haastatteluiden ja ihmisten kertomusten muodossa. Edella
mainituilla menetelmilla luodaan lahtokohdat jonkin tilanteen ymmartamiselle. Laadullinen
tutkimus pyrkii yleensa kuvaamaan ja ymmartamaan jotain tilannetta ja sita kautta luomaan
uutta teoriaa. Monesti jonkin uuden ilmion selvittaminen alkaa laadullisella tutkimuksella,
mutta ymmarryksen lisaantyessa voidaan siirtya maaralliseen tutkimukseen. Maarallisessa tut-
kimuksessa kerataan usein tietoa numeerisessa muodossa ja tutkittavaa ilmiota pyritaan mit-
taamaan jollain tavalla. Usein maarallinen tutkimus vaatii jo tietyn ilmion ymmartamista.
(Forsell 2015, 17.) Edella mainittu kaksijakoisuus ja vastakkainasettelu laadulliseen ja maaral-
liseen tutkimukseen vaikuttaa selkealta, mutta se ei valttamatta vastaa todellisuutta. Kai-
kessa tieteellisessa tutkimuksessa on paljon yhteista, kuten pyrkimys objektiivisuuteen ja loo-

giseen todisteluun. Tama tarkoittaa sita, etta tutkija ei nojaa omiin mielipiteisiinsa, vaan
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tukeutuu todistelussa havaintoaineistoonsa. Lisaksi laadullista ja maarallista analyysia voi mo-
lempia hyodyntaa samassa tutkimuksessa. Molempia analyysimenetelmia voidaan pitaa tois-

tensa jatkumona. (Alasuutari 2011.)

Opinnaytetyossa hyodynnettiin laadulliselle tutkimukselle tyypillisia menetelmia, tassa ta-
pauksessa haastatteluja. Maykut ja Morehouse (1994, 80) maarittelevat haastattelun olevan
tutkijan ja kysymyksiin vastaavan valista keskustelua. Keskustelussa toinen esittaa kysymykset
ja toinen vastaa niihin. Haastattelu on helppo ja nopea tapa koota suuriakin aineistoja suh-
teellisen vahatoisesti. (Anttila 2024.) Opinnaytetyon laatija toimi tutkijana ja esitti haastat-
telutilanteessa kysymykset. Haastatteluja hyodynnettiin saamaan asiantuntijoiden nakemyksia

opinnaytetyossa kasiteltavaan aiheeseen.

Haastattelun etuna muihin tiedonkeruumuotoihin verrattuna on mahdollisuus saadella aineis-
ton keruuta tilanteen vaatimalla tavalla. Haastattelu kannattaa valita tiedonkeruumenetel-
maksi esimerkiksi silloin, jos halutaan syventaa saatavia tietoja tai kysymyksessa on vahan
kartoitettu ja tuntematon alue. Haastattelun etuna on myods mahdollisuus tavoittaa haastatel-
tavat myohemmin, jos aineistoa tarvitsee taydentaa. Yleisesti ajateltuna kuitenkin haastatte-
lun luotettavuutta saattaa heikentaa se, etta haastateltava voi antaa sosiaalisesti suotavia
vastauksia. (Hirsijarvi ym. 2007, 200-201.) Saaranen-Kauppinen ja Puusniekka (2006) ovat to-
denneet, etta useissa ensimmaisissa opinnaytetoissa haastattelu saattaa muistuttaa puo-
listrukturoitua haastattelua ja se sopii hyvin tilanteisiin, joissa on paatetty tietoa haluttavan

tietyista asioista.

Opinnaytetyon aihe on Suomessa viela suhteellisen vahan tutkittu aihealue. Koska kyseessa on
suhteellisen vahan tutkittu aihealue, haastattelu sopi hyvin tiedonkeruumenetelmaksi. Nain
pystyttiin hankkimaan uutta tietoa aiheesta ja ymmartamaan sita paremmin. Opinnaytetyo-
hon haluttiin saada tietoa juuri tietysta aiheesta, joten tamakin puolsi haastattelun olevan
sopiva tiedonkeruumenetelma opinnaytetyohon. Haastattelun etuna on myos mahdollisuus ta-

voittaa haastateltavat myohemmin, jos opinnaytetyon aineistoa pitaisi taydentaa.

Opinnaytetyon aikana suoritettavat haastattelut antavat vertailupohjaa sille, ovatko kirjalli-
suuteen perustuvat havainnot yhtenevia asiantuntijoiden nakemysten kanssa. Haastattelujen
avulla pyrittiin selvittamaan, mita on tehtavissa potentiaaliseen uhkaan varautumiseksi. Tai
onko havaittavissa jotain tiettyja alueita tai tapahtumia, jotka katsotaan riskialttiiksi iskulle.
Asiantuntijat osaavat todennakdisesti kartoittaa mahdollista tekotapaa ja -paikkaa, koska he
tyoskentelevat aihepiirin parissa. Asiantuntijat todennakoisesti osaavat myos ottaa kantaa va-

rautumiskeinoihin.

Suoritettavat haastattelut kirjoitetaan aineiston tueksi luettavaan muotoon, eli litteroidaan.
Kyseisissa haastatteluissa paapaino on asiasisallossa, ei niinkaan kielenkaytossa tai haastatte-

lijan ja haastateltavan valisessa vuorovaikutuksessa. Haastattelujen litterointi vie aikaa ja
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tahan varataan runsaasti tyotunteja. Laskennallisesti tunnin mittaisen haastattelun litteroin-
tiin voidaan varata yksi tyopaiva. Joissain tapauksissa haastatteluista voidaan myos niin paa-
tettaessa nostaa esiin vain tutkimuksen kannalta olennaiset kohdat. (Saaranen-Kauppinen &
Puusniekka 2009, 79.) Tassa opinnaytetyossa toimitaan edella mainitulla tavalla ja haastatte-
luista nostetaan esiin aiheen kannalta relevantteja asioita. Haastatteluissa ei keskityta haas-
tateltavien aanenpainoihin tai tilanteen vuorovaikutukseen, vaan varsinaiseen keskustelun

asiasisaltoon.

5.2 Haastattelujen kaytannon toteutus

Tata opinnaytetyota varten haastateltiin neljaa aihepiirin asiantuntijaa: SkyDatan edustajaa
Pirkka Herpiota, vaestonsujelun erityissuunnittelijaa Pasi Raatikaista, seka ALD Trade Oy:n
Antti Lipastia ja Mika Kuuttia. SkyData ja ALD Trade ovat dronealalla toimivia yrityksia. Haas-
tattelujen tarkoituksena oli kartoittaa dronejen muodostamaa uhkaa ja siihen varautumiseen
liittyvia nakokulmia. Erityisena mielenkiinnon kohteena oli, onko olemassa tiettyja alueita tai
tapahtumia, jotka asiantuntijoiden mielesta ovat mahdollisia iskun kohteita. Lisaksi kiinnosti,
koetaanko kyseinen uhka ylipaataan mahdolliseksi. Tarkoitus oli myos selvittaa miten kaupun-

kitoimija pystyisi varautumaan kyseista uhkaa vastaan.

Kaikille haastateltaville kerrottiin mahdollisuudesta saada haastattelukysymykset luettaviksi
etukateen ennen haastattelua. Haastateltavien kanssa keskusteltiin myos tutkimusluvan hake-
misesta, mutta haastateltavat eivat kokeneet sita tarpeelliseksi. Herpion ja Raatikaisen haas-
tattelut suoritettiin yksilohaastatteluina helmikuussa 2024. Lipastin ja Kuutin haastattelu to-
teutettiin parihaastatteluna maaliskuussa 2024. Herpio ja Raatikainen haastateltiin ennalta
sovituissa paikoissa kasvotusten. Lipasti ja Kuutti haastateltiin Teams-sovelluksen valityksella.
Haastatteluiden kesto vaihteli tunnista kahteen tuntiin. Yksi parihaastattelu oli hyva lisa yksi-
lohaastattelujen joukkoon. Gronforsin (1982) mukaan haastateltavat ovat vapautuneempia ja
luontevampia, kun haastattelussa on paikalla useampia henkiloita (Hirsijarvi, Remes & Saja-
vaara 2007, 205). Mitaan ongelmia ei tosin ollut havaittavissa yksilohaastattelujenkaan aikana

ja kaikki haastateltavat olivat hyvin yhteistyokykyisia ja myotamielisia haastattelutilanteissa.

Haastateltavat suostuivat esiintymaan opinnaytetyossa omilla nimillaan. Haastateltavien
kanssa keskusteltiin haastattelun aluksi opinnaytetyon julkisuudesta, jonka takia salassa pi-
dettavia asioita pyrittiin valttamaan. Haastattelut suoritettiin puolistrukturoitua haastattelu-
menetelmaa hyodyntaen. Eskola ja Suoranta (1998) ovat todenneet, etta puolistrukturoidussa
haastattelussa kysymysten sisalto ja jarjestys on kaikille haastateltaville sama, mutta haasta-
teltavat saavat vastata omin sanoin kysymyksiin (Hirsijarvi & Hurme 2000). Hirsijarvi ja Hurme
(2000) nimittavat puolistrukturoitua haastattelumenetelmaa myos teemahaastatteluksi. Haas-

tattelujen kysymysrunko on nahtavilla liitteessa 1.
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Tata opinnaytetyota varten haastateltaville esitettiin kaikille samat kysymykset ja niiden jar-
jestys oli kaikille sama. Tarkentavia kysymyksia esitettiin tarvittaessa ja haastatteluiden ai-
kana tehtiin muistiinpanoja aineiston tueksi. Haastattelujen jalkeen haastattelut litteroitiin,
eli kirjoitettiin luettavaan muotoon. Litteroidut haastattelut lahetettiin haastateltaville tar-
kistettavaksi. Nain varmistuttiin, ettei haastattelijan ja haastatellun valilla syntynyt vaarin-
ymmarryksia haastattelun aikana. Itse haastattelut tallennettiin opinnaytetyon laatijan arkis-

toon.
5.3  Aineiston analyysista

Aineistolle suoritetaan laadullista analyysia, eli aineistoa tarkastellaan kokonaisuutena. Koko-
naisuuden tarkastelemisen ajatellaan valottavan jonkin loogisen kokonaisuuden rakennetta.
Laadullisessa analyysissa tutkimusyksikoiden suuri joukko ja tilastollinen argumentaatio ei ole
mahdollista, toisin kuin kvantitatiivisessa analyysissa. Pelkastaan yksi strukturoimaton haas-
tattelu saattaa tuottaa lukuisia litteroituja tekstisivuja, joten on harvoin jarkevaa tehda niin
paljon haastatteluja, etta yksiloiden valisilla eroilla olisi tilastollista merkitysta. (Alasuutari
2011.) Tassa tilanteessa kokonaisuudeksi voidaan mieltaa opinnaytetyon otsikon mukainen

aihe.

Havaintoja kootusta aineistosta haetaan esille lahiluvulla, eli koottua materiaali kaydaan lapi
useampaan kertaan. Havaintoja vertaillaan toisiinsa ja yhdistellaan. Kyseista prosessia kutsu-
taan sisallonanalyysiksi. (Kostamo, Airaksinen & Vilkka 2022, 58.) Selkeat ja huolella maaritel-
lyt suppeat tutkimuskysymykset auttavat analysoimaan tutkimusaineistoa. Absoluuttista rat-
kaisua ei ole tarkoitus loytaa, mutta tarkoitus on antaa nakokulmia aiheeseen. (Saaranen-
Kauppinen & Puusniekka 2009, 75.) Opinnaytetyolle on maaritelty tutkimuskysymyksen sijaan

kehittamisongelma.

Laadullinen analyysi jaetaan havaintojen pelkistamiseen ja arvoituksen ratkaisemiseen. En-
siksi aineistoa tarkastellaan vain sen osalta, mika on teoreettisen viitekehyksen kannalta
olennaista, vaikka aineistoa olisikin mahdollista tarkastella useasta eri nakokulmasta. Nain ka-
siteltavana olevan materiaalin maara pysyy paremmin hallittavissa. Erilliset raakahavainnot
pelkistetaan yhdeksi havainnoksi ja tahan paastaan etsimalla havaintojen yhteinen nimittaja.
Havaintojen yhdistamisessa lahtokohtana on, etta aineistossa mielletaan olevan yhteinen il-
mio. Toinen vaihe on arvoituksen ratkaiseminen, eli tuotetun materiaalin pohjalta tutkitta-
vasta ilmiosta tehdaan merkitystulkintaa. (Alasuutari 2011.) Opinnaytetyossa ilmiona voidaan
pitaa dronella tehtavaa terrori-iskuun kaupunkialueella. Teoreettisena viitekehyksena toimii
varautuminen kaupunkitoimijan nakokulmasta. Tarkoitus on selvittaa potentiaalisia iskun koh-
teita ja eri varautumiskeinoja. Erityisesti tarkoitus oli selvittaa, minne ja miten varautumista

kannattaisi nimenomaan suunnata
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Aineiston analyysissa toimittiin siten, etta ensin kirjallisuusmateriaalia kaytiin lapi ja tarkas-
teltiin dronejen muodostamia uhkakuvia ja mediasta oydettyja droneiskuja. Taman jalkeen
tutustuttiin erilaisiin varautumistoimenpiteisiin ja keinoihin, joita kaupunkitoimija voi hyo-
dyntaa varautumisessa. Lisaksi tutustuttiin joihinkin varautumiskeinoihin, joiden kayttami-
sessa kaupungilla voi olla rajoituksia. Kirjallisuusmateriaalin lapikaymisen jalkeen tutustuttiin
tarkemmin haastatteluiden sisaltoon ja siella esiin nousseihin seikkoihin, joita vertailtiin kir-
jallisuusmateriaalin ja esimerkkitapausten kanssa. Aineiston lapi kaymisella pyrittiin selvitta-
maan yhteista nimittajaa, eli minkalainen alue tai tapahtuma olisi potentiaalinen iskun kohde
ja miten iskuun voisi varautua. Lisaksi tarkasteltiin haastattelujen sisaltojen keskinaista eroa
sen osalta, minkalaiset alueet katsottiin riskialttiimmiksi iskuille ja mika katsottiin tehok-
kaimmaksi varautumiskeinoksi kaupungille. Kun koottua aineistoa oli kayty riittavasti lapi ja
havainnoitu, pystyttiin sen pohjalta tekemaan johtopaatokset ja kehitysehdotukset Porin kau-

pungille.

6  Tulokset

Tassa luvussa on esitelty haastatteluiden ja analyysin tuloksia. Haastattelujen tuloksissa haas-
tateltuihin viitataan yksinkertaisesti haastateltavana, joka on lyhennetty kirjain- ja numeroly-
henteeseen. Esimerkiksi haastateltava yksi on H1 ja haasteltava kaksi on H2. Myos parihaas-

tatteluun viitataan yhtena haastatteluna vastaavalla kirjain- ja numerolyhenteella.
6.1 Haastattelujen tulokset

Opinnaytetyota varten haastateltiin neljaa aihepiirin asiantuntijaa. Haastateltavat olivat
SkyData Oy:n Pirkka Herpio, vaestonsuojelun erityissuunnitelija Pasi Raatikainen, seka Antti
Lipasti ja Mika Kuutti ALD Trade Oy:sta. Haastattelujen keskeisia teemoja olivat iskun mah-
dollisuus, potentiaaliseksi katsotut iskun kohteet, varautumistoimenpiteet ja muut uhat. Tar-
koitus oli selvittaa potentiaalisia iskun kohteita ja eri varautumiskeinoja. Erityisesti tarkoitus

oli selvittaa, minne ja miten varautumista kannattaisi nimenomaan suunnata.

Kaikki haastateltavat pitivat dronella toteutettavaa terrori-iskua taysin mahdollisena. Haasta-
teltavat totesivat, etta dronen kayton voi oppia lahes kuka tahansa ja melko nopeasti. Haas-
tateltavat totesivat myo0s laitteiden olevan helposti hankittavissa. Kysyttaessa onko dronella

toteutettava terrori-isku kaupunkialueella mahdollinen, totesivat haastatellut seuraavaa.

Kylla. Tapahtunutkin jo muutamassa maassa. Esimerkiksi valtion paamiehiin on
maailmalla kohdistunut iskuja esimerkiksi paraatien yhteydessa. (H1)

Totta kai. Maailmalla on jo isketty esimerkiksi sotilasparaateihin. Laitteet ovat
helposti hankittavissa. Ne ovat lisaksi saaneet paljon nakyvyytta esimerkiksi
Ukrainan sodan kautta. (H2)



33

Kylla, valitettavasti. Tassa pitaa myos huomioida, olisiko kyseessa yksityinen
vai valtiollinen toimija. (H3)

Kyseessa on siis mahdollinen uhka, jota vastaan tulee varautua. Haastatteluista kavi ilmi kui-
tenkin, etta vaikka laite on helppokayttoinen, voi sen muokkaaminen terroristiseen kayttotar-

koitukseen olla haastavampaa.

Laitteita on helppo kayttaa ja lentaa. Laitteiden modifointi tehokkaaksi terro-
rismin valineeksi vaatii kohtalaista teknista osaamista, mutta ei ole helppoa.
Itse laitetta voi oppia lennattamaan melkein kuka vaan. (H1)

Laitteet ovat helppokayttdisia, joten varmaan suurimman osan ihmisista on
mahdollista oppia. Ehka laitteilla voi saada vahinkoakin aikaiseksi, mutta ter-
rori-iskun suorittamiseksi varmaan tarvitaan jo enemman tietotaitoa. (H2)

Kylla. Ne ovat nykyaan todella helppokayttoisia. Kunhan laite on saatu ilmaan,
ei tarvitse kaytannossa kuin liikkua eteenpain, taakse tai sivulle. Tunnissa oppii
kayttamaan. Laitteen muokkaaminen iskutarkoitukseen voi olla haastavampaa.
(H3)

Kaikki haastatellut jakoivat nakemyksen, jonka mukaan suuret yleisotapahtumat voivat olla
potentiaalisia iskun kohteita. Porin tapauksessa PoriJazz ja SuomiAreena nousivat esille. Myos

kriittinen infrastruktuuri katsottiin potentiaaliseksi iskun kohteeksi.

Avoimet alueet. Niihin nahdaan jo kaukaa. Tallaisia voivat olla torit ja muut
aukeat alueet. Ehka myos hallinnolliset rakennukset. Lisaksi liilkenteen solmu-
kohdat, kuten juna-asemat, satamat ja lentoasemat. Jos mietitaan terrorismia,
niin silloin halutaan saada aikaan isoa vaikutusta. Dronella pystytaan vaikutta-
maan ilmasta kasin. Talloin voisi ajatella aukealla paikalla olevia isoja yleisota-
pahtumia. Porin tapauksessa esimerkiksi PoriJazz. Kyseiseen tapahtumaan iske-
malla voisi olla myos heijastevaikutuksia. Eli jos isku tapahtuu, lahtevat ihmiset
todennakoisesti poistumaan paikalta yhta aikaa, jolloin ihmiset voivat tallau-
tua. (H3)

Totta kai on riskialttiimpia alueita. Yleisesti ottaen varmaan alue, missa on
suuria ihmismassoja, tai sitten alue, jossa sijaitsee kriittista infrastruktuuria.
Suomen ja Yhdysvaltain valinen DCA-sopimus ja Porin Prikaatin laheisyys kan-
nattaa myos huomioida. Tata kautta satama-alueet tulee myos asettaa harkin-
nan alle, koska niissa voi sailoa erinaista materiaalia. (H2)

Porin tapauksessa yleisotapahtumat, kuten SuomiAreena. Ei niinkaan "arkiset
ihmismassat”. Myos mielenosoitukset, joihin kokoontuu paljon ihmisia, voisivat
olla potentiaalinen kohde esimerkiksi vastamielenosoittajien toimesta. (H1)

Keskeisena varautumistoimenpiteena haastateltavien nakemyksissa nousi esille lentokieltoalu-
een hakeminen ja yleisesti uhan tiedostaminen. Lentokieltoalueiden perustamisella saadaan
mahdollisesti karsittua pois luvatonta lennattamista. Rikollisin aikein toimivat tahot eivat to-
sin kieltoja valttamatta noudata. Lentokieltoalueella lennattamiseen pystytaan kuitenkin kiel-

lon perusteella puuttumaan helposti.
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Ensiaskel varautumisessa on kyseisen uhan tiedostaminen. Katson, etta on tar-
keaa todeta, etta iskuja voi tapahtua. Eli hyvaksytaan iskun mahdollisuus. (H2)

Kaikki varautuminen pitaa alkaa lentokieltoalueen luomisella. Nain tiedetaan
mika on sallittua ja mika ei. Jos kieltoa ei ole niin se on sallittua. Euroopassa,
esimerkiksi Pariisissa, on kokonaisia kaupunkeja laitettu lentokieltoalueiksi, ja
niille myonnetaan lennatyslupia vain tarpeen mukaan. (H1)

Silla pystytaan filtteroimaan osa lentotapahtumista. Toisaalta ilmoitettu lento-

kieltoalue paljastaa halutun suojellun alueen sijainnin. Lentokieltoalueen pe-

rustaminen tuo kuitenkin toimivallan puuttua kiellettyyn lennattamiseen. (H3)
Yksi haastateltava oli sita mielta, etta yksi varautumiskeino yleisotapahtuman osalta on sen
peruuttaminen. Muita varautumiskeinoja haastatteluiden perusteella voivat olla alueiden ra-

kenteellinen suojaaminen.

Aarimmaisena varautumisen keinona voisi olla peruuttaa tapahtuma, jota oltiin
aikeissa jarjestaa. Tama voi tulla kyseeseen, jos on viitteita siita, etta uhka
konkreettinen. (H2)

Kaupunkisuunnittelulla ja fyysisilla rakenteilla voidaan pyrkia tekemaan lennat-
taminen mahdollisimman vaikeaksi. (H1)
Lisaksi yhdessa haastattelussa oman dronen hyodyntaminen vihamielista dronea vastaan nos-
tettiin mahdolliseksi. Tarkoitus on varustaa oma drone jollain hyotykuormalla ja kayttaa sita

pudottamaan uhkaava drone.

Toinen varteenotettava vaikuttamiskeino voi olla antidrone-drone. Eli omalla
dronella kuljetetaan vaikka verkkoa tai siimaa uhkaavan dronen luo, mihin se
sitten sotkeutuu. Tama toimintatapa edellyttaa tosin korkeaa toimintaval-
miutta kayttajalta. (H3)
Edella mainitussa toiminnassa on kuitenkin otettava huomioon tiettyja asioita. Oman haas-
teensa toimintamallille tuo toimintaymparisto. Jos alapuolella on ihmisia tai suojeltavaa inf-
rastruktuuria, dronen pudottaminen voi aiheuttaa vahinkoa tai vammoja. Jos pudotettava
drone kuljettaa hyotykuormana rajahteita, voi pudottamisen jalkeen silti syntya suurta vahin-
koa.

Tassa opinnaytetyossa on viitattu useaan otteeseen YK:n asiakirjaan (United Nations 2022),
josta kay ilmi, etta yhteistyo eri viranomaisten ja muiden toimijoiden kanssa on todella tar-
keaa. Myos kaikki haastateltavat totesivat, etta yhteistyo eri toimijoiden kesken on tarkeaa.
Tama ei rajoitu pelkastaan viranomaisyhteistyohon. Koska sidosryhmayhteistyo on suuressa
roolissa, on suositeltavaa suorittaa riskiarviota ja varautumista yhteistyossa muiden sidosryh-

mien kanssa.

Eika pelkastaan viranomaisten, vaan myo6s kuntien, kaupunkien ja huoltovar-
muus kriittisten yritysten yhteistyo. (H2)
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Osa haasteltavista totesi, etta toimijoiden on tarkeaa myos jakaa tietoa siita, etta kuka saa
tehda ja mita. Lisaksi aiheen tietoisuuden lisaaminen on tarkeaa. Myos maailmalla tapahtu-
neiden iskujen seuraaminen ja tiedon jakaminen on tarpeen. Nain tiedetaan mita on tapahtu-

nut ja voi tapahtua jatkossakin.

Tietoisuuden lisaaminen on tarkeaa. Nimenomaan sen osalta, etta kuka saa
tehda, mita saa tehda ja miten. (H3)

Minkalaisiin kohteisiin on isketty ja mita vaikutuksia iskuilla on saatu. Tulee
seurata teknologiaa ja tekotapoja. Kaupunki voisi jalkauttaa tietoa aiheesta ja
lisata tietoisuutta aiheesta. (H2)

Erilaisten tilanteiden skenaarioharjoittelu katsottiin varautumisessa tarkeaksi useamman

haasteltavan mukaan. Harjoitus voi olla esimerkiksi eri toimijoiden yhteinen harjoitus.

Eri toimijoiden yhteinen harjoittelu voi olla hyodyllista. Vaikka erilaisten case-
harjoitusten muodossa. (H3)

Harjoitukset missa suoritetaan tallainen isku johonkin kohteeseen, olisi opetta-
vainen. Eli skenaarioharjoittelu on tarkeaa varautumisessa. (H1)
Pitaa huomioida, etta dronella pystytaan myos muuhun, kuin fyysisen vahingon aiheuttami-
seen. Dronella on esimerkiksi WiFin valityksella mahdollista kaapata myos dataa. Tasta syysta
kaupungin tulee kiinnittaa huomiota tieto- ja kyberturvallisuuteen myos dronejen aiheutta-

man uhan osalta.

Drone on kuitenkin lentava sensorialusta, joten esimerkiksi dronella WiFi:n vali-
tyksella tehty datan kaappaaminen voi olla mahdollista, mutta se ei taas valt-
tamatta liity suoraan terroriuhkaan. (H1)

Aika harva huomioi vakoilua ja hairintaa. On tiedossa tapauksia, joissa drone on
laskeutunut tietyn yrityksen katolle ja jakanut yrityksen WiFi-verkkoa muistut-
tavaa vaaraa WiFi-verkkoa. Kun tyontekijat kirjautuivat kyseiseen WiFiin, paas-
tiin myohemmin kasiksi yrityksen tietoihin. (H3)
Yksi haastateltava totesi, etta viranomaisten resurssien kuormittaminen aiheettomilla tehta-
villa on myos mahdollista. Eli dronea pystyy hyodyntamaan haitallisiin tarkoituksiin myos,

vaikka silla ei suoraan olisi tarkoitus aiheuttaa vahinkoa.

My0s viranomaisten kuormittaminen ns. “false flag” operaatioilla. Eli pakote-

taan viranomainen reagoimaan johonkin, vaikka ei olisikaan oikeasti aikeissa

aiheuttaa tuhoa, jolloin sidotaan viranomaisen resurssia tiettyyn paikkaan. (H2)
Oman haasteensa kaupungin torjuntatoimille tuo juridiset haasteet. Tiettyihin torjuntatoimiin

on laillinen peruste talla hetkella vain tietyilla viranomaisilla.

Antidronejarjestelmiakin on juridisista syista talla hetkella kaytossa vain viran-
omaisilla. (H1)
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6.2  Analyysin tulokset

Haastatellut asiantuntijat pitavat dronella toteutettavaa terrori-iskua mahdollisena, ja tassa
opinnaytetyossa esitetyt esimerkkitapaukset tukevat iskun teoreettista mahdollisuutta. Poten-
tiaalisen iskun kohteesta nousi esille tietty yhteinen nimittaja. Opinnaytetyota varten haasta-
tellut asiantuntijat olivat kaikki sita mielta, etta suuret yleisotapahtumat voivat olla potenti-
aalisia iskun kohteita. Osa katsoi myos kriittisen infrastruktuurin ja lilkenteen solmukohtien
olevan potentiaalisia iskun kohteita. Myos mediasta loydetyt esimerkkitapaukset osoittavat,
etta kyseisia kohteita vastaan on maailmalla jo isketty. Yksi haastateltavista nosti esille, etta
maailmalla on yritetty iskea esimerkiksi valtionjohtajiin paraatien yhteydessa. Vastaava Vene-

zuelassa tapahtunut teko loytyy myos taman opinnaytetyon esimerkkitapauksista.

Taulukossa 3 on esitelty aineiston perusteella esiin nousseita potentiaalisia iskun kohteita ja
varautumiskeinoja. Kyseinen listaus ei ole tyhjentava, mutta sisaltaa hyvia keinoja varautumi-

seen kaupunkitoimijan nakokulmasta.

Taulukko 3. Mahdollisia iskun kohteita ja varautumiskeinoja

Mahdollisia iskun kohteita Varautumiskeinoja
Kriittinen infrastruktuuri Lentokieltoalueen perustaminen
Rakenteellinen suojaaminen
Yleisotapahtumat Tiedon jakaminen
Liikenteen solmukohdat Yhteistoiminta
Harjoittelu

Oman dronen hyddyntaminen

Yleisotapahtumien osalta varautuminen voi olla haastavaa, koska suuret vakimaarat saattavat
vaatia ulkoalueen tapahtuman jarjestamiselle. Silloin tapahtuma ei valttamatta ole rakentei-
den suojassa. Talloin voi varautua esimerkiksi hakemalla Liikenne- ja viestintavirasto Trafico-
milta lupaa tilapaiseen lentokieltoalueeseen. On kuitenkin huomioitava, etta lentokielto ei

kuitenkaan poista mahdollisuutta, etteiko joku pystyisi lennattamaan dronea alueella. Lento-
kieltoalue kuitenkin antaa mahdollisuuden valvoa aluetta paremmin ja viranomaisille keinoja

puuttua lennattamiseen, jos sellaista havaitaan.

Lentokieltoalueiden hakeminen on yksi ensimmaisena suoritettavista varautumistoimenpi-
teista. Nain tietylla alueella lennattamisesta tulee luvatonta, jolloin siihen my6s pystytaan
puuttumaan. Jos tietylle alueelle haetaan lentokieltoa, tullaan kuitenkin paljastaneeksi suo-
jeltavaksi haluttu alue. Viime aikoina Suomessa lentokieltoalueen perustamishakemusten

maara on noussut huomattavasti. Myos kohteiden rakenteellinen suojaaminen on
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varteenotettava vaihtoehto. Ulkoalueita ja yleisoa voi pyrkia suojaamaan esimerkiksi erilaisia

suojaverkkoja hyodyntamalla.

Dronen hankkiminen ei vaadi isoa rahallista investointia ja sen kayttaminen on helposti opit-
tavissa. Kaikki haastatellut olivat sita mielta, etta lahes kenen tahansa on mahdollisuus oppia
lennattamaan dronea. Myos kaupallisen laitteen hankinta on helppoa ja edullista. Nain ollen
drone voi olla helposti hankittavissa terroristisiin tarkoitusperiin. Haastateltavien mukaan

laitteen muokkaaminen terroristiseen tarkoitukseen voi kuitenkin olla haastavaa.

Kirjallisuusmateriaalin ja haastattelujen perusteella erilainen skenaarioharjoittelu katsotaan
tarkeaksi osaksi varautumista. Jos isku tapahtuu, on tarkeaa pystya toimimaan maaratietoi-
sesti. Johtaminen ja viestinta ovat myos keskeisessa osassa kriisin kohdatessa. Kriisijohtami-

sen ja -viestinnan osalta tulee laatia suunnitelmat etukateen.

Haastatteluissa ja kirjallisessa materiaalissa kay ilmi, etta tiedon jakaminen ja tietouden li-
saaminen on tarkeassa asemassa. Tietoa aiheesta tulee jakaa muiden toimijoiden kesken,
mutta myos kansalaisille. Myos yhteistoiminta eri toimijoiden kesken ja yhteinen harjoittelu

on tarkeaa.

Uhkiin varautumisessa pystytaan myds hyodyntamaan omaa dronea. Omalla dronella voidaan
ilmasta kasin havainnoida mahdollisia turvallisuuspuutteita tietyilla alueilla. Sita voidaan tar-
vittaessa kayttaa myos suoraan vihamielista dronea vastaan. Oma drone voi toimia myos har-

joittelussa kuvattuna uhkana.

Kohteita voi suojata myos kartoittamalla mahdolliset lennatyspaikat lahialueilta. Kyseiset pai-
kat voi esimerkiksi valaista, jolloin ne eivat valttamatta houkuttele asiattomia lennattajia.
Kun kyseiset paikat ovat tiedossa, pystytaan niihin tarvittaessa kohdistamaan valvontaa. Jos
ilmassa oleva drone havaitaan, pystytaan myos sen lennattajaa alkaa etsimaan ennalta tiedus-

telluista lennatyspaikoista.

Dronet aiheuttavat myos muunlaista uhkaa, kuin konkreettisen tuhon aiheuttaminen. Naita
ovat esimerkiksi tietoturva- ja kyberuhat. Lisaksi dronen kaytolla on mahdollisuus sitoa viran-

omaisten resursseja aiheuttamalla aiheettomia viranomaistehtavia.

Haasteita kaupungin vastatoiminnan osalta tuo lainsaadanto ja rajoitukset. Tiettyihin torjun-
tatoimiin on toimivalta vain viranomaisilla. Lainsaadanto tuo kuitenkin myos vastuita, joka tu-
lee huomioida varautumisessa. Esimerkiksi pelastuslain mukaan rakennuksen omistajan, halti-
jan tai toiminnanharjoittajan on ehkaistava vaaratilanteiden syntymista ja varauduttava hen-

kiloiden, omaisuuden ja ympariston suojaamiseen vaaratilanteissa.
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7  Johtopaatokset ja kehitysehdotukset Porin kaupungille

Tassa luvussa on esitelty johtopaatokset ja kehitysehdotukset Porin kaupungille varautumisen
osalta. Opinnaytetyon tavoitteena oli kehittaa Porin kaupungin valmiuksia ja varautumista
dronella toteutettua terrori-iskua kohtaan. Kehittamisongelmana oli se, miten kaupunkitoi-
mija pystyy varautumaan dronella tehtavaan terrori-iskuun kaupunkialueella. Kehittamison-
gelmaan pyrittiin hakemaan ratkaisua selvittamalla alueita ja tapahtumia, jotka voisivat olla

potentiaalisia iskun kohteita, seka selvittamalla varsinaisia varautumiskeinoja kaupungille.

Opinnaytetyon esimerkkitapauksista kay ilmi, etta maailmalla kaytetaan jo droneja iskujen
toteuttamiseen. Asia kavi ilmi my0os haastatteluissa. Hansen & Pinto Faria (2023, 12) toteavat,
etta jo tietoisuus aiheesta tukee passiivista vastatoimintaa. Opinnaytetyota varten haastatel-

lut asiantuntijatkin olivat kaikki sita mielta, etta aiheen tietoisuuden lisaaminen on tarkeaa.

Aineiston perusteella voidaan todeta, etta Porin kaupungin on tarkeaa tiedostaa kyseinen
uhka. Oman nakemykseni mukaan kaupungin tahtotila suojautua kyseista uhkaa vastaan on

ensimmainen askel varautumisessa.

Kirjallisuusmateriaalin ja suoritettujen haastattelujen perusteella suuret yleisotapahtumat ja
kriittinen infrastruktuuri voivat olla potentiaalisia iskun kohteita. Mahdollisia iskun kohteita
voivat olla myos erilaiset liikenteen solmukohdat, kuten lentoasema, juna-asema tai satama.
Naihin tapahtumiin, kiinteistoihin ja paikkoihin tulee kiinnittaa erityista huomioita varautumi-
sessa. Lisaksi opinnaytetyon esimerkkitapaukset osoittavat, etta kyseisia kohteita vastaan on
maailmalla isketty jo. Porin kannattaa kiinnittaa huomiota varautumiseen erityisesti Suo-

miAreenan kaltaisten isojen yleisotapahtumien osalta.

Useassa yhteydessa tuli esille, etta lentokieltoalueen hakeminen on ensimmaisia suoritettavia
varautumistoimenpiteita. Nain alueella lennattaminen kielletaan, jolloin luvattomaan lennat-
tamiseen pystytaan puuttumaan. SuomiAreenan tapahtuma-alueelle voi harkita lentokielto-
alueen perustamista. Alueella olevasta lentokiellosta on hyva myos tiedottaa ulospain, esi-

merkiksi selkein varoituskyltein.

Rakenteellinen suojaaminen esimerkiksi erilaisilla kattorakennelmilla voi tuoda suojaa dro-
neilta. Asia kannattaa huomioida myos kaupunkisuunnittelussa. On kuitenkin selvaa, ettei
koko keskusta- tai tehdasalueesta ole mahdollista tehda taysin katettua. Helsingissa on suo-
jattu torialueita erilaisilla rakennelmien paalle vedetyilla verkkorakennelmilla pitamaan lin-
nut loitolla. Vastaava voisi tulla kyseeseen myos yleisotapahtumien yhteydessa, ainakin tie-
tyilla alueilla. Talla tavoin voi olla mahdollista estaa dronen lentaminen suoraan pain ihmisia.
Tama ei valttamatta kuitenkaan esta dronen kuljettaman hyotykuorman pudottamista alu-

eelle.
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Tiedon jakaminen ja tietouden lisaaminen on tarkeaa. Lisaksi viranomaisten seka muiden
olennaisten toimijoiden kouluttautuminen ja keskindinen harjoittelu tukee varautumista.
Myos yhteistoiminta muiden toimijoiden kanssa on tarkeaa. Jarkeva vaihtoehto voi olla harjoi-
tella yhteistoimintaa erilaisissa skenaarioharjoituksissa. Myos kansalaisten tietouden lisaami-
nen todennakoisesti vahentaa ainakin tahattomia lennatyksia, joista saattaa aiheutua vaaria
halytyksia. Tama voi tapahtua esimerkiksi asettamalla nakyville lentokieltoalueista kertovia
kyltteja.

Droneihin liittyvan markkinan, teknologian ja uutisoinnin seuranta on tehokasta tapa pysya
ajan tasalla aiheen kehityksesta. Seuraamalla maailmalla tapahtuvia iskuja tiedetaan mita on

mahdollista tapahtua jatkossakin.

Voi olla myos syyta harkita omaa antidrone-drone valmiutta. Kyseisella dronella voidaan kul-
jettaa jokin hyotykuorma uhkaavan dronen luo, joka pudottaa sen ilmasta. Hyotykuormana
voi toimia esimerkiksi verkko. Taman osalta tulee kuitenkin varmistua saadosten mukaisesta
toiminnasta ja turvallisesta toimintatavasta. Erityisesti toiminta-alue ja alueella olevat ihmi-
set tulee ottaa huomioon. Omaa dronea voi hyodyntaa myos turvallisuuspuutteiden havaitse-
miseen. Dronea kannattaa hyodyntaa etukateen esimerkiksi tarkastamalla alue, jossa yleiso-
tapahtuma aiotaan jarjestaan. Nain pystytaan havainnoimaan alue myos rikollisen perspektii-
vista. Ilmasta kasin pystytaan havainnoimaan esimerkiksi haavoittuvammat alueet. Laite voi

lisaksi toimia harjoittelussa myos kuvaamaan vihamielista dronea.

Myos suojeltavan alueen lahistolla sijaitsevat potentiaaliset lennatyspaikat on hyva tiedustella
etukateen. Nain niihin pystytaan kohdistamaan tarvittaessa valvontaa ja kohdistamaan resurs-
seja, jos luvaton tai uhkaava drone havaitaan. Tapahtuma-alueen lahimaasto voi olla tarpeen

kartoittaa lennatyspaikkojen osalta.

Jos varautumista ajatellaan yleisotapahtuman, kuten SuomiAreenan osalta, on yksi varautu-
miskeino koko tapahtuman peruminen. Tama vaatisi kuitenkin jo hyvat perustelut ja todenna-

koisia viitteita toteuttavasta iskusta.

Jos isku toteutuu, on syyta olla olemassa ajantasaiset pelastussuunnitelmat kiinteistojen ja
tapahtumien evakuoimiseksi. Lisaksi on syyta varmistaa, etta kaupungin johtaminen ja vies-
tinta on kriisin kohdatessa varmistettu etukateen laadituilla suunnitelmilla. Johtaminen ja

viestinta ovat keskeisessa osassa kriisin kohdatessa.

Kaupungin tulee myos huomioida kyberturvallisuus ja tietoturva. Drone on kaytannossa len-

tava sensorialusta, joka on hyva huomioida perinteisten kyberuhkien ohella.
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8 Arviointi ja pohdintaa

Tarkoitus oli tehda opinnaytetyosta mahdollisimman luotettava tukeutumalla asiantuntijoiden
haastatteluihin ja kirjallisuusmateriaaliin. Opinnaytetyon voi katsoa onnistuneen hyvin, koska
aineiston perusteella pystyttiin padasemaan opinnaytetyon tavoitteeseen. Opinnaytetyon ai-
kana tuotettiin materiaalia, jota Porin kaupunki voi hyodyntaa varautumisessa dronella tehta-
vaan terrori-iskuun kaupunkialueella. Opinnaytetyon tuotoksena pystyttiin havaitsemaan po-
tentiaalisia alueita iskuille, seka kartoittamaan erilaisia varautumiskeinoja. Opinnaytetyon tu-

lokset ovat hyddynnettavissa myos muiden kaupunkien nakokulmasta.

Porin kaupungilta saadun palautteen perusteella opinnaytetyon tuloksia pystytaan hyodynta-
maan uhka- ja riskiarviossa keskustan alueella. Lisaksi kaupunki pystyy hyodyntamaan opin-

naytetyon lahteita omasta nakokulmastaan myos tulevaisuudessa aiheen kehittyessa.

Opinnaytetyon prosessi sujui hyvin ja opinnaytetyo valmistui suunnitellussa aikataulussa.
Opinnaytetyon suurimpana haasteena oli haastateltavien asiantuntijoiden lOytaminen. Ai-
heesta oli myos haastavaa loytaa Suomessa aiemmin julkaistua tutkimustietoa. Ilman tiivista
yhteistyoverkostoa haastateltavien loytaminen olisi ollut erittain vaikeaa. Haastateltavien lu-
kumaara rajoittui neljaan henkiloon edella mainitusta syysta. Isompi otanta olisi tuonut laa-
jemman nakokannan aiheeseen. Toisaalta olisiko tyon sisallossa ollut juuri eroavaisuuksia, sita
ei pysty sanomaan. Itse haastattelut sujuivat kuitenkin hyvin ja niihin oli riittavasti aikaa val-

mistautua. Myos haastateltavat olivat varanneet haastatteluihin hyvin aikaa.

Eettisia ristiriitoja en nae tyolle todennakoisina. Kayttamani lahteet on merkitty asianmukai-
sesti tekstiin ja lahdeluetteloon. Lisaksi haastattelut on suoritettu siten, etta haastateltavat
ovat saaneet lukea haastattelun litteroidun version sisallon vaarin ymmarrysten minimoi-

miseksi.

Opinnaytetyon laadinnassa noudatettiin Tutkimuseettisen neuvottelukunnan HTK-ohjetta hy-
vasta tieteellisesta kaytannosta. HTK-ohjeen (2023, 13) mukaan tulee huolehtia mahdollisen
tutkimusluvan hankkimisesta. Taman opinnaytetyon tiimoilta haastateltujen henkildiden
kanssa keskusteltiin tutkimusluvan hakemisesta, eivatka haastateltavat kokeneet erillisen tut-

kimuslupahakemuksen tayttamista tarpeelliseksi.

Haastateltavia kohdeltiin asianmukaisella tavalla ja osoitetiin arvostusta kaikille tahan opin-
naytetyohon osallistuville tahoille. Nain varmistettiin hyvan tieteellisen kaytannon toteutumi-
nen. (HTK-ohje 2023, 13.) Haastattelutilanteet ja kanssakayminen muiden opinnaytetyohon
osallistuvien kanssa pidettiin asiallisena ja yhdenvertaisena. Haastateltaville annettiin mah-
dollisuus tutustua haastattelukysymyksiin jo etukateen. Myos litteroidut haastattelut toimi-
tettiin tarkastettavaksi haastatelluilla. Nain pyrittiin valttamaan vaarinymmarrykset haastat-

telijan ja haastateltavan valilla.
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Haastatteluiden osalta on hyva tiedostaa, etta kaikki haastatellut ovat jollain tavalla aiheen
asiantuntijoita. Heille korostettiin, etta opinnaytetyossa valtetaan kayttamasta salassapidet-

tavia asioita opinnaytetyon julkisen luonteen vuoksi.

Opinnaytetyon aihe on sellainen, etta kaikkea saatavissa olevaa tietoa tassa opinnaytetyossa
ei ole voitu kasitella mahdollisten salassapitovelvollisuuksien vuoksi. Tasta syysta kaikki tassa
opinnaytetyossa kasitelty tieto on paaosin julkisista lahteista saatavilla, eika asiantuntija-
haastatteluissakaan kasitelty salassa pidettavia asioita. Tama rajaa opinnaytetyon ulkopuo-
lelle tietyn tyyppiset torjuntatoimet. Edella mainitusta syysta kaikkia mahdollisia keinoja ei

ole voitu tahan opinnaytetyohon kirjata.

Opinnaytetyon aihe on luonteeltaan sellainen, etta sisallon ajantasaisuus voi muuttua nope-
asti teknologian ja saantelyn kehittyessa. Tama avaa osaltaan myos ovia mahdollisille jatko-

tutkimuksille ja varautumiskeinojen selvittamiselle tulevaisuudessa.
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Liite 1. Haastattelun kysymykset

Pidatteko dronella toteutettavaa terrori-iskua kaupunkialueella mahdollisena?
Koetteko, etta Suomessa yleisesti tiedostetaan kyseisen uhan olemassaolo?

Muodostavatko mielestanne kaupalliset dronet suuremman uhan, kuin sotilaskayttoon tar-

koitetut dronet potentiaalisessa terrori-iskussa?

Koetteko, etta kenen tahansa on mahdollisuus oppia lentamaan kaupallista dronea ja

kayttaa sita pahoin aikein?

Koetteko jonkin tietynlaisen kaupunkialueen olevan tavanomaista riskialttiimpi dronella

toteutettavalle terrori-iskulle? Minkalainen alue?

Koetteko jonkin tietynlaisen tapahtuman olevan tavanomaista riskialttiimpi dronella to-

teutettavalle terrori-iskulle? Minkalainen tapahtuma?

Onko olemassa jotain keinoja, miten dronella toteutettavaan iskun uhkaan olisi mahdol-

lista varautua kaupungin toimesta? Millaisia keinoja?

Muodostavatko dronet mielestanne muunlaisia uhkia, kuin konkreettista tuhoa aiheuttavia

uhkia?

Onko lentokieltoalueen hakemisella mahdollista vaikuttaa tahattomaan tai uhkaavan

dronen kayttoon?

rori-iskuun varautumisessa?

Onko mielestanne viranomaisyhteistyo tarkeda kyseiseen uhkaan varautumisessa? (tai

muunlainen yhteistyo)

Naetteko, etta on olemassa jokin tietty kohderyhmd, joka aiheuttavat uhkaa tai vaaraa

dronetoiminnalla?

Onko kyseisia laitteita (droneja) vaikea hankkia?

Mika on mielestanne tehokkain keino varautua kyseista uhkaa vastaan?



