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TIIVISTELMA

Opinnaytetyon tarkoitus oli selvittaa NIS2-direktiivin asettamia vaatimuksia
valmistavalle teollisuudelle, seka miten kyseisia vaatimuksia voisi lahestya.
Tutkimusongelmana on se, etta valmistavan teollisuuden toimijat eivat valtta-
matta tieda, miten he voisivat kaytannossa lahestya NIS2-direktiivin asettamia
vaatimuksia johtuen otsikkotasoisista ja epatarkoista vaatimuksista seka IT- ja
OT-jarjestelmien vaatimuksista ja eroavaisuuksista.

Tutkimusongelmasta johdettiin seuraavat tutkimuskysymykset: mista NIS2-di-
rektiivissa on kyse, mita vaatimuksia NIS2-direktiivi asettaa valmistavalle teol-
lisuudelle ja miten valmistavan teollisuuden toimijat voivat lahestya NIS2-di-
rektiivin asettamia vaatimuksia. Ensimmaiseen kahteen tutkimuskysymykseen
vastattiin kirjallisuuskatsauksella, kun taas viimeiseen tutkimuskysymykseen
valittiin kvalitatiivinen kehittamistutkimus, silla tarkoituksena on ymmartaa il-
miodta ja luoda kaytannon ohjeistus.

NIS2-direktiiviin ja sen vaatimuksiin hallintoelimen koulutuksesta, riskienhallin-
nasta, toimijaksi ilmoittautumisesta ja raportointivelvollisuudesta perehdyttiin
ja niita kasiteltiin valmistavan teollisuuden nakokulmasta. Riskienhallinnan
vaaditut otsikkotasoiset kymmenen toimenpidetta paloiteltiin osiin kayttamalla
luonnosta Suomen lakiesitysesta NIS2-direktiivin taytantddnpanemiseksi. Pa-
loitellut vaatimukset yhdistettiin parhaita kaytantoja edustaviin standardeihin ja
ohjeistuksiin, jotta vaatimuksiin saataisiin kaytannon ohjeistusta.

Standardit ja ohjeistukset valittiin edustamaan seka IT- ettda OT-jarjestelmia,
jotta voidaan ottaa huomioon molempien muuttujat ja tarpeet. ISO/IEC 27001
-standardi ja NIST SP 800-53 -ohjeistus edustavat IT-jarjestelmia, kun taas
IEC 62443-2-1 -standardi ja NIST SP 800-82 -ohjeistus edustavat OT-jarjes-
telmia.

Opinnaytetydn tuloksena selvitettiin mista NIS2-direktiivissa on kyse, mita
vaatimuksia se asettaa valmistavalle teollisuudelle seka luotiin ohjeistus NIS2-
direktiivin asettamien vaatimusten [ahestymiseksi. Ohjeistus NIS2-direktiivin
vaatimuksien lahestymiseen toteutettiin valmistavan teollisuuden toimijan na-
kokulmasta, ottamalla huomioon IT- ja OT-jarjestelmien eroavaisuudet.

Asiasanat: NIS2, Direktiivi, valmistus, teollisuus
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ABSTRACT

The objective of this thesis was to determine what requirements NIS2 directive
sets for industrial manufacturing and how those requirements could be inter-
preted.

NIS2 directive sets requirements concerning the training of management bod-
ies, risk management, as well as registering and reporting obligations. In this
study, these aspects were examined from the perspective of industrial manu-
facturing. The ten minimum requirements of risk management were divided
into smaller parts based on a draft of Finland’s proposal for the law regarding
NIS2 directive’s execution. After that, they were linked to standards and guide-
lines that represent the best practices.

The standards and guidelines were chosen to represent both IT and OT sys-
tems so that the needs of both could be considered. ISO/IEC 27001 standard
and NIST SP 800-53 guideline were chosen to represent the IT systems,
whereas |IEC 62443-2-1 standard and NIST SP 800-82 guideline were chosen
to represent the OT systems.

As the results of this thesis, NIS2 directive and the requirements it sets for in-
dustrial manufacturing were explained, and a guide was created for industrial
manufacturers on interpreting the requirements set by this directive. The guide
was made from the perspective of the industrial manufacturer, and it takes into
account both IT and OT systems.

Keywords: NIS2, directive, manufacturing, industrial
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1 JOHDANTO

Kyberturvallisuuden kannalta 17.10.2024 on merkittava paiva EU:ssa, silla sil-
loin astuu voimaan Network and Information security 2 -direktiivi eli NIS2-di-
rektiivi. NIS2-direktiivin tavoite on parantaa EU:n kyberturvallisuutta ja se laa-
jentaa merkittavasti aiemman NIS-direktiivin sisaltamia toimialoja, seka aset-
taa vaatimuksia direktiivin alaisille toimijoille (Euroopan parlamentin ja neuvos-
ton asetus (EU) 2022/2555).

Vaatimusten kannalta valmistavan teollisuuden alalla tulee ottaa huomioon
myos IT- ja OT-jakauma, seka niiden kyberturvallisuustarpeiden erot. IT eli in-
formation technology tunnetaan usein myds nimella tietotekniikka, ja se kasit-
telee tiedon prosessointiin ja tallennukseen kaytettavaa ohjelmistoa ja laitteis-
toa. OT eli operational technology viittaa taas fyysiseen jarjestelmaan vaikut-
tamiseen, esimerkiksi teollinen ohjausjarjestelma joka monitoroi ja ohjaa teolli-
sia prosesseja. OT-jarjestelmilla on omia vaatimuksia kyberturvallisuuteen liit-
tyen johtuen esimerkiksi siita, etta poikkeamat voivat uhata ihmisten terveytta

ja turvallisuutta.

Tassa opinnaytetydssa on tarkoitus selventaa kirjallisuuskatsauksen kautta

NIS2-direkiivia valmistavan teollisuuden nakékulmasta: mista siina on kyse ja
mita vaatimuksia se tuo. Kvalitatiivisen kehittamistutkimuksen kautta luodaan
ohjeistus toimista, joilla valmistavan teollisuuden toimija voi lahestya NIS2-di-

rektiivin asettamia vaatimuksia.

NIS2-direktiivin asettamia vaatimuksia lahestytaan parhaita kaytantéja noudat-
tamalla, kayttamalla standardeja ja ohjeistuksia. IT- ja OT-jakauma valmista-
valla teollisuudella otetaan huomioon valitsemalla molempia edustavia par-
haita kaytantoja. IT-jarjestelmia edustaa ISO/IEC 27001 -standardi ja NIST SP
800-53 -ohjeistus hallintakeinoista, kun taas OT-jarjestelmia edustaa IEC
62443-2-1 -standardi ja NIST SP 800-82 -ohjeistus OT-turvallisuudesta. Huo-
mioimalla seka IT ettd OT, voidaan varmistaa valmistavan teollisuuden jarjes-
telmien kokonaisturvallisuus suhteessa NIS2-direktiivin asettamiin vaatimuk-

siin.



Aihe valittiin, silla valmistavan teollisuuden toimijoille saattaa olla epaselvaa,
minkalaisia vaatimuksia heihin kohdistuu NIS2-direktiivista. Toimijoille saattaa
myo0s olla epaselvaa se, miten he voisivat lahestya vaatimuksia, silla NIS2-di-
rektiivi ei anna tarkkoja ohjeistuksia ja kaytannon vaatimuksia. Hyoty opinnay-
tetyossa on se, ettd valmistavan teollisuuden toimijat ymmartavat heihin koh-
distuvia NIS2-direktiivin asettamia vaatimuksia, jonka lisdksi he saavat IT- ja

OT-jarjestelmat huomioonottavaa ohjeistusta vaatimuksien lahestymiseen.

TUTKIMUSASETELMA
1.1 Tutkimusongelma

Tutkimusongelmana opinnaytetydssa on se, etta valmistavan teollisuuden toi-
mijat eivat valttamatta tieda, miten he voisivat kaytannossa lahestya erilaisia
direktiivin asettamia vaatimuksia, silla direktiivi ei maarittele tarkkoja kaytan-

non toimenpiteita.

1.2 Tutkimuskysymykset

Opinnaytetyon tutkimuskysymykset pohjautuvat opinnaytetyon tavoitteeseen
selvittaa tulevan NIS2-direktiivin vaatimuksia ja lahestymistapoja valmistavan
teollisuuden nakokulmasta. Tutkimuskysymykset ovat siis tutkimusongelman

pohjalta seuraavat:

. Mista NIS2-direktiivissa on kyse?

Mita vaatimuksia NIS2-direktiivi asettaa valmistavalle teollisuudelle?
Miten valmistavan teollisuuden toimijat voivat lahestya NIS2-direktiivin
asettamia vaatimuksia?

N =

Jotta voidaan ratkaista tutkimusongelma, taytyy ensiksi ymmartaa mista NIS2-
direktiivissa on kyse. Ensimmaisen tutkimuskysymyksen tarkoitus on siis selit-
taad mika NIS2-direktiivi on ja mita se pitaa sisallaan. Kun NIS2-direktiivia on
avattu, seuraava vaihe on ymmartaa sen asettamat vaatimukset valmistavalle
teollisuudelle, josta voidaan johtaa toinen tutkimuskysymys sen asettamista

vaatimuksista valmistavalle teollisuudelle. Lopulta viimeinen tutkimuskysymys
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koskee sita, miten valmistavan teollisuuden yritykset voivat lahestya niita vaa-

timuksia, joita NIS2-direktiivi asettaa.

1.3 Tutkimusmenetelma

Opinnaytetyossa on tarkoitus ymmartaa NIS2-direktiivia seka luoda ohjeistus,
jonka avulla valmistavan teollisuuden toimijat voivat Iahestya direktiivin asetta-
mia vaatimuksia. Ensimmaiset kaksi tutkimuskysymysta kysyvat, mista NIS2-
direktiivissa on kyse ja mita vaatimuksia se asettaa valmistavalle teollisuu-
delle. Vastaus tutkimuskysymyksiin 16ytyy itse NIS2-direktiivista seka sita ka-
sittelevista sekundaariaineistoista. Kirjallisuuskatsauksen avulla voidaan siis
vastata ensimmaiseen kahteen tutkimuskysymykseen. Kirjallisuuskatsaus
maaritellaan tutkimustavaksi, jolla voidaan tiivistaa olemassa olevaa tietoa ja
sen avulla luoda johtopaatdksia tutkimuskysymykseen (Vilkka 2023, luku 1.1.1

Tutkimuskohteena tutkimukset).

Kolmas tutkimuskysymys pyrkii vastaamaan siihen, miten valmistavan teolli-
suuden toimijat voivat lahestya NIS2-direktiivin asettamia vaatimuksia. Jotta
kolmanteen tutkimuskysymykseen voidaan vastata, on tehtava ohjeistus.
NIS2-direktiivi astuu voimaan vasta 17.10.2024, eika sita koskevia lainsaadok-
sia ole vielad luotu, eika vaatimusten toteutusta ole kaytannossa viela valvottu.
NIS2-direktiivi ei mydskaan vaadi tiettyjen viitekehitysten tai standardien kayt-
toa. Lisaksi NIS2-direktiivin mukaan riskienhallintatoimenpiteiden tulisi olla oi-
keasuhtaisia, riippuen esimerkiksi tekijan koosta ja poikkeaman tapahtumisen
todennakaoisyydesta (Euroopan parlamentin ja neuvoston asetus (EU)
2022/2555, 21 artikla). Naista syista NIS2-direktiivin kasittely taytyy olla iimiéta

tulkitsevaa.

Tutkimusmenetelmaksi viimeisen tutkimuskysymykseen valitaan kvalitatiivinen
kehittamistutkimus, silla jotta kolmanteen tutkimuskysymykseen voidaan vas-
tata, taytyy ymmartaa ilmiota seka luoda sen pohjalta ohjeistus toimista, joilla

lahestya NIS2-direktiivin vaatimuksia.
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Maarallinen tutkimus perustuu numeeriseen analyysiin, kun taas kvalitatiivinen
tutkimus perustuu tulkintaan (Vilkka 2021, osa 1: Opinnaytetyotyypit mahdolli-
suutena). Toimintatutkimus on tapa toteuttaa tutkimus niin, etta siitd on kay-
tannon hyotya (Heikkinen ym. 2023, luku 1: Mita toimintatutkimus on ja miten
sita tehdaan). Toiminnallisen tutkimuksen toteutus voi olla esimerkiksi ohje tai

opas (Vilkka 2021, osa 1: Toiminnallinen opinnaytetyo).

Toimintatutkimuksen ja kehittamistutkimuksessa on paljon yhtenevaista, mutta
erona voidaan nahda esimerkiksi se, etta toimintatutkimuksessa tavoite on ke-
hittaa paikallisesti toimivaa ratkaisua, kun taas kehittamistutkimuksessa koros-
tuu teorian luominen ja kehitettyjen asioiden voimakas yleistaminen suurem-
paan mittakaavaan (Pernaa 2013, 6). Tutkimusmenetelmaksi sopii siis tar-
kemmin kehittamistutkimus, silla tarkoituksena on luoda yleinen ohjeistus val-

mistavan teollisuuden toimijoille.

Standardit ja NIST-ohjeistukset valittiin sen takia, etta saataisiin parhaisiin
kaytantoihin perustuvia ohjeistuksia vaatimusten tayttamiseksi. Valmistavan
teollisuuden alalla taytyy ottaa huomioon seka IT etta OT, joten molempia

edustamaan valitaan standardit.

1.4 Aineistonkeruumenetelmat

Tavoite on ymmartaa NIS2-direktiivia seka luoda standardien pohjalta ohjeis-
tus sen vaatimusten tayttoon. Jotta voidaan ymmartaa NIS2-direktiivia, sen
vaatimuksia ja vaatimusten lahestymista parhaiten kaytantojen kautta, tulee
perehtya NIS2-direktiiviin seka sita kasittelevaan sekundaariaineistoon. Se-
kundaariaineistoksi maaritellaan materiaalit, joita joku toinen henkilé on keran-

nyt (Vilkka 2021, osa 2: kohti aineistoin valintaa).

NIS2-direktiiviin perehtymisen jalkeen vaatimuksia koitetaan ymmartaa, jakaa
ne osiin ja tayttaa ne perehtymalla alan parhaita kaytantodja edustaviin stan-
dardeihin. NIS2-direktiivi sisaltaa esimerkiksi riskienhallintaa, jonka vaatimuk-
sien tayttamiseksi voidaan perehtya ja kayttaa riskienhallintaa ja hallintakei-
noja koskevia standardeja, esimerkiksi ISO/IEC 31000, ISO/IEC 27001,
ISO/IEC 27002 ja IEC 62443-2-1.
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1.5 Analysointimenetelmat

Maarallisen tutkimuksen analyysilla pyritddn ymmartamaan numeroiden ja ti-
lastojen avulla, kun taas laadullisen tutkimuksen analyysilla pyritaan tiivista-
maan ja tdsmentamaan hajanaiselta tuntuvaa aineistoa (Vilkka 2021, osa 3:
Laadullinen analyysi; Jyvaskylan yliopiston Koppa). Laadullisen analyysin
avulla luodun kokonaisuuden pohjalta voidaan perustellusti tulkita ja luoda joh-
topaatoksia tutkittavasti ilmiosta (Puusa ym. 2020, kappale 4: Laadullisen ai-
neiston analyysi). Opinnaytetyon tarkoitus on ymmartaa, yhdistaa ja soveltaa
NIS2-direktiivia ja standardeja ohjeistuksen luomiseksi, joten siihen soveltuu

parhaiten laadullinen analyysi.

NIS2-direktiiviin perehdytaan ja sita tutkitaan, jonka jalkeen sen asettamat
vaatimukset jaetaan osiin. Kun vaatimukset on jaettu osiin, niita lahestytaan
standardeilla ja viitekehyksella, jotka edustavat parhaita kaytantoja. NIS2-di-
rektiivin riskienhallinnan toimenpeiden aihealueita kasitteleviin standardeihin
ja viitekehykseen perehdytaan, niita tulkitaan ja sovelletaan, jotta saadaan oh-

jeistus ja lahestymistapa asetettuihin vaatimuksiin.

2 VALMISTAVAN TEOLLISUUDEN NYKYTILANNE

Koska valmistava teollisuus ei kuulunut ensimmaiseen NIS-direktiiviin, saate-
lysta koituvat kustannukset ovat silla keskimaarin suurempia kuin ensimmai-
seen direktiiviin kuuluvilla sektoreilla. Huoltovarmuuskeskuksen arvioinnin mu-
kaan valmistavan teollisuuden kybermaturiteettitaso on alle perustason, jonka
lisaksi sen nykytila vaatii kehittamista. Puutteiksi valmistavan teollisuuden sek-
torilla esiin nousee varsinkin toimittajahallinnan kehittaminen ja sidonnaisuuk-
sien tunnistaminen, riskienhallinta seka johdon tuen ja kiinnostuksen puute.
(Lausuntopalvelu 2023, 78.)

3 NIS2-DIREKTIIVI

Network and information security 2 -direktiivi eli NIS2-direktiivi on 17.10.2024

Euroopan unionissa voimaan astuva kyberturvallisuutta koskeva direktiivi, jota
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taytyy noudattaa 18.10.2024 alkaen (Euroopan parlamentin ja neuvoston ase-
tus (EU) 2022/2555, 41 artikla). NIS2-direktiivi kumoaa vanhan NIS-direktiivin,
seka lisaa uusia toimialoja direktiivin alaiseksi. Direktiivin alaiset toimijat saa-
vat vaatimuksia koskien esimerkiksi raportointia ja kyberturvallisuuden riskien-
hallintaa, joita heidan taytyy noudattaa sakkojen uhalla. (Euroopan parlamen-
tin ja neuvoston asetus (EU) 2022/2555.)

Suomen valtioneuvoksen arvion mukaan viikolla 21 hallitus julkaisee esityksen
eduskunnalle NIS2-direktiin taytantdoonpanemiseksi, mutta esityksesta on jul-

kaistu jo luonnos (Valtioneuvosto 2023; Lausuntopalvelu 2023).

Traficom valmistelee suositusta NIS2-direktiivin riskienhallintavelvoitteiden
tayttamiseksi. Arvioituna julkaisuajankohtana suositukselle on vuoden kesalla
2024, kun laki NIS2-direktiivistd vahvistetaan. (Traficom 2023.)

Traficomin suosituksessa tulee olemaan esimerkkeja NIS2-direktiivin vaati-
musten tayttdmisen toteutuksesta seka todennusmenetelmista. Suosituksessa
tullaan viittaamaan yleisimpiin standardeihin, mutta se ei edellyteta tiettyjen

standardien tai viitekehysten kayttoa. (Traficom 2023.)

Koska Traficomin suositus ei tule edellyttdamaan tiettyjen standardien tai viite-
kehysten kayttda, tassa opinnaytetydssa ehdotettuja hallintakeinoja pystytaan

hyddyntamaan yhdessa tulevan Traficomin suosituksen kanssa.

3.1 NIS2-direktiivin toimialat

NIS2-direktiivi lisdd huomattavasti toimialoja sen alaisiksi. NIS-direktiivissa toi-
mialoja oli seitseman: energia, likenne, pankkiala, finanssimarkkinoiden infra-
struktuurit, terveydenhuoltoala, juomaveden toimittaminen ja jakelu, seka digi-
taalinen infrastruktuuri (Euroopan parlamentin ja neuvoston asetus (EU)
2016/1148, liite 11).

NIS2-direktiivi jakaa toimialat kahteen kategoriaan: direktiivin liitteessa | maa-
ritellaan erittain kriittiset toimialat, kun taas liitteessa |l maaritellaan muut Kriitti-

set toimialat. NIS2-dirktiivin erittain kriittiset toimialat sisaltavat 11 toimialaa ja
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muut Kriittiset toimialat sisaltavat seitseman. (Euroopan parlamentin ja neu-
voston asetus (EU) 2022/2555, liite |, 1l.)

NIS2-direktiivin erittain kriittisiin toimialoihin kuuluvat seuraavat: energia, lii-
kenne, pankkitoiminta, finanssimarkkinoiden infrastruktuurit, terveys, juoma-
vesi, jatevesi, digitaalinen infrastruktuuri, TVT-palvelujen hallinta (yritysten va-
linen), julkishallinto seka avaruus. Muihin kriittisiin toimialoihin puolestaan kuu-
luvat seuraavat toimialat: posti- ja kuriiripalvelut, jatehuolto, kemikaalien val-
mistus, tuotanto ja jakelu, elintarvikkeiden tuotanto, jalostus ja jakelu, valmis-
tus, digitaaliset palvelun tarjoajat seka tutkimustoiminta

(Euroopan parlamentin ja neuvoston asetus (EU) 2022/2555, liite I, II).

Mikali toimija kuuluu NIS2-direktiivin maarittelemalle toimialalle ja se tayttaa
keskisuuren yrityksen maaritelman, se luokitellaan NIS2-direktiivin alaiseksi
toimijaksi, jonka pitaa tayttaa vaatimukset. Poikkeustilanteissa toimijat saatta-
vat kuulua koosta riippumatta NIS2-direktiivin alaiseksi, jos esimerkiksi hairié
kyseisen toimijan palvelussa voisi vaikuttaa merkittavasti yleiseen jarjestyk-
seen, turvallisuuteen tai kansanterveyteen (Euroopan parlamentin ja neuvos-
ton asetus (EU) 2022/2555, 2 artikla).

3.2 Keskeiset ja tarkeat toimijat

NIS2-direktiivi jakaa toimijat keskeisiin ja tarkeisiin toimijoihin. Mikali erittain
kriittisen toimialan toimija tayttaa keskisuuren yrityksen maarityksen, se laske-
taan keskeiseksi toimijaksi. Tarkeita toimijoita ovat taas ne toimijat, jotka ovat
direktiivin alaisilla toimialoilla, mutta eivat tayta keskeisen toimijan maaritel-

maa (Lausuntopalvelu 2023, 11).

Keskeisilla toimijoilla on tarkeita toimijoita tiukempi valvonta ja isommat sakko-
rangaistukset, esimerkiksi keskeisille toimijoille toteutetaan valvontaa, mutta
tarkeille toimijoille valvonta toteutetaan jalkikateen toteutettuna, mikali on
syyta uskoa etta puutteita I6ytyy. (Euroopan parlamentin ja neuvoston asetus
(EU) 2022/2555, 32, 33 artikla).
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Valvonnan lisaksi myOs sakkorangaistukset eroavat keskeisten ja tarkeiden
toimijoiden valilla. Enimmaissakot keskeisille toimijoille on 10 miljoonaa euroa
tai 2 % edellisen tilikauden maailmanlaajuisesta vuotuisesta kokonaisliikevaih-
dosta, kumpi onkaan suurempi. Tarkealla toimijalla sakot ovat taas enintaan 7
miljoonaa tai 1,4 % (Euroopan parlamentin ja neuvoston asetus (EU)
2022/2555, 34 artikla).

3.3 Valmistava toimiala

Valmistava teollisuus ei ollut ensimmaisen NIS-direktiivin alainen, mutta NIS2-
direktiivissa valmistus mainitaan direktiivin liitteessa I, eli kohdassa muut kriit-
tiset toimialat. Tama tarkoittaa sita, etta valmistavan teollisuuden toimija laske-
taan NIS2-direktiivin alaiseksi tarkeaksi toimijaksi, mikali se valmistaa direktii-
vissa maariteltyja tuotteita, seka on keskikokoinen tai suurempi toimija. Keski-
kokoinen toimija maaritelladn toimijaksi, jolla on yli 50 tyontekijaa tai yli 10 mil-
joonaa vuosittaista liikevaihtoa (Euroopan parlamentin ja neuvoston asetus
(EU) 2022/2555, 2 artikla; Commission 2003).

Valmistus sisaltaa NIS2-direktiivissa seuraavat toimialan osat: l1adkinnalliset
laitteet ja in vitro-diagnostikkaan tarkoitetut 1aakinnalliset laitteet, tietokoneet
seka elektroniset ja optiset tuotteet, sahkolaitteet, muut koneet ja laitteet,
moottoriajoneuvot, peravaunut ja puoliperavaunut, muut kulkuajoneuvot (Eu-

roopan parlamentin ja neuvoston asetus (EU) 2022/2555, liite II).

Toimialan osat tarkennetaan muissa dokumenteissa, jotka maaritellaan direk-
tiivin liitteessa Il. Esimerkiksi direktiivissa tarkennetaan, etta muiden koneiden
ja laitteiden valmistus maaraytyy NACE Rev. 2 luokituksen C jakson kaksinu-
merotasossa 28 maariteltyjen toimijoiden mukaan. Luokittelu sisaltdd monia
erilaisia tuotteita, esimerkiksi hammaspyorat, pumput seka yleiskayttdéon tar-
koitetut voimakoneet (Eurostat 2006, 68; Lausuntopalvelu 2023, 40).

3.4 NIS2-direktiivin vaatimukset

Uusien toimialojen lisaksi NIS2-direktiivi sisaltaa velvoitteita jasenmaille seka

keskeisten ja tarkeiden toimijoiden yrityksille. Jasenmaiden velvoitteisiin kuu-
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luu esimerkiksi velvoitteet hyvaksya kansalliset kyberturvallisuusstrategiat, jar-
jestaa toimivaltaiset ja kyberkriisinhallintaviranomaiset, tietoturvaloukkauksiin
reagoivat ja niita tutkivat yksikot (CSIRT-yksikot) seka keskitetyt yhteyspisteet
(Euroopan parlamentin ja neuvoston asetus (EU) 2022/2555, 1 artikla).

Toimivaltaiset viranomaiset ovat vastuussa keskeisten ja tarkeiden toimijoiden
valvonnasta (Euroopan parlamentin ja neuvoston asetus (EU) 2022/2555, 31
artikla). Suomessa valmistavan teollisuuden toimivaltainen viranomainen on

Turvallisuus- ja kemikaalivirasto TUKES (Lausuntopalvelu 2023, 48).

NIS2-direktiivi asettaa keskeisille ja tarkeille toimijoille vaatimuksia riskienhal-
linnasta seka toimenpiteista, joita sen tulee sisaltaa. Merkittavista poikkea-
mista toimijat saavat monivaiheisen raportointivelvoitteen. Lisaksi hallintoeli-
melle asetetaan vaatimuksia kouluttautumisesta ja riskienhallinnan hyvaksy-
misesta. Toimijan taytyy myds itse ilmoittautua keskeiseksi tai tarkeaksi toimi-
jaksi. Vaatimukset ovat samat keskeisilla ja tarkeilla toimijoilla, jonka takia ta-
man opinnaytetydn luvussa 11 NIS2-direktiivin vaatimukset valmistavalle teol-
lisuudelle kasitellaan vaatimuksia tarkemmin. (Euroopan parlamentin ja neu-
voston asetus (EU) 2022/2555.)

4 IT-JA OT-KYBERTURVALLISUUS

Kun aiheena on kyberturvallisuus ja valmistava teollisuus, nousee esiin kaksi
termia: IT ja OT. IT on lyhenne termista information technology, usein tunne-
taan myos nimella tietotekniikka. IT viittaa ohjelmistoihin ja laitteistoihin, joi-

den tarkoitus on prosessoida ja tallentaa tietoa (Flaus 2019, 4).

OT on lyhenne termista operational technology ja sen tarkoitus on vaikuttaa
fyysiseen jarjestelmaan, esimerkiksi havaita sensoreilla ja toteuttaa toimen-
pide (Flaus 2019, 4). Esimerkkina OT-jarjestelmasta on teollinen ohjausjarjes-
telma (ICS), joka monitoroi ja ohjaa teollisia prosesseja (Fortinet s.a).

Alunperin OT-jarjestelmat pydrivat eristyksessa kayttaen patentoituja protokol-
lia, jonka takia niilla ei ollut paljon yhteista IT-jarjestelmien kanssa. IT-tuottei-

den, -jarjestelmien ja -ominaisuuksien kayttd OT:n puolella yleistyy jatkuvasti,
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seka esimerkiksi asioiden internet (loT) hamartaa rajaa IT:n ja OT:n valilla. IT-
ominaisuuksien kayttd OT-ymparistdossa tuo uusia mahdollisuuksia esimerkiksi
etahallintaan liittyen, mutta se myos altistaa OT-jarjestelmat kyberturvallisuu-
den vaaroille, silla jarjestelmat eivat ole enaa eristyksessa. Jotta voidaan so-
veltaa IT-ymparistoon suunniteltuja kyberturvallisuuden toimenpiteitd OT-ym-
paristoon, taytyy ottaa huomioon OT-ympariston vaatimuksia ja ominaispiir-
teitd. (ISAGCA 2021, 3, NIST 2023, 28.)

Luottamuksellisuus, eheys ja tiedon saatavuus takaavat sen, etta tieto ei
paase vaariin kasiin, tieto pysyy eheana ja se on saatavilla niille, joille sen
kuuluu olla. Turvallisuuden nakékulmasta merkittava ero IT- ja OT-jarjestel-
mien valilla on OT-jarjestelmien tiukemmat vaatimukset eheyteen ja saatavuu-
teen liittyen, kun taas IT-jarjestelmissa luottamuksellisuus on usein tarkein.
Eheys ja saatavuus ovat tarkeita OT-jarjestelmissa sen takia, etta virheellinen
toiminta voi aiheuttaa haittaa esimerkiksi ihmisten terveyteen tai ymparistolle.
Virheellinen toiminta voi myos aiheuttaa taloudellisia tappioita tuotannon py-
sahtyessa. (Flaus 2019, 60; ISAGCA 2021, 3; NIST 2023, 28.)

OT-ymparistdssa eheys ja saatavuus parantavat lisaksi jarjestelmien turvalli-
suutta ja suorituskykya, silla niilla voidaan varmistaa esimerkiksi turvallisuus-

ja hallintajarjestelman toiminta (Flaus 2019, luku 3.1.1 The AIC criteria.)

OT-ymparistdssa on usein kaytdssa legacy-laitteistoa, josta voi seurata esi-
merkiksi paivitysten puutteita. Myds omaisuuserien tunnistaminen OT-ympa-
ristdssa tuo lisdhaasteita verrattuna IT-ymparistoon johtuen patentoiduista
protokollista seka riskista etta tuotantoprosessi hairiintyy. (Nozomi Networks
2024.)

5 RISKIENHALLINTA

NIS2-direktiivi asettaa toimijoille vaatimuksia kyberturvallisuuden riskienhallin-
nasta ja toimenpiteista, joita siihen tulisi sisallyttaa. Riskienhallinta tarkoittaa
koordinoitua riskien suuntaamista ja hallintaa (Enisa 2022, 11). Riskienhallinta

on jatkuva prosessi ja se sisaltaa monta eri vaihetta. Riskienhallinnan ensim-
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maisessa vaiheessa maaritelldan sen kattavuus, toimintaymparistd seka riski-
kriteerit. Seuraavassa vaiheessa toteutetaan riskien arviointi, jonka jalkeen ta-
pahtuu riskien kasittely. (Enisa 2022, 18.)

OT-riskienhallinta eroaa hieman IT-riskienhallinnasta, silla OT-ymparistossa
tulee ottaa huomioon erityisesti ihmisten turvallisuus ja jarjestelmien vika-
sietoisuus, silla digitaalisten vaikutusten lisaksi OT-ymparistoissa tapahtuvat
poikkeamat saattavat vaikuttaa myds fyysiseen ymparistodén. OT-ymparis-
tossa kyberturvallisuuden toimenpiteiden ei tulisi aiheuttaa vaaraa inmisille.
(NIST 2023, 28, 51)

5.1 Kattavuuden, toimintaympariston ja riskikriteerien maarittely

Riskienhallinnan ensimmainen vaihe on kattavuuden, toimintaympariston ja
riskikriteerien maarittely. Maarittelyn pohjalta voidaan tehda valintoja riskien-

hallinnan vaiheisiin liittyen. (Enisa 2022, 18.)

Kattavuuden maarittelyssa selviaa riskienhallintatoimenpiteiden laajuus. Toi-
mintamallin suunnittelussa tulisi ottaa huomioon esimerkiksi riskienhallinnan
tavoitteet, odotettavat tulokset, seka tydkalut ja tekniikat riskien arviointiin.
(SFS-EN ISO/IEC 31000:2018, 15.) NIS2-direktiivin kannalta kattavuuden
maarittelyssa tulisi ottaa huomioon direktiivin vaatimat kymmenen kyberturval-

lisuuden riskienhallinnan toimenpidetta.

Valmistavan teollisuuden toimijoiden tulisi ottaa kattavuuden maarittelyssa
huomioon my6s OT-jarjestelmien erityistarpeet, esimerkiksi valmistusproses-
sin lampédtila tai OT-jarjestelman toiminnan sidoksissa oleminen fyysiseen ym-
paristodn. Ottamalla huomioon OT-jarjestelmien erityistarpeet, voidaan tunnis-
taa niiden ainutlaatuiset riskit. (NIST 2023, 51.)

Toimintaympariston maarittelyssa otetaan huomioon organisaation ulkoinen ja
sisainen toimintaymparistd, seka organisaation tavoitteet (SFS-EN ISO/IEC

31000:2018, 15). Ulkoisella toimintaymparistolla tarkoitetaan esimerkiksi kult-
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tuurisia ja lakeihin liittyvia tekijoita, kun taas sisaisella toimintaymparistolla tar-
koitetaan esimerkiksi organisaation kykyihin ja tyOkulttuuriin liittyvia tekijoita

(Australian Department of Finance 2016, 2).

Riskikriteerien maarittelyssa kasitellaan kuinka paljon ja minkalaisia riskeja or-
ganisaatio voi ottaa. Tulisi my6s maaritella riskien merkittdvyyden arvioinnin
kriteerit, jotka auttavat riskeihin liittyvissa paatoksissa. (SFS-EN ISO/IEC
31000:2018, 16.)

5.2 Riskien arviointi

Kattavuuden, toimintaympariston ja riskikriteerien maarittelyn jalkeen seu-
raava vaihe on toteuttaa riskien arviointi. Riskien arviointi pitaa sisallaan NIS2-
direktiivin vaatiman riskien tunnistuksen, riskianalyysin seka riskin merkityksen
arvioinnin (SFS-EN ISO/IEC 31000:2018, 16).

OT-ymparistdssa usein kaytetaan vikasietoisuuden takaamiseksi mekanis-
meja, jotka eivat ole digitaalisia, mutta jotka silti voivat lievittaa digitaalisten
poikkeamien vaikutuksia. Esimerkiksi kun poikkeama tapahtuu ja digitaaliset
mittarit ovat epakunnossa, voidaan kayttaa analogisia mittareita. Riskien arvi-

oinnissa tulisi huomioida kyseiset mekanismit. (NIST 2023, 52.)

NIS2-direktiivin kymmenen riskienhallinnan toimenpidetta tulisi toteuttaa asi-
anmukaisesti ja oikeasuhtaisesti, johon vaikuttaa esimerkiksi toimijan koko,
seka poikkeamien todennakaoisyys ja vakavuus (Euroopan parlamentin ja neu-
voston asetus (EU) 2022/2555, 21 artikla). Toimijan tulisi siis sisaltaa riskien
arviointiin NIS2-direktiivin vaatimat kymmenen riskienhallinnan toimenpidetta,

jotta niille osataan toteuttaa asianmukaiset ja oikeasuhtaiset toimenpiteet.

Riskien tunnistuksessa pyritaan loytamaan, havaitsemaan ja kuvailemaan or-
ganisaatiota koskevat riskit. Riskien tunnistuksessa tulisi ottaa huomioon esi-
merkiksi riskien lahteet, omaisuuden arvo, haavoittuvuudet ja riskien seuraa-
mukset. Riskit tulisi tunnistaa, vaikka niiden lahde ei olisi organisaation hallin-
nassa. (SFS-EN ISO/IEC 31000:2018, 16-17.)
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Riskianalyysissa pyritadn ymmartamaan riskin luonnetta ja vakavuutta. Riski-

analyysissa tulisi ottaa huomioon esimerkiksi riskin todennakadisyys ja seuraa-
mukset, seka nykyisten hallintakeinojen tehokkuus riskin muuttamiseen. Riski-
analyysin pohjalta riskia ymmarretaan syvemmin ja voidaan siirtya seuraa-

vaan vaiheeseen, eli riskin merkityksen arviointiin. (Enisa 2022, 20.)

Riskin merkityksen arvioinnin tarkoitus on auttaa riskia koskevien paatoksen
tekemisissa. Riskianalyysin tuloksia verrataan maariteltyihin riskikriteereihin,
jonka perusteella voidaan valita riskia koskevat toimenpiteet. (SFS-EN
ISO/IEC 31000:2018, 18.)

5.3 Riskien kasittely

Riskiarvioinnin jalkeen kasitellaan riski, eli valitaan sopiva toimenpide maari-
tellyn hyvaksyttavan riskikriteerin ylittavalle riskille. Riski voidaan kasitella esi-
merkiksi lopettamalla riskin aiheuttava toiminta, muuttamalla sen todennakai-

syytta tai tietoisesti hyvaksya kyseinen riski. (Enisa 2022, 20.)

6 ISO/IEC 27000 -STANDARDISARJA

ISO/IEC 27000 on standardisarja, joka koostuu tietoturvallisuuden hallinnan
standardeista. Sarjan keskiossa on ISO/IEC 27001, kansainvalinen standardi,
joka asettaa vaatimukset tietoturvallisuuden hallintajarjestelmalle (ISMS).
ISMS on kokoelma politiikoista, toimista ja ohjeistuksista, joiden tarkoitus on
systemaattisesti hallinnoita tietoturvallisuutta (SFS-EN ISO/IEC 27000:2020,
16; Calder & Gerrard 2013, 12).

ISO/IEC 27001 sisaltaa hallintakeinoja, jotka maaritellaan riskia muuttavina
toimenpiteina. (SFS-EN ISO/IEC 27002:2022, 7). Hallintakeinoista voidaan
saada lisatietoa ISO/IEC 27002 -standardista, joka toimii viiteasiakirjana
ISO/IEC 27001 -standardin mukaisten hallintakeinojen toteuttamiselle (SFS-
EN ISO/IEC 27002:2022, 7).

Esimerkkina yksi NIS2-direktiivin vaatimus koskee toimintaperiaatteita ja me-
nettelyita kryptografian suhteen, mutta kyseisesta vaatimuksesta ei anneta
tarkkoja vaatimuksia ja toimia. ISO/IEC 27001 sisaltaa hallintakeinon A.8.24,
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joka koskee kryptografian kayttéa (SFS-EN ISO/IEC 27001:2023, 24).
ISO/IEC 27001 -standardista voidaan siis saada hallintakeinoja, joihin voidaan
saada ISO/IEC 27002 -standardista yksityiskohtainen ohjeistus hallintakeinon
toteuttamiseen (Calder & Gerrard 2013, 29). Kayttamalla ISO/IEC 27000 -
standardisarjaa voidaan siis saada kaytannon ohjeistus NIS2-direktiivin vaati-

muksiin, joka perustuu kansainvaliseen tietoturvastandardiin.

ISO/IEC 31000 on riskienhallinnan ohjeistuksen ja viitekehyksen sisaltava
standardi (Enisa 2022, 17). ISO/IEC 31000 -standardin ohjeistus ei keskity
pelkastaan tietoturvallisuuden riskienhallintaan, vaan se on yleinen toiminta-
malli riskienhallinnalle (SFS-EN ISO/IEC 31000:2018, 6).

ISO/IEC 27005 on tietoturvallisuuden riskienhallintaa kasitteleva standardi, ja
se sisaltaa ohjeistusta ISO/IEC 31000 -standardin mukaisen riskienhallinnan
toteutuksesta tietoturvallisuuden nakokulmasta (ISO/IEC 27005:2022, 5).

7 IEC 62443 -STANDARDISARJA

IEC 62443 on OT-ymparistoon erikoistuva kyberturvallisuuden standardisarja.
NIS2-direktiivin nakdkulmasta standardisarjan oleellinen standardi on 62443-
2-1, joka kasittelee tietoturvallisuusohjelman perustamista teollisuusautomaa-
tio- ja ohjausjarjestelmia varten (SFS-IEC 62443-2-1:2013).

IEC 62443-2-1 -standardin avulla valmistavan teollisuuden yritys voi siis
saada OT:n nakdkulmasta ohjeistusta NIS2-direktiivin riskienhallintavaatimus-
ten toteutukseen. IEC 62443 sisaltamat vaatimukset ovat hyvin samanlaisia
kuin ISO/IEC 27001 -vaatimukset, jonka lisaksi se on yhteensopiva ISO/IEC
27000 -standardisarjan kanssa (SFS-IEC 62443-2-1:2013, 270; Flaus 2019,
168).

8 NIST SP 800-53 JA NIST SP 800-82

NIST SP 800-53 on ohjeistus, joka sisaltaa kattavan luettelon informaatiojar-
jestelmien hallintakeinoista. NIST SP 800-53 jakaa hallintakeinot 20 perhee-

seen, jotka sisaltavat kyseisen aihealueen hallintakeinoja. Hallintakeinojen ni-
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met koostuvat perheen mukaisesta etuliitteesta seka numerotunnisteesta. Esi-
merkiksi SR-2 on toimitusketjun perheen sisalla oleva hallintakeino, joka kasit-

telee toimitusketjun riskienhallinnan suunnittelua. (NIST 2020, 2, 8.)

NIST SP 800-82 on ohjeistus OT-turvallisuudesta, ja sen avulla voidaan sovel-
taa NIST SP 800-53 -hallintakeinoja OT-ymparistoon sopivimmiksi. NIST SP
800-82 soveltaa NIST SP 800-53 -hallintakeinoja antamalla niihin OT-nakokul-
masta lisatietoa ja/tai muokkauksia. Esimerkki NIST SP 800-82 antamasta li-
satiedosta hallintakeinoon on sprinklerijarjestelman mahdollinen vaarallisuus
tietynlaisissa OT-ymparistoissa. (NIST 2023, 5, 6, 265.)

9 NIST CYBERSECURITY FRAMEWORK

NIST Cybersecurity Framework, eli NIST CSF, on kyberturvallisuuden viiteke-
hys, jonka tarkoitus on antaa ohjausta kyberturvallisuuden riskien hallitsemi-
seen. NIST Cybersecurity Framework kuvastaa korkealla tasolla kyberturvalli-
suuden lopputuloksia, mutta ei suoraan opasta, miten kyseinen lopputulos tu-
lisi saavuttaa. Viitekehys kuitenkin yhdistaa itsensa muihin kaytantoihin ja hal-
lintakeinoihin, joiden avulla voidaan saavuttaa tavoiteltu lopputulos kybertur-
vallisuudesta. (NIST 2024, i.)

NIST Cybersecurity Framework sisaltaa informatiivisia referensseja, joiden
tarkoitus on kuvata teknista toteutusta, jonka avulla voidaan saavuttaa viiteke-
hyksen kuvaama lopputulos. Informatiiviset referenssit eivat ole lista vaatimuk-
sia, vaan niiden tarkoitus on antaa ohjausta kaytannon toteutukseen. (NIST
2018; NIST 2024, iv.) NIST SP 800-53 -ohjeistus on yksi informatiivisista refe-
rensseista, eli yhdistamalla NIST Cybersecurity Frameworkin osiot NIS2-direk-
tiivin vaatimuksiin, saadaan informatiivisten referenssien kautta yhdistettya
NIST SP 800-53 -hallintakeinoja NIS2-direktiivin vaatimuksiin.

10 NIS2-DIREKTIIVIN VAATIMUKSET VALMISTAVALLE TEOLLISUU-
DELLE

10.1 limoittautuminen

Toimijoiden taytyy itse ilmoittautua valvovalle viranomaiselle 1.1.2025 men-

nessa, mikali he ovat keskeisia tai tarkeita toimijoita (Lausuntopalvelu 2023,
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185). limoittautumisessa tulisi antaa vaadittavat tiedot, jotka sisaltavat toimijan
nimen, osoitteet seka yhteystiedot (mukaan lukien sédhkopostiosoitteet ja pu-
helinnumerot), IP-osoitealueet, toimijan toimiala ja toimialan osa, seka luettelo
jasenvaltioista, joissa toimija tarjoaa NIS2-direktiivin toimialan alaisia palve-
luita. Mikali kyseisiin tietoihin tulee muutoksia, niista taytyy ilmoittaa kahden
viikon kuluessa. (Euroopan parlamentin ja neuvoston asetus (EU) 2022/2555,
3 artikla.)

10.2 Vaatimukset hallintoelimille

20 Artiklassa maaritellaan vaatimuksia hallintoelimille. Keskeisten ja tarkeiden
toimijoiden hallintoelimet joutuvat hyvaksymaan toimijan riskienhallintatoimen-
piteet, seka heidat voidaan asettaa vastuuseen, jos riskienhallinnan vaatimuk-
set eivat toteudu. Hallintoelimilla on myds velvollisuus osallistua koulutukseen,
jotta heilla on riittdva osaaminen tunnistamaan riskeja ja arvioida kyberturvalli-
suusriskien hallintakaytantoja. (Euroopan parlamentin ja neuvoston asetus
(EU) 2022/2555, 20 artikla).

10.3 Riskienhallinnan vaatimukset

21 artiklassa maaritellaan riskienhallinta vaatimuksia toimijoille. Keskeiset ja
tarkeat toimijat joutuvat asianmukaisesti ja oikeasuhteisesti toteuttamaan toi-
menpiteita, joilla hallitaan verkko- ja tietojarjestelmien riskeja, esimerkiksi poik-
keamien kasittelylla ja jatkuvuuden hallinnalla. Direktiivissa maaritellaan kym-
menen riskienhallinnan toimenpidetta, jotka toimijan taytyy toteuttaa. (Euroo-

pan parlamentin ja neuvoston asetus (EU) 2022/2555, 21 artikla.)

Riskienhallinnan toimenpiteiden taytyy olla kaikki vaaratekijat huomioivia.
Kaikkien vaaratekijoiden huomioimisen tarkennetaan sisaltavan esimerkiksi
varkauden, tulipalon ja tulvan. Riskienhallinnalla taytyy siis myds suojata
verkko- ja tietojarjestelmien fyysinen ymparistd poikkeamilta. (Euroopan parla-

mentin ja neuvoston asetus (EU) 2022/2555, johdantokappale 79.)

NIS2-direktiivin asettamat kymmenen riskienhallinnan toimenpidettad ovat seu-
raavat (Euroopan parlamentin ja neuvoston asetus (EU) 2022/2555, 21 ar-
tikla):



22

a. Riskianalyyseja ja tietojarjestelmien turvallisuutta koskevat politiikat.

Ensimmainen NIS2-direktiivin riskienhallintavaatimus koskee riskianalyyseja ja
tietoturvajarjestelmien turvallisuutta koskevia politikkoja. Suomen julkaiseman
luonnoksen hallituksen esityksesta koskien NIS2-direktiivin taytantoonpane-
mista arvioidaan, etta tama vaatimus tulee tuottamaan eniten menoja valmis-

tavan yrityksen aloille. (Lausuntopalvelu 2023, 69, 77.)

b. Poikkeamien kasittely.

Toinen vaadittu toimenpide koskee poikkeamariskien tunnistusta seka poik-
keamien ehkaisya, havainnointia seka palautumista. Poikkeamalla tarkoite-
taan verkko- ja tietojarjestelmien tietojen tai palveluiden saatavuuden, ehey-

den tai luottamuksellisuuden vaarantumista. (Lausuntopalvelu 2023, 69.)

Poikkeamien kasittelyn vaatimukseen liittyen tulisi olla prosessit tapahtumien
kirjaamisen havainnointiin, seka lokitiedot yllapidosta, muutoksista, kaytosta ja
virheista. Poikkeamiin tulisi reagoida, ne tulisi arvioida seka niista tulisi oppia.
(Lausuntopalvelu 2023, 123.)

c. Toiminnan jatkuvuuden hallinta, esimerkiksi varmuuskopiointi ja

palautumissuunnittelu, seka kriisinhallinta.

Kolmas vaatimus koskee toiminnan jatkuvuuden hallintaa, ja hallituksen esi-
tyksen arvion mukaan vaatimukseen voi sisaltyd muun muassa ICT-tuotteet ja
-palveluiden jatkuvuus ja toipumissuunnitelmat seka saannallinen poik-

keamien harjoitteleminen (Lausuntopalvelu 2023, 70).

d. Toimitusketjun turvallisuus, mukaan lukien kunkin toimijan ja sen valitto-
mien toimittajien tai palveluntarjoajien valisten suhteiden turvallisuusnakdkoh-
dat.

Neljas vaatimus koskee toimitusketjun turvallisuutta. Hallituksen esityksessa

arvioidaan, etta toimitusketjun turvallisuutta koskeva riskienhallintavaatimus
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tulee vaatimaan toimijoita arvioimaan heidan itsensa lisaksi myos koko toimin-
taketjun sisaltamien roolien vastuut ja velvollisuudet, ottaen huomioon toimin-

taymparistdon (Lausuntopalvelu 2023, 71).

Omaan toimintaan vaikuttavista valittomista toimittajista ja palveluntarjoajista
taytyy olla tieto. Turvallisuusnakokohtaa tarvitaan valittomiin laite- ja palvelun-
tarjoajiin, seka tulee ottaa huomioon heidan haavoittuvaisuutensa, riskienhal-
lintatoimenpiteet ja kyberturvallisuuskaytannot. Hallitakseen toimitusketjujen
kyberturvallisuusriskia, toimijat voivat sisallyttaa kyberturvallisuuden hallinta-
toimenpiteita toimittajiensa ja palveluntarjoajiensa sopimusjarjestelyihin. (Lau-
suntopalvelu 2023, 121.)

e. Verkko- ja tietojarjestelmien hankinnan, kehittamisen ja yllapidon turvalli-

suus, mukaan lukien haavoittuvuuksien kasittely ja julkistaminen.

Viides vaatimus koskee verkko- ja viestintajarjestelmien hankinnan, kehittami-
sen ja yllapidon turvallisuutta, jota tulisi yllapitaa koko elinkaaren ajan. Turval-
liset konfiguraatiot pitaisi maaritella, seka luvattomat ja haitalliset muutokset
tulisi estaa. Uusien jarjestelmien hankinnassa tulisi varmistaa hankittavien jar-
jestelmien riittava turvallisuus. (Lausuntopalvelu 2023, 120.) Verkon rakenne
tulisi olla turvallinen, jonka voisi toteuttaa esimerkiksi segmentoimalla. Haitalli-

nen likkenne tulisi havaita ja estaa. (Lausuntopalvelu 2023, 121.)

f. Toimintaperiaatteet ja menettelyt, joilla arvioidaan kyberturvallisuusriskien

hallintatoimenpiteiden tehokkuutta.

Kuudes vaatimus koskee kyberturvallisuusriskien hallintatoimenpiteiden te-
hokkuuden arviointia. Hallituksen esityksen arvion mukaan tietoturvan tehok-
kuuden mittaamiseen tarvitaan mahdollisesti yleisten mittareiden lisaksi hallin-

takeinokohtaisia mittareita (Lausuntopalvelu 2023, 73).

g. Perustason kyberhygieniakaytannot ja kyberturvallisuuskoulutus.
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Seitsemas vaatimus koskee perustason kyberhygieniakaytantoja ja kybertur-
vallisuuskoulutusta. Esimerkkina kyberhygieniakaytanndista mainitaan direktii-
vissa ohjelmisto- ja laitteistopaivitykset, verkon segmentointi, salasanojen
vaihtaminen ja uusien asennusten hallinta (Euroopan parlamentin ja neuvos-
ton asetus (EU) 2022/2555, johdantokappale 89; Lausuntopalvelu 2023, 124).

Henkiloston tulisi olla tietoinen heidan tietoturvallisuuteensa liittyvista vastuista
ja velvoitteista, seka heidan pitaisi kayda kyberturvallisuuskoulutusta. Kyber-
turvallisuuskoulutuksen tarkoitus on parantaa henkiloston ymmarrysta kyber-
turvallisuudesta, sen ajantasaisista kaytanndista seka tunnetuista kyberturval-

lisuusriskeista. (Lausuntopalvelu 2023, 122.)

h. Toimintaperiaatteet ja menettelyt, jotka koskevat kryptografian ja tarvitta-

essa salauksen kayttoa.

Kahdeksas vaatimus koskee kryptografiaa ja salausta. Toimijan tulisi luoda
toimintaperiaatteet ja menettelyt, joiden avulla voidaan tarvittaessa suojata tie-
toa. Salauksen kaytto voisi olla tarpeen esimerkiksi silloin, kun tietoa siirretaan
avoimessa tietoverkossa. Arvion mukaan tulee erityisesti ottaa huomioon
kryptografian ja salauksen toimintaperiaatteiden dokumentointi (Lausuntopal-
velu 2023, 75, 123).

i. Henkildstoturvallisuus, paasynhallintaperiaatteet ja omaisuudenhallinta.

Yhdeksas vaatimus koskee henkilostoturvallisuutta, paasynhallintaperiaatteita
ja omaisuudenhallintaa. Hallituksen esityksen arvion mukaan tulee ottaa huo-
mioon oikeuksien myontaminen, muuttaminen seka poistaminen. Omaisuu-
denhallinnalla tarkoitetaan fyysista seka aineetonta omaisuutta. (Lausuntopal-
velu 2023, 75.)

Toimijan tulisi luetteloida omaisuus, seka luoda menettelyt ja ohjeet omaisuu-
denhallintaan. Omaisuudenhallinnan tulisi tapahtua koko elinkaaren ajan,

kayttéonotosta turvalliseen poistamiseen asti. Omaisuudella tarkoitetaan fyy-
sisten resurssien, esimeriksi laitteet ja henkil6t, lisaksi myds aineetonta omai-

suutta, esimerkiksi IP-osoitteet. (Lausuntopalvelu 2023, 121, 122.)
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Paasynhallinnan koskea henkiloston lisaksi myos ulkoisia toimijoita ja jarjes-
telmatunnuksia, seka sen pitaisi kattaa ohjelmistolla toimivan paasyn seka fyy-
sisen paasyn. Oikeudet tulisi antaa vain toimiin, joita tyotehtava vaatii. Kaytta-
jatunnuksien ja kayttdoikeuksien menettely pitaisi tapahtua koko elinkaaren
ajan, seka niista on pidettava ajantasaista kirjaa. (Lausuntopalvelu 2023, 121,
122.)

j- Tarvittaessa monivaiheisen todennuksen tai jatkuvan todennuksen ratkaisu-
jen, suojatun puhe-, video- ja tekstiviestinnan seka suojattujen hataviestinta-

jarjestelmien kaytto toimijan toiminnassa.

Kymmenes vaatimus koskee todennusta ja suojattuja viestintajarjestelmia.
Hallituksen esityksen arvion mukaan monivaiheisen tunnistautumisen kayt-
toonotto ei ole kaikissa ymparistdissa pakollista vaan se perustuu tarpeeseen,

esimerkiksi riskiarvioinnin pohjalta (Lausuntopalvelu 2023, 71).

Varaviestintajarjestelmalla tarkoitetaan viestintajarjestelmaa, joka ei ole riippu-
vainen tavanomaisista jarjestelmista, esimerkiksi puhelimesta ja sahkdpos-
tista. Mikali toimija tulee riskiarviossa siihen tulokseen, etta varaviestintajarjes-
telma on valttamaton, taytyisi maaritella kyseiset jarjestelmat, niiden tarve ja

tapa kayttoonotolle. (Lausuntopalvelu 2023, 124.)

NIS2-direktiivin kymmenen riskienhallinnan vaadittua minimitoimenpidetta
asettaa otsikkotasolla vaatimuksia, mutta tarkkoja vaatimuksia tai toimenpi-
teitéa ei maaritella. Toimenpiteiden tulee olla asianmukaisia ja oikeasuhtaisia

(Euroopan parlamentin ja neuvoston asetus (EU) 2022/2555, 21 artikla).

Direktiivin mukaan asianmukaisuudessa ja oikeasuhtaisuudessa tulisi ottaa
huomioon toimijan riskit joille se altistuu, toimijan koko seka poikkeamien
esiintymisen todennakdisyys, vakavuus seka poikkeamien yhteiskunnalliset ja
taloudelliset vaikutukset (Euroopan parlamentin ja neuvoston asetus (EU)
2022/2555, johdantokappale 82).
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10.4 Raportointivelvoitteet

23 artiklassa maaritellaan monivaiheinen raportointivelvoite merkittavista poik-
keamista. Poikkeama on merkittava, jos se on aiheuttanut tai voi aiheuttaa va-
kavaa toimintahairidta palveluihin tai taloudellisia tappiota. Poikkeama laske-
taan myos merkittavaksi, jos se on vaikuttanut tai voi vaikuttaa muihin aiheut-
tamalla huomattavaa vahinkoa. (Euroopan parlamentin ja neuvoston asetus
(EU) 2022/2555, 23 artikla.)

Raportointi tehdaan valvovalle viranomaiselle tai CSIRT-yksikdlle (Euroopan
parlamentin ja neuvoston asetus (EU) 2022/2555, 23 artikla). Suomessa val-
mistavan toimialan toimija tekee raportoinnin merkittavasta poikkeamasta sen
valvovalle viranomaiselle Turvallisuus- ja kemikaalivirastolle, tai CSIRT-yksi-
kolle Traficomille (Lausuntopalvelu 2023, 48—49).

Kun merkittava poikkeama tapahtuu, toimijan taytyy tehda siita varoitus en-
simmaisen 24 tunnin aikana sen huomaamisesta, jolloin on mahdollisuus pyy-
taa apua. Varoituksessa tulee myos arvioida se, etta onko kyseessa vihamieli-
nen teko tai voiko poikkeamalla olla rajanylittdva vaikutus. (Euroopan parla-
mentin ja neuvoston asetus (EU) 2022/2555, 23 artikla.)

Seuraava askel raportoinnissa on poikkeamailmoituksen tekeminen 72 tunnin
sisalla poikkeaman huomaamisesta. Poikkeamailmoitus tulisi sisaltaa paivittaa
varoitusta, esimerkiksi poikkeaman vakavuuden ja vaikutuksen arviointia,
seka mikali mahdollista, vaaraantumisindikaattorit, eli mista poikkeama huo-
mattiin. (Euroopan parlamentin ja neuvoston asetus (EU) 2022/2555, 23 ar-
tikla.)

Poikkeamailmoituksen jalkeen, mikali CSIRT-yksikko tai toimivaltainen viran-
omainen pyytaa toimijalta tilannepaivitysta valiraportin muodossa, sellainen
taytyy toimittaa. (Euroopan parlamentin ja neuvoston asetus (EU) 2022/2555,
23 artikla.)

Viimeinen askel raportointivelvoitteessa on lopullinen raportti, joka taytyy toi-
mittaa kuukauden sisalla poikkeaman huomaamisesta. Lopullisessa raportissa
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tulisi sisaltaa tarkka kuvaus poikkeamasta, sen vakavuudesta ja vaikutuk-
sesta, arviointi siitd mika aiheutti tai mahdollisti poikkeaman, turvatoimenpiteet
seka mikali poikkeamalla oli rajanylittava vaikutus. (Euroopan parlamentin ja
neuvoston asetus (EU) 2022/2555, 23 artikla.)

Toimijat voivat myos vapaaehtoisesti tehda ilmoituksia lahelta piti -tilanteista,
kyberuhkista tai poikkeamista, vaikka ne eivat olisi merkittavia (Euroopan par-
lamentin ja neuvoston asetus (EU) 2022/2555, 30 artikla).

11 NIS2-DIREKTIIVIN RISKIENHALLINNAN TOIMENPITEIDEN YHDISTA-
MINEN STANDARDEIHIN JA NIST CYBERSECURITY FRAMEWOR-
KIIN

Tassa luvussa kasitellaan yksityiskohtaisemmin taman opinnaytetyon liitetta 1
ja 2. Liite 1 sisaltaa NIS2-direktiivin riskienhallinnan toimenpiteisiin yhdistettyja
ISO/IEC 27001- ja IEC 62443-2-1 -standardin hallintakeinoja ja vaatimuksia.
ISO/IEC 27001- ja IEC 62443-2-1 -standardien hallintakeinojen ja vaatimusten
yhdistelmaa kayttaessa ei tarvitse toteuttaa jokaista hallintakeinoa tai vaati-

musta, vaan toteuttamisessa tulisi ottaa huomioon tarpeet (ISAGCA 2021, 7).

ISO/IEC 27001- ja ISO/IEC 27002 -standardien hallintakeinot ovat samat, silla
ISO/IEC 27002 -standardi avaa yksityiskohtaisemmin ISO/IEC 27001 -stan-
dardin hallintakeinoja. Toimijat voivat siis kayttaa ISO/IEC 27002 -standardia
saadakseen yksityiskohtaisemman ohjeistuksen NIS2-direktiiviin riskienhallin-

tavaatimuksiin liitetyista hallintakeinoista.

Liite 2 kasittelee NIS2-direktiivin vaadittuja riskienhallinnan toimenpiteita yh-
distettyna NIST Cybersecurity Frameworkin osioihin ja NIST SP 800-53 -oh-
jeistuksen hallintakeinoihin. NIST Cybersecurity Framework sisaltaa sen
osioille informatiivisia referensseja, eli halutun lopputuloksen saavuttamista tu-
kevia teknisia kuvauksia toteutuksesta (NIST 2018; NIST 2024). NIST tarjoaa
Cybersecurity Frameworkin osioihin yhdistetyt informatiiviset referenssit Ex-
cel-tiedostossa (NIST 2024). Yhdistamalla NIST CSF -osiot NIS2-direktiiviin,

informatiivisista referensseista saadaan teknisia kuvauksia, joiden avulla voi-
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daan saavuttaa haluttu lopputulos liittyen NIS2-direktiivin vaatimuksiin toimen-
piteista. NIST SP 800-53 -ohjeistus on yksi naista informatiivisista referens-

seista.

Liitteiden tarkoitus on toimia ohjenuorana toimijoille siita, miten he voisivat
parhaiden kaytantojen mukaisesti kdytannossa toteuttaa NIS2-direktiivin vaa-

dittuja riskienhallinnan toimenpiteita.

Jotta voidaan yhdistaa NIS2-direktiivin vaatimukset riskienhallinnan toimenpi-
teista standardeihin ja NIST Cybersecurity Frameworkkiin, taytyy ymmartaa
mita asioita vaatimukset pitavat sisallaan. Luonnos hallituksen esityksesta
eduskunnalle NIS2-direktiivin taytantddnpanemisesta avaa riskienhallintavaa-
timuksia antamalla esimerkkeja mita ne voisivat pitaa sisallaan (Lausuntopal-
velu 2023, 119-125).

Kayttaen hyvaksi hallituksen luonnosta, jokaiset kymmenen NIS2-direktiivin
riskienhallinnan toimenpidetta jaettiin osiin. Kun riskienhallinnan toimenpitei-
den vaatimukset oli jaettu osiin, niihin etsittiin verrannollisia hallintakeinoja ja
osuuksia ISO/IEC 27001- ja IEC 62443-2-1 -standardeista, seka NIST Cyber-
security Frameworkista. NIST Cybersecurity Frameworkin informatiivisten re-
ferenssien avulla pystyttiin yhdistdmaan NIS2-direktiivin vaatimukset NIST SP
800-53 -hallintakeinoihin.

NIS2-direktiivin riskienhallinnan tulee olla kaikki vaaratekijat huomioivaa, esi-
merkiksi fyysinen turvallisuus. Naista syistd myds fyysisen ympariston turvalli-

suutta ja sen resursseihin kohdistuvia riskeja lahestytaan hallintakeinoilla.

Fyysinen ymparisto tulisi suojata, seka jarjestelmat tulisi suojata luvattomalta
fyysiselta paasylta, vahingolta tai hairiélta. Toimijoiden tulisi myds varautua
valttamattéomien resurssien hairidihin, esimerkiksi sahkokatkoksiin. Kuvassa 1
on yhdistetty vaatimus ISO/IEC 27001- ja IEC 62443-2-1 -standardeihin. Ku-
vassa 2 nakyy vaatimus yhdistettyna NIST Cybersecurity Frameworkin osioi-
hin ja NIST SP 800-53:een.
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ISO/IEC 27001/2:2022
hallintakeino

NIS2-direktiivin vaatimus IEC 62443-2-1:2009 vaatimus

Kaikkien vaaratekijoiden huomiointi

(fyysinen ympdristo)

4.3.3.3.1 Laaditaan toisiaan taydentavat isen j kk

Suojaa fyysinen ymparisto A.7.1 Fyysiset turva-alueet . .aa : aan. olstaan ay. fn avat fyysisen ja verkkoon
liittyvan tietoturvallisuuden politiikat

A.7.2 Kulunvalvonta

A.7.3 Toimistojen, tilojen 4.3.3.3.2 Perustetaan fyysisen tietoturvan ulkoraja(t)

Suojaa jarjestelmat luvattomalta ja laitteistojen suojaus
fystiseIJtéinéésylté vahingoilta ja ;.7.4 Fyysi:.en J 43333 Tot(jzutetaan kulunvalvonta
A ’ . 4.3.3.3.6 Suojataan yhteydet
hairioilta turvallisuuden valvonta
A.7.8 Laitteiden sijoitus ja
suojaus

s s . A.7.5 Suojaus fyysisia ja 4.3.3.4 Suojataan suojattavat kohteet ympariston aiheuttamia
Varaudu valttamattémien resurssien T ) T
ympadriston aiheuttamia ~ vahinkoja vastaan

uhkia vastaan 4.3.3.3.10 Maaritelladan menettelyt kriittisten suojattavien

A.7.11 Tukipalvelut kohteiden tilapdista suojaamista varten

Kuva 1. Fyysisen ympariston NIS2-direktiivin vaatimus, ISO/IEC 27001 ja IEC 62443-2-1

hairioihin, esimerkiksi sahkonjakelu ja
tietoliikenneyhteys

NIS 2 Vaatimus NIST Cybersecurity Framework NIST SP 800-53 Rev 5.1.1 hallintakeino

All-hazards approach, fyysinen

ymparisté

PR.AA-06 Physical access to assets is managed,

monitored, and enforced
Suojaa jarjestelmét luvattomalta commensurate with risk CA-07, PE-02, PE-03, PE-04,PE-05, PE-06, PE-08, PE-
fyysiseltd paasylts, vahingoilta ja PR.IR-02 The organization’s technology assets are 09, PE-10, PE-11, PE-12, PE-13, PE-14, PE-15, PE-
hairidiltd protected from environmental threats 18PE-18, PE-19, PE-20, PE-23

DE.CM-02 The physical environment is monitored
to find potentially adverse events

Varaudu valttdmittdmien resurssien  PR.IR-03 Mechanisms are implemented to achieve
hairiéihin, esimerkiksi sdhkonjakelu ja resilience requirements in normal and adverse CP, IR, SA-08, SC-06 ,5C-24, SC-36, SC-39, 5I-13
tietoliikenneyhteys situations

Kuva 2. Fyysisen ymparistdn NIS2-direktiivin vaatimus, NIST CSF ja NIST SP 800-53

Ensimmainen varsinainen vaadittu riskienhallinnan toimenpide koskee riski-
analyyseja ja tietojarjestelmien turvallisuutta koskevia politikkoja. Toimijalla
tulisi olla kirjalliset periaatteet ja menettelyt viestintaverkkojen ja tietojarjestel-
mien turvallisuudesta, mutta direktiivissa ei yksityiskohtaisesti maaritella mita

politiikkoja tulisi vahintdan olla. (Lausuntopalvelu 2023, 69, 119.)

Kuvassa 3 on yhdistetty vaatimus ISO/IEC 27001- ja IEC 62443-2-1 -standar-
deihin. Kuvassa 4 nakyy vaatimus yhdistettyna NIST Cybersecurity Fra-
meworkin osioihin ja NIST SP 800-53:een.



30

ISO/IEC 27001/2:2022
hallintakeino

NIS2-direktiivin vaatimus IEC 62443-2-1:2009 vaatimus

a. Riskianalyyseja ja tietojdrjestelmien
turvallisuutta koskevat politiikat.

A.5.1 Tietoturvallisuutta

koskevat

toimintaperiaatteet 4.3.2.6.1 Kehitetaan tietoturvapolitiikat
Kirjalliset viestintaverkkojen ja A.5.2 Tietoturvaroolit ja-  4.3.2.6.2 Kehitetdan tietoturvamenettelyt
tietojarjestelmien vastuut 4.3.2.6.3 Yllapidetaan yhdenmukaisuutta riskien
turvallisuusperiaatteet/-menettelyt A.5.31 Lainsdadantoon, hallintajarjestelmien valilla

asetuksiin, 4.3.3.2.1 Laaditaan henkiléston tietoturvapolitiikka

viranomaismaarayksiin ja
sopimuksiin sisaltyvat
vaatimukset

Kuva 3. Ensimmainen NIS2-direktiivin vaatimus, ISO/IEC 27001 ja IEC 62443-2-1

MIS 2 Vaatimus MIST Cybersecurity Framework NIST SP 800-53 Rev 5.1.1 hallintakeino

a. Riskianalyyseji ja

tietojérjestelmien turvallisuutta

koskevat politiikat.
GV.PO-01 Policy for managing cybersecurity risks is
established based on organizational context,

b ity strat , and prioriti di
Kirjalliset viestintaverkkojen ja cybersecurity strategy, and priorities anc {s AC 01, AT-01, AU-01, CA 01, CM-01, CP-01, IA-01, IR-
communicated and enforced

tietojérjestelmien V.PO-02 Policy § - i ricke g 01y MA-01, MP-01, PE-01, PL-01, PM-01, PS-01, PT-
.PO- olicy for managing cybersecurity risks is 01, RAO1, SA-01, SC-01, S-01, SR-01

turvallisuusperiaatteet/-menettelyt
P Y reviewed, updated, communicated, and enforced to

reflect changes in requirements, threats,
technology, and organizational mission

Kuva 4. Ensimmainen NIS2-direktiivin vaatimus, NIST CSF ja NIST SP 800-53

Toinen NIS2-direktiivin riskienhallintavaatimus koskee poikkeamien kasittelya.
Poikkeamien kasittely tulisi pitda sisallaan esimerkiksi menettelyt ja roolit poik-
keamien ehkaisemiseksi, havainnoimiseksi, analysoimiseksi, hallitsemiseksi

seka palautumiseksi seka riittavat lokitiedot (Lausuntopalvelu 2023, 123).

Huomattava seikka on se, ettd IEC 62443-2-1 -standardista ei 16ytynyt vaati-
musta kaytantoihin poikkeaman vakavuuden ja vaikutuksen arvioinnista. Ku-
vassa 5 on yhdistetty NIS2-direktiivin riskienhallintavaatimus ISO/IEC 27001 -
standardiin. Kuvassa 6 nakyy vaatimus yhdistettyna NIST Cybersecurity Fra-
meworkin osioihin ja NIST SP 800-53:een.



NIS2-direktiivin vaatimus

b. Poikkeamien kasittely.

Menettelyt ja roolit poikkeamien
ehkdisemisestd, havainnoinnista,
analysoinnista, hallitsemisesta ja
palautumisesta

Menettelyt poikkeamien raportoinnista

Lokitiedot yllapidosta, muutoksista,
kaytosta ja virheistd, tapahtumien
kirjaus ja havannointi

Kaytannot poikkeaman vakavuuden ja
vaikutuksen arviointiin

Kaytannot poikkeamaan reagoimiseksi

Poikkeamien syyn arviointi ja niistd
oppiminen
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ISO/IEC 27001/2:2022
hallintakeino

A.5.24
Tietoturvahairididen
hallinnan suunnittelu ja
valmistelu

A.5.5 Yhteydet
viranomaisiin

A.6.8
Tietoturvatapahtumista
raportointi

A.5.28 Todisteiden
keraaminen

A.8.15 Lokikirjaukset

A.5.25
Tietoturvatapahtumien

arviointi ja niistd koskevien

paatdsten tekeminen

A.5.26 Tietoturvahairidihin

reagointi

A.5.27 Tietoturvahairidista

oppiminen

IEC 62443-2-1:2009 vaatimus

4.3.4.5.1 Toimeenpannaan héiriGtilannesuunnitelma

4.3.4.5.3 Luodaan raportointimenettely tavallisesta poikkeavista
toiminnoista ja tapahtumista

4.3.4.5.4 Opetetaan tyontekijoitd raportoimaan
tietoturvallisuus hiridistd

4.3.3.6.4 Kirjataan ja lapikdydaan kaikki padasy-yritykset kriittisiin

jarjestelmiin

4.3.4.5.6 Tunnistetaan hairitt ja reagoidaan niihin

4.3.4.5.10 Kasitellddn ja korjataan havaitut ongelmat

Kuva 5. Toinen NIS2-direktiivin vaatimus, ISO/IEC 27001 ja IEC 62443-2-1



NI5 2 Vaatimus

b. Poikkeamien kasittely.

Menettelyt ja roolit poikkeamien
ehk3isemisestd, havainnoinnista,
analysoinnista, hallitsemisesta ja
palautumisesta

Menettelyt poikkeamien
raportoinnista

Lokitiedot yllapidosta, muutoksista,
kaytdsts ja virheistd, tapahtumien
kirjaus ja havannointi

Kaytdnnot poikkeaman vakavuuden
ja vaikutuksen arviointiin

Kaytannot poikkeamaan
reagoimiseksi

Poikkeamien syyn arviointi ja niist3
oppiminen
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MIST Cybersecurity Framework

DE.CM-01 Networks and network services are
monitored to find potentially adverse events

DE.AE-02 Potentially adverse events are analyzed

to better understand associated activities
DE.AE-08 Incidents are declared when adverse
events meet the defined incident criteria

RS.MA-01 The incident response plan is executed
in coordination with relevant third parties once an

incident is declared

RS.CO-02 Internal and external stakeholders are
notified of incidents

RS.CO-03 Information is shared with designated
internal and external stakeholders

PR.PS-04 Log records are generated and made
available for continuous monitoring

DE.AE-04 The estimated impact and scope of
adverse events are understood

RS.AM-08 An incident’s magnitude is estimated
and validated

ID.IM-04 Incident response plans and other
cybersecurity plans that affect operations are
established, communicated, maintained, and
improved

RS.AM-03 Analysis is performed to establish what

has taken place during an incident
and the root cause of the incident

MIST SP 800-53 Rev 5.1.1 hallintakeino

IR-04, IR-06, IR-07, SR-03, SR-08, IR-04, IR-08, AU-06,
CA-07, IR-04, 51-04, AC-02, AU-12, CA-07, CM-03, 5C-
05, SC-07, S1-04

IR-04, IR-06, IR-07, SR-03, SR-08

AU-02, AU-03, AU-06, AU-07, AU-11, AU-12

IR-04, IR-08, RA-03, RA-07, PM-09, PM-11, PM-18, PM-
28, PM-30

CP-02, IR-08, PL-02, SR-02

AU-07, IR-04

Kuva 6. Toinen NIS2-direktiivin vaatimus, NIST CSF ja NIST SP 800-53

Kolmas riskienhallintavaatimus koskee toiminnan jatkuvuuden hallintaan. Toi-

mijoiden tulisi luoda menettelyt toiminnan jatkuvuuteen ja hairictilanteista pa-

lautumiseen, seka heidan tulisi varmistaa jatkuvuus. (Lausuntopalvelu 2023,

124).

Kuvassa 7 on yhdistetty vaatimus ISO/IEC 27001- ja IEC 62443-2-1 -standar-
deihin. Kuvassa 8 nakyy vaatimus yhdistettyna NIST Cybersecurity Fra-
meworkin osioihin ja NIST SP 800-53:een.
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ISO/IEC 27001/2:2022

| i IEC 62443-2-1:2009 vaatimus
hallintakeino

NIS2-direktiivin vaatimus

c. Toiminnan jatkuvuuden hallinta,
esimerkiksi varmuuskopiointi ja
palautumissuunnittelu, seka
kriisinhallinta.
A.5.29 Tietoturvallisuus

hairictilanteessa
Menettelyt toiminnan jatkuvuuteen ja 4.3.2.5.1 Maaritelldan toipumistavoitteet

s . . A.5.30 Tieto- ja e . . .
hairidtilanteista palautumiseen, T J i 4.3.2.5.3 Kehitetaan ja toteutetaan lilkketoimminnan
. . viestintdtekniikan valmius . .
jatkuvuuden varmistus jatkuvuussuunnitelmat

liiketoiminnan

jatkuvuussuunnittelussa

A.8.10 Tietojen 4.3.2.5.6 Luodaan lilketoiminnan jatkuvuussuunitelmaa tukevat
Maarittely varmuuskopioinnista poista mi‘nen. varmistusmenettelyt N o

A.8.13 Tietojen 4,3.4.3.9 Luodaan menettely varmuuskopioiden tekemista ja

varmuuskopiointi palauttamista varten

Kuva 7. Kolmas NIS2-direktiivin vaatimus, ISO/IEC 27001 ja IEC 62443-2-1

NIS 2 Vaatimus NIST Cybersecurity Framework NIST SP 800-53 Rev 5.1.1 hallintakeino

¢. Toiminnan jatkuvuuden hallinta,
esimerkiksi varmuuskopiointi ja
palautumissuunnittelu, sekd
kriisinhallinta.
RS.MA-05 The criteria for initiating incident
recovery are applied
Menettelyt toiminnan jatkuvuuteen ja RC.RP-01 The recovery portion of the incident
hairistilanteista palautumiseen, response plan is executed once initiated from the  CP-10, IR-04, IR-04, IR-08
jatkuvuuden varmistus incident response process
RC.RP-02 Recovery actions are selected, scoped,
prioritized, and performed

PR.DS-11 Backups of data are created, protected,

CP-06, CP-09
maintained, and tested

Madrittely varmuuskopioinnista

Kuva 8. Kolmas NIS2-direktiivin vaatimus, NIST CSF ja NIST SP 800-53

Neljas NIS2-direktiivin riskienhallintavaatimus koskee toimitusketjun turvalli-
suutta. Toimijoiden taytyy ottaa huomioon toimintaan vaikuttavat valittomat toi-
mittajat ja palveluntarjoajat. Toimittajien ja palveluntarjoajien haavoittuvuudet,
hairionsietokyky, riskienhallintatoimenpiteet ja kyberturvallisuuskaytannot tulisi
my0s ottaa huomioon (Lausuntopalvelu 2023, 121.)

Kuvassa 9 on yhdistetty vaatimus ISO/IEC 27001 -standardiin. Huomioitavaa
on se, etta 62443-2-1 -standardi ei sisalla vaatimuksia jotka kasittelevat suo-
raan toimitusketjua. Kuvassa 10 nakyy vaatimus yhdistettyna NIST Cyberse-
curity Frameworkin osioihin ja NIST SP 800-53:een.
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ISO/IEC 27001/2:2022

) ) IEC 62443-2-1:2009 vaatimus
hallintakeino

NIS2-direktiivin vaatimus

d. Toimitusketjun turvallisuus,

mukaan lukien kunkin toimijan ja sen

vélittdmien toimittajien tai

palveluntarjoajien vilisten suhteiden

turvallisuusnakékohdat.

A.5.19 Tietoturvallisuus
toimittajasuhteissa
A.5.20

Tieto kaikista omaan toimintaan
vaikuttavista valittomista toimittajista T i
Toimittajasopimusten

ja palveluntarjoajista. i i
tietoturvallisuus

Turvallisuusnakdkohta valittémiin laite-
) - A.5.21 Tietoturvallisuuden
ja palveluntarjoajiin

hallinta tietotekniikan
toimitusketjussa

Ota huomioon
toimittajan/palveluntarjoajan
haavoittuvuudet, hairinsietokyky,
riskienhallintatoimenpiteeet ja
kyberturvallisuuskaytannot

A.5.22 Toimittajien
palvelujen seuranta,
katselmointi ja
muutoksenhallinta

Kuva 9. Neljas NIS2-direktiivin vaatimus, ISO/IEC 27001 ja IEC 62443-2-1

NIS 2 Vaatimus NIST Cybersecurity Framework NIST SP 800-53 Rev 5.1.1 hallintakeino

d. Toimitusketjun turvallisuus,

mukaan lukien kunkin toimijan ja sen

vilittdmien toimittajien tai

palveluntarjoajien vélisten suhteiden

turvallisuusnédkokehdat.
GV.SC-01 A cybersecurity supply chain risk
management program, strategy, objectives,
policies, and processes are established and agreed
to by organizational stakeholders
GV.SC-02 Cybersecurity roles and responsibilities
for suppliers, customers, and partners are

Tieto kaikista omaan toimintaan established, communicated, and coordinated
vaikuttavista vélitt&mista internally and externally PM-30, SR-02, SR-03, SA-04, SR-05, SR-06, RA-09, SA-
toimittajista ja palveluntarjoajista. GV.SC-04 Suppliers are known and prioritized by 09, SR-10
Turvallisuusnakskohta valittdmiin criticality ’
laite- ja palveluntarjoajiin GV.SC-05 Requirements to address cybersecurity
risks in supply chains are established, prioritized,
and integrated into contracts and other types of
agreements with suppliers and other relevant third
parties
ID.RA-10 Critical suppliers are assessed prior to
acquisition
GV.SC-06 Planning and due diligence are
performed to reduce risks before entering into
Ota huomioon formal supplier or other third-party relationships
toimittajan/palveluntarjoajan GV.SC-07 The risks posed by a supplier, their
haavoittuvuudet, hairidnsietokyky, products and services, and other third parties are  RA-09, SA-04, SA-09, SR-05, SR-06
riskienhallintatoimenpiteeet ja understood, recorded, prioritized, assessed,
kyberturvallisuuskdytédnnot responded to, and monitored over the course of

the relationship

Kuva 10. Neljas NIS2-direktiivin vaatimus, NIST CSF ja NIST SP 800-53

Viides NIS2-direktiivin riskienhallintavaatimus koskee verkko- ja tietojarjestel-
mien hankinnan, kehittdmisen ja yllapidon turvallisuutta. Toimijoiden tulisi ylla-

pitaa viestintaverkkojen ja tietojarjestelmien turvallisuutta koko elinkaaren
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ajan, seka varmistaa etta hankittavat jarjestelmat ovat riittavan turvallisia. Tur-

valliset konfiguraatiot tulisi olla maaritelty, seka luvattomat ja haitalliset muu-

tokset tulisi estaa. Verkon rakenteen tulisi olla turvallinen, joka voidaan saa-

vuttaa esimerkiksi segmentoimalla. Haitallinen liikkenne tulisi havaita ja estaa.

(Lausuntopalvelu 2023, 120.)

Kuvassa 11 on yhdistetty vaatimus ISO/IEC 27001- ja IEC 62443-2-1 -stan-
dardeihin. Kuvissa 12 ja 13 nakyy vaatimus yhdistettyna NIST Cybersecurity
Frameworkin osioihin ja NIST SP 800-53:een.

ISO/IEC 27001/2:2022
hallintakeino

NIS2-direktiivin vaatimus

e. Verkko- ja tietojdrjestelmien
hankinnan, kehittdmisen ja ylldpidon
turvallisuus, mukaan lukien
haavoittuvuuksien kasittely ja
julkistaminen.

A.8.20 Verkkoturvallisuus
A.8.25 Turvallinen
kehittamisen elinkaari
A.8.27 Turvallisen
jarjestelmaarkkitehtuurin-
ja suunnittelun periaatteet
A.8.8 Teknisten
haavoittuvaisuuksien
hallinta

Viestintaverkkojen ja tietojarjestelmien
turvallisuuden ylldpito koko elinkaaren
ajan

A.5.23 Pilvipalvelujen

Hankittavien jarjestelmien riittava tietoturvallisuus

turvallisuus A.8.30 Ulkoistettu
kehittdminen
Turvallisen konfiguraation mdaritelly ja A8

luvattomien/haitallisten muutosten

. Konfiguraationhallinta
tekemisen esto

turvallinen verkon rakenne, esimerkiksi
vyOhykkeistdminen

A.8.22 Verkkojen
eriyttdminen

haitallisen liikenteen havaitseminen ja A.8.23 Verkkosuodatus
estdminen A.8.16 Valvontatoiminnot

IEC 62443-2-1:2009 vaatimus

4.3.4.3.2 Kehitetdan ja toteutetaan muutostenhallintajarjestelma
4.3.4.3.3 Arvioidaan teollisuusautomaatio- ja ohjausjarjestelman
muuttamiseen liitbyvat riskit

4.3.4.3.4 Vaaditaan tietaturvapolitiikkoja jarjestelman kehittamis-
tai ylldpitomuutoksille

4.3.4.3.5 Yhdistet3an tietoturvallisuuden ja prosessiturvallisuuden
muutostenhallinnan menettelyt

4.3.4.3.7 luodaan ja dokumentoidaan
paikkaustenhallintamenettely

4.3.4.3.1 Maaritellaan ja testataan tietoturva toimintoja ja -kykyja

4.3.3.6.3 Vaaditaan vahvoja todennusmenetelmia
jarjestelmanhallintaa ja sovellusten konfigurointia varten

4.3.3.4.1 Kehitet3an verkon segmentointiarkkitehtuuri

4.3.3.4.2 Kdytetadn eristamista tai segmentointia korkean
riskitason teollisuusautomaatio- ja ohjausjarjestelmissa

4.3.3.4.3 Estetdan tarpeeton tietoliikenne verkonerotuslaitteiden
avulla

Kuva 11. Viides NIS2-direktiivin vaatimus, ISO/IEC 27001 ja IEC 62443-2-1
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NIS 2 Vaatimus MIST Cybersecurity Framework MIST SP 800-53 Rev 5.1.1 hallintakeino

e. Verkko- ja tietojérjestelmien

hankinnan, kehittdmisen ja yllépidon

turvallisuus, mukaan lukien

haavoittuvuuksien kisittely ja

julkistaminen.

CM-07(09), CM-11, MA-03(06), SA-03, SA-08, SA-10,
responding to vulnerability disclosures are SA-11, SA-15, SA-17, 5C-03(01), 5I-02, SC-39(01), SC-
established 49, 5C-51, 5-07, RA-05

ID.RA-08 Processes for receiving, analyzing, and

PR.PS-02 Software is maintained, replaced, and
removed commensurate with risk
PR.PS-03 Hardware is maintained, replaced, and

Viestintdverkkojen ja
tietojérjestelmien turvallisuuden

yllapito koko elinkaaren ajan o
removed commensurate with risk

PR.PS-06 Secure software development practices
are integrated, and their performance is monitored
throughout the software development life cycle

GV.SC-06 Planning and due diligence are
performed to reduce risks before entering into

formal supplier or other third-party relationships
SA-04, SA-05, SA-09, 5R-03, SA-10, SA-11, 5A-15, SA-

Hankittavien jérjestelmien riittéva ID.RA-09 The authenticity and integrity of
17, SI-07, SR-05, SR-06, SR-10, 5R-11

turvallisuus hardware and software are assessed prior to
acquisition and use
ID.RA-10 Critical suppliers are assessed prior to
acquisition

Kuva 12. Viides NIS2-direktiivin vaatimus, NIST CSF ja NIST SP 800-53 osa 1

NIS 2 Vaatimus NIST Cybersecurity Framework NIST SP 800-53 Rev 5.1.1 hallintakeino

Turvallisen konfiguraation mééritelly PR.PS-01 Configuration management practices are
ja luvattomien/haitallisten muutosten established and applied
tekemisen esto

CMm-01, CM-02, CM-03, CM-04, CM-05, CM-06, CM-
07, CM-08, CM-09, CM-10, CM-11

PR.IR-01 Networks and environments are
protected from unauthorized logical access and AC-03, AC-04, SC-04, SC-05, SC-07
usage

turvallinen verkon rakenne,
esimerkiksi vyhykkeistdminen

ID.AM-03 Representations of the organization’s

authorized network communication and internal
haitallisen liilkenteen havaitseminen ja and external network data flows are maintained
estdminen DE.CM-09 Computing hardware and software,

AC-04, AC-09, AU-12,, CA-03, CA-07, CA-09, CM-03,
CMm-06, CM-10, CM-11, IR-04, PL-02, PL-08, PM-07,

runtime environments, and their data are 5C-34, 5C-35, 51-04, 5107

monitored to find potentially adverse events
RS.MI-01 Incidents are contained

Kuva 13. Viides NIS2-direktiivin vaatimus, NIST CSF ja NIST SP 800-53 osa 2

Kuudes riskienhallintavaatimus koskee toimintaperiaatteita ja menettelyita,
joilla voidaan arvioida kyberturvallisuusriskien hallintatoimenpiteiden tehok-
kuutta. Kuvassa 14 on yhdistetty vaatimus ISO/IEC 27001- ja IEC 62443-2-1 -
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standardeihin. Kuvassa 15 nakyy vaatimus yhdistettyna NIST Cybersecurity

Frameworkin osioihin ja NIST SP 800-53:een.

ISO/IEC 27001/2:2022
hallintakeino

NIS2-direktiivin vaatimus IEC 62443-2-1:2009 vaatimus

f. Toimintaperiaatteet ja menettelyt,
joilla arvioidaan
kyberturvallisuusriskien
hallintatoimenpiteiden tehokkuutta.
4.4 2.2 Suoritetaan sdannollisin valein teollisuus- ja
ohjausjarjestelman auditointeja
Toimintaperiaatteen/toimenpiteiden  A.5.35 Tietoturvallisuuden 4.4.3.2 Arvioidaan tietoturvallisuuden hallintajarjestelma
vaikuttavuuden arviointi riippumaton katselmointi  saannollisin valiajoin
4.4 3.6 Seurataan ja arvioidaan teollisuuden tietoturvallisuuden
hallintajariestelmastrategioita

Kuva 14. Kuudes NIS2-direktiivin vaatimus, ISO/IEC 27001 ja IEC 62443-2-1

NIS 2 Vaatimus MIST Cybersecurity Framework MNIST SP 800-53 Rev 5.1.1 hallintakeino

f. Toimintaperiaatteet ja menettelyt,
joilla arvioidaan
kyberturvallisuusriskien
hallintatoimenpiteiden tehokkuutta.

GV.0V-03 Organizational cybersecurity risk
management performance is evaluated and
reviewed for adjustments needed

ID.IM-01 Improvements are identified from AC-01, AT-01, AU-01, CA-01, CM-01, CP-01, IA-01, IR-
evaluations 01, MA-01, MP-01, PE-O1, PL-01, PM-01, PM-04, PM-
Toimintaperiaatteen/toimenpiteiden  ID.IM-02 Improvements are identified from 06, PS-01, PT-01, RA-01, RA-07, SA-01, SC-01, SI-01,
vaikuttavuuden arviointi security tests and exercises, including those done in SR-01, CA-02, CA-05, CA-07, CA-08, CP-02, IR-04, IR-
coordination with suppliers and relevant third 08, PL-02, RA-03, RA-05, RA-07, SA-08, SA-11, SA-
parties 17(06), S$I-02, 51-04, SR-05, , SR-06

ID.IM-03 Improvements are identified from
execution of operational processes, procedures,
and activities

Kuva 15. Kuudes NIS2-direktiivin vaatimus, NIST CSF ja NIST SP 800-53

Seitsemas NIS2-direktiivin riskienhallintavaatimus koskee perustason ky-
berhygieniakaytantoja ja kyberturvallisuuskoulutusta. Kyberhygieniakaytannot
sisaltavat esimerkiksi salasanojen vaihtoa, ohjelmistopaivityksia ja verkon
segmentointia. Jotkin maaritellyt kyberhygieniakaytannot, esimerkiksi verkon
segmentointi, taytetdan jo muissa vaatimuksissa. (Lausuntopalvelu 2023,
124.)

Kyberhygieniakaytantdjen lisaksi vaatimuksen mukaan henkiléston tulisi olla
tietoisia heidan tietoturvallisuuteensa liittyvista vastuista seka velvoitteista,
seka heita tulisi kouluttaa kyberturvallisuudesta. Kuvassa 16 on yhdistetty
vaatimus ISO/IEC 27001- ja IEC 62443-2-1 -standardeihin. Kuvassa 17 nakyy
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vaatimus yhdistettyna NIST Cybersecurity Frameworkin osioihin ja NIST SP

800-53:een.

NIS2-direktiivin vaatimus

ISO/IEC 27001/2:2022
hallintakeino

g. Perustason kyberhygieniakdytannot

ja kyberturvallisuuskoulutus.

Henkiloston tiedotus vastuista ja
velvotteista

kyberturvallisuuskoulutus

Perustason kyberhygieniakaytannot

A.5.37 Dokumentoidut
toimintaohjeet

A.6.2 Tydsuhteen ehdot
A.6.5 Tyosuhteen
paattymisen tai
muuttumisen jalkeiset
vastuut

A.6.6 Salassapito- ja
vaitiolositoumukset

A.6.3 Tietoturvatietoisuus, -
opastus ja -koulutus

A.5.17
Tunnistautumistiedot
A.8.1 Kayttajien
paatelaitteet

A.8.7 Haittaohjelmilta
suojautuminen

IEC 62443-2-1:2009 vaatimus

4.3.2.6.6 Tiedotetaan politiikoista ja -menettelyista
organisaatiolle

4.3.3.2.4 Maaritellaan tietoturvavastuut

4.3.3.2.5 Dokumentoidaan ja tiedotetaan tietoturvaodotuksista ja
-vastuista

4.3.3.2.5 Maaritellaan tietoturvallisuuteen liittyvat
tyosopimusehdot

4.3.2.4.1 Kehitetaan koulutusohjelma
4.3.2.4.2 Annetaan koulutusta menettelyista ja valineista

4.3.4.3.8 Luodaan ja dokumentoidaan virusten ja haittaohjelmien
torjunnan hallintamenettely
4.3.3.5.7 Muutetaan oletussalasanat

Kuva 16. Seitsemés NIS2-direktiivin vaatimus, ISO/IEC 27001 ja IEC 62443-2-1

NIS 2 Vaatimus

g. Perustason
kyberhygieniakdytinnét ja
kyberturvallisuuskoulutus.

Henkildston tiedotus vastuista ja
velvotteista

kyberturvallisuuskoulutus

Perustason kyberhygieniakdytannot

NIST Cybersecurity Framework

NIST SP 800-53 Rev 5.1.1 hallintakeino

GV.RR-04 Cybersecurity is included in human

resources practices

PM-13, PS-01, PS-07, PS-09

PR.AT-01 Personnel are provided with awareness

and training so that they possess the knowledge

AT-02, AT-03

and skills to perform general tasks with

cybersecurity risks in mind

PR.AA-03 Users, services, and hardware are

authenticated

AC-07, AC-12, CM-07(02), CM-07(04), CM-07(05), SC-
34, 1A-02, 1A-03, 1A-05, IA-07, IA-08, 1A-09, IA-10, IA-

PR.PS-05 Installation and execution of

11

unauthorized software are prevented

Kuva 17. Seitsemas NIS2-direktiivin vaatimus, NIST CSF ja NIST SP 800-53

Kahdeksas riskienhallintavaatimus koskee toimintaperiaatteita ja menettelyita,

jotka koskevat kryptografian ja tarvittaessa salauksen kayttéa. Kuvassa 18 on
yhdistetty vaatimus ISO/IEC 27001- ja IEC 62443-2-1 -standardeihin. Kuvassa
19 nakyy vaatimus yhdistettynd NIST Cybersecurity Frameworkin osioihin ja

NIST SP 800-53:een.
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NIS2-direktiivin vaatimus ISO/IEC 27001/2:2022 hallintakeino |EC 62443-2-1:2009 vaatimus

h. Toimintaperiaatteet ja menettelyt, jotka
koskevat kryptografian ja tarvittaessa
salauksen kayttoa.

kryptografian toimintaperiaatteet ja
menettelyt

Kuva 18. Kahdeksas NIS2-direktiivin vaatimus, ISO/IEC 27001 ja IEC 62443-2-1

A.8.24 Salauksen kaytto

NIS 2 Vaatimus NIST Cybersecurity Framework NIST SP 800-53 Rev 5.1.1 hallintakeino

h. Toimintaperiaatteet ja menettelyt,
jotka koskevat kryptografian ja
tarvittaessa salauksen kdyttda.

PR.DS-01 The confidentiality, integrity, and
kryptografian toimintaperiaatteet ja  availability of data-at-rest are protected
menettelyt PR.DS-02 The confidentiality, integrity, and

availability of data-in-transit are protected

Kuva 19. Kahdeksas NIS2-direktiivin vaatimus, NIST CSF ja NIST SP 800-53

AU-16, CA-03, CP-09, MP-08, SC-04, 5C-07, SC-08, S5C-
11, 5C-12, SC-13, SC-16, SC-28, SC-32, SC-39, SC-40,
5C-43, 51-03, 51-04, SI-07

Yhdeksas NIS2-direktiivin riskienhallintavaatimus koskee henkildstéturvalli-
suutta, paasynhallintaperiaatteita seka omaisuudenhallintaa. Toimijoiden tulisi
luoda periaatteet paasynhallintaan, luetteloida omaisuutensa, seka luoda me-
nettelyt ja ohjeet omaisuudenhallintaan. Henkilostoturvallisuus tarkoittaa esi-
merkiksi tarvittaessa taustatarkastuksen toteuttamista. (Lausuntopalvelu 2023,
121-122.)

Kuvassa 20 on yhdistetty vaatimus ISO/IEC 27001- ja IEC 62443-2-1 -stan-
dardeihin. Kuvissa 21 ja 22 nakyy vaatimus yhdistettyna NIST Cybersecurity
Frameworkin osioihin ja NIST SP 800-53:een.



NIS2-direktiivin vaatimus

i. Henkiléstéturvallisuus,
padsynhallintaperiaatteet ja
omaisuudenhallinta.

Omaisuudenhallinnan menettelyt ja
ohjeet

Omaisuuden luettelointi

Pddsynhallinta

Tyosuhteen paittymisen tai
tyotehtavien muutoksen huomiointi
Taustatarkastus mikali vaaditaan
erityista luotettavuutta

Menettelyt vahvojen oikeuksien
kayttdjatilien ja padkayttajatilien
hallintaan

40

ISO/IEC 27001/2:2022

) . IEC 62443-2-1:2009 vaatimus
hallintakeino

A.5.10Tietojen ja niihin
liittyvien omaisuuserien
hyvdksyttava kaytto
A.5.9 Tietojen ja niihin
liittyvien omaisuuserien
luettelo

A.2.3.3.8.3 Laitteiden ja jarjestelmien ryhmittely ja luettelon
tekeminen

A.2.3.3.8.3 Laitteiden ja jarjestelmien ryhmittely ja luettelon
tekeminen

4.3.3.5.1 Kayttajatilien avulla toteutetaan valtuutuksia koskevaa
tietoturvapolitiikkaa

4.3.3.5.4 Pidetdan kirjaa kayttdjatileista

4.3.3.6.1 Kehitetddn todennusstrategia

vahvuudella

4.3.3.6.7 Estetadn pddsy kayttdjatiliin ep3onnistuneiden
kirjautusmisyritysten jalkeen

4.3.3.7.2 Luodaan tarkoituksenmukaiset loogiset ja fyysiset
padsynsallimismenetelmat teollisuusautomaatio- ja
ohjausjarjestelman laitteisiin padsya varten

4.3.3.7.4 Kaytetdan useita valtuutusmenetelmia kriittisia
teollisuusautomaatio- ja ohjausjarjestelmia varten

A.5.15 P3dsynhallinta
A.5.18 Paasyoikeudet

A.5.11 Omaisuuden

palauttaminen

4.3.3.2.2 Seulotaan henkildstod aluksi

4.3.3.2.3 Seulotaan henkilostoa jatkuvasti

4.3.3.7.1 Maaritelldan tietoturvan valtuutuspolitiikka
4.3.3.7.3 Hallitaan padsya tietoihin ja jarjestelmiin rooleihin
perustuvien kayttajitilien avulla

A.6.1 Taustatarkistus

A.8.2 Ylldpito-oikeudet

Kuva 20. Yhdeksas NIS2-direktiivin vaatimus, ISO/IEC 27001 ja IEC 62443-2-1

NIS 2 Vaatimus
i. Henkil5stéturvallisuus,

pédsynhallintaperiaatteet ja
omaisuudenhallinta.

Omaisuudenhallinnan menettelyt ja
ohjeet

Omaisuuden luettelointi

NIST Cybersecurity Framework MIST SP 800-53 Rev 5.1.1 hallintakeino

ID.AM-05 Assets are prioritized based on
classification, criticality, resources, and impact on
the mission CM-09, CM-12, CM-13, MA-02, MA-06, PL-02, PM-
ID.AM-07 Inventories of data and corresponding 22, PM-23, RA-03, RA-09, RA-02, SA-03, SA-04, SA-
metadata for designated data types are maintained 08, 5A-22, SI-12, SI-18, SR-05, 5R-12

ID.AM-08 Systems, hardware, software, services,

and data are managed throughout their life cycles

ID.AM-01 Inventories of hardware managed by the
organization are maintained

ID.AM-02 Inventories of software, services, and
systems managed by the organization are
maintained

AC-20, CM-08, PM-05, SA-05, SA-09

Kuva 21. Yhdeksas NIS2-direktiivin vaatimus, NIST CSF ja NIST SP 800-53 osa 1



NIS 2 Vaatimus

Padsynhallinta

Tydsuhteen paattymisen tai
tydtehtdvien muutoksen huomiointi

Taustatarkastus mikéli vaaditaan
erityistd luotettavuutta

Menettelyt vahvojen oikeuksien
kayttajatilien ja paakayttajatilien
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NIST Cybersecurity Framework

PR.AA-05 Access permissions, entitlements, and
authorizations are defined in a policy, managed,
enforced, and reviewed, and incorporate the
principles of least privilege and separation of duties

PR.AA-01 Identities and credentials for authorized
users, services, and hardware are managed by the
organization

GV.RR-04 Cybersecurity is included in human
resources practices

PR.AA-01 Identities and credentials for authorized
users, services, and hardware are managed by the

NIST SP 800-53 Rev 5.1.1 hallintakeino

CMm-09, CM-12, CM-13, MA-02, MA-06, PL-02, PM-
22, PM-23, RA-03, RA-09, RA-02, SA-03, SA-04, SA-
08, SA-22, 51-12, 5I-18, SR-05, 5R-12

AC-01, AC-02, AC-14, 1A-D1, 1A-02, I1A-03, 1A-04, |1A-

05, 1A-06, 1A-07, IA-08, IA-09, IA-10, IA-11

PM-13, PS-01, PS-07, PS-09

AC-01, AC-02, AC-14, IA-01, IA-02, IA-03, IA-04, IA-
05, 1A-06, 1A-07, IA-08, IA-09, IA-10, IA-11

hallintaan organization

Kuva 22. Yhdeksas NIS2-direktiivin vaatimus, NIST CSF ja NIST SP 800-53 osa 2

Kymmenes NIS2-direktiivin riskienhallintavaatimus koskee tarvittaessa moni-
vaiheisen todennuksen, suojatun viestinnan ja hataviestintajarjestelmien to-
teuttamista. Vahvojen oikeuksien kayttajatilit ja paakayttajatilit tulisi suojata
vahvalla suojausmenetelmalla. Mikali esimerkiksi tietoa siirretaan avoimessa
verkossa, se tulisi salata riittavalla salaustekniikalla. (Lausuntopalvelu 2023,
123-124.)

Kuvassa 23 on yhdistetty vaatimus ISO/IEC 27001- ja IEC 62443-2-1 -stan-
dardeihin. Kuvassa 24 nakyy vaatimus yhdistettyna NIST Cybersecurity Fra-
meworkin osioihin ja NIST SP 800-53:een. Huomattavaa on, etta ISO/IEC
27001, IEC 62443-2-1 tai NIST Cybersecurity Framework eivat sisalla osioita

suojatusta varaviestintakanavasta.
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ISO/IEC 27001/2:2022

I . |EC 62443-2-1:2009 vaatimus
hallintakeino

NIS2-direktiivin vaatimus

j- Tarvittaessa monivaiheisen
todennuksen tai jatkuvan
todennuksen ratkaisujen, suojatun
puhe-, video- ja tekstiviestinnan seka
suojattujen hatdviestintdjirjestelmien
kayttd toimijan toiminnassa.

Vahvojen oikeuksien kayttajatilit ja

paakayttajatilit vahvalla A.8.5 Turvallinen 4.3.3.6.3 Vaaditaan vahvoja todennusmenetelmia
suojausmenetelmalla (Esimerkiksi todentaminen jarjestelmanhallintaa ja sovellusten konfigurointia varten
MFA)

Jos esimerkiksi tietoa siirretaan

A.3.4.4.3.2 Lisakaytannot d)

avoimessa tietoverkossa, sitd tulisi A.8.24 Salauksen kayttd e L .
’ n 4.3.3.6.9 Kaytetaan todennusta tehtavien valisessa liikenteessa

salata riittavalla salaustekniikalla
Tarvittaessa suojattu
varaviestintakanava joka ei ole
riippuvainen muusta jarjestelmasta ja
jossa on riittdva saatavuus ja
luottamuksellisuus

Kuva 23. Kymmenes NIS2-direktiivin vaatimus, ISO/IEC 27001 ja IEC 62443-2-1

NIS 2 Vaatimus NIST Cybersecurity Framework NIST SP 800-53 Rev 5.1.1 hallintakeino

j» Tarvittaessa monivaiheisen
todennuksen tai jatkuvan
todennuksen ratkaisujen, suojatun
puhe-, video- ja tekstiviestinnin sekd
suojattujen
hatidviestintijarjestelmien kiyttd
toimijan toiminnassa.

Vahvojen oikeuksien kayttajatilit ja

paakayttajatilit vahvalla AC-07, AC-12, 1A-02, IA-03, IA-05, IA-07, IA-08, IA-09,

PR.AA-03 Users, services, and hardware are authent

suojausmenetelmalld (Esimerkiksi 1A-10, IA-11
MFA)
Jos esimerkiksi tietoa siirretdén
) ) e o ) ~AU-16, CA-03, SC-04, SC-07, SC-08, SC-11, SC-12, SC-
avoimessa tietoverkossa, sitd tulisi PR.DS-02 The confidentiality, integrity, and availabili

13, SC-16, SC-40, 5C-43, SI-03, 5I-04, sI-07
salata riittavélla salaustekniikalla

Tarvittaessa suojattu
varaviestintdkanava joka ei ole
riippuvainen muusta jarjestelmésts ja
jossa on riittdva saatavuus ja
luottamuksellisuus

Kuva 24. Kymmenes NIS2-direktiivin vaatimus, NIST CSF ja NIST SP 800-53

12 TULOKSET

NIS2-direktiivi on EU:n kyberturvallisuuden parantamiseen pyrkiva direktiivi,
joka asettaa vaatimuksia valmistavan teollisuuden toimijoille, mikali he ovat

keskisuuria tai suurempia toimijoita, seka valmistavat direktiivin alla maaritel-
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tyja tuotteita. NIS2-direktiivi asettaa sen alaisille valmistavan teollisuuden toi-
mijoille vaatimuksia hallintoelimen koulutuksesta, kyberturvallisuuden riskien-
hallinnasta, raportointivelvollisuudesta ja toimijaksi ilmoittautumisesta. Taman
luvun alaluvuissa kasitellaan tarkemmin miten valmistavan teollisuuden toimi-

jat voivat kaytannossa lahestya NIS2-direktiivin asettamia vaatimuksia.

12.1 Hallintoelimen koulutus

Hallintoelimen taytyy NIS2-direktiivin mukaan osallistua koulutukseen kyber-
turvallisuuden riskienhallinnasta, seka hyvaksya toimijoiden toteutus kymme-
nesta NIS2-direktiivin vaatimasta riskienhallinnan toimenpiteesta (Lausunto-
palvelu 2023, 45). Hallintoelimen tulisi siis perehtyd NIS2-direktiivin asettamiin
vaatimuksiin, seka osallistua koulutukseen riskienhallinnasta. Kun hallintoelin
on saanut koulutusta riskienhallinnasta, sen tulisi hyvaksya toimijan toimenpi-

teet riskienhallinnasta.

12.2 Kyberturvallisuuden riskienhallinnan toimenpiteet

NIS2-direktiivia varten toimijalla tulisi olla jatkuva, kaikki vaaratekijat huo-
mioiva kyberturvallisuuden riskienhallinnan toimintamalli, jonka avulla voidaan
tunnistaa, analysoida, arvioida ja kasitella riskeja saanndllisesti. Riskit tulisi
kasitelld, jotta niiden todennakdisyys on minimoitu, poistettu tai ulkoistettu, ja
mahdolliset hyvaksytyt riskit tulisi perustella. (Lausuntopalvelu 2023, 119-
120.)

NIS2-direktiivin riskienhallinnan toimenpiteiden lIahestymiseen voidaan kayttaa
taman opinnaytetyon liitetta 1 ja 2, jotta saadaan kaytannon toteutukseen oh-
jeistusta. Hallintakeino maaritellaan toimenpiteena, joka sailyttaa tai muuttaa
riskia (SFS-EN ISO/IEC 31000:2018, 7).

Liitteessa 1 on kerattyna hallintakeinoja ja vaatimuksia ISO/IEC 27001- ja IEC
62443-2-1 -standardeista. ISO/IEC 27002 -standardi sisaltaa yksityiskohtaista
ohjeistuista ISO/IEC 27001 -hallintakeinoista, jota voidaan kayttaa apuna hal-
lintakeinojen toteutukseen. IEC 62443-2-1 -standardi soveltuu OT-ymparis-

toon.
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Liitteessa 2 on yhdistetty NIST Cybersecurity Frameworkin osioita NIS2-direk-
tiilvin vaatimuksiin, jonka informatiivisten referenssien kautta on yhdistetty
NIST SP 800-53 -hallintakeinot. NIST SP 800-53 -hallintakeinoja voi soveltaa
OT-ymparistoon kayttamalla NIST SP 800-82 -ohjeistusta (NIST 2023, 5).

NIS2-direktiivia koskevan suosituksen mukaan riskienhallinta kannattaa to-
teuttaa ajankohtaisten parhaiden kaytantojen ja standardien avulla (Lausunto-
palvelu 2023, 120). Riskienhallinnan toimintamallin toteuttamiseen toimija voi
siis kayttaa esimerkiksi ISO/IEC 31000 -standardia, joka kuvailee viitekehyk-
sen riskienhallinnalle (Enisa 2022, 11). Toimija voi kayttda myos ISO/IEC
27005 -standardia, joka antaa ohjeistusta riskienhallinnan toteuttamiseen
ISO/IEC 31000 -standardin mukaisesti, erityisesti tietoturvallisuuden nakokul-
masta (ISO/IEC 27005:2022, 5).

OT-jarjestelmien riskienhallintaan valmistavan teollisuuden toimija voi kayttaa
esimerkiksi NIST Risk Management Framework (RMF) viitekehysta, jonka so-
peutus OT-jarjestelmiin kuvataan julkaisussa NIST SP 800-82r3. (NIST 2023,
41).

12.2.1 Riskienhallinnan toimenpiteiden ohjeistusta hallintakeinojen tu-
eksi

NIS2-direktiivin vaatimuksiin liittyviksi puutteiksi teollisuudessa havaittiin ris-
kienhallinnan ja johdon vahaisen tuen lisaksi toimittajahallinnan kehittaminen
ja sidonnaisuuksien tunnistaminen, joka liittyy toimitusketjun turvallisuutta kos-
kevaan riskienhallinnan toimenpiteeseen (Lausuntopalvelu 2023, 78). OT-ky-
berturvallisuuden riskienhallinnan erityistarpeissa esiin nousee ihmisten turval-

lisuuden lisaksi toimitusketjun turvallisuuden tarkeys (NIST 2023, 54).

Suurin osa organisaatioista, joilla on kaytéssa OT-jarjestelmia ovat riippuvai-
sia toimittajista ja kolmannen osapuolen palveluntarjoajista, jotka voivat vahin-
gossa tai tahallisesti vaikuttaa esimerkiksi OT-jarjestelman saatavuuteen ja
eheyteen. Toimittajien ja kolmansien osapuolien palveluntarjoajien kyvykkyys,
luotettavuus ja heidan toimitusketjunsa suhteet ja riippuvaisuuksiin liittyvat ris-
kit tulisi selvittaa. (NIST 2023, 54.)
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Parantaakseen toimitusketjun turvallisuutta, valmistavan teollisuuden toimijat
voivat kayttaa esimerkiksi NIST SP 800-161-ohjeistusta kyberturvallisuuden
toimitusketjun riskienhallinnasta. NIST SP 800-161 antaa yksityiskohtaisen ku-
vauksen toimitusketjun kyberturvallisuuden riskienhallinnan toteutuksesta, mu-
kaan lukien ohjeistusta toimitusketjun riskien arvioinnista, ja se soveltuu seka
IT- ettd OT-ymparistoihin. (NIST 2022, 2; NIST 2023, 55.)

Poikkeamien kasittelyn hallintakeinojen tukemiseksi toimija voi kayttaa Enisan
luomaa ohjeistusta, Good Practice Guide for Incident Management. Ohjeistus
kasittelee informaatioteknologiaan ja tietoturvallisuuteen liittyvaa poikkeamien
hallintaa, painottaen poikkeamien kasittelya. Ohjeistuksen kohdeyleis6 on
Computer emergency response team (CERT), mutta sen lukemisesta hyotyvat

myo6s muut tietoturvapoikkeamia kasittelevat ryhmat (Enisa 2010, 10, 11).

Enisan ohjeistuksen lisaksi toimija voi kayttda NIST:n luomaa ohjeistusta poik-
keamien kasittelysta, NIST SP 800-61r2 - Computer Security Incident Han-
dling Guide. Ohjeistuksen tarkoitus on tukea organisaatioita antamalla ohjeis-
tusta poikkeamien hallinnasta, ja sen kohdeyleisé on ryhmat, jotka ovat vas-
tuussa poikkeamien kasittelysta (NIST 2012, 4).

Kyberhygienian vaatimukseen liittyen toimija voi kayttaa Traficomin suositusta
perustason kyberhygieniakaytannaoista, jonka arvioitu julkaisu on vuoden 2024
alussa (Traficom 2023).

12.2.2 Riskienhallinnan dokumentointi

Mikali valmistavan teollisuuden toimijoita epaillaan rikkeista, valvova viran-
omainen voi pyytaa riskienhallinnan vaatimuksista dokumentointia (Euroopan
parlamentin ja neuvoston asetus (EU) 2022/2555, 33 artikla). Toimijan taytyy
siis voida perustella riskienhallinnan oikeasuhtaisuus ja toteutus, jonka takia

dokumentointi on tarkeaa.

OT-jarjestelmissa esimerkiksi jarjestelmien vaatimukset ja riski toimenpiteiden
vaikuttamisesta jarjestelman toimintaan tarkoittaa sita, etta valittavat toimenpi-
teet riskien kasittelyyn saattavat olla rajatut (NIST 2023, 53). NIS2-direktiivi
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vaatii oikeasuhtaista riskienhallintaa, joten mahdolliset OT-ympariston rajoit-
teet ja niista johtuvat toteutusmenetelmat tulee mahdollisesti perustella ja ne

olisi hyva dokumentoida.

Sen lisaksi etta dokumentoinnilla voidaan todistaa NIS2-direktiivin vaatimus-
ten taytto, riskienhallinnan ja sen tulosten dokumentoinnilla voidaan esimer-
kiksi kehittaa riskienhallintatoimia. Dokumentoinnista, sen sailytyksesta ja ka-
sittelysta tulisi maaritella toimintaperiaatteet. (SFS-EN ISO/IEC 31000:2018,
20.)

12.3 Toimijaksi ilmoittautuminen

Mikali kuuluu NIS2-direktiivin alaisiin toimijoihin, taytyy ilmoittautua 1.1.2025
mennessa valvovalle viranomaiselle. (Lausuntopalvelu 2023, 154). Valmista-
van toimialan valvova viranomainen on Suomessa Turvallisuus- ja kemikaali-
virasto TUKES (Lausuntopalvelu 2023, 48). limoituksessa tulee olla toimijan
nimi, osoitteet, yhteystiedot, IP-osoitealueet, toimijan toimiala ja toimialan osa,
seka luettelo jasenvaltioista, joissa toimija tarjoaa NIS2-direktiivin toimialan
palveluita. (Euroopan parlamentin ja neuvoston asetus (EU) 2022/2555, 3 ar-
tikla)

12.4 Raportointivelvollisuuksiin perehtyminen

NIS2-direktiivi sisdltda monivaiheisen raportointivelvollisuuden merkittavista
poikkeamista. Toimijoiden tulisi perehtya kyseisiin velvollisuuksiin, jotta he
osaavat raportoida vaatimuksien mukaisesti. Jotta raportointivelvollisuuden eri
vaiheet saadaan toteutettua aikarajojen mukaisesti, toimija voi suunnitella etu-
kateen menetelman merkittavien poikkeamien raportoimisesta, kenelle ilmoite-
taan, mita ilmoitetaan, missa ajassa ja raportoinnin eri vaiheet. Taman opin-
naytetyon luvussa 10.4 Raportointivelvoitteet, kasitelldan tarkemmin toimijoi-

den raportointivelvollisuutta.

13 JOHTOPAATOKSET

Opinnaytetydssa selvitettiin mista NIS2-direktiivissa on kyse, mita vaatimuksia

se asettaa valmistavalle teollisuudelle ja miten kyseisia vaatimuksia voitaisiin
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lahestya. NIS2-direktiivin asettamien vaatimuksien lahestymista kasitellaan
valmistavan teollisuuden toimijan nakokulmasta, seka annetaan kaytannon

toimia ja ohjeistuksia.

Vaatimusten lahestymisessa on otettu huomioon seka IT- ettd OT-jarjestel-
mat, jotta valmistavan teollisuuden toimija saa ohjeistusta jarjestelmiensa ko-
konaisturvallisuuteen. NIS2-direktiivin riskienhallinnan vaadittujen toimenpitei-
den lahestymiseen tarjotaan kaytannon ohjeistusta tarjoamalla hallintakeinoja
standardeista ja NIST -ohjeistuksista. Hallintakeinojen lisaksi tarjotaan stan-
dardeja ja ohjeistuksia NIS2-direktiivin vaatimuksiin liittyen, esimerkiksi NIST -
ohjeistusta toimitusketjun turvallisuudesta, silla kyseiseen vaatimukseen liit-

tyen on arvioitu olevan puutteita.

14 POHDINTA

Opinnaytetyon tarkoitus oli selvittaa mita vaatimuksia NIS2-direktiivi asettaa
valmistavalle teollisuudelle, seka miten kyseisia vaatimuksia voitaisiin lahes-
tya. NIS2-direktiivi ja sen asettamat vaatimukset saatiin hyvin selvitettya, seka
saatiin luotua kaytannon ohjeistus toimista, joita valmistavan teollisuuden toi-
mijan taytyy toteuttaa. Erityisesti ohjeistuksessa onnistuttiin vastaamaan hal-
lintoelimen koulutukseen, riskienhallintaan, toimijaksi ilmoittautumiseen ja ra-

portointivelvollisuuksiin liittyviin vaatimuksiin.

Riskienhallinnan sisaltavien kymmenen vaaditun toimenpiteen ohjeistus jai
kuitenkin toivottua epamaaraisemmaksi. Toimijoilla on omat ymparistonsa ja
riskinsa, jonka lisaksi esimerkiksi toimijan koko vaikuttaa oikeasuhtaisuuteen.
Koska NIS2-direktiivin vaatimien kymmenen riskienhallinnan toimenpiteiden
tulee olla oikeasuhtaisia, tutkimuksen perusteella ei voi luoda yksityiskohtaista

ja yleispatevaa ohjeistusta.

NIS2-direktiivin kymmenen vaadittua riskienhallinnan toimepidetta ovat oikea-
suhtaisesti toteutettavia, otsikkotasolla olevia toimenpiteita. Tutkimuksen pe-
rusteella vaatimukset eivat ole yksityiskohtaisia, joka tarkoittaa sita etta val-

vova viranomainen tulee loppukadessa paattamaan toimijan kyberturvallisuu-
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den riittavyyden. Tama tarkoittaisi myos sita, etta ohjeistuksen luominen ai-
heesta vaikeutuu entisestaan, silla vaatimukset itsessaan eivat ole objektiivi-

sia.

Vaikka riskienhallinnan kymmenesta vaaditusta toimenpiteesta ei tarkkaa oh-
jeistusta saatu, pystyttiin kuitenkin tarjoamaan parhaita kaytantoja kayttamalla
standardeja ja ohjeistuksia, jonka avulla toimija voi saada kaytannon lahesty-

mistavan vaatimuksiin.

Koska tarkoituksena oli luoda yleispateva ohje, parempi lahestymistapa ris-
kienhallinnan toimenpiteiden ohjeistukseksi olisi mahdollisesti ollut yhdistaa
NIS2-direktiivin vaadittujen toimenpiteiden aihealueita ohjeistuksiin parhaista
kaytannoista. Talla tavalla toimija saisi ohjeistuksen, jonka avulla he voisivat
raataldida toimenpiteitéd omiin tarpeisiinsa. Opinnaytetydssa kuitenkin haluttiin
antaa ohjeistuksessa kaytannon toimenpiteitd, joten hallintakeinojen valitse-

mista lahestymistavaksi voidaan perustella.

Vaikka opinnaytetydssa liitettyja hallintakeinoja ei toteuttaisi, niista voidaan
kuitenkin nahda se, ettd NIS2-direktiivin riskienhallinnan vaatimukset eivat ole
taysin uutta asiaa. Riskienhallinnan alla maariteltyja toimenpiteita kasitellaan
esimerkiksi ISO/IEC 27001 -standardissa ja NIST Cybersecurity Framewor-
kissa. Vaikka toimija olisi esimerkiksi ISO/IEC 27001 -sertifioitu, sen taytyy
kuitenkin ottaa huomioon riskienhallinnan lisaksi muutkin vaatimukset, esimer-
kiksi toimijaksi ilmoittautuminen. Kyseiset vaatimukset, jotka asetetaan riskien-

hallinnan lisaksi, kasitellaan myos tassa opinnaytetyossa.

Vaikka opinnaytety0 ei valttamatta omineen ole riittava tapa saavuttaa NIS2-
direktiivin vaatimusten tayttamista, se onnistui sen tavoitteessa tarjota ohjeis-

tusta NIS2-direktiivin vaatimusten ymmartamisesta ja niiden Iahestymisesta.

14.1 Luotettavuustarkastelu

Opinnaytetydssa oli kvalitatiivinen eli ilmiota tulkitseva lahestymistapa tule-
vaan direktiiviin, jota ei viela kaytannossa ole toteutettu. Tutkijan oma tulkinta

vaatimuksista vaikuttaa siis tulosten luotettavuuteen, mutta tulokset kuitenkin
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pohjautuvat NIS2-direktiivissa oleviin vaatimuksiin, Suomen lakiehdotuksen
luonnokseen ja alan parhaita kaytantdja edustaviin standardeihin ja ohjeistuk-

siin.

Opinnaytetyon tulokset ovat toistettavissa, lukuun ottamatta pienta mahdollista
eroavaisuutta tekijan tulkinnassa liittyen NIS2-direktiivin otsikkotason vaadit-
tuihin toimenpiteisiin, seka standardien ja ohjeistuksien hallintatoimenpiteisiin,

joita niihin voidaan yhdistaa.

14.2 Jatkokehitysideat

Opinnaytetyon jatkokehitysideana on esimerkiksi vastaavan, tietyn toimialan
nakokulmasta ohjeistuksen tekeminen NIS2-direktiivin vaatimusten lahesty-
miseksi. Lisaksi voitaisiin myos tarkentaa opinnaytetyota yhdelle toimijalle,
silla oikeasuhtaisuuteen ja kaytannon toimiin saataisiin tarkemmat ja konkreet-

tisemmat ohjeet, kun toimijan ymparistd ja muuttujat ovat tiedossa.

ISO/IEC 27001- ja IEC 62443-2-1 -standardin ja NIST SP 800-53- seka NIST
SP 800-82 -ohjeistuksien lisaksi voitaisiin myos valita muita hallintakeinoja

NIS2-direktiivin riskienhallinnan toimenpiteisiin 1ahestymiseksi.

Jatkokehitysideana voisi myos olla Iahestymistapa, jossa hallintakeinojen si-
jaan yhdistetdan NIS2-direktiivin riskienhallintavaatimuksia erilaisiin ohjeistuk-
siin, joiden kautta saataisiin kaytannon toimenpiteita. Esimerkiksi kryptografi-
aan liittyvaa vaatimusta voitaisiin lahestya NIST:n luomalla kryptografiaa kasit-
televalla ohjeistuksella. Lisaksi voitaisiin luoda tarkempi ohjeistus riskien arvi-
oimisesta, jotta toimijat osaavat toteuttaa oikeasuhtaisesti vaaditut toimenpi-

teet.
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Liite 1

NIS2-direktiivin riskienhallintavaatimuksiin yhdistetyt ISO/IEC 27001 ja
IEC 62443 -standardien hallintakeinot ja vaatimukset

NIS2-direktiivin vaatimus

ISO/IEC 27001/2:2022 hallintakeino

IEC 62443-2-1:2009 vaatimus

(fyysinen ympéristd)

A.7.1 Fyysiset turva-alueet

A.7.2 Kulunvalvonta

A.7.3 Toimistojen, tilojen ja laitteistojen suojaus
A.7.4 Fyysisen turvallisuuden valvonta

A.7.5 Suojaus fyysisid ja ympériston aiheuttamia uhkia
vastaan

A.7.8 Laitteiden sijoitus ja suojaus

A.7.11 Tukipalvelut

4.3.3.3.1 Laaditaan toisiaan taydentavat fyysisen ja verkkoon liittyvan tietoturvallisuuden politiikat

4.3.3.3.2 Perustetaan fyysisen tietoturvan ulkoraja(t)
4.3.3.3.3 Toteutetaan kulunvalvonta
4.3.3.3.6 Suojataan yhteydet

4.3.3.3.10 Mé &ritelld 5n menettelyt kriittisten suojattavien kohteiden tilapdistd suojaamista varten

4.3.3.4 Suojataan suojattavat kohteet ympdristén aiheuttamia vahinkoja vastaan

a. Riskianalyyseja ja tietojarjestelmien
turvallisuutta koskevat politiikat.

A.5.1 Tietoturvallisuutta koskevat toimintaperiaatteet
A.5.2 Tietoturvaroolit ja -vastuut

A.5.31 Lainsdddantdon, asetuksiin,
viranomaismaarayksiin ja sopimuksiin sisaltyvat

4.3.3.2.1 Laaditaan henkildstén tietoturvapolitiikka

4.3.2.6.1 Kehitetdan tietoturvapolitiikat

4.3.2.6.2 Kehitetdan tietoturvamenettelyt

4.3.2.6.3 Yllapidetdan yhdenmukaisuutta riskien hallintajarjestelmien valilla

b. Poikkeamien kasittely.

A.5.5 Yhteydet viranomaisiin

valmistelu

A.5.25 Tietoturvatapahtumien arviointi ja niista
koskevien paatdsten tekeminen

A.5.26 Tietoturvahdiridihin reagointi

A.5.27 Tietoturvahdiridista oppiminen

A.5.28 Todisteiden kerddminen

A.6.8 Tietoturvatapahtumista raportointi
A.8.15 Lokikirjaukset

4.3.4.5.1 Toimeenpannaan hairiétilannesuunnitelma

4.3.4.5.3 Luodaan raportointimenettely tavallisesta poikkeavista toiminnoista ja tapahtumista
4.3.4.5.4 Opetetaan tyontekijoita raportoimaan tietoturvallisuushairioistd

4.3.4.5.6 Tunnistetaan hairidt ja reagoidaan niihin

4.3.4.5,10 K&sitellddn ja korjataan havaitut ongelmat

4.3.3.6.4 Kirjataan ja lipikiyddsn kaikki padsy-yritykset kriittisiin jirjestelmiin

c. Toiminnan jatkuvuuden hallinta,
esimerkiksi varmuuskopiointi ja
palautumissuunnittelu, sekd
kriisinhallinta.

A.5.29 Tietoturvallisuus hairdtilanteessa

A.5.30 Tieto- ja viestintdtekniikan valmius lilketoiminnan
jatkuvuussuunnittelussa

A.8.10 Tietojen poistaminen

A.8.13 Tietoien varmuuskopiointi

4.3.2.5.1 Maéritell3&n toipumistavoitteet

4.3.2.5.3 Kehitetéan ja toteutetaan liike toimminnan jatkuvuussuunnitelmat
4.3.2.5.6 Luodaan liiketoiminnan jatkuvuussuunitelmaa tukevat varmistusmenettelyt
4.3.4.3.9 Luodaan menettely varmuuskopioiden tekemists ja palauttamista varten

d. Toimitusketjun turvallisuus, mukaan
lukien kunkin toimijan ja sen vélittémien
toimittajien tai palveluntarjoajien vilisten
suhteiden turvallisuusnékskohdat.

A.5.19 Tietoturvallisuus toimittajasuhteissa

A.5.20 Toimittajasopimusten tietoturvallisuus

A.5.21 Tietoturvallisuuden hallinta tietotekniikan
toimitusketjussa

A.5.22 Toimittajien palvelujen seuranta, katselmointi ja
muutoksenhallinta

e, Verkko- ja tietojrjestelmien hankinnan,
kehittamisen ja ylidpidon turvallisuus,
mukaan lukien haavoittuvuuksien kasittely
ja julkistaminen.

A.5.23 Pilvipalvelujen tietoturvallisuus

A.8.8 Teknisten haavoittuvaisuuksien hallinta
A.8.9 Konfiguraationhallinta

A.8.16 Valvontatoiminnot

A.8.20 Verkkoturvallisuus

A.8.22 Verkkojen eriyttiminen

A.8.23 Verkkosuodatus

A.8.25 Turvallinen kehittdmisen elinkaari
A.8.27 Turvallisen jarjestelmaarkkitehtuurin- ja
suunnittelun periaatteet

A.8.30 Ulkoistettu kehittaminen

4.3.3.4.1 Kehitetddn verkon segmentointiarkkitehtuuri

4.3.3.4.2 Kdytetddn eristamista tai segmentointia korkean riskitason teollisuusautomaatio- ja
ohjausjérjestelmissa

4.3.3.4.3 Estetddn tarpeeton tietoliikenne verkonerotuslaitteiden avulla

4.3.3.6.3 Vaaditaan vahvoja todennusme ne telmia jarjestelmanhallintaa ja sovellusten
konfigurointia varten

4.3.4.3.1 Méaritelldan ja testataan tietoturva toimintoja ja -kykyja

4.3.4.3.2 Kehitetddn ja toteutetaan muutostenhallintajérjestelma

4.3.4.3.3 Arvioidaan teollisuusautomaatio- ja ohjausjérjestelmén muuttamiseen liittyvat riskit
4.3.4.3.4 Vaaditaan tietoturvapolitiikkoja jérjestelmin kehittdmis- tai ylldpitomuutoksille

4.3.4.3.5 Yhdistetddn tietoturvallisuuden ja prosessiturvallisuuden muutostenhallinnan menettelyt

4.3.4.3.7 Luodaan ja dokumentoidaan paikkaustenhallintamenettely

g- Perustason kyberhygieniakdytannot ja
kyberturvallisuuskoulutus.

A.5.17 Tunnistautumistiedot

A.5.37 Dokumentoidut toimintachjeet

A.6.2 Tydsuhteen ehdot

A.6.3 Tietoturvatietoisuus, -opastus ja -koulutus

A.6.5 Tydsuhteen paattymisen tai muuttumisen jéilkeiset
vastuut

A.6.6 Salassapito- ja vaitiolositoumukset

A.8.1 Kayttdjien paatelaitteet

A.8.7 Haittachjelmilta suojautuminen

4.3.2.4.1 Kehitetdan koulutuschjelma

4.3.2.4.2 Annetaan koulutusta menettelyist3 ja valineista

4.3.2.6.6 Tiedotetaan politiikoista ja -menettelyistd organisaatiolle

4.3.3.2.4 Madritellddn tietoturvavastuut

4.3.3.2.5 Dokumentoidaan ja tiedotetaan tietoturvaodotuksista ja -vastuista

4.3.3.2.6 Maéritelldan tietoturvallisuuteen liittyvat tyGsopimusehdot

4.3.3.5.7 Muutetaan oletussalasanat

4.3.4.3.8 Luodaan ja dokumentoidaan virusten ja haittachjelmien torjunnan hallintamenettely

h. Toimintaperiaatteet ja menettelyt, jotka
koskevat kryptografian ja tarvittaessa
salauksen kayttoa.

A.8.24 Salauksen kayttd

i. Henkilastdturvallisuus,
paasynhallintaperiaatteet ja
omaisuudenhallinta.

A.5.10 Tietojen ja niihin liittyvien omaisuuserien
hyvéksyttavs kiyttd

A.5.9 Tietojen ja niihin liittyvien omaisuuserien luettelo
A.5.15 Padsynhallinta

A.5.18 Padsyoikeudet

A.5.11 Omaisuuden palauttaminen

A.6.1 Taustatarkistus

A.8.2 Ylldpito-oikeudet

A.2.3.3.8.3 Laitteiden ja jirjestelmien ryhmittely ja luettelon tekeminen

4.3.3.2.2 Seulotaan henkilostdd aluksi

4.3.3.2.3 Seulotaan henkilostdd jatkuvasti

4.3.3.5.1 Kéyttsjatilien avulla toteutetaan valtuutuksia koskevaa tietoturvapolitiikkaa
4.3.3.5.4 Pidetaan kirjaa kayttajatileista

4.3.3.6.1 Kehitet&dn todennusstrategia

4.3.3.6.5 Todennetaan kaikki etdkayttajat tarkoituksemukaisella vahvuudella

4.3.3.6.7 Estetddn pdasy kiyttajatiliin epdonnistuneiden kirjautusmisyritysten jalkeen
4.3.3.7.1 Maéritell&&n tietoturvan valtuutuspolitiikka

4.3.3.7.2 Luodaan tarkoituksenmukaiset loogiset ja fyysiset paésynsallimismenetelmat
teollisuusautomaatio- ja chjausjarjestelman laitteisiin padsyd varten

4.3.3.7.3 Hallitaan paasya tietoihin ja jarjestel rooleihin perustuvien kayttajatilien avulla
4.3.3.7.4 Kéytetddn useita valtuutusmenetelmia kriittisia teallisuusautomaatio- ja
ohjausjarjestelmia varten

j- Tarvittaessa monivaiheisen todennuksen
tai jatkuvan todennuksen ratkaisujen,
suojatun puhe-, video- ja tekstiviestinnan
sekd suojattujen
hataviestintajérjestelmien kyttd toimijan
toiminnassa.

A.8.5 Turvallinen todentaminen
A.8.24 Salauksen kayttd

4.3.3.6.3 Vaaditaan vahvoja todennusmenetelmia jarjestelmanhallintaa ja sovellusten
konfigurointia varten

4.3.3.6.9 Kdytetdan todennusta tehtavien valisessi liikenteessa

A.3.4.4.3.2 Lisakaytannot d)
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NIS2-direktiivin riskienhallintavaatimuksiin yhdistetyt NIST CSF -osiot ja
NIST SP 800-53 -hallintakeinot

NIS 2 Vaatimus

MIST Cybersecurity Framework MIST SP B00-53 Rev 5.1.1 hallintakeino

PR.AA-06 CP, IR, SA-08, SC-06,5C-24, SC-36, SC-39, SI-13, CA-
Kaikkien vaaratekijdiden huomiointi |PR.IR-02 07, PE-02, PE-03, PE-04,PE-05, PE-06, PE-08, PE-09, PE-
(Fyysinen ymparistd) DE.CM-02 10, PE-11, PE-12, PE-13, PE-14, PE-15, PE-18PE-18, PE-
PR.IR-03 19, PE-20, PE-23
a. Riskianalyyseji ja . AC-01, AT-01, AU-01, CA-01, CM-01, CP-01, 1A-01, IR-
tietojarjestelmien turvallisuutta V. PO-02 01, MA-01, MP-01, PE-01, PL-01, PM-01, PS-01, PT-01,

koskevat politiikat.

RA-01, SA-01, SC-01, SI-01, SR-01

DE.CM-01 R5.CO-02

RS.CO-03
PR.P5-04
DE.AE-04
R5.AN-028
D.IM-04 PL-02, CP-02, IR-04, IR-06, IR-07, SR-02, 5R-03, SR-08,
. o ’ IR-04, IR-08, AU-06, CA-07, IR-04, 5I-04, AC-02, AU-02,
b. Poikkeamien kasittely. RS.AN-03
AU-03, AU-06, AU-07, AU-11, AU-12, CA-07, CM-03,
DE.AE-02
SC-05, SC-07, S1-04
DE.AE-08
RS.MA-0L
RS.MI-01
R5.MI-02
c. Toiminnan jatkuvuuden hallinta, RS.MA-05
esimerkiksi varmuuskopiointi ja RC.RP-01
. B - CP-06, CP-09, CP-10, IR-04, IR-04, IR-08
palautumissuunnittelu, seka RC.RP-02
kriisinhallinta. PR.DS-11
GV.5C-01
d. Toimitusketjun turvallisuus, GV.5C-02
mukaan lukien kunkin toimijan ja sen |GV.SC-04
ST I R PM-30, 5R-02, SR-03, SA-04, SR-05, SR-06, RA-09, 5A-
vilittdmien toimittajien tai GV.5C-05 09, SR-10
palveluntarjoajien vilisten suhteiden |ID.RA-10 ’
turvallisuusndkdkohdat. GV.5C-06
GV.5C-07
ID.RA-08
PR.P5-02
PR.PS-03 AC-03, AC-04, AC-09, AU-12, CA-03, CA-07, CA-09, CM
L . . PR.P5-06 01, CM-02, CM-03, CM-04, CM-05, CM-06, CM-07, CM-
e. Verkko- ja tietojarjestelmien
; e ) e GV.5C-06 07(09), CM-08, CM-08, CM-10, CM-11, IR-04, MA-
hankinnan, kehittdmisen ja yllpidon
) A ID.RA-09 03(06), PL-02, PL-08, PM-07, SA-03, SA-04, SA-05, SA-
turvallisuus, mukaan lukien
3 . L ) ID.RA-10 08, SA-09, SA-10, SA-11, SA-15, SA-17, SC-03(01), 5C-
haavoittuvuuksien kasittely ja
o . PR.P5-01 04, 5C-05, SC-07, 5C-34, 5C-35, 5C-33(01), SC-49, 5C-
julkistaminen.
PR.IR-01 51, 51-02, S1-04, SI-07, SR-05, SR-06, SR-10, SR-11, RA-
1D.AM-03 05
DE.CM-09
RE.MI-01
AC-01, AT-01, AU-01, CA-01, CM-01, CP-01, 1A-01, IR-
f. Toimintaperiaatteet ja menettelyt, |GV.OV-03 01, MA-01, MP-01, PE-01, PL-01, PM-01, PM-04, PM-
joilla arvioidaan 1D.IM-01 06, P5-01, PT-01, RA-01, RA-07, 5A-01, SC-01, 51-01,
kyberturvallisuusriskien 1D.IM-02 SR-01, CA-02, CA-05, CA-07, CA-08, CP-02, IR-04, IR-
hallintatoimenpiteiden tehokkuutta. (ID.IM-03 08, PL-02, RA-03, RA-05, RA-07, SA-08, SA-11, SA-

17(06), $1-02, SI-04, SR-05, , SR-06
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GV.RR-04
g. Perustason PR AT.01 AC-07, AC-12, AT-02, AT-03, CM-07(02), CM-07(04),
kyberhygieniakaytinnat ja PR'M 0 CM-07(05), 1A-03, 1A-05, 1A-07, IA-08, 1A-09, 1A-10, |A-
kyberturvallisuuskoulutus. ’ 11, PM-13, P5-01, PS-07, PS-09, SC-34
PR.PS-05
h. Toimintaperiaatteet ja menettelyt, PR.DS-01 AU-16, CA-03, CP-09, MP-08, S5C-04, SC-07, SC-08, 5C-
jotka koskevat kryptografian ja PR.DS 02 11, SC-12, SC-13, SC-16, 5C-28, SC-32, SC-39, SC-40,
tarvittaessa salauksen k3yttoa. ’ SC-43, 51-03, SI1-04, SI-07
ID.AM-05
:E'im'g; AC-01, AC-02, AC-14, AC-20, CM-08, CM-09, CM-12,
. P - o CM-13, 1A-01, 1A-02, 1A-03, IA-04, IA-05, IA-06, IA-07,
i. Henkildstaturvallisuus, ID.AM-01
v . . _ 1A-08, |1A-09, |A-10, |A-11, MA-02, MA-06, PL-02, PM-
paasynhallintaperiaatteet ja 1D.AM-02
’ - 05, PM-13, PM-22, PM-23, PS-01, PS-07, P5-09, RA-03,
omaisuudenhallinta. PR.AA-05
PR.AA-O1 RA-09, RA-02, SA-03, SA-04, SA-05, SA-08, SA-09, SA-
o 22, 51-12, 51-18, SR-05, SR-12
GV.RR-04
PR.AA-01
j. Tarvittaessa monivaiheisen
todennuksen tai jatkuvan
todennuksen ratkaisujen, suojatun PRAA03 AC-07, AC-12, AU-16, CA-03, 1A-02, 1A-03, 1A-05, 1A-
puhe-, video- ja tekstiviestinnan seka PR.DS 02 07, 1A-08, 1A-09, 1A-10, 1A-11, SC-07, SC-08, SC-11, SC-

suojattujen
hatidviestintdjarjestelmien kiyttd
toimijan toiminnassa.

12, 5C-13, 5C-16, SC-40, 5C-43, 51-03, 51-04, 51-07
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