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Communication certificate lifecycle management

A study of the connection between the S7-1500 control system and the WinCC
SCADA products

The thesis investigates the management of certificate validity periods for TLS-
protected connections between the S7-1500 control system and the WinCC
SCADA. The work addresses the validity period of digital certificates and its
significance from the perspective of production and economics, considering the
unexpected communication disruptions in automation devices and IT/OT
software.

In the thesis, software application was developed, which is integrated into the
WinCC and which informs the expiration date of the certificate, enabling
proactive operation in the update of certificates. The created application
downloads the certificate from the S7-1500 CPU over the Ethernet/Profinet
network and converts it into a local datafile that contains information about the
number of days remaining before the certificate expires. This information is also
transferred to WinCC.

The solutions produced in the thesis have been implemented into the most
common WinCC SCADA products, and the thesis includes templates for
presenting the information to the operator.

The thesis also discusses the EU's NIS2 and CRA directives and their
importance in cybersecurity.
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1 Johdanto

OpinnaytetyOossa keskitytaan S7-1500 -ohjausjarjestelman ja WinCC -valvomon
valisen TLS-suojatun yhteyden sertifikaatin voimassaoloajan analysointiin.
Digitaalisia varmenteita kaytetaan kaikissa uusissa Simatic automaatiolaitteissa
seka IT/OT-ohjelmistoissa. Digitaalisilla varmenteilla on voimassaolon
maarittava aikaikkuna, jonka jalkeen ne taytyy uudistaa. Taman huomioimatta
jattaminen johtaa usein yllatyksena tapahtuvaan kommunikoinnin loppumiseen
laitteiden valilla ja nain ollen tyypillisesti myds tuotannollisiin ja taloudellisiin
tappioihin. Jos kaytetaan TIA Portalin integroitua toimintoa sertifikaattien
konfigurointiin niin nykyinen S7 diagnostiikka kertoo kylla, etta PG/HMI-
sertifikaatin voimassaoloaika on mennyt umpeen, mutta tassa vaiheessa on jo

lian mydhaista toimia preaktiivisesti (Siemens. 2023f. 187).

Perustuen asiakaspalautteista kerattyyn informaation, on havaittu, etta
automaattisesti tapahtuva itse allekirjoitettujen sertifikaattien paivitys on
harvinaista tuotannollisissa kohteissa, mika puolestaan johtaa siihen, etta
varmenteen voimassaoloajan paivitys pitda tehda manuaalisesti ollen usein liian

haastava tehtava laitoksen omalle kayttohenkilokunnalle.

Opinnaytetyon tavoitteena oli luoda ratkaisuna mekanismi, jonka voisi
integroida yleisesti kaytettyyn WinCC-valvomoon ja kyseinen mekanismi kertoisi
esimerkiksi 1kk ennakkoon varmenteen loppumisajan nayttaen informaation
valvomossa visuaalisesti. Talloin tuotantolaitoksen operaattorit ehtivat ottaa
yhteytta asiantuntijaan riittdvan ajoissa, jotta varmistutaan etta digitaalisen

varmenteen paivitys tapahtuu oikein ilman tuotantokatkoksia.

Opinnaytetyota valmistellessa tutustuin aiheesta kirjoitettuihin opinnaytetéihin
TLS-tekniikasta seka WinCC -arkkitehtuurien ymparille tehdyista
opinnaytetodista. Nostona mainitsen Heikki Kallankarin opinnaytety6 vuodelta

2020 otsikolla "TLS ja palvelimien turvallisuuden arviointi” seka

Turun AMK:n opinnaytetyd | Pepe Kivekas
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Olivia Joki-Hollannin opinnaytety® vuodelta 2021 otsikolla "WinCC Unifiedin ja
WinCC Professionalin tuoteominaisuuksin vertailu”. Edella mainituista
opinnaytetodista sai ideoita ja ajatuksia, joiden pohjalta miten omaa toteutusta

pystyi lahtea implementoimaan.
Opinnaytetyoni jakautuu kolmeen osuuteen.

Opinnaytetyoni alussa sivutaan EU Direktiiveja: NIS2 ja CRA ja niiden

merkitysta kyberturvallisuuteen.

Luvussa "Kryptografia” tutustutaan yleisesti kaytettyyn TLS-salaukseen ja

keskeisimpiin periaatteisiin.

Luvussa 12 kuvataan ohjelmointikirjastoja seka uuden toteutuksen
toimintaperiaate. Opinnaytetyoni loppuosuudessa analysoidaan
sovellusohjelman rinnalla vaihtoehtoisia tapoja saada selville
kommunikaatiovarmenteen aikaikkuna. Lopuksi kdydaan opinnaytetyon tulokset

ja jatkokehitysideat lapi.

Turun AMK:n opinnaytetyd | Pepe Kivekas
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2 EU direktiivit NIS2 ja CRA

Euroopan unioni on ottanut kayttoon kaksi keskeista direktiivia, NIS2:n ja
CRA:n, vastatakseen digitalisaation ja teknologisen kehityksen tuomiin
kasvaviin kyberturvallisuusuhkiin. Nama direktiivit pyrkivat parantamaan
kyberturvallisuutta ja suojelemaan digitaalista infrastruktuuria Euroopassa,
keskittyen erityisesti kriittisten infrastruktuurien ja automaatiojarjestelmien
suojaukseen. NIS2 on suunnattu omaisuuden omistajille ja palveluntarjoajille,

kun taas CRA kohdistuu tuotetoimittajiin ja OEM-valmistajiin.

NIS2 astui voimaan 16.1.2023 ja se muunnetaan kansalliseksi laiksi, joka astuu
voimaan 17. lokakuuta 2024, kun taas CRA on viela luonnosvaiheessa. Kun se
hyvaksytaan, odotetaan 24 kuukauden siirtymaaikaa ennen sen voimaantuloa.
Kuvassa 1 esitetaan NIS2-vaatimukset artiklan 21 mukaisesti ja sen mukaisia
ratkaisuja. Listatut ratkaisut ovat kolmessa kategoriassa: laitosturvallisuus,

verkkoturvallisuus ja jarjestelmien eheys (Kittler & Sulaiman. 2023. 24).

NIS2 Directive
Cybersecurity risk-management measures

§21 — Cybersecurity risk-management measures

Design
§21 [2.a]: Policies on risk analysis and

§21 [2.b):
Plant Security §21[25]
= §21 [2.c]: Business continuity, such as backup management
Security Assessment & Risk-Management and
Incident Handling & Business Continui
e o §21 [2.d]:
Policies, Procedures & Awareness Training
§21 [2.e]: System Security Across Acquisition, Development,
& Disclosure
Network Security
§21 [2.1]: Policies and procedures to assess the effective-
ness of cybersecurity risk-management measures

Event Logging §21 [2.g]: Basic cyber hygiene practices
Cell Protection nd cybersecurity training

§21 [2.h]: Policies and procedures regarding the

Security by Design Endpoint Protection
§21 [2.]: Human resources security,

§21 [2]: Multi-Factor Authentication (MFA)

Kuva 1. NIS2-vaatimukset artiklan 21 mukaisesti ja sen mukaisia ratkaisuja
(Kittler & Sulaiman. 2023. 24).

Turun AMK:n opinnaytetyd | Pepe Kivekas
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2.1 NIS2-direktiivin keskeiset uudistukset

NIS2 laajentaa aiemman NIS-direktiivin soveltamisalaa ja tiukentaa
turvallisuusvaatimuksia (Kuva 1). Se sisaltaa uudistuksia, jotka kattavat
laajemman joukon sektoreita, kuten energia, liikenne, pankki, digitaalinen
infrastruktuuri, julkinen hallinto ja terveydenhuolto. Direktiivi asettaa tiukempia
vaatimuksia riskienhallinnalle ja ilmoitusvelvollisuuksille, ja jasenvaltioiden on
asetettava seuraamuksia direktiivin noudattamatta jattamisesta. NIS2 koskettaa
kaikkia 27 EU valtiota mukaan lukien Islanti, Norja ja Liechtenstein (Kittler &
Sulaiman. 2023. 11). NIS2 on kansallisena lakina noudatettava viimeistaan
17.10.2024.

2.2 CRA-direktiivin tavoitteet

CRA-direktiivi keskittyy EU-markkinoilla oleviin digitaalisten tuotteiden ja
palveluiden, kuten ohjelmistojen ja alylaitteiden, kyberturvallisuuteen. Sen
tavoitteena on parantaa tuotteiden ja palveluiden turvallisuutta niiden koko
elinkaaren ajan, sisaltden suunnittelun, kehityksen ja yllapidon. CRA edellyttaa,
etta toimittajat integroivat kyberturvallisuuden osaksi tuotteidensa ja
palveluidensa suunnittelua ja informoivat kuluttajia mahdollisista

turvallisuuspuutteista (Kittler & Sulaiman. 2023. 37).

2.3 IEC 62443

IEC 62443 on ISA:n julkaisema kansainvalinen standardisarja, joka kasittelee
kyberturvallisuutta automaatio- ja ohjausjarjestelmissa operatiivisen teknologian
(OT) alueella. Se kayttaa riskiperusteista lahestymistapaa maarittelemaan
kyberturvallisuuden nakokulmat OT:ssa. IEC 62443 jakaa kyberturvallisuuden

aiheet sidosryhmien roolien mukaan, joihin kuuluvat:

o kayttajat

e palveluntarjoajat (palveluntarjoajat integraatiolle ja yllapidolle)

Turun AMK:n opinnaytetyd | Pepe Kivekas



e komponentti-/jarjestelmavalmistajat

Vaikka standardi itsessaan maarittelee, mita nakokohtia tulee harkita
kyberturvallisuudessa, se ei maarittele, mita tehda ja miten sita tehdaan. Tama

jaa kayttajan vastuulle.

Kuten kuva 2 osoittaa, IEC 62443 voidaan jakaa neljaan osaan (Kittler &
Sulaiman. 2023. 41).

¢ Osa yksi keskittyy yleisiin aiheisiin, kuten maaritelmiin ja sanastoon.

e Osa kaksi kasittelee politikkoja ja menettelytapoja, kuten
turvaohjelmavaatimuksia omaisuuden omistajille seka palveluntarjoajille.

e Osa kolme keskittyy koko jarjestelmaan. Sielta 16ytyvat erilaiset
turvallisuustasot ja miten ne taytetaan.

¢ Osa nelja keskittyy komponenttitasolle, 4-1 keskittyy komponentin

turvallisen kehitysprosessin ja 4-2 komponentin turvallisuusvaatimusten

kasittelemiseen.

IEC 62443
Security for Industrial Automation and Control Systems

Sect._lrlty program Security technologies Secure Product.
requirements for Development Lifecycle
for IACS .
Requirements
e lesseny et Technical security
terms and abbreviations

IACS asset owners
4-2 requirements for
System security
conformance metrics

Terminology, concepts and
models

Security Risk Assessment

Security Program Rating fer Sy DSy

IACS components

System security
3-3 requirements and
security levels

Patch management in
the IACS environment

IACS security lifecycle S [T
e p—_— reqmreme_nts for _
IACS service providers
e Process requirements
Implementation
guidance for
IACS asset owners Technical requirements

Kuva 2. IEC 62443 standardin jako osa-alueisiin (Kittler & Sulaiman. 2023. 41).

NIS2 voidaan tayttda IEC62443:n normin osien 2 ja 3 avulla, kun taas CRA
voidaan tayttaa IEC62443:n osien 4-1 ja 4-2 avulla (Kittler & Sulaiman. 2023.
42).

Turun AMK:n opinnaytetyd | Pepe Kivekas
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H Target H Aim >§ Validity >§ Fulfillment >—

NIS2 o TSI e, protect critical infrastructure:
Directive OWNers - Energy Must be transposed in can be fulfilled with
= Transport, national law until 17th - |EC 62443-2-x and

> SERLE3 FIEE - Drinking Water October 2024 - IEC 62443-3x
(Integration/ Maintenance) . Etc

= Valid from publication can be fulfilled with
= must not transpose into « IEC 62443-4-1 and
national law - 6244342

- Product suppliers For products with digital
+ OEMs elements to become more
« Importers / Distributers secure.

Kuva 3. NIS2, CRA ja IEC62443 tiivistettyna (Kittler & Sulaiman. 2023. 42).

2.4 Automaatiojarjestelmien ja valvomoiden valisen kommunikaation
kryptauksen merkitys

Automaatiojarjestelmat ovat elintarkeita monenlaisille sektoreille, mukaan lukien
energia, vesihuolto ja teollisuus, missé ne mahdollistavat prosessien sujuvan
hallinnan. Valvomot toimivat naiden jarjestelmien hermokeskuksina, halliten
laajoja verkostoja ja varmistaen jarjestelmien optimaalisen toiminnan. Taman
kriittisen kommunikaation suojaaminen on olennaisen tarkeaa, silla
suojaamaton kommunikaatio tarjoaa mahdollisen hydkkaysvektorin
kyberuhkille. Tassa yhteydessa NIS2 ja CRA direktiivit tuovat esiin kryptauksen
keskeisen roolin, tarjoten kehyksen, jonka avulla voidaan parantaa

kyberturvallisuutta ja suojata tarkeita tietoja ulkopuolisten paasylta.

Koska NIS2-direktiivi keskittyy riskienhallintaan ja ilmoitusvelvollisuuksiin, se
vaatii toimijoita toteuttamaan asianmukaisia teknisia ja organisatorisia
toimenpiteita kyberuhkien torjumiseksi. Eras tallainen toimenpide sisaltaa
automaatiojarjestelmien ja valvomoiden valisen kommunikaation kryptauksen,
joka on kriittinen toimenpide tietojen eheyden ja saatavuuden turvaamiseksi.
Kryptauksen avulla voidaan estaa ulkopuolisten paasy herkkiin tietoihin ja

varmistaa kommunikaation turvallisuus.

NIS2:n ja CRA:n toteutukseen liittyy teknisia ja organisatorisia haasteita kuten
muun muassa kryptauksen avainten hallinnan ja kryptausprotokollien valinta

vaatien huolellista suunnittelua ja asiantuntemusta. On tarkeaa varmistaa, etta

Turun AMK:n opinnaytetyd | Pepe Kivekas
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kryptausmenetelmat eivat heikenna jarjestelman suorituskykya tai
kaytettavyytta erityisesti reaaliaikaista prosessointia vaativissa

automaatiojarjestelmissa.

Yhteenvetona, NIS2 ja CRA direktiivit muodostavat vankan perustan
automaatiojarjestelmien ja valvomoiden valisen kommunikaation turvallisuuden
parantamiselle, korostaen kryptauksen kriittista merkitysta kyberuhkien
torjunnassa. Direktiivien taytantdonpano vaatii organisaatioilta merkittavia
toimenpiteita, mutta tarjoaa samalla mahdollisuuden vahvistaa luottamusta
digitaalisiin jarjestelmiin ja suojata yhteiskuntaa laajenevien kyberuhkien
keskelld. Kryptauksen tehokas kayttd on keskeinen osa tata prosessia,
varmistaen kriittisen kommunikaation turvallisuuden ja integroiden

kyberturvallisuuden osaksi organisaatioiden toimintaa.

NIS2 ja CRA direktiivien taytantdonpano edellyttaa yrityksiltda merkittavia
ponnisteluja, mutta ne ovat valttdamattomia askelia kohti turvallisempaa ja
kestavampaa digitaalista tulevaisuutta. Direktiivien onnistunut implementointi
parantaa merkittavasti automaatiojarjestelmien turvallisuutta, edistaa yhteistyota

ja tietojenvaihtoa, ja integroi kyberturvallisuuden osaksi tuotteita ja palveluita.
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3 Kryptografia

Nykypaivan digitaalisessa maailmassa, jossa tietoliikenne ja tiedonvaihto ovat
jatkuvasti lisaantyneet ja monimutkaistuneet, tietoturvan merkitys on noussut
entista keskeisempaan asemaan. Sertifikaatit ja niiden elinkaari, asymmetrinen
ja symmetrinen salaus, TLS seka Public Key -infrastruktuuri ovat olennaisia
elementteja, jotka muodostavat yhdessa vahvan perustan digitaalisen maailman
tietoturvamekanismeille (Carlisle Adams, Steve Lloyd. 2023. 8). Nama tekniikat
eivat ainoastaan suojaa tietoa luvattomalta kaytolta ja varmistavat tiedon
eheyden, vaan myds takaavat kommunikaation luottamuksellisuuden ja

osapuolten aitouden digitaalisessa ymparistossa (Siemens. 2023f. 13).

Sertifikaatit ja niiden elinkaari ovat keskeisessa roolissa digitaalisten
identiteettien todentamisessa. Digitaaliset sertifikaatit, jotka mydnnetaan
luotettavien tahojen toimesta, kuten sertifikaatin myontajien (CA) kautta,
varmistavat verkkosivustojen ja muiden palveluiden aitouden. Sertifikaattien
elinkaari — myontamisesta uusimiseen ja vanhentumiseen — on hallittu prosessi,
joka takaa, etta vain voimassa olevat ja aidoiksi todistetut sertifikaatit ovat
kaytdssa, mika estaa vanhentuneiden tai vaarantuneiden sertifikaattien kayton
(IETF RFC 5280. 2008. 10-11).

Asymmetrinen ja symmetrinen salaus muodostavat kaksi perustaa tietojen
salaukselle, jossa asymmetrinen salaus kayttaa kahta erillistd avainta (julkinen
ja yksityinen) tiedon salaukseen ja purkuun, kun taas symmetrinen salaus
kayttda samaa avainta molempiin toimintoihin. Asymmetrinen salaus on
olennainen osa digitaalisten allekirjoitusten ja sertifikaattien todentamisessa,
kun taas symmetrinen salaus tarjoaa nopean ja tehokkaan tavan salata suuria
datamaaria. Yhdessa nama salausmenetelmat mahdollistavat seka tiedon

turvallisen siirron ettd osapuolten aitouden varmistamisen (Siemens. 2023f. 48).

TLS-protokolla on keskeinen tekniikka, joka kayttaa seka asymmetrista etta
symmetrista salausta turvatakseen internetin yli tapahtuvan datan siirron. TLS
suojaa yhteyksia esimerkiksi verkkopankkipalveluissa, sahkopostiviestinnassa

ja verkkokaupoissa, varmistaen, etta siirretty tieto on seka salattua etta
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muuttumatonta matkansa aikana. TLS kayttaa digitaalisia sertifikaatteja
osapuolten todentamiseen, taaten nain yhteyden aitouden (Stephen A. Thomas.
2000. 53).

Public Key -infrastruktuuri (PKI) on jarjestelma, joka yhdistaa digitaaliset
sertifikaatit, niiden myontamisen, jakelun ja vahvistamisen yhdeksi
kokonaisuudeksi, mahdollistaen nain luotettavan digitaalisen identiteetin
hallinnan. PKI on perusta, joka mahdollistaa edella mainittujen teknologioiden
yhteistoiminnan, tarjoten kattavan ratkaisun digitaalisen viestinnan tietoturvaan
(Siemens. 2023f. 48).

Naiden teknologioiden yhdistelma luo turvallisen ympariston digitaaliselle
viestinnalle, jossa tietoturvan kolme peruspilaria — luottamuksellisuus, eheys ja
saatavuus — on taattu. Taman seurauksena, niiden ymmartaminen ja oikea
kayttd ovat keskeisia taitoja kaikille, jotka toimivat digitaalisessa maailmassa,

olipa kyse sitten yksilGista tai organisaatioista.

3.1 Sertifikaatit ja niiden elinkaari

Digitaaliset sertifikaatit ovat keskeinen tekija nykyaikaisessa digitaalisessa
todentamisessa, mahdollistaen luotettavan kommunikaation osapuolten valilla
internetissa. Niiden ymmartadminen ja tehokas hallinta ovat tarkeita taitoja
kaikille, jotka tyoskentelevat tietotekniikan ja kyberturvallisuuden parissa. Tassa
yhteydessa kasittelemme digitaalisten sertifikaattien roolia, toimintaa, elinkaarta

ja niihin liittyvia hallinnollisia haasteita.

3.1.1 Maaritelma ja tarkoitus
Digitaaliset sertifikaatit ovat sahkdisia todisteita, jotka linkittdvat organisaation

tai yksilon digitaalisen identiteetin julkiseen avaimen kryptografiseen

avainpariin. Ne ovat digitaalisen todentamisen perusta, joka mahdollistaa

Turun AMK:n opinnaytetyd | Pepe Kivekas



20

luotettavan ja turvallisen viestinnan kahden osapuolen valilla internetissa.
Sertifikaatit varmistavat, etta julkisen avaimen omistaja on se, kuka vaittaa
olevansa, ja ne ovat keskeisia SSL/TLS-protokollassa, joka suojaa muun

muassa verkkosivustoja (Stephen A. Thomas. 2000. 92).

Sertifikaattien avulla voidaan varmistaa viestinnan luottamuksellisuus ja eheys,
silla ne mahdollistavat tiedon salauksen ja digitaalisten allekirjoitusten kayton.
Tama on tarkeaa esimerkiksi verkkopankkipalveluissa, sahkoisessa
kaupankaynnissa ja muissa verkkopalveluissa, joissa kayttajien on voitava

luottaa siihen, etta heidan yksityisyytensa ja tietonsa ovat suojattuja.
Digitaalisen sertifikaatin elinkaari
Digitaalisen sertifikaatin elinkaari koostuu useista vaiheista (Sectigo. 2023):

e Myodntaminen: Luotettu kolmas osapuoli, sertifikaatin myontaja (CA)
todentaa hakijan identiteetin ja myontaa sertifikaatin, joka sisaltaa
julkisen avaimen ja hakijan identiteetin.

o Kaytto: Sertifikaattia kaytetaan digitaalisessa todentamisessa,
salauksessa ja digitaalisissa allekirjoituksissa.

e Uusiminen: Sertifikaatit ovat voimassa rajoitetun ajan. Ennen
vanhenemistaan ne on uusittava, mika yleensa vaatii hakijan identiteetin
uudelleentodentamisen.

e Mitatointi: Jos sertifikaatti on vaarantunut tai sen tietoja on muutettava,

se voidaan mitatdida ennen sen voimassaoloajan paattymista.

3.1.2 Hallinta ja haasteet

Sertifikaattien hallinta suurissa organisaatioissa voi olla haastavaa.
Hallinnollisiin haasteisiin kuuluu sertifikaattien elinkaaren yllapito, mukaan
lukien niiden uusiminen, varmuuskopiointi ja mitatointi, seka sertifikaattien ja

niiden yksityisten avainten turvallinen sailyttaminen.
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Sertifikaattien seuranta on tarkeaa, mutta samalla usein teknisesti haastavaa.
Organisaation on kyettava seuraamaan kaikkien sertifikaattiensa

voimassaoloaikoja ja uusimaan ne ajoissa.

Sertifikaattien ja niihin kuuluvien yksityisten avainten suojaamatta jattaminen voi

johtaa tietoturvariskeihin.

Haasteena voi myds olla automaation puute. Manuaalinen sertifikaattien hallinta
on tyolasta ja altistaa virheille. Automaattiset tyokalut ja prosessit voivat auttaa

hallitsemaan sertifikaatteja tehokkaammin.

Tehokas sertifikaattien hallinta edellyttaa prosessien ja tyokalujen kehittamista
sertifikaattien elinkaaren hallitsemiseksi automaattisesti ja turvallisesti. Tama
voi sisaltaa sertifikaattien hallintajarjestelmia, jotka automatisoivat uusimisen ja
mitatdinnin prosesseja, seka turvallisia sailytysratkaisuja yksityisten avainten

suojaamiseksi.

Digitaalisten sertifikaattien ymmartaminen ja hallinta on olennainen osa
nykyaikaisen tietoturvan perustaa. Niiden avulla voidaan varmistaa digitaalisen

maailman luottamuksellisuus, eheys ja osapuolten aitouden todentaminen.

3.2 Asymmetrinen ja symmetrinen salaus

Salaus on keskeinen osa digitaalista tietoturvaa, suojaten tietoja luvattomalta
kaytolta. Salaustekniikat jaetaan kahteen paaluokkaan: symmetriseen ja
asymmetriseen salaukseen. Kumpikin menetelma tarjoaa omat etunsa ja
haasteensa, ja niita kaytetaan eri tilanteissa riippuen tarvittavasta

turvallisuustasosta ja kayttdtarkoituksesta (Dionisie Gitlan. 2024a).

3.2.1 Symmetrinen salaus

Symmetrinen salaus on vanhin ja yksinkertaisin salausmenetelma, jossa seka

tiedon salaamiseen etta purkamiseen kaytetdan samaa avainta. Taman
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menetelman etuna on sen nopeus, mika tekee siita tehokkaan suurten

datamaarien kasittelyssa (Dionisie Gitlan. 2024a).

3.2.2 Symmetrisen salauksen toimintaperiaate

Symmetrisessa salauksessa lahettdja ja vastaanottaja jakavat saman
salausavaimen. Lahettaja kayttaa tata avainta salatakseen viestin, ja
vastaanottaja kayttaa samaa avainta viestin purkamiseen (NIST SP 800-57.
2020a. 28).

Symmetrisen salauksen suurin etu on nopeus. Symmetrinen salaus on
nopeampi kuin asymmetrinen salaus, mika tekee siita sopivan suurten
datamaarien kasittelyyn. Toinen mainittava arvoinen asia on yksinkertaisuus.
Algoritmit ovat yksinkertaisempia, mika helpottaa implementointia (Dionisie
Gitlan. 2024a).

Taman menetelman haasteena puolestaan on avaimen turvallinen siirto
osapuolten valilla. Suurissa jarjestelmissa, joissa on monta kayttajaa,

avainhallinta voi muodostua monimutkaiseksi (Dionisie Gitlan. 2024a).

Esimerkkeja algoritmeista:

e AES (Advanced Encryption Standard)
e DES (Data Encryption Standard)
e 3DES (Triple DES)

3.2.3 Asymmetrinen salaus

Toisin kuin symmetrinen salaus, asymmetrinen salaus kayttaa kahta avainta:

julkista avainta tiedon salaamiseen ja yksityistd avainta sen purkamiseen.

22

Julkinen avain on vapaasti jaettavissa, mutta yksityinen avain pidetaan salassa

(NIST SP 800-57. 2020b. 15).
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3.2.4 Asymmetrisen salauksen toimintaperiaate

Asymmetrisessa salauksessa jokaisella kayttajalla on avainpari: julkinen avain,
joka jaetaan vapaasti, ja yksityinen avain, joka on vain avaimen omistajan
tiedossa. Jos esimerkiksi Pepe haluaa lahettaa salatun viestin Mikaelille, han
salaa viestin Mikaelin julkisella avaimella. Vain Mikaelin yksityinen avain voi

purkaa viestin, mika takaa viestin turvallisuuden (Siemens. 2023f. 52-53).

Asymmetrisen salauksen tarkein etu on turvallisuus. Avaimen jakaminen ei ole
ongelma, koska julkista avainta voidaan jakaa turvallisesti. Toinen merkittava
etu on mahdollisuus kayttaa digitaalisia allekirjoituksia, jotka varmistavat viestin
alkuperan ja eheyden. Haasteina puolestaan on nopeus. Asymmetrinen salaus
on hitaampi kuin symmetrinen salaus, mika voi olla haitta suurien datamaarien
kasittelyssa (Dionisie Gitlan. 2024a).

Toinen hankaloittava tekija on algoritmien monimutkaisuus, mika voi tehda

niiden toteutuksesta haastavampaa.
Esimerkkeja algoritmeista:

e RSA (Rivest-Shamir-Adleman)
e ECC (Elliptic Curve Cryptography)
o DSA (Digital Signature Algorithm)

3.3 Sovellusalueet

Symmetrista salausta kaytetaan yleisesti tilanteissa, joissa datamaarien on
oltava suuria ja salausprosessin nopea, kuten tiedostojen salauksessa levylle
tai videon strimauksessa. Asymmetrista salausta kaytetaan usein silloin, kun
tarvitaan vahvaa todentamista ja turvallista avainten vaihtoa, kuten sahkoisessa
asioinnissa, digitaalisissa allekirjoituksissa ja SSL/TLS-yhteyksissa, jotka

suojaavat verkkosivustoja (Stephen A. Thomas. 2000. 92).
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Yhdessa nama salausmenetelmat tarjoavat kattavan ratkaisun digitaalisen
maailman tietoturvaan, mahdollistaen seka tehokkaan datan salauksen etta

turvallisen avainten hallinnan ja vaihdon.
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4TLS

Transport Layer Security (TLS) on kryptografisten protokollien sarja, joka
mahdollistaa turvallisen viestinnan verkkojen valilla ja on internetissa hyvin
laajalti kaytdssa. TLS on SSL-protokollan seuraaja ja se on suunniteltu
estamaan tietojen vakoilu, tiedon muuttaminen ja viestien vaarinkaytto (Stephen
A. Thomas. 2000. 1).

TLS on tarkea osa nykyaikaista internetin tietoturvaa, silla se mahdollistaa
luottamuksellisen ja muuttumattoman tiedonsiirron muutoin epaluotettavien
verkkojen yli suojaten muun muassa verkkopankkitoimintaa,
sahkopostiviestintaa ja sosiaalisen median sivustoja. TLS:n kaytto takaa, etta
kayttajien tiedot pysyvat suojattuina ja etta vain oikeutetut osapuolet voivat

tarkastella niita.

4.1 Toimintaperiaate

TLS:n toiminta koostuu kolmesta paavaiheesta: kattely, salauksen neuvottelu ja
tiedonsiirto (Dionisie Gitlan. 2024b).

Kattelyvaihe aloittaa yhteyden ja maarittaa protokollan version, valitsee
salausalgoritmit, vaihtaa avainten vaihtotiedot ja varmistaa osapuolten aitouden
kayttden asymmetrista salausta avainten vaihtoon ja todentamiseen seka

digitaalisia sertifikaatteja palvelimen ja asiakkaan aitouden vahvistamiseen.

Salauksen neuvotteluvaiheessa osapuolet sopivat kaytettavista
salausalgoritmeista, jotka tukevat useita eri algoritmeja perustuen
yhteensopivuuteen ja turvallisuusvaatimuksiin. Tassa vaiheessa luodaan
symmetrinen salausavain, jota kaytetaan istunnon aikana tiedon salaamiseen ja

purkamiseen.

Tiedonsiirron vaihe alkaa, kun kattely on suoritettu ja salausalgoritmit on sovittu,

ja siina kaikki lahetettava ja vastaanotettava data salataan neuvotellulla
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symmetrisella salausmenetelmalla. Tama takaa siirrettavan tiedon

luottamuksellisuuden ja eheyden.

4.2 TLS ja sertifikaatit

TLS:n ja digitaalisten sertifikaattien yhteistyd on keskeinen osa protokollan
toimintaa ja osapuolten aitouden varmistamista. TLS kayttaa digitaalisia
sertifikaatteja, jotka myontaa luotettu sertifikaatin myontaja (CA),
varmistaakseen palvelimen ja mahdollisesti asiakkaan aitouden kattelyvaiheen
aikana. Sertifikaatti sisaltda palvelimen julkisen avaimen ja mahdollistaa
asiakkaan varmistaa, etta se on yhteydessa oikeaan palvelimeen ja etta

avainten vaihto on turvallista.

Kun asiakasohjelma (esimerkiksi verkkoselain) yhdistaa TLS:lla suojattuun
palvelimeen, palvelin esittda ensin digitaalisen sertifikaattinsa osana
kattelyprosessia. Asiakasohjelma tarkistaa sertifikaatin aitouden
varmistaakseen, etta sertifikaatti on voimassa, se ei ole vanhentunut, se on
myOnnetty sivustolle, johon yhteytta ollaan muodostamassa, ja etta se on
luotetun CA:n allekirjoittama. Taman varmistuksen jalkeen voidaan turvallisesti
jatkaa avainten vaihtoa ja salauksen neuvottelua, tietaen, etta yhteys on aito
(Hazem Sulaiman. 2022. 37).

TLS:n ja digitaalisten sertifikaattien yhteiskaytto tarjoaa vahvan perustan
turvalliselle viestinnalle internetissa, suojaten kayttajatietoja ja varmistaen
osapuolten aitouden. Tama prosessi minimoi riskin, etta tietoja voitaisiin

kaapata tai etta kayttajat yhdistaisivat vahingossa haitallisiin palvelimiin.
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5 Public Key (julkinen avain)

Julkisen avaimen kryptografia, tunnetaan myds nimelld asymmetrinen salaus,
on salausmenetelma, jossa kaytetaan kahta erillista avainta: julkista avainta ja
yksityista avainta. Nama avaimet muodostavat avainparin, jossa julkista avainta
voidaan jakaa vapaasti, mutta yksityinen avain pidetaan salassa. Julkisen
avaimen rooli digitaalisessa todentamisessa ja salauksessa on kriittinen, silla se
mahdollistaa turvallisen tiedonsiirron ja varmennetun kommunikaation kahden
osapuolen valilla (NIST SP 800-57. 2020b. 88).

5.1 Maaritelma ja kayttotarkoitus

Julkiset avaimet ovat olennainen osa digitaalista todentamista ja salattua
viestintaa. Ne toimivat osana asymmetrista salausjarjestelmaa, jossa kuka
tahansa voi kayttaa julkista avainta salatakseen viestin tai tarkastaakseen
digitaalisen allekirjoituksen. Vain vastaavan yksityisen avaimen haltija voi
purkaa kyseisen viestin salauksen tai luoda digitaalisen allekirjoituksen, joka
voidaan todentaa julkisella avaimella. Tama mahdollistaa kahden paatoiminnon:

luottamuksellisen tiedonsiirron ja digitaalisen allekirjoituksen.

Digitaaliset allekirjoitukset

Yksi julkisen avaimen kryptografian yleisimmista sovelluksista on digitaalinen
allekirjoitus. Tassa prosessissa lahettaja luo viestista tiivisteen (hash), jonka
han allekirjoittaa yksityisellda avaimellaan. Vastaanottaja voi sitten kayttaa
lahettajan julkista avainta varmistaakseen allekirjoituksen. Jos tiiviste vastaa
viestin sisaltda, vastaanottaja voi olla varma viestin eheydesta ja lahettajan
identiteetista. Digitaaliset allekirjoitukset ovat keskeisia sahkodisessa
kaupankaynnissa, sahkdisessa aanestyksessa ja digitaalisissa sopimuksissa
(Baivab Kumar Jena. 2024).
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Salauksen purkaminen

Julkista avainta voidaan kayttaa myos viestien salaamiseen siten, etta vain
tietty vastaanottaja, jolla on vastaava yksityinen avain, voi purkaa viestin
salauksen. Tama on erityisen hyodyllista esimerkiksi sahkopostin salauksessa,
jossa lahettaja voi salata viestin vastaanottajan julkisella avaimella, varmistaen,

etta vain vastaanottaja pystyy lukemaan viestin (Siemens. 2023f. 48).
SSL/TLS yhteydet

Julkisia avaimia kaytetaan laajalti SSL/TLS-protokolloissa, jotka suojaavat
verkkoviestintaa. Kun webselain yhdistda TLS:lla suojattuun verkkosivustoon,
se kayttaa sivuston julkista avainta salatakseen yhteyden aikana vaihdettavat
symmetrisen salauksen avaimet. Tama varmistaa, etta vain verkkosivusto
pystyy purkamaan symmetrisen avaimen ja sita kautta koko istunnon ajan

vaihdettavan datan.

Julkisen avaimen infrastruktuuri (PKI)

PKI-jarjestelmissa julkiset avaimet ovat keskeisia sertifikaattien myontamisessa
ja hallinnassa. Sertifikaatit, jotka ovat digitaalisia asiakirjoja vahvistamassa
avaimen omistajuuden, sisaltavat julkisen avaimen ja ovat allekirjoitettu
luotettavan tahon, kuten sertifikaatin myontajan (CA), toimesta. Tama
mahdollistaa osapuolten aitouden varmistamisen ja luotettavan kommunikaation
internetissa (Stephen A. Thomas. 2000. 55).

Julkisen avaimen kaytto naissa sovelluksissa osoittaa sen monipuolisuuden ja
merkityksen nykyaikaisessa digitaalisessa yhteiskunnassa. Se on avain
turvallisen ja luotettavan digitaalisen identiteetin, viestinnan ja transaktioiden

mahdollistamisessa.
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5.2 Yhteenveto

Digitaaliset sertifikaatit, asymmetrinen ja symmetrinen salaus seka TLS-
protokolla muodostavat yhdessa vankan perustan nykyaikaiselle tietoturvalle ja
turvalliselle digitaaliselle viestinnalle. Digitaaliset sertifikaatit ja niiden hallinta
mahdollistavat luotettavien digitaalisten identiteettien luomisen, varmistaen, etta
kommunikaatio tapahtuu aitojen osapuolten valilla. Asymmetrinen salaus, johon
kuuluu julkisen ja yksityisen avaimen kayttd, mahdollistaa turvallisen
tiedonvaihdon ja digitaalisten allekirjoitusten luomisen, tarjoten seka salauksen
etta todentamisen mekanismit. Symmetrinen salaus puolestaan tarjoaa nopean
ja tehokkaan tavan suurten datamaarien salaamiseen, kun avaimet on jo

turvallisesti vaihdettu.

TLS-protokolla, joka kayttaa seka asymmetrista ettda symmetrista salausta, on
keskeinen turvallisen internet-viestinnan mahdollistaja, suojaten esimerkiksi
verkkopankkitoimintaa ja sahkoista kaupankayntia. Yhdessa nama tekniikat
takaavat, etta digitaalisessa maailmassa voidaan viestia turvallisesti,
varmistaen tiedon luottamuksellisuuden, eheyden ja saatavuuden. Ne ovat
nykyaikaisen tietoturvan kulmakivia, jotka mahdollistavat luotettavan ja suojatun

digitaalisen ympariston niin yksiloille kuin organisaatioillekin.
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6 Simatic S7-1500 -ohjausjarjestelma

S7-1500 on Siemensin kehittama teollisuusautomaation ohjelmoitava
logiikkaohjain (PLC), joka on suunniteltu monimutkaisten automaatiotehtavien

hallintaan.

S7-1500:n valinta opinnaytetydn tarkasteluun perustui sen hyvin laajaan

kayttéon teollisuudessa (Mordor Intelligence. 2024).

S7-1500 eroaa vanhemmista S7-300 ja S7-400-sarjoista tarjoamalla paremman
suorituskyvyn, modernimmat turvallisuusominaisuudet ja laajemmat
kommunikaatiomahdollisuudet, mukaan lukien sisaanrakennettu tuki Profinet-
verkolle ja on suunniteltu kaytettavaksi TIA Portal -ohjelmointiymparistdossa

(Kuva 4), mahdollistaen intuitivisemman ohjelmoinnin ja jarjestelman hallinnan.

Vastaavia jarjestelmia markkinoilla ovat esimerkiksi Rockwell Automationin
Allen-Bradley ControlLogix, Mitsubishi Electricin iQ-R-sarja ja Omronin Sysmac-

sarja.

S7-1500 sisaltda modulaarisia ohjainkortteja, joita on helppo laajentaa
applikaation tarpeita ajatellen. S7-1500-tuoteperheen ohella on olemassa myos
S7-1200, ET200SP ja S7-1500 Software Controller -tuotteet, jotka perustuvat
samaan keskeiseen teknologiaan kuin S7-1500 mita tulee digitaalisten

varmenteiden osalta (Hans Berger, 2014, 23-25).

S7-1500 -ohjausjarjestelmaa kaytetaan laajasti erilaisissa teollisuuden

sovelluksissa, kuten:

e Prosessinohjaus: Kemian teollisuus, elintarviketuotanto, vesi- ja
jatevesikasittely.

o Koneenohjaus: Pakkauskoneet, muovauskoneet, metallintydstokoneet.

e Tuotantolinjojen automatisointi: Autoteollisuus, elektroniikkateollisuus,

kuljetinjarjestelmat.

Turun AMK:n opinnaytetyd | Pepe Kivekas



31

SIMATIC S7-1500 automation system

SIMATIC $7-1500 SIMATIC HMI
SIMATIC controllers control the machine Operator control and
or plant. Several versions of the monitoring for controlling
controllers expand the range of use. the plant during operation
F
L

SIMATIC NET Networking allows data exchange
between devices and online access
at any location.

SIMATIC ET200 STEP 7 Professional

(TIA Portal)
The distributed 1/O expands STEP 7 is the engineering software
the interface to the machine for configuring and programming.

or plant.

Kuva 4. SIMATIC S7-1500 automaatiojarjestelman komponentit (Hans Berger.
2014).

6.1 Modulaarisuus ja laajennettavuus

Modulaarinen rakenne (Kuva 5) on yksi S7-1500:n keskeisistd ominaisuuksista.
Jarjestelma koostuu useista moduuleista, kuten keskusyksikoista (CPU),
signaali- ja kommunikaatiomoduuleista seka teknologiamoduuleista, jotka
voidaan yhdistaa tarpeen mukaan. Tama mahdollistaa jarjestelman

mukauttamisen ja laajentamisen sovelluksen maarittelyn mukaisesti.
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Components of an $§7-1500 controller

Rack Central controller

Power supply module
(PS)

CPU
(central processing unit)

Can be plugged onto the rack:

Signal modules The rack has 32 slots. An optional power
(SM) supply occupies slot 0 and the CPU
occupies slot 1. To the right of the CPU,
there is room for up to 30 modules
(including power supply modules).

Technology modules
(T™)

Communication modules
(CM)

Kuva 5. Modulaarinen rakenne (Hans Berger. 2014. 24).

6.2 Integroitu turvateknologia

Turvallisuus on keskeinen osa S7-1500 -ohjausjarjestelmaa sisaltaen
integroidun turvateknologian, joka mahdollistaa seka standardi- etta
turvasignaalien kasittelyn samassa jarjestelmassa. Integroitu turvateknologia
vahentaa erillisten turvajarjestelmien tarvetta ja yksinkertaistaa jarjestelman

rakennetta.

6.3 Avoin kommunikointi

S7-1500 tukee laajaa valikoimaa kommunikaatiostandardeja ja -protokollia,
mukaan lukien PROFINET, PROFIBUS, OPC UA, MODBUS TCP ja MQTT
tehden siitad helposti yhdistettavan muihin jarjestelmiin ja sovelluksiin

mahdollistaen monipuoliset kommunikointiratkaisut (Siemens. 2023b).

Turun AMK:n opinnaytety6 | Pepe Kivekas

32



33

7 Tietoturvamekanismit S7-1500 CPU:ssa

Siemens SIMATIC S7-1500 -sarjan ohjaimet ovat laajalti kaytdssa (Mordor
Intelligence. 2024) teollisuusautomaatiossa ja ne tarjoavat monipuolisia
toimintoja prosessien ohjaukseen ja seurantaan. Tana paivana ja myos jatkossa
tietoturva on kriittinen osa modernia teollisuusautomaatiota, silla se suojaa

jarjestelmia luvattomalta kaytolta ja tietovuodoilta.

S7-CPU:n tietoturvamekanismit voidaan jakaa 4 vaiheeseen (Kuva 6):

+ Tietoturvallinen kommunikaatio
o Turvallinen PG/HMI-viestinta
o Turvallinen avoin kayttajaviestinta
o Turvallinen OPC UA -viestinta
* Paasyn suojaus
o Paikan paalla tapahtuvan paasyn rajoitus
o Projektipaasyn suojaus
o Online-paasyn ja toiminnon rajoitus
* Lohkosuojaus
o Osaamisen suojaus
o Kopiosuojaus

o Kirjoitussuojaus

Eheyden suojaus
o Arkaluontoisten PLC-konfiguraatiotietojen suojaus

o Firmwaren allekirjoitus
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Tietoturvallinen kommunikaatio

Pididsyn suojaus

Lohkosuojaus

Eheyden suojaus

Kuva 6. Tietoturvamekanismit S7-CPU:ssa (Siemens. 2023a. 10).

7.1 TLS ja S7-1500

TLS on protokolla, joka suojaa verkkoviestintda salauksen avulla. Se estaa
ulkopuolisten paasyn siirrettyyn dataan ja varmistaa, etta tiedot ovat
muuttumattomia ja peraisin todennetusta lahteesta. S7-1500 -ohjaimissa TLS -
protokollaa kaytetaan varmistamaan, ettéa ohjaimen ja esimerkiksi ohjelmointi-
tai valvontalaitteiden valilla siirtyva tieto on suojattua. Tama on erityisen
oleellista, kun ohjaimia kaytetaan kriittisissa prosesseissa, joissa tiedon eheys

ja luottamuksellisuus ovat ensiarvoisen tarkeita.

TIA Portal V17 ja S7-1500 -ohjaimien firmware 2.9-versiosta lahtien TLS 1.3
toimii vakiona nativisti osana S7-1500 -ohjaimen tietoturvaa (Siemens. 2022a.
13). Tuettu TLS versio on 1.3 ja se on taaksepain yhteensopiva TLS 1.2 version
kanssa (Taulukko 1). TLS 1.3 sisaltaa lukuisia parannuksia verrattuna TLS 1.2 -

versioon ja sen kayttd on suositeltavaa (Eric Rescorla. 2018).

Taulukko 1. TLS-tuki suhteessa S7-CPU-versioon (Siemens. 2023f. 51).

S71500 CPU versio | Tuettu TLS versio
V3.0 TLS 1.2, TLS 1.3
V2.9 TLS 1.2, TLS 1.3
V2.8 ...V2.0 TLS 1.2
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S7-1500:ssa on 64 resurssia avaimille. Luotettu juurisertifikaatti vaatii yhden
resurssin (julkinen avain). Laitesertifikaatti vaatii 2 resurssia (yksityinen +
julkinen avain) (Hazem Sulaiman. 2022. 53). Riippuen CPU:n mallista

kommunikaation resurssit jakautuvat kiinteiden ja dynaamisesti varattujen

resurssien kesken (Kuva 7).

S7-1500 kayttaa sertifikaatteja oheisiin kommunikaatiopalveluihin.

¢ PG/HMI-kommunikaatio logiikan ja valvomon valilla

e Turvallinen ja suojattu avoin OUC-sovelluslohkoilla toteutettu TCP/IP -

pohjainen viestinta
e Web-palvelin
e OPC UA (asiakas/palvelin)
¢ VPN-tunnelit
e Salatut sahkopostit (CP 1543-1)

Connection resources
Station resources Module resources

Rezerved Dynamic | PLC_1 [CPU 1516...
Maximum number 10 182 128
of resources:
Maximum  Configured Configured Configured
PG communication: 4 = = =
HMI communication: 4 0 0 0
57 communication: 0 13 [
ouc: 0 0 0
Web communication: 2

Other communication: = = 0 0
Total resources used: 0 13 6
Available resources: 10 169 122
P ALt S e A A - P A

Kuva 7. TIA Portal diagnostiikkanakyma, jossa selviaa kaytetyt ja varatut

yhteydet (Hazem Sulaiman. 2022. 53).

Module resources]
CM 1542-1_1 [C.

64

Configured

o
7
o

o
7

7.2 TLS:n toimintaperiaate S7-1500 -ohjaimessa

Yhteyden muodostamisen alussa S7-1500 -ohjain ja toinen laite suorittavat

]
E
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TLS-kattelyn, jossa sovitaan kaytettavasta TLS-versiosta, salausalgoritmeista ja

avainvaihtomenetelmista (William Stallings. 2017. 550). Samalla varmistetaan

osapuolten aitous kayttaen digitaalisia sertifikaatteja. Kattelyvaiheessa

neuvotellaan myos siita, etta tiedonsiirtoa varten kaytetaan symmetrista avainta,

joka on istuntokohtainen ja joka luodaan turvallisesti kayttden asymmetrista
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salausta avainten vaihtoon. Kun kattelyvaihe on saatu paatokseen ja
symmetrinen avain on vaihdettu, kaikki viestinta naiden osapuolten valilla
salataan talla avaimella, mika varmistaa, etta tiedot pysyvat luottamuksellisina

ja muuttumattomina siirron aikana.

7.2.1 Alkuyhteysasetusten maarittaminen S7-1500 CPU:lle - Valmisteluvaihe

Kuva 8 selittda alkuyhteysasetusten maarittamisen ohjelmointilaitteesta tai HMI-

paneelista CPU:lle. Tata kutsutaan "valmisteluvaiheeksi".

Alkuyhteysasetusten maarittdminen S7-CPU:lle lataamista varten on suojattu
TLS-protokollalla tietoturvallisen PG/HMI-viestinnan mallissa. Tassa
yhteydenmuodostuksen vaiheessa CPU kayttaa valmistajan laitetodistusta (jos
olemassa) tai itse allekirjoitettua todistusta. S7-CPU:n kayttd on rajoitettua
tassa vaiheessa. Tassa vaiheessa S7-CPU odottaa salasanaan perustuvan
avaintiedon toimittamista. Toisin sanoen se odottaa salasanaa arkaluonteisille
PLC-konfiguraatiotiedoille. Tata vaihetta kutsutaan "valmisteluvaiheeksi".
Prosessin aikana CPU ilmoittaa olevansa valmisteluvaiheessa vastaavalla

viestilla diagnostiikkapuskurissa.

7.2.2 Valmisteluvaiheen paattaminen

Salasana arkaluonteisille PLC-konfiguraatiotiedoille ja/tai salasanasta
generoitua avaintietoa ei tallenneta tietokoneella olevaan projektiin TIA
Portalissa. Siksi salasanaa pyydetaan sarjassa dialogeja alkulatauksen aikana
tai kun uusi projekti ladataan. Kyselydialogien jalkeen se sitten siirretaan S7-
1500 CPU:lle. Vain edella mainittujen vaiheiden jalkeen S7-1500 CPU pystyy
kayttamaan suojattuja PLC-konfiguraatiotietoja ja tama paattaa
valmisteluvaiheen ja CPU voi siirtyd RUN-tilaan (Siemens. 2020a. 13).
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7.2.3 PG/HMI-viestinnan kaynnistys

Kun S7-1500 CPU:n ohjelma on kokonaisuudessaan ladattu ja se on saanut
CPU-sertifikaatin turvalliseen PG/HMI-kommunikointiin, ohjelmointilaite tai
valvomo voi suorittaa uudelleen yhteyden muodostamisen ja talla kertaa

ladatun CPU-sertifikaatin perusteella.

PLC is not configured

CPU

Generation of a self- E‘

= signed certificate
— sent as response
Q to connection
request

v

1. Connection request

A

Manual confirmation
(self-signed certificate
trustworthy) because no

automatic
authenticity check

is possible 1o
—
Q) Implicitly configured CPU

Project data > certificate for PG/PC and

HMI communication is
loaded

Kuva 8. TLS-yhteyden alustuksen valmisteluvaihe (Siemens. 2020a. 14).

7.3 Sertifikaatit S7-1500 -ohjaimessa

Sertifikaatit, jotka sisaltavat julkisen avaimen ja ovat luotettavan tahon, kuten
sertifikaatin myontajan (CA), allekirjoittamia, kdytetdan osapuolten aitouden
todistamiseen. S7-1500 -ohjaimen sertifikaatin voi luoda ja asentaa ohjaimen
turvallisuusasetuksiin, jolloin ohjain voi todentaa itsensa turvallisesti

kommunikoidessaan muiden laitteiden kanssa ja painvastoin. Itse allekirjoitetun
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sertifikaatin maarityksissa on monta kenttaa (Taulukko 2), joista "Lifetime” ja
"SAN” ovat oleellisimpia. Jos logiikkaohjaimen IP-osoitetta muutetaan

sertifikaatin luomisen jalkeen niin SAN-kentan informaatio ei pida enaa

paikkaansa ja talloin sertifikaatin tarjoama luottamus ei ole enaa voimassa
(Kuva 9).

& Centficate x oa Centificate
General  Detads  Certification Path General Detads  Certificaton Path
Wsage: (75
& Show: | <All>
Keyumage: i Sgnaure, Key Encipherment, Key [2] f  Cerficate Information
ian

This CA Root cestificate ks not trusted. To enable trust,
nstall this certificate in the Trusted Root Certification
Cartificate authority (CA) Authorities stare.

Select haw the new cersfcate wil be signed

(2 selfsigned Fubic
Pt

| | ok o 3. maskants 20
| i sl 025
Issued tor PAC-1Commumcation e et e
rrias 3. maskshada 3034 10.20.58
Cartificate paramator Issued by: PLC-1/Cammuncatond

Enser the parameters for the new cenifcate:
Common name ofsubject: |mccommunicencns Vabd from 3.3.204 to 35,202 & Centficate

Entryption methed

General  Detods Certifcatin Path

Instal Certicate.. bl -

o Cotficate x

Gerersl Detsle Carndcation Path

| sow [t

7o ad 20 ba 01 54 25 99 59 95 3b 6a bb ad 94
6o 12 bb af a2

Kuva 9. TIA Portal -ymparistdssa luotu itse allekirjoitettu sertifikaatti, joka on
mapattu S7-1500 CPU:n IP-osoitteisiin. Nama nakyvat "Subject Alternative
Name” -kentassa sertifikaatissa.

Taulukko 2. Sertifikaatin olennaiset kentat (Hazem Sulaiman. 2022. 48).

Kentén nimi Mahdollinen arvo parametrille
Type of certificate Self-signed
CA certicate

Common Name of Subject
Encryption Method RSA

EC

Encryption Parameter Key lenght for RSA
secp256k1
secp384r1
prime256v1
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Hash Algorithm

SHA1

SHA128
SHA384
SHA512

Lifetime - Validity

Usage

OPC UA Client/Server
TLS Client/Server
WebServer

Subject Alternative Name (SAN)

URI
P
DNS

Email

7.4 Turvallisuushaasteet ja ratkaisut
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Vaikka TLS tarjoaa vahvan suojan verkkoviestinnalle, on tarkeaa ymmartaa ja

hallita siihen liittyvia turvallisuushaasteita. Ohjausjarjestelmien ja OT-verkon

muiden laitteiden valisen kommunikaation suojaamiseksi on varmistettava, etta

kaytossa on ajantasaiset sertifikaatit ja TLS-versiot. Lisaksi on suositeltavaa

kayttaa vahvoja salausalgoritmeja ja saannodllisesti paivittaa ohjelmistoja ja

laitetason firmware-paketteja uusimpiin versioihin, jotka sisaltavat viimeisimmat

tietoturvapaivitykset.

TLS:n kayttd Siemens SIMATIC S7-1500 -ohjaimissa on esimerkki siitd, miten

moderni tietoturva integroidaan teollisuusautomaatioon, suojaten kriittisia

prosesseja ja varmistaen turvallisen tiedonsiirron. Taman kaltaiset turvatoimet

ovat valttamattomia teollisuusymparistoissa, joissa tietoturvariskit voivat johtaa

merkittaviin taloudellisiin menetyksiin ja turvallisuusuhkiin.

7.5 TLS-sertifikaatin vanhentuminen

Kun TLS-sertifikaatti vanhenee Siemens SIMATIC S7-1500 -ohjaimen ja HMI

tai SCADA -jarjestelman valilla, se voi johtaa useisiin ongelmiin ja haasteisiin

kommunikaatiossa ja jarjestelman toiminnassa. TLS-sertifikaattien tarkoitus on

varmistaa turvallinen ja luotettava yhteys kahden laitteen tai jarjestelman valilla,
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ja niiden voimassaoloajan paattyminen voi aiheuttaa merkittavia

tietoturvariskeja ja operatiivisia hairioita.

Jos yhteydenmuodostus epaonnistuu, seurauksena on yhteyden katkeaminen.
Vanhentunut sertifikaatti voi estaa turvallisen yhteyden muodostamisen S7-
1500 -ohjaimen ja HMI/SCADA-jarjestelman valilla. Useimmissa tapauksissa,
kun HMI tai SCADA-jarjestelma yrittdd muodostaa yhteytta ohjaimeen, se
tarkistaa sertifikaatin voimassaolon. Jos sertifikaatti on vanhentunut, yhteys
hylataan turvallisuussyista. Lisaksi S7-1500 -jarjestelma on suunniteltu
ilmoittamaan turvallisuuteen liittyvistd ongelmista, kuten vanhentuneista
sertifikaateista. Kayttajille, jarjestelmanvalvojille ja huoltohenkildille naytetaan
varoituksia tai halytyksia, jotka kertovat sertifikaatin vanhenemisesta.
Ongelmana on, etta halytys annetaan vasta kun sertifikaatti on jo vanhentunut,

mika vaatii valitonta uusimista.

GSD Push -tekniikassa ennakointitoimintoon voi vaikuttaa asettamalla
prosentuaalisen parametriarvon. Talldin kun vanhenemassa oleva sertifikaatti
on saavuttanut varoitusrajan niin talldin aktivoituu jarjestelmahalytys seka
"maint” -valo ohjausjarjestelmassa, kunnes vanhenemassa oleva sertifikaatti on
uusittu. GDS-toiminto ei toistaiseksi ole tuettuna tietoturvallisen PG/HMI-
sertifikaattien kanssa (Siemens. 2022b. 345), mutta OPC OA -pohjaisten

varmenteiden kanssa se on hyodyllinen.

7.6 Turvallisuusriskit

Vaikka yhteydenmuodostus estyy vanhentuneen sertifikaatin vuoksi, se
itsessaan on turvatoimi. Yleisesti vanhentuneita sertifikaatteja ei tule sivuuttaa
tai kiertaa, silla ne voivat olla tietoturvariski ja voivat antaa hyokkaajille
mahdollisuuden suorittaa "man-in-the-middle" -hyokkayksia, jos yhteyksia ei

varmisteta asianmukaisesti.
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Operatiivisiin hairidihin kuuluu tuotantoprosessien keskeytyminen. Kun S7-1500
-ohjaimen ja HMI/SCADA-jarjestelman valinen yhteys katkeaa, se voi
keskeyttaa teollisuusprosessien seurannan ja ohjauksen. Tama puolestaan
tyypillisesti johtaa tuotannon viivastyksiin, tehokkuuden laskuun ja jopa
laitteistovaurioihin pahimmillaan. Manuaalinen puuttuminen tarvitaan
vanhentuneen sertifikaatin aiheuttaman yhteysongelman korjaamiseen.
Jarjestelmanvalvojan, kunnossapidon edustajan tai teknisen tuen on uusittava
tai vaihdettava vanhentunut sertifikaatti ja varmistettava, etta kaikki jarjestelmat

luottavat uuteen sertifikaattiin, mika voi olla aikaa vievaa.

7.7 Ratkaisut ja ennaltaehkaisy

Sertifikaattien seuranta on prosessi, jossa aktiivisesti tarkkaillaan sertifikaattien
voimassaoloaikoja ja huolehditaan niiden uusimisesta ennen niiden
vanhenemista. Prosessi voidaan toteuttaa esimerkiksi kayttaen sertifikaattien
hallintaan suunniteltuja tyokaluja tai kehittamalla automatisoituja skripteja, jotka

varoittavat kayttajaa lahestyvista vanhentumisajoista.

Toisena ratkaisuna on automaattinen uusiminen, joka on kaytdssa tietyissa
jarjestelmissa. Talloin sertifikaatit uudistetaan ilman manuaalisia toimenpiteita
vahentaen inhimillisen virheen mahdollisuutta ja samalla lisaten jarjestelman

luotettavuutta.

Yhteenvetona todettakoon, ettd vanhentuneen TLS-sertifikaatin hallinta on
kriittinen osa teollisuusautomaatiojarjestelman tietoturvaa, ja se vaatii jatkuvaa
huomiota ja yllapitoa varmistaakseen, etta S7-1500 -ohjaimen ja HMI/SCADA-

jarjestelman valinen viestinta pysyy turvallisena ja luotettavana.
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8 WinCC

Siemensin WIinCC brandi sisaltaa useita HMI- ja SCADA-jarjestelmia ja on yksi
johtavista ja suosituimmista teollisuusautomaation ohjelmistoista maailmassa
(Yu Jordan Zhao. 2023).

Kaikki WinCC -tuotteet sisaltavat toimintoja kuten reaaliaikaisen prosessidatan
nayttamisen, tiedon analysoinnin, halytysjarjestelman,
raportointimahdollisuudet, kayttajahallinnan seka historian tallennuksen
tietokantaan. Laajemmissa WinCC -tuotteissa on mukana palvelimien

redundanssi, asiakas/palvelin -toiminnot seka lukuisia muita optioita.

Tassa opinnaytetydssa tarkastellaan neljaa keskeista WinCC-tuotetta ja niiden
kayttétarkoituksia ja eroja toisiinsa: WinCC 7/8, TIA Portal WinCC Runtime
Professional, TIA Portal WinCC Unified ja WinCC Open Architecture (Kuva 10).

8.1 WinCC 7ja 8

WinCC 7 ja WIinCC 8 ovat vakiintuneita ja silti moderneja valvomo- ja
visualisointiohjelmistoja. Niiden vahvuus piilee laajassa yhteensopivuudessa
Siemensin vanhempien ohjausjarjestelmien kanssa seka tuessa kolmannen
osapuolten laitteille ja protokollille mahdollistaen integraatiot erilaisiin
jarjestelmiin. WinCC 7 ja WinCC 8 ovat keskeinen osa Siemens SIMATIC HMI -
tuoteperhetta ja kyseinen tuoteperhe on ollut olemassa 90-luvun puolelta lahtien
erottuen muista WinCC-tuotteista pitkalla markkinoilla olollaan ja laajalla
kayttdonotollaan teollisuudessa. Mainittakoon, etta WinCC 7/8-
ohjelmistokomponenttia kaytetaan hyvaksi myds PCS7-
prosessiautomaatiojarjestelmassa. S7-1500:n TLS on tuettuna versiosta WinCC
7.5 SP2 update4 lahtien (Siemens. 2023a. 36).
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8.2 TIA Portal WinCC Runtime Professional

TIA Portal WinCC RT Runtime Professional on suunniteltu toimimaan osana
Siemensin TIA Portal -kehitysymparistoa, tarjoten yhteisen projektitietokannan
eri Simatic S7 ohjainperheiden kanssa. Taman tuotteen erityisvahvuus on sen
kyvyssa yhdistaa PLC-ohjelmointi, HMI-suunnittelu ja muut automaation
kehitystehtavat yhdeksi integroiduksi kokonaisuudeksi. Tuotteen ajonaikaisen
osuuden toiminallisuus pohjautuu WinCC 7/8-versioon sisaltden muun muassa
samanarvoiset skriptausominaisuudet seka tietokantahistorian (Siemens.
2020b).

8.3 TIA Portal WinCC Unified

TIA Portal WinCC Unified on taysin uusi visualisointijarjestelma, joka skaalautuu
pienista kayttajapaneelista aina SCADA-jarjestelmaan asti. Vaikka silla ei viela
ole samanlaista toiminnallisuutta kuin olemassa olevilla muilla SCADA-
jarjestelmilla, sen kehitys on nopeassa edistymisvaiheessa. Valinta WinCC
Unifiedin ja WinCC Professionalin valilla riippuu sovelluksesta, ja
tehdasautomaatiossa Siemens suosittelee WinCC Unified -alustaa. WinCC
Unifiedin kohokohta on sen moderni web-teknologiaan perustuva HTML5-
kayttoliittyma, joka mahdollistaa modernin selainpohjaisen kayttajakokemuksen
(Siemens. 2020a).

8.4 WinCC Open Architecture

WinCC OA:n merkittavin ero muihin WinCC-tuotteisiin on sen avoimen
arkkitehtuurin ansiosta saavutettava mukautuvuus ja laajennettavuus. Se on
suunniteltu alusta alkaen tukemaan suuria ja raataldityja projekteja, joissa
vaaditaan erityisia toiminnallisuuksia ja integraatioita. Tyypillista kayttokohteita
ovat infrastruktuuriltaan laajat projektit kuten muun muassa moottoritiet ja

tunnelisovellukset (Siemens. 2022c. 4)
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Manufacturing automation W

Machine level Line Management Site Management Multi-sites Management

Single-user Multi-user Distributed Widely distributed systems
Marine/Ships Transport (Metro, Train, Airport)
Food & Beverage Traffic (Tunnels, Highways)
Automotive Water & Waste water Oil and Gas industry
Cranes Building Technology
Aerospace Mining Energy (Wind, Hydro, PMS)
Metals Machine OEMs Software OEMs

WinCC RT Professional WinCC 7/8 WinCC Open Architecture

WinCC Unified

Kuva 10. WIinCC -tuotteiden positiointi eri teollisuusautomaation seka
infrasektorien valilla (Siemens. 2022c. 4).
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9 Syslog

Syslog on laajalti kaytetty standardi viestien lokiin kirjaamiseen erityyppisista
jarjestelmista, laitteista ja sovelluksista. Sen alkupera juontaa juurensa UNIX-
jarjestelmiin, mutta nykyaan Syslogia kaytetdan monenlaisissa ymparistoissa ja
alustoilla, mukaan lukien teollisen automaation jarjestelmat. Syslogin avulla
voidaan keskitetysti kerata, tallentaa, analysoida ja hallinnoida lokitietoja, mika
on olennaisen tarkeaa jarjestelmien ja verkkoinfrastruktuurin vianmaarityksessa,

suorituskyvyn seurannassa ja turvallisuuden valvonnassa (Arfan Sharif. 2023).

9.1 Syslogin periaate

Syslog perustuu yksinkertaiseen arkkitehtuuriin, jossa lahettava taho (tuottaja)
lahettaa lokiviesteja Syslog-palvelimelle (keraaja). Lokiviestit sisaltavat yleensa
tietoa tapahtumista, kuten jarjestelman varoitukset, virheet ja muut operatiiviset
tiedot. Viestit luokitellaan tarkeysasteen mukaan, joka vaihtelee debug-tason
viesteista kriittisiin halytyksiin. Tama mahdollistaa jarjestelmanvalvojien ja
automaatioasiantuntijoiden keskittya relevanteimpiin tapahtumiin ja nopeuttaa
vianetsintaa (Arfan Sharif. 2023).

9.2 Syslogin merkitys automaatiossa

Teollisen automaation jarjestelmissa Syslog toimii tydkaluna jarjestelman
kunnon ja prosessien seurannassa. Syslog tallentaa tietoja laitteiden
toiminnasta, kommunikaatiovirheista ja prosessien poikkeavuuksista, mika on
tarkeaa laitteiston ja ohjelmistojen sujuvan toiminnan varmistamiseksi. Syslogin
avulla voidaan seurata ja analysoida prosessien suorituskykya seka havaita ja
diagnosoida vikatilanteita, jolloin varhaisten varoitusten ja virheilmoitusten
seuranta auttaa tunnistamaan potentiaaliset ongelmat ennen niiden kriittiseksi

muuttumista.
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Lisaksi Syslogin avulla voidaan tarkkailla tietoturvallisuuteen liittyvia tapahtumia,
kuten luvattomien kayttoyritysten maaraa, jolloin sen kayttaminen auttaa
tunnistamaan turvallisuusuhkia ja helpottaa toteuttamaan korjaavia
toimenpiteita, mika tarkeata huomioida koska nykyaan monet toimialat
edellyttavat tiettyjen tapahtumien kirjaamista ja sailyttamista osana

saantelyvaatimuksia.

Syslog on hyva tyodkalu teollisuuden automaatiojarjestelmien ja IT-
infrastruktuurin hallinnassa. Sen standardoitu formaatti ja laaja tuki eri alustoilla
ja laitteissa tekevat siita arvokkaan resurssin jarjestelmien seurantaan,

vianmaaritykseen ja turvallisuuden valvontaan.

Tassa opinnaytetydssa luodun sovelluksen generoima data olisi suositeltavaa
tallentaa Syslog- tai SIEM-jarjestelmaan, mika olisi potentiaalinen idea
applikaation jatkokehitykselle. Lisaksi on suositeltavaa aktivoida S7-1500
CPU:n ominaisuuksista toiminto, jonka avulla kayttaja- ja tietoturvaan liittyvat

tapahtumat Iahetetaan automaattisesti suoraan Syslog-palvelimelle.
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10 Simatic Automation Tool SDK

Tassa opinnaytetydssa tutustuttiin syvallisesti Siemens Simatic Automation Tool
(SAT) Software Development Kitin (SDK) ominaisuuksiin, toimintaperiaatteisiin
ja mahdollisiin kayttékohteisiin. Simatic Automation Tool on Siemens AG:n
kehittdama ohjelmisto, joka mahdollistaa automaatiolaitteiden, kuten
ohjelmoitavien logiikkaohjainten (PLC), HMI-paneelien ja muiden
komponenttien konfiguroinnin, paivityksen, diagnostiikan ja hallinnan. Simatic
Automation Toolin avulla kayttajat voivat suorittaa nama toimenpiteet ilman
syvallista ohjelmointitaitoa ja SAT:n kayttoliittyma on muutoinkin suunniteltu
intuitiiviseksi (Kuva 11), jotta kayttajat voivat nopeasti suorittaa tarvittavat

huoltotoimenpiteet (Siemens. 2024b. 9).

Yleisesti kaytetty kayttotarkoitus SAT:n avulla on OT-verkon skannaus, jolloin
saadaan listaus kaytetyista Simatic automaatiokomponenteista ja niiden
versioista firmware-tason ja nama puolestaan voidaan tallentaa muun muassa
SBIM-listana SIEM-jarjestelmaan. Muita tyypillisia toimintoja ovat IP-osoitteiden

maarittdminen, laiteohjelmiston paivitykset ja yhteyksien testaus.

Ohjelmasta on olemassa myos Linux -ymparistoon tarkoitettu variaatio
nimeltdan "Simatic Transfer Tool” (Siemens. 2021). Sen avulla muun muassa
Cl/CD-kaltaisen mekanismin implementointi olisi mahdollista S7-1500:n
yhteydessa. Simatic Transfer Tool-tyokalu lisdksi mahdollistaa logiikan ja

operointipaneelien sovellusohjelman hallitun paivityksen muun muassa bash

komentotulkin kautta.

ooooo

ions | Options  Tools  Help
A 55)|A2  Scan Network S-O- 9@ - - ¥ [Intel(R) 210 Gigi

SetIP Address setpp I8 RUN e Fimware Update Restore from Backup  Configuration Data Pt
B sor

[0 Device Trust TLS Certificate CPU Password
O [ O rul Update > SetlP Address | e

O R Set PROF Name
O s

Two Step Firmware Update  »

rTEEDE

Kuva 11.Simatic Automation Tool-ohjelman graafinen kayttoliittyma.

Turun AMK:n opinnaytetyd | Pepe Kivekas



48

10.1 Simatic Automation Tool SDK:n rooli ja ominaisuudet

Vaikka Simatic Automation Tool itsessaan tarjoaa laajan valikoiman toimintoja,
sen SDK (Software Development Kit) -osuus laajentaa naitd mahdollisuuksia
tarjoamalla ohjelmointirajapinnan (C# API), joka mahdollistaa
ohjelmistokehittajien luoda raatalodityja ja kustomoituja sovelluksia. SDK:n avulla

voidaan toteuttaa esimerkiksi:

e Automatisoida toistuvia tehtavia ja prosesseja, kuten varmuuskopiointi.
¢ Integroida Simatic Automation Tool muihin jarjestelmiin, kuten
tietokantoihin tai yrityksen resurssienhallintajarjestelmiin.

o Kehittda erikoistuneita diagnostiikka- ja valvontatyokaluja.

SAT SDK sisaltaa kirjastoja, dokumentaatiota ja kehitystyokaluja mahdollistaen
laajan yhteensopivuuden ja joustavuuden sovelluskehityksessa. Alustana voi

olla Windows tai Linux.

Talla hetkelld Siemens Simatic Automation Tool SDK ei ole yleisesti tunnettu tai
erikseen dokumentoitu tuote Siemensin virallisissa resursseissa samalla tavalla
kuin TIA Portal Openness -ohjelmointirajapinta, mutta mielestani etenkin
kyseisen paketin SDK osuus mahdollistaa taysin uusia prosesseja ja
lahestymistapoja IT/OT sovelluskehittdjille ja automaation kunnossapidon
yllapidolle. Tassa opinnaytetydssa hyodynnettiin SDK-paketin tarjoamia
rajapintoja selvittdmaan S7-1500:n kommunikaatiosertifikaatin elinkaaren
voimassaoloajan aikaikkunan. Simatic Automation Tool SDK ei sisalla graafista

valmisohjelmaa vaan se osuus kuuluu osuuteen ilman SDK-kirjastoa.

SAT SDK:lla luotu raataloity sovellus ei tarvitse erikseen kaupallista lisenssia ja

sitd voidaan vapaasti jakaa eteenpain.

10.2 Simatic Automation Tool perustoiminnot

Opinnaytetyossa kaytetyn SAT SDK-ohjelmiston versio oli V5.0 ja Windows-

variaatio ohjelmistosta on asennettavissa Windows10 ja Windows11 (64-bit) ja

Turun AMK:n opinnaytetyd | Pepe Kivekas



49

naiden Windows Server puolen vastaaviin versioihin. SDK-version suhteen
Windowsin lisaksi Linux -kayttojarjestelmissa on tuettuna Debian 11, Ubuntu 20,
22 seka SIMATIC Industrial OS -ymparistot (Siemens. 2023d. 4).

Ohjelmiston tilauskoodi on 6ES78531AE050AGS ja siita on saatavilla myos
Trial -versio kokeilukayttoon ja sisaltaa oheisia keskeisia toimintoja (Siemens.
2023c).

e Varmuuskopiointi ja palautus S7-CPU:lle
e Muistin nollaus

e Palautus tehdasasetuksiin

e Muistikortin alustus

e Ajan asettaminen

e Tietojen lokien lukeminen ja poistaminen
e Muistikorttien luominen

e Suodatettu skannaus

¢ Nopea ping

10.3 SAT SDK API -luokat.

Simatic Automation Tool SDK:n sisaltama API tarjoaa luokkia, rajapintoja ja
metodeja PROFINET-verkon SIMATIC-laitteiden kanssa kommunikointia varten
ja sen sisaltama NET-luokka "Network” edustaa PROFINET-verkkoa
kokonaisuudessaan (Kuva 12). Tama luokka suorittaa toimintoja kayttaen
ohjelmointilaitteeseen asennettua verkkokorttia (NIC). Network-luokkaa
kaytetdan saatavilla olevien verkkoliityntakorttien etsimiseen ja PROFINET-

verkkoon liitetyn verkkoliitynnan valitsemiseen.

PROFINET-verkon yksittaiset laitteet edustetaan rajapinnoilla. Kukin
rajapintaluokka tarjoaa ominaisuuksia ja metodeja edustamalleen
verkkolaitteelle. Kukin verkon laitteisto edustetaan parhaiten seuraavilla

rajapinnoilla:
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¢ |ProfinetDevice — Kaikki PROFINET-verkossa suoraan saavutettavissa
olevat laitteet voidaan edustaa talla rajapinnalla, koska kaikki laitteet ovat
periytettyja tasta luokasta.

e |CPU edustaa suoraan verkkoon kytkettyja S7-1X00 CPU:ita. CPU:ille on
tuettu erityistoiminnallisuutta.

e |CPUClassic edustaa klassisia S7-300 ja S7-400 CPU:ita, jotka ovat
suoraan kytkettyja verkkoon.

e |HMI edustaa suoraan verkkoon kytkettyja SIMATIC HMI:itd. HMI:ille on
tuettu erityistoiminnallisuutta.

e [BaseDevice -rajapintaa kaytetaan edustamaan laitteita, jotka eivat ole
suoraan kytkettyja PROFINET-verkkoon, mutta ovat saavutettavissa
toisen laitteen kautta. Esimerkiksi PROFIBUS-orjasema, joka on kytketty
verkon prosessiasemaan, edustetaan IBaseDevice-rajapintana.

¢ |Module -rajapintaa kaytetaan yksittaisten 1/0-moduulien edustamiseen,
jotka on kytketty prosessiasemaan, PROFINET-laitteeseen tai
PROFIBUS-asemaan.

¢ |Hardware on kaikkien muiden rajapintojen perusluokka. Tama rajapinta
tarjoaa paasyn ominaisuuksiin, jotka ovat yhteisia kaikille verkon
tunnistamille laitteille.

e |Scalance -rajapinta, joka edustaa SCALANCE-laitteita. Rajapinnat on
ryhmitelty kokoelmiin, jotka edustavat laitteiden ryhmia. Kokoelmat on
tarjottu tukemaan iteraatiota, suodatusta ja etsintaa.

¢ |ProfinetDeviceCollection on kokoelma kaikista verkossa suoraan
saavutettavista laitteista.

¢ |ModuleCollection on kokoelma, joka voi edustaa CPU:seen tai IM:aan
kytkettyja moduuleja.

¢ |HardwareCollection kokoelma edustaa CPU:ta ja kaikkia sen moduuleja.

e IScanErrorCollection kokoelma edustaa kaikkien laitteiden
verkkoskannauksen operaatiosta palautettujen virheiden joukkoa.

(Siemens. 2023e. 39)
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IHardware W IProfinetDeviceCollection %
Interface Interface
ISNMPProfile L4
Interface
IMaodule b4 IBaseDevice ¥
Interface Interface
=+ [Hardware <+ IHardware
| IProfinetDevice ¥
Interface
=+ IBaseDevice
IHMI ¥ ICPU W IScalance W ICPUC lassic ¥

Interface Interface Interface Interface
= IProfinetDevice = IProfinetDevice =+ IProfinetDevice =+ IProfinetDevice

Kuva 12. Luokkakaavio nayttaa perimissuhteen rajapintaluokkien valilla
(Siemens. 2023e. 40).

10.4 Paatelmat ja tulevaisuuden nakymat

Simatic Automation Tool SDK tarjoaa merkittavia ja mielenkiintoisia
mahdollisuuksia automaatiojarjestelmien kunnossapidon tarpeiden raataldintiin
ja integraatioon, mika oikein kaytettyna luonnollisesti parantaa teollisuuden
prosessien tehokkuutta, luotettavuutta ja joustavuutta. Tulevaisuudessa SDK:n
rooli voi kasvaa entisestaan, kun digitalisaatio syventavat ohjelmistojen ja

automaation integraatiota.

EU:n direktiivit NIS2 ja CRA johtavat siihen, ettd OT-verkon komponenteista on
yllapidettava laitelistaa, jolloin mahdollisten haavoittuvuuksien paikkaaminen on
helpompaa ja suoraviivaisempaa ja tama haaste puolestaan onnistuu osittain
SAT-ohjelman avulla.
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11 Microsoft .Net 6.0

.NET 6, joka yleisesti tunnetaan vain .NET 6:na (ilman "Framework" tai "Core"
lisdnimea), on Microsoftin kehittdma ohjelmistokehitysalusta. Se on osa .NET:n
uudempaa sukupolvea, joka yhdistda .NET Coren, .NET Frameworkin ja
Mono/Xamarinin parhaat puolet yhdeksi yhtenaiseksi alustaksi. .NET 6
julkaistiin marraskuussa 2021, ja se on ensimmainen LTS (Long Term Support)
versio uuden yhtenaisen .NET-alustan puitteissa, mika tarkoittaa, etta Microsoft

tukee sita usean vuoden ajan (Microsoft .NET Support Policy. 2024).

.NET 6:n tarkein ominaisuus on sen yleiskayttoisyys ja laaja-alainen tuki
erilaisille ohjelmointitarpeille, mukaan lukien verkkosovellukset,
mobiilisovellukset, pilvipalvelut, tydpodytasovellukset ja 0T (Internet of Things) -
laitteet ja on suunniteltu toimimaan useilla eri alustoilla mukaan lukien Windows,
Linux ja macOS. Usean kayttojarjestelman tuki antaa kehittajille mahdollisuuden

kohdistaa sovelluksensa monenlaisiin laitteisiin ja ekosysteemeihin.

.NET 6:n suunnittelussa on keskitytty suorituskyvyn ja skaalautuvuuden
parantamiseen, mika on etenkin pilvipohjaisten ja suurta datamaaraa
kasittelevien sovellusten kannalta edullista. Kehittajille tarjotaan moderni
kehityskokemus uusimpien ohjelmointimallien, kuten asynkronisen ohjelmoinnin
ja tuen uusimpien ohjelmointikielten, kuten C# 10, kautta. Lisaksi .NET 6 hyotyy
.NET:n laajasta kirjastosta ja sen ymparille rakentuneesta vahvasta
ekosysteemista, mika avaa laajat kehitysmahdollisuudet. Koska .NET 6 on LTS
(Long Term Support) -versio, se saa Microsoftilta virallista tukea ja paivityksia
useiden vuosien ajan, mika tekee siita luotettavan vaihtoehdon erityisesti

yrityssovellusten kehittdmiseen (Microsoft .NET Support Policy. 2024).

11.1 Kehitysymparistot ja tyokalut

.NET 6-sovellusten kehitykseen voidaan kayttaa useita eri tyokaluja, kuten
Visual Studio 2022, Visual Studio Code ja JetBrains Rider (JetBrains. 2024).
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Visual Studio 2022 on integroitu kehitysymparistod (IDE), joka tarjoaa laajan tuen
.NET 6-sovellusten suunnittelulle, kehitykselle, testaukselle ja julkaisulle. Visual
Studio Code on kevyempi editori, joka sopii erinomaisesti ristiin alustaiseen

kehitykseen ja tukee laajasti .NET 6-kehitysta laajennusten kautta.

.NET 6 edustaa merkittavaa askelta eteenpain Microsoftin .NET-alustan
kehityksessa, tarjoten kehittajille yhtenaisen ja monipuolisen alustan erilaisten
sovellusten kehittamiseen. Sen yleiskayttoisyys, suorituskyky ja tuki ristiin
alustaiselle kehitykselle tekevat siita houkuttelevan vaihtoehdon monenlaisiin

projekteihin, alkaen pilvipohjaisista palveluista mobiili- ja tydpdytasovelluksiin.
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12 Sertifikaattien valvontasovellus

Opinnaytetyon tutkimusosio jakautui kollegoiden kanssa tapahtuneeseen
kyselyyn, kirjattuihin asiakastukipyyntoihin liittyen muihin vastaaviin tilanteisin,
joissa esimerkiksi OPC UA -kommunikaatioon liittyva varmenne oli laitoksella
vanhentunut ja aiheuttanut huomattavat tuotannolliset ja taloudelliset tappiot
seka tosiasiaan, etta toistaiseksi ei ole saatavilla helppoa tapaa monitoroida
dynaamisesti varmenteiden kayttdaikaa, joten tavoitteena oli I6ytaa tahan uusi

nakokulma.

Kollegoiden kyselyt tapahtuivat suullisesti puhelimessa sekd MS Teamsissa
(Microsoft Teams. 2024) samalla kun asiaan viittaavista ongelmista
keskusteltiin yleiselld tasolla. Haastateltavia oli kolme henkil6a. Palautteen
pohjalta muodostui ideoita seka toiminnallisia parannuksia kehitettyyn

ohjelmistoon.
Kysymykset olivat seuraavia.

e Mika on tarkein sertifikaatti, jota tulee valvoa?
¢ Mita muuta ohjelman pitaisi monitoroida ja tallentaa ajan lisaksi?
e Milla tavoin ohjelman kannattaisi huomioida Access Level -

suojaussalasanan kaytto.

Yhtenevaisia vastauksia olivat: PG/HMI-sertifikaatti seka tieto siita, jos

sertifikaatti on muuttunut laitteessa.

Toivottu ohjelmiston lopputulos tulisi olla sellainen, etta datatieto voidaan esittaa
valvomossa visuaalisesti operaattoreille ilman, etta jokaiseen WinCC -
variaatioon pitaisi erikseen tehda maksullisilla ODK tai API-rajapinnoilla

syvallisia muokkauksia eli linkki tulisi olla yksinkertainen.

Keratyn informaation pohjalta opinnaytetydssa luotiin Simatic Automation Tool
SDK:n avulla "PKIMonitor” -niminen applikaatio, joka toimii middleware-

ohjelmana sijaiten ohjausjarjestelman ja WinCC:n valilla.
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"PKIMonitor” -ohjelmisto voidaan kaynnistda komentorivilta taikka suoritettava
prosessina ilman kayttoliittymaa joko manuaalisesti kaynnistettyna taikka
ajastetusti esimerkiksi kerran paivassa. Ohjelmiston suoritus voidaan myos
tarvittaessa toteuttaa Windows-palveluna. Ohjelmisto voi sijaita samalla
tietokoneella WinCC-valvomon kanssa taikka erillisella serverilla, jolla on paasy
OT-verkossa sijaitseviin S7-1500-logiikkaohjaimiin. Ohjelmisto luotiin Visual
Studio 2022 Community -versiolla kayttden hyddyksi .Net 6.0-kirjastoa, SAT

SDK:ta ja niiden sisaltamia luokkia.

Taustana toiminnalle on vakioitu toimintaperiaate TIA Portal V17 -
kehitysympariston ja S7-1500 -ohjaimien firmware 2.9-versiosta lahtien, jossa
TLS toimii osana S7-1500 -ohjaimen tietoturvaa. Talloin lisatessa S7-1500
CPU-mallin TIA Portal Step7 Professional -projektiin niin samalla pakollisena
toimenpiteena on luoda PG/HMI-kommunikaatiolle digitaalinen sertifikaatti.
Oletuksena sertifikaatin validi voimassaolon aikaikkuna on vuoteen 2037 alkaen
hetkesta, jolloin se luodaan projektiin, mika on tassa yhteydessa tietokoneen
sen hetkinen kellonaika. Ajonaikaisesti HMI/WinCC:n kellonaika taytyy olla
taman aikaikkunan sisapuolella ja nain ollen kellonaikojen tahdistus S7-CPU:n
ja HMI/WinCC:n valilla on pakollinen tai ainakin hyvin suositeltu toimenpide
kaikissa TLS-suojaukseen pohjautuvissa applikaatioissa. Kellonajan

tahdistamiseen voidaan kayttaa muun muassa NTP-tekniikkaa.

OPC UA ja WebServer (https) kayttavat eri sertifikaatteja PG/HMI ja niiden

luominen on optionaalista.
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12.1 Valvontasovelluksen suoritus vaiheittain

PKIMonitor -ohjelmisto ilmoittaa (Kuva 13) onnistuneen yhteyden luonnin
jalkeen S7-1500, S7-1200, ET200SP -ohjaimen tunnistetiedot. Ensimmaisessa
sovelluksen koontiversiossa valtaosaa naista ei tallenneta tiedostoon ja ne ovat

vain informatiivisia tietoja.

e Laitetyyppi ja malli

e Tilauskoodi

e Yksilollinen sarjanumero

e Hardwaren versio

e Firmwaren versio

e MAC-osoite

e |P-osoite

e Profinet-verkon osalta laitteen nimi

e Toimintatila, RUN/STOP

¢ Vanhin TIA Portal Step7 -versio, jolla logiikkaohjelmaa voidaan kasitella

o Aktiivisten PG/HMI-kommunikaatiosertifikaattien maara

¢ PG/HMI-kommunikaatiosertifikaatin sisaltd kryptatussa formaatissa.

¢ PG/HMI-kommunikaatiosertifikaatin sisaltama "Subject Name" -kentta

o PG/HMI-kommunikaatiosertifikaatin sisaltama "Thumbprint" -kentta

e PG/HMI-kommunikaatiosertifikaatin sisdltdma "Start Time" -kentta

o PG/HMI-kommunikaatiosertifikaatin sisaltama "End Time" -kentta

e Laskennallinen arvo, jossa "End Time" kentan arvosta on vahennetty
"Start Time" -kentan arvo, jolloin saadaan selville, kuinka monta paivaa

on jaljella siihen, etta sertifikaatin voimassaoloaika on validi.
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itor.exe

onnection.TCPIP.1
k Connection.TCPIP.Auto.1

O4YUcie200252"0 1aG #YUSYLEPLC-1/Communid

ubject
humbprin

Kuva 13. PKIMonitor-ohjelman tuloste, kun yhteys on luotu onnistuneesti.

= cpu_password.bct 20.12.202311.19 Text Docurment 1 KB
=| ip_address.bet 9.12.202312.28 Text Docurment | KB
=| nic_number.txt 19.12,.2023 12.23 Text Document | KB
=| thumbprint.bet 3.3.202410.29 Text Document | KB
=| warn_days_before_expired.bet 3.3.202410.29 Text Document | KB

Kuva 14. PKIMonitor -sovelluksen kontekstitiedostot

Ohjelmiston (Kuva 14) kayttamat parametritiedostot (1) seka S7 online
analyysin perusteella luodut datatiedostot (2).

e cpu_password.txt (1)

e ip_address.txt (1)

e nic_number.txt (1)

e thumbprint.txt (2)

e warn_days_before_expired.txt (2)

"Cpu_password.txt” -tiedosto sisaltaa S7-1500 CPU:n "Access Level” -

salasanan (Kuva 15) kryptatussa muodossa. Salasana konfiguroidaan ja
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maaritellaan TIA Portal Step7 Professional -ohjelmiston CPU:n

suojausasetuksissa.

Access level

More about 'PLC access level’

Select the access level for the FLC.

Access level

>
a o
2

HMI Rea
() Full access incl. fzil<afe (no protection)
() Full access (no protection)

(O) Read access

() HM access

TR
< <q=

@ No access (complete protection)

No access (complete protection):
TA Portal users will not have access to standard functions or failsafe functions.

Mandatory password:
For full access, TIA Portal users need to enter the “full access incl. fail-safe” password.

Optional password:
For readiwrite access to standard functions alone without access to failsafe functions,
2 “readiwrite access® or “read access” password can be defined.

Some HM devices do not supportall pessible characters. [fyou want 1o access the PLC from an HMI device,
e onlythe standard characters_ Please refer to the

Kuva 15. Access Level -suojaustason maaritykset.

PKIMonitor-ohjelmalle salasana syotetaan komentoriviargumenttina, jolloin
ohjelmisto kaynnistyy erityistilassa ja tallentaa sen kryptatussa muodossa
tiedostoon. Kun PKIMonitor-ohjelmisto suorittaa varsinaisen diagnostiikan niin
talldin ohjelmisto lukee salasanan tiedostosta, purkaa salauksen auki ja kayttaa

samaa salasanaa suojatun PG/HMI-yhteyden muodostamiseen (Kuva 18 ja 19).

“ip_address.txt” -tiedosto sisaltaa S7-1500 CPU:n ip-osoitteen. Tama parametri

maaritellaan etukateen.

"nic_number.txt” -tiedosto indeksinumeron verkkokorteista, joita voidaan kayttaa
yhteyden muodostamiseen. TCPIP.1 on hyvin suositeltava valinta tassa

yhteydessa. Tama parametri maaritellaan etukateen.

"thumbprint.txt” -tiedosto (Kuva 16) sisaltaa HMI/PG-sertifikaatin fingerprint -
osuuden. Tama on hyvin hyddyllinen informaatio, joka kertoo muun muassa
onko laitteen sovellusprojekti paivittynyt toisella versiolla, jolloin myds

sertifikaatti on muuttunut ja tasta voidaan paatella, etta ulkopuolinen taho on

muuttanut sovellusta.

Turun AMK:n opinnaytetyd | Pepe Kivekas



59

options> cat .\thumbprint.txt

Kuva 16. ” thumbprint.txt” -tiedoston sisaltama sertifikaatin thumbprint -kentta.

"warn_days_before _expired.txt” -tiedosto (Kuva 17) sisaltaa paivien maaran
ennen kuin sertifikaatti on vanhentunut. Tama informaatio voidaan lukea eri

WinCC SCADA -sovelluksiin niiden omien skriptausmoottorien avulla.

PS C:yprojectsipkimonitoribintxgdy = tions> cat .\warn_days_before_expired.txt

PS C:yprojects\pkimonitoribin

Kuva 17. Nakyma lopputuloksesta.

public static string EncryptTcBaseé&d (string criginallext)

{
var userBytes = Encoding.UTFS.GetBytes (originalText); // UTF2 saves Space
var userHash = MD5.Create() .ComputeHash (userBytes);
SymmetricRlgorithm crypt = Res.Create(); // (Default: RES-CCM (Counter with CBC-MAC))
crypt.Key = MDS5.Create () .ComputeHash (Encoding.UTF2.GetBytes ("MySecretHashPassWord™)); // MD5: 128 Bit Hash
crypt.IV = new byte[l€]; // by Default. IV[] to 0O.. is OK simple crypt
using wvar memoryStream = new MemoryStream();
using var cryptoStream = new CryptoStream(memoryStream, crypt.CreateEncryptor(), CryptoStreamMcode.Write):
cryptoStream.Write (userBytes, 0, userBytes.Length); // User Data
cryptoStream.Write (userHash, 0, userHash.Length); // Rdd HASH
cryptoStream. FlushFinalBlock() ;
var resultString = Convert.ToBasseg4String (memoryStream.ToRrray());
return resultString;
}

Kuva 18. Funktio, jota kaytetaan kryptaamaan Access Level -salasana.
Kuvassa oleva hash-salausavain "MySecretHashPassWord” on esimerkki eika
ole sama lopullisessa versiossa.

public string DecryptFromBasedd (string encryptedText)

{
var encryptedBytes = Convert.FromBase&d45tring(encryptedText);
Symmetrichlgorithm crypt = Res.Create();
crypt.Key = MD5.Create () .ComputeHash (Encoding.UTF3.GetBytes ("MySecretHashPassWord™) ) ;
crypt.IV = new byte[ld];
using var memoryStream = new MemoryStream();
using var crypto3tream = new CryptoStream(memoryStream, crypt.CreateDecryptor(), CryptoStreamMode.Write);
cryptoStream.Write (encryptedBytes, 0, encryptedBytes.Length);
cryptoStream. FlushFinalBlock() ;
var allBytes = memoryStream.Tolrray();
wvar userlen = allBytes.Length - 16;
if (userlen < 0) throw new Exception("Invalid Len"): // No Hash?
wvar userHash = new byte[l6];
Array.Copy(allBytes, userLen, userHash, 0, 16); // Get the 2 Hashes
var decryptHash = MD5.Create().ComputeHash{allBytes, 0, userlen);
if (userHash.S35equenceEqual {decryptHash) == false) throw new Exception("Invalid Hash™);
var resultitring = Encoding.UIFS.GetString(allBytes, 0, userlen);
return resultString;
}

Kuva 19. Funktio, jota kaytetaan purkamaan Access Level -salasana. Kuvassa
oleva hash-salausavain "MySecretHashPassWord” on esimerkki eika ole sama
lopullisessa versiossa.
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13 Sovellusesimerkit eri WinCC -variaatiolle

Jokainen WInCC -tuote poikkeaa toisistaan, mutta kaikille on yhteista, etta
niissa on mahdollisuus skriptien avulla lukea paikallisia teksti- ja
binaaritiedostoja. Tata ominaisuuksista hyodynnettiin luettaessa datatiedoston
sisaltoa ja tallennettaessa se WinCC projektin hmi tag -muuttujatietokantaan.
WinCC Unified:ssa skriptauskielena toimii javascript. WinCC 7 ja 8:ssa on
mahdollisuus kayttaa VBS- ja C-skriptia ja WinCC OA:ssa skriptauskielena

toimii "CTRL script”, joka noudattaa C-kielen syntaksia.

13.1 TIA Portal WinCC Unified

Kuva 20 sisaltaa WinCC Unifiedin implementaatioesimerkin siita, kuinka
javascriptin avulla sertifikaatin "paivia jaljella” -tiedon voi lukea PKIMonitor -
ohjelman luomasta datatiedostosta ja kuinka se tallennetaan WString -
datatyyppia olevaan HMI Tag -muuttujaan. Esimerkissa on luotu kuvasivulle
button-objekti, jonka "click left mouse button” -tapahtumassa suoritetaan

varsinainen scripti.

571500 TLS SERTIFIKAATIN VOIMASSAOLON AIKA.

PAIVIA JALJELLA: | \ ; TARKISTA $
L J g i)

|l Propertie

Properties H Events ‘l Texts ‘l Expre:

) 9 Global defint
Activated ! export fun
Deactivated 2

[i#} Click left mouse button

o b

13§

Kuva 20. WinCC Unified implementaatio.
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13.2 WinCC 7/8 ja TIA Portal WinCC Runtime Professional

Kuva 21 sisaltaa mallitoteutuksen siita, kuinka VBS:n avulla voidaan lukea
tiedoston sisalto jarjestelmaan ja tallentaa se HMI Tag -muuttujatietokantaan

myohempaa visualisointia varten.

Sub OnClick(ByVal Item)
Cn Error Resume Next
Dim objFS50, objTextFile

Dim strFilePath, Néakyma ajonaikaisesta WinCC-kuvasivusta.

' Luo FileSystemObject-o0lio
Set objFSO = Createlbject ("Scripting.FileSystemObject™) HAE S..ERTIFIK‘.AAT]N - 60
KAY TTOAIKA PAIVISSA

' Tarkista, ldytyykd tiedosto
If objFSO.FileExists(strFilePath) Then

' Avaa tiedosto lukemista varten

File = objFSO.CpenTextFile (strFilePath, 1) Kiyttoaikaa jaljells paivia: 60

strLine = objTextFile.ReadLine
'Naytd informaatio debug -vie

" & strline
cantamuuttujaan
Write strline
je )StOo
objTextFile.Close
Else
HMIRuntime.Trace "Tiedostoa 1 loyvtynyt: " & strFilePath
End If
Siivotaann muuttujat
Set objTextFile = Nothing
Set objFSO = Nothing
Virhetilanteessa tulos
If err.number <> 0 Then
HMIRuntime.Trace
End If

End Sub

Kuva 21. VBS implementaatio.

13.3 WinCC OA

WinCC OA:ssa projektissa tulee luoda DPT-luokka ja sille DPe-instanssi

sisaltden nimen ja string-tyyppisen elementin (Kuva 22) kayttaen Para-editoria.

Seuraavaksi CTRL:n (Control Script) avulla voidaan esimerkiksi button-objektin

click -tapahtussa lukea datatiedoston sisaltd (Kuva 23).
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T ORIRLeN RFRARISFR R

[] Internal datapoints
[ Ignore case

DP filter: |
l Dp-Type Editor

= |~ [T 571500 _Cert
: TLS_Cert_Days_left

Kuva 22. Para -editori.

1 i’uain(mapping event)
20 1
3 file £;
4 int iCertDaysLeft;
S
3 f=fopen("C:/temp/warn_days_before_expired.txt","r"); //opens a file for reading
8 //read value from the file and save it to datapoint element and logviewer
9 fscanf (£f,"%d",iCertDaysLeft);
10 DebugTN (iCertDaysLeft) ;
11 dpSet("Systeml:PLC1l Cert.TLS Cert_ Days_left: original.._value",iCertDaysLeft);
12
13 fclose (f) ;//closes the file
1aL|}

>, _QuickTest_: S7_Read_CertFile.pnl (System1 - ONT_Read_CertFile; #1)

Module Panel Scale Help

EX>CESEDER®S v +Q @ Q 111

HAE SERTIFIKAATIN [ 60.0)
KAYTTOAIKA PAIVISSA

Kuva 23. WinCC OA implementaatio.
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14 Muita mahdollisia keinoja selvittaa S7-1500:n
kommunikaatiosertifikaatin elinaika

Ensisijainen vaihtoehto tyypillisesti on tehda tarkistus offline-tilassa avaamalla
TIA Portal -ymparistdossa S7-1500- tai S7-1200-sovellusprojekti ja kasin
manuaalisesti katsoa PG/HMI-kommunikaatiosertifikaatin tiedot. Kuitenkin
dynaaminen tapa usein olisi suotavaa ja ohessa pohdiskelun ja tutkimustyon

pohjalta muutamia tapoja sen selvittamiseksi ilman TIA Portal sovellusprojektia.

14.1 Windows CertStore

Sertifikaattien hallinnassa ja niiden voimassaoloaikojen seurannassa Windows-
ymparistdssa on olennaista ymmartaa, miten CertStore toimii ja miten
tiedostopohjaisia sertifikaatteja kasitellaan. Windowsin CertStore tarjoaa
keskitetyn hallinnan jarjestelman sertifikaateille, jota voidaan tutkia Microsoft
Management Console (MMC) avulla kayttamalla Sertifikaatit-snap-in -toimintoa.
Tama mahdollistaa sertifikaattien yksityiskohtaisten tietojen, kuten

voimassaoloaikojen ja myontajatietojen, tarkastelun (Microsoft MMC. 2024).

Komentorivityokalut, kuten "certutil’, ovat my0s tarkeita sertifikaattien
hallinnassa, silla niiden avulla voidaan nopeasti tarkistaa sertifikaattien
voimassaoloajat ja muut kriittiset tiedot suoraan CertStoresta.
Tiedostopohjaisten sertifikaattien, esimerkiksi .pfx tai .cer tiedostomuodoissa,
osalta voimassaoloajan selvittaminen edellyttaa tiedoston metatiedon tutkimista,
josta voidaan paatella sertifikaatin myontaja, voimassaoloaika ja muut keskeiset
tiedot.

Hallintaan kuuluu myds automatisointitydkalujen ja skriptien hyddyntaminen,
jotka auttavat yllapitamaan sertifikaattien luotettavuutta ja turvallisuutta,
erityisesti suurissa ymparistdissa, missa sertifikaatteja on paljon. Tama

lahestymistapa on oleellinen yllapidettaessa tietoturvan korkeaa tasoa.
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14.2 WinCC 7/8 ja SCADA Export

Oletetaan etta kaytdssa on WinCC 7.5/8.0. Talléin "SCADA Export” -tydkalua
(Siemens. 2024b) on pakko kayttaa, jotta TLS-yhteys voi toimia. "SCADA
Export’-ajon jalkeen S7Plus sertifikaatin tiedot 16ytyvat WinCC:n kayttdman
Microsoft SQL Serverin taulusta MCPVCONNECTIONLIST (Kuva 24).

00% -

Bl Resuts
S57P1luaCert

NULL
MITE3TCCAYSgAWIBAGIIHUCE/bOjkNEWCGYIKeZ 2] 0ZAwIwI DEeMS

1UEAWWVUEXDLIZEVR2 StbXVuaWNhdE1vbi

{2 rows affected)

Completion time: 2024-03-23T17:54:13.7322311+02:00

Kuva 24. SQL-haku WIinCC:n tietokannasta s7plus -ajurin osalta. Hakutulos
palauttaa PG/HMI-kommunikaatiosertifikaatin tiedot.

Jos kyseinen kentan sisaltaman infodatan tallentaa tiedostoon ja nimeaa sen
”.der” -paatteella niin lopulta sertifikaatin validiteetin voi tarkistaa "certutil” -
tydkalun avulla (Kuva 25).

MIIB3TCCAYSgAwIBAgIIWUCT/bOjkNEWCEYIKoZIzjBEAWIwWIDEeMBWGALUEAWWVUEXDLTEVQ29tbXVuaWNhdGlvbi®5MB4XDTIBOMDMwMzALM]
A1N1oXDTI@FADUWM]IzMDAWMFowIDEeMBWGALIUEAWWVUEXDLTEVQ29tbXVuaWNhdGlvbi@5MFkwEWYHKoZIzjOCAQYIKoZIzjODAQcDQgAE7V46
82GcCpigYa@fwlibVzOgsOT9AvdR5WVGD1kIBQcKmbeoBExkI1lqVuoMjvRDhbgHCFVrMgexHCBddulo9YqOBpzCBpDAMBgNVHRMBATS8EAFAAMB
©GA1UdDgQWBBR3ZPACX9p472w8YOdGHUhE6KEs4jASBEGNVHSMEM] AwoSSkIjAgMRAWHAYDVQQDDBVQTEMEMS9Db21tdWSpY2F@alWguLTmCCFrg
n/2z05DRMA4GA1UdDWEB/WQEAWIC7DATBEGNVHSUEDDAKBggrBgE FBQcDATAVBENVHREEDJAMhWSMUAARhWTAGAEBMACGCCQGSMASBAMCAOCAME
QCICtv48YsqThxesthXRkkFyMWa4KdjISYPP4D+9aAz2zNAIAKweKGQOmoDRiEsvd kMUSelZUthStmeyTRquLzH2§==‘

General Detais | Certification Path

5 myCert.der 3/25/2004 8:41 AM Security Certificate 1K8
Show: | <all> ~
e

Value "

vz
52e09ffdb3a390d1
sha2S6ECDSA

Friday, May 3, 2024 1:00:00 AM

Kuva 25. Tallennus .der -tiedostoon.

Jos edelliset vaiheet ja toimenpiteet haluaisi automatisoida niin WinCC -

sovellukseen olisi mahdollista lisata vbscripti, joka lukisi projektin SQL
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ADO/ODBC:n avulla tietokannasta s7pluscert -kentan, tallentaisi sen sisaltaman
datan tekstitiedostoon .der -paatteella ja lopulta suorittaisi shell -komennon
certutil -kaskylle, joka puolestaan purkaisi halutut aikakentat sertifikaatista ja
tallentaisi nama tiedostoon tai lopulta takaisin WinCC:n hmi tag -

tietokantamuuttujaan.

14.3 WinCC OA ja Certutil / OpenSSL

Jos tutkitaan WinCC OA -valvomoa niin talléin s7plus -sertifikaatin on oltava jo
siirrettyna TIA Portal -ohjelmistosta WinCC OA palvelimelle, jotta TLS-pohjainen
s7plus -ajurin kommunikaatio voisi yleensakin toimia. Sertifikaattitiedosto tulee

olla tallennettu DER-formaatissa (Kuva 26).

Security Character set
Use TLS
O Disabled

Certificate source: @ File O Store
O UTF-8

Certificate:  |PLC-1Communication-9.der| | ® Others 15088591 »

Password: | ..... |

State

[
’7 Switch over GQ Inverse GQ Alarm GQ

Kuva 26. Nakyma WinCC OA -projektin konfiguraatioruutu, jossa TLS yhteys on
luotuna S7-1500 prosessiasemaan.

My@és talldin “certutil” -komennolla (Kuva 26) saa selville sertifikaatin
validiteettiajan ja taman informaation voisi putkittaa ja tallentaa ascii -tiedostoon
WinCC OA valvomon luettavaksi. Soveltuva komento olisi tassa yhteydessa
”certutil -dump PLC-1Communication-9.der > myCertExport.txt”. Jos "certutil” -
komento ei ole kaytettavissa niin vaihtoehtoisesti "openssl” -komennolla voi

myds purkaa sertifikaatin elementit (Kuva 27).
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-inform der -in PLC-1Communication-9.der -noout -text

Kuva 28. Openssl -komento datan parseroinnissa.

14.4 WinCC Unified RDF-tiedosto

Jos puolestaan on kaytéssa WinCC Unified PC Runtime niin PG/HMI-
sertifikaatin validiteettiajan tiedot ovat ajonaikaisen projektin kansiossa
C:\ProgramData\SCADAProjects\servernimi\currentConfiguration\general ja
tiedostossa config_SecureConnectionAttributes.rdf. Tassa opinnaytetydssa
rajasin teknisen toteutuksen pois, kuinka tdman informaation aukiparserointi

tulisi tehda.
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14.5 S7-1500:n ohjelmointi OUC-kaskyjen avulla

Yksi lahestymistapa, joka testattiin, oli S7-1500 CPU:n konfigurointi niin, etta se
odottaa turvallista yhteytta muodostettavan jonkun sen portin kautta, esimerkiksi
kayttamalla TRCV_C-lohkoa (Kuva 28). Taman seurauksena S7-CPU myds
reagoi yhteydenmuodostuspyyntoihin lahettamalla asiakasohjelmalle sen omat
kommunikaatiosertifikaatit. Valittava kommunikaatiosertifikaatti maaritetaan
viittaamalla kyseisen lohkon parametreihin. Tassa yhteydessa on jarkevaa
valita PG/HMI-kommunikaatiosertifikaatti, jonka tiedot olisivat asiakasohjelman
kannalta relevantteja. Asiakasohjelma, saatuaan sertifikaatin, voi sen jalkeen
hyodyntaa sen tietoja esimerkiksi sen validiteetin varmentamiseen. Taman
menetelman huonona puolena on se, etta se vaatisi sovelluskoodin
kirjoittamista ohjausjarjestelman puolelle, mika tyyppisesti on sellaista, jota

halutaan valttaa.

~ Block title: “Mein Program Sweep (Cycle)” e

Certificate manager

~  Network 1: Global security settings
| The global security settings for the certificate manager are not enabled.
a1 = Onlylimited functionality is available.
TRCV_C_DE' [) use global security settings for certificate manager
TRCV_C
@]
EN ENQ————— Device certificates
Connec tionTLS"

enable — gn R ID Common name of subj... Service Issuer Valid unil
PLC-1/OPCUA-1-2 OPCUA ns, C=DE, CN=PLC-1/QP... 12i18i12037

FLC-1/Webserver-3 Web server ns, C=DE, CN=FLC-1Vle_.. 12182037

0Nt — CONT

PLC-1/Ts-4 Hot specified CN=PLC-1 M5 1211912044

ams, =CONNECT PLC-1/Tls5 Mot specified CN=PLC-1f 12(19i2037
PLC-1iCo 12i29i2023
=DATA - PLC-1iCon 12612024
PLC-1iCon [30(2004
PLC1IC “5!'3!‘2024
Data type Start value R Add -
2 bl Bool g1
- hoied SN 1 PS D:\Omat\TLS> .\TLS1.psl
i TS s TCON_IP V4 SEC Common Name (CN): PLC-1/Communication-9
H = b ConnPara TCON_IP_v4 Issuer Organization (0): PLC-1/Communication-9
nn

7 Valid from: 3.3.2024 10.20.56
: = Valid until: 3.5.2024 2.80.00
TLSServerCertRef | UDINt G Basic Constraints: Subject Type=End Entity, Path Length Constraint=None

TsclientcenRef  UDInt
=} damm Array[0_99] of Int

i)

Subject Key Identifier: 7764f0025fda78ef6c3c60e7461lee87ac8alce2

Authority Key Identifier: Certificate Issuer: Directory Address:CN=PLC-1/Comi
ffdb3a3gedl

Key Usage: Digital Signature, Non-Repudiation, Key Encipherment, Key Agreemel
Enhanced Key Usage: Server Authentication (1.3.6.1.5.5.7.3.1)

Subject Alternative Name: IP Address=140.86.0.17, IP Address=192.168.1.1

Kuva 29. Nakyma TIA Portal -projektista seka tuloste powershell-skriptista
komentorivilta.
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15 Pohdintaa ja johtopaatokset

Ohjelmiston kehittaminen TLS-sertifikaattien automaattiseen valvontaan S7-
1500 -automaatiolaitteista tuo merkittavia etuja teollisuusautomaation
tietoturvan ja hallinnan kannalta. Tallainen ohjelmisto ei ainoastaan vahenna
manuaalisen seurannan tarvetta vaan myos tehostaa tietoturvan yllapitoa
kriittisissa infrastruktuureissa. Kuitenkin, kuten kaikessa teknologiassa,
ohjelmistolla on seka vahvuuksia etta haasteita, jotka vaikuttavat sen

kayttdikaan ja tehokkuuteen.
Opinnaytetyon lopputuloksena syntyneen ohjelmiston hyvia puolia ovat:
Automatisoitu tietoturvan parannus

Automatisoimalla TLS-sertifikaattien valvonta, ohjelmisto vahentaa inhimillisen
virheen riskia, joka liittyy sertifikaattien vanhentumisen ja konfiguraatiovirheiden
manuaaliseen tarkistukseen. Tama parantaa merkittavasti jarjestelman

tietoturvaa ja kaytettavyytta.
Reaaliaikainen seuranta ja halytykset

Ohjelmiston kyky valvoa sertifikaatteja reaaliajassa ja lahettéaa WinCC:n kautta
halytyksia poikkeamista tai vanhentumisista varmistaa, etta tietoturvapaallikot ja

IT-henkildsto voivat reagoida valittdmasti mahdollisiin ongelmiin.
Resurssien saasto

Automatisoimalla rutiininomaiset valvontatehtavat, yritykset voivat vapauttaa IT
seka kunnossapidon henkiloston resursseja muita kriittisia tehtavia varten,

parantaen nain tyon tehokkuutta ja vahentaen kustannuksia.

Mahdollisia haasteita saattaisi olla ohjelmiston kayttéonotossa. Sen alkuvaiheen
konfigurointi edellyttda teknista tietdmysta, mika voi muodostua esteeksi
erityisesti pienemmissa organisaatioissa, joissa ei ole suoraa paasya IT-

asiantuntijaresursseihin. Lisaksi TLS-protokollien ja sertifikaattistandardien
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jatkuvan kehityksen vuoksi ohjelmisto vaatii saannollisia paivityksia, jotta se
pysyy ajantasaisena uusimpien turvallisuusvaatimusten kanssa. Taman jatkuva
paivitystarve voi haastaa ohjelmiston pitkaikaisyyden ja edellyttaa aktiivista

yllapitoa.

Opinnaytetyon aikana kaytetty SAT SDK -paketti sisalsi tuen S7-1500 CPU
fimware 3.0:lle. Jatkossa Siemens AG toki julkaisee tuen sille sisaltaen S7-1500
CPU firmware 3.1 ja uudemmat mallit, jolloin mahdollisesti tarvitaan myos

uudempi paivitysversio PKIMonitorista -sovelluksesta.
PKIMonitor on ilmainen sovellus ja tarvittaessa sen saa pyytamalla

allekirjoittaneelta ottamalla yhteytta Suomen Siemens Osakeyhtion teollisuuden

tekniseen tukeen.
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16 Yhteenveto

Opinnaytetydssa analysoitiin S7-1500 -ohjausjarjestelman ja WinCC -valvomon

valisen TLS-suojatun yhteyden sertifikaatin voimassaoloa.

Jatkuvasti tiukentuvat EU direktiivit (NIS2 ja CRA) johtavat tosiasiaan, etta
IT/OT-laitteista ja verkoista tulee aktivoida tarpeelliset tietoturvaelementit nailta
osin. Automaation operatiivisissa toiminnoissa oleellista on varmistua, etta
vanhentunut sertifikaatti ei johda yllatyksena tapahtuvaan kommunikoinnin
loppumiseen automaatiolaitteiden valilla, mika puolestaan voi aiheuttaa

tuotantolaitoksessa odottamattomia seisokkeja.

Opinnaytetyon aikana luontiin ohjelmisto, jonka avulla PG/HMI-
kommunikaatioon liittyva sertifikaatti voidaan automaattisesti ladata
Ethernet/Profinet -verkon ylitse S71500 -ohjausjarjestelmasta tietokoneelle.
Ohjelmisto osaa myds purkaa tarvittavat elementit sertifikaatista ja luoda
paikallisen datatiedoston sisaltaen informaation, jossa on ilmoitettuna, kuinka
monta paivaa on jaljella ennen varmenteen vanhentumista. Ohjelmiston tekoon
kaytettiin Visual Studio 2022 -kehitinta seka Simatic Automation Tool SDK C#
API-pakettia.

Onhjelmiston jatkokehitysta ajatellen seuraavat askeleet olisivat implementoida
profiilit uudemmille S7-1500/1200/ET200SP -malleille, Linux-kayttojarjestelman
huomioonotto seka tuki S7-1500:n JSON-RPC Web API-protokollalle (Siemens.
2023g. 153), jonka avulla voidaan analysoida ohjausjarjestelman muita

diagnostiikkatietoja.

Lopuksi voidaan todeta, etta vaikka ohjelmisto tarjoaa etuja TLS-sertifikaattien
hallinnassa, sen tehokas ja turvallinen kayttd edellyttaa jatkuvaa sitoutumista
yllapitoon, paivityksiin ja teknologian seurantaan. Tallaisen ohjelmiston
kehittaminen ja yllapito vaatii jossain maarin resursseja, mutta sen tarjoamat
hyodyt painavat vaakakupissa enemman kuin kayttéonoton alkuvaiheen

mahdolliset haasteet ja jatkuva yllapidon tarve.
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Kappaleen 14.4. Powershell-osuus

SIP = "14
$PORT = 2000

# Create a callback to bypass certificate validation (use cautiously)
SServerCertificateValidationCallback = {

param(
$sender,
Scertificate,
$chain,
§sslPolicyErrors
)

return §true
}
# Establish the TCP connection
StcpClient = New-Object Net.Sockets.TcpClient
StcpClient.Connect (§IP, $PORT)
# Create the S5L stream with the certificate validation callback to bypass certificate errors
§sslStream = New-Object Net.Security.S5SslSctream(§tepClient.GetStream(), $false, $ServerCertificateValidationCallback)
1ection

# Attempt to authenticate the 55L cor

try {
§sslStream.AuthenticateAsClient (S$IP)

} catech {
Write-Host
§tcpClient.Close ()
return

}
# Retrieve the certificate from the S5L stream

Scert [System.Security.Cryptography.X509Certificates X509Certificate2]§sslStream.RemoteCertificate

# Get certificate's subject com name (CN)

$cn = $cert.GetNameInfo([System.Security.Cryptography.X509Certificates.X509NameType] : :SimpleName, $false)
1 Name (CN):
et the certificate's issuer organizat n (Q)

§issuer = §cert.GetNameInfo([System.Security.Cryptography.X50%Certificates.X50%NameType] : : SimpleName, $true)
Write-Host "I z C i

# Get the certificat

iz n (0): %$is "

's validity period

$not_before = $cert.GetEffectiveDateString()
Snot_after Scert.GetExpirationDateString()

rite-H

Write-Host "V

# Get extensions

foreach (Sext in Scert.Extensions) {
Sext name = $ext.0id.FriendlyName
$ext.:value = Sext.Format (§false)
Write-Host oy

eXT n e} 1

}

$ Cleanup
$§sslStream.Close ()
StcpClient.Close ()
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Otos valvontaohjelmistossa kaytetysta funktiosta,
jossa on kuvattu vaiheittain tapahtumat PG/HMI-
kommunikaatiossa kaytetyn sertifikaatin analysointiin

/f BEI Info
Conscle.Writeline (rescurcedtring.Get3tring ("Certificates™, language));

// Do we have any certificates?

if {CurrentCPU.CertificateStore.Count > 0)
{
Console.Writeline ("number of certs: " + CurrentCEU.CertificateStore.Count):
foreach (ICertificate mycert in CurrentCPU.CertificateStore
{
Byte[] CertDatalnfo:
CertDataInfo = mycert.Data;
Conscle.Writeline ("Certificate information in raw format: " + Encoding.Default.GetString{CertDatalnfo));
Lry
{
/f Create an E509Certificatel okject from the binary blob.
K508Certificate? certificate = new E509Certificate2 (CertDatalnfo);
/f Extract the subject's name from the certificate
string subjectName = certificate.SubjectName.Name;
/f Extract the certificate's start time (NotBefore) and end time (NotAfter).
DateTime startTime = certificate.NotBefore;
DateTime endTime = certificate.Nothfter;
string thumbPrint = certificate.Thurbprint;
Consocle.Writeline ("Certificate Subject Name: " + subjectName);
Console.Writeline ("Certificate Thurbprint: ™ + thumbPrint);
//save data to txt-file.
File.WriteAllText (AppDomain.CurrentDomain.BaseDirectory + @"\options\\thumbprint.txt™, thumbPrint);
Console.Writeline ("Start Time: ™ + starctlime):
Console.Writeline ("End Time: " + endTime):
/fcalc time difference
var today = DateTime.Now;
ffget difference of two dates
var diff0fDates = endTime -today;
Console.Writeline ("Days left before the certificate expires: ™ + diff0fDates.Days);
/fsave data to txt-file.
File.WriteAllText (AppDomain.CurrentDomain.BaseDirectory + @"\options\\warn_days_before_expired.txt”, diff0fDates.Davs.ToString());
}
catch (Exception ex
{
Console.Writeline ("Error: ™ + ex.Message):
}
}
}
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