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Tiivistelma

Digita Oy operoi koko Suomen laajuisesti televisio- ja radioverkkoa ja on maan suurin riippumaton tietolii-
kennemastojen omistaja. Yhtio on keskeinen osa Suomen huoltovarmuutta ja tarjoaa lisdaksi nykyaikaisia
teknologiapalveluita, kuten konesali- ja loT-palveluita. Digita on sitoutunut kehittdamaan tietoturvallisuuden
hallintajarjestelmaansa Broadcasting- ja Telecom-paaliiketoiminta alueillaan.

Opinndytetyon tavoitteena oli kehittda tyon toimeksiantajan Digita Oy:n tietoturvallisuuden hallintajarjes-
telmaa loT-liiketoiminnan osalta, keskittyen erityisesti toimittajasuhteiden tietoturvallisuuteen. Tutkimuk-
sen ensisijaisena paamaarana oli luoda toimittajan riskien arviointilomake organisaation kayttoén. Lomak-
keen luomiseksi tutkimuksen ensimmaisena tavoitteena oli tutkia toimittajasopimuksia ja niihin liittyvia
tietoturvavaatimuksia. Tarvittavan taustatiedon saamiseksi tutkimus toteutettiin monimenetelmallisen3,
yhdistden seka laadullista ettda maarallista tutkimusta.

Laadullinen tutkimus toteutettiin teemahaastatteluna loT-toimittajalle, jonka perusteella pyrittiin tarkaste-
lemaan toimittajasopimuksen tietoturvallisuusvaatimusten tayttymista seka niiden paivittamisen tarvetta.
Maarallinen tutkimus toteutettiin verkkokyselyna Digita Oy:ssa sisaisesti, jossa analysoitiin organisaation
hankintaprosessin nykytilaa toimittajien riskien arvioinnin osalta.

Tyon tuloksena havaittiin useita kehityskohteita, erityisesti organisaation sisdisen kyselyn perusteella toi-
mittajahankinnan prosessin aktiiviseen seurantaan ja yllapitdmiseen liittyen. Tuloksissa ilmeni, etta tieto-
turvakriittisilta toimittajilta puuttui sopimuksesta tarkeita tietoturvallisuusvaatimuksiin liittyvia liitteita.
Merkittavimpina kehitystoimenpiteina esitettiin yli kaksi vuotta vanhojen toimittajasopimusten tietoturva-
vaatimusten tarkastelua seka loT-toimittajan toimittajasopimuksen paivittamista tietoturvavaatimuksien
osalta.

Tutkimuksen lopputuloksena kehitettiin opinndytetychon lisdarvoa tuottava toimittajan riskien arviointilo-
make, jonka avulla organisaatio voi tehokkaammin arvioida toimittajien tietoturvallisuutta ja riskeja. Lo-
make on kehitetty laadullisen ja maarallisen tutkimuksen tulosten pohjalta.
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Abstract

The thesis was commissioned by Digita Oy. Digita operates the television and radio network throughout
Finland and is the largest independent owner of telecommunications towers in the country. The company is
a key part of Finland's security of supply and also offers modern technology services, such as data center
and loT services. Digita is committed to developing its information security management system in its
Broadcasting and Telecom main business areas.

The task of the thesis was to develop Digita Oy's information security management system for the loT busi-
ness, with a particular focus on information security in supplier relationships. The primary goal of the study
was to create a supplier risk assessment form for use by the organization. In order to create the form, the
first objective of the study was to study supplier agreements and the related information security require-
ments. To obtain the necessary background information, the research was carried out in a multi-method,
combining both qualitative and quantitative research.

The qualitative research was conducted as a theme interview for an loT supplier, on the basis of which the
aim was to examine the fulfilment of the information security requirements of the supplier agreement and
the need to update them. The quantitative research was carried out as an online survey at Digita Oy, which
analysed the current state of the organization's procurement process in terms of supplier risk assessment.

As a result of the study, several areas of development were identified, especially in relation to the active
monitoring and maintenance of the supplier acquisition process based on an internal survey of the or-
ganization. The results showed that security-critical suppliers lacked important attachments to the contract
related to information security requirements. The most significant development measures were to review
the information security requirements of supplier agreements that are more than two years old and to up-
date the supplier agreement of the loT supplier with regard to information security requirements.

The end result of the research was the development of a supplier risk assessment form that provides added
value to the thesis, enabling the organisation to more effectively assess suppliers' information security and
risks. The form has been developed based on the results of qualitative and quantitative research.
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1 Johdanto

1.1 Nykyaikaisen tietoturvan haasteet organisaation toimittajasuhteissa

Nykypaivana tietoturvaa leimaa monimutkaisten, kehittyneiden ja globaalien uhkien lisaantyvat
hyokkaykset, jota pahentavat nopeasti kehittyvan digitaalisen aikakauden saantelyvaatimukset.
Organisaatioiden on omaksuttava strateginen nakokulma ja tunnustettava ohjelmistojen, laitteis-
tojen tai toimittajien ohjaamien itsendisten ratkaisujen riittamattomyys vastata tietoturvan moni-

tahoisiin haasteisiin. (Carder & Warkins 2020, luku 1.)

Organisaatioiden tietojarjestelmien turvallisuuteen luotetaan, vaikka karu todellisuus on, etta
useimmat organisaatiot toimivat haavoittuvaisessa tilassa. Tehottomasti suojatuilla organisaati-
oilla ei ole vain toiminnallisia vaikeuksia, vaan ne aiheuttavat myos riskeja vastuullisille yhteistyo-
kumppaneilleen. (Carder & Warkins 2020, luku 1.) Data on arvokasta omaisuutta yrityksille kuten
myos yksityishenkiloille, ja jatkuvasti lisadntyvat uhat tietojen varastamisesta, vaarinkdytosta ja
tuhoamisesta, vaikuttaa suoraan kuluttajien, etta yrityksien luottamukseen. Organisaatio, joka yl-
lapitaa tietojarjestelmiensa turvallisuutta, sekd pystyy todistamaan sen tietoturvallisuuden hallin-

tajarjestelman kautta, erottuu alalla edukseen kilpailijoistaan.

Monilta organisaatioilta puuttuu edelleen tehokas tietoturvallisuuden hallintajarjestelma (ISMS)
tai ne toteutetaan puutteellisesti (Carder & Warkins 2020, luku 1). Digita Oy on kehittanyt tietotur-
vallisuuden hallintajarjestelmaansa eri liiketoiminnoilleen jo pitkdan. Uusimpien vaatimuksien pai-
vittyessa, esimerkiksi ISO/IEC 27001- kansainvalisessa tietoturvallisuuden hallintajarjestelman
standardissa ja kyberturvallisuusdirektiivissa NIS2:ssa, on nostettu tietoturvallisuus toimittajasuh-

teissa tarkedan asemaan, jota myos Digita on Idhtenyt tarkastelemaan.

Opinndytetyohon oli maaritelty useita tavoitteita. Ensimmaisena tavoitteena oli selvittda loT-liike-
toiminnan toimittajan tietoturvallisuuden taso toimittajasopimuksen tietoturvavaatimuksiin nah-
den: tayttyvatko niihin liittyvat vaatimukset, ja onko vaatimuksia tarpeellista paivittaa. Tietoturva-
vaatimuksien padivittamisen tarpeen tutkimisen lisaksi, haluttiin selvittaa Digita Oy:n sisdisen

hankintaprosessin nykytila toimittajien riskien arvioinnissa tietoturvan nakdkulmasta, ja tunnistaa



siihen liittyvat kehityskohteet. Saatujen tulosten perusteella tydn viimeinen tavoite oli luoda toi-
mittajan riskien arviointilomake toimeksiantajalle, yhtendistamaan toimittajien tietoturvallisuuden

arviointia osana tietoturvallisuuden riskienhallintaa.

Opinnaytetyon aihe valikoitui toimeksiantajan tarpeesta, seka opiskelijan mielenkiinnosta tietotur-
vallisuuden hallinjarjestelman kehittamiseen, ja erityisesti kiinnostuksesta toimittajasuhteisiin liit-
tyvien tietoturvariskien tunnistamiseen. Aihe on ajankohtainen monelle yritykselle ja erityisesti
niille, jotka kuuluvat Euroopan Unionin maaritteleman kyberturvallisuusdirektiivi NIS2 verkko- ja
tietoturvadirektiivin piiriin. Direktiivin sdantdjen soveltamisen aloitusajankohta Suomessa on
18.10.2024 (What is NIS2? 2024). Toimeksiantajan organisaatio kuuluu naihin toimijoihin, joita di-

rektiivi koskettaa.

1.2 Toimeksiantaja

Opinnaytetyon toimeksiantaja Digita Oy operoi koko Suomen laajuisesti maanpaallista televisio- ja
radioverkkoa. Digita on my6s Suomen suurin riippumaton tietoliikennemastojen omistaja. Digita
on muuttunut viestintaverkkoyhtiosta nykyajan moderniksi teknologiataloksi, jonka palveluihin
kuuluvat tietoliikennemastojen lisdksi nyt konesali- ja esineiden internet (1oT) -palvelut seka tule-
vaisuuden broadcasting-palvelut. Digitan paaviestind on “Huomisen arvoinen digitaalinen toimin-
taymparistd" (ks. kuvio 1). Palveluitaan Digita Oy tarjoaa useille isoille organisaatioille kuten Suo-
men suurimmille matkapuhelinoperaattoreille, internet- ja mediayhtidille, infrastruktuuriyhtioille

ja lisdksi yksityisille kiinteistdjen omistajille. (Digita yhtiona n.d.)

e
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Kuvio 1. Digita (Huomisen arvoinen digitaalinen toimintaymparistd 2023).



Digita Oy on my0s tarkedssa roolissa osana Suomen huoltovarmuutta. Digita vastaa merkittavasta
osasta Suomen kriittista infrastruktuuria, kuten televisio- ja radio lahetyksista seka tietoliikenne-
verkoista. Nadin ollen Digita on tarkea toimija varmistettaessa maan toimintakykya myos poikkeus-
oloissa. Huoltovarmuuden nakdkulmasta Digita varmistaa, etta tietoliikenne ja viestintapalvelut
ovat saatavilla myds hairidtilanteissa tai poikkeusoloissa, mika on keskeista yhteiskunnan toimi-
vuuden kannalta. (Digita varmistaa luotettavan tiedonkulun jokaiselle suomalaiselle — my6s poik-

keusoloissa 2023.)

Vuonna 2012 perustettu Digita Oy on osakeyhtid, ja omistaa yhdysvaltalainen pdrssiyhtio Digital
Bridge. Digitan kotipaikka on Helsinki, ja yhtion toimitusjohtajana toimii Vesa Tykkylainen. Yrityk-
sen liikevaihto vuonna 2022 oli 87 miljoonaa euroa, ja tilikauden tulos oli -6,2 miljoonaa euroa. Lii-
kevaihto nousi 4,6 %, kun taas liikevoittoprosentti oli -7,1 %. Tilikauden paattyessa joulukuussa
2022 yhtiolla oli yhteensa 212 tyontekijaa, mika merkitsi 9,3 % kasvua verrattuna edelliseen tili-

kauteen. (Digita Oy n.d.)

2 Tutkimusasetelma

2.1 Tutkimuksen tarkoitus ja tavoitteet

Tutkimuksen tarkoituksena oli selvittaa loT-toimittajan nykytila-analyysin avulla, tayttyyko toimit-
tajasopimuksen tietoturvavaatimukset kyseiselld toimittajalla, sekd onko organisaation toimittaja-
sopimusta tietoturvavaatimuksien osalta ajankohtaista paivittaa. Lisaksi haluttiin selvittda Digitan
sisdisen kyselyn avulla nykyisen hankintaprosessin toimivuus ja kehityskohteet toimittajien tieto-

turvariskien arviointiin.

Lisdarvona opinnaytetyolle haluttiin tuottaa toimeksiantajalle toimittajan riskien arviointilomake.
Lomakkeen avulla saatiin ratkaisu tutkimusongelmaan siitd, ettei organisaatiolla ollut tehokasta
tyovalinetta arvioida toimittajan toimittajasopimukseen sisallytettyjen tietoturvallisuusvelvoittei-

den tayttymistd, eika yhtenaista tapaa teettaa toimittajille riskien arviointia.



Toimeksiantajan organisaation toimittajasopimuksen tietoturvavaatimukset on maaritelty
ISO27001:2013 standardin vaatimuksien pohjalta, ja haluttiin selvittdaa, mita uuden version
ISO27001:2022 keskeiset muutokset ovat, ja onko niiden perusteella ajankohtaista pdivittaa tieto-
turvavaatimuksia toimittajasopimuksissa. Kehitystarpeita analysoitaessa otettiin lisdaksi huomioon,

miten voidaan tayttaa NIS2 — kyberturvallisuusdirektiivin vaatimukset liittyen toimittajasuhteisiin.

Tutkimustyon tavoitteet:

1. Selvittaa tapaustutkimuksena loT-toimittajan avulla toimittajasopimuksen paivittamisen
tarve tietoturvallisuusvelvoitteiden osalta.

2. Selvittaa loT-toimittajan nykytila-analyysin avulla toimittajasopimuksen velvoitteiden taytty-
minen.

3. Selvittaa organisaation nykytila-analyysin avulla nykytilanne toimittajien tietoturvariskien ar-
viointiin seka mahdolliset kehityskohteet.

4. Luoda edellisten tuloksien pohjalta toimittajan riskien arviointilomake, jonka avulla organi-
saatio pystyy tehokkaasti tekemaan toimittajien riskiarvioinnin osana tietoturvallisuuden hal-
lintajarjestelman riskienhallintaa. Riskien arviointilomakkeen luominen tehtiin huomioiden

ISO/IEC 27001:2022 ja NIS2-direktiivin vaatimukset toimittajasuhteiden osalta.

Esiolettamuksina tuloksina haluttiin saada organisaation seka toimittajan nykytila-analyysin tulos-
ten perusteella toimittajasopimuksen kehitysehdotus, seka organisaation kaytt66n osana hankin-
nan prosessia toimittajan riskien arviointilomake. Lomakkeen avulla organisaatio voi tehda toimit-

tajien tietoturvallisuuden riskien arvioinnin, osana tietoturvallisuuden riskienhallintaa.

2.2 Tutkimuskysymykset ja tyon rajaus

Tutkimuskysymykset muokkautuivat toimeksiantajan ongelman pohjalta:

1. Toimiiko loT-toimittaja tietoturvavaatimuksien osalta toimittajasopimuksen mukaisesti?

2. Onko loT-toimittajan toimittajasopimusta tietoturvavaatimusten osalta tarpeellista paivit-
taa?

3. Tarvitseeko toimeksiantajan nykyprosessia toimittajien tietoturvallisuuden riskien arvioinnin

tekemiseen kehittaa?



Laadullinen tutkimus rajattiin yhteen loT-toimittajaan toimittajasopimuksen katselmusten osalta,
koska kaikkia toimittajia katseltaessa tyo olisi paisunut liikaa. Yhden loT-liiketoiminnan strategisen
toimittajan haastattelun koettiin tarjoavan tarkeda tietoa toimittajan tietoturvallisuuden nykyti-

lasta, mita toimittajilta on realistista odottaa, jos toimittajasopimuksen tietoturvavaatimuksia toi-

mittajia kohtaan tiukennetaan.

Maarallisen tutkimuksen kysely, eli Digitan nykytila-analyysin datan saamiseksi kysely rajattiin vii-
meisen vuoden aikana tehtyihin toimittajasopimuksiin. Rajaus tehtiin siksi, etta haluttiin saada re-
levanttia ja ajantasaisinta tietoa siitd, miten toimittajahankinnan prosessia noudatetaan toimitta-
jien tietoturvallisuuden vaatimuksien osalta. Organisaatiossa oli tehty vuoden 2023 aikana
paivityksia Code of Conduct eli organisaation omiin hyvan liiketavan periaatteisiin, seka toimittajan
tietoturvallisuusvaatimuksiin, joten viimeisin hankinnan prosessi on ollut nyt kaytéssa noin vuoden

ajan.

Toimittajan riskien arviointilomakkeen luomisessa rajaus tehtiin pohjan rakentamiseen. Kysymyk-
set paatettiin maaritelld kayttamalla apuna loT-toimittajan teemahaastattelun ja organisaation si-
saisen kyselyn tuloksia, joiden avulla saataisiin yleisesti toimiva kysymysrunko, jota myéhemmin

eri liiketoiminnan osa-alueet voisivat |ahtea itse kehittamaan tarvitsemaansa suuntaan.

2.3 Tutkimusote

2.3.1 Monimenetelmadinen tutkimus

Opinndytetyon tutkimusmenetelmaksi valittiin monimenetelmallinen tutkimusote, koska haluttiin
saada tutkittavasta ilmiosta tietoa kahdesta eri nakokulmasta, sen ymmartamiseksi kokonaisvaltai-
sesti. Tutkimuksessa voidaan kadyttaa useita tutkimusmenetelmia, jolloin voidaan tarkastella tutkit-
tavaa ilmiota eri nakokulmista. Tata kutsutaan monimenetelmalliseksi tutkimukseksi (Kananen
2015, 323). Opinnaytetyossa kaytettiin laadullista-, sekd maarallista tutkimusta, seka kahta eri-

laista aineistonkeruumenetelmaa: teemahaastattelua ja kyselya.

Kanasen (2015) mukaan, laadullinen tutkimus on useimmiten monimenetelmallisessa tutkimuk-

sessa ymmarrysta tuottava, joten se teetetdan esitutkimuksena. Esimerkiksi teemahaastattelun



avulla voidaan saada paljon esitietoa ilmidsta ja sen valisistd suhteista ja riippuvuuksista. (Kananen

2015, 325.)

Laadullinen tutkimus toteutettiin ensin loT-toimittajalle, mika auttoi hahmottamaan toimittajaso-
pimuksen tietoturvavaatimusten nykytilanteen ja antoi pohjan maaralliselle tutkimukselle ja siihen

maariteltaville kysymyksille.

Monimenetelmallinen tutkimus mahdollisti laajan nakdkulman saamisen tutkittavaan ilmiéon ja
auttoi kattavan ymmarryksen muodostamisessa. Kaytettyjen tutkimusmenetelmien yhdistelma
tarjosi monipuolista tietoa, jota voitiin hyodyntaa yrityksen loT-liiketoiminnan toimittajasuhteiden

riskienhallinnan kehittamisessa.

2.3.2 Kvalitatiivinen

Tuomi ja Sarajarvi (2018) kuvaavat kvalitatiivista eli laadullista tutkimusta tutkimusmenetelmana,

joka keskittyy ilmididen syvalliseen ymmartamiseen ja tulkintaan. Laadullisessa tutkimuksessa kes-
kitytaan ihmisten kokemusten ja merkitysten ymmartamiseen. Tama tulkinnallinen ndakékulma tuo
esille yksiloiden subjektiiviset kokemukset ja antaa tilaa moninaisille tulkintatavoille. (Tuomi & Sa-

rajarvi 2018, 10-15.)

Laadullinen tutkimus korostaa avointa ja joustavaa lahestymistapaa eika tutkimusprosessi ei ole
tiukasti etukateen maaritelty, vaan tutkijalla on mahdollisuus sopeutua tutkimuksen edetessa ja
ottaa huomioon uudet nakokulmat ja l6ydokset. Tama dynaaminen ldhestymistapa mahdollistaa
tutkimuksen rikastuttamisen ja kehittymisen tutkimusprosessin aikana. (Tuomi & Sarajarvi 2018,

10-15.)

Tuomi ja Sarajarvi (2018) korostavat, etta laadullisessa tutkimuksessa kaytetaan monipuolisesti
erilaisia aineistotyyppeja, kuten haastatteluja, havaintoja ja dokumentteja. Tavoitteena on saada
kattava ja monipuolinen kuva tutkittavasta ilmiosta eri nakdkulmista. Laadullisen aineiston moni-

muotoisuus antaa tutkimukselle syvyytta ja rikkautta. (Tuomi & Sarajarvi 2018, 62.)
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Laadullista tutkimusta tarkastellaan prosessina, joka etenee vaiheittain. Tutkijan rooli on Tuomen
ja Sarajarven (2018) mukaan olla tietoinen omista ennakko-oletuksistaan ja olla avoin uusille ndko-
kulmille ja oivalluksille tutkimuksen edetessa. Tutkimusprosessin dynaamisuus ja vuorovaikuttei-
suus korostuvat, kun tutkijat pyrkivat ymmartamaan ilmioita niiden omista konteksteista kasin.

(Tuomi & Sarajarvi 2018, 69.)

Kuten Tuomi ja Sarajarvi (2018) totesivat, laadullisessa tutkimuksessa tiedonhankintamenetel-
mana kaytetaan asiantuntijahaastatteluiden lisdaksi osallistuvaa havainnointia seka dokumenttien
analysointia, ja siksi laadullinen tutkimus tdhan opinndytetyon tarpeeseen yhdeksi tutkimusmene-
telmaksi. Laadullinen tutkimus toteutettiin puolistrukturoituna teemahaastatteluna loT-toimitta-

jan edustajalle.

2.3.3 Kvantitatiivinen

Kanasen (2015) mukaan, kvantitatiivisen eli maarallisen tutkimuksen toteuttamiseksi on olennaista
hallita tutkittava ilmio perusteellisesti. Tama edellyttaa vankkaa taustatietoa ja selittavia teorioita
ilmiosta, jotka toimivat pohjana tutkimusongelman maarittelylle ja tutkimuskysymysten laadin-

nalle. (Kananen 2015, 73.)

Tutkimuskysymysten ratkaisemiseksi tarvitaan apukysymyksia, jotka ilmenevat yksityiskohtaisina
kysymyksina kyselylomakkeessa. Apukysymykset voivat olla joko faktapohjaisia tai mielipidekysy-
myksid, riippuen tutkimuksesta. Kananen (2015) jatkaa, ettd kvantitatiivisessa tutkimuksessa ylei-

sin tapa kerata aineistoa on kyselyiden avulla. (Kananen 2015, 73.)

Kvantitatiivinen tutkimus toteutettiin strukturoituna verkkokyselynd, ja sen tarkoituksena oli saada
kokonaiskuva organisaation toimittajasopimuksien tietoturvallisuusvaatimuksien riskien arvioinnin
nykytilasta. Kysely teetettiin Microsoft Forms sovelluksen avulla sisdisesti toimeksiantajan organi-
saatiossa, jossa otantana olivat asiantuntijat ja liiketoimintajohtajat, jotka neuvottelevat uudet
hankintasopimukset. Kyseinen ryhma valikoitui otannaksi, koska heilla on vankka taustatieto seka

tarvittava tietdmys tutkittavasta ilmiosta.
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2.4 Aineistonkeruu ja analyysimenetelmat

Laadullisessa tutkimuksessa aineistonkeruumenetelmina ovat havainnointi, haastattelut ja doku-
mentit (Kananen 2015, 89). loT-toimittajan haastattelu toteutettiin teemahaastatteluna, jonka ky-
symysrunko rakentui toimittajasopimuksen tietoturvallisuusvaatimuksista, seka 1S027001:2022
standardin vaatimuksista. Teemahaastattelu sopi hyvin aineistonkeruumenetelmaksi, koska sen
avulla haluttiin selvittdaa toimittajan nykyiset toimintamallit ja kdytanteet. Teemahaastattelu jarjes-

tettiin toimittajan tietoturvallisuusasiantuntijan kanssa yksilohaastatteluna.

Teemahaastattelun aineiston tallentaminen digitaaliseen muotoon, joka myéhemmin puretaan
tekstiksi, kutsutaan litteroinniksi (Kananen 2015, 129). Teemahaastattelu tallennettiin osallistujien
luvalla ja se pidettiin Teams sovelluksessa videokokouksena, koska haastateltavan toimipiste on
ulkomailla. Teemahaastattelu litteroitiin jalkikateen tekstimuotoon seka kaannettiin haastattelu-

kielesta englannista, suomen kielelle.

Tuomi ja Sarajarvi (2018) kasittelevat laadullisen tutkimuksen aineiston analyysia erilaisilla mene-
telmilld, ja yksi niista on sisallonanalyysi. Sisallénanalyysi on laadullisen tutkimuksen menetelma,
jonka avulla tutkija pyrkii [6ytdmaan ja ymmartamaan aineiston sisaltamat merkitykset, teemat ja
rakenteet. Se voidaan jakaa induktiiviseen ja deduktiiviseen sisallédnanalyysiin, ja molemmilla on
omat ldhestymistapansa aineiston kasittelyyn. (Tuomi & Sarajarvi 2018, 80-83.) Toimittajan edus-
tajan teemahaastattelun pohjalta tehdyn aineiston analyysiin kdytettiin perusanalyysimenetelmaa,

eli sisdllénanalyysia.

Aineistonkeruu kvantitatiivisessa tutkimuksessa aloitettiin toimeksiantajan organisaation sisdisella
kyselylla. Kysely toteutettiin kdyttden Microsoft Forms sovellusta, strukturoituna verkkokyselyna.

Verkkokysely sopi aineistonkeruumenetelmana parhaiten, koska tutkimus kohdistettiin henkildille,
joilla on vahva kasitys aiheesta. Lisdksi tavoitteena oli saada tietoa, miten hankintaprosessissa arvi-

oidaan toimittajan riskien arviointia tietoturvallisuuden nakdékulmasta.

Tutkimuksessa kaytettiin harkinnanvaraista otantaa, joten kysely teetettiin vain niille, jotka ase-
massaan tekevat tai vastaavat toimittajahankinnoista. Kyselyyn osallistuneille kerrottiin etukdteen,

miksi kysely toteutetaan ja mitd sen avulla tutkitaan, joten he pystyivat valmistautumaan kyselyyn.



12

Kvantitatiivisen tutkimuksen kyselyn vastaukset analysoitiin kdyttden tilastollisista menetelmista

suoraa jakaumaa.

Hyoédyntden suoraa jakaumaa, tutkimuksen kysymykset esitetaan suhteellisina lukuarvoina, eli

prosentteina vastausten jakautumisesta. Tama tarkoittaa, etta vastausten esittdmisessa kaytetaan
prosenttilukuja, jotka antavat selkean kasityksen vastausten suhteellisesta esiintymisesta. Havain-
toyksikoiden kokonaismaarasta (N) lasketaan vastausten prosentuaalinen osuus, jotta saadaan ka-

sitys vastausten suhteellisesta merkityksesta koko aineistossa. (Kananen 2015, 290.)

Kyselyn strukturoiduista kysymyksista keratyt vastaukset esitettiin suorina jakaumina. Naista ja-
kaumista muodostettiin ympyra- ja pylvaskuvaajia, jotka auttoivat tulosten hahmottamisessa sel-

kedmmin. Tama visuaalinen esitystapa teki tulosten analysoinnista ja vertailusta helpompaa.

2.5 Tiedonhaku ja ldhdeaineisto

Teoreettisen viitekehyksen kerdaminen on toteutettu systemaattisella tiedonhankinnalla. Tiedon-
hankinnan kokonaisprosessi on esitetty kuviossa 2. Prosessin vaiheet olivat aihevalinnan jalkeen
tiedontarpeen maarittely; mita haetaan, milld tavalla ja milla termeilla (Tiedonhankinnan opas:

Tiedonhaun suunnittelu 2023).

Tiedonhaun Tiedonhaun Hakutuloksien Tiedon kiyttd ja

Aihevalinta
suunnittelu aloitus/tekeminen arviointi arviointi

Kuvio 2. Tiedonhakuprosessi (Tiedonhankinnan opas: Tiedonhaun suunnittelu 2023, muokattu)

Tiedonhaun suunnittelun jalkeen eteneminen jatkui tiedonhaun aloittamiseen, aikaisemmin teh-
dyn suunnitelman perusteella, josta taas edelleen hakutulosten arviointiin. Arvioinnissa prosessiin

kuului arvioida, kuinka hyvin aiheeseen osuvia hakuja l0ytyi seka niiden maara. Lopuksi tarkastelu,
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mista lahde |0ytyy, ja edelleen lIahteen arviointi tutkimusetiikan mukaisesti seka lahdekriittisesti.

(Tiedonhankinnan opas: Tiedonhaun suunnittelu 2023.)

Tiedonhaussa aineiston etsimiseen ja kerdamiseen kaytettiin Google Scholaria, Jyvaskylan Ammat-
tikorkeakoulun kirjastoa, IEEE Xplore digitaalista kirjastoa, seka Janet Finna tiedonhakukantaa.
Lahdeaineiston hakusanoihin on kdytetty monia erilaisia yhdistelmia hakusanoista, riippuen mista
tietoa haettiin, kuten esimerkiksi “ISMS OR Information Security Management System", "ISO” AND
”ISMS", "RISK MANAGEMENT AND ISMS", “TIETOTURVA OR INFORMATION SECURITY”,
“INFORMATION SECURITY AND SUPPLIER, ISMS AND SUPPLIER, INFORMATION SECURITY AND
AUDIT.

Tiedon hakeminen aloitettiin hyvissa ajoin kerdamalla monipuolisesti suomalaista, sekd kansainva-
lista kirjallisuutta, tutkimusartikkeleita, verkkojulkaisuja seka blogeja. Teoriaa 16ytyi monipuolisesti
kansainvalisista seka suomalaisista lahteista, kuitenkin kansainvalisia lahteitd on opinndytetyossa
merkittavin osuus niiden ajantasaisuuden takia. Teorian kerdaminen laajalla haulla eri [ahteista,
tarjosi kattavan kasityksen tutkittavasta aiheesta seka kokonaiskuvan direktiivien ja standardien

sitoutumisesta yhteen, monien yhdistavien vaatimuksien osalta.

Valitut lahteet pyrittiin pitamaan mahdollisimman laadukkaina, ja erityisesti standardeista ja direk-
tiiveista on keratty monipuolisesti erilaisia ldhteita, mutta samalla otettiin kriittisesti huomioon,
miten niitd voidaan tulkita kaupallisessa nakdkulmassa eri tavoin. Taten luottaviksi lahteiksi vali-
koitui mm. Suomen Standardisoimisliitto SFS ry, joka on taloudellista voittoa tavoittelematon jar-
jesto, seka henkildiden kirjallisuutta, jotka ovat alan asiantuntijoita, sekd ovat olleet mukana kehit-

tamassa kansainvalisia standardeja.

Blogikirjoituksia sekd kaupallisten tahojen materiaaleja on kdytetty lahteina kasitteiden selittami-
seen. Niista hankittua tietoa on verrattu useisiin verkkoartikkeleihin seka tutkimusartikkeleihin,

jotta on pystytty varmistamaan teorian paikkansapitavyys.

Koska IT-alan kehitys on nopeaa, erityisesti standardien ja direktiivien osalta on kadytetty vain tuo-
reita lahteitd, seka kaytetty kriittistd ajattelua lahteiden paikkansa pitavyyteen ja ajankohtaisuu-

teen.
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3 Organisaation tietoturvallisuus toimittajayhteistyossa

3.1 Laadunhallintajarjestelma

Laadunhallintajarjestelma ohjaa ja valvoo organisaation toimintoja tavoitteenaan parantaa toimin-
taa ja tuoda johdonmukaisuutta prosesseihin. Se tarjoaa kehyksen laatuun liittyvien asioiden hal-
lintaan ja resurssien tehokkaaseen hyddyntamiseen. Sen avulla siis vahennetaan virheita ja resurs-
sien hukkaa, mika automaattisesti tehostaa organisaation toimintaa. Jarjestelma keskittyy
ohjaamaan toimintaa laadun nakokulmasta varmistaen, etta tuotteet tai palvelut vastaavat asiak-

kaiden tarpeita ja odotuksia (Robitaille 2015, 4-5.)

Laadunhallintajarjestelma koostuu organisaation suunnitelluista ja jarjestelmallisista toimenpi-
teistd laadunhallinnan varmistamiseksi ja parantamiseksi. Keskeisimmat osat jarjestelmassa sisal-
tavat suunnitelman, organisaatiorakenteen, prosessit, dokumentoinnin, valvonnan ja seurannan
seka jatkuvan parantamisen periaatteen. Se voi perustua kansainvalisiin ISO 9000 -sarjan standar-
deihin ja soveltua kaikenkokoisille ja -tyyppisille yrityksille eri toimialoilla. (Laadunhallintajarjes-

telma 2024.)

Jarjestelman tavoitteena on varmistaa organisaation toiminnan systemaattinen ohjaus ja valvonta,
asiakastyytyvaisyys seka tuotteiden korkea ja tasainen laatu. Laadunhallintajarjestelma on johta-
misjarjestelma, jonka avulla organisaatio voi tehda toiminnan ohjauksesta ja valvonnasta syste-
maattista, toteuttaa asiakkaiden vaatimukset ja odotukset, varmistaa asiakastyytyvaisyyden ja
tuotteiden korkean laadun, luoda yhtenaisia kaytant6ja ja innovatiivisia ratkaisuja, kehittaa henki-
|6ston osaamista, motivaatiota ja tehokkuutta, hallita laatukustannuksia, parantaa tyon tuotta-

vuutta ja kasvattaa kilpailukykya. (Laadunhallintajarjestelma 2024.)

Laadunhallintajarjestelmissa hyodynnetaan usein ISO 9000 -sarjan standardeja, erityisesti ISO
9001 -standardia. Taman standardin avulla organisaatio voi hankkia sertifikaatin, joka osoittaa sen
toiminnan tayttavan sidosryhmien vaatimukset, tarpeet ja odotukset. (Laadunhallintajarjestelma
2024.) 1ISO 9000 -sarjan kansainvalisia standardeja kaytetdaan maailmanlaajuisesti organisaatioiden
laadunhallintajarjestelmissa ja sarjan standardeja on ollut jo vuodesta 1986 lahtien, eli yli 37 vuo-
den ajan. ISO 9000 -sarjan standardit on laatinut International Organization for Standardization

(1SO). (I1SO 9000 Laadunhallinnan standardisarja n.d.)
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Seitsemda laadunhallinnan periaatetta voidaan soveltaa organisaatiossa parantamaan sen suori-
tuskykyd. Nama periaatteet muodostavat perustan ISO 9000 -standardisarjalle, joka kattaa laadun-

hallintajarjestelmat (Laadunhallinnan periaatteet n.d.). Néma seitseman periaatetta ovat:

o Asiakaskeskeisyys: Tarkeimpana tavoitteena on tayttaa asiakkaiden vaatimukset ja ylittaa
heiddn odotuksensa, mika luo perustan jatkuvan menestyksen saavuttamiselle. Asiakastyy-
tyvaisyys ja -uskollisuus parantavat organisaation mainetta ja markkinaosuutta. (Laadun-

hallinnan periaatteet n.d.; Pulkkanen 2019, 3)

e Johtajuus: Organisaation ylimman johdon rooli on maaritelld yhteinen tarkoitus ja suunta
seka luoda edellytykset tayteen osallistumiseen laadunhallintatavoitteiden saavuttamiseksi

(Pulkkanen 2019, 3).

e |hmisten tdysipainoinen osallistuminen: Kaikilla organisaation tasoilla olevien ihmisten
osallistuminen ja patevyys edistdavat parempaa luovuutta, aloitteellisuutta ja organisaation

laatutavoitteiden ymmartamista ja saavuttamista (Pulkkanen 2019, 3).

e Prosessimainen toimintamalli: Johdonmukaiset ja ennustettavissa olevat tulokset saavute-
taan hallitsemalla toimintoja prosesseina, jotka toimivat yhtendisena jarjestelmana. (Pulk-

kanen 2019, 5).

e Parantaminen: Jatkuva parantaminen on keskeinen osa organisaation menestystd, ja se
auttaa yllapitamaan suorituskykyd, reagoimaan muutoksiin ja luomaan uusia mahdollisuuk-

sia (Pulkkanen 2019, 5).

e Nayttoon perustuva paatoksenteko: Padtoksentekoprosessit perustuvat tietoon ja analyy-

siin, mika johtaa parempiin paatoksiin ja suorituskyvyn arviointiin (Pulkkanen 2019, 6.)

e Suhteiden hallinta: Organisaation on hallittava suhteitaan olennaisiin sidosryhmiin, kuten
asiakkaisiin, toimittajiin ja yhteistydkumppaneihin, jotta se voi saavuttaa jatkuvaa menes-

tysta (Pulkkanen 2019, 6).
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Sarjan standardeista yleisimmin kadytetty on ISO 9001-standardi. ISO 9001 on kansainvalinen stan-
dardi, joka maarittelee vaatimukset organisaation ja prosessien hallintajarjestelman perustami-
selle ja se on toiminut prosessimallin perustana kaikille uudemmille erityisesti ISO-pohijaisille stan-

dardeille jo vuodesta 1987 ldhtien. (Robitaille 2015, 2.)

Standardi tarjoaa loogisen menetelman liiketoiminnan johtamiseen ja tuo johdonmukaisuutta ja
hallintaa paivittaisiin kdytantoihin. Sen perusfilosofiana on "Tee mita sanot ja sano mita teet", ja se
tarjoaa viitekehyksen riskien tunnistamiseen ja kasittelyyn. (Robitaille 2015, 2.) ISO 9001:2015-
standardissa kdytetdaan PDCA-syklia, joka on prosessilahtdinen ja sillda kannustetaan riskeihin pe-

rustuvaan ajatteluun (Robitaille 2015, 32). PDCA-sykli esitetty tarkemmin kuviossa 4.

Digitalisaation aikakaudella tietoturva on noussut elintarkedksi osaksi yritysten liiketoimintaa, eri-
tyisesti arkaluonteisen tiedon suojaamisen nakdokulmasta. Yritykset pyrkivat varmistamaan asia-
kastietojen luottamuksellisuuden ja sdilyttdmaan tietoturvansa keskeisena haasteena. Krugerkin
(2022) mainitsee blogissaan, etta yritykset, joilla on jo kdytdssdan I1ISO 9001 -standardin mukainen
laadunhallintajarjestelmad, ovat luoneet hyvan perustan tehokkaan tietoturvan vahittdiselle kayt-

toonotolle. (Krueger 2022.)

3.2 Tietoturvallisuus

Tietoturvan olemuksen ymmartamiseksi, Watkins (2022) tekee helposti ymmarrettavan vertauk-

sen kolmella eri ndkoékulmalla yleisesti tunnustettuun arvoon; rahaan.

Kukaan meista ei halua kenenkaan luvattoman henkilon kuluttavan rahojamme, joten rajoitetun
padsyn varmistaminen tai luottamuksellisuuden sdilyttaminen on ratkaisevan tarkeaa tietojen ka-
sittelyssa Watkins (2022) toteaa. Pelkdstdan paasyn rajoittaminen ei kuitenkaan riita, kuten vaikka

rahan sailyttaminen lukittuna sisatiloissa. (Watkins 2022, luku 1.)

Watkins (2022) jatkaa ja korostaa, ettd arvostus rahojen saatavuuteen ja joustavuuteen, etta rahat
ovat kaytettavissa silloin kun niita tarvitsee, edellyttaa luottamuksellisuuden ja saatavuuden tasa-
painottamista. Halutaan tietojen olevan turvassa, mutta myos ettd ne ovat saatavilla kayttokelpoi-

sessa muodossa silloin, kun niille on tarve. (Watkins 2022, luku 1.)
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Viimeisena Watkins (2022) lisaa, etta rahoitustoimissa tarkkuus on tarkeaa. Samoin tietojen on ol-
tava taydellisia ja tarkkoja eri yhteyksissa, kuten esimerkiksi porssitiedot sijoittajille tai ladketie-
teelliset terveystiedot potilaalle. Tata taydellisyytta ja tarkkuutta kuvataan tietoturvallisuuden

eheydeksi. (Watkins 2022, luku 1.)

Tietoturvan hallinnassa painopiste ulottuu siis luottamuksellisuuden lisaksi saatavuuteen seka
eheyteen. Luottamuksellisuudella varmistetaan, ettei tietoihin paase kasiksi kukaan luvattomasti.
Saatavuudella taas varmistetaan tietojen saatavuus tarvittaessa ja eheydelld taataan tietojen tark-
kuus ja taydellisyys. (Watkins 2022, luku 1.) Tata kolmiosaista mallia kutsutaan CIA-kolmioksi (ks.

kuvio 3).

Tiedon
luotettavuus

Kuvio 3. CIA-kolmio (Watkins 2022, luku 1, muokattu)

Tietoturvan ymmartaminen tietojen luottamuksellisuuden, eheyden ja saatavuuden (CIA) sailytta-
misena selventda sen merkitysta yksildille, yrityksille ja organisaatioille. Yksilot haluavat varmuutta
siitd, ettd heidan tietojaan hallitaan asianmukaisesti varkauden tai petoksen kaltaisten ongelmien
estamiseksi. Organisaatiot sidosryhmien ja asiakkaiden odotusten, kilpailukyvyn ja viranomaisvaa-
timusten pohjalta asettavat tietoturvan etusijalle suojellakseen hallussaan olevia tietoja ja yllapi-

tadkseen vahvaa turvallisuusasennetta. (Watkins 2022, luku 1.)

Organisaatiot suojaavat ndita nakokohtia tietoturvan hallintajarjestelmilla (ISMS), jotka kattavat

ohjeet, menettelyt, kdytannot, ja niihin liittyvat toimet (Watkins 2022, luku 1).
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3.3 Tietoturvallisuuden hallintajarjestelma (ISMS)

Tiedonhallintakaytantoja edellytetdan useilla sektoreilla, erityisesti johtuen keskindisriippuvuu-
desta toimittajista seka immateriaalioikeuksien ja organisaation maineen turvaamisen tarpeesta.
Tehokkaan tietoturvan avulla saavutettu kilpailuetu ulottuu muuhunkin kuin kustannusten tai lii-

kesalaisuuksien paljastamisen estamiseen. (Watkins 2022, luku 1.)

Nykypaivan digitaaliriippuvuuden ymparistdssa organisaatiotietojen turvaaminen on ensiarvoisen
tarkeaa. Tietoturvan hallintajarjestelma on strateginen valttamattomyys kriittisten tietojen saata-
vuuteen, eheyteen ja luottamuksellisuuteen kohdistuvien lisdantyvien uhkien torjumiseksi. (Carder

& Watkins 2020, luku 1.)

Pohjimmiltaan tietoturvallisuuden hallintajarjestelma menee perinteisia lahestymistapoja pidem-
malle tarjoamalla jarjestelmallisen ja strategisen viitekehyksen organisaatioille. Hallintajarjestelma
kasittelee tietoturvan monitahoisia haasteita tarjoamalla tydkaluja ja strategioita nykyaikaisen lii-
ketoiminnan perustan, eli tiedon suojaamisen vahvistamiseen. Kun organisaatiot aloittavat mat-
kansa turvatakseen digitaalisen omaisuutensa, ISMS toimii suunnan ndyttdjana, joka ohjaa kohti

kestavaa ja turvallista tietoinfrastruktuuria. (Carder & Watkins 2020, luku 1.)

ISMS:n kdyttéonotto on ennen kaikkea Chopran ja Chaudharyn (2020) mukaan organisaatiolle
strateginen paatds, ja se kattaa ihmiset, prosessit ja IT-jarjestelmat. Se auttaa kaikenkokoisia yri-

tyksia kaikilla erilaisilla toimialoilla turvaamaan omaisuutensa. (Chopra & Chaudhary 2020, luku 1.)

Chopra ja Chadhary (2020) toteavat, ettd organisaatiot eivat voi enaa sulkea silmiaan tietoturvan
oikeudellisilta vaatimuksilta. Sdantely-ymparisto kehittyy, ja yha useammat lait muokkaavat orga-
nisaatioiden velvollisuuksia liittyen tietoturvallisuuteen. Vuoden 2018 EU:n yleinen tietosuoja-ase-
tus (GDPR) on viimeaikaisen lainsadadannon kulmakivi. Se velvoittaa seka julkiset etta yksityiset or-
ganisaatiot toteuttamaan tietoturvatoimenpiteitd, jotka suojaavat henkilotietojen luvattomalta
kasittelylta, katoamiselta tai vahingoittumiselta. Tietosuojalain rikkomisesta voi aiheutua mittavia-
kin sakkoja, jotka voivat olla enintdan nelja prosenttia organisaation maailmanlaajuisesta liikevaih-

dosta. (Chopra & Chaudhary 2020, luku 1.)
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Toimialojen johtajien on esitettdava ennakoivasti toimenpiteet tietovarojen luottamuksellisuuden,
eheyden ja saatavuuden varmistamiseksi. Riskeihin perustuva tietoturvapolitiikka, joka toteute-
taan tietoturvan hallintajarjestelman kautta, on vakuuttava todiste organisaation sitoutumisesta
lakisdateisten velvoitteiden tayttamiseen ja tietovarojensa turvaamiseen. (Chopra & Chaudhary

2020, luku 1.)

3.4 ISO/IEC 27001 & ISO/IEC 27002 -standardit

ISO/IEC 27000 muodostaa laajan tietoturvan hallintaan omistettujen kansainvalisten standardien
sarjan. Kansainvalisen standardointijarjesto (ISO) ja kansainvalisen sahkoteknisen komission (IEC)
yhteistyossa kehittdmat standardit luovat maailmanlaajuisesti tunnustetun perustan tehokkaalle

tietoturvan hallinnalle. (Carder & Watkins 2020, luku 3.)

ISO/IEC 27001 maarittaa vaatimukset ISMS:n luomiselle, toteuttamiselle, yllapidolle ja jatkuvalle
parantamiselle organisaatiossa. Kun taas ISO/IEC 27002 tietoturvallisuuden hallintakdytannesaan-
not, tarjoten ohjeita ja yleisia periaatteita tietoturvallisuuden hallintajarjestelman kaynnistami-

seen, toteuttamiseen, yllapitoon ja parantamiseen. (Carder & Watkins 2020, luku 3.)

3.4.1 1SO/IEC 27001

ISO/IEC 27001 on kansainvalinen tietoturvallisuuden hallintajarjestelmien standardi, joka toimii
kattavana viitekehyksend kasitellen eri puolia ISMS:n perustamisesta jatkuvaan tarkistamiseen ja

mukauttamiseen (Watkins 2022, luku 3).

Vaikka standardi noudattaa lineaarista rakennetta, Watkins (2022) muistuttaa, ettei tietyn jarjes-
tyksen noudattaminen ole pakollista, mika mahdollistaa joustavuuden ISMS:n toteutuksessa. Yksi
laajalti tunnustettu lahestymistapa on Plan-Do-Check-Act (PDCA) -sykli, joka korostaa jatkuvaa pa-
rantamista. (Watkins 2022, luku 3.) Aikaisemmin mainitussa ISO 9001:2015-standardissa kdytetaan
PDCA-syklia, ja se on toiminut myos perustana talle ISO-pohjaisille standardille. (Robitaille 2015,
2).

PDCA-lahestymistapa (ks. kuvio 4) helpottaa jatkuvien parannussyklien aloittamista, jolloin seuraa-

vat PDCA-syklit etenevat rinnakkain eri aikajanalla (Watkins 2022, luku 3).
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Suunnittele

Tee

Kuvio 4. PDCA-sykli (Watkins 2022, luku 3, muokattu)

e Suunnittele (Plan): Tavoitteiden maarittely, mukaan lukien saavutettavat asiat ja ISMS-
vaatimusten madrittaminen.

e Tee (Do): Suunniteltujen toimien toteuttaminen.

e Tarkista (Check): Varmistetaan, ovatko toteutetut toimet tavoitteiden mukaisia, ja havaitaan
mahdolliset puutteet tai puutteet.

e Toimi (Act): Puutteiden korjaaminen, tehokkuuden parantaminen ja suunnitelmien laatimi-

nen lisdjalostusta varten. (Watkins 2022, luku 3.)

Tietoturvallisuuden hallintajarjestelman toteutuksessa resurssi-intensiivisia vaiheita ovat suunnit-
teluvaihe seka toteutus. Suunnitteluvaihe ulottuu kuitenkin projektin suunnittelua pidemmalle,
sisdltden ISMS-vaatimusten ja toteutustapojen maarittelyn. Siksi vaihe voi kuluttaa merkittavan

osan projektin aikajanasta. (Watkins 2022, luku 3.)

Watkins (2022) painottaa, etta yhteisiin hallintajarjestelmavaatimuksiin kuuluvat dokumentoitu
tieto, sisdinen tarkastus ja johdon katselmus. Dokumentoidulla tiedolla tarkoitetaan ajantasaisten

hyvaksyttyjen asiakirjojen saatavuuden varmistaminen ISMS:ssad. Tama sisaltaa yritystason kdytan-
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not, toimintatavat, tydohjeet ja asiakirjat. Asiakirjojen hallinnan tavoitteena on varmistaa asian-
mukaisten viranomaisten hyvaksynta ja uusimpien versioiden saatavuus valtuutetulle henkilékun-

nalle. (Watkins 2022, luku 3.)

Sisdista tarkastusta kaytetdaan valvomaan johtamisjarjestelman vaatimusten ja todellisten kaytan-
téjen noudattamista. Organisaation teettamat sisdiset auditoinnit auttavat arvioimaan ISMS:n

noudattamista, tehokkuutta ja tunnistamaan parannuskohteita. (Watkins 2022, luku 3.)

Johdon katselmukset ovat kuuden tai kahdentoista kuukauden valein suoritettavat katsaukset,
jotka arvioivat ISMS:n kdyttoonoton edistymista ja tehokkuutta. Raportit kattavat auditoinnin tu-
lokset, tietoturvahairiot, muutokset ulkoisissa tai sisdisissa tekijoissa, jotka vaikuttavat ISMS:aan,
tietoisuusindikaattoreita seka tehokkuutta ja jatkuvaa parantamista koskevia toimenpiteita. (Wat-

kins 2022, luku 3.)

3.4.2 ISO/IEC 27001 5.19 Tietoturvallisuus toimittajasuhteissa

ISO/IEC 27001:2022 - standardin tietoturvallisuuden hallintakeinot kasittelevat toimittajan tuottei-
den tai palveluiden kayttoon liittyvia tietoturvariskeja. Taman hallintakeinon paatarkoituksena on
yllapitaa sovittua tietoturvallisuuden tasoa toimittajasuhteissa. Standardissa esitetaan ohjeistus,
jonka mukaan organisaation tulisi laatia kohdennetut toimintaperiaatteet toimittajasuhteisiin ja

viestittaa ne kaikille olennaisille sidosryhmille. (SFS-EN ISO/IEC 27002:2022, 43-44.)

Organisaation on tarkoitus yksiloida ja toteuttaa prosessit ja menettelyt, joilla kasitelldan toimitta-
jan tuotteiden ja palveluiden kayttoon liittyvia tietoturvariskeja. Tama koskee myo6s organisaation
kayttamia pilvipalvelun tuottajien resursseja. Ndiden prosessien ja menettelyjen tulisi sisaltda ne
toimet, joita organisaation on tarkoitus toteuttaa, sekd ne toimet, joita organisaatio edellyttaa toi-
mittajalta toimittajan tuotteiden tai palveluiden kayttoon otettaessa tai poistettaessa kdytosta.

(SFS-EN ISO/IEC 27002:2022, 43-44.)

Lisaksi hallintakeino edellyttaa tarkastelua menettelyista tietojenkasittelyn jatkamiseen siina ta-

pauksessa, ettd toimittaja ei kykene enaa toimittamaan tuotteitaan tai palveluitaan, jotta voidaan
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valttaa viiveet korvaavien tuotteiden tai palveluiden hankinnassa. Tahan voi kuulua vaihtoehtois-
ten toimittajien tunnistaminen etukateen tai korvaavien toimittajien sdannollinen kaytto. (SFS-EN

ISO/IEC 27002:2022, 43-44.)

3.4.3 ISO/IEC 27001 5.20 Toimittajasopimusten tietoturvallisuus

Tama hallintakeino kasittelee toimittajasopimusten tietoturvallisuutta. Hallintakeinon tarkoituk-
sena on yllapitaa sovittua tietoturvallisuuden tasoa organisaation ja toimittajien valisissa suh-

teissa. (SFS-EN ISO/IEC 27002:2022, 45.)

Kunkin toimittajan kanssa tulisi laatia ja sopia asianmukaiset tietoturvavaatimukset, jotka perustu-
vat kyseisen toimittajasuhteen tyyppiin. Taman tarkoituksena on varmistaa sovittu tietoturvalli-
suuden taso toimittajasuhteissa. Toimittajasopimukset olisi laadittava ja dokumentoitava selkedn
ymmarryksen takaamiseksi osapuolten velvoitteista tietoturvavaatimusten tayttamisessa. (SFS-EN

ISO/IEC 27002:2022, 45-46.)

Organisaation tulee luoda ja jatkuvasti yllapitaa rekisteria sopimuksista kolmansien osapuolten
kanssa (sopimusrekisteri), ja sddnnollisesti katselmoida ja paivittdd naita sopimuksia tietoturvavaa-

timusten mukaisiksi (SFS-EN ISO/IEC 27002:2022, 45-46).

3.4.4 1SO/IEC 27002

Carder ja Watkins (2020) tahdentavat, ettd pohjimmiltaan ISO/IEC 27002 on huolellisesti muotoiltu
toimimaan kompassina parhaille kdytanndille tietoturvan hallinnassa ja jarjestelmien yhteen toimi-
vuudessa. Standardi tarjoaa ohjeita, joihin ulkoiset tarkastajat luottavat arvioidessaan valvonnan
toteutusta sertifioitavan tietoturvan hallintajarjestelman sisalla. On kuitenkin tarkeda huomata,
ettd ISO/IEC 27002 ei nykyisessd muodossaan ole kansainvalisen sertifiointijarjestelman perusta.

(Carder & Watkins 2020, luku 3.)

ISO/IEC 27002:n antamat ohjeet liittyvat olennaisesti 1ISO27001-vaatimuksiin. ISMS:n kaytté6not-
toprosessissa ISO/IEC 27002 -standardin puoleen kaannytaan nakemyksien saamiseen erilaisista

toiminnoista, joita voidaan soveltaa valittuihin kohteisiin. (Carder & Watkins 2020, luku 3.)
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Tietoturvaympariston dynaamisuuden tunnustaessa korostetaan, etta vaikka vuosien varrella
ISO/IEC 27002 -standardia on uudistettu, ei se silti valttamatta aina vastaa viimeisimpia muutoksia.
Carder ja Watkins (2020) toteavat, miten tietotekniikan nopea kehitys tuo jatkuvasti uusia uhkia ja
haavoittuvuuksia, mika antaa alan ammattilaisille tilaa tdydentaa ISO/IEC 27002 -standardia lisa-
toimenpiteilld ja kaytannagilla. Kuitenkin kattavan ymmarryksen ja optimaalisten projektien tulos-
ten saamiseksi kehotetaan kayttamaan vuorovaikutuksellisesti 1S027001- ja ISO27002-standardeja

yhdessa. (Carder & Watkins 2020, luku 3.)

3.5 Auditointi

Kun organisaatio on aloittanut tietoturvallisuuden hallinnan kehittdamisen, ja tulee ajankohtaiseksi,
ettd halutaan arvioida ISMS tehokkuutta, prosessien noudattamista seka tunnistaa parannuskoh-
teet, voi organisaatio teettaa sisdisen tai ulkoisen auditoinnin. Auditointi on objektiivinen arviointi-
prosessi, jonka avulla puolueettomasti arvioidaan noudattaako organisaatio sille asetettuja vaati-
muksia. Sen ydin on varmistaa, ettad organisaation toiminta vastaa sen ilmoitettuja kaytantoja.

(Kriik 2019.)

Auditointiprosessissa pitda ottaa huomioon organisaation omien prosessien lisdksi mahdolliset vi-
ranomaisvaatimukset. Seka Kriikin (2019) etta Allenin, Bapstin ja Hicksin (2024) mukaan, jarjestel-
mallisyys ja riippumattomuus ovat keskeisia auditoinnin tekemisen edellytyksia, ja sen tarkoituk-
sena on vahvistaa, etta organisaatio tayttaa erilaiset vaatimukset, jotka voivat tulla viranomaisilta
tai asiakkailta. Auditoinnissa hyddynnetdan yleisia standardeja, kuten laatustandardeja, jotka maa-

rittelevat, miten tietyt asiat tulisi suorittaa. (Kriik 2019; Allen, Bapst & Hicks 2024, 57.)

Kriik (2019) toteaa, etta standardit auttavat parantamaan organisaation toimintaa ja lisddmaéan
asiakkaiden luottamusta. Auditointi on systemaattinen ja dokumentoitu prosessi, jossa arvioidaan,
tayttyvatko asetetut kriteerit. Se perustuu ndytteenottoperiaatteeseen, ja sen tulokset tallenne-

taan visuaaliseen muotoon, esimerkiksi liikennevalomenetelmalla (ks. kuvio 5). (Kriik 2019.)
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Punainen: Selkeasti tavoitteen alapuolella

Keltainen: Hieman tavoitteen alapuolella

Vihred:Tavoite saavutettu tai ylitetty

Kuvio 5. Auditoinnin arviointi — lilkkennevalomenetelma (Kriik 2019, muokattu).

Allen, Bapst ja Hicks (2024) luettelevat kolme alan standardia, jotka ohjaavat toimivaan hallintoke-
hykseen, jota organisaation tulisi kehittaa ja tarkastaa saanndllisesti. Yksi ndista standardeista on
ISO 31000:2018, joka on standardi ohjeistamaan organisaatioiden kohtaamien riskien hallintaan.
ISO 31000:2018 edellyttaa riskienhallintakehyksen tehokkuuden saanndéllista arviointia seka selvit-
tamistd, onko kehystéa ajankohtaista paivittad, eli tukeeko se organisaation tavoitteita. (Allen ym.

2024, 57.)

Allen ja muut kannustavat organisaatiota ottamaan kdyttoon kattavat kyberturvallisuuden kaytan-
not ja menettelyt, jotta organisaatio pystyy tuottamaan tarvittavat ajankohtaiset riskituotokset

osana ISMS:n jatkuvaa kehittamista. (Allen ym. 2024, 57).

Auditoinnin toteuttajana voi olla joko ulkopuolinen taho tai se voidaan toteuttaa organisaatiossa
sisaisesti, kunhan varmistetaan objektiivisuus ja tasapuolisuus. Sertifikaatti toimii todistuksena
siitd, ettd organisaatio tayttaa tietyn standardin vaatimukset, ja sen myodntavat sertifiointialan yri-
tykset. (Kriik 2019.) Organisaatio voi sertifiointialan yrityksien avulla esimerkiksi sertifioida tieto-

turvallisuuden hallintajarjestelman ISO 27001 -standardia vasten.
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3.6 Riskienhallinta

Huttusen (2019) mukaan, tietoturvariskien hallinta on keskeinen osa laajempaa tietoturvallisuu-
den hallintajarjestelmaa. Sen puitteissa tarkastellaan erilaisia uhkia ja arvioidaan riskien potentiaa-
lisia seurauksia. Paatokset siita, miten toimia ja milloin, tehdaan vasta perusteellisen analyysin jal-
keen, jotta riskit voitaisiin minimoida hyvaksyttavalle tasolle. Sekd Huttunen (2019) etta Watkins
(2022) korostavat miten riskienhallinnan tavoitteena on varmistaa, ettd organisaatio voi hallita ris-
kinsa tehokkaasti suhteessa tietoturvallisuuden keskeisiin tavoitteisiin. (Huttunen 2019; Watkins

2022, luku 4.)

Watkins (2022) nostaa esille, miten tietoturvan hallintajarjestelma suunnitellaan samaan linjaan

organisaation lilketoiminnan ja tavoitteiden kanssa. Sen maarittelemiseksi organisaatio tunnistaa
asianomaiset osapuolet sidosryhmista ja henkilostdsta asiakkaisiin ja yleis6on. Heidan tietoturva-
vaatimustensa ymmartaminen, organisaation laki-, sdados- ja sopimusvelvoitteiden lisaksi, toimii
perustana ISMS-tietoturvakehykselle. Nama nakokohdat yhdistettyna tietoturvariskien arvioinnin

tuloksiin muokkaavat organisaation toteuttamien turvatoimien valintaa. (Watkins 2022, luku 4.)

Riskinarviointiprosessin ensimmainen vaihe sisaltaa ISMS:n laajuuden maarittelyn, asianomaisten
osapuolten kannalta merkityksellisten kysymysten tunnistamisen ja ISMS-alueen liiketoiminnan
maarittamisen. Kaikki tietoon kohdistuvat mahdolliset riskit huomioon ottaen ISMS:n suojatoimet
ovat ratkaisevan tarkeitd, ja ne kattavat tiedot, kasittely- ja tallennuslaitteet, jarjestelmat, henki-
|6ston ja ulkoiset riippuvuudet. (Watkins 2022, luku 4.) Watkins (2022) jatkaa, etta riskit tunniste-
taan, arvioidaan ja luokitellaan luottamuksellisuuden, eheyden ja saatavuuden (CIA) mukaan, mika

muodostaa perustan klassiselle riskikaavalle. (Watkins 2022, luku 4.)

Kullekin riskille on maaritetty seurausarvot, jotka edustavat organisaation kokonaiskustannuksia
riskin toteutuessa. Nama arvot yhdessa todennakdisyysarvioiden kanssa maarittavat riskitason ris-
kinarviointikaavion (ks. kuvio 6) mukaisesti. Riski = Todennakoisyys x Vaikutus (Watkins 2022, luku

4.
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Todennakdisyys
»

Todenndkdinen

Mahdollinen

Epdtodennakdinen el

Matala
Negatiivinen
vaikutus
Vahainen Haitallinen Vakava
vaikutus vaikutus vaikutus

Kuvio 6. Riskinarviointikaavio (Watkins 2022, luku 4, muokattu).

Tietoturvallisuuden hallintajarjestelman ensisijainen tavoite on hallita kaikkia riskeja johdonmukai-
sesti, mika edellyttaa johdon maarittelevan hyvaksyttavat riskitasot organisaation riskinottohalun
perusteella. Jokaiselle riskille tulee nimeta riskinomistaja, joka on vastuussa riskien kasittelyn hy-
vaksymisesta ja jaannodsriskin hyvaksymisesta ennalta madriteltyjen riskien hyvaksymiskriteerien

mukaisesti. (Watkins 2022, luku 4.)

Watkins (2022) kuvaa, miten hyvaksytyn tason ylittavat riskit saavat aikaan paatoksia asianmukai-

sista toimista, jotka ovat riskienhallinnan 4T:ta (ks. kuvio 7) (Watkins 2022, luku 4).



27

Varautuminen
(Treat)

Valttaa riskia,

tunnistaa kiertotavan
tai keinon riskin
poistamiseksi.
Lopettaa riski.

Sietaminen Siirtaminen
(Tolerate) (Transfer)

Kuvio 7. Riskienhallinnan 4T:td (Watkins 2022, luku 4, muokattu)

Paatoksia ja valvontaa arvioidaan jatkuvasti uudelleen, kunnes kaikki riskit tayttavat hyvaksymis-

kriteerit (Watkins 2022, luku 4).

3.7 NIS2-direktiivi (2022/2555)

Euroopan Unionin (EU) maarittelema kyberturvallisuusdirektiivi NIS2, tarkemmin kuvailtuna
verkko- ja tietoturvadirektiivi, on suunniteltu vahvistamaan kyberturvallisuuden tasoa yhdenmu-
kaistamalla unioniin kuuluvien jasenvaltioiden toimenpiteita ja raportointivelvoitteita keskeisilla
toimialoilla. Lisdksi direktiivin tavoitteena on yhdenmukaistaa eri toimijoiden kyberturvallisuuskay-
tanteitd. (Direktiivi toimenpiteistad yhteisen korkeatasoisen kyberturvallisuuden varmistamiseksi

koko unionissa (NIS2-direktiivi) 2023.)

NIS2 -direktiivi on laajennus aikaisempaan Network and Information Security (NIS) -direktiiviin. Se
on tiukempi versio, ja se kattaa laajemman toimialajoukon (ks. kuvio 8). (Direktiivi 2022/2555/EU;

Who Does NIS2 Apply To? 2024.)
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e Terveydenhuolto NIS2-direktiiviin lisatyt:

* Digitaalinen infrastruktuuri

= Kuljetus » Jatevesija jatehuolto

* Vesihuolto * Tiettyjen kriittisten tuotteiden valmistus

* Digitaaliset * Kemikaalit
palveluntarjoajat * Ruoka

e Pankki- ja * Digitaaliset palvelut, kuten sosiaalisen
rahoitusmarkkinoiden verkostoitumisen alustat ja
infrastruktuuri datakeskuspalvelut

* Energia * Avaruus ja ilmailu

» Posti- ja kuriiripalvelut
» Julkishallinto
s Tutkimus

Kuvio 8. Muutokset toimialajoukkoihin NIS2-direktiiviin (Direktiivi 2022/2555/EU, muokattu)

Keskeisiin toimijoihin lukeutuvat yleensa Essential Entity (EE), mika kasittaa kriittiset yhteiskunnan
palvelut, joilla on vahintdaan 250 tyontekijaa, vuosiliikevaihto ylittda 50 miljoonaa euroa tai taseen
loppusumma on yli 43 miljoonaa euroa. Vastaavasti tarkeiksi toimijoiksi kutsutaan Important En-
tity (IE), joka voidaan ajatella yhteiskunnan toiminnan kannalta tarkeiden palveluiden tukipalve-
luiksi tai kriittisiksi toimijoiksi. Ndissa organisaation koko vaihtelee toimialoittain, mutta yleisesti
niissd on 50 tyontekijaa, vuosiliikevaihto tai tase vahintdan 10 miljoonaa euroa. (Who Does NIS2

Apply To? 2024.)

Ne organisaatiot, jotka kuuluvat NIS2:n soveltamisalaan, tulisi jo olla aloittaneet valmistelut direk-

tiivin vaatimuksia varten, silla joitakin siihen kuuluvia keskeisia vaatimuksia on hidasta toteuttaa.
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Direktiivi on astunut voimaan tammikuussa 2023, ja jasenvaltioiden tulee sisallyttaa se osaksi kan-
sallista lainsdadantoaan lokakuun 17. pdiva 2024 mennessad. Suomessa saantdjen soveltamisen

aloitusajankohta on 18. lokakuuta 2024. (What is NIS2? 2024.)

NIS2-direktiivi asettaa uusia vaatimuksia ja sitoumuksia organisaatioille neljalla keskeisella osa-alu-
eella: riskienhallinta, yritysvastuu, raportointivelvoitteet ja liiketoiminnan jatkuvuus. Naiden neljan
vaatimusalueen lisdksi direktiivi edellyttaa, ettd olennaiset ja tarkeat toimijat pitavat huolta perus-
turvatoimenpiteista voidakseen torjua tunnetuimpia kyberuhkia, joiden tiedetaan olevan todenna-

koisia. (NIS2 Requirements 2024.)

NIS-direktiivin kohteena olevien organisaatioiden kyberturvallisuuden riskienhallinnassa ja siihen
perustuvissa hallintatoimenpiteissd on olennaista sisallyttaa ja pitaa ajan tasalla vahintaan NIS2-
direktiivissa (21 artiklassa) mainitut kymmenen kohtaa (Traficom 2024). Kymmenen keskeista koh-

taa esitetty kuviossa 9.

Riskianalyyseja ja tietojarjestelmien Toimintaperiaatteet ja menettelyt, joilla arvioidaan
turvallisuutta koskevat politiikat kyberturvallisuusriskien hallintatoimenpiteiden
tehokkuutta

. Poikkeamien Kisittely
Perustason kyberhygieniakdytannot ja

Toiminnan jatkuvuuden hallinta, esimerkiksi kyberturvallisuuskoulutus

varmuuskopiointi ja palautumissuunnittelu,
seka kriisinhallinta

NIS2-vaatimukset

Toimintaperiaatteet ja menettelyt, jotka koskevat

kryptografian ja tarvittaessa salauksen kayttda
Toimitusketjun turvallisuus, mukaan

lukien kunkin toimijan ja sen valittémien Henkildstoturvallisuus, paasynhallintaperiaatteet
toimittajien tai palveluntarjoajien valisten ja omaisuudenhallinta

suhteiden turvallisuusnidkdkohdat

Verkko- ja tietojérjestelmien hankinnan, Tarvittaessa monivaiheisen todennuksen tai
kehittamisen ja yllapidon turvallisuus, mukaan Jjatkuvan todennuksen ratkaisujen, suojatun
lukien haavoittuvuuksien késittely ja puhe-, video- ja tekstiviestinnan seka
julkistaminen suojattujen hataviestintajarjestelmien

kayttd toimijan toiminnassa

Kuvio 9. NIS2-vaatimukset (Traficom 2024, muokattu)

Lisdksi organisaatioilla on ilmoitusvelvollisuus merkittavistd poikkeamista tarkeana osana tietotur-
van hallintaa. Merkittavalla poikkeamalla tarkoitetaan tapahtumaa, joka voi aiheuttaa vakavan toi-
mintahairion palveluissa, taloudellisia tappioita tai merkittavaa haittaa muille henkiloille tai organi-

saatioille. NIS2-direktiivin mukaan toimijan, joka kuuluu direktiivin soveltamisalaan, on
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ilmoitettava viipymatta valvovalle viranomaiselle palveluun kohdistuvasta merkittavasta poik-
keamasta. limoitusvelvollisuus on jaettu kolmeen vaiheeseen: ensi-ilmoitus, joka on toimitettava
24 tunnin kuluessa poikkeaman havaitsemisesta, jatkoilmoitus, joka on toimitettava 72 tunnin ku-
luessa poikkeaman havaitsemisesta, ja loppuraportti, joka on toimitettava poikkeamatilanteen

paatyttya. (Traficom 2024.)

Lisdksi toimijan on ilmoitettava viipymatta merkittavasta poikkeamasta palvelujensa vastaanotta-
jille, jos poikkeama todennakdisesti haittaa palvelujen tarjoamista. Tama kolmivaiheinen ilmoitus-
velvollisuus auttaa varmistamaan, etta poikkeamat kasitellaan asianmukaisesti ja etta asianomai-
set tahot saavat tarvittavat tiedot poikkeamatilanteen hallitsemiseksi ja mahdollisten vaikutusten

minimoimiseksi. (Traficom 2024.)

Kuten Chopra ja Chadhary (2020) totesivat, organisaatiot eivat voi enaa sulkea silmiaan tietotur-
vallisuuden oikeudellisilta vaatimuksilta. Carder ja Watkins (2020) kehottavat kayttamaan viiteke-
hyksena ISMS:n luomiseen ISO/IEC 27001 standardia, joka antaa perustan tehokkaalle tietoturvan

hallinnalle. (Chopra & Chaudhary 2020, luku 1; Carder & Watkins 2020, luku 3.)

Tarkeana lisdyksena NIS2-direktiiviin on nostettu toimitusketjujen turvallisuus ja suhde suoriin toi-
mittajiin, mika kannustaa organisaatioita maarittelemaan turvatoimenpiteet vastaamaan suorien
toimittajien haavoittuvuuksia ja arvioimaan kaikkien toimittajien yleista turvallisuustasoa. (NIS2

Requirements 2024.)

Jos organisaatio aloittaa kehittdmaan tietoturvallisuuden hallintajarjestelm&a 1ISO27001-
standardin viitekehyksen ja vaatimuksien pohjalta, otetaan standardissa jo huomioon tietoturvalli-
suus toimittajasuhteissa seka toimittajasopimuksissa. Hallintakeinot opastavat kasittelemaan ja
arvioimaan toimittajan tuotteiden tai palveluiden kayttoon liittyvia tietoturvariskeja. (SFS-EN

ISO/IEC 27002:2022, 43-44; SFS-EN ISO/IEC 27002:2022, 45.)
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4 Tutkimustulokset

4.1 loT-toimittajan tietoturvallisuuden taso ja sopimuksen paivitystarve

loT-liiketoiminnan strategisen loT-toimittajan nykytila-analyysilla haluttiin selvittdaa, millainen on
toimittajan tietoturvallisuuden taso, ja vastaako se toimittajasopimukseen maariteltyja tietoturval-
lisuusvaatimuksia. Samalla katselmoitiin loT-toimittajan toimittajasopimus, ja analysoitiin sopi-

muksen paivittamisen tarve tietoturvallisuusvaatimuksien osalta.

Teemahaastattelun avulla haluttiin kartoittaa kokonaiskuva toimittajan yleisesta tietoturvallisuu-
den tasosta, prosesseista ja valmiustasosta poikkeamiin seka hairidihin. Digitan tavoitteena on loT-
liiketoiminnan tietoturvallisuuden hallintajarjestelman kehittaminen ISO/IEC 27002:2022-standar-
din ja NIS2-direktiiviin vaatimuksien mukaiseksi, joten toimittajasuhteen arviointiin oli ajankohtai-

nen tarve.

Digita Oy haluaa kehittda tietoturvallisuuden tasoaan sen, ja toimittajien valisissa suhteissa, seka
paivittaa kullekin toimittajalle tietoturvavaatimukset toimittajasuhteen tyypin mukaisesti. Yhden
strategisesti tarkean toimittajan sopimuksen katselmoinnilla sekd teemahaastattelulla, organisaa-
tiolle saatiin monipuolista dataa toimittajasuhteen tilasta, seka tietoa sopimuksen paivittamisen
tarpeen ajankohtaisuudesta. Kerattya tietoa haluttiin lisdksi hyodyntaa harkittaessa sopivia kysy-

myksia uuden toimittajan riskien arviointilomakkeeseen.

4.1.1 Teemahaastattelun toteutus

Aineistonhankintamenetelmana tutkimuksessa toimi teemahaastattelu, joka toteutettiin puo-
listrukturoituna haastatteluna. Menetelma sopi parhaiten tutkittavaan aiheeseen, seka siihen, mi-
ten haastattelu haluttiin toteuttaa. Haastattelun aikana haluttiin mahdollisuus selventda tai tar-
kentaa kysymyksid, seka keskustella haastateltavan asiantuntijan kanssa syvemmin annettujen

vastausten perusteella.

Tuomi ja Sarajarvi (2018) toteavat, ettd teemahaastattelut vaihtelevat avoimesta haastattelutyy-
pistad ihan strukturoituun haastatteluun. Kysymykset eivat kuitenkaan voi olla ihan mita tahansa,

vaan ne aina etsivat vastauksia tutkimustehtavan mukaisesti. (Tuomi & Sarajarvi 2018, 65.)
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loT-toimittajan teemahaastattelun kysymysrunko rakentui tutkimuskysymyksien perusteella; nou-
dattaako loT-toimittaja toimittajasopimuksen mukaisia tietoturvallisuusvaatimuksia, ja onko toi-
mittajasopimusta tarvetta paivittaa tietoturvallisuuden vaatimusten osalta. Lisdksi kysymyksissa
otettiin huomioon jo alustavasti ISO/IEC 27002:2022-standardin ja NIS2-direktiiviin vaatimukset

kehityskohteita ajatellen.

Teemahaastattelu toteutettiin rentona vuoropuheluna ja sen tarkoituksena oli myds kehittaa orga-
nisaation ja toimittajan yhteista vuorovaikutusta seka rakentaa luottamusta. Teemahaastatteluun
valittiin toimittajan organisaatiosta asiantuntija, joka on vastuussa tutkittavasta aihealueesta ja

sen myota omaa eniten kokemusta ja tietoa tutkittavasta aiheesta.

Haastatteluun osallistujille ilmoitettiin teemahaastattelun kysymyksien siséllosta etukateen, jotta
toimittajan edustaja pystyi valmistautumaan kasiteltaviin aiheisiin. Kysymysrunko teemahaastatte-
luun (ks. liite 1) rakensi pohjan keskustelun etenemiselle, mutta keskustelu haluttiin pitaa avoi-
mena kommentoinnille ja avoimelle keskustelulle lisatiedon saamiseksi. Keskustelua kuitenkin oh-

jattiin jatkuvasti tutkijan toimesta kysymysrungon mukaisesti.

Teemahaastattelu eteni kysymysrungon mukaisesti koko haastattelun ajan, vaikkakin aiheista kes-

kusteltiin hieman eri jarjestyksessa. Teemahaastatteluun osallistui Digita Oy:sta loT-Engineer Trai-

nee eli tutkija, seka loT-liiketoiminnan Development Manager, joka toimi haastattelun ajan havain-
noitsijana. loT-toimittajan organisaatiota edustivat Project Director, sekd Network Operations

Manager, joka toimi teemahaastattelun asiantuntijana vastaten kysymyksiin.

Haastattelun alussa kerrattiin viela haastattelun agenda ja tavoitteet, seka pyydettiin lupa haastat-
telun tallentamiseen videolle. Teemahaastattelu tallennettiin, litteroitiin ja kddnnettiin suomen
kielelle englanninkielisesta litteroidusta tekstista. Kidnnoksen laadun varmistamiseksi, sen viela
oikoluki Digitan asiantuntija, jotta kdantaessa kokonaisuus pysyisi mahdollisimman autenttisena

sisdlldnanalyysia varten. Haastattelun kokonaiskesto oli noin neljakymmenta minuuttia.
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4.1.2 Teemahaastattelun aineiston analyysi

Sisallénanalyysin avulla Tuomi ja Sarajarvi (2018) painottavat tiedon jasentamistd, teemojen tun-
nistamista ja merkitysten rakentumista aineistosta. Analyysivaiheessa tutkija pyrkii I6ytamaan ai-
neistosta toistuvia kuvioita, trendeja ja merkityksia, jotka voivat vastata tutkimuskysymyksiin tai
tukea teoreettista viitekehysta. Sisdllonanalyysi tarjoaa jarjestelmallisen tavan tulkita laadullista
aineistoa ja tuottaa merkityksellista tietoa tutkimuksen tavoitteiden saavuttamiseksi. (Tuomi & Sa-

rajarvi 2018, 91.)

Teemahaastattelun aineiston analyysiin valikoitui aineistolahtdinen laadullinen eli induktiivinen
aineiston analyysi, joka on karkeasti maariteltyna kolmevaiheinen prosessi (ks. kuvio 10) (Tuomi &
Sarajarvi 2018, 89). Aineiston analysointi aloitettiin litteroimalla teemahaastattelun video sanasta

sanaan, ja sen jalkeen kdantamalla se englannista suomeksi.

Alkuperaisdatan redusointi (pelkistdminen) - Sanasta sanaan auki kirjoitettu haastattelu,
josta etsitaan oleellisimmat tiedot tutkimukselle ja ne tiivistetaan

Pelkistamisen jalkeen klusterointi (ryhmittely) - Pelkistetyt ilmaukset ryhmitellaan

alaluokiksi, joissa on samaa tarkoittavat ilmaukset

Ryhmittelyn jélkeen abstahointi ( yleiskasitteleiden muodostaminen) -
Ryhmittelun alaluokat yhdistetaan ylaluokiksi, josta edelleen muodostuu paaluokkia.
Naistd kaikista muodostetaan viela yksi ydistava luokka

Kuvio 10. Induktiivinen aineiston analyysi - kolmivaiheinen prosessi (Tuomi & Sarajarvi 2018, 89,

muokattu).
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Sisallénanalyysi aloitettiin alkuperdisdatan pelkistamisesta eli redusoinnista. Pelkistaminen tapah-
tuu siten, ettd aineistosta karsitaan kaikki tutkimukselle epaolennainen pois. Se voi olla datan pilk-
komista tai tiivistamista osiin (Tuomi & Sarajarvi 2018, 89). Analysoitava data oli sanasta sanaan

auki kirjoitettu teemahaastattelu, joka tiivistettiin tutkimukselle oleellisimpiin tietoihin.

Datan pelkistamisen jalkeen siirryttiin sen klusterointiin, eli ryhmittelyyn. Samat kasitteet ryhmitel-

tiin ja yhdisteltiin eri luokiksi, joiden alle muodostui siten omat alaluokat (ks. kuvio 11).

Tuomi ja Sarajarvi (2018) opastavat ryhmittelemaan alkuperaisdatasta muodostetut ilmaukset ala-
luokiksi, ja jatkaa siten luokittelua niin, ettd alaluokkia yhdistelemalld muodostetaan yladluokkia ja

niita edelleen yhdistamalla muodostuu paaluokkia, jotka nimetdan aineiston nousevan ilmi6ta ku-
vaavan aiheen mukaan. Lopuksi muodostetaan yhdistava luokka, joka on yhteydessa tutkimusteh-

tavaan. (Tuomi & Sarajarvi 2018, 92.)

Alaluokkien ryhmittelyn jalkeen luokittelua jatkettiin siten, ettd muodostettiin ylaluokkia, jotka on
esitetty myos kuviossa 11. Osana aineiston klusterointia tehtiin myds abstrahointia, eli yleiskasit-
teiden muodostamista pelkistamalla. Abstrahoinnissa yhdistetdaan empiirisen aineiston teoreetti-
siin kasitteisiin, jonka jalkeen esitetddn tulokset, joissa esitelldadn muodostettu malli, kasitejarjes-
telma, kasitteet tai aineistoa kuvaavat teemat. Tulosten osassa kuvataan myos luokittelujen

perusteella muodostetut kasitteet tai kategoriat ja niiden sisallot. (Tuomi & Sarajarvi 2018, 93.)



Olemassa olevat
toimintamallit/menettelyt (alaluokka)

=  Toimittaja on siirtymassa uuteen tyokaluun ja siihen
liittyva prosessi on kaynnissa.

. |arjestavat yleista turvallisuustietoisuuskoulutusta
kerran vuodessa kaikille tyontekijgille ja uusille
tyontekijoille heidan aloittaessaan.

. Toimittajalla on "datan elinkaari®, ja datan
tallentaminen on automatisoitu. Sailytetadn 6-12 kk.

* Kun sopimus Teimittajalla ja asiakkaan kanssa paattyy,
asiakkaan data, joka koskee varmuuskopiocita tai
vastaavaa, on olemassa tekninen prosessi, joka on
asiakassopimuksen mukaisesti madritelty. Prosessi on
mukautettu GDPR-asetuksen mukaisesti.

=  Tyostavat jatkuvuusmenettelya ja padsymenettelya
sisaisten ohjelmistojen tai tuottajien sisdisten
ohjelmistojen ketjuja varten.

-

Objektiiviset palautumisajat ja palautuspistetavoitteet
‘taydellisen katastrofin’ varalta. Korostavat sita
tosiasiaa, etta verkkoalusta on georedundanssi.

. On olemassa tekninen menettely jos pitaa ‘aloittaa
tyhjasta’ ja palauttaa tieto varmuuskopioista (24 tunnin
palautumisajalla).

Menettelytavat maaritelty kommunikointiin sisdisessa
toiminnassa, mutta ei erityista menettelya asiakkaiden
kanssa kommunikoimiseksi, paitsi silloin, kun palveluita

paivitetaan.

. Ei ole tapaa ottaa yhteytta kaikkiin asiakkaisiin
erityisesti turvallisuusasioissa. Jotkin asiakkaat
madrittelevat sopimukseen ajan minka rajoissa pitaa
ilmoittaa.

. On menettelyja tietovuodon varalta. Tekevat
siirtotoimen tai lieventamisen ja sitten analyysin ja
seurannan.

MIS2 kommunikaatiota ajatellen: Koska prosesseja
rakennetaan, olisi hyva olla erityinen kontaktikanava
digitaalisen tietoturvan ja toiminnan tietoturvan valilla

Kuvio 11. Ala- ja ylaluokka
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Olemassa olevat
prosessit (Ylaluokka)

Uuden tyckalun kayttoonotto
Turvallisuustietoisuuskoulutus
Datan elinkaari ja sen automatisointi
Sopimuksen paattymisen prosessi
Jatkuvuus- ja padsymenettelyt
Palautumisaika ja -pistetavoitteet
Tekniset menettelyt
palautumisaikaan
Kommunikaatiomenettelyt
Yhteydenottoasiat ja
tietovuotomenettelyt
GDPR-asetuksen mukainen kasittely

Luotujen ylaluokkien avulla maariteltiin vield paaluokat seka lopuksi yhdistava luokka (ks. kuvio

12), joka oli yhteydessa tutkimuskysymyksiin, joihin teemahaastattelussa haettiin vastauksia.
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Policies (Paaluokat) .
Yhdistava luokka

e Tyodntekijoiden

turvallisuus Toimittajan
e Tietoturvakoulutus tietoturvallisuuden
e [T-turvallisuus prosessit/taso

s Tuotantoarkkitehtuuri
» Turvallisuusvasteet

Kuvio 12. Padaluokka ja yhdistava luokka

Tuomen ja Sarajarven (2018) mukaan, johtopadatoksissa on tarkeaa pyrkia ymmartamaan, mitka

asiat ovat merkityksellisia tutkimuksen kannalta.

4.1.3 Laadullisen tutkimuksen tulokset

loT-toimittajan toimittajasopimuksen tietoturvallisuusvaatimuksien katselmoinnin tarve oli todella
ajankohtainen. Teemahaastattelun sisdltdanalyysin avulla saatiin kattavasti tietoa siita, mitka ovat
toimittajan tdmanhetkiset toimintamallit, prosessit tai menettelyt. Tulosten avulla pystyttiin arvi-
oimaan toimeksiantajan kanssa toimittajan toimintakykya tarvittaessa vastata hairiotilanteisiin,

mika vaikuttaa toimittajan riskiarvioon.

Toimittajaketjun ymmartaminen liittyy oleellisesti Digita Oy:n tavoitteeseen kehittda omaa tieto-
turvallisuuden hallintajarjestelmaa vastaamaan NIS2-direktiivin, sekd 1SO27001-standardin vaati-
muksiin. Kun tiedostetaan riippuvuussuhde toimittajaan seka siihen liittyvat riskit, pystytaan analy-
soinnin avulla ottaa huomioon liiketoiminnalliset riskit, erityisesti liittyen palveluiden

saatavuuteen, tietoturvaan seka kyberturvallisuuteen.
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Tietoturvavaatimukset loT-toimittajan toimittajasopimuksessa olivat suppeat, mika saattoi johtua
siitd, etta Digitalla ei ollut vielad otettu kayttoon toimittajan tietoturvallisuusvaatimuksia liitetta so-

pimuksen solmimishetkella.

Tutkimustulosten perusteella loT-toimittaja on aktiivisesti parantanut tietoturvaprosessejaan.

Heilla on vakiintunut tietoturvallisuuden hallintajarjestelma, ja he ilmoittivat kehittavansa sita ISO
27001-standardin vaatimusten mukaisesti. Lisdksi toimittaja avoimesti ilmaisi kiinnostuksensa pa-
rantaa yhteista viestintaa Digita Oy:n kanssa ja luoda yhteistyOssa viestintakanava, erityisesti hai-

ridtilanteisiin liittyvaa viestintaa varten.

Tuloksia arvioitaessa on tarkeaa ottaa huomioon mahdolliset riskit, joista merkittavimpana nousi
dokumentaation puute. Teemahaastattelun aikana nousi useasti esiin, ettd dokumentaatioon liit-
tyen toimittajalla oli viela selkeitd puutteita. Tama heratti perusteltuja kysymyksia siita, miten pro-
sessit todellisuudessa toimivat hairidtilanteissa, jos dokumentaatiota ei ole saatavilla tai se on
puutteellista. Puutteellisen dokumentaation myo6ta heraa myos epailyksia siitd, miten henkilostoa
on koulutettu toimimaan prosesseissa ja onko prosessien ja kaytantdjen tuntemus rajoittunut vain

muutamiin avainhenkiloihin.

4.2 Digita Oy:n sisdinen kysely

Organisaation nykytila-analyysin tarve toimittajien tietoturvallisuuden ja riskien arvioinnin tasoon
perustui tarpeeseen selvittda, miten organisaatiossa sisdisesti toimitaan toimittajan tietoturvalli-
suutta ja riskiarviointia tehdessa, seka niihin liittyvat mahdolliset kehityskohteet. Tietojen avulla

haluttiin pystya tarkastelemaan organisaation toiminnan riskitaso toimittajasuhteisiin peilaten.

Digita Oy:ssa on tullut muutoksia vuoden 2023 alussa toimittajan tietoturvallisuusvaatimuksiin, jo-
ten otanta keskittyi vain viimeisen vuoden ajalta tehtyihin uusiin toimittajasopimuksiin relevan-

teimman datan saamiseksi.

4.2.1 Kyselytutkimuksen toteutus

Digita Oy:n toimittajien riskien arvioinnin nykytila-analyysi aloitettiin perehtymalld organisaation

sisdisiin materiaaleihin, sekéd tarkastelemalla loT-toimittajalle teetetyn teemahaastattelun tuloksia.
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Materiaalien pohjalta luotiin tarvittava kysymyspohja, johon siséllytettiin prosessikuvaukset toi-
mittajahankintaan liittyen, organisaation Code of Conduct -periaatteet seka toimittajan tietotur-
vallisuusvaatimukset. Perehtyminen mahdollisimman laajasti ja syvallisesti tarvittaviin tietoldhtei-
siin, hyodytti tutkimusta ja kyselylomaketta tehdessa. Kanasenkin (2015) mukaan, tietoldhteisiin

perehtymalla voidaan lisata tyon luotettavuutta (Kananen 2015, 199).

Teorian jalkeen tutkimus eteni kysymyksien luomiseen, samalla keskittyen kyselyn otannan valin-
taan. Koska kysymykset kyselylomakkeeseen johdettiin teoriasta (ks. kuvio 13) ja maarallinen tut-
kimus edellyttaa teorian ja tutkittavan ilmién tuntemista, seka vahvaa esiymmarrysta, niin otan-
naksi valikoitui ne asiantuntijat ja liiketoimintajohtajat, jotka neuvottelevat uudet

hankintasopimukset. Heillad on tarvittava tietdmys tutkittavasta ilmiosta.

Tutkimuslomakkeen
kysymykset

Teoria >

__— (£

Tutkimusongelma Tutkimuskysymys d

g —

Kuvio 13. Kyselylomakkeen kysymyksien toteutus.

Tutkimuksen kysymykset rakennettiin perustuen tutkimuskysymyksiin, toimeksiantajan tarpeisiin
ja maarittelemiin prosesseihin, sekd huomioiden voimassa olevat lainsdadannot ja standardien
vaatimukset. Ennen kyselylomakkeen luomista Microsoft Forms -sovelluksella, kysymykset tarkas-
tettiin yhden liiketoimintajohtajan kanssa. Taman katselmuksen avulla voitiin korjata mahdolliset
kirjoitusvirheet, tarkentaa ja parantaa kysymysten sisaltoa seka rajata mukaan vain relevantit kysy-

mykset tutkimusta varten.
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Kyselyyn valikoitui 24 kysymysta, joista 20 kappaletta oli strukturoituja kysymyksia, ja nelja avoi-
mia kysymyksia (ks. liite 3). Ensimmaiset kolme kysymysta eivéat olleet opinnaytetyon kannalta
olennaisia, koska niissa pyydettiin toimittajan nimed, ID:ta ja sopimusnumeroa. Kyselyn aloittami-

nen naillad tunnistetiedoilla oli kuitenkin tarkeaa, koska ne tarjosivat lisdarvoa toimeksiantajalle.

Kysely toteutettiin Microsoft Forms -sovelluksen avulla luodulla verkkokyselylld, jossa vastattiin
monivalintakysymyksiin. Kysymysten sisalto pyrittiin pitdmaan yleistasoisina, jotta tuloksista saa-

taisiin kokonaiskuva useamman liiketoiminnan kaytanteista.

Kyselytutkimuksen kutsut Idhetettiin sahkdpostitse otantaan valituille henkildille, ja viestissa esi-
teltiin kyselyn sisalto, tarkoitus ja tavoitteet (ks. liite 2). Viestin lopussa oli linkki, joka johti vastaa-
jat Forms-kyselyyn. Tavoitteena oli saada dataa useammasta toimittajasta, joten kyselyyn oli maa-
ritelty mahdollisuus vastata useamman kerran saman henkilén toimesta. Kyselyn totutusprosessi

on kuvattu tdhan asti kuviossa 14.

Forms Kyselyn lahetys
Kysyrnlysten I(ysym}rstlenl kyselylomakkeen Verkkokyselyn sahkapastilla
luominen katselmaointi , testaus :
tekeminen valitulle otannalle

Kuvio 14. Verkkokyselyn toteutus.

Kyselyn alussa vastaajan oli taytettava toimittajan tiedot ennen kuin han paasi etenemaan moniva-
lintakysymyksiin. Kysymysten maara vaihteli 17-23 kysymyksen valilla (ks. liite 3), riippuen toimit-
tajan tyypista. Kyselyn loppuun oli lisatty kaksi kysymysta jarjestelmatoimittajiin liittyen, ja jos toi-
mittaja ei ollut jarjestelmatoimittaja, kysely paattyi kahta kysymysta aiemmin. Lisdksi kyselyn

loppuun oli sisallytetty avoin tekstikenttd, johon vastaaja pystyi jattamaan kirjallisen palautteen.
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Kyselyyn asetettiin viikon vastausaika (7.3.2024 — 15.3.2024), ja tasta tiedotettiin organisaation si-
salla laatupaallikon toimesta seka sisdisessa uutiskanavassa. Kysely lahetettiin torstaina, ja seuraa-
vana maanantaina ldhetettiin vield muistutusviesti kyselysta vastaajille paremman vastausmaaran
saamiseksi. Kuten Kananen (2015) on huomauttanut, uusintakutsujen lahettamisellad voidaan kas-

vattaa vastausprosenttia (Kananen 2015, 219).

Toimeksiantajan kanssa oli sovittu etukateen, etta toimittajien nimia ei mainita opinndytetydssa.
Nain ollen ensimmaisten kolmen kysymyksen tiedot pysyivat toimeksiantajan tiedossa. Kyselyn vii-
meiseen avoimeen kysymykseen tuli palautetta vain liittyen tarkennuksiin toimittajista, joten nii-

den tiedot eivat myoskaan tulleet opinnaytetydn raporttiin.

4.2.2 Kyselytutkimuksen aineiston analyysi

Maarallisessa tutkimuksessa kaikki vastaajien vastaukset kysymyksiin kootaan havaintomatriisiin,
jonka jalkeen aineisto tarkistetaan ja tulokset tiivistetddn (Kananen 2015, 287). Kyselyn kysymyk-
siin saatiin suoraan ladattua Excel-taulukko Forms-sovelluksesta, joka toimi havaintomatriisina.
Havaintomatriisin avulla aloitettiin aineiston tarkastus ja tiivistdminen. Tarkastuksen tarkoituksena
oli poistaa turhat puutteelliset vastaukset, joita ei lopullisissa tuloksissa havaittu lainkaan. Taman

jalkeen jatkettiin aineiston tiivistdmiseen.

Aineiston tiivistetty esittaminen toteutettiin kdayttamalla jakaumia. Suora jakauma on yksi yksin-
kertainen analyysikeino keratyn tiedon tiivistamiseen, ja sen avulla ndhdaan yksittaisen kysymyk-
sen eri vaihtoehtojen vastaukset (Kananen 2015, 288). Kaikki strukturoiduista kysymyksista saadut
vastaukset esitettiin suoran jakauman avulla, koska se tarjosi yksinkertaisen ja selkedn tavan tiivis-

taa aineisto.

4.2.3 Kyselytutkimuksen tulokset

Kyselyyn saatiin yhteensda 17 vastausta, mika vastaa yli puolta (57 %) tehtyjen toimittajasopimus-
ten (30 kpl) kokonaismaarasta viimeisen vuoden ajalta. Kyselyn ensimmaisessa strukturoidussa ky-

symyksessa selvitettiin, mihin toimittajakategoriaan vastaajan toimittaja kuuluu (ks. kuvio 15).
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Suurin osa vastauksista (41 %) koski strategisia toimittajia, noin joka kolmas (35 %) yleisia toimitta-
jia, ja loput (24 %) kyvykkaita toimittajia. Muihin kategorioihin kuuluvia toimittajia ei ilmennyt vas-

tauksissa.

4. Mihin Digitan ma&rittelem&an toimittajakategoriaan
toimittaja kuuluu?

C - Yleizet
35% A - Strategiset
41 %
B - Kywykkaat
24 %
m A - Strategiset m B - Kyvykkaat
B C-Yieiset M D - Poistettavat

mE - Muut

Kuvio 15. Kysymys 4. Mihin toimittajakategoriaan toimittaja kuuluu (N=17).

Seuraavassa kysymyksessa tarkasteltiin, kuuluuko vastaajan toimittaja tietoturvakriittisiin toimitta-
jiin (ks. kuvio 16). Kaikista vastauksista (17 kpl) hieman yli puolet (53 %) toimittajista kuului tieto-

turvakriittisiin toimittajiin, kun taas loput (47 %) eivat kuuluneet. Taman jalkeen kyselyssa ohjattiin
"Kylla" vastanneet vastaamaan kysymykseen toimittajan prioriteetista tietoturvakriittisena toimit-

tajana, kun taas "Ei" vastanneet siirtyivat suoraan kysymykseen seitseman.
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Kuuluuko toimittaja tietoturvakriittisiin
toimittajiin?

mKylld mEi

Kuvio 16. Kysymys 5. Kuuluuko toimittaja tietoturvakriittisiin toimittajiin (N=17).

Edellisen kysymyksen perusteella joka kolmas toimittaja (33 %) kuului tietoturvakriittisiin toimitta-
jiin, joilla oli tietoturvaomaisuuden prioriteetti luokassa 1 (ks. kuvio 17). Yli puolet vastaajista,

jotka siirtyivat vastaamaan tahan kysymykseen, eivat vastanneet mitdan (67 %).

Mika on tietoturva omaisuuden
toimittajan prioriteetti?

Prioriteetti 1
I3%

el vastannut

=

mPrioriteetti 1 wmPrioriteetti 2 wmPrioriteetti 3 m eivastannut

Kuvio 17. Kysymys 6. Mika on toimittajan omaisuuden prioriteetti (N=9).

Kysymyksessa seitseman tarkasteltiin, onko toimittajasopimuksen laatimisen yhteydessa kaytetty

Digitan vai toimittajan sopimuspohjaa (ks. kuvio 18). Vastaajista (17 kpl) selvasti lahes kaikki (80 %)
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ilmoittivat kdyttaneensa toimittajan sopimuspohjaa, kun taas vain noin joka viides (18 %) ilmoitti

kdyttaneensa Digitan sopimuspohjaa.

Onko toimittajasopimuksen tekemisen
yhteydessid kdytetty Digitan vai toimittajan
sopimuspohjaa?

Digitan
sopimuspohja
18%

Toimittajan
sopimuspohja
B2 %

B Digitan sopimuspohja B Toimittajam sopimuspohja

Kuvio 18. Kysymys 7. Kenen sopimuspohjaa toimittajasopimusta tehdessa on kadytetty (N=17).

Kysymys liittyen toimittajasopimuksen yhteydessa allekirjoitettuihin tai annettuihin liitteisiin koski
kaikkia vastauksia (17 kpl). Kuviossa 19 on esitetty pylvdskaaviossa vasemmalla puolella kaikkien
liitteiden kokonaismaara vastauksissa (31 kpl), ja oikealla puolella vastauskohtaisesti (17 kpl). Nel-
jasosalle toimittajista (24 %) ei ollut allekirjoitettu tai annettu liitteitd osana toimittajasopimusta,

ja PPA (Power Purchase Agreement) -liitetta ei ollut kdytetty kertaakaan (0 %).

Osaan toimittajasopimuksista oli liitetty useampi kuin yksi liite. Liitteita oli yhteensa 31 kappaletta
(ks. kuvio 19), joista selkeasti yli puolet (60 %) olivat Yritys NDA-liitteitd, eli salassapitosopimuksia.
Selked enemmisto toimittajasopimuksista (71 %) sisalsi Yritys NDA-liitteen (salassapitosopimus), ja
kahdessa sopimuksessa (15 %) oli allekirjoitettu seka Yritys NDA ettd henkilokohtainen NDA. Hen-

kilokohtaisia NDA-liitteita oli vain kahdessa tapauksessa (10 %) kaikista liitteista.
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Supplier Code of Conduct eli Digitan oman hyvan liiketavan periaatteet-liite oli annettu kolmelle
toimittajalle, mika vastasi lahes joka neljatta (18 %) kaikista vastauksista. Digitan tietoturvavaati-
mukset toimittajalle-liite oli liitteena kahdessa sopimuksessa (12 %), ja User Access-liite yhdessa (6

%).

MITA LIITTEITA TOIMITTAJASOPIMUKSEN
YHTEYDESSA ON ALLEKIRJOITETTU/ANNETTU
(VOI VALITA USEITA)

m Supplier Code of Conduct m Digitan tietoturvaatimu kset toimittajalle
Yritys NDA [Salassapitosopimus) Henkildkohtainen MDA

m SLA (Service Level Agreement) m User Access

B PPA (Power Purchase Agreement) B lokin muu

m Ei mitdan

T1%
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-
P =
o o =
4 = 3 3 A
- w @ 5 P P
~ o o [
=] - i " - " .
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KAIKKI LIITTEET ({31 KFL) KAIKK] VASTAUKSET (17 KPL)

Kuvio 19. Kysymys 8. Liitteet, jotka annettu toimittajasopimuksen yhteydessa.

Paasynhallinnan turvallisuutta mittaavassa kysymyksessa oli sisallytetty samaan kysymykseen seka
fyysisen etta jarjestelmaturvallisuuden mittaaminen. Suurimmassa osassa vastauksista ja yli puo-
lessa tapauksista (59 %) tdma oli otettu huomioon, kun taas lahes joka kolmannessa vastauksessa

(30 %) sita ei ollut otettu huomioon (ks. kuvio 20).
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Onko toimittajan kanssa otettu huomioon
toimittajasopimusta tehdessa
paasynhallinnan turvallisuus?

Ei
41 %

Eylld
59 %

HEKylld mEi

Kuvio 20. Kysymys 9. Onko paasynhallinnan turvallisuus otettu huomioon (N=17).

Loogisena jatkumona edellisesta kysymyksesta seuraavassa tarkasteltiin toimittajan tyontekijoiden
tai alihankkijoiden tarvetta liikkua Digitan tiloissa (ks. kuvio 21). Enemmist6 vastaajista (88 %) vas-
tasi, ettei ole lainkaan tarvetta, kun taas yhden toimittajan kohdalla (6 %) tarve on viikoittainen ja

yhden toimittajan kohdalla (6 %) tarve oli satunnainen.
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Onko toimittajan tyontekijoiden tai

alihankkijoiden tarvetta liikkua Digitan tiloissa?
— Kylla, vilkoittain
6%

Ei ollenkaan
BB %

B Eylla, viikoittain B Kyllg, kuukausittain @ Kyll3, kvartaaleittain

W Kylla, kerran vuodessa B Satunnaisesti M Ei ollenkaan

Kuvio 21. Kysymys 10. Toimittajan tyontekijéiden/alihankkijoiden tarve liikkua Digitan tiloissa

(N=17).

Kysymyksessa 11 tarkasteltiin toimittajan tyontekijoiden paadsya jarjestelmien kautta Digitan omai-
suuteen, tarkemmin maariteltyna tietoon (ks. kuvio 22). Kaikista vastauksista hieman yli puolet (65
%) ilmoitti, ettei ollut paasya tietoon, kun taas hieman alle puolet (35 %) ilmoittivat, etta toimitta-
jalla on paasy tietoon. Tahan kysymykseen ”Kylla” vastanneet ohjattiin seuraavaan kysymykseen,
jossa tarkasteltiin, millaiseen tietoon toimittaja paasee. “Ei” vastanneet siirtyivat suoraan kysy-

mykseen 13.
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Onko toimittajan tyontekijoilla paasy
jarjestelman kautta Digitan omaisuuteen
(tietoon)?

Kyl
35%

Ei
65 %

Wiylld WE

Kuvio 22. Kysymys 11. Onko toimittajan tyontekijoilld paasy omaisuuteen (tietoon) (N=6).

Seuraavaan kysymykseen vastattiin kuuden toimittajan osalta, jotka olivat vastanneet edelliseen
kysymykseen "Kylla” (35 %). Kysymyksessa pyrittiin tarkentamaan, minka tyyppiseen luokitelta-
vaan tietoon toimittajalla on paasy, ja vastauksia sai olla useita. Kysymykseen saatiin yhteensa 13

vastausta, jotka liittyivat kuuden eri toimittajan luokiteltavaan tietoon paasyyn (ks. kuvio 23).

MILLAISEEN LUOKITELTAVAAN TIETOON TOIMITTAJALLA ON
PAASY? MIETI TOIMITTAJAN ROOLIA, MITA TIETOJA PAASEE
KASITTELEMAAN/MUOKKAAMAAN. (VOIT VALITA USEITA)

B 5isdinen W Luottamuksdllinen W Salainen Julkinen

P i
P -
o w
i
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F ] m E ]
#
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-
KAIKKI VASTAUKSET (13 KPL) KAIKEI TOIMITTAIAT (6 KFL)

Kuvio 23. Kysymys 12. Millaiseen luokiteltavaan tietoon toimittajalla on paasy.



48

Suurimmalla osalla kuudesta toimittajasta (67 %) oli padsy seka sisdiseen etta luottamukselliseen
tietoon. Salaiseen tietoon paasy oli kahdella toimittajalla (17 %), ja puolet, eli kolme toimittajaa

(25 %), paasivat muokkaamaan tai kasittelemaan julkista tietoa.

Kysymyksessa 12 tiedusteltiin, oliko toimittajille tehty taustatarkastuksia (ks. kuvio 24). Vastaus-
vaihtoehdoissa esitettiin erilaisia taustatarkastusmahdollisuuksia, ja vastaajat saivat valita useam-
pia vaihtoehtoja. Jokainen vastaaja oli valinnut yhden taustatarkistuksen, joten kaikista vastauk-
sista (17 kpl) suurin osa (76 %) ilmoitti, ettei toimittajille ollut tehty taustatarkastusta koska sille ei
ole tarvetta. Hieman alle viidesosa vastaajista (18 %) valitsi, etta toimittajalle oli tehty taloudelli-
nen taustatarkastus, seka vain yhdelle toimittajalle (6 %) oli tehty jokin muu taustatarkastus. Ke-

nellekadn vastauksien toimittajista ei ollut toteutettu turvallisuustarkastusta (0 %).

Onko toimittajalle tehty taustatarkistus?

H Taloudellinen taustatarkastus B Turvallisuus (SUPQ, turvallisuuskortit ym.)

u Toimittajalle ei tarvetta tehdd tarkastusta = Jokin muu

Kuvio 24. Kysymys 13. Onko toimittajalle tehty taustatarkistus (N=17).

Toimittajan auditointi Digitan toimesta oli tehty vain yhdelle (6 %) toimittajalle, kun taas suurim-

malle osalle toimittajista (94 %), sita ei ollut suoritettuna osana hyvaksyntaprosessia (ks. kuvio 25).
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Onko toimittajalle tehty auditointi Digitan toimesta?
(Osana hyvaksyntaprosessia)

_ Kyl
6%

94 %

m Kyld = Ei

Kuvio 25. Kysymys 14. Onko toimittajalle tehty auditointia Digitan toimesta (N=17).

Seuraavaksi kysyttiin vastaajan mielipidetta siita, olisiko toimittajalle tarpeellista tehda auditointia
riskienhallinnan nakokulmasta (ks. kuvio 26). Vastauksista selked enemmisto (88 %) ei kokenut sita
tarpeelliseksi, kun taas hieman yli kymmenesosa (12 %) vastasi, etta kokisi toimittajan auditoinnin

tarpeelliseksi.

Olisiko toimittajalle mielestasi tarpeellista
tehda auditointi? (Riskienhallinnan

ndkdékulmasta)
Kylld
_12%

Ei
BE %
mKylli WEi

Kuvio 26. Kysymys 15. Onko toimittajalle mielestési tarpeellista tehda auditointi? (N=17).
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Kysyttdessd, onko toimittajan kanssa maaritelty laatu- ja/tai mahdollisesti muita vaatimustenmu-
kaisuus toimitettaville tuotteille tai palveluille, tarkennettiin vastausvaihtoehtoja toimitusketjun
turvaamisella, lainsaadannolla, tai asiakkaan palvelutasosopimuksella (SLA). Hieman alle puolet
vastaajista (41 %) vastasi “Kylla”, kun taas suurimmalla osalla toimittajista (59 %) téllaista ei ollut

maadritelty, ja vastaus oli “Ei” (ks. kuvio 27).

Onko toimittajan kanssa maaritelty laatu
ja/tai mahdollisesti jokin muu
vaatimustenmukaisuus toimitettaville
tuotteille tai palveluille?

HEylld WEi

Kuvio 27. Kysymys 16. Onko toimittajan kanssa maaritelty laatu- ja/tai jokin muu vaatimustenmu-

kaisuus toimitettaville tuotteille/palveluille (N=17).

Kysymyksessa 17 selvitettiin, onko toimittajalle tehty viimeisen vuoden aikana Digitan toimesta
reklamaatioita. Kysymys tarkennettiin yleiseen reklamointiin, ei tietoturvaan (ks. kuvio 28). Suu-
rimmalle osalle (67 %) ei ollut tehty reklamaatioita, mutta yhdelle toimittajalle (6 %) niita oli tehty
usein, eli enemman kuin kolme kappaletta. Yhden toimittajan kanssa oli ollut muita haasteita,
jotka eivat olleet johtaneet reklamaation tekemiseen, ja kahdelle toimittajalle (12 %) oli tehty rek-

lamaatio harvoin, eli alle kolme kertaa.



Onko toimittajalle tehty Digitan toimesta reklamaatioita?
(Yleinen reklamointi, ei tietoturva)

m Kylld, harvoin (alle 3} Kyll&, harvoin (alle 3)
— 12%

W Kylld, usein {yi 3)

m Ei, mutta toimittajan kanssa on ofiut o Kylia, u‘:;n (vl 3)

muita haasteita
Ei

\
“._ Ei, mutta toimittajan
kanssa on ollut muita
haasteita
6%

Ei
76 %

Kuvio 28. Kysymys 17. Onko toimittajalle tehty Digitan toimesta reklamaatioita (N=17).
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Toimittajan mahdollisia tietoturvahairiita kysyttiin kysymyksessa 18, johon vastaajat pystyivat va-

litsemaan useita vaihtoehtoja. Kysymyksessa tarkennettiin, onko toimittajaan kohdistunut tieto-

turvahairioita viimeisen vuoden aikana. Kysymyksessa annettiin selvennysta, joka sisalsi viran-

omaisviestinnan, NIS2:n, Traficomin, tiedon eheyden, luotettavuuden ja saatavuuden. Vastauksia

saatiin yhteensa 19 kappaletta, ja ne jakautuivat melko tasaisesti "Ei" (53 %) ja "Ei tiedossa" (47 %)

vastausten valille (ks. kuvio 29).

Onko toimittajaan kohdistunut viimeisen vuoden aikana
tietoturvahairisita?
(Esim. vaikutus: viranomaisviestintd, NIS2, Traficom. Tiedon eheys,
luotettavuus ja saatavuus. Voit valita useita)

Ei tiedossa
47 % B
53%
mEi m Kyll3, palvelunestohydkkays m Kyll&, toimitusketjuhydkkays
m Kyll3, tietomurto m Kyll3, kirityshaittachjelma m Kyll3, tietovuoto

m Kyll3, pilviympéristdjen poikkeamat m Ei tiedossa

Kuvio 29. Kysymys 18. Onko toimittajaan kohdistunut tietoturvahairioita (N=19).
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Seuraavaksi kysyttiin, onko toimittajalla jokin listalla olevista sertifikaateista, tai ei sertifiointia (ks.
kuvio 30). Koska toimittajalla saattoi olla useampi sertifikaatti, vastaaja pystyi valitsemaan useita

vaihtoehtoja. Kaikista vastauksista (17 kpl) 10ytyi yhteensa 20 sertifikaattia. Kymmenella toimitta-
jalla (59 %) oli yksi tai useampi sertifikaatti, kun taas seitsemalld (41 %) toimittajalla ei ollut sertifi-

ointia.

Eniten oli "jokin muu" vastauksia, joiden osuus oli hieman yli kolmannes (35 %), ja vastaavasti ei
sertifiointia ollenkaan samansuuruisella osuudella (35 %). ISO 9001 laadunhallintajarjestelma oli
kolmella toimittajalla (18 %). ISO/IEC 27001 tietoturvallisuuden hallintajarjestelma l6ytyi yhdelta
toimittajalta (6 %), samoin kuin ISO 45001 tyoterveys- ja tyoturvallisuusjarjestelma (6 %) seka I1SO

14001 ympiristdjarjestelma (6 %).

ONKO TOIMITTAJALLA JOKIN NAISTA

SERTIFIKAATEISTA?
m 150 9001 laadunhallintajérjestelma m ISO/IEC 27001 tietotunvallisuuden hallintajdrjesteima
ISO/IEC 27701 tietosuoja 150 22301 tunvallisuus ja kriisinkestavyys

m 150 45001 tydterveys- Ja tydturvalisuusjarjesteima w50 31000 riskienhallintajarjestelma
W50 14001 ymparstojarjestelma W Jokin muu

m Ei sertifiointia

41 %
41 %

35
35
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KAIKKI VASTAUKSET (20 KFL) KAIEK] TOIMITTAIAT {17 KPL)

0%

Kuvio 30. Kysymys 19. Onko toimittajalla jokin naista sertifikaateista.
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Seuraava kysymys oli kyselyn viimeinen osa joillekin vastaajille, ja se kasitteli, onko toimittaja jar-
jestelmatoimittaja (ks. kuvio 31). ”Kylla3” vastanneet (29 %) ohjattiin vastaamaan vield kahteen jat-
kokysymykseen, kun taas “Ei” vastanneet (71 %) ohjattiin suoraan viimeiseen kysymykseen, joka

oli vapaaehtoinen avoin palaute.

ONKO TOIMITTAJA
JARJESTELMATOIMITTAJA?

Kuvio 31. Kysymys 20. Onko toimittaja jarjestelméatoimittaja (N=17).

Jarjestelmatoimittajille suunnattu ensimmainen kysymys pyrki selvittdmaan, mita toimenpiteita on
tehty jarjestelmahankinnan suunnitteluvaiheessa. Tahan kysymykseen vastasi viisi aiempaan kysy-
mykseen “Kylla” vastannutta vastaajaa (ks. kuvio 32). Vastaajilla oli mahdollisuus valita useita vaih-

toehtoja.
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ONKO JARJESTELMAHANKINTAA
SUUNNITELLESSA TEHTY: (VOI VALITA USEITA)

m Jarjestelman knittisyys Ja palvelutasovaade [SLA) m Jarjestelman liiketoi mintavaatimukset

M Jarjestelman tietoturva- ja -suojavaatimukset Riskiarvwio
m Uhkamallinnus m Ei mita@n edellisista
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KAIKKlI VASTAUKSET (9 KPL) KAIKK]I TOIMITTAJAT (5 KPL)

Kuvio 32. Kysymys 21. Mita jarjestelmahankintaa suunnitellessa on tehty.

Melkein kaikille toimittajille oli jarjestelmahankintaa suunnitellessa maaritelty jarjestelman liike-

toimintavaatimukset (80 %). Jarjestelman tietoturva- ja suojavaatimukset oli tehty kahdelle (40 %)
toimittajalle osana jarjestelmdhankinnan suunnittelua. Uhkamallinnusta ei ollut tehty jarjestelma-
hankinnan suunnitteluvaiheessa yhdellekaan toimittajalle (0 %). Riskiarvio seka jarjestelman kriitti-
syys ja palvelutasovaatimukset (SLA) on tehty kumpikin yhdelle toimittajalle (20 %). Yhdelle toimit-

tajalle (20 %) ei ole tehty mitdaan edellda mainituista toimenpiteista (20 %).

Viimeisessa kysymyksessa haluttiin tietda, oliko jarjestelmahankinnan aikana kartoitettu, etta ul-
koisella toimittajan henkilostolld ja sen mahdollisilla alihankkijoilla on riittavat tietoturva- ja suoja-
menettelyt, seka kyky toteuttaa jarjestelma tietoturva- ja suojavaatimusten mukaisesti (ks. kuvio

33). Lisaksi haluttiin tietaa, millad tavalla tama oli kartoitettu.
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ONKO JARJESTELMAHANKINNAN AIKANA KARTOITETTU, ETTA
ULKOISEN TOIMITTAJAN HENKILOSTOLLA JA SEN MAHDOLLISILLA
ALIHANKKIOILLA ON RIITTAVAT TIETOTURVA- JA -SUOJAMENETTELYT,
JA KYKY TOTEUTTAA JARJESTELMA TIETOTURVA- JA
SUOJAVAATIMUSTEN MUKAISESTI?

JOS ON, ONKO TAMA TODENNETTU:

W Sertifikaatila W Auditoinnilla Jollain muulla tavalla Eiole todennettu

Ei ole todennettu
40 %%

lollain muulla tavalla
60 %

Kuvio 33. Kysymys 21. Mita jarjestelmahankinnan aikana on kartoitettu (N=5).

Kaikista vastauksista (5 kpl) yli puolet oli todennettu jollain muulla tavalla (60 %). Loput (40 %) vas-

taajista vastasivat, etta ei ole tehty tallaista todennusta.

4.3 Toimittajan riskien arviointilomake

loT-toimittajan ja organisaation nykytila-analyysien tulosten perusteella haluttiin kehittaa toimitta-
jan riskien arviointilomake. Lomakkeen avulla organisaatio voi tehokkaasti arvioida toimittajan ris-

kiluokan osana hankintaprosessia tulevaisuudessa.

Tiedostettiin, ettd lomakkeen kehittaminen vaatii huolellista suunnittelua, silla eri liikketoiminnoilla
on omat tarpeensa. Tavoitteena oli kuitenkin tuottaa lisdarvoa opinnaytetydlle ja toimeksianta-
jalle. Tasta syysta paatettiin luoda riskien arviointilomakkeelle pohja, hyodyntamalla seka maaralli-

sen etta laadullisen tutkimuksen tuloksia.

Relevanttien kysymysten valinta lomakkeelle tehtiin tutkimustulosten perusteella. Seka laadullisen

ettd maarallisen tutkimuksen tuloksista kavi ilmi, etta organisaation tarpeisiin sopivin ratkaisu olisi
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todennakaisesti kaksi erilaista riskien arviointilomaketta. Yksi lomake olisi suunnattu konsulttitoi-
mittajille ja toinen jarjestelma- ja yllapitotoimittajille. Tama varmistaisi, etta kunkin toimittajatyy-

pin erityispiirteet ja riskit otetaan asianmukaisesti huomioon arvioinnissa.

Kuitenkin paatettiin pitaytya alkuperadisessa suunnitelmassa ja luoda yksi riskien arviointilomake,
joka olisi suunnattu erityisesti loT-liiketoiminnan toimittajille. Tassa yhteydessa kysymysten valin-

nassa keskityttiin jarjestelma- ja yllapitotoimittajiin, jotka ovat olennainen osa loT-toimitusketjua.

Lomakkeen tarkoituksena on toimia osana hankintaprosessia ja mahdollisesti my&s osana toimitta-
jasuhteiden vuosittaista arviointia. Tama helpottaa toimittajan riskien arviointia tehokkaasti sa-
malla kun dokumentaatio tallennetaan jatkuvaa seurantaa varten. Digita Oy: toimittajien hankinta-
prosessi noudattaa samankaltaista runkoa kuin yleisimmat hankintaohjeet, jotka on kuvattu eri

teoreettisissa lahteissa. Prosessin kuvaus on esitetty kuviossa 34.

—_ — — —
Taru_emééritys. _ | . Hankintapaatoksen Hankinnan
hantmta;arpeen Tarjouspyynnén Tarjoustey tekeminen, hyvaksynta ja
artoitus laatiminen kasittely eli toimittajan hankintasopimuksen
valinta tekeminen.

Kuvio 34. Toimittajan hankinnan prosessi

Ensimmainen vaihe hankintaprosessissa on hankintatarpeen kartoitus ja hankinnan suunnittelu.
Tassa vaiheessa organisaatiossa maaritellaan tarvittavat tuotteet tai palvelut ja otetaan huomioon
palveluiden hankinnassa tarvittavat nakékulmat. Yleensa tdhan vaiheeseen kuuluu myds markkina-
kartoituksen tekeminen, jossa selvitetaan erilaisia vaihtoehtoja ja maaritellaan palvelulta tai sen

tarjoajalta vaadittavat ominaisuudet. (Huuhka 2022, 219.)

Seuraavana vaiheena on tarjouspyynnon laatiminen. Tarjouspyynto on laadittava erittain huolelli-
sesti, jotta siita ei jaa epaselvyyksia tai tulkinnanvaraisuuksia. Tarjouspyynnéssa maaritellaan esi-

merkiksi haluttu palvelu, odotetut laatu- ja muut ominaisuudet seka niiden painotukset tarjouksia
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arvioitaessa. Lisdksi voidaan asettaa tarjoajille vahimmaisedellytyksia, kuten luotettavuutta, talou-
dellista luottokelpoisuutta tai teknisia vaatimuksia. (Huuhka 2022, 219.) Tassa vaiheessa toimitta-
jan riskien arviointilomakkeen tarkoituksena on tarjota tietoa jo aikaisemmin hyvaksytyista toimit-
tajista, joilla on kyseiset laatu- tai muut ominaisuudet. Tama mahdollistaa sen, etta
hankintaprosessissa organisaatio voi kohdistaa tarjouspyynnot jo tarkastetuille toimittajille, mika
voi sddstaa aikaa ja resursseja. Lisaksi se auttaa varmistamaan, etta valituilla toimittajilla on tarvit-

tavat ominaisuudet ja laatu tayttdmaan organisaation tarpeet ja vaatimukset.

Kun hankintailmoitus on julkaistu ja tarjousaika on umpeutunut, siirrytaan tarjousten kasittelyvai-
heeseen. Tarjoukset kasitellaan luottamuksellisesti ja avataan, jotta organisaatio voi arvioida tarjo-
ajien soveltuvuutta ja vertailla niitd keskendan. (Huuhka 2022, 219.) Toimittajan riskien arviointilo-
makkeen tarkoituksena on tdssa vaiheessa mahdollistaa organisaation tarpeen arvioida tarjoajien
soveltuvuutta ja vertailla tarjouksia keskenaan luotettavasti ja systemaattisesti. Lomake tarjoaa
strukturoidun kehyksen, jonka avulla voidaan kerata ja analysoida tietoa eri toimittajista, kuten

sertifikaateista, toimintatavoista seka niihin liittyvista riskeista.

Tarjousten kasittelyn jalkeen siirrytaan hankintapaatoksen tekemiseen eli toimittajan valintaan.
Toimittajan valinnasta laaditaan kirjallinen perustelu, jossa perustellaan valitun tarjouksen valin-
taa. Taman jalkeen siirrytdan hankinnan hyvaksymiseen organisaatiossa ja hankintasopimuksen
tekemiseen. (Huuhka 2022, 219.) Toimittajan riskien arviointilomakkeen tiedot voivat tukea han-
kintapaatoksen tekemista antamalla lisdtietoa toimittajien riskiprofiileista ja auttamalla organisaa-

tiota valitsemaan turvallisimmat ja luotettavimmat toimittajat.

Edelld mainitun prosessin lisaksi toimittajan riskien arviointilomake tulee osaksi hankinnan hyvak-
symista. Lomakkeen tayttaminen ja tallentaminen jarjestelmaan mahdollistaa toimittajan riskien
arvioinnin dokumentoinnin. Tdéma varmistaa, etta arviointi on suoritettu asianmukaisesti ja etta
organisaatio voi tarvittaessa osoittaa, ettd toimittajien riskit on otettu huomioon ja suoritettu asi-
anmukaisesti. Lomakkeen avulla voidaan myds suorittaa saannoéllisia tarkastuksia ja paivityksia toi-
mittajien riskiprofiileihin. Tama mahdollistaa riskienhallinnan jatkuvan parantamisen ja varmistaa,

ettd toimittajat tayttavat jatkossakin organisaation asettamat vaatimukset.
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4.3.1 Riskien arviointilomakkeen suunnittelu ja toteutus

Yhdessa toimeksiantajan kanssa paatettiin kehittaa toimittajan riskien arviointilomaketta hyddyn-
taen Microsoft PowerApps-sovellusta. PowerApps valikoitui tydkaluksi, koska se on ollut jo organi-
saatiossa kaytdssa, ja sen avulla organisaatio voi vaivattomasti integroida erilaisia tietolahteita ja

automatisoida prosesseja jatkokehityksessa.

Lomakkeen runkoon valikoitiin kysymykset seka laadullisten ettd maarallisten tutkimustulosten

perusteella. Kuviossa 35 esitetdan opinndytetydprosessin eri vaiheet, joista viimeinen oli toimitta-
jan riskien arviointilomakkeen luominen. Lomakkeen tavoitteena on myds tarjota tyékalu opinnay-
tetyon kehitysehdotusten toteuttamiseen, ja se voidaan tarvittaessa kehittad vastaamaan eri liike-

toimintojen yksilollisia tarpeita tulevaisuudessa.

Tutkimuskysymykset

Kvantitatiivinen tutkimus

Kvalitatiivinen tutkimus
i * Organisa

loT
teemahaastattelu

Toimittajan nykytila-
analyysi & tulokset

Organisaation nykytila-
analyysi & tulokset

Tutkimuskysymyksiin
vastaukset,
Kehitysehdotukset

l

Toimittajan riskien
arviointilomake

Kuvio 35. Opinndytetydprosessin vaiheet - toimittajan riskien arviointilomakkeeseen asti.
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Lomakkeeseen valittiin yhteensa kolmetoista erilaista kohtaa, joihin toimittajasopimuksesta vas-
taava henkilo vastaa (ks. liite 4). Etukadteen oli sovittu toimeksiantajan kanssa, etta aluksi 10-15
kohdan maara lomakkeella on sopiva ja etta sitd voidaan kehittda kdytannon kokemuksen myots,

kun lomake on otettu kayttoon.

Lomakkeessa toistuu sama teema kuin maarallisessa tutkimuksessa. Kysymykset, jotka on valittu
lomakkeelle, palvelevat Digitan asettamia toimittajan tietoturvallisuustason vaatimuksia. Lomake
luotiin PowerApps-sovelluksella, ja sen data siirtyy automaattisesti organisaation SharePoint-jar-

jestelmaan, josta sita jatkokehitetdan tulevaisuudessa esimerkiksi automaation avulla.

Lomake toteutettiin siten, ettd ensin SharePoint-alustalla luotiin kysymyspohja, joka sisalsi kaikki
valitut kysymykset ja niihin liittyvat tiedot. Tama pohja maaritti, mita tietoja haluttiin kerattavan ja

tallennettavan.

Seuraavaksi siirryttiin PowerApps-sovellukseen, jonka avulla luotiin uusi lomakepohja. Uuteen lo-
makkeeseen linkitettiin aiemmin SharePointiin luotu kysymyspohja. Linkitys mahdollisti kysymys-

ten suoran tuonnin SharePointista lomakkeelle.

Lomakkeen pohjaa muokattiin halutunlaiseksi varimaailmaltaan, kenttien kokoa ja sisadltéa hieman
saddettiin, ja lisaksi siihen lisattiin toiminnallinen painike. Tdma painike oli niin sanottu 'Valmis’'-

painike, joka mahdollistaa vastausten tallentamisen SharePointiin.

Kokonaisuudessaan toteutetut toimenpiteet yhdistavat SharePointin ja PowerApps-sovelluksen
toiminnan tehokkaasti, tarjoten organisaatiolle helpon tavan kerata ja tallentaa tietoja. Lisaksi lo-
maketta voidaan helposti mukauttaa ja laajentaa toiminnallisuuksia tarpeiden mukaan. Tavoit-
teena oli luoda kayttajaystavallinen, yksinkertainen, ja selked toimiva lomake. Lopuksi lomaketta
testattiin yhdella toimittajalla varmistaen, ettd lomakkeen tayttdminen ja tietojen siirtyminen ta-
pahtuu sujuvasti ja ongelmitta SharePointin ja PowerApps-sovelluksen vililla. Testaus on esitetty

kuvioissa 36 ja 37.
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| Toimittajien tietoturwv: arviointi lomake (Editing)

| Yritys NDA Supplier Code of Conduct SLA (Service Level Agreement) User Access

* Toimittajan padsy Digitan omaisuuteen (tietoon)

| cipassya

&+ Toimittajan kanssa on maaritelty laatu ja/tai jokin muu vaatimustenmukaisuus toimitettaville tuotteille tai palveluille,

* Toimittajan sertifikaatit

| SO 9001 laadunhallintajarjestelma

* )drjestelmahankintaa suunnitellessa on tehty

| 4items

Jarjestelmahankinnan aikana on kartoitettu, ettd toimittajan henkilgstolla tai alihankkijoilla on riittavat
+ tletoturva- Ja -suojamenettelyt, Ja kyky toteuttaa jdrjestelmd tletoturva- ja -suojavaatimusten mukaisesti.
Nama on todennettu:

| Ei ole todennettu

Valmis

Kuvio 36. Toimittajan riskien arviointilomakkeen testausta.

Toimittajan ID Toimittajan sop... ~  Toimittajan toimittajakategoria Omistaja Onko toimittaja tietoturvakriit... ~  Onko toimittajalle tehty ta... *~  Liitteet toimittajansopimu

NA NIA A- Strategiset T v Ei tarvetta taustatarkastukseen g R

Supplier Code of Conduct
SLA (Service Level Agreemean

User Access

Kuvio 37. Lomakkeen testaus - Tiedon siirtyminen PowerApps-sovelluksesta SharePointiin.

Lomakkeen tayttaminen sujui moitteettomasti, ja tiedon siirtyminen SharePointiin tapahtui valit-

tomasti painikkeen 'Valmis' painamisen jalkeen. Koko lomake on esitetty tarkemmin liitteessa 5.
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5 Johtopaatokset & keskeisten tulosten tarkastelu

5.1 Kvalitatiivinen tutkimus — loT-toimittajan teemahaastattelu

Tarkeimpana tutkimuksen tuloksena oli kahden toimittajaan kohdistuneen tutkimuskysymyksen
vastausten saaminen. Tutkimuskysymykset ja niihin tiivistetyt vastaukset esitetdan alla, seka taulu-
kossa 1 tiivistetaan tutkimuksen keskeisimmat |6ydokset, seka esitetdan selkea yhteenveto tulok-

sista.

1. Toimiiko loT-toimittaja tietoturvavaatimuksien osalta toimittajasopimuksen mukaisesti?

Kylld, loT-toimittajan tietoturvallisuudentaso vastaa toimittajasopimuksen vaatimuksia,
koska kdytossa olevat tietoturvallisuuden hallintakeinot olivat selkeésti laajemmat kuin toi-
mittajasopimuksessa on vaadittu.

2. Onko organisaation toimittajasopimusta tietoturvavaatimusten osalta tarpeellista paivit-
taa?

Toimittajasopimusta katseltaessa riskiksi nousi, etta tietoturvallisuuden vaatimukset toi-
mittajalle ovat suppeat. Vaikka toimittaja on kehittanyt itse aktiivisesti tietoturvallisuuden
hallintajarjestelmaa, pitaa nykyaikaiset vaatimukset olla selkeasti kirjattuna osaksi toimitta-
jasopimuksen vaatimuksia.

Lisaksi toimittajalla ei ole talla hetkella velvollisuutta seurata Digita Oy:n toimittajien tieto-
turvallisuusvaatimuksia, joka on yksi tarkea osa Digitan tietoturvallisuuden ja riskien hallin-
taa. Toimittajasopimusta on jo pelkastaan naiden tulosten perusteella ajankohtaista paivit-
taa.

Tutkimuskysymyksien vastauksien lisaksi keskeiset tulokset ovat lisatiedot, jotka voidaan esittaa
toimeksiantajalle toimittajasuhteen parantamiseksi ja siihen liittyvien riskien arvioimiseksi. Seuraa-
vassa taulukossa on vield esitelty tiivistettyna saadut tulokset ja niistd tehdyt johtopaatokset loT-

toimittajan teemahaastattelusta.
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Taulukko 1. Keskeiset tulokset — loT-toimittajan teemahaastattelu.

Tulokset
Toimittajan toimintamallit,

prosessit ja menettelyt

Toimittajasopimuksen tieto-
turvavaatimukset

Toimittajan tietoturvallisuu-
den kehittaminen

Kommunikointi

Tietoturvallisuuden hallinta-
jarjestelma

Toimittajasopimuksen paivit-
tamisen tarve

Kehityskohteet

Teemahaastattelun sisaltdanalyysi paljasti toimittajan ny-
kyiset tietoturvallisuuden toimintamallit, prosessit ja me-
nettelyt.

Tietoturvavaatimukset loT-toimittajan toimittajasopi-
muksessa olivat suppeat, mika voi johtua siita, etta Digi-
talla ei ollut viela otettu kayttoon toimittajan tietoturval-
lisuusvaatimuksia-liitetta sopimuksen solmimishetkella.

Toimittaja oli aktiivisesti kehittanyt tietoturvallisuuden
prosessejaan ja oli kiinnostunut yhteistyosta Digita Oy:n
kanssa prosessien hallittavuuden ja lapinakyvyyden pa-
rantamiseksi.

Toimittaja avoimesti ilmaisi kiinnostuksensa parantaa yh-
teista viestintaa Digita Oy:n kanssa ja luoda yhteistydssa
viestintdkanava, erityisesti hairiotilanteisiin liittyvaa vies-
tintda varten. Tama parantaisi reagointinopeutta ja val-
miutta NIS2-direktiivin raportointivelvoitteita.

loT-toimittaja oli aktiivisesti parantanut tietoturvaproses-
sejaan. He kehittavat tietoturvallisuuden hallintajarjestel-
maa, ja he ilmoittivat kehittavansa sita ISO 27001-stan-
dardin vaatimusten mukaisesti. Toimittajalla oli
tavoitteena ISO 27001-sertifiointi tulevaisuudessa.

Analyysi osoitti tarpeen paivittaa toimittajasopimusta,
erityisesti toimittajan tietoturvallisuusvaatimusten
osalta, koska nykyiset vaatimukset eivat vastanneet Di-
gita Oy:n nykyisia tietoturvavaatimuksia toimittajille.

Dokumentaatioon liittyen toimittajalla oli viela selkeita
puutteita. Sen myo6ta herasi kysymyksia siita, miten pro-
sessit todellisuudessa toimivat hairiotilanteissa, jos doku-
mentaatiota ei ole saatavilla tai se on puutteellista. Puut-
teellisen dokumentaation myo6ta heraa myos kysymys
siitd, miten henkildstéa on koulutettu toimimaan proses-
seissa ja onko prosessien ja kaytantdjen tuntemus rajoit-
tunut vain muutamiin avainhenkiléihin.
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5.2 Kvantitatiivinen tutkimus — Digita Oy:n sisdinen kysely

Kyselytutkimuksen keskeisin tulos oli saada tietoa Digita Oy:n nykyisen hankintaprosessin toimi-

vuudesta toimittajien tietoturvariskien arviointiin, ja tunnistaa siihen liittyvat mahdolliset kehitys-

kohteet. Tutkimuskysymys, johon pyrittiin tutkimuksella saamaan, vastaus oli seuraava:

3. Tarvitseeko toimeksiantajan nykyprosessia toimittajien tietoturvallisuuden riskien arvi-
oinnin tekemiseen kehittaa?

Tulosten perusteella voidaan todeta, etta suurin osa maaritellyistd toimenpiteista toimitta-
jan tietoturvallisuuden tason riskien arvioinnissa toteutuu.

Kuitenkin havaittiin, etta liitteiden maara sopimuksissa oli yllattavan alhainen. Erityisesti
Supplier Code of Conduct-liite (Digitan hyvéan liiketavan periaatteet), oli liitetty vain kolmen
toimittajan sopimukseen (18 %), ja Digitan tietoturvavaatimukset toimittajalle-liite oli mu-
kana vain kahdessa sopimuksessa (12 %). Vaikka yli puolet vastaajista (53 %) ilmoitti toimit-
tajan kuuluvan tietoturvakriittisiin toimittajiin. Vastausten perusteella prosessin seurantaa
on vaikea toteuttaa ja varmistaa, etta vaaditut toimenpiteet suoritetaan asianmukaisesti.
Taman vuoksi prosessin seurantaa tulisi kehittaa.

Taulukko 2 sisaltaa Digitan sisdisen kyselyn keskeisimmat tulokset, tiivistettyna selkedksi yhteenve-

doksi.

Taulukko 2. Keskeiset tulokset ja johtopaatokset — Organisaation sisdinen kysely.

Tulokset

Toimittajien kategoriat

Tietoturvakriittiset toi-
mittajat

Enemmistd vastauksista (41 %) oli strategisia toimittajia, kun
taas noin kolmasosa (35 %) yleisia toimittajia ja loput (24 %)
kyvykkaita toimittajia. Muita toimittajakategorioita ei mainittu
vastauksissa.

Hieman yli puolet vastaajista (53 %) ilmoitti toimittajan kuulu-
van tietoturvakriittisiin toimittajiin.

Tama korostaa tarvetta varmistaa naiden toimittajien tietotur-
vallisuuden riittava taso. Tuloksia tarkemmin tarkasteltaessa,
vain 2 toimittajalla oli liitteena toimittajan tietoturvallisuusvaa-
timukset, mutta kriittisia toimittajia oli 9 kpl, mika viittaisi tar-
peeseen tarkastella tehtyja toimittajasopimuksia ja niiden vaa-
timuksia.



Sopimuspohjat

Liitteet sopimuksissa

Sertifikaatit

Jarjestelmatoimittajien
toimenpiteet

Ulkoisen toimittajan
tietoturva- ja suojame-
nettelyt
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Selked enemmisto (80 %) vastanneista kaytti toimittajan sopi-
muspohjaa toimittajasopimusten laatimisessa, kun taas vain
noin viidesosa (18 %) kaytti Digitan sopimuspohjaa.

Tama tulos osoittaa luottamusta toimittajien valmiisiin sopi-
musehtoihin. Kuitenkin herattaen kysymyksen, miksi Digitan
sopimuspohjaa kaytetaan selkeasti harvemmin.

Neljannekselld vastaajista (24 %) ei ollut lainkaan allekirjoitet-
tuja tai annettuja liitteita toimittajasopimuksissa. Yleisimmat
liitteet olivat Yritys NDA (salassapitosopimus) ja Supplier Code
of Conduct (Digitan hyvan liiketavan periaatteet).

Erityisesti Digitan tietoturvavaatimukset toimittajalle-liite oli
liitteend kahdessa sopimuksessa (12 %) mika on huolestuttava
tulos, kun yli 9 toimittajaa oli tietoturvakriittisia toimittajia.

Suurimmalla osalla toimittajista (59 %) oli yksi tai useampi ser-
tifikaatti, kun taas noin 41 %:lla ei ollut sertifiointia lainkaan.
Yleisimpia sertifikaatteja olivat ISO 9001 laadunhallintajarjes-
telma ja ISO/IEC 27001 tietoturvallisuuden hallintajarjestelma.

Melko suurella osuudella toimittajista ei ollut yhtaan sertifi-
kaattia. Tama voi osoittaa tarvetta selkeyttaa ja tiukentaa toi-
mittajien sertifiointivaatimuksia, jotta Digita voi varmistaa laa-
dun ja turvallisuuden vaatimuksien tayttyminen kaikilta
toimittajilta.

Lahes kaikille jarjestelmatoimittajille (80 %) oli maaritelty liike-
toimintavaatimukset jarjestelmahankinnan suunnitteluvai-
heessa, mutta uhkamallinnusta ei ollut tehty yhdellekdan toi-
mittajalle.

Koska uhkamallinnusta ei ollut tehty useimmissa tapauksissa,
tama tulos voi viitata siihen, etta riskien hallintaa ja turvallisuu-
den arviointia pitaisi kehittaa jarjestelmahankintojen suunnit-
teluvaiheessa.

Yli puolet vastaajista (60 %) ilmoitti, etta ulkoisten toimittajien
henkildston ja alihankkijoiden tietoturva- ja suojamenettelyt
seka kyky toteuttaa jarjestelma tietoturva- ja suojavaatimusten
mukaisesti oli todennettu jollain tavalla.

Kuitenkin, 40 %:lle todennusta ei ollut tehty lainkaan. Tama tu-
los korostaa tarvetta vahvistaa ulkoisten toimittajien tietotur-
vavaatimuksia ja varmistaa, etta kaikki toimittajat tayttavat or-
ganisaation asettamat vaatimukset.
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5.3 Kehittamisehdotukset

Laadullisen sekd maarallisen tutkimuksen tuloksissa tunnistettiin useita kehityskohteita liittyen toi-
mittajahankintaprosessiin ja toimittajasopimusten hallintaan. Ndiden kehitysehdotusten tavoit-
teena on parantaa toimeksiantajan organisaation kykya hallita toimittajien tietoturvallisuusvaati-
muksia ja niiden seurantaa seka riskien arviointia. Kehitysehdotukset esitetty tiivistettyna

taulukossa 3.

Taulukko 3. Tutkimuksien tulosten perusteella esitetyt kehittdmisehdotukset.

Kehittamisehdotukset

1. Toimittajahankinnan prosessin = Organisaation tulisi seurata tarkemmin toimittajahankinta-
aktiivinen seuranta ja yllapita- | prosessin maariteltyjen vaatimusten toteutumista erityi-
minen sesti strategisten ja tietoturvakriittisten toimittajien osalta.

Hankintaan liittyvat vaatimukset on tarkasti maaritelty, ja
niiden aktiivinen seuranta ja yllapitaminen on tarkeaa, etta
voidaan varmistaa toimittajien noudattavan asetettuja vaa-
timuksia.

Lisaksi Digita voisi harkita tietoturvavaatimusten vakioi-
mista ja niiden pakollista sisallyttamista kaikkiin toimittaja-

sopimuksiin.
2. Toimittajasopimuksien ylla- On tarkeaa kehittdaa tehokkaampia menetelmia toimittaja-
pito sopimusten omistajuuden seurantaan ja yllapitoon. Sopi-

muksissa esiintyi omistajuusongelmia, ja organisaatio voisi
siksi esimerkiksi harkita automaation kaytté6nottoa tassa
prosessissa, jotta varmistetaan, etta sopimukset ovat ajan-
tasaisia ja vastaavat organisaation tarpeita.

3. YVYIi kaksi vuotta vanhojen toi- Vanhojen toimittajasopimusten tarkastelu uusien toimitta-
mittajasopimusten tietoturva- | jan tietoturvavaatimusten osalta. Organisaation tulisi tar-
vaatimuksien tarkastelu kastaa vanhat sopimukset vastaamaan nykyisia vaatimuksia

(1ISO 27001 &NIS2), mika parantaisi tietoturvaa ja vahentaisi
riskeja.

4. Lapindkyvan viestinndn edistd- | Ldpindkyvan viestinnan edistaminen toimittajien kanssa,
minen toimittajien kanssa erityisesti kriittisten tilanteiden hallinnassa. Organisaatio
voisi rohkaista avointa viestintaa toimittajien kanssa, erityi-
sesti tietoturvahairididen tai muiden ongelmien yhteydessa,
jotta voidaan nopeasti reagoida ja minimoida mahdolliset
haitat. (NIS2-raportointivelvoite)
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5. Toimittajan riskiarviointilo- Toimittajan riskiarviointilomakkeen kdyttéonotto riskienhal-
makkeen kayttoonotto osana | linnan kannalta. Lomake tarjoaa strukturoitua lahestymista-
hankintaprosessia ja mahdolli- paa toimittajien arviointiin ja sen avulla voisi mahdollistaa
sesti my6hemmin osana seu- automatisoidun seurannan ja paivityksen sopimuksille.
rantaa. Tama parantaisi toimittajasopimuksien hallintaa, dokumen-

taatiota, prosessin vaatimuksien toteutumista ja mahdolli-
sesti vahentaisi riskeja hankintaprosessissa.

6. Sertifiointivaatimusten paivit- | Koska osalla toimittajista ei ollut sertifikaatteja lainkaan, Di-
taminen gitan olisi hyva tarkistaa ja tiukentaa sertifiointivaatimuksia
varmistaakseen kaikkien toimittajien laadun ja turvallisuu-
den tason. Tama voi auttaa parantamaan toimitusketjun va-
kautta ja luotettavuutta.

7. Liitteiden kdyton vahvistami- Koska tietoturvakriittisilla toimittajilla oli vdhemman liit-
nen toimittajasopimuksissa teita, Digitan tulisi varmistaa, etta kaikki toimittajasopimuk-
set sisdltavat tarvittavat liitteet, erityisesti tietoturvaa kos-
kevat vaatimukset. Tama auttaa vahentamaan riskeja ja
parantamaan toimittajien vastuullisuutta.

8. Ulkoisten toimittajien tietoturva- = Vaikka suurin osa jarjestelmdtoimittajien vastaajista oli to-
ja suojamenettelyjen vahvistami- | dentanut ulkoisten toimittajien tietoturva- ja suojamenette-
nen lyt, osalla ei ollut tehty téllaista arviointia lainkaan.

Digitan tulisi kehittaa ja vahvistaa ulkoisten toimittajien tie-
toturvavaatimuksia ja varmistaa, etta kaikki toimittajat tayt-
tavat organisaation asettamat vaatimukset ja ne tarkiste-
taan sopimuksen tekovaiheessa.

Toimittajan riskien arviointilomakkeen kehittamiseksi esitetdan muutamia kehitysehdotuksia. Osa
ndista toimenpiteista olisi voitu ottaa kayttéon jo lomakkeen luontivaiheessa, mutta osa vaatimuk-

sista sisaltda luottamuksellista tietoa, minka vuoksi niita ei voitu sisallyttaa.

Kuviossa 38 esitetdadn kehittamisehdotukset uudelle toimittajan riskien arviointilomakkeelle. Opin-
naytetyon osana luotiin toimittajan riskien arviointilomakkeelle pohja, ja kehittamisehdotukset on
suunniteltu parantamaan lomakkeen soveltuvuutta organisaation tulevaisuuden tarpeisiin entista-

kin paremmin (ks. kuvio 38).
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* Sopimuksen paattymispaivasta
muistutus

* Pisteytykset - Riskien automatisoitu
nostaminen liiketoimintajohtajalle

+ Lilkketoimintakohtaiset lisdaykset -
esimerkiksi sertifioinnin vaatimukset

+ Vuosittainen seuranta - Automaatio
ilmoittaa kun on prosessin mukaisen
tarkastelun aika

* Omistajuuden hallinnointi -
Automaatio jos omistaja poistetaan

+ Auditointi tarpeen maarittely -
esimerkiksi reklamaatiociden maara

Kuvio 38. Toimittajan riskien arviointilomakkeen kehittamisehdotukset.

Kehittamisehdotuksena esitetdan lomakkeelle liiketoimintakohtaisia lisdyksia, jotka sisaltdisivat
esimerkiksi mahdollisen sertifioinnin vaatimukset. Lisdksi lomakkeen kysymysten pisteytys olisi tar-
peellinen, jotta organisaatio voi havaita sen avulla mahdolliset riskit. Esimerkiksi jos lomakkeen tal-
lennuksen yhteydessa puuttuu vaadittuja toimenpiteita tai liitteita kriittisen toimittajan sopimuk-
sesta, hadlytys voitaisiin automaattisesti nostaa. Tama auttaisi tunnistamaan hankintaprosessiin
liittyvat riskit ja varmistamaan, etta kaikki olennaiset kohdat kasitellaan prosessin ohjeiden mukai-

sesti.

Lisaksi kehitysehdotuksena esitetdan vuosittaista seurantaa, jossa automaatio ilmoittaa, milloin
sopimuksen tarkastelu on prosessin ohjeiden mukaisesti ajankohtainen. Omistajuuden hallinnoin-

tiin liittyen voitaisiin kdyttaa automaatiota, joka nostaisi halytyksen, mikali toimittajan omistajaa ei
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ole maaritelty. Auditoinnin tarpeen maarittely olisi my06s tarpeellinen. Esimerkiksi useamman rek-
lamaation maaran perusteella, mika auttaisi resurssien priorisoinnissa ja auditointien kohdistami-

sella niihin toimittajiin, joille se olisi tarpeellinen toteuttaa.

Viimeisena ehdotuksena sopimuksen lahestyvan paattymispaivan muistutus, joka auttaisi varmis-

tamaan, etta sopimukset uusitaan tai paivitetdaan ajoissa.

Toimittajan riskien arviointilomakkeen kehittaminen ja paivittdminen on myos organisaatiolle jat-
kuva prosessi, joka vaatii huolellista suunnittelua ja aikataulutusta. Kuviossa 39 on esitelty vuosi-
kelloehdotus, jossa hahmotellaan askel askeleelta toimintoja, jotka ovat tarpeen lomakkeen kehit-
tamiseksi ja sen tehokkaan kayton takaamiseksi organisaatiossa. Vuosikellon avulla voidaan
varmistaa, etta kayttajien kehitysehdotukset otetaan huomioon ja ettd lomakkeen kehitystyo jat-
kuu sujuvasti ja aikataulutettuna. Kuviossa esitetaan ehdotuksena millainen vuosikello lomakkeen
kehitykseen voisi olla. Sen avulla organisaatio voi suunnitella ja toteuttaa toimenpiteita riskienhal-

linnan parantamiseksi ja toimittajasuhteiden hallinnan tehostamiseksi.

Maalikuu - huhtikuu 2025

. Vuosittaisen sopimusten
seurannan toteutumisen

tarkastelu
* yleinen sopimusten tarkastelu
Helmikuu 2025 d Toukokuu 2024
«  Omistajuuksien tarkastelu . Lomakkeen kehitys -
. Kehitysehdotuksien kehitysehdotuksien lisaaminen
kerdaminen (hankinta) lomakkeelle
e Lomakkeen ohjeistus & koulutus
. Lomakkeen julkaisu
Tammikuu 2025 Vuosikello *  Lomakkeen kehittamisestd ja
seurannasta vastaavan henkilon
e  Lomakkeen/prosessin lomakkeen valinta
kehittaminen .
kehityskohteiden perusteella kehltykseen
Kesdkuu - heindkuu 2024
. Kehitysehdotuksien
Joulukuu 2024 keradminen (hankinta)
* Auditoinnin yhteydessa » Liiketoimintakohtaiset
nousseiden kehityskahteiden muokkaukset (Telecom &
tarkastelu ja suunnittelu Broadcasting)

Lokakuu - marraskuu 2024 Elokuu - syyskuu 2024

s Lomakkeen kehittdminen

* Sopimusten tarkastelu, kehitysehdotuksien
sisainen auditointi perusteella
toimittajasopimuksien - Pisteytyksien ja
hallintaan ja yllapitoon halytyksien

tarkastelu/kehitys tarpeen
mukaan

Kuvio 39. Vuosikello lomakkeen kehitykseen ja yllapitoon
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6 Pohdinta

6.1 Tutkimustyon luotettavuus

Luotettavuutta voidaan maarallisessa tutkimuksessa tarkastella arvioimalla validiteettia ja reliabili-
teettia. Validiteetilla tarkoitetaan, etta tutkitaan oikeita asioita, kun taas reliabiliteetti tarkoittaa
pysyvyytta tutkimustuloksissa, eli samojen tuloksien saamiseen, jos tutkimus toistettaisiin. (Kana-

nen 2015, 343-350.)

Kyselytutkimuksen osalta reliabiliteetti on korkea, silla tutkimuksen tarkoitus, otanta ja kysymyk-
set on kuvattu tassa tydssa, mika helpottaisi kyselyn toistamista. Kyselyn tuloksen voitaisiin odot-
taa olevan samankaltainen, silld vastaajat vastaisivat kysymyksiin samalla tavalla, perustuen vii-
meisen vuoden aikana tehtyihin toimittajasopimuksiin. Otanta kyselyyn oli huolellisesti harkittu ja
kohdennettu, joten kyselyn uusiminen ei todennakoisesti muuttaisi tutkimusaineiston tulosta, ellei

vastausprosessi kyselyyn olisi korkeampi.

On kuitenkin tarkeaa ottaa huomioon kyselytutkimuksen vastausprosentti, joka oli 57 %. Korkeam-
malla vastausprosentilla tulokset olisivat luotettavuudeltaan laadukkaammat. Puuttuvat 43 % teh-
dyista toimittajasopimuksista viimeisen vuoden ajalta voivat vaikuttaa tuloksia suuntaan tai toi-
seen, tai nostaa uusia epakohtia. Kuitenkin jo saadulla vastausprosentilla havaittiin selkeasti

prosessissa olevat kehityskohteet ja tarpeet.

Kyselytutkimuksen validiteetti on selvitetty organisaation sisdisten prosessikuvausten ja tutkimus-
kysymysten nakokulmasta. Ennen kysymysten laatimista ohjeita ja dokumentaatiota toimittajiin ja
hankintoihin liittyen on tarkasteltu. Lisaksi teoriapohjaa, joka liittyy aiheen standardeihin ja direk-

tiiviin, on tarkasteltu eri luotettavista ldhteista.

Maarallisen kyselytutkimuksen laatuun vaikutti myos verkkokyselyn kysymyksien katselmointi lii-
ketoimintajohtajan kanssa ennen kuin ne luotiin Microsoft Forms -sovelluksella. Kun kysymykset
oli lisatty verkkosovellukseen, kokonaisuus testattiin vield kerran. Katselmoinnin ja testauksen

avulla voitiin korjata laadullisia virheitd, kuten kirjoitusvirheita, tarkentaa ja parantaa kysymysten

rakennetta seka rajata kyselyyn vain relevantit kysymykset.
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Luotettavuutta reliabiliteetin ja validiteetin avulla ei voida soveltaa laadullisessa tutkimuksessa.
Sen sijaan laadullisen tutkimuksen luotettavuuden arvioinnissa voidaan kayttaa tarkkaa dokumen-
taatiota, jota ulkopuoliset arvioijat tarkastelevat vertaisarvioinnin avulla. Dokumentaation kautta
vertaisarviointia tehdessa, tekijoiden pitdisi padsta samaan lopputulokseen kuin tutkija. Talloin tul-
kinta on ristiriidaton. Yksinkertaisin tapa arvioida luotettavuutta on antaa aineiston kohdehenki-
[6113 luettavaksi ja tulkittavaksi. Jos kohdehenkil6 vahvistaa tutkijan tekeman tulkinnan ja tuloksen,
tutkimuksen voidaan katsoa luotettavaksi. Toimeksiantaja voi tosin olla tulkinnassaan eri mielta,

mika voi aiheuttaa ongelmia. (Kananen 2015, 352—-353.)

Laadullisen tutkimuksen suunnitteluvaiheessa haastattelurungon kysymyksien sisallosta keskustel-
tiin toimeksiantajan asiantuntijan kanssa, jotta saatiin kokonaiskuva millaisiin tutkimuskysymyk-
siin, toimeksiantaja haluaa vastauksia, kuitenkaan paljastamatta luottamuksellisia tietoja. Taten
pystyttiin varmistamaan, etta tutkimuksessa tutkitaan oikeita asioita. Laadullinen tutkimus doku-
mentoitiin tarkasti joka vaiheessa, kun se suunniteltiin etukateen, toteutettiin ja analysoitiin yksi-

tyiskohtaisesti.

Tutkimuksen teemahaastattelun videon pohjalta kirjoitettu sanasta sanaan litterointi tarkistettiin
toisella haastatteluun osallistuneella asiantuntijalla, jotta tutkijan omat nakemykset vastauksista ei
vaaristaisi haastattelun vastauksia. Tarkastus suoritettiin ennen sisdllonanalyysin aloittamista,
jotta kasiteltava aineisto sailyisi mahdollisimman laadukkaana ja sanoma pysyisi muuttumatto-

mana.

Sisallonanalyysin tulokset kaytiin lisdksi lapi toimeksiantajan kanssa, jotta tutkijan tulkinnat eivat
vaaristaisi tuloksia. Litteroinnin vahvistaminen toisen tulkinnalla vahvisti materiaalin oikean tulkin-

nan luotettavuutta. Lisaksi kaytetty vertaisarviointi vahvisti tutkimuksen tulosten luotettavuutta.

6.2 Tutkimustyon eettisyys

Tutkimustyon alussa toimeksiantajan kanssa sovittiin, etta toimittajien anonymiteetti sailytetaan,
ja toimittajista puhutaan yleiselld tasolla, kuten "toimittajista" tai "loT-toimittaja". Tama paatos
tehtiin eettisista syista, silla opinnaytetydssa kasiteltiin tietoturvallisuusprosesseja. Laadullisessa
teemahaastattelussa osallistujien nimia ei myodskdaan mainittu, vaan esiteltiin heidan roolinsa orga-

nisaatiossa.
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Kaikki laadullinen ja maarallinen tutkimusmateriaali, mukaan lukien kysymykset, kaytiin lapi toi-
meksiantajan kanssa ennen niiden sisallyttamista opinnaytetyohon. Vaikka keskusteltiin myds liit-
teiden salaamisen tarpeesta opinndytetyon alussa, paatettiin yhdessa toimeksiantajan kanssa, etta
salaamista tuskin tarvitaan. Tata kysymysta kuitenkin tarkasteltiin aktiivisesti koko opinndytetyon

ajan mahdollisten muutosten varalta.

Laadullisen teemahaastattelun tallentamiseen kaytettiin Teams-sovellusta, ja kaikilta haastatte-
luun osallistujilta pyydettiin lupa tallentamiseen. Lisaksi kaikki osallistujat informoitiin haastattelun
sisallosta ja kysymyksista etukateen. Teemahaastattelun tallenteen omistajuus on toimeksianta-
jalla, ja aineistoa sailytettiin heidan tietokoneellaan. Lisaksi tallenne ovat kaikkien osallistujien saa-

tavilla.

Laadullisessa tutkimuksessa hyvan tieteellisen kdytannon mukaisesti, kaytettiin tarkkuutta teema-
haastattelun kysymyksien luonnissa. Tutkimuksen suunnitteluvaiheessa haastattelurungon kysy-
myksien sisallosta keskusteltiin toimeksiantajan asiantuntijan kanssa, jotta saatiin kokonaiskuva
toimeksiantajan tarpeesta, kuitenkaan paljastamatta luottamuksellisia tietoja. Laadullinen tutki-

mus suunniteltiin etukdteen, toteutettiin ja raportointiin yksityiskohtaisesti.

Maarallisen tutkimuksen eettisyyteen kiinnitettiin erityista huomiota, ja se korostui erityisesti

kommunikaatiossa. Osallistujille kerrottiin kyselyn tarkoitus ja tavoitteet selvasti ennen kyselyn |a-
hettdamista sisdisen uutiskanavan kautta, ja sama informaatio lisattiin myds Forms-kyselyn alkuun.
Opinndytetyon tuloksissa toimittajat ja kyselyyn vastanneet vastaajat kasiteltiin anonyymisti eetti-

sista ja tietoturvasyista.

Forms-sovelluksen avulla toteutettu kysely tarjosi vastaajille joustavuutta vastata siihen omalla ai-
kataulullaan, mutta vastaamiseen asetettiin kuitenkin aikaraja. Jokaiselle vastaajalle varattiin 7 ar-
kipdivaa aikaa vastaamiseen, ja tavoitteena oli, etta kyselyyn vastaaminen veisi enintdaan 45 mi-
nuuttia. Tama aika oli toimeksiantajan mukaan hyvaksyttava tydaika kysymyksiin vastaamiseen.
Kokonaisaikaa maariteltdessa otettiin huomioon, etta osa vastaajista vastasi kyselyyn useamman

kerran, ja keskimaarin yhden vastauksen kirjaaminen vei noin 10 minuuttia.
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6.3 Kyselytutkimus & teemahaastattelu

Organisaation sisdinen kyselytutkimus rajattiin vuoden 2023 alusta vuoden 2024 alkuun asti teh-
tyihin uusiin toimittajasopimuksiin. Toimeksiantajan dokumentoinnin perusteella sopimuksia oli
tehty yhteensa 30 kappaletta. Vastausprosenttia odotettiin kohtalaiseksi, koska kohderyhma oli
tarkasti harkittu, heita oli informoitu, ja osallistettu kyselyn kehittamiseen, ja kysely oli lyhyt ja no-

pea tayttaa.

Tiedostettiin kuitenkin, etta kyselyn vastausmaaraan saattoi vaikuttaa viikon vastausaika, joka oli
ajallisesti rajallinen. Lopulta vastausprosentti laskettiin rajatun ajanjakson valilla tehtyjen toimitta-
jasopimuksien kokonaismaaraa verraten kyselyn vastausten maaraan, eli 17 kappaleeseen. Kyselyn

vastausprosentiksi muodostui 57 %, ja olimme siihen toimeksiantajan kanssa tyytyvaisia.

Kyselyn tuloksista saatiin monipuolista dataa toimittajien riskien arvioinnista ja tietoturvallisuuden
tasosta. Tuloksiin oltiin tyytyvaisia, koska niiden avulla voitiin tarkastella prosessia itsessaan ja sen
kehityskohteita. Kokonaisuutena toimeksiantaja sai tarkeda tietoa prosessin tehokkuuden paranta-
miseksi, ja tunnistettiin selkea tarve luoda toimittajan riskien arviointilomake prosessin seurantaa

ja dokumentaation yllapitoa varten.

loT-toimittajan teemahaastattelun avulla saatiin luotua pohja kysymysten esittamiselle toimittaja-
sopimuksia tarkasteltaessa. Haastattelun tulosten perusteella toimeksiantaja sai vahvistuksen tar-
peelle paivittda yli vuoden vanhat toimittajasopimukset erityisesti tietoturvavaatimusten osalta.
Lisaksi saatiin vastaus toiseen tutkimuskysymykseen, jonka tarkoituksena oli selvittaa vastaako toi-
mittajan tietoturvallisuuden taso toimittajasopimuksen vaatimuksien mukaisesti. Saatiin selville,
ettd sopimus on allekirjoitettu silloin, kun Digitalla ei ole ollut vield toimittajan tietoturvallisuus-
vaatimukset -liitettd, jonka takia sopimuksen paivittamista suositeltiin, vaikka toimittajan tietotur-

vallisuuden taso vastasi sopimuksen vaatimuksia.

Haastattelu vaikutti positiivisesti Digitaan ja loT-toimittajan valiseen viestintdan, ja sen avulla saa-
tiin keskustelu kayntiin yhteisen viestintdkanavan kehittamiseksi, erityisesti NIS2 raportointivelvoi-

tetta ajatellen.
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Maarallisen ja laadullisen tutkimuksen tuloksiin oltiin tyytyvaisia ja niiden tavoitteet toteutuivat.
Haluttuihin tutkimuskysymyksiin saatiin vastaukset ja vield lisdinformaatiota, jota organisaatio voi
hyodyntaa osana riskienhallintaa, loT-liiketoiminnan tietoturvallisuuden hallintajarjestelman kehit-

tamistd, seka sisdisten prosessien kehittamista.

6.4 Toimittajan riskien arviointilomake

Toimittajan riskien arviointilomakkeen pohjan luominen oli haasteellista, erityisesti kysymysten
rajaaminen melko pieneen maaraan. Kuitenkin valittuihin kysymyksiin oltiin lopulta tyytyvaisia, ja
erityisesti sisdisen kyselyn tulosten perusteella voitiin tunnistaa olennaiset seurannan kohteet seka
sisdisen prosessin vaatimukset, jotka olivat tarkeita sisallyttaa lomakkeeseen. Lomakkeen testaa-
minen sujui myos onnistuneesti, ja data siirtyi vaivattomasti PowerApps:in ja SharePoint:in valilla.
Lomakkeen avulla toimeksiantajan on nyt helpompi Iahtea toteuttamaan haluttuja toimenpiteita,

kun perusta on niin sanotusti valmiina.

Jatkoa ajatellen, toimittajan riskien arviointilomakkeen kehittaminen ja sen integroituminen osaksi
toimittajahankintaprosessia olisi tarkea askel organisaation riskienhallinnassa. Lomakkeen tavoit-
teena on yhtenaistda hankintaprosessia ja varmistaa toimittajan tietoturvallisuusvaatimusten tayt-
tyminen seka dokumentaation kattavuus. Aikaisemmin kaikkien toimittajien sopimusten tarkaste-
leminen sisdisesta jarjestelmasta oli haasteellista. Lomakkeen avulla organisaatio voisi varmistaa,

ettd tarvittavat tiedot olisivat helposti saatavilla ja dokumentoitu yhteen paikkaan.

Tulevaisuudessa, mikali toimeksiantaja jatkaa lomakkeen kehittamista, esimerkiksi ehdotetun au-
tomaation avulla, prosessin seuranta organisaatiossa tulee olemaan entista tehokkaampaa ja |a-
pindakyvampaa. Naiden toimenpiteiden odotetaan vahentdvan riskeja, jotka liittyvat uusien toimit-

tajien arviointiin sekd olemassa olevien toimittajasopimusten yllapitoon ja seurantaan.

Tutkijalla on mahdollisuus jatkaa tyoskentelya toimeksiantajalle kehittamalla lomaketta organisaa-
tion tarpeisiin yksityiskohtaisemmaksi tulevaisuudessa. Kehitysvaihetta ei kuitenkaan aloitettu
opinnaytetydn tekemisen aikana, koska sen rajaus oli tehty ajanhallinnallisista syista lomakkeen
pohjan luomiseen jo tutkimuksen suunnitteluvaiheessa. Lisdksi rajaus tehtiin eettisista syista, silla

jatkokehitykseen lisattavat tiedot ja tarkennukset ovat suurelta osin luottamuksellisia.
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Liitteet

Liite 1. Laadullisen teemahaastattelun kysymykset

Information Security Management Systems (I5M5) — 1S0/IEC 27001:2022 standard
2.19 Information Security in Supplier Relationships

5.20 Addressing information security within supplier agreements

1. What kind of information security controls or/and defined processes does the Supplier have?
Security Risks and Management:

s How does the Supplier prepare for security risks from catastrophic events or major software
incidents?

& Does the Supplier have procedures to manage security risks from its products or services,
including cloud resources?

» How does the Supplier manage security risks from its information and assets, and from faults
or weaknesses in its supplied products or services?

Data and Information Management:

» Has the Supplier identified ICT components that could affect the security of Customer’s
data?

* Does the Supplier have procedures to ensure data availahility and recovery if needed?

* Does the Supplier have a method to securely destroy Customer’s information when it's no
longer needed?

Compliance and Non-Compliance:
* How does the Supplier deal with non-compliance with security rules?
Disruptions and Exceptional Situations:

o Can the Supplier handle disruptions and exceptional situations have related to its products
and services?

s Does the Supplier have procedures to continue data processing if it can no longer supply its
products or services?

s Does the Supplier have procedures for managing and reporting disruptions?

Supplier Relationship and Subcontracting:

o  ‘What rules does the Supplier follow in subcontracting? Do they have a list of subcontractors,
and do they notify customers of changes?

Training and Security:

o Could the Supplier provide information on how they manage and control access rights to
customer data, specifically in relation to Customer’s information ?

& Does the Supplier train its employees on operating rules and procedures that are affected by
Customer's characteristics and access rights?

o What level of personnel and physical security is reguired from the Supplier's staff and
premises?
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Liite 2. Kyselyn saateviesti

Tervetuloa osallistumaan kyselyyn, liittyen Digitan tietoturvan hallintamallin kehittdmiseen.

Olen Maija Virta, Digitan loT-tiimist4, ja tydstdn parhaillaan opinndytetydtini Digitalle.
Opinnaytetydni keskittyy toimittajasuhteiden riskienhallinnan kehittadmiseen.

Tyoni tavoitteena on vahvistaa Digitan riskienhallintaa ja parantaa toimittajasuhteiden tasoa
tietoturvallisemmaksi osana tietoturvan hallintamallin kehittdmista,

sekd NIS2-direktiivin ja maardys 67 (Traficom) vaatimuksiin vastaamista.

Kyselyn aiheena on toimittajan tietoturvariskien kartoitus.

Téhéan kyselyyn ovat saaneet kutsun osallistua ne henkilét, jotka ovat vastuussa toimittajasuhteiden
sopimuksista. Taytattehdn kyselyn aktiivisesti ja omatoimisesti.

Kyselyyn voi vastata useamman kerran, ja sen tavoitteena on keratd dataa vuoden 2023 alusta tahan

péivain asti tehtyjen uusien toimittajasopimusten pohjalta. Kyselyd ei tarvitse tayttaa niiden
toimittajien osalta, joiden sopimus on tehty aikaisemmin.

» Riskikartoitus tulisi tehdé jokaiselle toimittajalle, jolle on tehty toimittajasopimus ilmoitetun
ajanjakson sisalla.

* Ensimmadisen riskikartoituksen tekemiseen menee enemman aikaa (noin 20 minuuttia),
mutta sen jalkeen vastaaminen nopeutuu huomattavasti.

*  Kyselyssd on 19-23 kysymystd, rilppuen toimittajasta.

» Kyselyyn tulee vastata 7.3.2024 — 14.3.2024 vilisend aikana.

Huomioithan, jos uusia toimittajasopimuksia ei ole tehty kyseisend ajanjaksona, pyydéan
ilmoittamaan siitd minulle, jotta tiedan etten odota sinulta vastauksia.

Linkki kyselyyn: Siirry kyselyyn

Toivon, ettd vastaat kyselyyn mahdollisimman pian, silla se auttaa minua saamaan arvokasta tietoa
toimittajasuhteiden nykytilasta ja kehitystarpeista.

Kiitos etukateen osallistumisestanne ja yhteistyostanne!
Ystavallisin terveisin,

Maija Virta



Liite 3. Kyselytutkimuksen kysymykset

Toimittajan tietoturvallisuuden
riskikartoitus

Digita Oy - Sisdinen Kysely

Tervetuloa Digita Oy:n sisdiseen kyselyyn, jossa tavoitteenamme on
syventyd toimittajasuhteisiin liittyviin tietoturvariskeihin. Kysely toteutetaan
kehitysmielessd osana toimittajasuhteiden riskien arviointia ja niiden
hallintaa.

Toimittajan tietoturvallisuuden riskikartoitus

Hi, Maija. When you submit this form, the owner will see your name and email address.
* Required

Lisatietoa kyselysta ja sen tavoitteista

Kysymysten avulla pyrimme kartoittamaan ja arvioimaan tietoturvariskej. jotka liittyvat toimittajasuhteisiin.

Kyselyn tulosten pohjalta rakennetaan toimittajan riskienarviointilomake uusien toimittajasopimuksien hankintaprosessiin.

Kartoitamme riskeja osana jatkuvaa riskienhallintaa, ottamalla huomioon lainsdadantdjen ja standardien vaatimukset,
jotka liittyvat aiheeseen.

Kysely auttaa meit3 lisdksi tunnistamaan toimittajasuhteisiin liittyvien sisdisten prosessien kaytanndt ja kehityskohteet.
Kysymykset ovat tarkoituksella "ylitason’ kysymyksia, joten vastaa parhaan kykysi mukaan.

Kiitos, eftd osallistut kyselyyn!

1. Toimittajan nimi *

Enter your answer

2. Toimittajan ID *

Enter your answer

3. Toimittajan sopimusnumero *

Enter your answer
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4. Mihin Digitan maarittelemaan toimittajakategoriaan toimittaja kuuluu?
*

O A - Strategiset
() B - Kywykkaat
(O ¢-Yeiset

O D - Poistettavat

Q E - Muut

5. Kuuluuko toimittaja tietoturvakriittisiin toimittajiin? (Teimittaja voi kuulua esimerkiksi B
toimittajakategoriaan ja olla tietoturvakriittinen toimittaja, siksi kysymys erikseen) *

() Kylia
@R

6. Mikd on tietoturva omaisuuden toimittajan prioriteetti?

Q Prioriteetti 1
O Prioriteetti 2
O Prioriteetti 3

7. Onko toimittajasopimuksen tekemisen yhieydessa kaytetty Digitan vai toimittajan
sopimuspohjaa? *

O Digitan sopimuspohja

O Toimittajan sopimuspohja
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8. Mit4 liitteitd toimittajansopimuksen yhteydessa on allekirjoitettu/annettu? (Voit valita useita) *

D Supplier Code of Conduct (Digitan vastuullisen toimintavan ohje toimittajille)
D Digitan tietoturvavaatimukset toimittajille

Yritys NDA (Salassapitosopimus)

Henkilékohtainen NDA

SLA (Service Level Agreement)

User Access

PPA (Power Purchase Agresment)

Jokin muu

N e I I A A D O

Ei mitaan

9. Onko toimittajan kanssa otettu huomioon toimittajasopimusta tehdessé péasynhallinnan

turvallisuus? (Fyysinen turvallisuus seka jarjestelmaturvallisuus)
*

() Kylia
() E

10. Onko toimittajan tyéntekijéiden tai alihankkijoiden tarvetta liikkua Digitan tiloissa? *

() Kylia, viikoittain

O Kylla, kuukausittain
O Kylla, kvartaaleittain
O Kylla, kerran vuodessa

O Satunnaisesti

O Ei ollenkaan

11. Onko toimittajan tyéntekijGilla paasy jarjestelman kautta Digitan omaisuuteen (tietoon)? *
() Kylia
O Ei
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12. Millaiseen luokiteltavaan tietoon toimittajalla on paasy? Mieti toimittajan roolia, mita tietoja
paasee kdsittelem&adn/muokkaamaan. (Voit valita useita)

\:\ Sisdinen
\:\ Luottamuksellinen
\:\ Salainen
\:\ Julkinen

13. Onko toimittajalle tehty taustatarkastus? (Voit valita useita) *

D Taloudellinen taustatarkastus
\:\ Turvallisuus (esim. SUPQ, turvallisuuskortit ym.)

\:\ Toimittajalle ei tarvetta tehd3 taustatarkastusta

\:\ Jokin muu

14. Onko toimittajalle tehty auditointi Digitan toimesta? (Osana hyvaksyntdprosessia) *
() Kyl
O E

15. Olisiko toimittajalle mielestdsi tarpeellista tehda auditointi? (Riskienhallinnan nékdkulmasta) *
(O Kyl
() E

16. Onko toimittajan kanssa madritelty laatu ja/tai mahdollisesti jokin muu
vaatimustenmukaisuus toimitettaville tuotteille tai palveluille? (Toimitusketjun turvaaminen,
lainsd&danto, asiakas SLA) *

) Kya
(O E
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17. Onko toimittajalle tehty Digitan toimesta reklamaatioita? (Yleinen reklamointi, ei tietoturva) *
(O Kylla, harvoin (alle 3)
(O Kylls, usein (yli 3)
() Ei, mutta toimittajan kanssa on ollut muita haasteita

O =

18. Onko toimittajaan kohdistunut viimeisen vuoden aikana tietoturvahairidita? (Esim. vaikutus:
viranomaisviestintd, NIS2, Traficom. Tiedon eheys, luotettavuus ja saatavuus. Voit valita
useita) *

D Ei

D Kylla, palvelunestohytkkays

D Kylla, toimitusketjuhyokkays

Kyll3, tietomurto

Kylla, kiristyshaittachjelma

Kyll3, tietovuoto

Kylla, pilviympdaristéjen poikkeamat

Ei tiedossa

0 0 T I B R O

19. Onko toimittajalla jokin n&ista sertifikaateista? (voit valita useita) *

D 150 9001 laadunhallintajarjestelma

D ISO/IEC 27001 tietoturvallisuuden hallintajdrjestelma
I50/IEC 27701 Tietosuoja

150 22301 Turvallisuus ja kriisinkestvyys

150 45001 tyBterveys- ja tydturvallisuusjarjestelma
150 31000 riskienhallintajdrjestelma

150 14001 ymparistgjarjestelma

Jokin muu

0 O e O B N O B A I

Ei sertificintia

20. Onko toimittaja jarjestelmatoimittaja? *
ORE
O =
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21. Onko jérjestelmahankintaa suunnitellessa tehty: (voit valita useita) *

D Jarjestelman kriittisyys ja palvelutasovaade (SLA)
I:\ Jarjestelman liketoimintavaatimukset
Jarjestelman tietoturva- ja -suojavaatimukset
Riskiarvio

Uhkamallinnus

Ei mit3an edellisists

O
[
[
[

22. Onko jérjestelmahankinnan aikana kartoitettu, ettd ulkoisen toimittajan henkildstolld ja sen
mahdollisilla alihankkijoilla on riittévat tietoturva- ja -suojamenettelyt, ja kyky toteuttaa
jarjestelma tietoturva- ja -suojavaatimusten mukaisesti?

Jos on, onko tdméa todennetiu:
*

[[] Sertifikaatilla
[[] Auditoinnilla
D Jollain muulla tavalla

I:\ Ei ole todennettu

23. Kysely paattyy tahan.
Kiitos paljon ajastasi ja kyselyyn vastaamisesta.

Avoin palaute (vapaaehtoinen)

Enter your answer
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Liite 4. Laadullisen teemahaastattelun kysymykset

Toimittajan riskiarviointilomakkeen sisélto

Jarjestelmatoimittajat + yllapitotoimittajat (jarjestelmé- tai laitetoimittajat)

el B

=
=

11.
12.
1s.

Toimittajan nimi

Toimittajan ID

Toimittajan sopimusnumero

Omistaja

Toimittajan toimittajakategoria

Onko toimittaja tietoturvakriittinen toimittaja?

Onko toimittajalle tehty taustatarkastus

Liitteet toimittajansopimuksen yhteydessa allekirjoitettu/annettu
Toimittajan pddsy Digitan omaisuuteen (tietoon)

. Toimittajan kanssa on maéritelty laatu ja/tai jokin muu vaatimustenmukaisuus toimitettaville

tuotteille tai palveluille

Toimittajan sertifikaatit

Jarjestelmahankintaa suunnitellessa on tehty

Jarjestelmahankinnan aikana on kartoitettu, etta toimittajan henkildstoll tai sen alihankkijoilla on
riittdvat tietoturva- ja suojamenettelyt, ja kyky toteuttaa jarjestelma tietoturva- ja
suojavaatimusten mukaisesti. Néma on todennettu:
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Liite 5. Toimittajan riskiarviointilomakkeen pohja - Microsoft Power Apps

Power Apps | Toimittajien tietoturva riskienarviointi lomake (Editing)

*  Toimittajan nimi

Toimittajan ID

Toimittajan sopimusnumero

* Omistaja
* Toimittajan toimittajakategoria

| Find items
* Onko toimittaja tietoturvakriittinen toimittaja?

@ wis

- * Onko toimittajalle tehty taustatarkastus?

.';IF
* Omistaja
* Toimittajan toimittajakategoria
Find items
» | A-Strategiset
B - Kyvykkaat
* e
C-Yleiset
D - Poistettavat
*
E - Muut
* Toimittajan paasy Digitan omaisuuteen (tietoon) E

|Find items

ENE
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* Onko toimittajalle tehty taustatarkastus?

|Find items
* Liitteet toimittajansopimuksen yhteydessa allekirjoitettu/annettu

|Find items
* Toimittajan paasy Digitan omaisuuteen (tietoon)

|Find items
&+ Toimittajan kanssa on maaritelty laatu ja/tai jokin muu vaatimustenmukaisuus toimitettaville tuotteille tai palveluille.
@
-~ * Toimittajan sertifikaatit
|Find items

* Jarjestelmahankintaa suunnitellessa on tehty

|Find items

| Find items
* Toimittajan paasy Digitan omaisuuteen (tietoon)

| Find items
Toimittajan kanssa on maaritelty laatu ja/tai jokin muu vaatimustenmukaisuus toimitettaville tuotteille tai palveluille.

@ i

Toimittajan sertifikaatit

Find items

ISO 9001 laadunhallintajarjestelma

ISO/IEC 27001 tietoturvallisuuden hallintajarjestelma
ISO/IEC 27701 Tietosuoja

1SO 22301 Turvallisuus ja kriisinkestéwyys

ISO 45001 tyoterveys- ja tydturvallisuusjarjestelma

ISO 31000 riskienhallintajarjestelma

1SO 14001 ymparistojarjestelma
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|Find items

* Toimittajan padsy Digitan omaisuuteen (tietoon)

|Find items

& Toimittajan kanssa on maaritelty laatu ja/tai jokin muu vaatimustenmukaisuus toimitettaville tuotteille tai palveluille.
C ol

* Toimittajan sertifikaatit

|Find items

* |&rjestelm&hankintaa suunnitellessa on tehty

|Find items

Jarjestelmahankinnan aikana on kartoitettu, ettd toimittajan henkildstélla tai alihankkijoilla on riittavat
* tietoturva- ja -sucjamenettelyt, ja kyky toteuttaa jarjestelma tietoturva- ja -suojavaatimusten mukaisesti.
Mama on todennettu:

|Find items




Tanrmuttajan nimi

Toimittajan 1D

TaimitLAjan S0 ilsnunmero

Taoimittajan toimittajakategoria
Fend itemns

Ownkn toimittaja tietoturvakriittinen toimittaja?
@

Onke toimittajalle tehity taustatarkasiys?

Find ITems

Lilmeet toimittajansopimuksen yhteydessa allekinoterulannetu

Find items H

Toirnittajan padsy Digitan omaisuutesn (tietoon)

Find (tems

Toamittajan kanssa on masneiny |aatu jafai jokin muw aamimustenmokaiygus oimitemasille tuomedls rai pahveluills.
L oL
Toimittajan sertifikaatit

EInd Items

|arjestelmahankintaa suunnitellessa on tehiy

Find imems L

Jarpestedmahanionnan alkana on kartoSetty, ettd tolmittajan henkidsndlla tal alhankkijodls on riittavas
TEtOIURE- |4 -Susjamanpitelyt, [ kyky toteuttan |Anestelm s tietotur- [ -Susiaaatimusten mukaisesn
Wamia on todennstu;

Fined itemns
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