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1 Johdanto

Tassa opinnaytetydssa kuvataan, miten tdman opinnaytetydn toimeksi antava yrityksen on
mahdollista saavuttaa ISO/IEC 27001-standardi (myéhemmin 1ISO27001) ja mita yrityksen
tulee ottaa huomioon projektin aikana. Keskidéssa ovat toimeksi antavan yrityksen sertifioi-
tumisprosessin aikana tehdyt havainnot ja niista tehdyt paatelmat. Tavoitteena on myds
analysoida seikkoja, jotka voivat olla yritykselle haasteellisia prosessin aikana ja kuinka ke-

hittaa toimintaa jatkossa niiden osalta.

Opinnaytetydn aiheen valintaan vaikuttaa vahvasti se, etta tietoturvan tarkeys kasvaa koko
ajan ja se myds kiinnostaa monien yritysten asiakkaita entistd enemman. Tietoturva, seka
siihen liittyvat tietoturvaloukkaukset ja muut ongelmat, ovat myds jatkuvasti esilld mediassa
erityisesti silloin, kun tietoturvaonnettomuudet ovat jo tapahtuneet. Tasta hyvana esimerk-

kina Vastaamon tietomurto, jota on paljon kasitelty mediassa.

Vastauksia edelld mainittuinin opinnaytetyon tavoitteisiin selvitetdan osallistumalla
ISO27001-standardointi projektiin toimeksi antavalle yritykselle. Tama tehdaan tydllisty-
malla toimeksi antavaan yritykseen perustettuun ISO27001-tyéryhmaan. Tyo tehtiin sisai-
send auditointina syksyn 2022 ja alkukevaan 2023 aikana. Ulkopuolinen auditoija tekee ul-
koisen auditoinnin kevaalla 2023. Tassa opinnaytetydssa paneudutaan aiheeseen ja opin-
naytetydn tavoitteisiin seka sisaisten ja ulkoisten auditointien osalta, jotka tapahtuvat syk-
syn 2022 ja jatkuvat kesan 2023 loppuun saakka. Menetelmana tyéssani kaytan toiminnal-
lista menetelma3, silld kyseessa on toimeksianto yritykseltd. Tydssa ei myodskaan oteta
huomioon yksityisihmisten tietoturvaa, vaan aihetta kasitellddn vain toimeksi antavan yri-

tyksen nakokulmasta.

Opinnaytetyon teoriaosuudessa perehdytdan myds siihen, mihin tietoturvaa tarvitaan joka-
paivaisessa tyoskentelyssa ja siihen, miksi yrityksen hyvin toteutettu ja toimiva tietoturva
seka siihen liittyvat kaytanteet ovat yha tarkeampi osa yritysten turvallista ja vastuullista
toimintaa. Nama asiat luovat perustan oikeastaan minkaanlaisten tietoturva standardien

olemassaololle ja niiden kaytdlle yrityksissa.

Tassa opinnaytetydssa kaydaan lapi myds tietoturvan peruskasitteistda, siltéd osin kuin se
on relevanttia ja liittyy tassa opinnaytetydssa rajattuun aiheeseen ja tavoitteisiin. Osaltaan
kaydaan lapi myos syitd, miksi tietoturvastandardeja ylipaataan on ja mita hyotya yritykset

niista saavat sisaisesti seka yritysten valisesti.

Opinnaytety0ssa ei kasitella yksityiskohtaisia tietoja koskien toimeksi antavan yrityksen tie-
toturva ratkaisuista, kuten kdytdssa olevat tietojarjestelmat, asiakkaat jne. Asiat ja vaiheet,

joita tuon auditoinnista esille, esitellaan yleisella tasolla, jottei toimeksi antavan yrityksen



tietoturva vaarannu. Opinnaytetydssa ei myoskaan esitella lopullista tuotosta raporteista,
jotka kaytannon projektissa toimeksiantajalle syntyvat ulkoisen auditoinnin yhteydessa. Yri-

tyksen sisaistéd dokumentaatiota ei tulla mydskaan esittelemaan sen tarkemmin.

Toimeksi antavana yrityksena toimii suomalainen IT-alan yritys, joka tarjoaa IT-alan ratkai-
suja pienille ja keskisuurille yrityksille usealla toimipisteelld ympari Suomea. Yrityksen pal-
velutarjontaan kuuluu my®os pilvi- ja tietoturvapalveluja seka kayttajatukea huomioiden asi-
akkaan tarpeet kokonaisvaltaisesti mukaan lukien tarvittavat ohjelmistot sekd niiden ylIa-
pito. Yrityksen palveluihin lukeutuvat niin ikdan laitteiden myynti asiakkaille seka tarpeen

arviointi naiden osalta.

Lahteina opinnaytetyolle kaytetaan seka tieteellisia lahteita (kirjat, artikkelit ja julkaisut) etta
alan asiantuntija Iahteita ja oppaita. Perusteluna asiantuntija lahteille voidaan lukea muun
muassa se, etta tietoturva seka tietoturvallinen toiminta on enemman kaytannonlaheista
kuin teoreettista ja siksi aiheesta on saatavilla enemman kaytantéon nojaavia lahteita kuin
tieteellista tutkimusta. Se on oikea ratkaisu opinnaytetyon aiheenvalinnan ja rajauksen na-

kokulmasta.

Opinnaytetyo tehtiin toiminnallisella tutkimusmenetelmalla toimeksi antavan yrityksen pro-
jektin luonteen vuoksi. Projekti sisalsi laajasti yrityksen sisaisten kaytanteiden nykytilan sel-
vitystd uudelleen maarittelya ja dokumentointia. Myds auditoinnit ja niihin liittyvat toiminnot
olivat iso osa projektia, joten toiminnallinen tutkimus valikoitui siten luonnollisesti tdman

opinnaytetydn menetelmaksi.



2 Tietoturva

2.1 Tietoturvan maaritelma

Liikenne- ja viestintavirasto kertoo kyberturvallisuuden verkkosivuillaan tietoturvan kattavan
ne tekniset ja hallinnolliset ratkaisut, joilla taataan valitettavan ja sailytettdvan datan eli tie-
don kolme keskeistd osa-aluetta. Nama osa-alueet ovat seuraavat ja tama kolmen osan
jako on yleisesti hyvaksytty ja esitetty muissakin l8hteissad seuraavasti: Tiedon luottamuk-
sellisuus, tiedon eheys seka tiedon kaytettavyys (kyberturvallisuuskeskus.fi, 2022). On ole-
massa myos muutamia muita tapoja maaritella tietoturvan osa-alueet, mutta tdma on luul-

tavasti yleisin ja laajemmalti hyvaksytty tapa.

Tiedon luottamuksellisuudella tarkoitetaan sita, etta tiedot ovat kaytettavissa (eli tarkastel-
tavissa tai luettavissa) vain niilla, keilla on siihen oikeus. Tiedon eheys puolestaan tarkoittaa
sita, etta tietoja voivat muokata ainoastaan sellaiset henkildt, jotka ovat siihen oikeutettuja.
Tiedon kaytettavyydella taas tarkoitetaan sita, etta tietojarjestelmia ja niissa sailytettavaa
tietoa paasevat hyddyntdmaan vain sellaiset henkilot, joille on maaritelty oikeus niita hyo-

dyntaa (kyberturvallisuuskeskus.fi, 2022).

Tama tietoturvan maaritelman jako kolmeen osaan ei rajoitu ainoastaan tiedon sailyttami-
seen ja sen tarkasteluun, vaan se maarittaa oleellisesti myos sita, kuinka tietoa siirretaan
jarjestelmasta toiseen. Kaytannon esimerkkinad voidaan ottaa vaikka tilanne, jossa sairaan-
hoitaja hakee tietoa potilaasta sairaalan potilastietokannasta, jolloin tiedon siirto tulee to-
teuttaa siten, etta potilaan tietojen siirtyessa tietokannasta sitd hakevan sairaanhoitajan tyo-
aseman nayttopaatteelle ei tietoa pysty kukaan kaappaamaan siten, ettd joku tietoihin oi-
keudeton voisi lukea potilaan terveystietoja (luottamuksellisuus) tai muokata niitéa (eheys)
taikka hyodyntaa omiin vihamielisiin tarkoitusperiinsa (kaytettavyys). Tietosuojavaltuutetun

sivustolla todetaan seuraavasti:

Henkilbtietojen ké&sittelyn on oltava luottamuksellista ja turvallista. Rekisterinpitéjén
on arvioitava mahdollisia riskejé, organisaation tietosuoja- ja tietoturvaohjeistuksen
tasoa seké henkilbtietojen teknistéd suojausta. Suojatoimien riittdvyyttéd on punnittava
Suhteessa olosubhteisiin ja riskeihin. Suojatoimien tarkoituksena on varmistaa jérjes-

telmien, palvelujen ja tietojen luottamuksellisuus, eheys ja saatavuus (tietosuoja.fi).
2.2 Tietoturvan osa-alueet

Tietoturva voidaan jakaa, rippuen maarittelijasta, useaan eri osa-alueeseen, mutta niiden
paapiirteet ja sisalloét ovat maarittelijasta riippumatta suunnilleen samat. Seuraavissa kap-

paleissa kaydaan lapi yleisimpia tietoturvan osa-alueita.



2.2.1 Yhteiset tietoturvakaytannot

Yhteinen suunnitelma siita, miten tietoturva organisaatiossa hoidetaan, muodostavat orga-
nisaation tietoturvakaytannon. Siihen sisaltyvat yhteiset kaytannoét, suunnitelmat ja ohjeet,
jotka ovat kirjallisessa muodossa. Tasta nakdkulmasta tietoturvaa tulee ajatella kokonai-
suutena, joka kehittyy ja muuntuu jatkuvasti lapi koko organisaation elinkaaren. Lahtdkohta
on se, ettd oma IT-jarjestelma tunnetaan lapikotaisin sisdltaen laitteet ja jarjestelmat seka
kayttajien oikeudet ja velvollisuudet seka naihin liittyvat riskit ja uhat. Riskeihin ja uhkiin
liittyy my0ds oleellisesti se, etta niiden realisoituminen pyritdan estamaan tai ainakin rajaa-

maan niin pieneksi kuin on jarkevaa edellyttaa (Frendy Oy, 2022).
2.2.2 Tietoturvakoulutus kayttajille

Edellisessa alaluvussa kasitellyt toimet eivat yksin riitd. Veigan ym. (Veiga, A Da. Eloff, J H
P, 2007) mukaan usein onkin sanottu, ettd kayttaja on tietoturvan pahin vihollinen. Organi-
saatiossa on siis pidettava huolta kayttajien ajan tasalla pitamisesta kouluttamalla heita tie-
toturvakoulutuksissa. Tarkeinta kouluttamisessa on se, etta kouluttamisen tulokset jalkau-

tetaan yrityksen jokapaivaiseen toimintaan.

Koulutus ei saada jaada vain teoreettiseksi osaamiseksi (Frendy Oy, 2022). Jotta koulutus
ei jaa vain teoreettiseksi osaamiseksi, on sen jalkautusta hyva seurata erilaisin menetelmin.
Yksi menetelma voi olla sisdinen tai ulkoinen auditointi tai tietoturvaan liittyvat testit henki-
|6stolle. Henkilosto voi aluksi suhtautua vastustaen testeihin, mutta ne on hyva tehda arki-
paivaiseksi osaksi yrityskulttuuria. Se voi kuitenkin vaatia paljon aikaa ja resursseja, niin

kuin tietoturva ja muutokset yleisesti usein tarvitsevat toteutettuna huolellisesti.
2.2.3 Laitteiden suojaaminen teknisesti seka fyysisesti

Seuraava askel tietoturvalliseen toimintaan on laitteiston suojaaminen ulkoisilta uhilta. Ta-
valliset tyontekijat usein mieltavat, etta tietoturvaa on ainoastaan se, etta tydaseman viruk-
sentorjunta on paalla. Yrityksella on todellisuudessa usein kaytossa suuri maara muita lait-
teita, jotka ovat myos alttiina tietoturvaloukkauksille. Naita ovat esimerkiksi matkapuhelimet,
tablettitietokoneet, verkkotulostimet ja oikeastaan kaikki sellaiset laitteet, jotka ovat tavalla
tai toisella yhteydessa yrityksen IT-infrastruktuuriin. Nain ollen kaikki nama pitda myds suo-
jata tilanteen mukaan joko teknisesti tai fyysisesti ja useimmissa tapauksissa myds molem-
milla (Frendy Oy, 2022).

Tekninen suojaaminen tarkoittaa Leijona Securityn mukaan seuraavaa:



Teknisen tietoturvan osa-alueet ovat tybasema-, palvelin-, ja verkon tietoturva. Koko-
naisuutena tekninen tietoturva on jérjestelmien hallintaa, jolla pyritdén yleisen tieto-

turvan tavoitteisiin. (Leijona Security, 2022)

Tama tarkoittaa kaytannossa kaikkia niita tietoturvan toimia, jotka ovat toteutettu ohjelmal-
lisesti kuten viruksen torjunta, palomuurit, jarjestelmien kayttdoikeudet, kaksivaiheinen tun-
nistautuminen jarjestelmien ja laitteistojen yllapito ja paivittaminen. Tama tekninen osuus
on yksi niistd osa-alueista, jotka peruskayttdja mielellddn mieltdd ainoaksi osaksi tietotur-
vaa, silld naita teknisid kokonaisuuksia kayttavat nimenomaan ihmiset (kyberturvallisuus-
keskus.fi, 2023).

Tama ei kuitenkaan usein riitd vaan on otettava huomioon my®ds laitteiden ja IT-ratkaisujen
fyysinen suojaaminen (kyberturvallisuuskeskus.fi, 2020). Fyysisen suojaaminen on harvoin
mielletty osaksi tietoturvallista toimintaa, mutta se on yhta tarkeaa, ellei tietyissa tilanteissa
jopa tarkedmpaa kuin tekniset ratkaisut. Fyysinen suojaaminen kattaa tilanteesta ja organi-
saation koosta ja tyypista riippuen valtavan maaran asioita alkaen kulunvalvonnasta aina
jopa ilkivallan tekoon asti. Se sisaltda myds asiakirjojen ja esimerkiksi lisenssitietojen yms.
turvallisen sailyttamisen. Yksi esimerkki fyysisesta tietoturvasta on esimerkiksi se, kuinka
nayttopaatteet on suojattu ulkopuolisten katseilta, onko kaytdssa tietosuojakalvoja ovatko
naytot sijoitettu niin, ettei niiden takana ole esimerkiksi avoimia ikkunoita sellaiseen suun-

taan, jossa asiaankuulumattomien henkildiden on mahdollista nahda arkaluontoista dataa.
2.2.4 Tietoturvastrategia ja hallinnollinen tietoturva

Yritykset voivat maaritella tietoturvastrategian. Tietoturvastrategiassa maaritellaan yrityk-
sen sekad lyhyen- ettd pitkanaikavalin sisainen tietoturvasuunnitelma. Tassa suunnitel-
massa maaritellaadn esimerkiksi tietoturvaan liittyvat roolit ja vastuut yrityksessa (Veiga ym.
2007). Tietyn tietoturvaroolin ja -vastuun saanut yrityksen tyontekija on vastuussa oman
osa-alueensa toteuttamisesta, kehittamisesta ja raportoinnista esimerkiksi yrityksen tieto-

turvapaallikolle.

Nykyaan puhutaan myods hallinnollisesta tietoturvasta, jolla on selkea yhteys kaikkiin tieto-
turvaosa-alueisiin. Eniten se kuitenkin kulkee kasikadessa kayttajien koulutuksen kanssa.
Hallinnollinen tietoturva onkin vahemman teknista ja siina keskitytddan ennemminkin kaytta-
jien toiminnan suuntaamiseen koulutusten, kunnollisen ohjeistuksen seka vaatimustason
esilla pidon nakdkulmista. Useimmilla organisaatioilla on nykyaan kaytdéssa monia isoja tie-
tokantoja ja -jarjestelmid, ja ne asettavat myds mukanaan korkeita vaatimuksia tietoturvalle.
Ne tuovat vaatimuksia esimerkiksi tiedonluokittelulle (esimerkiksi julkinen, sisainen ja sa-

lassa pidettava) tai fyysiselle turvallisuudelle. (2ns.fi, 2022).



Hallinnollisessa tietoturvassa maaritellaan myoés paljon samoja asioita, jotka sisaltyvat yri-
tyksen tietoturvakaytanteisiin ja nama kasitteet voidaankin nahda osittain paallekkaisina ja
toisiinsa rinnastettavina kasitteina. Hallinnolliselle tietoturvalle syntyy usein tarve vasta, kun
yrityksen teknisia tietoturvaratkaisuja on niin paljon, etta niiden hallinointiin tarvitaan keski-
tettyja toimintoja (2ns.fi, 2022).

2.3 Tietoturvallisen toiminnan hyodyt
2.3.1 Tietoturva ja viranomaismaaraykset

Erilaisten IT-palveluita tarjoavien organisaatioiden ja yritysten tietoturvan tasoa sdannellaan
viranomaisten maarittamilla oikeuksilla ja velvollisuuksilla. Liikenne- ja viestintavirasto ker-
too Kyberturvallisuuskeskuksen verkkosivuillaan, etta useille erityyppisille toimijoille on saa-
detty asetuksia, joiden puitteissa kyseisten toimijoiden on velvollisuus huolehtia verkkojen
ja palveluiden tietoturvasta silta osin kuin toimijat niita tarjoavat. Toimijoille on maaritetty
myos tiettyja oikeuksia velvollisuuksien lisaksi, jotta velvollisuudet voidaan tayttaa. Nama
asetukset koskevat kyberturvallisuuskeskuksen mukaan laajaa joukkoa erilaisia IT-toimi-
joita, kuten esimerkiksi digitaalisia palveluita, toisin sanoen pilvipalveluita tarjoavia toimi-
joita. Saman saantelyn alle menevat myds muun muassa hakukoneet, viestinnan valittajat

seka teleyritykset (Kyberturvallisuuskeskus.fi, 2022).
2.3.2 Tietoturva yrityksen oman toiminnan turvaamiseksi

Tietoturvallinen toiminta on ennen kaikkea oman toiminnan suojaamista ja yritykselta olisi
erittain lyhytnakoista toimintaa olla investoimatta ja toteuttamatta tietoturvallista liiketoimin-
taa. Monilla yrityksilla ei kuitenkaan ole tarvittavaa osaamista yrityksen sisalla toteuttaak-
seen laadukasta tietoturvaa (yrittajat.fi). Yritysten tulee myoés vastata lain velvoittamiin vaa-
teisiin seka kaikista sen ulkopuolelle jaavista tietoturvan osista, jotka on myos tarkeaa ottaa
huomioon tietoturvaa suunnitellessa. Taman vuoksi monet yritykset ulkoistavat ainakin tek-
nisen suojaamisen ja ostavat myos ulkopuolisilta asiantuntijoilta ja palveluntarjoajilta koulu-
tuksia kayttajilleen. Kuten mainittua jo laki ja kansainvaliset asetukset vaativat tietyn tyyp-

pisilta yrityksilta tietyn tasoista toimintaa tietoturvan takaamiseksi.

Tietoturva ei siten suinkaan toteudu ilmaiseksi, vaan vaatii yrityksen johdolta selkeaa tah-
totilaa investoida laadukkaaseen tietoturvaan. Tietoturvaan investoiminen onkin nykyisessa
tietojarjestelmiin perustuvassa lansimaisessa yhteiskunnassa valttamaténta. Lyhyella tah-
taimella yrityksen hyoty tasta investoinnista on yrityksen jokapaivaisen toiminnan suojaa-
minen ulkoisilta uhilta ja tietoturvahydkkayksiltd ja -onnettomuuksilta. Pahimmillaan koko

yrityksen toiminta voi halvaantua pitkaksi aikaa, jos tietoturva on toteutettu alimitoitetusti.



Pitkalla tahtaimelld laadukkaasti toteutettu tietoturva ja erityisesti hallinnollinen tietoturva
saastaa myos yrityksen varoja. Se ohjaa toimintaa kustannustehokkaaksi, kun tietoturvaan
tehdyt toimenpiteet kohdennetaan oikein ja kaytetyt resurssit eivat mene hukkaan. Toinen
iso yrityksen saama hyoty on yrityksen tietoturvantason mukanaan tuoma kypsyystaso tai
sertifikaatti, joka taas on suuri etu esimerkiksi kilpailutustilanteissa kolmansille osapuolille.
Monesti kilpailutuksissa toimivat osapuolet nimittain haluavat toimia sellaisten organisaa-
tioiden kanssa, jotka toimivat tietoturvan suhteen vastuullisesti. Nykyaan tdma on usein jo

ehto monille sopimuksille eri organisaatioiden valilla (2ns.fi, 2022).

2.3.3 Tietoturva yrityksen asiakkaan nakokulmasta

Edellisessa alaluvussa viitattiin nykyisen sopimus- ja kilpailutusilmapiirin muutoksesta. Ny-
kyaan asiakkaat eivat valttamatta valitse yhteistydkumppaneikseen sellaisia yrityksia, joi-
den hallussa ollessaan heidan tietonsa ja ostamansa palvelut eivat ole turvassa. Joissain
tapauksissa esimerkiksi julkisella sektorilla (kuten julkiset terveyspalvelut) ovat tietyt tieto-
turvalliset toimintatavat edellytyksid ja vaatimuksia sopimusten solmimiseen (finlex.fi,
2022). Myds Euroopan Unionin Yleinen tietosuoja-asetus (GDPR) tuo omat vaatimusta-
sonsa tietoturvan toteuttamiselle, mutta kuitenkin vain siitd ndkdkulmasta, etta mita seuraa-
muksia yritykselle asetetaan, jos asiakkaiden tiedot onnistutaan varastamaan esimerkiksi
asiakasrekisteristad tai joku yrityksen sisaltd paasee niihin kasiksi ilman oikeutusta (eu-
ropa.eu, 2022). Laadukkaasti toteutettu tietoturva myds lisdd osapuolten valista luotta-

musta.
2.4 Tietoturvan nykyisia standardeja

Tietoturvan standardoimisessa kaytetaan yleisesti hyvaksyttyja kansainvalisia standardeja.
Standardin tehtava on osoittaa, etta sen haltija toimii kyseisen standardin vaatimusten mu-
kaisesti. Standardi on joukko saantdja, jotka yhta aikaa toteutuessaan luovat kokonaisuu-
den, jonka mukaan on sitouduttu toimimaan. Tietoturvastandardeista tunnetuimmat ovat
ISO- ja NIST-standardi perheet. ISO-standardeista yksi tunnetuimmista on ISO/IEC 27001,
joka kasittaa lahinna yrityksen sisaisia toimintoja ja niiden toteuttamista tietoturvallisesti.
Standardien vaatimuksia paivittavat ja yllapitavat muuttuvaa toimintaymparistoa vastaaviksi

kansainvaliset standardointijarjestot.



2.4.1 Tietoturvastandardien hyodyt yleisesti

Kuten tutkittua, tuovat standardit yleensa (sfs.fi), kuten myds tietoturvastandardit mukavaan
monia etuja. Ne helpottavat yritysten kanssakaymista keskenaan ja vahentavat tiettyjen sel-
vitysten ja paperitydn maaraa. Yritykset voivat tietyilla sertifikaateilla osoittaa toisilleen jo
ennen yhteistydn solmimista tai neuvotteluvaiheessa noudattavansa tiettyja tietoturva ase-
tuksia ja toimia. Sertifikaatteja on luotu moniin eri tarkoituksiin. Osa kuvaa yrityksen sisaista
toimintaa ja toiset kertovat yritysten asiakkailleen tuottamien palveluiden laadusta. Nain yri-
tykset varmistavat lakisdateisten ja sopimusluontoisten vaatimusten noudattamisen ikdan
kuin automaattisesti. Tietystikdan standardien hyddyt eivat rajoitu vain sopimusten laatimi-
seen, vaan niista on suora hyéty myos yritysten tietoturvaan ja ydintoimintojen jatkumiseen
mahdollisista poikkeusoloista huolimatta. Standardit ovat my6s osa yritysten vastuullisuutta
yhteiskunnassa. Niiden mukaisesti toimiminen vahentaa laajoja tietovuotoja seka jopa ul-
koisen ja tahallisen sabotaasin aiheuttamista. Nykyisessa muuttuneessa kansainvalisessa
tilanteessa ei voida liioitella, kun todetaan, etta standardien noudattaminen estaa jopa val-
tioiden valista vakoilua, silla jopa yksityishenkildiden, puhumattakaan yrityksista, laitteita
voidaan kayttaa valikappaleina vakoilulle ja esimerkiksi palvelunestohydkkaysten kohden-

tamiseen yksityisiin ja valtiollisiin toimijoihin.

2.4.2 1SO/IEC 27001

ISO27000-standardiperhe on maaritelty vuonna 2005 ja on sittemmin tullut laajalti tietoon
seka kayttéon. Standardeja on paivitettyd vuosien varrella useasti vastaan muuttuviin olo-
suhteisiin. ISO27001-standardi sisaltyy tdhan perheeseen. ISO-standardit tarjoavat maail-
manlaajuisesti tunnustetun viitekehyksen parhaille mahdollisille tietoturva kaytanteille.
ISO27000-standardiperhe lahtee liikkeelle siita, etta se ei ole riippuvainen toimittajista tai
myyjista eika organisaation kayttssa olevista teknologioista. Sen on myds tarkoitus olla toi-
minnallinen kaikenlaisille organisaatioille riippumatta niiden koosta, alasta tai luonteesta.
Sita voidaan kayttaa niin julkisella kuin yksityisella sektorilla. ISO27000-perheen standardit
eivat maarittele kaytettavia teknologioita tai niiden kriteereja vaan ovat ennemminkin toi-
minnanohjaus metodeja. Nama standardit eivat rajoitu maantieteellisesti rajattuihin sijain-
teihin, vaan ne ovat kaytettavissa ymparimaailmaa. Huolimatta siita, ettd ISO-perhe sisaltaa
monia eri standardeja, ne ovat suunniteltu siten, ettd ne ovat yhdisteltavissa eivatka ole

ristiridassa keskenaan (Calder A, 2013).

ISO27001-standardissa maaritelldadn suuri maara erilaisia tilanteita, joihin standardin tayt-

tavan yrityksen on vastattava kirjallisesti ja kuvailtava seikkaperaisesti, miten kyseiset



tilanteet ja tietoturvan osa-alueet on yrityksessad huomioitu tai miten niihin on varauduttu.
Standardin mukaisia osa-alueita voivat olla esimerkiksi tietoturvaorganisaation maarittely,
turva-alueidin maarittely, kulku- ja paasyoikeuksien hallinta, ennalta maaratyt toimintamallit
tietoturvauhan realisoituessa ja niin edelleen. Yrityksella tulee olla olemassa naihin vaati-
muksiin huolelliset dokumentaatiot silla ne vaikuttavat seka yrityksen toimintaan etta stan-

dardin myoéntamiseen.

2.5 Organisaatioiden haasteita tietoturvan toteutuksessa

Tietoturva Pro kertoo (Tietoturva Pro, 2019) kertoo yritysten olevan edelleen heikosti va-
rautuneita tietoturva uhkiin. Tietoturva Pro viittaa Vakuutusyhtié If:n vuonna 2017 julkaise-
maan kyselytutkimukseen. Kyselyn tuloksista ilmenee, etta 29 prosenttia pienista- ja keski-
suurista yrityksista on joutunut rikoksen merkit tayttavan tietoturva yrityksen kohteeksi ja
niista reilu viildesosa on jopa onnistunut. Samasta tutkimuksesta ilmenee myos, etta heidan
yrityksensa ei ole varautunut riittavalla laajuudella tietoturvauhkia vastaan. Nain myonsi pe-
rati kolmasosa kyselyyn vastanneista yrityksista. Tama tutkimus kattoi 100 pk-yritysta ja

siihen vastasivat yritysten tietoturvavastaavat.

Edelleen tastad kyselysta selvidd myos se, ettd tuolloin (elokuussa 2017), eivat kyselyyn
vastanneet yritykset olleet varautuneet milldan asteella mydhemmin toukokuussa 2018 voi-

maan astuvaan EU:n tietosuoja-asetukseen.

Usein sanotaan, etta kayttaja on tietoturvan heikoin lenkki. Tama johtuu suurimmalta osin
tiedon ja tietoturvakoulutuksen puutteesta. Oikeanlaisella kouluttamisella monet inhimilli-
sista virheista johtuneet tietoturvarikkeet ja -onnettomuudet olisi voitu ehkaista. Tata koulu-
tusta valitettavasti aina ole kayttdjan saatavilla johtuen yrityksen huonoista tietoturvakay-
tanteista, silld vaikka jopa yrityksen johto olisi motivoitunut toimimaan tietoturvallisesti ei
heillakaan ole valttamatta tarvittavaa osaamista tai keinoja seka resursseja korjata ongel-
maa. Tydntekijoiden koulutus ja tietoturvan korostaminen arjen rutiineissa ovat siis ensim-

mainen askel tietoturvassa onnistumiseen.

Aina pelkka koulutuskaan ei riita. Yrityksen koosta ja luonteesta riippuen tietoturvan toteut-
tamiseen saatetaan tarvita myOs suuria taloudellisia investointeja ja niita ei ole aina mah-
dollista tehda, vaikka yritys voi joutua maksamaan naista laiminlydnneista mittavan hinnan
seka suorasti etta valillisesti tietoturvauhkien realisoituessa. Naita taloudellisia investointeja
voivat olla virustorjunta ohjelmistot, palomuurit ynna muut tekniset ratkaisut, mutta kuten
aiemmin mainittua tietoturva ei ole vain tietoteknisia ratkaisuja. Myos toimitilat on suojattava

asianmukaisesti kuten fyysisen tietoturvan kasitteesta kay ilmi.
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2.5.1 Tietoisuus tietoturvallisesta toiminnasta

Osa yrityksista heraa tietoturvan tarpeellisuuteen vasta, kun yritys on kasvanut riittavan
suureksi ja viranomaisten asettamat velvoitteet seka asetukset alkavat vaatia tietyn tasoista
toimintaa. Vaatimukset voivat tulla joko valtakunnalliselta tai kansainvaliselta tasolta, kuten
EU:lta. Toki tietoturvaan liittyvat ongelmat ovat olleet viime aikoina laajemmin osana julkista
keskustelua, ja yritykset ovat heranneet tietoturvan tarpeeseen myos sita kautta (kauppa-
kamari.fi). MyOs yrityksen asiakkaat tai yhteistyOkumppanit saattavat vaatia tiettyja standar-
deja, jotta voivat solmia sopimuksia eri toimijoiden kanssa. Tallaisia voivat olla esimerkiksi
valtiolliset toimijat tai terveydenhuollon toimialoilla tydskentelevat yritykset, joita viranomai-

set velvoittavat kayttamaan vain tietyn standardin omaavia kumppaneita.
2.5.2 Yrityksen resurssit

Yrityksen haasteet tietoturvan laadukkaaseen toteuttamiseen ei rajaudu aina vain tietoisuu-
den puutteeseen. Vaikka yrityksella olisikin tietoisuus tietoturvan tarpeellisuudesta, ei silla
valttamatta ole osaamista tai riittavia henkiloresursseja toteuttaa laadukasta tietoturvaa pu-
humattakaan standardien hankkimisesta, johon liittyy pelkastaan jo paljon dokumentaatiota
seka ISMS:n (tietoturvan hallintajarjestelma) yllapitoa seka poikkeamien korjaamista, joita

standardin mydntamiseksi vaadituissa auditoinneissa havaitaan.

Tallaisissa tilanteissa yritykset monesti pyrkivat ulkoistamaan tietoturvan toteutuksen tai
standardeja hankkiessaan turvautuvat konsultaatioon. Ulkoisten toimijoiden hyédyntami-
nen ei ole itsestdan selvaa, silld sekin vaatii yritykselta tahtotilaa priorisoida budjettiaan ul-

koisen toimijan kayttamiseen.
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3 Projektin toteutus
3.1 Projektin suunnittelu ja projekti kokonaisuutena
3.1.1 Projektin osa-alueet

Opinnaytety0 toteutettiin projektina toimeksi antavalle yritykselle, jonka tavoite oli saada
ISO27001-sertifikaatti. Projekti alkoi syksylla 2022 ja paattyi syksylla 2023, jolloin toimeksi
antavalle yritykselle myonnettiin tavoiteltu sertifikaatti. Taman opinnaytetyon kirjoittaja osal-
listui vahvasti projektin lahes kaikkiin vaiheisiin sek& suunnitellen etta toteuttaen projektia

yhdessa siihen perustetun tyéryhman seka muiden tiimien kanssa.

Projektin toteuttamista voidaan jossain maarin luonnehtia iteratiivikseksi eli vaiheittaiseksi,
johtuen sertifikaatin auditointisykleista. Toteutuksen aikana projektiin valittu tyoryhma teki
parannuksia edellisiin projektin vaiheisiin auditoijalta saadun palautteen mukaisesti. Myos

yrityksen sisainen prosessi kehittyi iteraation myota.

Seuraavissa kappaleissa kuvaillaan projektin keskeisimpia osa-alueita ja maaritellaan tar-
kemmin tiettya terminologiaa, joka liittyy oleellisesti ISO27001-standardiin seka tietotur-
vaan. Osa-alueet eivat ole taysin kronologisessa jarjestyksessa eivatka tarkeys jarjestyk-
sessa. Kriittisten osa-alueiden prioriteettia on korostettu erikseen sita kasittelevassa kap-

paleessa.
3.1.2 Projekti aikajanalla

Projekti alkoi kesalla 2022 ottamalla sertifioituminen 1SO27001-standardin mukaisesti
osaksi yrityksen strategiaa. Kuviossa 1 nakyvalle aikajanalle on sijoitettu projektin eri vai-

heet.

Sisaisia auditointeja
(fyysiset toimipisteet)

Projektin valmistelu

Syksy 2022

Kuvio 1. Projektin vaiheet aikajanalla
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Oranssilla pohjalla olevat tehtavat ovat yrityksen sisaista kaytannoén toteutusta. Sinisella
pohjalla olevat merkinnat kertovat hallinnollisesta tydskentelysta yrityksen sisalla. Ulkoisen

auditoinnin osuus on merkitty punaisella pohjalla.
3.1.3 Projektin aloitus

Projekti aloitettiin toimeksi antavan yrityksen johdon halusta saavuttaa 1ISO27001-standar-
din mukaiset vaatimukset seka nain sertifioitua ISO27001-standardin mukaiseksi. Sertifioi-
tumisella haluttiin saavuttaa hyotya yrityksen kasvussa asiakashankinnan kautta. Se myos
mahdollistaisi 1SO27001-markkinointimateriaalin hyddyntamisen. Sertifikaatin saaminen

kasvattaa myods uskottavuutta.

Projektia aloittamista oli suunniteltu aiemmin vuonna 2022 ja projekti aloitettiin syksylla
2023. Tiettyja osia standardin saavuttamiseksi oli ollut olemassa jo aiemmin johtuen toi-
meksi antavan yrityksen historiasta, mutta kyseiset osiot tuli saattaa yrityksen nykymuotoa
vastaavaksi. Kyseisten osa-alueiden paivitystarpeen kartoitukseen kaytettiin paljon aikaa
syys-marraskuussa 2022 seka niiden saattamista kaytossa oleviin tietojarjestelmiin seka
dokumentaatioon. Osa aiemmin kaytdssa olleesta datasta oli tallessa poistuvissa tietojar-

jestelmissa ja oli siirrettava helpommin kaytettavissa oleviin paikkoihin.

Projektin toteuttavaan tyéryhmaan kuuluivat projektipaallikkd seka projektitydntekija. Lisa-

resursseja ja tukea he saivat konsultoimalla muita tiimeja yrityksen sisaisesti.
3.1.4 Tietoturvan hallintajarjestelma (ISMS)

Sertifioitumisprosessissa tulee maarittaa tietoturvanhallintajarjestelma (ISMS, Information
Security Management System). ISMS tarkoittaa tapaa, jolla yrityksen tietoturvaa hallinnoi-
daan. Siihen liittyy myds dokumentaation sailyttdminen. Muita ISMS:n tehtavia on esimer-
kiksi tietoturvaohjeistuksen jalkautushenkilostolle. ISMS:4an myos kirjataan havaitut poik-
keamat seka niiden kasittelyn ja korjaamisen tila. Kaytannossa kaikki, mika liittyy tavalla tai
toisella yrityksen tietoturvaan, tulisi I0ytya jotenkin linkitettyna ISMS:aan. ISMS voi olla to-
teutettu esimerkiksi paperisena dokumentaationa tai joukkona sahkoisia tiedostoja, jotka
sdilytetdan esimerkiksi yrityksen verkossa. Kehittyneempi tapa on ostaa kolmannen osa-
puolen tarjoama ohjelmisto, jonka avulla yllapidetadan yrityksen tietoturvaa. Toimeksi anta-
vassa yrityksessa siirryttiin kolmannen osapuolen tarjpamaan ISMS-jarjestelmaan. Kay-
tdéssa on edelleen jonkin verran kyseisen ohjelmiston ulkopuolella olevaa dokumentaatiota,
silla sita ei ole viela tarkoituksen mukaista siirtda kaytdssa olevaan ISMS-jarjestelmaan.
Kayttéon onkin talla hetkella otettu hybridimalli, jossa suurin osa esimerkiksi dokumentaa-

tiosta on varsinaisessa ISMS-jarjestelmassa, mutta osa dokumentaatiosta on nahty
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tarpeelliseksi sailyttaa erijarjestelmissa. Dokumentaation sailytyspaikkoja arvioidaan tule-

vaisuudessa uudelleen.

Toimeksi antavan yrityksen ISMS-jarjestelma valittiin seuraavin kriteerein: tietoturvallinen
jarjestelma, joka integroituu helposti osaksi yrityksen nykyisia jarjestelmia. ISMS:n on kevyt
yllapitaa ja ottaa kayttdéon. Varsinainen jarjestelma ei saa aiheuttaa tarpeetonta vaivaa jar-

jestelmana.

Hinta-laatu-suhteeltaan taydellista jarjestelmaa ei ole olemassa, ja siksi toimeksi antavassa
yrityksessa kaytetaan myods osittain ISMS-paajarjestelman ulkopuolisia sailytyspaikkoja do-
kumentaatiolla ja ohjeistukselle. Ohjeistus tullaan jalkauttamaan taysin ISMS:n paajarjes-

telmalla lahitulevaisuudessa.
3.1.5 Hyvaksi havaitut tydvalineet ja kdytannot projektin aikana

Auditointia varten 1ISO27001-tyéryhma oli saanut kayttédnsad normaaleiden tyévalineiden
lisdksi mahdollisuuden kartoittaa tehokkaamman ISMS:n hankkimiseksi. Kun uusi ISMS-
jarjestelma hankittiin ulkoiselta jarjestelmakehittajalta, tyd sertifioinnin saavuttamiseksi te-
hostui huomattavasti. Edelleen ohella kaytettiin myos alkuperaisia dokumentaatioita, jotka
olivat esimerkiksi Excel-, PowerPoint- seka Word-tiedostoja, joita sailytettiin toimeksi anta-
van yrityksen jarjestelmissa. Niitd paivitettiin, mutta hybridimalli ndhtiin toistaiseksi hyvaksi
ratkaisuksi, vaikka ulkoinen ISMS-jarjestelma olikin hankittu. Ulkoisessa ISMS-jarjestel-
massa on tiettyja puutteita, jonka vuoksi kaikkea dokumentaatiota sinne ei haluttu vieda.
Puutteista on viestitty ISMS:n jarjestelmakehittajalle, ja he ovatkin jo kehittaneet palveluaan

toivottuun suuntaan.

Hyvaksi tydmenetelmaksi havaittiin nopeasti ryhmatydskentely 1SO27001-tyéryhmassa.
Tydéryhma oli projektin tydomaaran nahden verrattain pieni, kaksi tydntekijaa. Tyéryhman
projektipaallikdlla oli hoidettavanaan myds muita toimeksi antavan yrityksen sisaisia tehta-
via ja tydryhman toinen tyontekija edisti projektia syksylla 2022 osa-aikaisesti, kunnes huo-
mattiin tarve suuremmalle panokselle, jonka jalkeen kevaalla 2023 tama tyosti projekti lahes
kokoaikaisesti, joskin han hoiti samaan aikaan myds toimeksi antavan yrityksen sisaisia
mobiililittymia. 1ISO27001-projektin kanssa tydskentely oli siitd huolimatta paivittaista. Kay-
tanndn tyota tehtiin siis paljon projektitydntekijan ja projektipaallikdon valilld Teamsin kautta
ryhmatydskentelyna. Kummallakaan ei ollut aikaisempaa kokemusta sertifioinneista, joten
aikaa ja resursseja kaytettiin paljon uuden opetteluun. Erityisesti dokumentointia toteutettiin

ryhmatydskentelyna.

Jonkin verran tehtiin myds yhteisty6ta ISMS:n kehittdjan kanssa. Heiltd saatiin arvokasta

tietoa muun muassa webinaarien ja ohjepankkien kautta. Ohjeistukset eivat liittyneet
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ainoastaan ISMS:n kayttdon vaan niissa otettiin myds laajasti nakékulmia auditointeihin val-

mistautumiseen ja tarkeisiin seikkoihin sertifioinnissa painotettaviin kohtiin.

Toimeksi antavalla yrityksella oli jonkin verran aiempaa kokemusta 1SO27001-sertifioitumi-

sesta, ja naita tahoja hyédynnettiin yrityksen sisaisesti tarvittaessa.

3.2 Sisaiset ja ulkoiset auditoinnit
3.2.1 Fyysisten toimipisteiden kartoitus

Yrityksen fyysinen turvallisuus arvioidaan myds sertifioitumisprosessissa. Teimme toimeksi
antavan yrityksen sisaisen auditoinnin koskien toimipisteiden fyysista turvallisuutta syksylla
2022. Tulokset ja havainnot parannusehdotuksineen kerattiin ISMS:4an ja ne lisattiin myos
riskiarviointiin. Auditoinneissa havaitut puutteet arvioitiin ja niistd saatiin todennakdisyys-
vaikutus-suhdeluku. Tdman suhdeluvun perusteella tehtiin arvio puutteen korjaamisen ta-
vasta ja kiireellisyydesta. Toimipisteilld havaittiin puutteita, joskaan niistd yhdessakaan ei

ollut kyse kriittisesta haavoittuvuudesta.
3.2.2 Yhteistyokumppaneiden kartoitus

Toimeksi antavan yrityksen yhteistydokumppaneista, kuten tavarantoimittajat, jarjestelmatoi-
mittajat, laitoshuolto, viranomaiset, oli olemassa dokumentaatiota, mutta se tuli paivittaa.
Dokumentaatiota paivitettiin loppukevaasta ja alkukesasta 2023. Dokumentaatio oli tassa
kohtaa osittain yleisluontoista, mutta kriittiseksi luokitelluista kumppaneista on olemassa
tarkempi kartoitus. Yhteistydkumppanit luokiteltiinkin myods kriittisyysasteikolla. Kriittisten
toimijoiden kanssa jarjestetaan toistuva turvallisuus arviointia ja heidan sitoutumistaan toi-
meksi antavan yrityksen tietoturvakaytanteisiin tullaan seuraamaan saanndllisesti yhteis-
tydpalavereissa heidan edustajiensa kanssa. Osa yhteistydkumppaneista on globaaleja
suuryrityksia, jolloin heidan kanssaan on haastavaa jarjestaa seurantaa, jolloin palveluiden
tietoturvallinen toteutus jaa toimeksi antavan yrityksen vastuulle. Talléin on seurattava tar-
kasta yhteistydkumppanin toimintaa ja tiedotusta esimerkiksi heidan toimittamistaan jarjes-
telmapaivityksista tai havaitsemistaan tietoturvahaavoittuvuuksista toimittamissaan jarjes-

telmissa.
3.2.3 Sisaiset auditoinnit

Toimeksi antavan yrityksen kanssa on laadittu myos sisaisten auditointien vuosikello. Tama

sisaltdd muun muassa sisaisia toimipisteauditointeja seka auditointeja kaytdssa oleviin
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jarjestelmiin seka liiketoimintoihin. Sisdiseen auditointiin ei oteta mukaan ulkoista auditoi-
jaa. Sisaisten auditointien tehtava on yllapitaa ja parantaa tehtyjen havaintojen perusteella
yrityksen tietoturvaa ulkoisten auditointien valilla. Sisaiset auditoinnit ovat sertifioinnin kan-

nalta pakollisia, mutta ovat muutenkin osa yrityksen vastuullista tietoturvaa.

Sisaisten auditointien suorittamiseen on merkitty omistaja ja han vastaa auditoinnin toteut-
tamisesta vuosikellon mukaisesti. Sisadiseen auditointiin on tehty dokumentaatio, josta ilme-
nee tarkastettavat asiat. Omistaja nimeaa etukateen muut sisdiseen auditointiin liittyvat
tydntekijat ja asiantuntijat. Esimerkiksi sisdisessa toimipiste auditoinnissa kyseisen toimi-
pisteen toimistovastaava osallistuu auditointiin. Sisaisesta auditoinnista tehdaan dokumen-
taatio ISMS:aan. Dokumentaatioon kirjataan muun muassa havaitut puutteet korjausehdo-
tuksineen. Sisaista auditointia seuraa aina myos jalkiauditointi, jossa tarkistetaan mm. var-
sinaisessa auditoinnissa havaittujen puutteiden korjaustoimenpiteiden edistyminen. Lopulta
sisaisen auditoinnin omistaja hyvaksyy auditoinnin erivaiheineen valmiiksi. Dokumentaatiot
sisaisista auditoinneista esitellaan toimeksi antavan yrityksen johdolle saanndllisissa joh-

don katselmoineissa.

3.2.4 Ulkoinen auditointi, poikkeamat ja sertifikaatin mydntaminen

Ulkoinen auditointi on viimeinen tydvaihe sertifioinnissa. Ennen lopullista sertifiointia ulkoi-
nen auditoija hyvaksyttdd saamansa tulokset organisaatiollaan, joka hakee vield hyvaksyn-

nan standardin kansainvaliseltd katto-organisaatiolta.

Ulkoisessa auditoinnissa auditoijalle ilmoitettiin kaikki toimipisteet, jotka toimeksi antava yri-
tys halusi sertifikaatin piiriin. Naista valittiin auditoinnin ensimmaiselle kierrokselle tietyt toi-
mipisteet syvempaan tarkasteluun ja ne kierrettiin myds fyysisen tietoturvan nakékulmasta
toukokuun 2023 aikana yhdessa auditoijan kanssa. Ulkoinen auditoija kirjasi yl6s havaitse-
miaan poikkeamia, joista saimme kehotukset korjauksiin seka aikataulun niiden toteuttami-
selle. Ensimmaisessa deadlinessa tuli esitella suunnitelmat poikkeamien korjaamiseksi ja
seuraavassa tuli esitelld kuinka poikkeamien korjaaminen oli aloitettu sisadisesti laaditun

suunnitelman mukaisesti.

Ulkoinen auditointi ei rajoittunut ainoastaan fyysisten toimipisteiden auditointiin, vaan toi-
meksi antava yritys esitteli my6s muita kokonaisuuksia, kuten ISMS:n kaytt6a, prosessiku-
vauksia kriittisista toiminnoista, tietoturvaohjeistuksien jalkautusta, riskien analysointia seka
niiden kasittelya. Ensimmaisen kierroksen paaauditointi oli kattava lapileikkaus toimeksi an-
tavan yrityksen tietoturvakaytantdihin seka -ratkaisuihin. Se antoi myds yritykselle hyvan

mielikuvan  nykytilanteesta, sen puutteista ja vahvuuksista. Ensimmaisella
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auditointikierroksella painotettiin vahvasti dokumentaation tarkeytta ja sen tila paranikin
huomattavasti ensimmaisten toimipiste auditointien valilla, silla auditoija antoi hyvissa ajoin

parannuskohteita ja niihin ehdittiin reagoida tehokkaasti jo ensimmaisen kierroksen aikana.

Kesan 2023 loppupuolella varsinaista auditointia seurasivat niin kutsuttua seuranta-audi-
tointia ja myéhemmin tarkastusauditointi. Seuranta-auditoinnissa kaytiin yhdessa auditoijan
kanssa lapi, onko toimeksi antava yritys lahtenyt tekemaan korjaustoimenpiteitd ilmoite-
tuista poikkeamista haluttuun suuntaan. Mybhemmassa tarkastusauditoinnissa kaytiin 1api
lopulliset kriteerit liittyen toukokuussa 2023 ilmoitettuihin poikkeamiin. Toimeksi antavan yri-
tyksen 1SO27001-tydéryhma oli saanut poikkeamat paaosin korjattua ja ulkoinen auditoija
lahetti auditointi esityksensa kotimaan organisaation kautta kansainvaliselle katto-organi-
saatiolle, joka myénsi ISO27001-sertifikaatin toimeksi antavalle yritykselle. Toimeksi antava
yritys sai seka sahkadiset etta fyysisen version sertifikaatista seka viralliset ISO27001-mark-

kinointimateriaalit kayttdohjeineen kaytettavakseen.

Lisdksi tulee mainita, ettd osa ulkoisista auditoinneista voitiin hoitaa etayhteydella. Kiriitti-
simmat toimipisteet auditointiin luonnollisesti paikan paalla. Toimeksi antavan yrityksen
ISO27001-tyéryhma vastasi auditointien sujuvasta kulusta niiden aikana ja jarjesti paikalle
kulloinkin kasiteltdvasta aiheesta asiantuntivimmat tyontekijat, jotta auditoijalle saatiin kat-
tava kokonaiskuva nykytilasta. Auditoinnin aikana suoritettiin myos tyontekijéiden haastat-
teluja, joissa he kertoivat tydstaan tietoturvan nakdkulmasta ja vastasivat auditoijan esitta-

miin tarkentaviin kysymyksiin.

Toimeksi antavassa yrityksessa oli entuudestaan tehty riskianalyysia, mutta yrityksen luon-
teen muuttuessa sita oli paivitettava. Riskianalyysi on tehty kattavaksi yhdessa Tietoturva-
tiimin kanssa ja sita tarkastellaan ja paivitetdan saanndllisesti seka tiettyjen kriteerien tayt-
tyessa jo ennen vuosikellon ajankohtia. Riskianalyysi johtaa vaistdmatta myos riskien ka-
sittelyyn ja siihen on maariteltava prosessi. Prosessissa kuvataan esimerkiksi, kuinka toi-
meksi antava yritys puuttuu havaittuihin riskeihin. Tata arviointia tehdaan esimerkiksi aiem-
min mainitun todennakoisyys-vaikuttavuus-suhdeluvun avulla. Riskien kasittelyyn on maa-
ritelty myos prosessi, kuinka yrityksen tyontekijat ilmoittavat havaitsemistaan poikkeamista
ja tietoturvahairioista. ISMS:n paakayttajat ja tietoturvatiimi yhdessa toteuttavat riskianalyy-
sin yllapitoa seka riskien kasittelya ja ottavat mukaan sisaisesti maaritellyn prosessin mu-

kaisesti muiden tiimien asiantuntijoita.
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3.3 Prosessit ja dokumentaatio
3.3.1 Dokumentaatio

Dokumentaatio on erittain suuressa roolissa 1ISO27001-standardoitumista. Dokumentaation
tulee olla tarkoitukseen nahden varsin kattavaa ja sita tulee yllapitaa saannodllisesti. Doku-
mentaation tulee olla myos saatavilla (vain) asiaankuuluville tyontekijoille helposti, mutta
kuitenkin siten, ettei dokumentaation turvallisuus vaarannu. Dokumentaatiota voidaan
tehda esimerkiksi kaytdssa olevista jarjestelmista tai toimintamuodoista ja prosesseista.

Nain tehtiin myds toimeksi antavan yrityksen projektissa.

Dokumentaation kattavuuteen vaikuttaa erityisesti sen kayttétarkoitus. Kun dokumentaa-
tiota laadittiin eri osa-aluille, tuli ottaa huomioon dokumentoitavan kokonaisuuden tarkoitus
ja tarkeys yrityksen toiminnoille. Dokumentaation tarkeyttd voidaan arvioida kriittisyysas-
teikolla esimerkiksi matala — normaali — tarkea — kriittinen. Kriittiset kokonaisuudet doku-
mentoitiin yksityiskohtaisemmin, kun taas matalan prioriteetin kokonaisuudet dokumentoi-

tiin huomattavasti kevyemmin tai ei ollenkaan — tarkastellaan tarvittaessa -periaatteella.

Kullekin dokumentaatiolle maariteltiin omistaja. Omistajalla tarkoitetaan tyontekijaa, joka on
vastuussa kyseisen dokumentaation paikkansapitavyydesta seka yllapidosta. Dokumentaa-
tion omistajan ei tule valttamatta olla dokumentaatiota vastaavan aihealueen paras asian-
tuntija yrityksessa, mutta hanen vastuullaan on varmistaa, ettd aihealueen paremmin tun-
tevat tyOntekijat pitavat dokumentaatiota ylla. Dokumentaatiota ja sen ajantasaisuutta tulee
tarkastella ja arvioida omistajan johdolla sdannéllisesti. Sdanndllisyys voi tarkoittaa esimer-
kiksi vuosittaista dokumentaation lapikaynti palaveria, johon osallistuvat omistajan koolle
kutsumat yrityksen asiantuntijat. Jos dokumentaatio on luokiteltu kriittiseksi tai se on luon-
teeltaan altis muutoksille, on talléin arviointia toteutettava tiheammalla syklilla, esimerkiksi
3 tai 6 kuukauden valein. Dokumentaation ajantasaisuuden arviointi merkittiin tietoturvan-
hallintajarjestelman (ISMS, Information Security Management System) vuosikelloon, joka

automaattisesti muistuttaa dokumentaation omistajaa tarkastusajankohta lahestyessa.

Dokumentaatiota sailytettiin projektivaiheessa DRAFT-tiedostoina projekti kansiossa ja sita
mukaa kun dokumentaatiota valmistui, sita siirrettiin saataville asianmukaiselle henkilos-
tolle. Kaikki dokumentaatio ole ollut avointa koko henkilostdlle ja osa dokumentaatiosta

(varsinkin kriittiseksi luokiteltu dokumentaatio) onkin kayttdoikeuksien takana.

Kuten aiemmin todettu, on dokumentaatio todella tarkeassa roolissa 1ISO27001-sertifioin-
nissa. Ulkoinen auditoija, joka myontaa sertifikaatin, kiinnittaa erityistd huomiota dokumen-

taation laajuuteen kolmevuotisen auditointi kierroksen ensimmaisessa vaiheessa. Taman
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vuoksi dokumentaatio on tehtava erityisen huolellisesti ja siihen panostettiin toimeksi anta-

van yrityksen sertifioitumisessa erityista huomiota.
3.3.2 Sisaisten prosessien kuvaaminen

Sisaset prosessikuvaukset maariteltiin olemassa olevien prosessikuvausten perusteella ny-
kyista yritysmuotoa vastaaviksi syksyn 2022 ja kesan 2023 valilla. Prosessilla tarkoitetaan
jonkin toiminnon saanndnmukaisuutta yrityksessa ja tapaa hoitaa tietyt toiminnot (esimer-
kiksi littymanavaus uudelle tyontekijalle tai sen sulkeminen tyéntekijan poistuessa yrityksen
palveluksesta). Prosessikuvaus taas tarkoittaa kirjallista tai kuvallista dokumentaatiota pro-
sessista. Prosesseja myos linkitettiin toisiinsa periaatteella, jossa toinen prosessi aktivoi
toisen prosessin tietyssa vaiheessa. Esimerkiksi uuden tydntekijan rekrytointi aiheuttaa jos-

sain kohtaa prosessiaan tunnusten-luontiprosessin jarjestelmiin rekrytoidulle tydntekijalle.

Prosessit olivat paaosin olemassa, mutta niiden kuvaukset olivat vanhentuneita tai puut-
teellisia, joten ne tuli paivittaa. Paaosin prosessikuvaukset toteutettiin tekstia ja kaavioita
yhdistelevina PowerPoint -tiedostoina. Prosessikuvaukset ovat saatavilla niita tarvitseville

henkilGille tarvittavien paasyoikeuksien takana.
3.3.3 Riskianalyysi ja sisainen riskien kasittelyn prosessi

Sertifiointi, kuten myds laadukkaan tietoturvan toteuttaminen, I&htee perusteellisesti teh-
dysta riskianalyysista. Riskianalyysissa tunnistetaan yleisesti toimialaan vaikuttavia tieto-
turvariskeja, mutta erityisesti niita riskeja, jotka vaikuttavat yrityksen toimintaymparistéssa.
Koska yritysten toimintaymparistot (erityisesti IT-ala huomioon ottaen) ovat alati jatkuvassa
muutoksessa, on riskianalyysia tarkasteltava ja paivitettdva saanndllisesti. Riskianalyysin
yllapidon laiminlyonti johtaa vaistamatta suuriin haasteisiin laadukkaan tietoturvan toteutta-
misessa. Riskeista voidaan olla tietoisia, mutta niista tulee olla myos kirjallinen dokumen-
taatio sertifioituessa 1ISO27001:n mukaisesti. Mybhemmissa vaiheessa sertifikaation yllapi-
toauditoinneissa, tulee ulkoiselle auditoijalle esittaa evidenssia riskianalyysin ja riskien ka-
sittelyn yllapidosta ulkoisten auditointien valissa eli noin vuoden ajalta. Tata evidenssia voi-

daan esittda laadukkaan ja jatkuvasti yllapidetyn dokumentaation avulla.
3.3.4 Jatkuvuussuunnitelmat

Jatkuvuussuunnitelmalla tarkoitetaan kirjallista suunnitelmaa, jolla yrityksen ydintoiminnot
yllapidetdan poikkeavissa tilanteissa. Jatkuvuussuunnitelma voidaan esimerkiksi toteuttaa
tietyn toimipisteen tai liiketoiminnon (myynti, asiakastuki, markkinointi jne) kohdalla. Vesi-

vahinko toimitiloissa voi olla esimerkki poikkeustilanteesta, jossa yrityksen toiminnot voivat
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vaarantua ja tilanteeseen tulee reagoida. Jatkuvuussuunnitelmien luontia I&hestytaan riski-
lahtoisesti. Tama tarkoittaa sita, etta kun olemassa oleva riski tunnistetaan riittavan toden-
nakoiseksi ja sen vaikutukset ovat myo6s suuria, tehdaan sen aktualisoitumisen varalle jat-
kuvuussuunnitelma. Jatkuvuussuunnitelmassa on maaritelty vastuunhenkilét seka ohjeet
toimintojen yllapitamiseksi poikkeustilanteessa. Ohjeita voi olla maaritelty mydés eri aikajan-

teille, jos poikkeava tilanne kestaa pitkaan.

Olemassa olevia jatkuvuussuunnitelmia ja niiden tilaa on kartoitettu projektin aikana toi-
meksi antavan yrityksen kohdalla. Alkuvuodesta 2023 on tehty suunnitelma, jonka avulla

jatkuvuussuunnitelmat paivitetaan yrityksen nykytilaa vastaaviksi.
3.3.5 Velvoitteiden tunnistaminen

Toimeksi antavan yrityksen kanssa tehtiin myos velvoitteiden tunnistamista. Talla tarkoite-
taan niitd asetuksia ja lakeja, joita yrityksen toimialalla on otettava huomioon. Toinen huo-
mioon otettava muuttuja on myods asiakkaiden ja heidan toimialojensa mukanaan tuomat
velvoitteet tietoturvassa. Yleisella tasolla velvoitteiden tunnistaminen on melko helppoa,
mutta tassa projektissa turvauduttiin myos lakitoimiston palveluihin. Laadimme dokumen-
taation yleisella tasolla yhteistybkumppaneistamme ja asiakkaittemme toimialoista. Doku-
mentaatio toimitattiin keskisuurelle suomalaiselle lakitoimistolle ja he tekivat arvion toimeksi
antavaa yritysta koskevista kansallisista ja kansainvalisista laeista ja asetuksista, jotka ote-
taan huomioon tietoturvakaytanteita laadittaessa ja yllapidettdessa. Edella kuvatulle toi-
menpiteelle on merkitty omistaja ja han tekee tarvittavan arvion lakeihin ja asetuksiin saan-
noéllisesti vuosikellon mukaisesti. Tarvittaessa omistaja konsultoi lakitoimistoa uudelleen.
Prosessissa havaitut velvoitteet ja niitéd seuranneet toimenpiteet dokumentoitiin tietoturvan-

hallintajarjestelmaan.
3.4 Projektin reflektointi ja jatkotoimenpiteet
3.4.1 Vastoinkaymiset projektissa ja mita niista opittiin

Isoin vastoinkayminen oli projektin liian tiukka aikataulu ja lopulta aikataulua lykattiin kah-
teen kertaan. Aikataulu oli alun perin ollut liilan optimistinen eika siind ollut tarvittavaa vir-
heen sietoa. Aikataulua saatiin silti lykattyd melko vaivattomasti vetoamalla olosuhteisiin,

silla yrityksen johto oli myos havainnut aikatauluun liittyvat haasteet.

Nain isoon projektiin ryhdyttdessa, olisi annettava riittavasti aikaa projektin toteuttamiselle
ja otettava huomioon myos yrityksessa kaynnissa olevat muut muutokset. Toimeksi anta-

valla yritykselld oli samaan aikaan kaynnissd useampi suuri muutosprojekti, jolloin
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ISO27001-tyéryhma ei saanut aina tarvitsemiaan resursseja projektin edistamiseen muista

tiimeista, koska myds niissa oli korkean prioriteetin tydskentelyad vaativia tehtavia tydnalla.

Toimeksi antavalla yrityksella oli vahva tahtotila sertifioitumiseen, mutta ajankohta oli haas-
tava. Sertifioituminen saatiin silti vietya 1api, siitd huolimatta, ettd alkuperaisessa aikatau-

lussa ei pysytty.

Toinen tarkea huomio oli se, ettd dokumentaatiota tulee pitaa ylla tarkasti ja sadannéllisesti.
Jos dokumentaatiota laiminly6édaan, niin seuraavalla kerralla edessa voi olla tilanne, jossa
aiemmasta dokumentaatiosta ei ole enaa mitaan hyotya vaan paivittamisen sijaan on hel-

pompaa laatia dokumentaatio taysin uudelleen vastaamaan yrityksen nykytilannetta.

Myés dokumentaation tekemiseen on syytd varata reilusti aikaa. Koska 1SO27001-ty6-
ryhma ei todennakdisesti ole asiantuntija kaikissa yrityksen osa-alueissa, on tarkeaa varata
yrityksen muille tydryhmille riittavasti tydaikaa dokumentointiin yhdessa varsinaisen tyoéryh-
man kanssa. Tyéryhman on hyva myds tehda dokumentointi avustaville tiimeille mahdolli-
simman helpoksi, esimerkiksi tekemalla aikataulutus ja taytettdva dokumentti pohjat mah-
dollisimman valmiiksi ja yksiselitteisiksi. Kommunikaatio hyvissa ajoin etukateen muiden tii-

mien kanssa on yhteisymmarryksen seka aikataulussa pysymisen edellytys.
3.4.2 Seuraavat vaiheet ja sertifikaatin yllapito

Sertifikaatin ensimmaisen kierroksen jalkeen alkaa toisen auditointi kierroksen valmistelu.
Sen aikana paivitetaan ja yllapidetdan dokumentaatiota ja puututaan poikkeamiin, jotka
ovat saaneet runsaammin korjaamisen aikaa ensimmaisten auditointien aikana. Tarkeita
seikkoja, joihin tulee kiinnittdd huomiota ennen toista auditointi kierrosta ovat esimerkiksi
riskien kasittelyn dokumentointi seka riskianalyysin tarkastelu. Myds sisaisia auditointeja
tulee toteuttaa ja dokumentoida. Sisaisia auditointeja voidaan tehda tana aikana myos ul-
kopuolisten konsulttien toimesta, jotka esimerkiksi testaavat ja arvioivat jarjestelmien tieto-

turvaa testiymparistoissa, jotka vastaavat mahdollisimman paljon tuotantoymparistoa.

Toisen kierroksen jalkeen seuraa viela kolmas kierros, jonka jalkeen sertifikaatin kolmivuo-
tinen sykli paattyy. Sertifiointi kestda siis mydntamisesta kolme vuotta, mutta tyd sertifioin-
nin yllapitdmiseksi on jatkuvaa valiauditointien takia. Sertifiointi voidaan siis ulkoisen audi-
toijan toimesta evata, jos kriteerit eivat enaa myohempien auditointien aikana toteudu eika
niissa esitettyjen poikkeamien korjaamiseen ryhdyta aikataulussa tai ollenkaan. N&in ollen
tydryhman on edelleen tydskenneltava projektin parissa. Erityisesti lisda tyota voivat tuottaa

yrityskaupat tai uusien toimipisteiden ja liiketoimintojen perustaminen.
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4 Yhteenveto ja pohdinta

Toimiksi antavan yrityksen sertifiointi projekti onnistui ja toimeksi antava yritys saavutti vi-
rallisen ISO/IEC 27001 -sertifikaatin alkusyksysta 2023 taman projektin seurauksena. Pro-
jekti ei edennyt alkuperaisen aikataulun mukaisesti, johtuen yllattavista haasteista projektin
aikana, mutta niistd opittiin tulevaisuutta varten ja ne otetaan jatkossa huomioon vastaa-

vissa projekteissa.

Kaiken kaikkiin voidaan todeta, etta vaikka ISO27001-sertifikaatti on tarkoitettu toteutuskel-
poiseksi yrityksen toimialasta ja koosta riippumatta, voi sen toteuttaminen olla ilman tieto-
turvan perustaitoja hyvin haasteellista. Toimeksi antavan yrityksen toimialan takia, oli ty6-
ryhman koulutukseen ja tydelamassa vaadittuihin taitoihin kuulunut tietoturvan ymmarta-
mista, toteuttamista ja tietoturvan nostamista korkealle prioriteetille. Vaikka tyoryhmalla oli-
kin nama perustason valmiudet olemassa, kohdattiin projektin aikana ajoittain isompiakin
haasteita, silla aiempaa kokemusta tietoturvassa sertifikaatin hankkimisesta ei ollut. Resur-
soiminen serfioitumiseen voi kuitenkin olla suuressa maarin hyodyllista ja joskus jopa pa-
kollista yrityksen toimialasta riippumatta, silla vaikka yritys tekisi arjessaan aivan jotain
muuta kuin tieto- ja viestintatekniikan tehtavia, voi se olla alihankkijana jollekin yritykselle,

joka vaatii tietyn sertifikaatin alihankkijaltaan.

Sertifikaatin hankkiminen ei kuitenkaan ole mahdotonta. Monesta sertifikaatin vaatimuk-
sesta selvitaan jo pelkalla maalaisjarjelld, varsinkin jos yrityksen ydintoiminnat eivat sisalla
esimerkiksi laajaa tietokantojen yllapitoa asiakastiedoista tai yrityksessa ei muuten kayteta
tietotekniikkaa kuin mita sen ydintoiminnot vahintaan vaativat. Lopulta kysytaan ainoastaan
yrityksen tahtotilaa ja priorisointia kyseiseen projektin budjetoimiselle taloussuunnitel-
massa. Henkilostoa voidaan kouluttaa esimerkiksi webinaareilla ja ulkopuolisia konsultteja
voidaan hyddyntaa vaativissa teknisissa tehtavissa esimerkiksi palvelinpuolella. ISO27001-
standardin keskiossa on ymmarrys tietoturvan tarkeydesta ja halu tehda muutoksia yritys-
ten nykyisiin kaytanteisiin. Kuitenkin on muistettava, etta sertifiointi maksaa ja aiheuttaa
huomattavia kustannuksia yritykselle, joten aina ennen vastaavaan projektiin ryhtymista on
arvioitava, mitka ovat sertifioitumisen hyodyt yritykselle rahallisesti eli saako yritys riittavasti
vastinetta investoinnilleen. Toki taytyy muistaa, ettéd esimerkiksi ulkoisen auditoijan palkkio
on pienempi yrityksissa, joissa on vahemman auditoitavia kohteita. 1ISO27001-sertifioitusen
hinta vaihtelee yrityksen koosta ja kaytetyista tyévalineista riippuen 10 000-30 000 euron
valilla (vuosittain toistuva maksu). Hintaan vaikuttaa moni muukin tekija ja esimerkiksi kon-
sulttien kayttdminen voi nostaa hintaa huomattavasti. Kokonaishintaan on |dydettavissa
monia suuntaa antavia laskureita ja taulukoita internetista alaan liittyvilta toimijoilta. Naissa

laskureissa ja taulukoissa otetaan huomioon esimerkiksi yrityksen koko, toimiala, itse
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tehdyn tydn maara, konsulttien kaytto ja toteuttamiseen valitut sovellukset. Lopputulokset
ovat kuitenkin karkeita arvioita ja projektiin ryhtyessa on varauduttava yllattavasti nouseviin

kustannuksiin.

Standardeihin liittyvasta kokemuksesta ja osaamisesta voi olla tulevaisuudessa paljon hy6-
tya nimittain Euroopan parlamentti on hyvaksynyt verkko- ja tietoturvadirektiivin uuden ver-
sion (NIS2) marraskuussa 2022. Aikaa standardin mukaiseen toimintaan siirtymiseen on
annettu 21 kuukautta. Suomessa kaavaillaan sen tulevan osaksi kansallista lainsdadantoa
syksylla 2024. Tama standardi ei ole kaikille vapaaehtoinen, vaan tietyt kriteerit tayttavien
toimijoiden tulee toimia standardin mukaisesti, ja sita tulevat valvomaan valvonta viranomai-
set (Bureau Veritas, 2023). Nain ollen voidaan ennustaa, etta standardeihin liittyvalle osaa-
miselle tulee olemaan suurta kysyntaa lahitulevaisuudessa ja nain tapahtuessa voidaan

my0s olettaa koulutuksen seka tydpaikkojen lisdantyvan aiheen ymparilla.
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