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1 JOHDANTO

Opinnéaytetyoni on tehty Open Source Archive -hankkeen parissa, jossa olin mukana
harjoittelijana pystyttdmassa virtualisointiymparistéd. (Open Source Archive) OSA-
hanke tutkii ja kehittdd avoimella lahdekoodilla toteutettuja digitaalisia arkistopalve-
luita ja s&hkdisen tiedon sailyttdmisen tyokaluja. Kasittelen tekstissa padasiassa pal-
velinsaleihin soveltuvia avoimia ratkaisuja ja suljen muut ratkaisut ulkopuolelle vaik-
ka niistd vélilla saatankin jotain mainita. Ké&sittelen opinnaytetydssani myos kevyesti
kayttojarjestelmien ytimien toimintaa, koska ilman kyseisen asian kasittelya ei virtu-
alisointia voi oikeasti ymmaértad. Esimerkiksi Andrew S. Tanenbaumin Kirjoittama
Operating Systems - Design and Implementation Kirja auttaa ymmartamaan kayttojar-
jestelmén ja ytimen toimintaa. Olen pyrkinyt tekstissani selvittdmaan asiat mahdolli-
simman selkeasti seka niin loogisessa jarjestyksessa kuin mahdollista. Tasta huolimat-

ta osa virtualisointiin liittyvisté asioista el varmastikaan avaudu kaikille.

Virtualisointi ja pilvipalvelut ovat vallanneet jo tovin markkinoita ja vahitellen ne
alkavat vallata myds pienempid konesaleja. Virtualisoinnin alunperin kehittdnyt Jim
Rymarczyk sanoi vuonna 2011 haastetussa, etté siitd on vahvasti tulossa alan normi.
Syy on palvelinresurssien saastaminen silld virtualisoidussa palvelinympéristossa pys-
tytddn ajamaan useampaa kéyttojarjestelmaa samalla isantakoneella. Tama helpottaa
palvelinresurssien kohdentamista ja saastad rahaa. Virtualisoinnin etuina voidaan
my6s mainita skaalautuvuus ja vikasietoisuus. Huonona puolena ndissd (eritoten
avoimissa) ymparistoisséd on se, ettd ne ovat melko monimutkaisia palapeleja. Ry-
marczyk onkin sitd mieltd, ettad integrointi olisi syyta tehda kunnolla. (IBM Systems

Lab Services and Training group, 2011.)

Opinnéaytetyoni tavoitteena on luoda varmatoiminen ja hajautettu virtualisointiympé-
rist6 OSA-hankkeen tarpeisiin. Hanke hyddyntd4 nimensa mukaan mahdollisimman
paljon avoimen lahdekoodin tekniikoita. Koska jarjestelmén alustasta haluttiin helpos-
ti hallittava ja vikasietoinen seka se haluttiin pystyttadad nykyaikaiselle pohjalle, paadyt-
tiin palvelinsalivirtualisointiin (datacenter virtualization). Lis&syyna mainittakoon, ett4
kaupallisille tuotteille ei tahdota tarjota yli 50:n vuoden tukea ilman huikeita kustan-

nuksia, jos silloinkaan.
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Opinnéytetydssani tutkin ja testasin avointa konesaleihin suunnattua rauta-avusteista
virtualisointiratkaisua nimeltd OpenNebula, joka antaa ainakin teoriassa valita mit4
tekniikoita siihen halutaan liittd4, mutta k&ytanndssé kuitenkin Qemu-KVM ja Libvirt
ovat parhaiten tuettuja. OpenNebulaan on myés tarjolla kaytanndllinen OpenNebula

Sunstone web —kayttoliittymad, jonka paatin asentaa kayttod helpottamaan.

2 VIRTUALISOINTI

2.1 Kuinka virtualisointi keksittiin

Virtualisoinnin kehittivéat alunperin General Electric (GE), Bell Labs ja International
Business Machines (IBM). (History of Virtualization Everything VM, 2011) Usean
yhtéaikaisen kayttdjan kayttojarjestelmén kasite muodostui alun perin Oxfordin en-
simmadisen laskennan professorin Christopher Stracheyn UNESCO -konfferenssissa
luetusta paperista. Se kasitteli ”’suoritinajan jakamista suurissa nopeissa tietokoneissa”
(Time sharing in large fast computers). Hanen ajatuksensa muuttivat laskennan tutki-

muksen suuntaa. (Virtualization: A long brief history, 2013)

1960-luvulla IBM:11& oli suuri maéara jarjestelmid, joista jokainen oli poikkeuksellisen
erilainen kuin edeltajansad. Tama aiheutti asiakkaille ongelmia yhteensopivuuden sa-
ralla. Tahan aikaan tietokoneilla ei voitu suorittaa monia ohjelmia samanaikaisesti
(multitasking). Se ei ollut ongelma, koska suurin osa IBM:n asiakkaista oli tiedekun-
tia, joten ohjelmien suoritus voitiin hoitaa erdajona. IBM alkoi tydstad S/360 keskus-
tietokonettaan, jonka oli tarkoitus korvata suurin osa heidan muista jarjestelmistaan ja
séilyttad taaksepdin yhteensopivuus. Jarjestelma suunniteltiin alunperin yhden kaytta-
jan sarja-ajo jarjestelmaksi. (History of Virtualization Everything VM, 2011), (Virtu-
alization: A long brief history, 2013)

Tilanne kuitenkin alkoi muuttua 1.7.1963, kun Massachusettsin Teknologian laitos
(Massachusetts Institute of Technology) ilmoitti projekti MAC:std (Mathematics and
Computation, uudelleen nimettiin myéhemmin Multiple Access Computer:iksi). Pro-
jekti MAC sai kahden miljoonan dollarin rahoituksen DARPA:ta, joka tuki erityisesti
kayttojarjestelmien, tekodlyn ja laskennallisen teorian tutkimusta. (History of Virtuali-
zation Everything VM, 2011), (Virtualization: A long brief history, 2013)



Osana tutkimustaan MIT tarvitsi laitteiston, joka kykenisi useampaan kuin yhteen
samanaikaiseen kayttajaan ja yritti ndin ollen houkutella tietokonevalmistajia kuten
GE:td ja IBM:&a sitoutumaan kyseiseen projektiin. IBM ei kuitenkaan ollut vield val-
mis ldhtemaan mukaan, koska heidan mielestdan kysyntéé ei ollut tarpeeksi. MIT ei
myo6skaan halunnut kayttadéd valmista muunneltua jarjestelmaa joten he ottivat yhteytta
GE:hen, joka taas oli valmis sitoutumaan suoritinaikaa jakavan tietokoneen kehittdmi-
seen. (History of Virtualization Everything VM, 2011)

Vasta tajuttuaan menetyksensé IBM:n kellot soivat ja he alkoivat ymmartéa, etta ky-
syntédéd tdman tyyppiselle jérjestelmélle tosiassa on, eritoten sen jalkeen kun IBM:n
korviin kantautui Bell Labsin tarpeet. (History of Virtualization Everything VM,
2011)

Vastapainona MIT:n ja Bell Labs:in tarpeille IBM kehitti CP-40 keskustietokoneen,
jota ei kuitenkaan koskaan myyty asiakkaille ja sita kéaytettiin vain Bell Labsilla. Ta-
mé on kuitenkin historiallisesti tarkeaa silla CP-40 jarjestelmén pohjalta kehitettiin
CP-67, ensimmadinen kaupallinen virtualisointia tukeva jarjestelma. CP-67:ssa kaytet-
tyyn kayttojarjestelmaén viitattiin nimella CP/CMS (Control Program / Console Mo-
nitor System). CMS oli minimalistinen yhden kéyttajan vuorovaikutteinen kéayttojar-
jestelméa. CP taas oli keskustietokoneella pydriva ohjelma jolla luotiin virtuaalikonei-
ta, joilla pyori CMS ja joiden kanssa kayttaja oli vuorovaikutuksessa (hieman kuten
pilvi ja web -sovellukset nykypéivand). (History of Virtualization Everything VM,
2011), (Virtualization: A long brief history, 2013)

Vuorovaikutus oli CP-67:ssa tarked tekija, koska aikaisemmin tietokoneelle vain sy6-
tettiin ohjelma, jonka jalkeen se hoiti laskennan ja tulosti vastauksen joko tulostimella
tai naytolle. Vuorovaikutteinen kayttojarjestelma siis tarkoittaa sitd, ettd kayttajalla on
mahdollisuus vaikuttaa ohjelmaan ajon aikana. (History of Virtualization Everything
VM, 2011), (Virtualization: A long brief history, 2013)

Ensimmadinen versio CP/CMS kayttojarjestelmésta tosin tunnettiin nimelld CP-40 ja
sitd kaytettiin vain laboratoriossa. CP/CMS julkaistiin virallisesti 1968 ja ensimmai-
nen vakaa versio julkaistiin 1972. (History of Virtualization Everything VM, 2011),
(Virtualization: A long brief history, 2013)



Perinteinen l&hestymistapa suoritinaikaa jakavalle tietokoneelle oli jakaa resurssit
(muisti, suoritinaika, jne.) kayttajien kesken. Hyva esimerkki menneeltd ajalta on Mul-
tiCS, joka oli luotu MIT:ssa osana project MAC:ia. MultiCS:ssén jatkokehitys tapah-
tui kuitenkin Bell Labsilla ja my6hemmin siitd kuoriutui Unix. (History of Virtualiza-
tion Everything VM, 2011), (Virtualization: A long brief history, 2013)

CP:n l&hestymistapa suoritinajan jakamiseksi osoittautui todella katevaksi ja antoi
omalla tavallaan jokaiselle kéyttajalle oman tietokoneen (tyhmat péétteet). (History of
Virtualization Everything VM, 2011), (Virtualization: A long brief history, 2013)

Virtuaalikoneen edut verrattuna suoritinaikaa jakavaan kayttojarjestelmaan on resurs-
sien jako niin ettei kaikkea ole pakko jakaa tasaisesti kaikkien kayttajien kesken. Li-
séksi tama tuo ainakin nykypdivand mukanaan tietoturvaan, kéyttojarjestelman arkki-
tehtuuriin, sek& vakauteen liittyvét seikat. (History of Virtualization Everything VM,
2011), (Virtualization: A long brief history, 2013)

2.2 Ohjelmien siirrettavyys

Vaikka Unix ei olekaan luotu ajamaan virtualisoituja kayttojarjestelmia eiké se myos-
kaan ole ensimmainen montaa yhtéaikaista kayttajaa tukeva kayttojarjestelma, niin se
on silti loistava esimerkki yhdestd maailman eniten kaytetyimmaésté kayttajatasoa vir-
tualisoivasta kayttojarjestelmasta. Unixissa useat kayttajat jakavat resurssit, kuten suo-
ritinajan, valimuistin ja massamuistin. Silti jokaisella kayttajalla on oma erillinen pro-
fiilinsa (“kayttdjatunnus”), joka on erotettu muista profiileista. Riippuen kayttojérjes-
telman asetuksista kdyttaja voi tai ei voi asentaa itselleen sovelluksia. Myds tietoturva
on hoidettu kdyttajakohtaisesti. (History of Virtualization Everything VM, 2011)

Unix ei ollut ainoastaan edistysaskel usean kéyttajan kayttdjarjestelmien kohdalla,
vaan myos edistysaskel sovellustason virtualisoinnissa. Unix ei ole kuitenkaan esi-
merkki sovellustason virtualisoinnista vaikka se toikin mukanaan suuremmat mahdol-
lisuudet siirtdd sovellus toiselle arkkitehtuurille. Ennen Unixia lahes kaikki kayttojar-
jestelmat oli ohjelmoitu Assembly ohjelmointikielell4. Kun taas Unix oli ohjelmoitu
C-ohjelmointikielelld, mink& johdosta vain pientd osaa kayttojarjestelmasta (ydin /

kernel) taytyi muuttaa, jotta sen sai pyorimaan eri alustalla. Loppuosa kéyttojérjestel-
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maésté oli helppo kaantaa ilman - tai ainakin lahes ilman muutoksia. (History of Virtu-
alization Everything VM, 2011)

2.3 Sovellustason virtualisointi

Vaikka Unix ja C-kaantgja sallivat kayttajan ajaa lahes mitd tahansa ohjelmaa milla
tahansa alustalla, taytyi kayttajan silti kaantad kaikki ohjelmat joita hén halusi ajaa.
Todellisen siirrettdvyyden nimissa tarvitaan sovellus, joka hyddyntda sovellustason
virtualisointia. Tdman jalkeen vuonna 1990 Sun Microsystems astui mukaan kuvioihin
projektinimelld Stealth, jossa olivat mukana Sunin C/C++ Sovellusrajapintoihin tym-
paantyneet insindorit. He uskoivat, ettd on olemassa parempiakin tapoja Kirjoittaa ja
ajaa sovelluksia. Taman jélkeen projekti koki monia nimenvaihdoksia ja sai lopulta
nimekseen Java. Oli vuosi 1994 ja Java oli suunnattu Web -markkinoille, koska Sun
naki sielld suuret markkinat. Tahan aikaan ei ollut vield yleist4 tapaa ajaa monipuoli-
sia (ns. “rikkaita”) sovelluksia Internetin vélitykselld. Tammikuussa 1996 julkaistu
Java Development Kit (JDK) kuitenkin koetti aloittaa tdman kehityssuunnan. Java
salli kéayttajan kirjoittaa sovelluksen vain kerran ja tdiman jalkeen sita pystyi ajamaan
mill& tahansa tietokoneella jolla oli Java Run-time Environment (JRE) asennettuna.
Java Run-time Environment oli ja on edelleen ilmainen ymparist0 vaikka onkin hiljat-
tain siirtynyt Oraclen omistukseen. Javan tapauksessa koodi kd&nnetdan Java bittikoo-
diksi, jota vain JRE osaa lukea. JRE muodostuu monista osista, joista tarkeimpana
Java virtuaalikone (Java Virtual Machine). Sitd voi luonnehtia virtuaalikoneeksi jossa
pyorii todella pieni kayttojarjestelma tarkoituksenaan ainoastaan suorittaa Javalla kir-
joitettuja sovelluksia. (History of Virtualization Everything VM, 2011)

2.4 Laitteistovirtualisoinnin yleistyminen

Tammikuussa 1987 Insignia Solutions esitteli sovellus emulaattorin nimeltd SoftPC,
joka mahdollisti DOS sovellusten ajamisen Unixissa. Tallaista ei kukaan ollut toteut-
tanut aiemmin. Né&ihin aikoihin PC, joka kykeni ajamaan MS DOQOS:ia maksoi noin
1500%. SoftPC maksoi noin 500$ ja oli ndin ollen erittain kelvollinen ratkaisu Unix

tydaseman omaaville henkildille. (History of Virtualization Everything VM, 2011)

Vuonna 1989 Insignia Solutions julkaisi Mac version SoftPC:std antaen mahdollisuu-

den ajaa ei ainoastaan DOS, vaan myds Windows sovelluksia. Vuonna 1994 yritys
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alkoi myyda sovellustensa mukana ennalta ladattuja kayttojarjestelmia sisaltden Sof-
tOS/2:sen ja SoftWindowsin. Tastd menestyksestd inspiroituneena muut yritykset al-
koivat nostaa paatadn ja vuonna 1997 Apple loi sovelluksen nimeltd Virtual PC jota
myytiin Connectix nimisen yrityksen kautta. (History of Virtualization Everything
VM, 2011)

“Published applications”

Unixin alkuaikoina sovelluksiin otettiin etdyhteys Telnet -protokollalla ja my6hemmin
SSH:n (Secure shell) avulla. Kumpikin tukee seka teksti- ettd graafista tilaa, joskaan
graafinen puoli ei ole optimoitu. Telnetin ja SSH:n ratkaiseva ero on siing, ettd SSH -
yhteys on salattu. Kéytannossa siis néilla tyokaluilla useamman kéyttdjan oli mahdol-
lista kdyttidd sovellusvirtualisoinnin avulla samaa tietokonetta “samanaikaisesti”. Win-
dowsille ja OS/2 kayttojarjestelmille etakayttotyokaluja oli tarjolla vain kolmansien
osapuolien tuottamina ja ne eivat tukeneet useaa samanaikaista kayttajaa. (History of
Virtualization Everything VM, 2011)

Eradt IBM:n insinoorit elattelivat kuitenkin ideaa vastaavasta tyokalusta OS/2 kaytto-
jarjestelmalle. Valitettavasti IBM vanhollisena yrityksend ei kuitenkaan jakanut samo-
ja nékemyksid ja vuonna 1989 Ed Lacobucci pééttikin jattdd IBM:n ja perustaa Citrus
nimisen yrityksen. Yritys kuitenkin vaihtoi nimensa nopeasti, koska saman niminen
yritys oli jo olemassa. Uudeksi nimeksi tuli Citrix, joka on kombinaatio sanoista citrus
ja unix. (History of Virtualization Everything VM, 2011)

Citrix lisensoi OS/2 lahdekoodin Microsoftin kautta ja tydsti kaksi vuotta useaa yhta-
aikaista kayttdjaa tukevaa kayttoliittymad. Kayttoliittymé saikin osuvasti nimen
MULTIUSER. Vuonna 1991 Citrix joutui kuitenkin hylkddmé&an projektin, kun Mic-
rosoft ilmoitti lopettavansa OS/2 tuen. Citrix kuitenkin lisensoi Windowsin lahdekoo-
din Microsoftilta ja alkoi tyodstda vastaavaa sovellusta Windowsille. Vuonna 1993
Citrix hankki Novellin Netware Access Server nimisen sovelluksen, joka vastasi toi-
minnaltaan Citrixin OS/2 kayttojarjestelmalle toteuttamaa sovellusta, joka tarjosi use-
an kayttajan tuen. Taman jalkeen Citrix lisensoi Windows NT:n l&hdekoodin ja vuon-
na 1995 alkoi myyda tuotetta nimeltd WinFrame. WinFrame oli Windows NT 3.5 va-
rustettuna etakayttbominaisuuksilla (salli etdajaa sovelluksia) ja usean yhtaaikaisen
kayttajan tuella. WinFramen Windows NT 4.0 kehitystyon aikana Microsoft péétti

ettei endd aio myontaa tarvittavia lisensseja Citrixille. Tasta johtuen Citrixin ainoa
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taloudellisesti jarkeva vaihtoehto oli lisensoida WinFrame Microsoftille, joka sitten
sisallytettiin Windows NT 4.0:aan p&éatepalveluina (Terminal Services). (History of
Virtualization Everything VM, 2011)

Virtualisoidut tyopoytakayttojarjestelmat (VDI/Virtual Desktop Infrastructures)

VDI on suhteellisen uusi tapa ajaa tyopoytakayttojarjestelmaéd (kuten Windows XP)
virtuaalikoneella keskitetyssé ympéristossé. Tyopoytakayttojarjestelmien virtualisointi
tuli massan tietoisuuteen vasta vuonna 2007, kun WMWare esitteli DV1 tuotteensa.
Toteutus itsessdadn muistuttaa todella paljon 60-luvun IBM:n keskustietokoneita viru-
taalikoneineen (tyhmat péatteet). Jokainen kéyttdja saa oman kayttojarjestelmansé ja
jokainen kayttaja voi touhuta jarjestelméssadan mitd tahansa hdiritsemattd muita. Tama
on todella tehokas tapa jakaa resursseja kayttdjien kesken. Nailla nakyminen tdma on
mya0s tehoa vaativien pelien tulevaisuus. Vaikka kayttdjien oli mahdollista ajaa virtu-
alisoituja tyopoytakayttojarjestelmia tydasemillaan niin ne eivat yleistyneet rajusti
yllapitoon liittyvien ongelmien vuoksi. Tahan WMWare ja useat muut yritykset kuten
myo6s Microsoft ja Citrix kehittivéat ratkaisunsa (WMWaren tyokalun nimeksi tuli Vir-
tual Machine Manager), jotka aiheuttivat VDI jarjestelmien rajahdysmadisen kasvun.
(History of Virtualization Everything VM, 2011)

2.5 Virtualisointitekniikat

Monesti menee sekaisin tekniikka ja tyokalu, joten muista, ettd tekniikka on nimen-
omaan taito, ei tyokalu.

Taysi virtualisointi kayttéden binaarikaanndsta ja suoraa suoritusta

Virtualisointitekniikoita on paljon, mutta taysi virtualisointi kayttden bin&arikdannosta
ja suoraa suoritusta (full virtualization using binary translation and direct execution)
on talla hetkelld ainoa tapa ajaa mitd tahansa kayttojarjestelmaa toisen kayttojarjes-
telman paélla. Bindarikdannos tarkoittaa sitd, ettd binddrimuotoisia “’suorittimen toi-
mintaohjeita” eli kdskyjd tai kokonaisia kdskykantoja kddnnetddn (siis kuten kieltd)
toiseen k&skykantaan sopiviksi. Binddrik&annoksen tarkoitus virtualisoinnissa on kor-
vata yhtyeensopimattomat konekéskyt (kernel instructions) késkyilld, jotka toimivat
virtualisointiympaéristossd toivotulla tavalla. “Suora suoritus” (Direct execution) tar-
koittaa sitd, ettd kayttajatason (user level) koodi suoritetaan suoraan prosessorilla il-

man, etta sita tarvitsee késitelld isdntakayttojarjestelman puolella.



N&ma kaksi tekniikkaa yhdistamalla saadaan aikaan taysi virtualisointikerros, jossa
virtualisoitu kayttojarjestelmé (Guest OS) on téysin erotettu laitteistosta. Koska virtu-
aalikoneet eivédt ole omasta ndkdkulmastaan yhteydesséd toistensa tai isantdkoneen
kanssa, ne nakevét toisensa fyysisina laitteina. Tdma tapa myos yksinkertaistaa mig-
rointia ja siirrettavyytta silla virtuaalikoneeseen ei tarvitse tehdd muutoksia, jotta sit&
voidaan ajaa virtualisoidun raudan lisdksi myos oikealla raudalla. (Understanding Full

Virtualization, Paravirtualization, and Hardware Assist, 2007)

Monesti kuulee puhuttavan mygs termisté bare-metal “ratkaisusta” joka tarkoittaa sita,
ettd kayttojarjestelma on suunniteltu virtualisoinnin ympérille ja silla on kdytdnndssa
vain yksi tarkoitus. Tammaisia virtualisointiratkaisuja ovat mm. vSphere Hypervisor

(uudelleen nimetty VMware-hypervisor) ja Xen Cloud Platform.

Kayttojarjestelmaavusteinen tai rinnakkaisvirtualisointi

Kéayttojarjestelmaavusteinen virtualisointi (OS Assisted virtualization / paravirtualiza-
tion) tarkoittaa sitd, ettd virtualisoitavan kayttojarjestelman ydintd on muokattu niin,
ettd yhteensopimattomat konekéskyt on korvattu hyperkutsuiksi (hypercall) kutsutuilla
jarjestelmakutsuilla (systemcall), jotka kutsuvat kayttojarjestelman sijaan hyper-
visoria. Koska ydinté joudutaan muokkaamaan, ei suljetun koodin kayttojarjestelmien
ajaminen yleensa onnistu (Windows). Lisaksi yhteensopivuus on huono ja siirretta-
vyys heikko. Esimerkiksi XEN tuki aikoinaan vain kayttojarjestelméavusteista virtu-
alisointia (lahinnd siitd syysta ettei laitteistoavusteista virtualisointia ollut viela tarjol-

la). (Understanding Full Virtualization, Paravirtualization, and Hardware Assist, 2007)

Laitteistoavusteinen virtualisointi

Talla hetkelld markkinoilla on kaksi kilpailevaa teknologiaa, Intelin VT-x ja AMD:n
AMD-V. Kummatkin perustuvat samaan ideaan etuoikeutetuista konekdaskyistd. Ne
lisddvét suorittimen protection domain 0:n jalkeen uuden ringin (useimmiten tat4 ni-
mitetdan ring -1:si), joka luo yhteensopivuuden yhdeksalle uudelle konekaskylle, jotka
mahdollistavat Hypervisorin ajamisen niin, ett4 silld on pé&sy laitteistoon (teoriassa
lahes sama asia kuin potection domain 0:ssa ajaminen, mutta yhteensopivuussyisté
toteutettu ndin). (Understanding Full Virtualization, Paravirtualization, and Hardware
Assist, 2007)
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Lisatietoa protection domaineista 10ytyy kirjasta Operating Systems Design and Im-

plementation, 3rd Edition, sivulta 537 kappaleesta 5.5.1. Protection Domains

”Suojaustila / suojauskehd” (Protection domains / protection rings tai virallisemmalta
nimeltdén hierarchical protection domains) on kayttojarjestelmadn rakennettu keino
erottaa softa ja rauta toisistaan niin ettei esimerkiksi virukset paése suoraan kéasiksi
rautaan. Prosessin tehdessé jarjestelmakutsun (system call), vaihtuu suoritus ydin-
tilaan (kernel domain) jossa nimenséd mukaan ajetaan vain kayttojarjestelman ydintéa.
(Andrew S. Tanenbaum & Albert S. Woodhull - Operating Systems Design and Im-
plementation 3rd Edition, 2006)

Eri suoritinarkkitehtuureissa suojaustilojen méara voi vaihdella ja tasta syysta esimer-
kiksi Windowsissa on vain kaksi tilaa, koska se on alun perin tehty kahta suojaustilaa
tukevalle suorittimelle. Ydin- ja ohjelmistotilat. Esimerkiksi x86 arkkitehtuurissa tilo-
jaon neljé ja ne ovat: ydin, laitteistoajuri, rajoitetumpi laitteistoajuri, ohjelmisto. (Wil-
liam Stallings - Operating Systems Internals and Design Principles 7th Edition, 2012)

Kapselointi (containers)

Virtualisoinnin yhteydessd kuulee usein puhuttavan erilaisista “kapselointiympéris-
toistd” virtualisointiymparistoind. Teknisesti kapselointi ei kuitenkaan ole sama asia
kuin virtualisointi. Kapselointi jakaa isantdjarjestelmén ytimen ja ndin ollen se on pi-
kemminkin verrattavissa chroot-ymparistoon, koska ydinté ei varsinaisesti virtualisoi-
da. Kayttojarjestelmid, jotka eivat kykene kayttdmaan isantdkoneen ydinta ei voida
ajaa Kyseisessd ymparistossd. Hyvana esimerkkina tastd on Microsoftin Windows.

(Understanding Full Virtualization, Paravirtualization, and Hardware Assist, 2007)

Esimerkkeja kapselointiymparistoista ovat mm. LXC (LinuX Containers), OpenVZ

Linuxvserver, FreeBSD jail, AIX Workload Partitions ja Solaris Containers.

Virtualisoinnin sovellutukset

Palvelinvirtualisointi on yleensd ensimmadinen tietoisesti kayttdonotettu virtualisointi-
tekniikka. Jokaisessa palvelimessa voidaan ainakin teoriassa kayttda joko palvelinvir-
tualisointia tai kapselointia. Syitd kayttda palvelinvirtualisointia on monia, mutta
yleensé syynda ovat palvelinten pienet kéyttasteet, jolloin kannattaa ajaa useita virtu-

aalisia palvelimia saman raudan paalla. Tamé johtaa siihen, ettd fyysisia palvelimia
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tarvitaan vahemman jolloin sédhkdnkulutus, palvelinsalin [ammdontuotto, tilantarve,
yllapidon tyomaéaré ja huoltokustannukset laskevat. Lisaksi palvelinten kayttoonotto ja
poisto nopeutuu, jolloin ikivanha rauta ei ja& pyorimaan nurkkiin ja kuluttamaan séh-
kod. Joissakin tapauksissa tarvitaan myos vahemman sovellus yms. lisensseja, jolloin
lisenssikustannukset laskevat. Yleensda myds kuorman tasaus ja vikasietoisuus hoituu

helpommin, jolloin kdytettavyys paranee.

Sovellusvirtualisointi (software container) on useimmiten suurissa yrityksissa ja oppi-
laitoksissa kaytetty tekniikka, jota ei erityisemmin mainosteta IT-tuen ulkopuolella.
Sovellusvirtualisointia kannattaa kéyttad, koska se mahdollistaa lisenssien siirron eri
kayttajille, jolloin kustannukset laskevat. Liséksi sovellusristiriitojen vélttdminen on
helppoa, koska sovellukset eivat tee muutoksia itse kayttojarjestelman rekisteriin, jol-
loin voidaan ajaa useita eri versioita samasta sovelluksesta samassa koneessa. Sovel-
luksia voidaan ajaa ty0asemien lisdksi myos palvelimella, jolloin tehokkaan raudan
tarve laskee ja kustannukset laskevat. My0s sovellusten ylldpito ja paivitysten jakelu
on hoidettavissa samasta paikasta. Lisaksi jakelu, kayttdonotto, paivittdminen ja pois-
taminen on helppoa. Kéaytannossé sovellusvirtualisointi ei eroa kovinkaan paljoa kayt-
tojarjestelmien kapseloinnista ja englanniksi nimitykset ovatkin useimmiten samat ja
sotkeutuvat helposti keskenddn. (VIRTUALIZATION DEFINED - EIGHT
DIFFERENT WAYS, 2008.)

Tyodasemavirtualisointi (VDI) on tavallaan jatkoa palvelinvirtualisoinnille. Jokaisen
kayttajan tyopoyta koostuu kayttojarjestelmastd, sovelluksista, asetuksista ja tiedos-
toista. Tydasemavirtualisoinnin etuihin voisi laskea tiedostojen ja tietojen tallentumi-
sen palvelimelle, jolloin havikki pienenee vikatilanteessa tai varkauden sattuessa. Li-
séksi tydasemavirtualisointi helpottaa myds laajamittaisten korjaus- ja paivitystoiden
suorittamista. Tietoja ei mydskaan tarvitse siirrelld, jolloin paatelaitetta vaihdettaessa
ei tule ylimaaraista tyota siirrellessa sovelluksia, asetuksia ja tiedostoja. Myos kaytto-
jarjestelmén ja sovellusten saatavuus paranee mikali virtuaalikoneella sattuu jokin
vahinko ja kayttojarjestelma tai sovellukset eivat endé toimikaan on helppoa palauttaa
kayttojarjestelma varmuuskopiosta tai vedoksesta (snapshot) ilman aikaa vievia uudel-
leenasennuksia. Tydasemavirtualisointi laskee myds laitteistokustannuksia, koska tyo-
asema on vain “kuvayhteys” palvelimeen ja varsinainen tietojenkasittely tapahtuu
palvelimella. Siksi tybasema ei vanhene nopeasti kéyttotarkoitusta silmallapitaen. Li-

séksi yllapito helpottuu, koska kayttojarjestelman vaihdokset ja paivitykset nopeutu-
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vat, koska muutoksia ei tarvitse tehda jokaiselle koneelle erikseen ja kayttajaprofiilei-
hin paésee kasiksi kaikkialta. Lis&ksi niiden siirtotyd on paljon pienempi ellei jopa
ldhes olematon. Myds valvonta ja hallinta helpottuu, koska virtualisoinnin my6té jo-
kaisesta tydasemasta ei tarvitse luoda omaa levykuvaansa. Voidaan luoda levykuvia,
jotka sopivat tietylle ryhmalle kéayttajia ja ndin saadaan yllapidettavien kayttojarjes-
telmien m&&rad ainakin teoriassa pudotettua sellaisiin madriin ettei suuryrityksessa
tarvita  jokaista 5-10  k&yttdjan ryhm&a varten omaa  tukihenkil®é.
(VIRTUALIZATION DEFINED - EIGHT DIFFERENT WAYS, 2008)

2.6 Hypervisorit

Hypervisor (toiselta nimeltaan virtual machine monitor eli VMM) on sovellus, joka
hallitsee useita kayttojarjestelmid tai useita instansseja samasta kayttojarjestelmasta
yhden fyysisen tietokoneen paalla. Hypervisor myos hallitsee ja jakaa jarjestelméan
resursseja kuten suoritinaikaa ja muistia virtuaalikoneille. Esittelen jalkimmaisena

tdman hetken suositummat hypervisorit.

XEN

XEN on vuonna 2003 julkaistu Cambridgen yliopiston kehittdma microkernel malliin
perustuva avoimen lahdekoodin hypervisor. Sita yllapitdd ja kehittdd XEN-projektin
ympérille muodostunut yhteisd. Alunperin XEN tuki vain kayttojarejstelméavusteista
virtualisointia, Nykyadn se tukee myos laitteistoavusteista virtualisointia, jonka vuoksi
mité tahansa kayttojarejstelméaa voidaan ajaa XENin paéalld muuttamattomana, mikali
suorittimessa on tuki AMD-V:lle tai VT-x:lle. XENin tarjoamat kayttdjarjestelma-
avusteisesti virtualisoidut jarjestelméaajurit voivat nopeuttaa joitakin kayttojarjestelmia
huomattavasti. (Understanding Full Virtualization, Paravirtualization, and Hardware
Assist, 2007), (KVM or Xen? Choosing a Virtualization Platform, 2010)

KVM

KVM on Open Virtualization Alliancen (OVA) kehittdm& vuonna 2007 julkaistuun
Linux kernelin versioon 2.6.23 siséllytetty avoimen l&hdekoodin hypervisor. Se muut-
taa linux kernelin hypervisoriksi, mutta toimiakseen vaatii suorittimelta laitteistoavus-
teisen virtualisoinnin tuen. Nykydaan QEMU ja KVVM on paketoitu yhteen jolloin lait-

teistoavusteisen virtualisoinnin puutteessa voidaan palata kayttamédan QEMU:n tar-
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joamaa emulointia. Se tukee osittain kéayttojarjestelméavusteisesti virtualisoituja lai-
teajureita joillekin laitteille kayttden VirtlO ohjelmointirajapintaa. Se tarjoaa vastaa-
vanlaisen tuen kuin XEN poistaen turhia rasitteita laitteistovirtualisoinnista. (KVM or
Xen? Choosing a Virtualization Platform, 2010), (QEMU project, 2014)

VMware ESX/ESXi

VMware ESX on kaupallinen vuonna 2001 julkaistu hypervisor, johon WMware viit-
taa vmkernel nimelld. ESX on omalaatuinen ratkaisu ja vaikka se kédyttaa Linux kerne-
lid ladatakseen kokoelman virtualisointikomponentteja kuten WMware vmkernel yti-
men, ei se silti ole open sourcea muilta kuin hyvaksikaytetyiltd osiltaan. Kaynnistyk-
sen jalkeen vmkernel ladataan Linuxista jonka jalkeen se ottaa ohjat. (Understanding

Full Virtualization, Paravirtualization, and Hardware Assist, 2007)

Hyper-V

Vuonna 2008 julkaistu Hyper-V on hypervisor, jonka voi hankkia kahdella eri tavalla.
Sen voi hankkia Hyper-V server pakettina tai Windows Server:in mukana. Ero ndissa
on se, etta Hyper-V Server on suunnattu niille, jotka siirtavat Windows palvelimiaan
fyysiseltéd raudalta virtuaalisiksi ja nédin ollen omistavat jo lisenssit. Hyper-V server on
bare metal ratkaisu, joka kayttdd Windows ajurirajapintaa. Koska siitd on yritetty jat-
taa kaikki ylimaarédinen pois, on sen hallinta on hoidettava komentorivilta tai Win-
dows kayttojarjestelmasta kayttden Remote Server Administration tyokalua. (Hyper-V
Server 2012 or Windows Server 2012 with Hyper-V?, 2013)

Windows Serverin kaupalliseen kdyttoon suunnatut lisenssit taas sallivat virtualisoidut
Windowsit suoraan. Koska kyse on kokonaisesta kayttojarjestelmasta, voi hallintatyo-
kalut asentaa suoraan palvelimelle ja kayttdd esimerkiksi RDP:n (Remote Desktop
Protocol) kautta etdnd. Valitettavasti rajoittamattoman maaran lisenssejé tarjoaa aino-
astaan Datacenter-edition. Standard tarjoaa kaksi ja Essentials yhden lisenssin virtuaa-
likoneelle. Ei kaupalliseen kayttoon suunnattu Windows Server Foundation edition ei
tarjoa virtualisointia. (Hyper-V Server 2012 or Windows Server 2012 with Hyper-V?,
2013)
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3 PILVI

Pilvi maarittyy USA:n National Institute of Standards and Technologyn (NIST) mu-
kaan seuraavista piirteista: Tietokoneella tai mobiililaitteella kéytettdva automatisoitu
itsepalvelu, jossa resurssit on jaettu useiden kayttajien sekd sovellusten kesken ja ne
ovat tarpeen mukaan helposti uudelleenjaettavissa. Lisdksi tdimé kaikki tarjotaan “’mi-
tattuna palveluna” eli resursseja (esim. muistia, suoritinaikaa, levytilaa) voi hankkia

tarpeen mukaan helposti lisaa. (The NIST Definition of Cloud Computing, 2011)

Pilvityypit
Pilvityyppeja ovat USA:n National Institute of Standards and Technologyn (NIST)

mukaan nelja ja ne on maaritetty seuraavasti.

Yksityinen pilvi (private cloud) on yksityisen organisaation pilvi. Se voi olla joko
organisaation tai kolmannen osapuolen yksin tai yhdessad omistama, hallitsema ja ope-
roima. Se voi sijaita lahes missé vain, myds useammassa paikassa. (The NIST Defini-
tion of Cloud Computing, 2011)

Yhteisopilvi (community cloud) on useiden samanlaista pilviympdristod tarvitsevien
organisaatioiden pilvi. Organisaatioita voi yhdistdd mm. suuntautuminen, tietoturva
vaatimukset ja kaytannot. Se voi olla joko yhden tai useamman organisaation tai kol-
mannen osapuolen omistama, hallitsema ja operoima. Se voi sijaita ldhes missa vain,

my0s useammassa paikassa. (The NIST Definition of Cloud Computing, 2011)

Julkinen pilvi (public cloud) on nimensa mukaan julkinen pilvi avoimeen kayttoon. Se
voi olla joko yhden tai useamman yrityksen, akateemisen jarjeston tai hallituksen or-
ganisaation omistama, hallitsema ja operoima. Sen téytyy sijaita tarjoajan tiloissa.
(The NIST Definition of Cloud Computing, 2011)

Hybridipilvi (hybrid cloud) on ymparisto, joka koostuu kahdesta tai useammasta eril-
lisestd yksityisestd, yhteisollisesté tai julkisesta pilvest4, joilla on omat olemuksensa.
Ne on tuotu yhteen joko standardeilla tai kaupallisilla teknologioilla, jotka mahdollis-
tavat datan ja sovellusten siirrettdvyyden. (The NIST Definition of Cloud Computing,
2011)
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Pilvipalvelut
Alunperin termi pilvi on kuvannut erilaisia verkkoja ja Internetid. Mainosmiehet ovat
kuitenkin ruvenneet kayttdmaan sitd miten sattuun ja nykyaan termia pilvi kéytetdan
useasti, kun tarjotaan palveluna internetin yli softaa (Software as a Service, eli SaaS),
rautaa (Hardware as a Service, HaaS), ymparistdja (Infrastructure as a Service, eli

laaS) tai alustoja (Platform as a Service, PaaS).

Néihin palveluihin kéayttaja paasee yleenséa kiinni nettiselaimella. Kuluja syntyy yleen-
sé kayton mukaan. Suurin osa pilvipalveluista on pitkélle automatisoituja. (The NIST
Definition of Cloud Computing, 2011.)

Pilvilaskenta

Verkon yli myytévat palvelinympéristét ovat usein virtualisoituja. Taméa helpottaa
niiden yllé&pitoa, skaalaamista ja siirtelya fyysisilla laitteilla huomaamattomasti ja te-
hokkaasti. Fyysiset palvelimet voivat sijaita eri palvelinsaleissa eri puolilla maailmaa.
Tasta syysta palvelinvirtualisoitua ymparistda kutsutaan usein pilvipalveluksi / pil-
viympaéristoksi, vaikka aina nain ei ole. (The NIST Definition of Cloud Computing,
2011)
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4 YMPARISTO

Sovellusvalinnat

Sovellusvalintani pohjautuvat testeihin ja OSA-hankkeessa esitettyihin vaatimuksiin.
Olin ennen opinnaytetyoni aloittamista harjoittelussa samassa hankkeessa. Testasin
siind erilaisia virtualisointiratkaisuja. Huomasin nopeasti ettei vanha rauta ollut paras
mahdollinen testaamiseen ja taman vuoksi esimerkiksi XCP osoittautui ongelmallisek-
si. Vaatimukset muodostuivat vasta ymmarryksen mukana ja tastd johtuen paadyin
OpenVZ:n kautta OpenNebulaan ldhinna hyvan hypervisor tuen vuoksi. Ei sekéén
taydellinen ollut, mutta se toimi kyseisella raudalla. Pd&ddyin KVVM-pohjaiseen ratkai-
suun, koska se pystyi hyddyntamaan QEMU:a ja ndin ollen pystyin ajamaan mit4 ta-
hansa kayttojarjestelmaa testiympéristossa. Lisaksi se on opennebulassa erittdin hyvin

tuettu.

Laitteisto

Minulla oli kéytosséni nelja IBM blade -palvelinta, jotka ovat asennettuna H8677 pal-
velinkehikkoon. Kehikosta on tuplatut yhteydet seka verkkoon, ettd kuidun kautta
DS4500  levypalvelimeen.  Palvelimilta on  my6s yhteys Tivoli -
nauhatallennusjarjestelméan, vaikka sita ei hyodynnetédk&an palvelinsalivirtuaalisoin-

nin yhteydessé (ainakaan vield).

.
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KUVA 1. Miten laitteet kytkeytyvat toisiinsa fyysisesti
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Sunstone
OpenNebula
(hallintaosa) \\
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OpenNebula [ OpenNebula
node > node
Libvirt Libvirt
KVM+QEMU KVM+QEMU
Centos min Centos min
Hardware Hardware
Storage

KUVA 2. Jarjestelman kerroksien sijainnit ja kommunikointi.

5 ASENNUS

Asennus oli melko pitka prosessi ja varauduin siihen kupillisella kahvia. Koska en ole
verkon enk& palomuurien yllapitdja jouduin hankkimaan yllapitdjien yhteystiedot.
Lisaksi olisi ollut hyvé ettd minulla olisi ollut vahintaén yksi IP-osoitte per solmu kéy-
tettavissani. Kayttojarjestelma valinnat kannattaa miettid lapi kunnolla ja tarkistaa

tukeeko joku tietty Linux-jakelu suoraan kyseista rautaa.

Iséntakayttojarjestelman valinta

Isantakayttojarjestelméksi valitsin alunperin Ubuntu-Linuxin, koska se on paljon kay-
tetty ja toimivaksi todettu, mutta jouduin pikaisesti pyortamaan paatokseni silla siité ei
I0ydy lahesk&én yhtd hyvéa Enterprise raudan tukea kuin Red Hat Linuxiin pohjautu-
vasta CentOSta. Valitettavasti vaikka ympéristdé onkin padasiassa avoin niin IBM:&n
nauhatallennusjarjestelmé -Tivoliin ei 10ydy ohjelmistoja muille kuin SLES ja Red
Hat Linuxeille. Asensin CentOS:in virallisen ohjeen mukaan, ohje 16ytyy CentOSin

nettisivulta.

5.1 Kaytetyt sovellukset

QEMU-KVM
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Nykyddn QEMU ja KVM on yhdistetty QEMU-KVM paketiksi, jolloin laitteistoavus-
teisen virtualisoinnin puutteessa voidaan palata kayttdamaan QEMU:n tarjoamaa emu-
lointia. (QEMU project, 2014)

Libvirt

Libvirtiksi kutsuttu kolmiosainen paketti sisaltdé hallintasovelluksen, virtualisointirat-
kaisut yhdistavan rajapinnan ja libvirtd-daemonin. Daemon huolehtii palvelinpaassa
ajettavista virtuaalikoneista ja niihin tehtavistd muutoksista (kaynnistys, sammutus,
migraatio, configurointi seké verkon ja tallennusjarjestelman hallinta). Hallintasovel-
lus on nimelt&an virsh, se on C:l1a Kkirjoitetu ja paatteessé ajettava. Sen rinnalle asen-

netaan useimmiten jokin graafinen sovellus kuten virt-manager.

Libvirt tukee useita eri hypervisoreita seka tekniikoita. Tasta johtuen moni hallintaso-
vellus hyddyntadkin sita. Talla hetkell& tuettuja hypervisoreita ovat ainakin: XEN,
QEMU, KVM , LXC , OpenVZ, VirtualBox ja VMware ESX. (Libvirt project, 2013.)

OpenNebula

Vuonna 2008 julkaistu OpenNebula on tyokaluohjelmisto hajautettujen sekakoosteis-
ten palvelinsalivirtualisointiympéristdjen hallintaan. Sekakoosteisella tarkoitetaan sitd,
ettd OpenNebula tukee yksityisia, julkisia ja hybridi laaS (Infrastructure as a service)
ympaéristoja yhta aikaa. OpenNebula pystyy hoitamaan tallennusjérjestelmén, verkon,
virtualisoinnin, monitoroinnin ja tietoturvan moniportaisessa jarjestelmassa (kuten
laskentaklusterissa). OpenNebula ympéristot luokitellaan pilviympéristoiksi. Open-
Nebula tarjoaa myds Ruby:ll& toteutetun web-kayttoliittyman kayttéjille ja yllapitajil-
le, mikéd helpottaa yksityis- ja hybridiymparistdjen hallintatehtévissa. (OpenNebula
Project (OpenNebula.org), 2013)

5.2 Asennusprosessi

Ensiksi taytyi asentaa kayttojarjestelma. Koska iséntakayttojarjestelman ei tassé tapa-
uksessa ole hyvasta sisaltdd mitddn ylimaaraista niin padédyin asentamaan Centos mi-
nimal:in, joka sisaltdd lahinn& vain perustan kaikelle tulevalle. Asennusprosessi seura-
si  pitkalti virallista  asennusohjetta, joskin  kohdistettuna  Kkuitulevyyn.
[http://wiki.centos.org/TipsAndTricks].
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Red Hat klusteroinnin ja GFS2 osion luonti tapahtui seuraavasti. Asetin seuraavat do-
main nimet /etc/hosts —tiedostossa, joka solmulla:
10.21.221.2 nodel
10.21.221.3 node2
10.21.221.4 node3
10.21.221.5 node4

Asensin:  mod_cluster kuormituksen tasaimen (load balancer), RGMana-
ger vikasietoisuuspalvelun (failover services), gfs2 tiedostojarjestelman luonti ja hal-
lintatyOkalut, lvm2 Klusterilaajennuksen, cluster manager Klusterin jasen- ja pé&atok-
sentekotyokalun, ricci Klusterin hallinta- ja asetustyokalun sekd luci web -

kayttoliittyman seuraavasti:

Asennus solmuille joille ei tule hallintaa komennolla:

yum groupinstall "High Availability" "Resilient Storage"

Asennus hallintasolmulle:
yum groupinstall "High Availability Management” "High Availability"

(install modcluster rgmanager gfs2-utils lvm2-cluster cman ricci luci)

Néin luodaan tiedostojérjestelma:
mkfs.gfs2 -p lock_dIm -t osacluster:GFS -j 4 /dev/mapper/mpatha
This will destroy any data on /dev/mapper/mpatha.

It appears to contain: data

Are you sure you want to proceed? [y/n] y

Device: /dev/mapper/mpatha

Blocksize: 4096

Device Size 2000.4 GB (1952146476 blocks)
Filesystem Size: 2000.4 GB (1952146476 blocks)
Journals: 4

Resource Groups: 4

Locking Protocol: "lock_dIm"

Lock Table: " osacluster:GFS"
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UUID: ef9eda0d-a3da-b62d-f694-d738f5787285

Riccille salasanan asetus jokaisella solmulla tapahtuu seuraavasti:
passwd ricci

Changing password for user ricci.

New password: salasana

passwd: all authentication tokens updated successfully.

Taman jalkeen kaynnistin riccin komennolla:

service ricci start

service ricci start

Starting system message bus: [ OK ]
Starting oddjobd: [ OK ]
generating SSL certificates... done

Generating NSS database... done

Starting ricci: [ OK ]

Asetin riccin kdynnistymaan bootissa seuraavasti:

chkconfig ricci on

Kéaynnistin lucin hallintasolmulla seuraavasti:
service luci start
Start luci... [ OK ]

Point your web browser to https://node4:8084 (or equivalent) to access luci

Sammuta verkonhallintatyokalu (Network Manager) ja kidynnistd vastaava” klusterin

hallintatytkalu (Cluster Manager)

service NetworkManager stop

service cman start

Kirjauduin luciin osoitteessa https://node4:8084



High Availability

management

Login
Username root *
Password Lddd d i *

KUVA 3. Ruudunkaapaus lucin kirjautumisruudusta

Valitsin Manage clusters, Clusters, Create ja tein kuvan mukaiset asetukset

Create New Cluster

Cluster Name osacluster B

[ Use the Same Password for All Nodes

MNode Mame Password Ricci Hostname Ricci Port
nodel TIIT ® nodel mim 9
node? T ® node? mn

Add Another Node

® Download Packages

() Use Locally Installed Packages
[] Reboot Nodes Before Joining Cluster

Enable Shared Storage Support

Create Cluster ‘ Cancel ‘

KUVA 4. Klusterin luonti




Nodes | Fence Devices | Failover Domains | Resources | Service Groups

General Fence Daemon Metwork Redundant Ring QDisk Logging

Quorum Disk Configuration

) Do Not Use a Quorum Disk

(®) Use a Quorum Disk
Specify Physical Device

®) By Device Label

quorum

O By Filesystem Path to Device (deprecated)

Heuwristics
Path to Program Interval  Score TKO

ping -c2 -tl nodel 2 1 X
ping -c2 -t1 node? 2 1

Add Another Heuristic

Minimum Total Score

Apply

KUVA 5. Quorum asetukset

Klusterin luonnin jalkeen tee vikasietoisuusasetukset.
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Configure



Add Failover Domain to Cluster

Mame Failover

Pricritized Order the nodes to which services failover.
] Restricted Service can run only on nodes specified.

Do not send service back to 1st priority node

L] Mo Failback o . .
when it becomes available again.

Member Priosity
nodel 1

node? 1|

KUVA 6. failover prioriteettiasetukset
Loin hakemiston opennebulan datastorea varten mkdir /var/lib/one/datastore

Lisasin Klusteroidun gfs2 levyn resursseihin
Ressources, add, GFS2

Name: osacluster

Mount Point: Ivar/lib/one/datastore
Device, FS Label, or UUID: /dev/mapper/mpatha
Filesystem Type: GFS2

Mount Options:
Filesystem ID (optional):

Force Unmount: [x]
Enable NFS daemon and locking workaround: []
Reboot Host Node if Unmount Fails []

Loin my®0s service groupin

Valitsin Service Group, Add ja sy6tin seuraavat tiedot:

Service Name [osacluster]
Automatically Start This Service [X]

Run Exclusive [ ]

22
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Failover Domain [Failover]

Recovery Policy [Relocate]

Taman jalkeen klikkasin ”Add Resource”, hetken odotuksen jédlkeen clusteri kdynnis-

tyi ilmoittaen statuksekseen "Running on node4”.

Varmistin, etté /etc/lvm/lvm.conf tiedostossa on asetettuna ”locking_type = 3”

Klusterin toimintaan saannin jalkeen taytyi asentaa OpenNebula.

OpenNebulan asennus onnistui suhteellisen mutkattomasti. Ensiksi taytyi ottaa kayt-
toon testausvaiheessa ollut “OpenNebula Cloud for CentOS - testing”-pakettilahde,
varmistaa, ettd lahde on onnistuneesti lisdtty komennolla “yum repolist” ja asentaa

yum:lla paketit opennebula-server, opennebula-sunstone ja opennebula-node-kvm.

Taman jalkeen tuli ongelmaksi se ettei portissa 9869 pyodrivaan hallintaliittymaén
paassyt kiinni selaimella. Ongelman syyksi selvisi /etc/one/sunstone-server.conf —
tiedosto, joka rajasi yhteydet vain paikalliseen koneeseen. Tiedostosta taytyi muuttaa
rivi “:host: 127.0.0.1” muotoon “:host: 0.0.0.0” sekd sammuttaa iptables softapalo-
muuri “service iptables stop” komennolla jolloin yhteydet kaikkialta on sallittu (tdma
kuitenkin rajoittui verkkojen valissé olevien palomuurien vuoksi sisédverkkoon). Otin
myds palomuurin pois alussa kdynnistyvistd ohjelmista komennolla “chkconfig iptab-

les off™.

Nyt palvelimella taytyi kaynnistaa itse opennebula. Liséksi kaynnistin ensimmaiselle
palvelimelle sunstonen tehdékseni siita hallintasolmun. Kokeilin myos kirjautua suns-
tonen kautta ja huomasin ettei salasana olekaan vakio, vaan se |0ytyy oneadmin kéyt-
tajan (kayttdja jolla opennebulaa yleensd ajetaan) kotihakemiston alta polusta
Ivar/lib/one/.one/one_auth. Huomasin myds, ettd hallintatunnustakin voi muokata ky-

seisesté tiedostosta.

Taman jalkeen sama tehtiin toisillekin palvelimille, tdssd vaiheessa huomasin, etta
solmut tarvitsevat oneadmin tunnukselle salasanattoman, ssh-avaimella toimivan ja
esteettoman péasyn toisilleen. Avaimen luonti solmukoneille tapahtui komennolla ssh-

keygen -t rsa (suoritetaan jokaisella solmulla erikseen) ja tdman jalkeen avaimen li-
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sdé@minen tunnettujen listaan tapahtui komennolla ssh-copy-id -i ~/.ssh/id_rsa.pub

oneadmin@ip (suoritettuna oneadmin tunnuksella).

6 OPENNEBULAN KAYTTO

Opennebulaa voi kayttdd kahdella tapaa, paatteestd tai selaimella Sunstone kayttoliit-
tyman kautta. Yritan tassa esitelld perusasiat 1&pi, mutta jos aiot testata Opennebulaa
tai eritoten, jos aiot asentaa sen tuotantoymparistoksi niin kannattaa kayda silmdile-

maéssa viralliset ohjeet l&pi.

Sunstonessa voi tehda lahes kaiken minka paatesovelluksessakin.

Sunstone hallintapaneeli

Sunstonen hallintapaneelissa nékee jarjestelman tilan nopeasti ja helposti. voit mm.
tarkkailla: solmukoneiden kokonaismé&araé, tilaa, suorittimien rasitusta, muistin kayt-
tod, virtuaalikoneiden méaéaraa, kaistankayttoa, klustereiden tilaa ja muuta naihin liitty-
vaa. OpenNebulassa voit myos luoda virtuaalikoneiden lisdksi virtuaalisia verkkoja ja
rajoittaa niihin paasyn tiettyihin kayttéjiin tai ryhmiin. Hienosaatoja oikeuksiin voi
tehda kohdassa ”ACLs”.



OpenNebula Documentation | Support| Community Welcome oneadmin | Sign out
& Dashboard Hosts £+ Virtual Machines £
Total Hosts State Total VMs State
) 0N - 10 (83%) W ACTIVE - 20 (37%)
W OFF - 2 (16%) STOPPED - 5 (9%)
) SUSFENDED - 6 (11%)
HOLD - 10 (18%)
PENDING - 12 (22%)
Global CPU Usage Bandwidth - Upload Bandwidth - Download
e
o B/s B/s
B Used * .
| Working
B Overloaded Global ransfer rates MET_RK- 104K NET_Tx - 4.5K
Used vs. Max CPU max_cpu 1] used cpu [ cpu_usage | ‘
| | 0 ES 39K 59K 7.8K 9.8k
0 1000 2000 3000 4000 5000 6000 7000 8OO0 9000
System Information
Used vs. Max Memory max_mem 1] used_mem | mem_usage
Total Users Total Groups
oK 4776 9540 1316 19076 ]_ 2 3
Users per group o
Clusters [sd
[
Allocated CPU per cluster N
4000
2
2000
0
0 oneadmin  uses e tusers
1000
[
wwwwww 100 102 101

Allocated Memory per cluster

\\\\\\ 100 102 101

12 ® OpenNebula Project Leads (Opentlebula org

ne hallintapaneeli

). All Rights Reserved. OpenNebula 3 6.0

KUVA 7. OpenNebula Ssto

Samat tiedot saisi ndkyviin paatteessa komennoilla onehost list, onevm list, onecluster
list ja niin edelleen, mutta web -kéyttoliittyma on asiakaspéaassa helpompi ja nopeampi

omaksua.

OpenNebulan perusajatus on, etté se tukee useita tekniikoita, hypervisoreita ja tallen-
nusratkaisuja. Lisaksi asetukset olisi tarkoitus pystya aina tekemaan OpenNebulan tai
Sunstone kayttoliittyman kautta ilman, etta sinun tarvitsee varsinaisesti paastéa kasiksi
virtuaalikoneeseen. Tdman vuoksi koneet taytyy valmistella. Suurin osa avoimen 1&h-
dekoodin kayttojarjestelmista onkin ladattavissa valmiina kauppapaikasta eli “market-
placesta”. OpenNebulan dokumentaatiossa on myds ohjeet koneiden valmisteluun.
Tasta syysta johtuen OpenNebula hyddynt&dd myos Libvirt-rajapintaa.

Levykuviin paasee kasiksi “images” kohdasta. Sielld voi olla asennuskuvia seké val-
mistelemattomien ettd valmisteltujen koneiden kuvia. Jotta pystyt kayttdmaan koneita
mahdollisimman vaivattomasti, kannattaa valmistella levykuvat ja verkko kunnolla
niin, ettd virtuaaliverkko voidaan asettaa kaytettavaksi templaatissa (pohjassa) jolloin
koneita voidaan luoda useampia kerralla ilman, ettd asetuksiin tarvitsee tehda késin

muutoksia. Jos et kuitenkaan pysty luomaan / k&yttdmaan virtuaaliverkkoa, niin sinun
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taytyy tehda asetukset koneisiin késin tai suunnitella oma scripti. Tdmé kuitenkin liséa
huomattavasti ’turhan” tyon méérad. Lisdksi solmukoneisiin tdytyy useimmiten luoda
verkkosillat. Sunstonesta koneisiin paésee késiksi html5:114 toteutetun VNC etdkaytto-
tyokalun avulla (tdamé ei jokaisella selaimella toiminut toivotulla tavalla, sillé kursorin
kuva ei ollut oikealla kohdalla). Levykuvat ndkyvat saman tyyppisend listana kuin

kaikki muutkin resurssit. Paatteessa ne saa nékyviin komennolla oneimage --list.

OpenNebula Documentation | Support| Community Welcome oneadmin | Sign out
L & Hosts o +New Update atemplate 2,
Show | 10 ' ~| entries  Show / hide columns Search:
Ol D& Name % Cluster & R“V”h'ﬂ“s”g s CPU Use s Memory use s Status &
(] 0 dummyl 2 w 1% ON
(] 1 dummy2 2 13% 413 ON
] 2 dummy3 development 2 3% 43% ON
] 3 dummy4 development 0 0% 7% OFF
] 4 dummy5 development 2 52% 50% ON
m] 5 dummy® test 2 28% 50% ON
m] 6 dummy7 test 2 2% 7% ON
| Networks m] 7 dummy8 test 2 55% 52% ON
etplace ] 8 dummy9 production 2 0% 8% ON
] 9 dummylQ  production Q 0% 28% OFF
Showing 1 to 10 of 12 entries 2 MNext Last
Host information Host template Monitoring information
Host information - durnmys Host shares
id 4 Max Mem 16G
Name dummys Used Mem (real) 8.1G
Cluster development. Used Mem (allocated) 2G
State MONITORED Max CPU 800
IM MAD im_dumrmy Used CPU (real) 419

KUVA 8. Solmut
Solmukoneita paasee tarkastelemaan kohdasta Hosts” [kuva opennebulan ohjeesta]
Paatteessa listan solmukoneista ja niiden tiloista saa komennolla onehost --list ja tar-

kemmat konekohtaiset tiedot komennolla onehost show <koneen tunniste>.

Verkon luonti
Virtuaaliverkkoa varten tarvitaan verkkosilta. Loin sen muokkaamalla verkkoasetukis-

ta kahta tiedostoa.
Tiedoston /etc/sysconfig/network-scripts/ifcfg-ethO sisélto:
DEVICE="eth0"

BOOTPROTO=none
ONBOOT=yes
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HWADDR=5C:F3:FC:3F:37:0C
BRIDGE=virbr0

Tiedoston /etc/sysconfig/network-scripts/ifcfg-virbrO sisélto:

DEVICE=virbr0
TYPE=Bridge
ONBOOT=yes

DELAY=0
BOOTPROTO=static
IPADDR=10.11.112.34
NETMASK=255.255.255.0
GATEWAY=10.11.112.1
DNS1=195.148.233.203
DNS2=195.148.235.200

Muutosten jalkeen joudutaan verkkotoiminnot kaynnistdimaéan uudelleen komennolla:

service network reboot

Sillatun virtuaaliverkon voi luoda sunstonessa seuraavasti:

Valitse vasemmalta sivupalkista Virtual Networks ja klikkaa nappia New.

Anna verkolle nimi. T&ssa tapauksessa annoin nimeksi verkko. Kaytin t4ssa vaiheessa
vield Network modessa default, eli ”vakio” asetusta. Sillan nimi oli virbr0 ja fyysinen
verkkolaite eth0. Kyseessa on fixed verkko ja sen kanssa on omat taistelunsa. Lease
IP:t ovat osoitteita, jotka voidaan antaa koneiden kaytettavéaksi kyseisestd verkosta.
Listauksen tarkoitus on estaa kiusanteko paallekkaisilla osoitteilla.
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| Create Virtual Network

” Wizard | Advanced mode

MName:

Metwork mode:

Bridge:

Physical device:

Metwork type:

Lease IP:
Lease MAC (opt):

Current leases:

Name:
Value:

KUVA 9. Virtuaaliverkon luonti

Custom attributes: -

| Create | Reset

Custom attributes:

verkko

Default
virbr0
eth0

@ Fixed network
) Ranged network

10.21.221.12

Add Remove selected

10.21.221.10
10.21.221.11

Add Remove selected

Kuva 10. Create -nappi

Valmiita koneita marketplacesta

Marketplace on toimiessaan OpenNebulan yksi parhaista ominaisuuksista




OpenNebula

@ Dashboard

¢ System

Virtual Networks

= Marketplace

KUVA 11

= OpenNebula Marketplace

Shaw 10 | entries  Show/ hide columns
Name

gUse v3.5.2

Hadoop 1.2 Master

Hadoop 1.2 Slave

OpenNebula 4.10 ESX Sandbox

OpenNebula 4.10 KVM Sandbox

OpenNebula 4.10 VirtualBox Sandbox

OpenNebula Virtual Router

Peppermint 4 Deskiop - vdc

Testing gUSE installations (on SL5)

[} ttylinux - kvm

Showing 11 to 20 of 27 entries

. Marketplace ttylinux — kvm val
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Documentation | Support | Community Welcome oneadmin | Sign out

- Publisher <

MTA SZTAKI LPDS
C12G Labs

C12G Labs

C12G Labs

C12G Labs

C12G Labs
OpenNebula.org
VDC-Store

MTA SZTAKI LPDS

Openiebula.org

OpenNebula C12G Labs.

ittuna

o | Import to local infrastructure. ‘

Search:
Hypervisor & Arch & Format ¢
KVM xB6_64 raw
KVM X86_64 geow2
KVM %86_64 geow2
VMWARE %86_64 raw
KVM *B6_64 raw
all x86_64 raw
all xB6_64 raw
KVM %B86_64 raw
KVM %86_64 raw
KVM *86_64 raw
First Previous 1 2 3 Next Last

Marketplacesta 10ytyy monia kayttojarjestelmid (padasiassa open sourcea) valmiina.

Tarvitsee vain katsoa ettd valitsee oikean ympéristdn imagen, rastittaa haluamansa ja

klikkaa "import to local infastructure”, tiayttda lomakeen ja painaa create.
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U Wizard | Advanced mode

Mame:

Description:

Datastore:

Type:
Persistent:
Device prefix:
Driver:

Target:

Image location:

N

Path:

Mame:

Value:

Custom attributes:

Figlds marked with A are mandatory

ttylinux - kvm | A
0

| default (id:1) B

08 H e

O o

| | @

raw | @

| | @

@® Provide a path
) Upload
' Create an empty datablock @

nttps:/imarketplace.c12g.com/| ©

Add Remove selected

Create Reset

D

(SN

KUVA 12. Opennebula imagen marketplace luontilomake

30
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Tuontilomakkeen sisaltd riippuu ymparistosté ja kéayttdjan oikeuksista. Perusasennuk-

sen jarjestelmanvalvojan ei yleensd tarvitse tayttad mitédan, kunhan ymparisté on oi-

@ Images s ] +MNew Update properties
Show 10 j entries  Show / hide columns Search:
i ID & Owner & Group % MName k] Datastore % Type % Persistent ¢ Status + #/MS &

1 oneadmin  oneadmin  ttylinux default os | n READY 0

Showing 1 to 1 of 1 entries

s

Image information Image template

Image "ttylinux” information

1D 1

Name thylinu

Datastore default

Owmer oneadmin

Group oneadmin

Type 0s

Register time 19:35:15 11/06/2014

Persistent no

Source Ivar/libfone/datastores/1/d13c4b4c96dab81d643d089740d911be
Path Ivarflibfone/datastores/1/dc29818420295e4b8f674986a435a385

KUVA 13. Kayttovalmis image

Kun image on tuotu, voidaan keskittya templaattien tekemiseen. Templaateissa méaari-

telladn koneen resurssit ja asetukset.
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| Create VM Template x ‘
“ Wizard KVM Wizard XEN Wizard VMware Advanced mode
Fieids marked with & are
Fold / Unfold all sections
Capacity options
Name: Kone e
Memory: b 256 Li Y
CPU: 0.30 oa
VCPU: 1 Li]
—  Boot/OS options
Architecture: 1636 -] ea
Boot method: Driver default - e
Boot: hd | 0a
- Features
PAE: Default e
ACPI: Default - e
—  Add disks/images
Please select Ovolatile Disk & Image
Image: tylinux (id:1) j ea
Target: ]
Driver: (]
Add Remove selected
Current disks: IMAGE_UNAME=oneadmin IMAGE=ttylinux -
—  Setup Networks
Network: verkko (id:0) B ea
1P 10.21.221.12 e
Model: (]
TCP firewall mode: Optional, please select =
UDP firewall mode: Optional, please select j b
IcMP: Accept (default) e
Ad Remove selected
Current NICs: NETWORK_UNAME=oneadmin IP=10.21.221.12 NETW*
-  Add inputs
Type: Mouse e
Bus: USE e
Add Remove selected
Current inputs: =
-  Add Graphics
Graphics type: VNG o
Listen IP: 127.0.0.1 N o
Port: 9000 (]
Password: salasana L]
Keymap i o
+  Add context variables
+  Add placement options
p p 2

KUVA 14. Templaatin tekeminen valintojen maailmassa
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Templaatin tekemisessd kannattaa tutustua OpenNebulan kayttoohjeeseen. YIIa ole-
vassa kuvassa on laitettu vain lahes valttaméattomat asetukset. Templaatin tekeminen

ja “templatiointi” ovat eri asioita ja jilkimmaéinen ei ole aivan helpoimmasta paasta.

Templaatin “kéyttoonotto” (instantiate)

Templaatin kayttoonotto tai toisin sanoin koneen luominen tapahtuu niin etta valitset
templaattilistastasta haluamasi templaatin ja klikkaat instantiate. Opennebula luo ta-
maén jalkeen templaatin pohjalta uuden koneen jollekin vapaalle solmulle sen mukaan
missd on riittdvasti tyhjdd. Koska verkko on “fixed”, niin uutta konetta luodessa temp-
laattiin tdytyy muuttaa IP, jotta alla olevan kuvan kertomaa IP ongelmaa ei ilmenisi.
Asian voi myo6s hoitaa maarittelemalla 1P-alue, mutta tdma ei valilla toiminut ja syy-

Kin jai selvittamatta isompien ongelmien takia.

OpenNebula Sunstone Documentation | Support | Community Welcome oneadmin | Sign out

Q

+New || Updatepropeties | Instantiste  Changeowner  Changegoup || Clone = Delete | 7

& Dashboard & Templates

S EEEn show 10 ] entries  Show/ hide columns Search:

4 Virtual Resources
Virtual Machines & Al D ¢ Owner < Group ¢ Name < Registration time <
= 0 oneadmin oneadmin Kone 23:57:50 11/06/2014

[ es
mage Showing 1 to 1 of 1 entries

Datastores
Virtual Networks

™ Marketplace

Submitted

Template instantiate

enNebula 3.8.5 by C12G Labs.

KUVA 15 Templaatin kayttéonotto

Error

[Templateinstantiate] Error allocating a new
virtual machine. Cannot get IP/MAC lease
from virtual network.

KUVA 16. Opennebula kertoo ndin mikali koitat kayttaa IP:t&, joka ei ole lease-
listalla tai joka on jo kaytossa
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OpenNebula Sunstor

Show | 10 | & entries

O Al D % User 8 Name : Status
382 cneadmin Testi1 RUNNING
aro cneadmin Testi2 RUNNING
371 oneadmin Testia RUNNING
arz  ocneadmin Testid RUMNING
a3 cneadmin Testis RUNNING

Showing 1 to 5 of 5 entries

KUVA 17. Oikein jarjestetyssa ymparistdssa voit luoda koneita tarvittaessa eris-

sa

7 TULOKSET

Lopputuloksena oli jarjestelmd, joka ei ollut tdysin toimiva eika ndin ollen tuotanto-
kayttoon soveltuva. Tydsta saatiin myos arvokasta kokemusta, jotta pystyttiin valitse-
maan uusi suunta ja uusi ympéristd. Ongelmia tuli eniten keskenerdisen OpenNebula
kuitulevyajurin kanssa. Taman vuoksi OpenNebula ei osannut valilla kdynnistya tai se
kadotti koneet. Myds palvelimien uudelleenkéynnistamisessa tuli ongelmia, jotka mo-
nesti kerkesin kuvitella ratkaisseeni. Sama toistui myos kaytettdessd Red Hat kluste-
rointia OpenNebulan alla. Ratkaisu osoittautui todella huonoksi jo pelkéstédéan siita
syystd, ettd tehoa meni paljon hukkaan ja syntyi pullonkauloja. Koetin myds paivittaa
OpenNebulan versioon 4 ja kokeilla ajureiden uusimpia testiversioita ennen lopullista

ajanpuutteesta johtunutta kuolemanlaukausta ja vaihtoa eri ymparistoon.

8 JOHTOPAATOKSET

Vikasietoisuus ei ollut riittdva kuitulevyé (fibre channel) kéytettdessa. Tosin mikaan
virtualisointiratkaisu ei ndyta tukevan sitd hyvin. Opin aiheesta reilusti kantapaan
kautta, koska en alkuvaiheessa ymmartanyt miten fibre channel varsinaisesti eroaa
muista tallennusratkaisuista. Yksittéisesséa koneessa OpenNebula kuitenkin toimii ku-
ten pitaékin. Tein asennuksesta myds ohjeet, mutta niiden avulla onnistuu vain yksit-
taisen OpenNebula koneen pystyttdminen. Klusterointia ei valitettavasti kannata vai-

vautua asentamaan.
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Opinnaytetyon aiheena virtualisointi on melko mielenkiintoinen, mutta todella laaja
alue. Lis&ksi siithen liittyy aivan jarkyttdva madra muita monimutkaisia asioita. Opin-
naytetyoni kdytdnnonosuuden tekstista ei tullut aivan niin hyvé asian laajuudesta, mo-

nimutkaisuudesta ja kaytanndn ongelmista johtuen.
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