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Tama opinnaytetyd liittyy pienen tilitoimiston tietoturvallisen tydskentelyn tukemiseen.
Tyon tavoitteena oli luoda kaytannallinen tarkistuslista, joka auttaa mikroyrittajaa
parantamaan tietoturvaa liiketoimintaymparistdéssaan. Tama on erityisen tarkeaa
nykyajan digitaalisessa maailmassa, jossa tietoturvariskit ovat kasvaneet.

TyOssa tarkasteltiin ensin nykyisia tietoturvariskeja, joita pienyrittajat kohtaavat. Taman
pohjalta luotiin yksityiskohtaisia tarkistuslistoja. Listat kattavat olennaiset osa-alueet,
kuten tietokoneiden ja verkon suojaamisen, vahvan salasanasuojauksen, paivitysten
saanndllisen tarkistamisen ja varmuuskopiointivalit.

Tarkistuslistan avulla saatiin aikaiseksi konkreettinen tydkalu, joka on
kaytanndnlaheinen ja helposti sovellettava. Se tarjoaa selkeat ohjeistukset, jotka
auttavat yrittajaa parantamaan yrityksensa turvallisuutta.

Tyon tuloksena voidaan paatella, etta tietoturvan parantaminen on mahdollista
selkeiden ja kaytanndllisia ohjeiden avulla. Jatkossa ty6ta voidaan laajentaa kattamaan
muitakin yritystoiminnan osa-alueita, ja tarkistuslistaa voidaan paivittda vastaamaan
uusia tietoturvariskeja. Tama tyo edistaa tietoisuutta tietoturvasta ja tarjoaa resursseja,
jotka auttavat vahvistamaan digitaalista turvallisuutta.
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Small Business Owner’s Checklist for Working
Securely

The digitalization of businesses increases challenges in cybersecurity, and many
entrepreneurs need clear guidelines to improve their company’s security.

This thesis focuses on supporting the secure operation of a small accounting firm by
creating a practical checklist for this purpose. The aim was to provide a practical and
easily applicable tool that helps entrepreneurs improve cybersecurity in their business
environment.

To achieve the purpose of this thesis, current cybersecurity risks that small business
owners face were first examined. Based on these, a detailed checklist was created,
covering essential areas such as computer and network protection, strong password
protection, regular checking of updates, and backup intervals.

In conclusion, it can be inferred that improving cybersecurity is possible with clear and
practical guidelines. In the future, these guidelines can be expanded to cover other
areas of business operations, and the checklist can be updated to meet new
cybersecurity risks. This thesis promotes awareness of cybersecurity and provides
resources that help strengthen digital security.

Keywords:

Cybersecurity, Digital security, IT, Risk management
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Kaytetty sanasto

DDoS-hyokkays

Mikroyritys

PK-yritys

RaaS

SaaS

Distributed Denial of Service -hydkkays, on
tietoturvahyokkayksen muoto, jossa useat
tietokonejarjestelmat hydkkaavat yhdessa koordinoidusti
yhta tai useampaa kohdetta vastaan Internetissa.
Hyokkayksen tavoitteena on ylikuormittaa kohdejarjestelman
verkkoliikenne tai resurssit, jolloin oikeat kayttajat eivat
paase kayttdmaan sitd normaalisti. (Osanaiye ym., 2016,
148-150.)

Mikroyritys maaritellaan yritykseksi, jonka palveluksessa on
vahemman kuin 10 tydntekijaa. Lisaksi vuodesta 2003
alkaen: jonka vuosiliikevaihto on enintdan 2 miljoonaa euroa
tai taseen loppusumma enintaan 2 miljoonaa euroa.
(Tilastokeskus s.a.)

Pienet ja keskisuuret yritykset ovat yrityksia, joiden
tyontekijoiden lukumaara on alle 250 henkea ja joiden
likevaihto on alle 50 miljoonaa euroa. (Tilastokeskus s.a)

(Ransomware as a Service) haittaohjelma, jossa
ammattimaisesti toimiva kyberrikollinen tarjoaa valmista
haittaohjelmaa ja -infrastruktuuria muiden kaytt66n maksua
vastaan. (Kyberturvallisuuskeskus 2024b)

(Software as a Service) tarkoittaa ohjelmiston jakelumallia,
jossa palvelun tarjoaja yllapitda sovellusohjelmistoa
palvelimillaan ja tarjoaa palvelua asiakkaille internetin
valityksella. (Wikipedia 2023)
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1 Johdanto

Tietoturva on kriittinen osa yrityksen toiminnassa ja sen huomioiminen on olennainen
osa yrityksen riskienhallintaa ja liiketoiminnan jatkuvuuden varmistamista.

Taman opinnaytetyon toimeksiantaja on Case Mikroyritys, jonka tavoitteena on
parantaa tietoturvaansa ja suojata arkaluontoisia tietoja nykypaivan digitaalisessa
ymparistossa.

Tarkasteltavan mikroyrityksen alueen yrittdjille ei ole tarjolla tietoturvakoulutusta tai
vastaavaa, jolla yrittdjat ymmartaisi ajankohtaiset tietoturvahaasteet ja -riskit. Tama on
huolestuttavaa, koska yrittajat, jotka eivat ole tietoisia ajankohtaisista
tietoturvahaasteista ja -riskeista, voivat joutua kohtaamaan tietoturvauhkia. Naiden
tiedostamattomuus voi aiheuttaa merkittavia hairidita yrityksen toiminnalle ja jopa uhata
sen olemassaoloa. Tietoturvaloukkaukset voivat vahingoittaa yrityksen mainetta ja
asiakkaiden luottamusta, mika voi johtaa asiakaskatoon ja taloudellisiin menetyksiin.

Opinnaytetydn tarkoituksena on analysoida, mitka tietoturvakaytannét ja -toimenpiteet
soveltuvat parhaiten Case Mikroyrityksen tietoturvan parantamiseen. Tydn tavoitteena
on luoda yksiléllinen tarkistuslista, joka auttaa Case Mikroyritysta yllapitdamaan
tietoturvallista tydymparistdéa. Opinnaytetydn tuloksia kaytetdan Case Mikroyrityksen
tietoturvakaytantdjen kehittdmiseen ja parantamiseen.

Tydn teoriaosuudessa tarkastellaan erilaisia tietoturvauhkia, kuten
kiristyshaittaohjelmia, palvelunestohydkkayksia, hakkeriaktivismia, esineiden internetia
(loT) ja sosiaalista manipulointia. Tyossa kasitelladn myos kansainvalisia
tietoturvastandardeja, kuten ISO 27001, ja niiden soveltamista pienyrityksiin.

Opinnaytetyon soveltavassa osuudessa tarkastellaan Case Mikroyrityksen nykyista
tietoturvaymparist6a mukaan lukien sen kayttamat jarjestelmat, ohjelmistot ja
tietoturvatoimenpiteet. Taman perusteella tunnistetaan yrityksen tietoturvauhat ja
haasteet seka kehitetdan yksildllinen tarkistuslista, joka auttaa yritystd parantamaan
tietoturvaa ja suojaamaan sen tarkeita tietoja.

Opinnaytetyon tarkoituksena on luoda Case Mikroyritykselle konkreettisia tydkaluja ja
ohjeita, jotka auttavat sitd ymmartamaan ja hallitsemaan tietoturvahaasteitaan
tehokkaasti. Ty6 perustuu laajaan kirjallisuuskatsaukseen seka kaytannoén
esimerkkeihin, jotka on raataldity Case Mikroyrityksen tarpeisiin. Opinnaytetydssa on
mahdollista soveltaa teoreettista tietoa kdytanndn haasteisiin ja kehittda ratkaisuja
todellisiin tietoturvaongelmiin.
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2 Kirjallisuuskatsaus

Tassa luvussa kaydaan lapi pienyritysten kohtaamia uhkia seka yrityksille luotuja
standardeja. Lisaksi tarkastellaan 1ISO 27001-standardin soveltamista pienyrityksiin ja
kybervakuutusten merkitysta ja tarpeellisuutta.

2.1 Pienyritysten tietoturvahaasteet

Verkko on muodostunut liiketoiminnan ja yhteiskunnallisten toimintojen keskeiseksi
tekijaksi. Tama globaali ymparisto edellyttda uudistettuja tapoja rakentaa luottamusta
eri toimijoiden kesken. (Kyberturvallisuuskeskus, 2019.)

Mikroyritykset muodostavat suuren osan Suomen taloudesta ja toimivat taten talouden
selkdrankana (Taulukko 1) ja edustavat merkittavaa osuutta tydllisyydesta ja
innovaatioista. Kuitenkin kyberturvallisuuden kehityksessa mikroyritysten erityistarpeet
jaavat usein vahemmalle huomiolle, vaikka ne muodostavat suurimman osan kaikista
yrityksista (Ncubukezi ym. 2020). Tama luo tarpeen raataldidylle lahestymistavalle,
jossa tietoturvapolitiikka ja -toimenpiteet mukautetaan vastaamaan mikroyritysten
tarpeita ja resursseja.

Taulukko 1. Yritykset toimialoittain ja henkildston suuruusluokittain (Tilastokeskus 2022)

Yritysten lukumaara, yritykset Liikevaihto, yritykset (1000 euroa)

2022

0 - 4 henkea 533 81 68 271 262
2 - 9 henkea 17 728 30092 376
10 - 19 henkea 10 021 32903 681
20 - 45 henkea 6 380 25 893 207
20 - 99 henkea 2106 23 747 790
100 - 2439 henkea 1027 28 783 005
250 - 499 henkea 369 46 678 924
500 - 999 henkea 176 47 949 847
1 000 henkea tai enemman 124 158 633 148

2.2 Tietoturvahaasteiden yleiset piirteet

Kyberturvallisuus on muodostumassa yha tarkeammaksi aiheeksi yrityksille ympari
maailmaa, kun tietomurtojen taloudelliset ja maineeseen liittyvat kustannukset
aiheuttavat merkittavia haasteita valmistautumattomille yrityksille. Teknologia auttaa
organisaatioita optimoimaan toimintojaan monin innovatiivisin keinoin, mutta samalla
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yritysten on kasiteltdva kasvavaa maaraa kyberturvallisuusuhkia.
(Kyberturvallisuuskeskus, 2020.)

2.2 1 Kiristyshaittaohjelmat

Kiristyshaittaohjelmat ovat kasvattaneet suosiotaan huomattavasti: pelkastaan
Yhdysvalloissa taman tyyppiset kyberhyokkaykset lisdantyivat 200 % vuosien 2019 ja
2021 valilla. Tama hyokkaystapa on peraisin 1980-luvulta, mutta siita tuli merkittava
uhka yrityksille 2010-luvulla kryptovaluutan nousun my6ta, joka on rikollisten suosima
maksutapa. (Leo ym., 2022.)

Kiristyshaittaohjelmat estavat tyypillisesti kayttajia padsemasta kasiksi tarkedan tietoon
ja dataan tietokoneillaan tai verkoissaan, kunnes maksu suoritetaan. Kyberrikolliset
eivat aina kuitenkaan vapauta laitteita lunnaiden maksamisen jalkeen ja yrittavat usein
kiristda uhreiltaan vielda enemman rahaa. (Leo ym., 2022.)

2.2.2 Hajautetut palvelunestohyokkaykset (DDoS)

DDoS-hyokkays (Distributed Denial of Service) on tietoturvahydkkayksen muoto, jossa
useat tietokonejarjestelmat hydkkaavat yhdessa koordinoidusti yhta tai useampaa
kohdetta vastaan Internetissa. Hyokkayksen tavoitteena on ylikuormittaa
kohdejarjestelman verkkoliikenne tai resurssit, jolloin oikeat kayttajat eivat paase
kayttdmaan sitd normaalisti. (Osanaiye ym., 2016.)

DDoS-hyokkayksen vaikutus voi olla laaja, aiheuttaen esimerkiksi verkkosivustojen
kaatumisen tai verkkopalveluiden hidastumisen. Tama voi johtaa merkittaviin
taloudellisiin menetyksiin ja mainehaittoihin kohdeorganisaatiolle. (Osanaiye ym.,
2016.)

2.2.3 Hakkeriaktivismi

Kaikki kyberrikolliset eivat ole voittoihin suuntautuneita, ja hakkeriaktivismin nousu
tarkoittaa, etta yha useampi ihminen murtautuu tietojarjestelmiin poliittisista tai
sosiaalisista syistd. Nama hyokkaykset voivat olla jopa vahingollisempia kuin
perinteiset uhat, koska hakkeriaktivistit yrittdvat usein tuoda kantansa esille, joten
heidan ponnistelunsa ovat yleensa hyvin julkisesti vahingollisia organisaation
maineelle.

Hakkeriaktivismi on tarkea tutkimusalue, koska hakkeriryhmien hydkkayssuunnitelmat
ja -toteutukset ovat yha useammin perusteltuja sosiaalisten, poliittisten, taloudellisten ja
kulttuuristen (SPEC) konfliktien kautta. (PytlikZillig ym., 2014.)
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2.2.4 Esineiden internet (loT)

Internetin kayttd on nykyaan kasvamassa tydkaluna sen rajattomien hyétyjen ja
sovellusten vuoksi. Nykypaivana tiedot kulkevat naiden viestintaverkkojen kautta
internetissa. Internet of Things (loT) eli esineiden internet on nykyaan kaikista
verkostoista laajimmin kaytetty. IoT on internetia kayttavien laitteiden valinen yhteys,
joka mahdollistaa tietojen jakamisen. Nama laitteet voivat olla pienia kotitaloustavaroita
tai suuria teollisuuskoneita, jotka kommunikoivat keskenaan toimintojensa
suorittamiseksi. loT-laitteita voidaan kayttaa esimerkiksi esineiden seurantaan,
koneiden suorituskyvyn monitorointiin, pankkisiirtoihin seka teollisiin tehtaviin. Vuoden
2020 loppuun mennessa maailmassa oli kaytdssa 90 miljoonaa laitetta. Teollisuus- ja
terveyssektori ovat loT-laitteiden suurimmat kayttajat. Laitteet ovat laajimmin kaytossa
alykaupungeissa, ympariston seurannassa, terveydenhuollossa, kaupankaynnissa,
varastonhallinnassa ja liikkeenjohdossa. (Majeed ym., 2021.)

loT-laitteiden suurin ongelma on niiden turvallisuus ja yksityisyys. Turvallisuus
tarkoittaa valtuutettua paasya tietoihin ja suojaa luvattomilta kayttajilta. Teknologian
kehittyessa turvallisuushaasteet kasvavat paiva paivalta. Pilviteknologia on lisannyt
luvattoman paasyn riskeja tietoihin. loT-verkkoihin liittyvat hyokkaykset sisaltavat siirto-
protokollakatastrofit, palvelunestohyokkaykset, hairinnan, vaaran identiteetin kaytén eli
spoofingin seka viestintahyokkaykset. (Majeed ym., 2021.)

Esineiden internetissa piilee myds merkittava yksityisyyden uhka, koska alylaitteet
sisaltavat tyypillisesti huomattavan maaran arkaluonteista tietoa, johon kyberrikolliset
voivat paasta kasiksi. Julkisten USB-laitteiden kayttéon liittyy myods riskeja. Julkisista
USB-latauspisteista ja -laitteista voi olla mahdollista saada haittaohjelmia, jotka voivat
vaarantaa kayttajan laitteen ja tietojen turvallisuuden. (Brandao & Scanavez, 2021.)

2.2.5 Sosiaalinen manipulointi

Kun kyberturvallisuusteknologia ja ennaltaehkaisevat toimenpiteet muuttuvat
monimutkaisemmiksi, rikolliset kdantyvat sosiaalisen manipuloinnin puoleen
pyrkiessdan ohittamaan tallaiset jarjestelméat. (Erbschloe, 2019, 1)

Sosiaalinen manipulointi on erittdin tehokas hydkkaysmenetelma, jolla toteutetaan yli
80 % kyberhyokkayksista. Naissa hyokkayksissa keskitytaan ihmisiin, eika
tietokoneiden tai verkkojen turvallisuuspuutteisiin. Turvallisten kyberjarjestelmien
rakentamiseksi on tarkeaa suojata paitsi tietokoneet ja verkot, myos kouluttaa kayttgjia
turvallisuuskaytannoista. Ihmisiin kohdistuvia hyokkayksia kutsutaan sosiaaliseksi
manipuloinniksi, koska niissd manipuloidaan tai johdatellaan kayttajia suorittamaan
toivottuja toimintoja tai paljastamaan arkaluontoista tietoa. Yleisimmat sosiaalisen
manipuloinnin hydkkaykset yrittdvat saada tietdmattomia Internet-kayttajia klikkaamaan
haitallisia linkkeja. Kohdennetummat hydkkaykset pyrkivat saamaan tietoon salasanoja
tai yksityisia tietoja organisaatioilta, tai varastamaan arvokkaita esineita yksittaisilta
henkilbilta. (Erbschloe, 2019, 1-2.)
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Hydkkaajat pyrkivat yleensa saamaan ihmiset tekemaan haluamiaan toimintoja. Taman
saavuttamiseksi heidan on voitettava uhrin luottamus, joka usein ansaitaan
vuorovaikutuksen kautta tai kopioimalla tai varastamalla identiteetti. Riippuen
hyokkayksen monimutkaisuudesta nama iskut voivat kohdistua yksil6ihin,
organisaatioihin tai laajoihin vaestén osiin. Huijarit kayttavat usein tuttuja yritysnimia tai
teeskentelevat olevansa joku uhrin tuntema. Esimerkiksi vuonna 2018 tapahtuneessa
tosielaman tapauksessa hyddynnettiin Netflixin nimea. Netflixin nimella |ahetetyssa
sahkopostiviestissa vaitettiin, etta kayttajan tilaus oli keskeytetty, koska Netflixilla oli
ongelmia nykyisten maksutietojen kanssa, ja kayttajaa kehotettiin paivittamaan
maksutapansa klikkaamalla linkkia. (Erbschloe, 2019, 1-2.)

Sosiaalisen manipuloinnin hyokkaykset toimivat, koska kayttajien on vaikea varmentaa
kaikkia vastaanottamiaan viesteja. Lisaksi varmentaminen vaatii teknista
asiantuntemusta, jota useimmilla kayttjilla ei ole. Ongelmaa pahentaa se, etta suuri
maara kayttajia padsee kasiksi arkaluontoisiin tietoihin, mika luo laajan
hyoékkayspinnan. Yksildiden suostuttelu arkaluontoisten tietojen paljastamiseen ja
niiden kayttaminen ilkeamielisiin tarkoituksiin on vanha toimintatapa. Sosiaalisen
manipuloinnin hydkkayksia on esiintynyt Internetin alkuajoista lahtien, mutta ennen
Internetin kasvua rikolliset kayttivat puhelinta, postipalvelua tai mainontaa
esiintyakseen luotettavana agenttina tietojen hankkimiseksi. (Erbschloe, 2019, 1-2.)

2.3 Pienyritysten erityishaasteet

Tietoturva on olennainen osa kaikissa yrityksissa ja sen laiminlydnti voi johtaa vakaviin
seurauksiin. Kaikilla yrityksilla on riski joutua kyberrikollisuuden kohteeksi, suurempien
yritysten alati tiukentuva tietoturva kasvattaa pienempien yritysten riskia joutua
rikollisten tahtaimeen. Isona tekijana yritysten tietoturvalle on sen henkildéston asenne
tietoturvaa kohtaan. (Vainikka & Paavola, 2013.)

Resurssien rajallisuus, kuten budjetti ja tietoturvaosaaminen, rajoittavat usein
tehokkaiden tietoturvaratkaisujen kayttdonottoa. Taman seurauksena pienyritykset ovat
haavoittuvaisia tietoturvauhkille. Nama haasteet eivat ainoastaan uhkaa yritysten
arkaluonteista tietoa vaan myds niiden taloudellista suorituskykya ja mainetta.
(Chidukwani, Zander & Koutsakis, 2022.)

2.4 Kansainvaliset standardit

Tietoturvatoimenpiteiden ja -standardien noudattaminen varmistaa, etta organisaation
turvatoimenpiteet tayttavat sdantelystandardit ja —ohjeistukset (Taulukko 2). Nama
standardit on suunniteltu suojelemaan arkaluontoisten tietojen eheytta,
luottamuksellisuutta ja saatavuutta erilaisilta kyberuhilta. (Kyberturvallisuuskeskus,
2019.)
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Taulukko 2. Viralliset standardointiorganisaatiot (Kyberturvallisuuskeskus, 2019)

Sahkoala Yleinen Teleala
standardointii

Maailmanlaajuinen taso IEC I1SO ITU
International International International
Electrotechnical QOrganization for Telecommunication
Commission Standardization Union
Eurooppalainen taso CENELEC CEN ETSI
European European European
Committee for Committee for Telecommunications
Electrotechnical Standardization Standards
Standardization Institute
Kansallinen taso SESKO SFS Liikenne- ja viestinta-
Suomen virasto

Standardisoimis-
liitto SFS toimiala-
yhteisoineen

Arkaluontoisten tietojen suojaamiseksi potentiaalisilta tietomurroilta on toteutettava
tiettyja turvatoimia ja -kontrolleja. Naihin toimenpiteisiin kuuluvat palomuurit,
salausprotokollat, saanndlliset ohjelmistopaivitykset seka toistuvat auditoinnit ja
arvioinnit. Yhdessa nama prosessit varmistavat, etta turvatoimet toimivat
asianmukaisesti ja ettd organisaatio tayttaa saantelyvaatimuksensa.
(Kyberturvallisuuskeskus, 2019.)

Maailmassa on monia erilaisia standardeja ja ohjeistuksia, mutta tdssa kappaleessa
kadymme |api eurooppalaisia tietosuojasdadoksia ja kyberturvallisuuden noudattamisen
viitekehyksia, joista organisaatioiden tulisi olla tietoisia tehokkaan tietosuojan ja
kyberturvallisuuskaytantdjen varmistamiseksi. (Kyberturvallisuuskeskus, 2019)

2.4.1 GDPR (General Data Protection Regulation) ja Tietosuojalaki 2018

GDPR on EU:n asetus, joka on keskeinen henkil6tietojen suojan ja yksityisyyden
kannalta. Se vaatii organisaatioita toteuttamaan tiukkoja kyberturvatoimenpiteita, kuten
tietojen salauksen, kayttdoikeuksien hallinnan ja tietomurtoilmoitusmenettelyt EU:ssa
asuvien henkildiden henkilétietojen suojelemiseksi. (Tankard, 2016.)

Loppuvuodesta 2018 Tama erityislaki sisaltda GDPR:n ja lisaa saannoksia
henkildtietojen kasittelysta ja suojasta. Se korostaa GDPR:n mukaisia tiukkoja
kyberturvatoimenpiteitd. (Heikkinen, 2019.)

2.4.2 Verkko- ja tietoturvadirektiivi (N1S2)

Verkko- ja tietoturvadirektiivi (NIS2) laajentaa ja syventaa aiempaa EU:n
kyberturvallisuusdirektiivia, NIS:ia (Network and Information Security). Se velvoittaa
kriittisen infrastruktuurin ja olennaisten palvelujen tarjoajat toteuttamaan
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turvatoimenpiteita ja raportoimaan tapahtumista viranomaisille. NIS2 laajentaa
turvavaatimusten ja sen kattamien sektoreiden soveltamisalaa, keskittyen
toimitusketjun turvallisuuteen ja tiukempien toimenpiteiden ja sanktioiden
kayttédnottoon Euroopassa. (Pier, 2022.)

2.4.3 Kyberturvallisuuden viitekehykset

Kyberturvallisuuden noudattamisen toteuttamiseksi erilaiset viitekehykset luovat
rakenteellisia |ahestymistapoja:

e CIP-007-6: NERC:n (North American Electric Reliability Corporation) standardi
kriittisen infrastruktuurin suojaukseen suurjarjestelmien turvallisuuden
hallinnassa.

o NIST (National Institute of Standards and Technology) kyberturvallisuuskehys:
Tarjoaa ohjeita riskiperusteiseen lahestymistapaan kyberuhkien
tunnistamisessa, suojauksessa, havaitsemisessa, vastaamisessa ja
toipumisessa.

o [SO 27001: Tarjoaa systemaattisen lahestymistavan tietoturvariskien hallintaan
ja organisaation tietoturvan hallintajarjestelman jatkuvaan parantamiseen.

o CIS (Center for Internet Security) Controls: priorisoitu parhaiden kaytantdjen
joukko, joka parantaa organisaation kyberturvallisuusasemaa.

e COBIT (Control Obijectives for Information Technologies): Tietotekniikan
prosessien hallinnan ja johtamisen viitekehys, joka tarjoaa kattavan joukon
ohjausmekanismeja ja mittareita kyberturvallisuuden noudattamiseen.

e SOC 2 (Service Organization Control Type 2): Tietoturvan, saatavuuden,
kasittelyn eheyden, luottamuksellisuuden ja tietojen yksityisyyden painottava
palveluorganisaatioiden auditointistandardi.

o Naiden saaddsten ja viitekehysten ymmartdminen ja noudattaminen on tarkeaa
organisaatioille tietomurtojen ja kyberhyokkaysten torjumiseksi seka
lainsdadanndllisten vaatimusten tayttamiseksi. (Pier, 2022.)

2.51S0 27001 -standardin soveltaminen pienyrityksiin

Kansainvalisesti kaytetty ISO 27001 -standardi, joka on kansainvalisesti tunnustettu
tietoturvan hallintajarjestelman ISMS (Information Security Management System)
standardi, voi olla haastava ja mahdollisesti vahemman hyodyllinen mikroyrityksille
useista syista:

o Kustannukset ja resurssit: ISO 27001 -sertifiointiprosessi voi olla kallis, ja sen
yllapitaminen vaatii jatkuvia investointeja. Mikroyrityksilla ei valttamatta ole
taloudellisia tai henkildstoresursseja sertifiointiprosessin ja sen jalkeisen
yllapidon hallintaan.
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Monimutkaisuus: ISO 27001 on laaja ja monimutkainen standardi, joka vaatii

kattavaa dokumentointia ja tiukkojen prosessien noudattamista. (Kuva 1)
Mikroyritykset, joilla on rajoitetut IT- ja tietoturva-asiantuntijat, voivat kokea

taman ylivoimaiseksi.

Ylimitoitetut vaatimukset: Standardin vaatimukset on suunniteltu laaja-alaisesti

ja ne voivat olla ylimitoitettuja pienille yrityksille, joiden tietoturvatarpeet ovat
usein yksinkertaisempia kuin suurilla organisaatioilla.

Joustamattomuus: Mikroyritykset saattavat tarvita enemman joustavuutta

toimintatavoissaan ja paatoksenteossaan. ISO 27001:n tiukat sdannét ja

rakenteet voivat rajoittaa tata joustavuutta.

kasvuun ja elinkelpoisuuteen, ja ne voivat nahda

Liiketoiminnan painopisteet: Mikroyritykset keskittyvat usein ensisijaisesti

tietoturvan vahemman

kriittisena aspektina, varsinkin jos ne eivat kasittele suuria maaria arkaluontoista

tietoa.

Vaihtoehtoiset ratkaisut: Pienemmat yritykset voivat hyétya enemman

yksinkertaisemmista ja kustannustehokkaammista tietoturvatoimenpiteista tai
kevyemmista standardeista, jotka ovat paremmin sovitettavissa heidan
tarpeisiinsa ja resursseihinsa. (Kyberturvallisuuskeskus, 2019.)

PROJECT PLANNING ISMS IMPLEMENTATION

ISMS PERFORMANCE EVALUATION
! & IMPROVEMENT

Initial Gap-analysis

7.5.3 Document &

4.3 Scope of ISMS

Record Control
Procedure

4.2 Analysis of 7.4 Communication
I Interested Parties Plan

6.1 Risk Management

Project Plan
5.2 Information 6.2 Information
Security Policy Security Objectives
5.3 Organization roles &
responsibilities
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7.5 Documented Information
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10.1 Corrective Actions
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w Minutes

asurement Reports

9.2 Internal Audits

9.3 Management Reviews

Kuva 1. Esimerkki ISO 27001 -projektin tehtavista (Tolonen & Vepsaélainen, 2021)

2.6 Pienyritysten kybervakuutukset

Kybervakuutukset, jotka on suunniteltu suojaamaan yrityksia kyberuhkilta ja
tietoturvahairigilta, eivat valttamatta ole parhaita ratkaisuja mikroyrityksille useista

syista:
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Kustannukset suhteessa hydtyihin: Kybervakuutusten hankkiminen voi olla
kallista, erityisesti pienille yrityksille, jotka toimivat rajoitetulla budijetilla.
Mikroyritysten on punnittava vakuutuksen kustannuksia suhteessa
potentiaalisiin hyotyihin, jotka saattavat olla rajalliset niiden pienemman
toiminnan ja riskialttiuden vuoksi.

Vakuutuksen kattavuus: Kybervakuutukset on suunniteltu usein laajempia
organisaatioita silmalla pitaen, ja niiden kattavuus ei valttamatta vastaa
mikroyritysten erityistarpeita. Vakuutus saattaa kattaa vain tiettyja uhkia tai
jattda huomioimatta pienille yrityksille kriittisia riskeja.

Vakuutusehtojen ymmartaminen: Kybervakuutusehtojen ymmartaminen ja
arvioiminen voi olla haasteellista, erityisesti jos yrityksella ei ole
asiantuntemusta kyberuhista ja tietoturvasta. Tama voi johtaa siihen, etta
mikroyritykset eivat taysin ymmarra, mita he ovat ostamassa tai miten vakuutus
toimii vahingon sattuessa (Kuva 3).

Ennaltaehkaisevien toimien puute: Vaikka kybervakuutukset voivat tarjota
taloudellista turvaa tietoturvahairididen jalkeen, ne eivat korvaa
ennaltaehkaisevia tietoturvatoimenpiteita. Mikroyritysten tulisi keskittya
ensisijaisesti riskienhallintaan ja tietoturvan parantamiseen, mika voi olla
kustannustehokkaampi tapa suojautua kyberuhilta.

Riippuvuus kolmansista osapuolista: Vakuutukset saattavat johtaa siihen, etta
yritykset luottavat likaa kolmansien osapuolien tarjoamaan suojaukseen, sen
sijaan, etta kehittaisivat omaa tietoturvakulttuuriaan ja -kaytantdjaan.

Vakuutuskorvausten saaminen: Korvausten saaminen vakuutusyhtiolta voi olla
monimutkainen ja aikaa vieva prosessi. Joissakin tapauksissa vakuutusyhtiét
saattavat kieltdytyd maksamasta korvauksia tietyissa olosuhteissa tai jos yritys
ei ole noudattanut kaikkia turvallisuusvaatimuksia.

Vaikka kybervakuutukset voivat olla hyddyllisia tietyissa tilanteissa,
mikroyritysten on tarkeaa arvioida huolellisesti niiden tarpeita ja riskeja seka
keskittya ensisijaisesti vahvaan tietoturvapolitikkaan ja -kaytantdihin.
(Muhammad & Straub, s.a.)

Turun AMK:n opinnaytetyd | Osasumwen Ehirhieme



Mitd vakuus kattaa?

Tietoturvahydkkaystapahtuman
(Tietoturvahytkkaystapahtumalla tarkoitetaan luvatonta
padsya, kiyttajavirhetta, palvelunestohyokkaysts tai
haittashjelmaa mukaan lukien kiristyshaittachjelma)
kohdistuessa verkkoosi tai mihin tahansa
pilvipalveluntarjoajaasi, jonka kanssa sinulla on kirjallinen
sopimus, vakuutus kattaa:

Tietojesi palauttaminen,

Tietoturvahydkkaystapahtuman aiheuttaman
keskeytysvakuutuskatteesi menetys,

IT-forensikkayrityksen asiantuntijan tekema
tietoturvahyokkaystapahtuman syyn ja laajuuden tutkiminen.

Keolmannen ceapuclen tietojen menettamisen tai mikd tahansa
maailmanlaajuisen, yksityisyydensuojaa koskevan
lainsaadannon rikkomisen Yksityisyyden suojan rikkoutuminen
-turva) jalkean:

Puclustautumiskustannukset. Valitsemme asiaan
efikoistuneen asianajotoimiston puclustamaan sinua,

|IT-forensiikkayrityksen tutkimaan, misss maarin tietoja on
vaarantunut,

Kustannukset, jotka syntyvat ilmoituksista rekisterdidyille
henkilgille, jos lainsasdantd tata edellyttaa, tai jos se
katsotaan valitamattomaksi maineesi sucjelemisen kannalta,
PR-yrityksen suojelemaan mainettasi ja minimoimaan
mainehaitat.

Lisaksi, silta osin kuin tama data littyy luotto- tai
maksukorttitietoihin:

Luottokortin tapahtumien seuraamisen kustannukset
aslanosaisille henkiltille,

Sakot ja sanktiot, jotka maksukorttiala PCI mahdelisesti vaatii
sinua suorittamaan, samoin kuin arvicintikustannukset littyen
niilhin wilpillisiin transaktiolhin, jotka ovat vastuullasi.

Oikeudellinen vastuusi viruksen levittdmisesta kolmannelle
osapuoclelle tai vastuusi tietimattdsi tapahtuvasta
ocsallistumisestasi palvelunestohyskkaykseen.

Qikeudellinen vastuusi, jos olet vahingossa loukannut
tekijanoikeuksia, tavaramerkkefa tai syyllistynyt
kunnianloukkaukseen, edellyttden aina, etta kyseinen vastuu
on syntynyt harjoittagssasi liiketoimintaasi tavanomaisella
tavalla.

Yhdistetty rajoitettu (sub-limit), EUR 25,000, sisaltyy
automaattisesti Tietoturvahydkkaystapahtumasta
aiheutuneisiin puhelinhakkerointi- ja laitehdiridtapahtumiin
(Bricking -tapahtuma). Yhdistettyyn rajoitettuun
korvausmaaraan sisallytetadn (1)
Tietoturvahydkkaystapahtuman aiheuttaman laitteiden vaihdon
kustannukset, kun tistolaite el haindtilanteen vuoksi toimi

17

Mitd vakuutus ei kata?

= Mitaan henkils- tal omaisuusvahinkoa paitsi laitteiston
tai tietokoneen vaihtokustannukset. Huomaa, etta
data ei cle aineellista omaisuutia eika sille aiheutunut
vahinke ole omaisuusvahinkoa.

= Mitaan korvausvaatimuksia tal vahinkoa, joista olit
tietoinen, mutta et vakuutuksen ottamisen hetkella
kertonut meille.

x  Mitaan vahinkoja, jotka johtuvat tai perustuvat mihin
tahansa yrityksen johtavassa asemassa olevan tai
naiden alaisen tai osakkeenomistajan tekemaan tai
hyviiksymain tahalliseen, rikolliseen tai vilpiliseen
tekoon.

= Mitaan saamatta jAdneen liketuoton menetyksia, kun
verkkoh#irid kestada vahemman aikaa kuin
Vakuutuskirjassa esitetyt Odatusajat.

= Mitadan vahinkoja, jotka aiheutuvat s3hka- tai
tietolikennehaindista.

= Mitaan lakisaateisia tai hallinnollisia sakkoja tai
maksuja, ellei niiden katsota clevan lain perusteella
vakuutettavia. Tama ei koske maksukorttialan (PCI)
sakkoja.

x  Mitaan vahinkoa, joka aiheutuu joko omasta tai
palveluntarjoajan konkurssista,
maksukyvytttmyydests tai selvitystilasta.

= Mitaan vahinkoa, joka aiheutuu minks tahansa
roskapostin vastaisen lainsaadannon rikkomisesta
missa tahansa pdin maailmaa.

= Mitadan varoja tai rahamairil, jotka on siirretty
kolmannelle osapuoielle.

= Mitdan laitehairit- (Bricking) ja
puhelinhakkercintitapahtumien aiheuttamia vahinkoja
silta osin, Kuin ne ylittavat summan EUR 25,000, ellei
vakuutuskirjassa ole korotettua rajoitettua
korvausmaaria.

Taydeliinen luattelo rajoifuksista ja polkkeuksista on esitefty
vakuutuskinassa ja vakuutusehdoissa.

Kuva 1. Dual -kybervakuutus (DUAL 2022)
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3 Nykyisten tietoturvariskien tarkastelu

Kyberrikolliset kehittavat jatkuvasti uusia hyokkaystekniikoita ja pienyritykset ovat usein
naiden hyokkaysten kohteina. Tassa kappaleessa tarkastellaan ajankohtaisia riskeja ja
kaydaan lapi niiden vaikutuksia pienyrityksiin. Lopuksi kaydaan lapi mahdollisuuksia
|6ytaa ajankohtaista tietoa riskeista.

3.1 Akira -kiristyshaittaohjelma

Kesakuussa 2023 Suomessa ensimmaisen kerran havaittu Akira-kiristyshaittaohjelma
on ollut erityisen aktiivinen vuoden lopussa, Kyberturvallisuuskeskuksen mukaan.
Suurin osa joulukuussa raportoiduista kiristyshaittaohjelmatapauksista liittyi Akiraan,
joka aktivoitui usein joulunajan pidempien lomien aikana. (Kyberturvallisuuskeskus,
2024b.)

Akira toimii Ransomware as a Service (RaaS) -mallilla, jossa kyberrikolliset tarjoavat
haittaohjelman ja infrastruktuurin muiden kayttéon. Uhkatoimijat ovat taloudellisesti
motivoituneita ja valitsevat kohteensa helppouden perusteella. He pyrkivat tutustumaan
uhrin organisaatioon lunnasvaatimusten mitoittamiseksi ja neuvottelemaan uhrin
kanssa. Monissa tapauksissa uhrin verkkoon on paasty huonosti suojattujen VPN-
yhdyskaytavien, erityisesti Ciscon ASA- tai FTD-laitteiden kautta. Kyseisista laitteista
I6ytyi haavoittuvuus, joka mahdollistaa vasytyshyokkayksen kayton VPN-tunnusten
etsintaan. Monivaiheisen tunnistautumisen puuttuminen on ollut riskitekija.
(Kyberturvallisuuskeskus, 2024b.)

Kiristyshaittaohjelmien hyokkaykset ovat korostaneet valmistautumisen ja ennalta
mietittyjen toimintatapojen merkitysta. Varmuuskopiot ovat olleet erityisen tarkeita, silla
hyokkaajat ovat pyrkineet havittdmaan ne huolellisesti. Offline-varmuuskopiointi, eli
varmuuskopiot, joihin ei ole verkkoyhteytta, ovat osoittautuneet luotettavaksi
suojakeinoksi. Lisaksi Akiraan liittyvat tietovuodot ovat uhka luottamuksellisuudelle, ja
kiristajat kayttavat varastettuja tietoja painostukseen, uhkaamalla niiden julkaisulla.
Tietojen varastaminen on erityisen haasteellinen ongelma, koska vuodettua tietoa on
vaikea saada taysin takaisin, eikd mikaan takaa, etta kiristajat poistaisivat tiedot
lunnaiden maksun jalkeen. (Kyberturvallisuuskeskus, 2024b.)

3.2 Tunnusten kalastelu

Kyberturvallisuuskeskus on saanut lukuisia ilmoituksia OmaKanta- ja Suomi.fi -
palveluiden nimissa lahetetyista tietojenkalasteluviesteista. Nama viestit ovat esimerkki
sosiaalisen manipuloinnin muodosta, jossa rikolliset pyrkivat onkimaan tietoonsa
pankkitunnuksia. (Kyberturvallisuuskeskus, 2024c.)
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Huijausviesteissa vastaanottajaa kehotetaan paivittamaan omat tiedot, ja vaitetaan,
ettd tdma toimenpide on valttdmatdn jatkuvan ja parhaan palvelun takaamiseksi.
Viesteissa annetaan paivamaara, jota ennen paivitys on tehtava, ja viestissa oleva
linkki johtaa aidon nakdiselle tietojenkalastelusivustolle. Tallaiset hydkkaykset
korostavat tarvetta kouluttaa yksil6ita ja yrityksia tunnistamaan ja torjumaan
tietojenkalasteluyritykset. (Kyberturvallisuuskeskus, 2024c.)

Suomi.fi-palvelun nimissa levitetdan myds huijausviesteja, joiden mukaan Suomi.fi-
mobiilisovelluksessa olisi tekninen virhe, jonka vuoksi palveluun tulevia viesteja voi
lukea toistaiseksi huijausviestissa olevan linkin kautta. Téméa on toinen esimerkki siita,
kuinka rikolliset kayttavat sosiaalista manipulointia hyvakseen pyrkiessaan
kalastelemaan pankkitunnuksia. (Kyberturvallisuuskeskus, 2024c.)

3.3 Hakkeriaktivismi palvelunestohydkkaykset

Palvelunestohyokkaykset ovat yksi merkittava tietoturvariski, joka on otettava
huomioon tietoturvakaytantdja suunniteltaessa. Viime aikoina useat kotimaiset
organisaatiot ovat joutuneet venalaismielisten haktivistiryhmien
palvelunestohydkkaysten kohteiksi. Nama hyodkkaykset ovat kohdistuneet erityisesti
kunta- ja koulutussektorin toimijoihin, jotka eivat valttdamatta ole aiemmin kohdanneet
samankaltaisia tietoturvauhkia. (Kyberturvallisuuskeskus, 2024b.)

Vaikka monet organisaatiot ovat oppineet suojautumaan nailtd hyokkayksilta, uudet
kohteet voivat olla haavoittuvia, koska ne eivat valttdamatta ole varautuneet tallaisiin
tietoturvauhkiin. Tama korostaa tarvetta laaja-alaiselle tietoturvakoulutukselle ja
tehokkaille tietoturvakaytannoille, jotka suojaavat organisaatioita erilaisilta
tietoturvauhkilta. (Kyberturvallisuuskeskus, 2024b.)

3.4 Esineiden Internet (loT) -laitteiden tietoturvauudistus

Kyberturvallisuuskeskuksen havaintojen mukaan nykylaitteiden tietoturvaa usein
heikentavat oletuksena olevat heikot salasanat, tietoja suojaavan salauksen
puuttuminen ja ohjelmistopaivitysten puute. Nama tekijat korostavat tarvetta tehokkaille
tietoturvakaytannaille ja -toimenpiteille. (Kyberturvallisuuskeskus, 2024d.)

EU on tarttunut tdha&n haasteeseen ja on asettanut pakolliset tietoturvavaatimukset
alylaitteille. Nama vaatimukset koskevat monenlaisia laitteita, kuten internetiin liitettavia
laitteita, leluja, lastenhoitoon liittyvia laitteita ja paalle puettavia laitteita.
Tietoturvavaatimukset suojaavat viestintaverkkoja, parantavat kayttajien
yksityisyydensuojaa ja estavat taloudelliseen hydtyyn tahtaavia petoksia. 1.8.2024
alkaen tietoturvavaatimusten vastaiset laitteet voidaan poistaa myynnista. Tama
tarkoittaa sita, etta valmistajien, maahantuojien ja myyjien on itse varmistettava
tuotteidensa tietoturvataso. (Kyberturvallisuuskeskus, 2024d.)
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3.5 Ajankohtaiset uhat

Kyberturvallisuuskeskuksen Kybersaa (Taulukko 2) on kuukausittainen raportti, jossa
kaydaan lapi viimeisimman kuukauden aikana tapahtuneet kyberturvallisuuden
merkittdvimmat ilmidt. Raportissa tarkastellaan kyberuhkia ja -tapahtumia, ja se
sisaltaa tietoa, jota on jo kasitelty Viikkokatsauksessa. Raportissa kerrotaan kuukauden
aikana annetuista varoituksista ja Kyberturvallisuuskeskuksen toimista.
(Kyberturvallisuuskeskus, 2024a.)

Kybersaan eri osiot kasittelevat:

e Tietomurtoja ja -vuotoja: Kasitelldan suojauskeinoja ja tietomurroista seka
-vuodoista havaittuja trendeja. Tietomurrot voivat aiheuttaa merkittavaa
taloudellista ja mainehaittaa organisaatioille.

¢ Huijauksia ja tietojenkalastelua: Sisaltaa erilaisia huijausmenetelmia, kuten
tunnusten kalastelua, laskutuspetoksia ja kiristyksia.

o Haittaohjelmia ja haavoittuvuuksia: Tarjoaa tietoa alan uusimmista
julkaisuista ja havainnoista seka toimenpidesuosituksia.

e Automaatiota ja loT:ta: Seuraa alan uutisia ja ilmi6itd sek& niiden vaikutusta
esimerkiksi teollisuudessa kaytettaviin automaatiojarjestelmiin.

o Verkkojen toimivuutta: Kasitelldan viestintapalveluiden toimivuushairidita ja
merkittavia ICT-palveluiden hairiditd seka palvelunestohydkkayksia.

e Vakoilua: Keskittyy valtiollisten toimijoiden tai niiden yhteydessa olevien
ryhmien kybervakoiluun ja -vaikuttamiseen. (Kyberturvallisuuskeskus
2024a.)

Kybersaassa esiteltavat kuvaajat seka tilastot julkaistaan 3—6 kuukauden valein.
Lisaksi raportissa tarkastellaan ilmididen ja toimialojen trendeja, jotka antavat
kasityksen ilmididen kehityksesta ja kontekstista. Kybersaa esittelee myos pidemman
aikavalin kyberilmiéita ja TOP 5 -uhkia, jotka perustuvat asiantuntijatimien
analyyseihin. Nama osiot paivitetdan saannollisesti. (Kyberturvallisuuskeskus, 2024a.)

Lopuksi raportissa kerrotaan tietoturva-alan kehityksesta, sdantelysta ja standardeista,
jotka ovat olennaisia niin organisaatioiden kuin kuluttajienkin kannalta.
(Kyberturvallisuuskeskus, 2024a)
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Taulukko 3. Joulukuun Kybersaa (Kyberturvallisuuskeskus, 2024a)
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4 CASE Mikroyritys

4.1 Tietoja yrityksesta

Opinnaytetydn tarkasteltavana oleva tilitoimisto on pieni, paikallisesti toimiva yritys,
joka keskittyy kirjanpito- ja tilinpaatéspalveluihin. Tdma yhden omistajan hallinnoima
yritys edustaa tyypillistd mikroyritysta ja sen asiakaskunta koostuu enimmakseen
Iahialueen mikro- ja pk-yrityksista. Yrityksen koko asettaa sille erityisia
tietoturvahaasteita, jotka liittyvat seka sen toiminnan laajuuteen etta rajallisiin
resursseihin. Nama tekijat ovat keskeisia, kun arvioidaan yleisia
tietoturvallisuuskaytantoja ja niiden soveltuvuutta vastaavan kokoisten yritysten
kontekstissa.

Tilitoimiston arjessa kaytetdan Visman toiminnanohjausjarjestelmaa, Microsoft Officen
tuotteita seka palkka.fi- ja omavero.fi-palveluita, mika kuvastaa digitalisaation
merkitysta nykyaikaisessa tilitoimistossa. Yrityksella on yhteistydsopimus ICT-palveluja
tarjoavan kumppanin kanssa, joka vastaa muun muassa laitteistosta, teknisesta tuesta,
tybasematurvasta, Visman palveluista, tydasemien varmistuksesta, O365-lisensseista
seka verkkosivuston yllapidosta. Yrittajalla on lisdksi paasy yhden asiakkaansa
NetVisor-jarjestelmaan. Tarkeaa on huomioida, etta yrityksen toiminnan luonteen
vuoksi yrittaja ei tarvitse suoraa paasya asiakasyritystensa pankkipalveluihin tai tilien
tietoihin. Yrittajan itsensa mielesta taman tietoturvatietdmyksessa olisi parantamisen
varaa.

4.2 Tietoturvan nykytila

Tarkasteltavan tilitoimiston tietoturva perustuu vahvasti ulkoistettuihin palveluihin ja
nykyaikaisiin ohjelmistoihin. Yrityksen kayttama Visma Nova-jarjestelma on suunniteltu
tarjoamaan keskeytyksetonta palvelua, johon kuuluu jatkuva valvonta
operaatiokeskuksen toimesta, tietojen varmuuskopiointi useampaan sijaintiin seka ISO
9001 -sertifiointia noudattava kehitys ja yllapito. Lisdksi asiakasdataan paasy on
rajoitettu vain valtuutetuille henkildille. (Visma s.a.)

Taman lisaksi kaytdssa ovat valtion tarjoamat palkka.fi- ja omavero.fi-verkkopalvelut.
Naihin palveluihin kirjautuminen vaatii vahvaa tunnistautumista, jonka avulla kuluttajat
voivat turvallisesti vahvistaa henkilllisyytensa eri palveluissa ja palveluiden tarjoajat
voivat tunnistaa asiakkaansa. (Kyberturvallisuuskeskus, 2023c)

Viestinnassa ja toimistotydssa yritys hyddyntaa Microsoftin Outlookia ja Excelia, jotka
ovat osa kolmannen osapuolen kautta saatua palvelusopimusta. Sopimus kattaa myo6s
tydaseman, joka on hankittu leasing-sopimuksella ja jonka tietoturva on taattu
Withsecure-virusturvan seka rajattoman tydasemavarmistuksen kautta.
Sahkopostipalvelut ja verkkotunnusten yllapito hoidetaan kolmannen osapuolen
tarjoaman M365 Business Standard -lisenssipaketin avulla.

Asiakasyrityksen NetVisor-ymparistoon kirjautumisessa kaytossa on mobiilivarmenne,
joka lisaa tietoturvan tasoa. Microsoftin palveluihin on asennettuna monivaiheinen
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tunnistautuminen (MFA) kayttden Microsoft Authenticatoria, jolla varmistetaan kayttajan
henkildllisyys kahdella tai useammalla tunnistautumistavalla. Tama on tarkeaa
tilanteessa, jossa rikollinen mahdollisesti saisi tietoonsa kayttajatunnuksen seka
salasanan. (Kyberturvallisuuskeskus, 2023c.)

Huomionarvoista on, etta yrittajalla ei ole paasya asiakkaiden pankkitileille tai
-oikeuksiin, mika vahentaa merkittavasti taloudelliseen vaarinkayttoon liittyvia riskeja.
Koneen automaattiset paivitykset takaavat jarjestelmien ajantasaisuuden ja auttavat
suojautumaan uusilta uhilta. Vaikka yrityksella ei ole kybervakuutusta, sen kayttamat
tietoturvatoimenpiteet ja -ohjelmistot tarjoavat perustason suojan ja osoittavat yrittajan
tietoisuuden tietoturvan merkityksesta.
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5 Tarkistuslista tietoturvalliseen tyoskentelyyn

Koska yrityksen tietoturvan tilanne on vahvasti ulkoistettu, keskitytaan taman
opinnaytetyon tarkistuslistassa yrittajan kaytantdihin ja toimenpiteisiin, joilla yrityksen
tietoturva sailyy turvattuna.

5.1 Tietokoneiden suojaus

Vaikka yrityksen tietoturva on ulkoistettu kolmannelle osapuolelle, yrittdjan vastuulla on
varmistaa, etta yhteistyd on saumatonta. Yrittajan tulee saannollisesti tarkistaa, etta
kaikki tietoturvaprotokollat ovat jatkuvasti ajantasaiset. Lisaksi on tarkeaa, etta yrittaja
ymmartaa vastuunsa tietoturvahairididen raportoinnissa ja yllapitaa avointa
kommunikointia palveluntarjoajan kanssa mahdollisten tietoturvaongelmien
ehkaisemiseksi. Yksi merkittava etu tietokoneiden leasingista on se, etta palvelulaitteet
vaihtuvat saannollisesti. Tama takaa, etta yritys kdyttaa aina ajantasaisia laitteita, mika
parantaa tietoturvaa ja tehostaa toimintaa.

5.2 Verkon suojaaminen

Verkon suojaus ja yllapito on ulkoistettu kolmannelle osapuolelle, on yrittajalla silti
tarkea rooli tietoturvan yllapidossa. Yksi tehokas tapa parantaa verkon toimivuutta,
nopeutta ja tietoturvaa on reitittimen saannallinen uudelleenkaynnistys, joka myos
tyhjentaa reitittimen valimuistin. Tama on erityisen tarkeaa tietoturvan kannalta.
Haittaohjelmat voivat tunkeutua reitittimeen ja jddda huomaamatta, toimien taustalla.
Reitittimen uudelleenkaynnistys voi kuitenkin pysayttaa haittaohjelmien toiminnan. On
my0s suositeltavaa tarkistaa myds muut verkkolaitteet mahdollisten tartuntojen varalta.
Reitittimen uudelleenkaynnistys saa aikaan sen, etta kaikki reitittimen asetusten
muutokset tulevat voimaan kaikissa laitteissa, jotka kayttavat sita.
(Kyberturvallisuuskeskus, 2023a.)

5.3 Paivitysten saannoéllinen tarkistaminen

Paivitykset ovat tarkea osa tietoturvaa, koska ne korjaavat tietoturva-aukkoja ja
parantavat ohjelmistojen suorituskykya. (Kyberturvallisuuskeskus, 2023a)

Tassa tapauksessa paivitykset tulevat automaattisesti kolmannelta osapuolelta, mika
vahentaa yrittajan vastuuta ja tyomaaraa. Tama ei kuitenkaan tarkoita, etta yrittajan ei
tarvitse olla tietoinen paivitysprosessista. On tarkeaa, etta yrittaja ymmartaa paivitysten
merkityksen ja pitaa yhteytta palveluntarjoajaan varmistaakseen, etta kaikki ohjelmistot
ja jarjestelmat paivitetdan saanndllisesti. Yrittajan tulisi myds varmistaa, ettd han
ymmartaa, mitd kukin paivitys tekee, ja ettd han seuraa mahdollisia muutoksia, jotka
saattavat vaikuttaa yrityksen tietoturvaan tai toimintaan.
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5.4 Varmuuskopiointirutiinit

Mikroyrityksen tapauksessa varmuuskopiointi on ulkoistettu kolmannelle osapuolelle,
mika vahentaa yrittdjan vastuuta ja tyomaaraa. On kuitenkin hyva varmistaa, etta
varmuuskopiot otetaan sovituin aikavalein ja etta yrittajalla on tarpeen tullessa paasy
varmuuskopioihin.
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6 Kaytannon soveltaminen

Kuten kirjallisuuskatsauksesta (ks. Luku 2) huomataan, mikroyritykset kohtaavat
jatkuvasti muuttuvia uhkia tietoturvassaan.

Tasta syysta opinnaytetydn kohteena oleva yritys hydtyy parhaiten yksil6llisista
tarkastuslistoista, jotka sopivat yrityksen arkeen. Paras tapa on luoda
tarkistuslistat/ohjeistukset paivittaisiin seka kuukausittaisiin toimenpiteisiin. Lisaksi
erikoistilanteisiin on hyva varautua sellaista varten luodulla erikoislistalla.

Yrityksen nykyinen tietoturvatilanne on vahva, mutta jatkuvasti muuttuvassa
digitaalisessa ymparistdssa on tarkeaa olla valppaana ja paivittaa
tietoturvatoimenpiteita saanndllisesti.

6.1 Tarkistuslistan luonti

Tarkistuslistan luontiprosessi alkaa yrityksen tietoturvatilanteen kattavalla arvioinnilla
(ks. Luvut 4 & 5). Tama sisaltaa kaikkien kaytossa olevien jarjestelmien ja
ohjelmistojen tarkastelun, mukaan lukien niiden paivitystilanteen. Taman jalkeen
arvioidaan yrityksen tietoturvariskit ja maaritelldan toimenpiteet niiden hallitsemiseksi.
Tarkistuslistat tullaan luomaan Diagrams.net-sovelluksella jotta tarkistuslistan
paivittaminen tulevaisuudessa tulee olemaan helppoa.

Seuraavaksi laaditaan tarkistuslista, joka sisaltda kaikki tarvittavat toimenpiteet
tietoturvan yllapitamiseksi. Toiminnot jaetaan sellaisiin, jotka on suoritettava paivittain,
ja sellaisiin, jotka voidaan suorittaa harvemmin. Tama auttaa yrittdjaa keskittymaan
tarkeimpiin tehtaviin ja varmistamaan, etta kaikki tietoturvaan liittyvat tehtavat tulevat
hoidetuiksi.

Tarkistuslistan kayttédnotto pitaa olla yrittajalle helposti toteutettava. On tarkeaa, etta
yrittaja ymmartaa tarkistuslistan merkityksen ja seuraa sita sdanndllisesti.
Tarkistuslistan avulla yrittdja voi helposti seurata yrityksen tietoturvatilannetta ja ryhtya
tarvittaviin toimenpiteisiin mahdollisten tietoturvaongelmien ehkaisemiseksi.

Lopuksi tarkistuslistan luontiprosessi ei ole kertaluonteinen toimenpide. Tietoturva on
jatkuvasti muuttuva ala, ja uusia uhkia ilmenee jatkuvasti. Siksi on tarkeaa, etta
tarkistuslista paivitetddn saanndllisesti vastaamaan uusia tietoturvariskeja ja
-standardeja. Tama varmistaa, etta yrityksen tietoturva pysyy ajan tasalla ja suojaa
yrityksen tarkeita tietoja tulevaisuudessakin.

6.2 Paivittaiset tietoturvatoimenpiteet

Paivittaisiin toimenpiteisiin lisataan asiat, jotka yrittajan taytyy pitaa mielessa paivittain.
Tahan listaan lisataan kohteet, jotka yllapitavat tietoturvaa seka vaikuttavat
asiakastietojen sailytykseen. Tarkistuslista tulee sisaltamaan peruskaytantoja ovien
seka tietokoneiden lukitsemista, kun toimistolta tai tietokoneen aaresta poistutaan.
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Lisdksi listaan lisdtdan maininnat suojattujen verkkojen tarkeydesta seka jarjestelmien
seka laitteiden paivittamisesta. Listassa on myds hyva mainita kaytantoja julkisten
latausjohtojen kaytosta. (Liite 2)

6.3 Kuukausittaiset tietoturvatoimenpiteet

Tarkistuslistan luominen alkaa ymmarryksella yrityksen kuukausittaisista toiminnoista ja
niiden tietoturvavaikutuksista. Tama sisaltda kaiken aina reitittimen
uudelleenkaynnistdmisesta ja tietoturvaskannauksesta sovellusten kayttdoikeuksien
tarkistamiseen ja kybersaan tarkkailemiseen. Jokainen naista toiminnoista voi olla
mahdollinen tietoturvariski, ja nilden huomioiminen on ensiarvoisen tarkeaa.

Tama lista auttaa yrittdjaa pitamaan tietoturvan mielessa kuukausittaisissa rutiineissa
ja toimii muistutuksena tarkeista tietoturvakaytanndista. (Liite 3)
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7 Yhteenveto ja johtopaatokset

Tama opinnaytetyd keskittyi mikro- ja pienyritysten tietoturvahaasteiden tarkasteluun ja
kaytannoén ratkaisujen tarjoamiseen niiden hallintaan. Tydn tavoitteena oli ymmartaa
pienyritysten ainutlaatuisia tietoturvahaasteita, jotka johtuvat niiden koosta, resurssien
rajoituksista seka erityistarpeista.

Tybssa kaytiin lapi useita tarkeita tietoturvariskeja, kuten kiristyshaittaohjelmat,
palvelunestohyokkaykset, hakkeriaktivismi, esineiden internet (loT) ja sosiaalinen
manipulointi. On erittain tarkeaa, ettd mikroyritykset ymmartavat nama uhat ja torjuvat
niitd tehokkaasti.

Tydssa tarkasteltiin myds kansainvalisia tietoturvastandardeja kuten 1ISO 27001 ja
niiden soveltamista mikroyrityksiin. Vaikka standardeissa on ohjeita tietoturvan
hallintaan, tydssa korostettiin, ettd mikroyritysten on mukautettava naita ohjeita omiin
tarpeisiinsa ja resursseihinsa.

Lopuksi tydssa luotiin kaytanndnlaheiset ja helposti sovellettavat tarkistuslistat, jotka
auttavat yrittajaa parantamaan tietoturvaa liiketoimintaymparistossaan.

Johtopaatdksena voidaan todeta, ettd pienyritysten tietoturva on monimutkainen ja
jatkuvasti muuttuva haaste. Tama opinnaytetydn tuloksena saatiin kdytannon tyokaluja,
jotka auttavat pienyrityksia ymmartamaan ja hallitsemaan tietoturvahaasteitaan
tehokkaasti. Tulevaisuudessa on tarkeaa jatkaa tutkimusta ja kehittamista talla alalla,
jotta voidaan varmistaa pienyritysten tietoturvan jatkuva parantaminen ja niiden kyky
vastata uusiin ja kehittyviin uhkiin.
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Paivittaiset toimenpiteet:

1

Phishing

Ole valppaana mahdollisille
phishing-séhkdposteille alaka
avaa epadilyttavia liitetiedostoja.

Kayta vain suojattuja
verkkoja

2 Kayttamalld suojaamatonta verkkoa,
riski joutua kyberrikollisten kohteeksi
kasvaa, mika voi johtaa
tietovuotoihin, identiteettivarkauksiin
tai muuhun haitalliseen toimintaan.

/" Kl kéyta julkisia puhelimen
( latauspaikkoja

Julkisten latausjohtojen kayttoa ei
3 suositella, koska ne voivat altistaa
laitteet kyberhyokkayksille.
Rikolliset voivat kayttaa
latauspisteita varastaakseen tietoa
tal asentaakseen haittachjelmia
laitteisiin_ Julkisissa latauspisteissa
tiedonsiirto voi tapahtua
samanaikaisesti latauksen kanssa,
mika voi johtaa henkilokohtaisten
| ja arkaluonteisten tietojen
\ vuotamiseen.

Asenna aina uusimmat \
[ paivitykset

Uusimmat paivitykset kannattaa
asentaa heti, koska ne sisaltdvat
usein korjauksia tietoturva-aukkoihin,
jotka voivat suojata laitteitasi
4 kyberhy&kkayksiltd. Paivitykset voivat
myds sisdltda uusia ominaisuuksia,
parannuksia ohjelmiston
suorituskykyyn ja korjauksia aiempiin
ohjelmistovirheisiin. Asentamalla
paivitykset valittémasti varmistat, etta
| tietoturvasi on mahdollisimman

ajantasainen. /

Lukitse laitteet

5  Lukitse kaikki laitteet aina, kun ne
jaavat valvomatta.

Lukitse toimiston ovet

Toimiston ovet kannattaa aina lukita,
6 jotta voidaan suojata fyysisesti

yrityksen omaisuutta, arkaluontoisia

tietoja ja tyontekijéiden turvallisuutta.
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{ Kuukausittaiset toimenpiteet:

34

Uudelleenkdynnista reititin

Reitittimen sdanndllinen
uudelleenkaynnistys voi auttaa
parantamaan verkon suorituskykya
ja turvallisuutta. Se voi vapauttaa
jumiutuneita prosesseja ja muistia,
paivittaa laitteen ohjelmiston
automaattisesti ja auttaa
suojaamaan mahdollisia
tietoturvahaavoittuvuuksia vastaan.
Lisdksi se voi auttaa yll&pitdmaan
yhteyden luotettavuutta ja nopeutta.

2

Tee tietoturvaskannaus

Suorita tietokoneellesi taydellinen
tietoturvaskannaus haittachjelmien
varalta.

Tarkista sovellusten
kéyttooikeudet

Vaikka sovellusten kayttoehtojen
lukeminen saattaa tuntua tytlaalia, on
tarkeda ymmartaa, mita cikeuksia
sovellus pyytaa Sovelluksen

3 kayttooikeudet voivat paljastaa,
haluaako se paasyn sijaintitietoihisi tai
puhelimesi mikrofoniin. On
suositeltavaa antaa sovelluksille vain
ne kayttboikeudet, jotka ovat
vélttamattomia niiden toiminnalle, ja
harkita huolellisesti, mita tietoja ja
toimintoja haluat jakaa niiden kanssa.

Tarkkaile kyberséata

Kyberuhat kehittyvat jatkuvasti.
Uusia haavoittuvuuksia,
haittachjelmia ja
hydkkaystekniikoita kehitetdan
jatkuvasti. Kuukausittainen
tarkkailu auttaa pysymaan ajan
tasalla ndista uhista.
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