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1 JOHDANTO

Opinnaytety6n aiheena oli Kubernetes-ymparistdn pystytys virtuaalikoneklusteriin. Taman projektin
tavoitteena on luoda toimiva Kubernetes-ymparisto sovellusten kdyttéonoton hallintaa varten ja tut-
kia kuinka olemassa olevan Docker-ymparistdn containereita eli kontteja saataisiin siirrettyd Kuber-

netes-ymparistéon. Toimeksiantajana toimi Savonia-ammattikorkeakoulu oy ja kontaktihenkiléna
Jussi Nivamo.
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TEORIAOSA

Docker

Docker on avoin alusta sovellusten kehitykselle, toimitukselle ja kayttamiselle. Dockerin avulla voi-
daan kasitelld sovelluksia erilladn infrastruktuurista, jotta voidaan nopeuttaa sovelluskehitysta va-
hentamalla viivettd koodin kirjoituksen ja sen kayttamiselld tuotannossa. Docker-alustalla saadaan
tehtyd yhtenadinen tuotantoalusta pilveen niin ettd konttiin sisallytetdan kaikki mita sovelluksen kayt-

tamiseen tuotannossa tarvitaan. (Docker, 2024)

2.1.1 Docker image

Docker image eli levykuva on vain-luku malli, jossa on ohjeet docker kontin luontiin. Docker levy-
kuva voi olla esimerkiksi ubuntu-linux levykuvaan perustuva mutta lisdosien kanssa. Esimerkiksi
Apache web-serveri ja muita sovelluksia, joita voidaan tarvita sovelluksen kayttéon, sisallytetadn
mukaan levykuvaan. Ndin saadaan luotua yksil6llisid ja kevyita alustoja sovelluksien kayttoon.
(Docker, 2024)

lCIient l lDocker Host l lRegistry I
l/,« S ‘,/ ) \l_ma,ges _ j |Containers | @gﬁs B J
docker run » —_—
'\ ) A | L7l NGIMX
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\& / [Extensions
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| i
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Kuva 1. Docker arkkitehtuuri

2.1.2 Docker kontti

Docker kontti on ajettava instanssi levykuvasta, joka voidaan luoda, kdynnistad, pysayttaa, siirtaa tai
poistaa kayttamalla Docker API:a tai CLI:td. Kontti voidaan yhdistad yhteen tai useampaan verkkoon
ja siihen voidaan liittaa siihen tallennustilaa tai luoda uuden imagen perustuen sen hetkiseen tilaan.
Perusasetuksilla kontti on eristetty toisista konteista ja iséntakoneesta. Kun kontti kdynnistetdan le-
vykuvasta, voidaan kdynnistaessa antaa lisaparametreja ja kun kontti pysaytetadn havidvat kaikki
tiedot, jotka eivat ole tallennettuna erilliseen tallennustilaan. (Docker, 2024)
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2.2  Kubernetes

2.2.1 Yleiskatsaus

Kubernetes-projekti on Googlen 2014 julkaisema avoimen ldhdekoodin sovellus. Nimi Kubernetes
tulee Kreikan kielen sanasta, joka tarkoittaa ohjaajaa. Yleisesti kaytetty lyhennys K8s tulee, kun ote-
taan sanan ensimmainen kirjain ja viimeinen kirjain ja vélissa on kahdeksan kirjainta. (Kuberne-
tes.io, 2023)

Perinteisessa kayttoonotossa organisaatiot kayttavéat sovelluksia fyysisilla servereillad eika ole selvaa
tapaa erottaa sovelluksien ja resurssien rajoja fyysisilla servereilld, ja tasta tulee resurssien jako on-
gelmia. Esimerkiksi jos serverilla pydrii monta sovellusta yhta aikaa voi olla yksi sovellus, joka vie
suuren osan resursseista hidastaa se muita sovelluksia. Yksi ratkaisu télle on, ettd ajetaan sovelluk-
sia eri servereilla mutta tdma ei skaalaudu ja ylimaaraisia resursseja saattaa jaada kdyttamatta ja
tama tulee kalliiksi, kun organisaatiossa joudutaan yllapitdmaan useita fyysisia servereitd. (Kuberne-
tes.io, 2023)

Virtuaalisen kayttédnoton aikakaudella pydritetddn useita virtuaalikoneita yhdella fyysisella serverilla.
Virtualisoinnin avulla saadaan sovellukset eristettya omille virtuaalikoneilleen ja ndin saadaan yksi
kerros turvallisuutta, kun sovelluksen tietoihin ei paastd vapaasti kasiksi toisista sovelluksista. Sovel-
lusten pyoritys virtuaalikoneilla myds mahdollistaa paremman fyysisen serverin resurssien kayton ja
skaalautumisen, kun sovellukset ovat helpompia paivittaa ja lisata. Virtuaalikoneiden avulla voidaan
esittaa joukko fyysisia resursseja kertakayttoisten virtuaalikoneiden klusterina. Tassa jokainen virtu-
aalikone on kokonainen virtuaalinen tietokone, jossa pydrii kaikki komponentit siséltéen oman kayt-

téjarjestelmansa virtualisoidun laitteiston paalld. (Kubernetes.io, 2023)

Konttikayttoonotossa kontit ovat samankaltaisia kuin virtuaalikoneet, mutta niissa on valjemmat eris-
tysominaisuudet, jotta kayttojarjestelma voidaan jakaa sovellusten kesken. Kuten virtuaalikoneilla,
my0ds konteilla on oma tiedostojarjestelmd, osuus suorittimesta, muistista ja prosessitilasta ym.
Mutta koska ne ovat irrallaan fyysisesta infrastruktuurista ovat ne siirrettavissa eri pilvipalveluihin ja
kayttojarjestelmajakeluihin. (Kubernetes.io, 2023)

Konteista on tullut suosittuja useiden hyétyjen kautta. Sovellusten luominen ja kayttéonotto on ket-
terampaa kuin virtuaalikone-kuvien kayttd. Koska konttikuvat ovat muuttumattomia mahdollistaa se
luotettavan ja tihedn konttikuvan rakentamisen ja nopeat ja tehokkaat palautukset helpottaen kehi-
tystd, integraatiota ja kadyttéonottoa. Luomalla sovelluskonteista kuvat rakennus-/julkaisuajankoh-

tana eika kayttoonottoaikana saadaan sovellukset erotettua infrastruktuurista. (Kubernetes.io, 2023)

Kun ympéristd pysyy yhdenmukaisena kehitystydssa, testauksessa ja tuotannossa on toiminta taattu
niin kannettavassa tietokoneessa kuin pilvipalvelussa. Kun pilvi- ja kayttéjarjestelmdjakelut toimivat
missa tahansa kayttojarjestelmassa, toimitilassa tai pilvipalvelussa ovat ne helposti siirrettdvia. So-
velluskeskeiselld hallinnalla saadaan nostettua abstraktiotasoa kaytt6jarjestelman ajamisesta virtu-
aalilaitteistossa sovelluksen ajamiseen kayttojarjestelmassa kayttden loogisia resursseja. (Kuberne-
tes.io, 2023)
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Koska mikropalvelut ovat hajautettuja ja joustavia voidaan sovellukset pilkkoa pienempiin itsenaisiin
osiin. Voidaan hallita sovelluksien pienempia osia dynaamisesti ja helpottaa kayttéonottoa. Kyseessa
ei ole mikropalveluiden avulla yksi monoliittinen pino, joka pydrii yhdelld isolla yksikdyttdisella ko-

neella. Resurssit ovat eristettyind ja sovelluksen suorituskyky on ennustettavissa paremmin. Resurs-

sit ovat kaytettavissa korkeammalla tehokkuudella ja tiheydelld. (Kubernetes.io, 2023)

App App App App

App App App

Virtual Machine Virtual Machine Container Container Container

App App App

Traditional Deployment Virtualized Deployment Container Deployment

Kuva 2. Kubernetes konttikdyttdonotto verrattuna perinteiseen ja virtualisoituun

2.2.2 Kubernetes kayttotarkoitukset

Kontit ovat hyva tapa paketoida ja ajaa sovelluksia. Tuotantoymparistossa tarvitaan kontteja, jotka
ajavat sovelluksia ja varmistaa ettei tapahdu kayttokatkoksia. Esimerkiksi jos yksi kontti kaatuu, tay-
tyy toinen kaynnistda ja tama on helpompaa, kun sen hoitaa jarjestelma automaatiolla. Tata varten
on kehitetty kubernetes kehys, joka vastaa sovellusten skaalauksesta ja vikasietoisuudesta. (Kuber-
netes.io, 2023)

Palvelun léytaminen ja kuorman tasapainottaminen helpottuu, kun kubernetes kontit voidaan paljas-
taa DNS-nimen tai IP-osoitteen avulla. Jos konttiin kohdistuva liikenne on suurta, Kubernetes pystyy
tasaamaan kuormaa ja jakamaan verkkoliikennetta niin, ettd kayttd on vakaata. Automatisoiduilla
kayttoonotoilla ja palautuksilla voidaan muuttaa konttien tilaa haluttuun tilaan hallitusti. Esimerkiksi
voidaan automatisoida uusien konttien luonti ja vanhojen poisto niin ettd aiemmin kaytdssa olleet
resurssit jaetaan uusille konteille. Kubernetes osaa myods kdynnistda vikaantuneet kontit uudelleen,
korvata tai tappaa kontteja, jotka eivat vastaa kayttajan maarittelemia terveysvaatimuksia. (Kuber-
netes.io, 2023)

Kubernetes sisdltad myds automaattisen bin-pakkauksen, jossa kubernetesille annetaan solmupa-
ketti, jota se kayttda konttitehtdvien suorittamiseen. Kun kerrotaan kubernetesille kuinka paljon re-
sursseja kukin kontti tarvitsee se osaa jakaa kontit nodeille eli solmuille niin, etta resurssit jakautu-
vat tasaisesti. Sovelluksen vaakasuora skaalaus onnistuu yksinkertaisella komennolla, kayttoliittyman

avulla tai automaattisesti suorittimen kaytén perusteella. (Kubernetes.io, 2023)

Kubernetes voi kdyttdd monia eri tallennusjarjestelmid, kuten paikallinen tallennusjarjestelma tai

julkinen pilvitallennustila. Arkaluontoisten tietojen, kuten salasanojen tai SSH-avaimien tallennuksen
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ja hallinnan kayttédnotto onnistuu rakentamatta konttikuvia uudelleen ja paljastamatta salaisuuksia
pinon konfiguraatiossa. Koska kubernetes on suunniteltu laajennettavuutta varten, voidaan kuberne-

tes-klusteriin lisata ominaisuuksia muuttamatta lahdekoodia. (Kubernetes.io, 2023)

2.2.3 Mita kubernetes ei ole

Kubernetes ei ole perinteinen, kaiken kattava PaaS-jarjestelma. Platform as a service (PaaS) on ke-
hitys- ja kayttéonottoymparistd pilvipalvelussa, jossa on resursseja, joiden avulla voit toimittaa kaik-
kea yksinkertaisista pilvipohjaisista sovelluksista kehittyneisiin, pilvipohjaisiin yrityssovelluksiin. Asia-
kas ostaa tarvitsemansa resurssit pilvipalvelulta ja kayttaa niita internet-yhteyden kautta. (Kuberne-
tes.io, 2023, Microsoft Azure, 2024)

Koska kubernetes operoi konttitasolla eika laitteistotasolla, se tarjoaa joitakin yleisesti sovellettavia
ominaisuuksia, jotka ovat yhteisia PaaS-jarjestelman tarjoamille. Kayttddnotto, skaalaus ja kuorman
tasaus, joiden avulla kayttajat voivat integroida loki-, seuranta- ja hélytysratkaisunsa. Kubernetes ei
kuitenkaan ole monoliittinen ja nama kaikki perustoteutukset ovat valinnaisia. Kubernetes tarjoaa
rakennuspalikat kehittdjaalustojen rakennukseen mutta sdilyttden kayttajan valinnan ja joustavuu-
den. (Kubernetes.io, 2023)

Kubernetesin tavoitteena on tukea monenlaisia tydtehtavid, kuten tilattomat, tilalliset ja tietojenka-
sittelyyn liittyvat ty6kuormat. Sovellukset, jotka voivat toimia kontissa toimivat myds kubernetesissa
eika se rajoita tuettuja sovellustyyppeja. Kubernetes ei tarjoa sovellustason palveluita, kuten valioh-
jelmistoja, tietojenkasittelykehyksia (esimerkiksi Spark), tietokantoja (esimerkiksi mySQL), valimuis-
teja eika klusterientallennusjarjestelmia (esimerkiksi Ceph) sisadnrakennettuina palveluina. Téllaisia
komponentteja voidaan kayttaa kubernetesissa tai sovellukset voivat kayttaa niitd siirrettdvien me-

kanismien, kuten Open Service Brokerin kautta. (Kubernetes.io, 2023)

Kubernetes ei sanele kirjaus-, seuranta- tai halytysratkaisuja. Se tarjoaa joitakin integraatioita kon-
septin todisteeksi seka mekanismeja metriikoiden kerdamiseksi ja viemiseksi. Kubernetes API on
deklaratiivinen eika se tarjoa eika edellyta tiettya konfigurointikieltd tai -jarjestelmaa (esimerkiksi
Jsonnet). Ei mydskaan tarjota tai oteta kdyttéon kattavia koneen konfigurointi-, yllapito-, hallinta- tai

itsekorjautumisjarjestelmia. (Kubernetes.io, 2023)

Kubernetes ei mydskaan ole pelkka koordinointijarjestelma. Itse asiassa se poistaa jarjestelyn tar-
peen. Jarjestelyn tekninen maaritelma on maaritellyn tydnkulun suorittaminen: ensin tehdaan A, sit-
ten B, sitten C. Kubernetes sen sijaan koostuu joukosta riippumattomia, kokoonpantavissa olevia
ohjausprosesseja, jotka ohjaavat nykytilaa jatkuvasti kohti haluttua tilaa. Silla ei pitdisi olla merki-
tystd, miten padset A:sta C:hen. Keskitettya ohjausta ei mydskaan tarvita. Tuloksena on helpommin
kaytettava jarjestelmad, joka on tehokkaampi, vankempi, joustavampi ja laajennettavissa. (Kuberne-
tes.io, 2023)
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3 TOTEUTUS

3.1 Alkutilanne
Nykyinen jarjestelma sisdlsi dockerilla toteutetun jarjestelmén, joka sisalsi web-servereitd, tietokan-
toja ja reitityksia (Kuva 3). Tydssa selvitettiin, kuinka nykyisen jarjestelman muuttaminen kuberne-
tes-jarjestelmaan toteutettaisiin. Yksinkertaistettuna tarvittiin kontit web-serverille, tietokantaserve-
rille ja ndiden reititykset. Myos tietoturva, yksityinen konttikuvarekisteri ja salaisuuksien hallinta oli-

vat tutkittavien asioiden listalla.
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Kuva 3. Docker-ymparist6

3.2 Tyd

Selvitettiin, kuinka docker-ymparistd siirretdan kubernetes-ymparistéon ja kuinka kubernetes asen-
nus suoritetaan. Docker-ymparistén “.yml” tiedostojen muutto kuberneteksen ymmartamaan muo-

toon, jotta saataisiin kaytettya jo valmiita konfiguraatiotiedostoja mahdollisimman paljon hyvéksi.
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Kuberneteksen reititys on erilainen kuin docker-ymparistéssa ja tapahtuu erillisella reititys kapselilla.
Selvitettiin konttien muuttaminen palveluiksi jotta saadaan kayttéén kapseleiden replikointi kuor-
manhallinnalla. Salaisuuksien hallinta eli kuinka pieni maara arkaluonteisia tietoja, kuten salasana,

tunniste tai avain voitaisiin sisallyttaa kapseliin tai konttiin.
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Kuva 4. Kubernetes klusteri

3.2.1 Klusteri

Kehitysympariston kubernetes-klusteri toteutettiin virtuaalikoneilla, joihin asennettiin kaikkiin
Ubuntu-linux-kayttdjarjestelma. Virtuaalikoneet asetettiin omaan virtuaaliseen lahiverkkoonsa. Yh-
desta koneesta tuli klusterin master-solmu ja muista worker-solmuja, joilla itse kubernetes-kontit
pyorivat. Kaikkiin virtuaalikoneisiin asennettiin SSH-yhteys helpon etakayton takaamiseksi. Kaikkiin

koneisiin my6s asennettiin kubernetes komponentit kubectl ja kubeadm.

Kun asennukset olivat onnistuneesti suoritettu, voitiin kubernetes-klusterin koneet yhdistda toisiinsa
ajamalla master-solmusta komento “sudo kubeadm init --pod-network-cidr=192.168.0.0/16 —pod-
network-cidr=10.10.0.0/16". Suoritettuaan komennon antaa master-solmu join-komennon, joka aja-
malla worker-solmuissa saadaan yhdistettyd worker-solmut kubernetes-klusteriin.

ubul@ubul:~$ kubectl get nodes
NAME STATUS ROLES AGE VERSION

ubul Ready control-plane 17d v1.28.4
ubu2 Read <none> 17d v1.28.4

Kuva 5. Kubernetes-klusteri ndkyy master-solmussa

Kun ajettiin "join"-komento worker-solmussa, voitiin tarkistaa master-solmusta onnistuiko yhdistys

oikein komennolla "kubectl get nodes” (Kuva 5.).
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3.2.2 Reititys Calicolla

Reititykseen kubernetes tarvitsee verkkokaytdntdjen tarjoajan ja tahan valittiin Tigera Calico. Calico
on verkko- ja tietoturvaratkaisu, jonka avulla kubernetes-ty6kuormat ja muut kuin kubernetes/le-
gacy-ty6kuormat voivat kommunikoida saumattomasti ja turvallisesti. Calicon avulla hoidetaan Ku-
bernetes-klusterin solmujen reititys. Kubernetes-verkkomallissa jokaiselle kapselille annetaan oma
IP-osoite ja kontit jakavat kapselin IP-osoitteen ja voivat ndin keskustella toistensa kanssa. Kapselit
voivat keskustella toistensa kanssa klusterissa kayttamalld kapselien IP-osoitteita ilman NAT:ia. Kap-
selien kommunikointia rajoittaa verkkokaytantdjen tarjoaja kuten calico. (Tigera.io)

on: policy/vi
PodDisruptionBudget
metadata:
calico-kube-controllers
e: kube-system

app: calico-kube-controllers

Jnavailable: 1

app: calico-kube-controllers

apiv ion: vi
kind: ServiceAccount
metadata:
na calico-kube-controllers
: kube-system

sion: vi
: ServiceAccount
metadata:
name: calico-node
lespace: kube-system

H i §

ServiceAccount

calico-cni-plugin
pace: kube-system

Kuva 6. Calico.yaml esimerkki

Ill

Calicon asennus kehitysymparistoon toteutettiin yksinkertaisesti vain lataamalla “calico.yaml”-tie-

dosto komennolla “curl https://raw.gitusercontent.com/projectcalico/calico/v3.25.0/manifest/ca-

|ll

lico.yaml -O” (Kuva 5). Kun “calico.yaml”-tiedosto oli ladattu voitiin komennolla "kubect! apply -f

Ill

calico.yaml” kdynnistaa calico-kapseli. Taman jalkeen solmut nakyivat “"Ready”-tilassa ja voitiin kayn-

nistda ensimmaiset kapselit. (Tigera.io, 2024)
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3.2.3 Kapselin kdynnistys ja kompose

Ensimmaiseksi kapseliksi valittiin nginx-webserveri, jonka docker-compose-tiedosto oli helposti saa-
tavilla. "Docker-compose.yml” tiedosto pitédd muuttaa kuberneteksen ymmartdmaan muotoon ja se
hoidettiin kompose-tydkalulla. Kun kompose oli asennettu, voitiin ajaa komento ” kompose convert”,
jolloin kompose yrittad muuttaa “Docker-compose.yml” tiedoston sisallén kuberneteksen tukemaan

muotoon. (Kompose.io, 2024)

Kun kompose saatiin ajettua onnistuneesti (kuva 7) saatiin kuberneteksen tukema “ Nginx-deplo-
yment.yaml”-tiedosto, joka voitiin sitten komennolla “kubectl apply -f nginx-service.yaml,nginx-dep-
loyment.yaml” ottaa kayttoon kubernetesklusterissa. Nain saatiin yksi nginx-kapseli, jonka jakama
testisivu nakyi virtuaalikoneen selaimella “10.110.247.247:8000"-osoitteessa(kuva 9). Osoite saatiin
komennolla "kubectl describe svc nginx”, joka kertoo nginx-palvelun tarkemmat tiedot kuten IP-

osoitteen, josta palvelu l6ytyy. (Kompose.io, 2024)

cOmpos

services:

nginx:

image: nginx

container_name: nginx
restart: unless-stopped
ports:

- 8000:860

Kuva 7.Nginx-serverin docker-compose.yml

ubul@ubul:~$ cd compose/
ubul@ubul: $ kompose convert
WARN Restart policy ‘unless-stopped’ in service nginx is not supported, convert it to ‘always’

Kubernetes file "nginx-service.yaml"™ created
Kubernetes file "nginx-deployment.yaml™ created
ubul@ubul: $ D

Kuva 8. Tulosteet kun kompose on ajettu onnistuneesti



Fle Machine View Input Devices Hebp

Toiminnot ) Firefox-selain
‘s ) Welcome to nginx! X + I
< C O & 10.110.247.247

ubul@ubul:
Name:
Namespace:
Labels:
Annotations:

Selector:
Type:

IP Family Policy:

IP Families:
IP:

IPs:

Port:
TargetPort:
Endpoints:

Session Affinity:

Welcom

If you see this pa
working. Further

For online docun
Commercial supy

Thank you for us

describe svC nginx
nginx

default

io.kompose.service=nginx
kompose.cmd: kompose convert
kompose.version: 1.26.0 (40646f47)
io.kompose.service=nginx
ClusterIP

SingleStack

IPv4

10.110.247.247

10.110.247.247

8000 8000/TCP

80/TCP

<none>

None

Kuva 10. Nginx-palvelun tiedot
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]

compose > ! nginx-d yyment.yaml|
apiVersion: apps/vil
kind: Deployment
metadata:
annotations:
kompose.cmd: kompose convert
kompose.version: 1.26.0 (40646147)
creationTimestamp:
labels:
io.kompose.service: nginx
name: nginx
spec:
replicas: 1
selector:
matchLabels:
io.kompose.service: nginx
strategy: {}
template:
metadata:
annotations:
kompose.cmd: kompose convert
kompose.version: 1.26.0 (40646f47)
creationTimestamp:
labels:
io.kompose.service: nginx

spec:

containers:
i nginx

nginx
ports:
- containerPort: 80
resources: {}
restartPolicy: Always
status: {}

Kuva 11. Nginx-deployment.yaml -tiedosto komposen luomana

3.2.4 Kuormantasaus
Kuormantasaus kubernetes klusterissa voidaan hoitaa muuttamalla esimerkki.yaml-tiedostoa niin
etta kohtaan "replicas” lisatéan esimerkiksi numero 5. Nyt ajamalla tiedoston uudestaan komennolla
"kubectl apply -f nginx-service.yaml,nginx-deployment.yaml” kaynnistyykin 5 kapselia samasta pal-
velusta, joihin kaikkiin johtaa sama IP-osoite, jota sitten hallitaan kuormanhallinnalla siten etta jokai-
selle kapselille jaetaan yhteyksia. Kuormanhallinta pitda myods huolen, etta jos joku kapseli kaatuu,

kdynnistetdan se uudestaan (kuva 10).
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]

compose > ! nginx- loyment.yaml|
apiVersion: apps/vil
kind: Deployment
metadata:
annotations
kompose.cmd: kompose convert
kompose.version: 1.26.0 (40646f47)
creationTimestamp:
labels:
i0.kompose.service: nginx
name: nginx
spec:
replicas:
selector:
matchLabels:
io.kompose.service: nginx
strategy: {}

TERMINAL

ubul@ubul:~$ kubectl get

NAME STATUS RESTARTS
nginx-784d587fff-7xrdr Running 11 (123m ago)
nginx-784d587fff-dgquws8 Running 16 (109m ago)
nginx-784ds87fff-gk8vb Running 8 (127m ago)
nginx-784ds87fff-hkz27 Running 15 (114m ago)
nginx-784d587fff-kkn7z Running 8 (117m ago)

Kuva 12. Viisi nginx-kapselia kdynnissa

3.2.5 Tallennustila

Kuberneteksen tallennustilan kaytéilla erilaisia tyyppeja. Kapselit voivat kayttaa erilaisia tallennustila
tyyppeja yhta aikaa. Ephemeral volume eli lyhytaikainen tallennustila on olemassa vain kapselin elin-
ian ja Persistent Volume eli pysyva tallennustila on olemassa kapselin elinajasta riippumatta. (Kuber-
netes.io, 2023)

Kehitysympariston palvelulle taytyi luoda pysyva tallennustila. Pysyvaa tallennustilaa pystyttiin kayt-
tamaan nginx-palvelun kapselien jakaman internet sivun jakamiseen niin etta itse sivu sijaitsi pysy-

vassa tallennustilassa niin ettd kaikki kapselit kayttivat samaa sivua. Nadin esimerkiksi pystytadan pai-
vittdmaan kaikkien kapseleiden jakama sivu kerralla vain pdivittamalla tallennustilassa olevat tiedos-
tot. (Kubernetes.io, 2023)

Resursseja PersistentVolume ja PersistentVolumeClaim kdytetdan varaamaan tallennustilaa kaytta-
jille ja paakayttdjille. Kun kapseli kayttaad pysyvaa tallennustilaa on se suojattu poistamiselta niin pit-

kdan kuin se on kaytossa, vaikka poistaja olisi paakayttaja. (Kubernetes.io, 2023)

Asennus aloitettiin luomalla kansio ja index.html tiedosto worker-sdikeelle klusterissa, jonne haluttiin
luoda pysyva tallennustila. Worker-saikeeseen otettiin SSH-yhteys ja luotiin komennolla ” sudo mkdir
/mnt/data” tarvittava kansio, joka voi olla mika vaan mité jarjestelmassa haluttiin kayttad. Yksinker-
tainen index.html luotiin kansioon komennolla “ sudo sh -c "echo 'Hello from Kubernetes storage' >
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/mnt/data/index.html" ”, joka lisda tekstin "Hello from Kubernetes storage” ja samalla luo tiedoston
index.html kansioon. Taman jalkeen testattiin, etta tiedosto on luotu oikein komennolla ” cat
/mnt/data/index.html”, jonka palautus on index.html-tiedoston siséltd eli ” Hello from Kubernetes

storage”. (Kubernetes.io, 2023)

Kehitysymparistdssa luotiin pysyva tallennustila isantdpolkuun, mutta tuotanto kaytéssa paakayttaja
loisi verkkoresurssin, kuten Google Compute Engine pysyvan levyn, NFS jaon, tai Amazon Elastic
Block Store levyn. Kuvan 12 konfiguraatio tiedostossa ndhdaan, etta tallennustila on klusterin sai-
keessa osoitteessa “/mnt/data”. Konfiguraatiossa myds annetaan maksimi kapasiteetti tallennusti-
lalle joka tassa tapauksessa oli 5Gi ja "accessModes”-kohdassa maaritelldan “ReadWriteOnce” eli se
voi olla kiinnitettyna kerrallaan yhteen sdikeeseen. "StorageClassName” madrittelee luokan tallen-
nustilalle, jota voidaan kayttaa PersistentVolumeClaim-pyyntdjen sitomiseen tahan pysyvaan tallen-

nustilaan. (Kubernetes.io, 2023)

> storag ! pv-volume.yami
apiVersion: vi
kind: PersistentVolume

metadata:

name: task-pv-volume
labels:
type: local

spec:

storageClassName: manual
capacity:

storage: 5Gi
accessModes:

- ReadWriteOnce
hostPath:

path: "/mnt/data”

Kuva 13. Pysyvan tallennustilan pv-volume.yaml

I"

Komennolla ” kubectl apply -f pv-volume.yaml” kdynnistetaan pysyvan tallennustilan kapseli ja ko-
mennolla ” kubectl get pv task-pv-volume” voidaan tarkastaa kapselin tila. Aluksi "STATUS”-osiossa

tilana oli Available. (Kubernetes.io, 2023)

ubul@ubul:~$ kubectl get pv task-pv-volume
NAME CAPACITY ACCESS MODES RECLAIM POLICY STATUS CLAIM STORAGECLASS

task-pv-volume 5Gi RWO Retain Bound default/task-pv-claim manual

Kuva 14. Pysyvan tallennustilan tarkistus komento

III

PersistentVolumeClaim kapselin luominen tapahtui kdynnistamalld “pv-claim.yaml”-kapseli komen-

I"

nolla ” kubectl apply -f pv-claim.yaml”. Kun PersistentVolumeClaim-kapseli kaynnistetdan kuberne-
teksen ohjaustaso etsii sopivaa PersistentVolume-kapselia, jossa on madaritelty sama “StorageClass”

ja sitoo sen sitten siihen tallennustilaan. Komennolla “kubectl get pv task-pv-volume” ndhdaan onko
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komento onnistunut kun tallennustilan “STATUS"-o0sio on muuttunut muotoon “Bound”. (Kuberne-
tes.io, 2023)

ubul@ubul:~$ kubectl get pvc task-pv-claim
NAME STATUS  VOLUME CAPACITY ACCESS MODES  STORAGECLASS

task-pv-claim Bound task-pv-volume 5Gi RWO manual

Kuva 15. Pysyvan tallennustilan varauksen tarkistus

!I' pv-claim.yaml
apiVersion: vi
kind: PersistentVolumeClaim
metadata:

name: task-pv-claim
spec:

storageClassName: manual

reques

storage: 1Gi

Kuva 16. Pysyvan tallennustilan pv-claim.yaml

Lisadmalla pysyvan tallennustilan tiedot “"nginx-deployment.yaml”-tiedostoon saadaan nginx-palvelu
kayttdmaan aiemmin luotua pysyvaa tallennustilaa(Kuva 16). Kun tiedostoa oli muokattu komennolla
"kubectl apply -f nginx-service.yaml,nginx-deployment.yaml|” kdynnistettiin kapselit uudestaan. Var-
mistettiin toiminta menemalla virtuaalikoneen selaimella osoitteeseen “10.110.247.247:8000” oli
kaytossa aikaisemmin luotu “index.html”-sivu. Sivu voidaan paivittaa vain muokkaamalla “in-

dex.html”-tiedostoa pysyvassa tallennustilassa. (Kubernetes.io, 2023)

Jos kaytossa on kapseleita, joilla on tarvetta kirjoittaa tietoa tallennustilaan, voidaan kapseleille
luoda ryhma ID (GID), joka antaa kirjoitusluvan kapseleille, joilla on oikea GID. Vaarat tai puuttuvat
GID:t aiheuttavat virheen. Lisadmalld GID:n pysyvan tallennustilan kapselin konfiguraatio tiedostoon
GID periytyy tallennustilaa kayttaville kapseleille automaattisesti. (Kubernetes.io, 2023)
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ment.yaml|
apiVersion: apps/vil
kind: Deployment
metadata:
annotations:
kompose.cmd: kompose convert
se.version: 1.26.0 (40646f47)
creationTimestamp:
labels:
io.kompose.service: nginx
name: nginx
spec:
replicas: 5
selector:
matchlLabels:
yose.service: n
strategy:
template:
metadata:

annotations:

kompose.version: 1.26.0 (40646f47)
creationTimestamp:
labels:
io.kompose.service: nginx
spec:
volumes:
- name: task-pv-storage
persistentVolumeClaim:
claimName: task-pv-claim
containers:
- image: nginx
name: nginx
ports:
- containerPort: 80
volumeMounts:
- mountPath: "/usr/share/nginx/html"
name: task-pv-storage

resources: {}

restartPolicy: Always
status: {}

Kuva 17. Nginx konfiguraatio tiedosto pysyvalla tallennustilalla
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Toiminnot ® Firefox-selain
“ @ | 10.110.247.247:8000/ X | +

< C O & 10.110.247.247:800
-

. ' Hello from Kubernetes storage

Kuva 18. Pysyvan tallennustilan toiminnan testaus nginx-kapselissa

Toiminnot #) Firefox-selain

$* @ | 10.110.247.247:8000/ X+
<= C O 8 10.110.247.247:8000

Muutettu sivu toimii.

Kuva 19. Paivitetty sivu

3.2.6 Salaisuuksien hallinta

Salaisuudet kuberneteksessa ovat objekteja, joihin tallennetaan arkaluontoisia asioita kuten salasa-
noja, OAuth-tunnisteita ja SSH-avaimia. Salaisuuksilla hallitaan kuinka arkaluontoista tietoa kayte-
taan ja vahennetdan vahinko altistumisen riskid. Salaiset arvot koodataan base64-merkkijonoiksi, ja
ne tallennetaan oletusarvoisesti salaamattomina, mutta ne voidaan maarittaa leposalattaviksi. (Ku-
bernetes.io, 2023)

Kapselissa voidaan viitata salaisuuteen eri tavoin kuten tallennustilan kiinnityksessa tai ymparisto-
muuttujassa. Salaisuudet ovat suunniteltu luottamuksellisille tiedoille ja ei-luottamuksellisille tiedoille
on ConfigMap. ConfigMap on konfiguraatioasetusten sanakirja, joka koostuu merkkijonojen avain-
arvopareista, jotka asetetaan konteille. Konfiguraatio tallennetaan YAML-tiedostoon, joka kdynniste-
taan kapselina ja luetaan sitd kayttavaa kapselia kaynnistettdessa joko tallennustilasta tai suoraan
muuttujana kapselin YAML-tiedoston kautta. (Mathewpalmer.net, 2024)
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Kayttaja, joka voi luoda kapselin, joka kayttda salaisuutta, voi myds ndhda kyseisen salaisuuden ar-
von. Vaikka klusterikdytdnnét eivat sallisi kdyttdjan lukea salaisuutta suoraan, sama kayttaja voi
saada oikeuden kayttda kapselia, joka paljastaa salaisuuden. Suosituksiin kuuluu, etta kaytettaisiin
lyhytikdisia salaisuuksia ja otettaisiin kdyttoon tarkastussaanndt, jotka varoittavat tietyistd tapahtu-
mista, kuten useiden salaisuuksien samanaikaisesta lukemisesta yhden kayttdjan toimesta. (Kuber-
netes.io, 2023)

Salaisuuksia voidaan kayttaa esimerkiksi konttikuvan lataamiseksi yksityisesta konttikuva rekisterista
tai arkistosta (repository). Yksityisia konttikuva rekistereita on monia kuten docker hub. Docker
hub:n kayttéon tarvitaan docker-tunnus. Docker-tunnuksia kayttamalld saadaan auktorisointitun-
niste, jota kdytetdan kubernetes-salaisuuden luomiseen. Kun salaisuus on luotu, voidaan luoda kap-
seli, joka kayttaa salaisuutta konttikuvan lataamiseen rekisteristd. (Kubernetes.io, 2023)
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4 YHTEENVETO

Kubernetes-klusterin asennuksessa taytyy ottaa huomioon etukdteen millaista ympéristéa ollaan ra-
kentamassa ja mita tarvitaan. Kubernetes asennuksessa verkon asetuksien suunnittelu on tarkeaa,
etta kaikki klusterin osat keskustelevat toistensa kanssa oikein. Jos ei haluta joidenkin kapseleiden
keskustelevan joidenkin tiettyjen kapseleiden kanssa taytyy ottaa se huomioon reitityksen suunnitte-
lussa. Kun on saatu kaikki klusterin solmut ndkymaan master-solmun ndkymassa, voidaan asentaa
reititys- ja kuormanhallintakapseli, joka yhdistda solmut ja asettaa ne "Ready”-tilaan. Reititys-palve-
lulle ilmoitetaan mihin verkkoon luodaan kdytettavat kapselit ja palvelut. Vaikka palvelut nakyvat
yhdessa IP-osoitteessa ovat palvelun kapselit omissa IP-osoitteissaan.

Kun muunnetaan komposella docker konttien compose-tiedostoja on myds tarkeda ensin ottaa huo-
mioon, tarvitaanko tallennustilaa. Luodaan tarvittavat tallennustilojen kapselit ennen komposen aja-
mista, jotta kompose tunnistaa tallennustilat ja osaa luoda YAML-tiedoston, johon tallennustila on
sisdllytetty oikein. Jos tehdaan kehitystydta voi olla helpompi ensin aloittaa karsitummalla “.yaml”-
tiedostolla ja laajentaa kun ensin ollaan saatu toimivat karsitummat asetukset.

Kuberneteksen kaytdn aikana tarkeita komentoja:

- "kubectl get nodes” nayttda sdikeiden tilan
- "kubectl get pods” nayttaa kapseleiden tilan

- "kubectl get deploy” ndyttaa palveluiden tilan

s

- "kubectl delete deploy ‘palvelun nimi” sammuttaa palvelun

s

- "kubectl delete pod ‘kapselin nimi’”” sammuttaa yksittaisen kapselin

- "kubectl apply -f jokin.yaml” kdaynnistaa YAML-tiedoston kapselin tai palvelun
- "kubectl get pv” nayttda pysyvat tallennustilat
- "kubectl get pvc” nayttaa pysyvien tallennustilojen varaukset

n

- "kubectl delete pv ‘tallennustilan nimi”” sammuttaa pysyvan tallennustilan kapselin

s

- "kubectl delete pvc ‘tallennustilan varauksen nimi” sammuttaa pysyvan tallennustilan varauksen

kapselin
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ubul@ubul: $ kubectl get service
NAME TYPE CLUSTER-IP EXTERNAL-IP  PORT(S) AGE
kubernetes ClusterIP 10.96.0.1 <none> 443/1CP 68d
nginx ClusterIP 10.110.247.247 <none> 8000/TCP  54d
ubul@ubul: $ kubectl get pv
NAME CAPACITY  ACCESS MODES RECLAIM POLICY STATUS CLAIM STORAGECLASS
EASON  AGE
task-pv-volume 5Gi RWO Retain Bound default/task-pv-claim manual
48d

ubul@ubul: $ kubectl get pvc

NAME STATUS VOLUME CAPACITY  ACCESS MODES  STORAGECLASS AGE

task-pv-claim  Bound task-pv-volume 5Gi RWO manual 48d

ubul@ubul: $ kubectl get service -A

NAMESPACE NAME TYPE CLUSTER-IP EXTERNAL-IP  PORT(S)

AGE

calico-apiserver calico-api ClusterIP 10.96.237.213 <none> 443/7CP
68d

calico-system calico-kube-controllers-metrics ClusterIP None <none> 9094/TCP
68d

calico-system calico-typha ClusterIP 10.110.4.46 <none> 5473/TCP
68d

default kubernetes ClusterIP 10.96.0.1 <none> 443/7CP
68d

default ClusterIP 10.110.247.247 <none> 8000/TCP
54d

kube-system kube-dns ClusterIP 10.96.0.10 <none> 53/UDP,53/TCP

,9153/TCP  68d

Kuva 20. Esimerkki tietojen ndyttamisestd master-sdikeessa
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5 POHDINTA

Opinnaytetyon tavoitteena oli tutustua kubernetes-ymparistoon ja samalla selvittdd mahdollisuutta
siirtda jo valmiiden docker-konttien muuttamista muotoon, joita voidaan kayttda kuberneteksessa.
Tavoitteena oli myds toteuttaa dokumentaatiota kuberneteksen asennuksesta, jota voitaisiin kayt-
taa, jos paatetdan muuttaa docker-ymparisté kubernetes-ymparistoksi. Koska kubernetes on hyvin
dokumentoitu, suurin osa lahteistd on kuberneteksen omista dokumentaatioista. Kuberneteksen do-
kumentaatiosta 16ytyy jokaisesta osa-alueesta tarkat dokumentaatiot ja tyota tehdessa joutuikin
kdyttamaan paljon aikaa tarkeén tiedon siivildimiseen epdolennaisen tiedon joukosta. Uutena asiana
my0s dockerin toimintaa taytyi tutkia ja selvittad mita tarvitsee tietda, jotta muutos kubernetekseen

on mahdollinen.

Virtuaalikoneiden ja Linux-ympariston kaytto oli entisestdan tuttua mutta samalla ty6ta tehdessa
oppi hyvia tapoja virtuaalikoneiden kaytosta ja kuinka asiat voi tehda helposti. Tasta hyva esimerkki
on SSH-yhteyden kayttdminen Visual Studio Code ohjelmiston kautta niin ettd saadaan helposti kay-
tettya virtuaalikoneita kdynnistdmatta niita kokonaan omiin ikkunoihinsa. Samalla saadaan kayttéon
Visual Studio Code ohjelmiston ominaisuuksia ohjelmointitydkaluna, kun kasitelldan YAML-tiedostoja.
Voitiin samalla simuloida tilannetta, etta koneet, joita halutaan kdyttda ovat esimerkiksi jossain pilvi-
palvelussa tai erillisella serverilld jossain eri verkossa. Myos Linux-ympariston komentokehote tuli

tassa entista tutummaksi.

Kubernetes ja docker ovat todella laajoja aiheita, joihin voi uppoutua todella syvalle. Opinnaytetyéta
tehdessa taytyikin olla tarkkana, ettei vajoa lilan syvalle dokumentaatioon, kun asioita selvitti. Tyota
tehdessa kuitenkin luulen, etta opin asiasta todella paljon.
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