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Sosiaalinen manipulointi on osa verkkorikollisuutta

Sosiaalinen manipulointi on psykologinen vaikuttamistapa, joka perustuu ihmisten kayttaytymisen ja
ajattelun ohjaamiseen hyodyntden ihmisen heikkouksia ja mielenliikkeitd. Verkkorikolliset kayttavat
sosiaalista manipulointia huijatakseen verkon kayttdjia paljastamaan tietoja tai suorittamaan toimintoja,
jotka palvelevat hyokkaajan tarkoituksia. Tama voi tapahtua esimerkiksi valehtelun, uhkailun, lahjonnan,
henkilokohtaisten tietojen urkinnan ja psykologisen painostuksen avulla.

Sosiaalinen manipulointi voi tapahtua monilla eri tavoilla, kuten puhelimitse, sahkdpostitse, tekstiviesteilla
tai sosiaalisessa mediassa. Usein hyokkaaja pyrkii huijaamaan ihmisia paljastamaan henkilkohtaisia
tietojaan, kuten salasanoja tai luottokorttitietoja, jotta he voivat kayttaa niita vaarin. Toisinaan sosiaalinen
manipulointi voi myos olla osa laajempaa kyberhyokkaysta, jossa hyokkaaja pyrkii saamaan haltuunsa
arkaluontoista tietoa tai vahingoittamaan tietojarjestelmia.

Ihmisia on huomattavasti helpompi “hakkeroida” kuin nykypdaivan teknologiaa. Hyokkaysten kohteet
suostutellaan sosiaalisella manipuloinnilla toimimaan hyokkadjan edun mukaisesti, silla tyypilliset
kayttaytymismallit saavat ihmiset tekemaan epaloogisia valintoja ja inhimillisia virheita.

Kyberrikollisten suosimat manipulointimenetelmat perustuvat psykologi Robert B. Cialdinin vaikutusvallan ja
suostuttelun periaatteisiin joita kdytetdaan paljon hyvaksi myos esimerkiksi mainonnassa ja politiikassa.
Monet ovat mielestddan immuuneja vaikuttamiselle, mutta harva itse tiedostaa sen osuutta omaan
toimintaan ja ajatteluun.

Yksi Cialdinin vaikutusvallan periaatteista on vastavuoroisuuden periaate. lhmisilld on taipumus vastata
hyvalla samalla mitalla, kun joku tekee heille jotain ystavallista tai avuliasta. Verkkorikolliset voivat kdyttaa
tata periaatetta hyvakseen esimerkiksi ldhettamalla sahkoposteja tai viesteja, joissa he tarjoavat apua tai
jotain hyodyllista vastineeksi tietojen luovuttamisesta.

Toinen periaate on sitoutumisen ja jatkuvuuden periaate. Ihmiset ovat taipuvaisia pysymaan
sitoutumisessaan tai aiemmin tekemissaan paatoksissa. Rikolliset voivat kayttaa tata periaatetta hyvakseen
saadakseen ihmisia sitoutumaan esimerkiksi johonkin epdilyttavaan toimintaan tai paljastamaan tietoja.

Kolmas periaate on sosiaalisen todisteiden periaate. Ihmiset ovat alttiimpia suostumaan pyyntéihin tai
toimimaan tietylla tavalla, kun he nakevat muiden tekevan samoin. Rikolliset voivat hyodyntaa tata
periaatetta esimerkiksi luomalla vadrennettyja arvosteluja tai suosituksia houkutellakseen ihmisid jakamaan
tietoja tai tekemaan maksuja.



Neljds periaate on auktoriteetin periaate. lhmisilld on taipumus totella ja suostua auktoriteettihahmojen
pyyntdihin. Rikolliset voivat esittaytya auktoriteeteiksi tai kayttaa vaikutusvaltaisia tahoja hyvakseen
huijatakseen ihmisia.

Verkossa tulisi aina olla valppaana ja kdyttaa kriittista ajattelua. Kysy itseltasi, miksi joku pyytaa tietoja tai
miksi jokin tarjous vaikuttaa liian hyvalta ollakseen totta. Kayta tervetta jarkeasi ja luota omiin vaistoihisi. Jos
jokin tuntuu epailyttavalta, luota siihen tuntemukseen.
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