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Avointen tietolahteiden tiedustelu (OSINT) on keskeinen osa organisaatioiden kyberturvalli-
suutta, jossa julkisesti saatavilla olevaa tietoa hyodynnetaan potentiaalisten uhkien proaktii-
viseen tunnistamiseen ja niiden torjunnan suunnitteluun.

Taman opinnaytetyon tavoitteena oli tutkia, minkalaista uhkatietoa avointen lahteiden tie-
dustelulla voidaan tuottaa, miten kyseista tietoa voidaan hyodyntaa organisaatioissa kyberuh-
kilta puolustautumiseen, selvittaa, mita tiedon turvallisesti jakamisessa organisaatioiden va-
lilla tulee ottaa huomioon ja pohtia, kuinka avoimen lahdekoodin tyokaluja voidaan hyodyn-
taa uhkatiedon jakamisessa.

Tyo sitoutui Euroopan Unionin rahoittamaan DYNAMO-hankkeen alakohtaan 4.2, jossa selvitet-
tiin uhkatiedon jakamiseen liittyvia haasteita ja suunniteltiin luottamusymparistoa, jossa
tietoa voidaan turvallisesti jakaa eri tahojen valilla. Opinnaytetyon tavoitteena oli tuottaa
hyodyllista tietoa kyseisen kohdan edistamisen tueksi seka DYNAMO-projektille kokonaisuu-
dessaan.

Opinnaytetyon tutkimusmenetelmana kaytettiin integroivaa kirjallisuuskatsausta. Integroivas-
sa kirjallisuuskatsauksessa tarkastellaan kriittisesti ja monipuolisesti eri lahteita, tuottaen
monipuolisen ja laajan kuvan tutkittavasta aiheesta. Lahteita analysoitiin systemaattisesti ja
objektiivisesti sisallonanalyysi-menetelmalla. Tyossa tutustuttiin OSINT tyokaluihin ja teknii-
koihin, uhkatiedon hyodyntamiseen ja tiedon jakamiseen liittyviin eettisiin ja lainsaadannolli-
siin haasteisiin. Tutkimustyon lahdemateriaalina kaytettiin alan kirjallisuutta, artikkeleita,
blogikirjoituksia, aiempia tutkimuksia seka organisaatioiden verkkosivuja. Koska kyberturvalli-
suus on nopeasti kehittyva ala, tutkimustyossa pyrittiin kayttamaan mahdollisimman tuoreita
lahteita.

Tyon tuloksena saatiin arvokasta tietoa avointen tietolahteiden tiedustelulla kerattavasta

tiedosta ja sen hyodyntamisesta, seka ohjeita siihen, miten uhkatietoa voidaan tuottaa ja
jakaa luottamusymparistossa eettisesti ja lainsaadannolliset vaatimukset huomioon ottaen.

Asiasanat: OSINT, tietoturva, kyberturvallisuus, uhkatiedustelu
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Open Source Intelligence (OSINT) plays a crucial role in the cybersecurity of organizations by
using publicly available information to proactively identify potential threats and plan their
mitigation. This thesis aimed to explore the type of threat intelligence that can be generated
through open source intelligence, how this information can be used by organizations to de-
fend against cyber threats, to understand the considerations necessary for safe information
sharing between organizations, and to examine how open-source tools can be utilized in the
sharing of threat information.

The study was part of the European Union-funded DYNAMO project, specifically under section
4.2, which focused on the challenges associated with sharing threat intelligence and designing
a trust environment for safe information exchange between different entities. The goal of the
thesis was to provide useful information to support the advancement of this particular section
of the DYNAMO project and the project as a whole.

The research method used in the thesis was an integrative literature review, which critically
and comprehensively examines various sources to provide a broad perspective on the subject
studied. The sources were analyzed systematically and objectively using a content analysis
method. The study delved into OSINT tools and techniques, the utilization of threat intelli-
gence, and the ethical and legal challenges related to information sharing. The research uti-
lized a variety of sources including industry literature, articles, blog posts, previous studies,
and organizational websites. Given the rapidly evolving field of cybersecurity, the study
aimed to use the most recent sources available.

The results of the thesis yielded valuable information on the intelligence gathered through
open source intelligence and its application, as well as guidelines on how to produce and sha-
re threat information ethically and in compliance with legal requirements within a trusted
environment.

Keywords: OSINT, information security, cybersecurity, threat intelligence
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1 Johdanto

Avointen tietolahteiden tiedustelua (Open Source Intelligence, OSINT) tekevat mm. lainval-
vontaviranomaiset, puolustusvoimat, tutkivat journalistit ja tietoturva-ammattilaiset. Myos
pahantahtoiset toimijat, kuten verkkorikolliset tai valtiolliset uhkatoimijat hyodyntavat
avointen tietolahteiden tiedustelun tekniikoita. Tavoitteena on loytaa tietoa organisaatiosta
tai yksityishenkiloista, jota voidaan hyodyntaa esimerkiksi kyberhyokkayksissa, tai joka voisi
aiheuttaa uhkaa turvallisuudelle. Tata tietoa voidaan hyodyntaa esimerkiksi kyberhyokkayk-
sissa, hyokkaysten ennaltaehkaisyyn, rikostutkinnassa tai lilkketoiminnan strategian tukena.
(SANS Institute 2023; Fruhlinger, Sharma & Breeden 2023)

Avointen tietolahteiden tiedustelu on monella tapaa peilikuva operatiivisesta turvallisuudesta
(Operational Security, OPSEC), eli prosessista, jolla organisaatiot suojaavat tietoa, jota ei saa
paasta julkiseen tietoon. Tyontekijan julkaisema kuva sosiaalisessa mediassa voi tyontekijan
huomaamatta sisaltaa arkaluontoista tietoa organisaatiosta, tai julkiseen verkkoon yhteydessa
olevat loT-laitteet voivat paljastaa uhkatoimijaa hyodyttavaa tietoa organisaation kayttamis-
ta teknologioista. Avointen tietolahteiden tiedustelulla voidaan proaktiivisesti tunnistaa mah-
dolliset uhkat ja ehdottaa toimenpiteita niiden pienentamiseksi. (Fruhlinger ym. 2023; Rose
2020)

Euroopan Unionin rahoittama DYNAMO-projekti pyrkii tuottamaan alustan, jonka avulla kriit-
tisten sektoreiden, kuten energia, terveys ja kuljetus, infrastruktuuriin kohdistuvia kyberuh-
kia voidaan pienentaa. Se tarjoaa tukea kaikissa kybersietokyvyn vaiheissa - valmistautumi-
nen, ehkaisy, suojaus, reagointi ja palautuminen - yhdella alustalla, joka on raataloity kriitti-
sen infrastruktuurin tarpeisiin. Alustan tavoitteena on parantaa organisaatioiden seka yhteis-
kunnan turvallisuutta. (DYNAMO 2023; Packham 2022)

Yksi osa alustaa on uhkatiedon (Cyber Threat Intelligence, CTIl) tuottaminen vaarantumisindi-
kaattoreiden (Indicator of Compromise, I0C) avulla, kehittaen organisaation tieto- ja kyber-
havainnointikyvykkyytta (DYNAMO 2023). Vaarantumisindikaattorit ovat vihjeita tai havaintoja
uhkaavasta toiminnasta, kuten esimerkiksi mustalistatut IP-osoitteet, haitalliseksi todetun
tiedoston jaannosarvo, tai kalastelusivuksi luokitellun verkkosivuston URL-osoite (Gaucheler
2023). Avointen tietolahteiden tiedustelu on keskeinen osa vaarantumisindikaattoreiden tuot-

tamisessa ja silla saadaan syvennettya tietoa mahdollisista uhkista.



2 Opinnaytetyon tutkimusmenetelma

Opinnaytetyon tutkimusmenetelmana kaytettiin integroivaa kirjallisuuskatsausta, jossa tar-
kastellaan kriittisesti ja monipuolisesti eri lahteita, ja muodostetaan niista laaja kuva tutkit-

tavasta aiheesta.

Tyon aikana testattiin useita avointen tietolahteiden tiedusteluun tarkoitettuja tyokaluja,
joita alan ammattilaiset ovat suositelleet artikkeleissa, blogikirjoituksissa ja tutkimuksissa.
Testausten tuloksena saatiin esimerkkeja tiedustelussa syntyvista tietotyypeista ja uhkatiedon

keraamisen mahdollisuuksista.

Tyokaluja testattiin joko niiden omassa web-kayttoliittymassa, tai virtuaalisessa Kali Linux -
ymparistossa. Tyokalujen kayttoohjeita loytyi yleensa tyokalun omasta dokumentaatiosta.

Tyossa kaytetyt tyokalut on listattu lahdeluetteloon.

Tyossa integroitiin OSINT-tiedustelusta saatava uhkatieto tutkimukseen tiedon jakamisesta ja
siihen liittyvasta lainsaadannosta ja etiikasta. Lahteina kaytettiin lakiasiakirjoja, direktiivieh-

dotuksia, seka alan ammattilaisten kirjoittamia tieteellisia artikkeleita ja tutkimuksia.

Tiedonhaussa kaytettiin paaasiassa hakukoneita, kuten Google, Google Scholar ja Duck-
DuckGo. Esimerkkeja hakukoneissa kaytetyista hakusanoista ovat mm. ”OSINT”, ”"OSINT in
threat intelligence”, "OSINT regulations”, "OSINT ethics”, ”"Threat intelligence sharing”,
”0Open-Source intelligence legislation”. Erityisesti OSINT-tiedustelun tekniikoista ja hyodyista
kasittelevassa opinnaytetyon osiossa kaytettiin tutkimuskirjallisuuden lisaksi tutkimusaineis-
toa, eli alan asiantuntijoiden blogeista ja artikkeleista loytyvaa yhtenaista tietoa ja nakemys-
ta. Lahteita analysoitiin objektiivisesti sisallonanalyysi-menetelmalla, ja tyossa pyrittiin kayt-

tamaan mahdollisimman tuoreita lahteita.

3 Avointen tietolahteiden tiedustelu

Tiedustelu on kansallisen tai kansainvalisen uhkatiedon keraamista. Tiedustelu voi varoittaa
mahdollisista uhkista tai mahdollisuuksista, tuottaa tietoa henkiloista tai sita voidaan hyodyn-
taa vastatiedustelussa (counterintelligence). (Office of the Director of National Intelligence
2023)

Avointen tietolahteiden tiedustelu (Open Source Intelligence, OSINT) tarkoittaa tiedustelua,
jota tuotetaan keraamalla, arvioimalla ja analysoimalla julkisesti saatavilla olevaa tietoa.
Avointen tietolahteiden tiedustelua tekevat, kuten tietoturva-ammattilaiset, pahantahtoiset

hakkerit tai valtiolliset tiedustelupalvelut, hyodyntavat edistyksellisia tekniikoita etsiakseen



suuresta tietomaarasta juuri sita tietoa, joka auttaa heita saavuttamaan tavoitteensa. (SANS
Institute 2023; Fruhlinger ym. 2023)

3.1 Kayttotavat
Avointen tietolahteiden tiedustelua kaytetaan tyypillisesti seuraavilla tavoilla:

e Turvallisuus ja tiedustelu: Avointen tietolahteiden tiedustelulla voidaan kerata tietoa
mahdollisista uhkista turvallisuudelle, kuten terrorismista tai kyberhyokkayksista. Sen
avulla voidaan myos kerata tiedustelutietoa ulkomaisista hallituksista, yrityksista tai
yksityishenkiloista.

o Liiketoiminta ja markkinatutkimus: Avointen tietolahteiden tiedustelulla voidaan ke-
rata tietoa kilpailijoista, alan trendeista ja kuluttajakayttaytymisesta. Tata tietoa
voidaan hyodyntaa liiketoiminnan strategiassa ja paatoksenteon tukena.

e Tutkiva journalismi: Avointen tietolahteiden tiedustelulla voidaan kerata tietoa mm.
politiikasta, liiketoiminnasta ja rikollisuudesta.

e Akateeminen tutkimus: Tutkijat voivat kayttaa avointen tietolahteiden tiedustelua
keratakseen tietoa mm. trendeista, mielipiteista ja taloudellisista indikaattoreista.
(SANS Institute 2023)

Avointen tietolahteiden tiedustelua hyodyntavat esimerkiksi hallitukset, lainvalvontaviran-
omaiset, puolustusvoimat, tutkivat journalistit, ihmisoikeustutkijat, yksityisetsivat, asianajo-
toimistot, yritysten tietoturva- ja kybervalvontatiimit ja penetraatiotestaajat (SANS Institute

2023). Sita kaytetaan myos yksityiselamassa esimerkiksi ihmisten etsimiseen (Maor 2022).
3.2 Avoimen tiedustelutiedon tietolahteet

Avointa tiedustelutietoa kerataan monista eri tietolahteista, kuten kirjastoista, uutisista,
artikkeleista, nettisivuilta, sosiaalisesta mediasta, blogeista, hakukoneista (mukaan lukien
erikoishakukoneet, esim. Shodan), syvasta verkosta, pimeasta verkosta, kuvista, videoista,
lahdekoodeista tai metatiedoista. (Kaspersky 2023; SANS Institute 2023)

Tietotyypit voidaan jakaa jasenneltyihin ja jasentamattomiin tietoihin. Jasennellyt tietolah-
teet tarjoavat jasenneltya dataa tarkasti maaritellyssa muodossa ja sita on mahdollista kasi-
tella koneellisesti. Esimerkkeja jasennellyista tiedoista ovat IP-osoitteiden mustat listat tai
CVE-tiedostot. Jasenneltya tietoa voidaan kerata esimerkiksi verkkosivujen haravoinnilla.
(Ferreira 2018, 9)

Jasentamattomat tietolahteet tarjoavat jasentamatonta dataa, jossa sisalto paaasiassa teks-
timuodossa. Vaikka naiden kasittely vaatii enemman tyota, jasentamattomat tiedot sisaltavat

usein runsaasti hyodyllista tietoa. Esimerkkeja jasentamattomista tiedoista ovat uutiset, kir-



joitukset viestipalvelu X:ssa (ent. Twitter) tai pimean verkon keskustelupalstat. Jasentama-
tonta tietoa voidaan kerata esimerkiksi verkkosivujen haravoinnilla, luonnollisen kielen kasit-

telytyokaluilla (Natural Language Processing, NLP) tai koneoppimismalleilla. (Ferreira 2018, 9)
3.3 Tiedustelutekniikat

Avointen tietolahteiden tiedustelua voidaan tehda passiivisesti, semi-passiivisesti tai aktiivi-
sesti. (SANS Institute 2023)

Passiivisessa menettelytavassa ei olla vuorovaikutuksessa kohdejarjestelmien kanssa, eika
siina kommunikoida tai olla tekemisissa ihmisten kanssa. Passiivisessa tiedustelussa voidaan
esimerkiksi skannata julkisia verkkosivuja, hakea tietoa avoimista sovellusrajapinnoista tai

hakea tietoa pimeasta verkosta. (SANS Institute 2023)

Semi-passiivisella tiedustelulla viitataan esimerkiksi verkkoskannaukseen, eli liikenteen oh-
jaamiseen kohdepalvelimeen tietojen saamiseksi. Skannausliikenteen on oltava samanlaista

kuin normaali Internet-liikenne havaitsemisen valttamiseksi. (Imperva 2023)

Aktiivinen tiedustelu tarkoittaa, etta ollaan jollain tavalla tekemisissa tai vuorovaikutuksessa
kohteen kanssa, eli esimerkiksi lisataan kohde ystavaksi sosiaalisessa mediassa, lahetetaan
kohteelle viesti, rekisteroidytaan nettisivuille lataamaan rekisteroityneille tarkoitettua mate-
riaalia, tai skannataan avoimia portteja ja ohjelmistohaavoittuvuuksia. (Kaspersky 2023; SANS
Institute 2023)

4  Kyberuhkatietoa avointen tietolahteiden tiedustelulla

Avointen tietolahteiden tiedustelun avulla organisaatiot voivat varautua niihin kohdistuviin
kyberuhkiin raataloimalla vastatoimensa potentiaalisten kyberuhkatoimijoiden taktisiin, ope-

ratiivisiin ja strategisiin menettelytapoihin. (Slinde 2023, 2)

Organisaatiot voivat siirtya reaktiivisesta puolustamisesta proaktiiviseen toimintaan suojele-
malla itseaan kyberhyokkayksilta ja havaitsemalla poikkeavuuksia avointen tietolahteiden
tiedustelun avulla. (Slinde 2023, 19)

tamaton ohjelmisto, huonosti maaritelty pilvitallennustila, tunnukset ohjelmistokoodissa ja
tietojarjestelmatiedot kuten laitteiden nimet, IP-osoitteet ja kokoonpanot. Organisaation
ulkopuoliset verkkosivustot, kuten sosiaalinen media, sisaltavat valtavia maaria tietoa, erityi-
sesti tyontekijoista. Tietoa tyontekijoista voidaan hyodyntaa esim. kohdennetussa tietojenka-

lasteluhyokkayksessa tai salasanojen murtamisessa. Myos toimittajien ja kumppanien jakamat
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tiedot voivat olla merkityksellisia hyokkayksen suunnittelussa. (Yadav, Kumar & Singh 2023;

Imperva 2023)

5  Tekniikat ja tyokalut

Avointen tietolahteiden tiedusteluun sopivia tyokaluja on valtava maara. Niita tulee jatkuvas-
ti lisaa, samalla kun osa poistuu kaytosta. Tahan opinnaytetyohon on valikoitu kaytetyimpia
tyokaluja OSINT-tutkinnassa, keskittyen lahinna ilmaisiin, avoimen lahdekoodin tyokaluihin,
jotka voidaan ohjelmointirajapinnan avulla yhdistaa esimerkiksi keskitettyyn uhkien tieduste-
lualustaan (kuten MISP tai Cortex) jatkoanalysointia ja toimenpiteita varten. Maksullisilla
lisensseilla usein saadaan enemman ominaisuuksia kayttoon tai vapautettua rajoituksia kyse-

lyjen maarasta.

Pelkkiin tyokaluihin ei voi luottaa, vaan avointen tietolahteiden tiedusteluun tarvitaan am-
mattilainen, joka osaa etsia loydetysta datasta merkittavat asiat. Taytta automaatiota tar-
joavat tuotteet aliarvioivat modernien organisaatioiden tietoverkkojen monimutkaisuuden ja

tiedon maaran, ja taysin niihin luottaminen voi johtaa vaariin johtopaatoksiin. (Micallef 2021)

OSINT Framework

OSINT Framework on kattava OSINT-tyokalujen viitekehys, josta loytaa sopivan tyokalun hel-
posti tilanteeseen kuin tilanteeseen. Viitekehys listaa ilmaisia tyokaluja tai resursseja, joista
on hyotya avointen tietolahteiden tiedustelussa. Osa tyokaluista saattaa vaatia rekisteroity-
misen tai maksun, jotta saa kaikki ominaisuudet kayttoon. Kuvassa 1 on nakyma OSINT Fra-
meworkista. (OSINT Framework 2023)
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OSINT Framework

@ Usemame Seach Engines
~ Specific Sites

OSINT Framework

estigation Support

Kuva 1: OSINT Framework
5.1  Tekniikat
Hakuoperaattorit

Edistyneiden hakuoperaattoreiden kaytto hakukoneissa (dorking, hakukonehakkerointi), on
tekniikka, jota hyodyntamalla Googlen kaltaisista hakukoneista voi loytaa esimerkiksi vuota-

neita dokumentteja tai tietoturvahaavoittuvuuksia. (Byron 2023)
Esimerkkeja usein kaytetyista hakuoperaattoreista ovat:

o Filetype: etsii tiettyja tiedostotyyppeja (esimerkiksi filetype:(jpg OR png))

e Ext: etsii tiettyja tiedostotyyppeja tiedostotunnisteen perusteella (esimerkiksi
ext:log)

e Intitle/intext/inurl: etsii annettua tietoa sivuston otsikosta, sisallosta tai osoitteesta
(esimerkiksi inurl:admin)

e Lainausmerkeilla voi etsia tarkkaan maaritettya tekstijonoa (esimerkiksi ”John J.
Doe”)

e Before ja after: rajaa hakutuloksia ajan mukaan (esimerkiksi after:2015-10-25 AND
before:2016-10-25)

o Site: etsii tuloksia vain maaritellyilta sivuilta (esimerkiksi site:Wikipedia.org)
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e Cache: palauttaa viimeksi Googlen valimuistiin tallennetun version verkkosivusta
(esimerkiksi cache:petteriorpo.fi)

e -: jattaa tuloksista maaritellyt tulokset pois (esimerkiksi -site:Wikipedia.org)

e *: antaa hakukoneen taydentaa tahden sisallon (esimerkiksi sahkopostiosoitetta ha-

kiessa voi kayttaa [kayttajatunnus]*com) (Byron 2023; Imperva 2023; Maltego 2021)

Seuraavassa esimerkissa kaytetaan hakuparametreja kaikkien PDF-, Excel-, Word- tai Power-

Point -tiedostojen etsimiseen, joissa esiintyy nimi ”Riikka Purra”:

"Riikka Purra” filetype:pdf OR filetype:xlsx OR filetype:docx OR filetype:PPT

Goog[e "riilkka purra" filetype:pdf OR filetype:xlsx OR filetype:docx OR filetype X
Kuvahaku Videot Uutiset Kartat Teokset Lennot Talous

Noin 1860 tulo sekuntia)

‘3' Perussuomalaiset -
</ https://www.perussuomalaiset.fi > 2022/05 > PS... PDF

PERUSSUOMALAINEN

Perussuomalaisten puheenjohtaja Riikka Purra on paitsi rautainen poliitikko my&s vannoutunut
eldin- ten ystéva, jonka kotona vipeltdd Romaniasta pelastettu.

‘3. Perussuomalaiset -
‘< https://www.perussuomalaiset.fi » 2023/08 > we... PDF

Suomi tarvitsee tarkeysjarjestysta

Puheenjohtaja Riikka Purra onnitteli Jussi Halla-ahoa presidenttiehdokkuuden johdosta. Kun
kaikki kertovat meil- le perussuomalaisille pdivas- ta, viikosta ...

‘?. Valtiovarainministerié
== https://vm.fi » documents » Tiedotustilaisuuteen... PDF

Hallituksen esitys vuoden 2024 budjetiksi ja vuosien ...

2 paivaa sitten — Riikka Purra, valtiovarainministeri. Valtioneuvoston tiedotustilaisuus
20.9.2023. Page 3. Budjetissa ja julkisen talouden suunnitelmassa.

Kuva 2: Esimerkki hakuparametrien kaytosta
Saannolliset lausekkeet

Saannollisia lausekkeita (Regular expressions, regex) voidaan hyodyntaa maariteltyjen tieto-
jen haravoinnissa jasentelematonta tietoa kasiteltaessa. Talla tekniikalla voi esimerkiksi etsia
suurenkin tekstin joukosta IP-osoitteita, tiedostojen jaannosarvoja, URL-osoitteita tai Bitcoin-
osoitteita. Tekniikan kayttaminen on tehokasta riippumatta tekstin maarasta ja siihen loytyy
kattavasti ohjeita. Tahan loytyy myos aputyokaluja, kuten regex101, jolla voi kokeilla lausek-

keen toimivuutta ennen kayttoa. (Gaucheler 2023; regex101 2023)
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Alla olevassa taulukossa on esimerkkeja erilaisista saannollisista lausekkeista, joita voi kayt-
taa haavoittuvuustunnusten (CVE), jaannosarvojen, verkko-osoitteiden, IP-osoitteiden ja

Bitcoin-osoitteiden hakemiseen.

Taulukko 1: Esimerkkeja saannollisista lausekkeista (mukaillen Gaucheler 2023)

Haavoittuvuustunnus (CVE) | CVE-\d{4}-\d*

Jasnnosarvot (MD5, SHA1, | [A-Fa-f0-9]{64} | [a-fA-F0-9]{40} | [a-fA-FO-9]{32}
SHA256)

URL (2:h..ps?|f.p)://(Z:www(2:. | [.]D | ?'www))[a-zA-Z0-9]+a-zA-Z0-
9[™"\s]{2,} Iwww(?:.|[.])[a-zA-Z0-9]+a-zA-Z0-

9[™"\s]l{2,} | https?://(Z:www(?2:. | [.D | ?'www))[a-zA-Z0-

91+ 1 [.DI\sHH2, 3 Iwww(?:. | [.]D[a-zA-Z0-9]+(?:. | [.D["\s1{2,}

IPv4 ((:25[0-5]12[0-4][0-9]1[01]2[0-91[0-917\. ){3}(2: (?:25[0-5] | 2[0-
41[0-9]1[01]2[0-9][0-917)))

IPvé6 [0-9a-fA-F]{1,4}(?::[0-9a-fA-F]{1,43){7} | (%: (?:[0-9A-Fa-
f1{1,43(?::[0-9A-Fa-fI{1,43){0,53)?):: (2: (%:[0-9A-Fa-f]{1,4}(?::[O-
9A-Fa-f]{1,4}){0,5})?)

Bitcoin-osoite (2:[13] | bc1)[a-zA-HJ-NP-Z0-9]{26,62}

Seuraava esimerkki kayttaa Pythonin sisaanrakennettua re -moduulia etsiakseen tekstin jou-
kosta IPv4-osoitteita:

import re

txt = "Osoitteeni on 192.168.1.1. Miké sinun osoitteesi on?"

regex_ipva = "((?:25[0-5] | 2[0-4][0-9] | [01]?[0-9][0-9]2\.}{3}(?:(?:25[0-5] | 2[0-4][0-9] | [01] 2[0-9][0-9]?)))"
print(re.findall(regex_ipv4, txt))

5.2  Monikayttoiset tyokalut
Maltego

Maltego ei ole avoimen lahdekoodin ohjelmisto, ja sen ilmainen kokeiluversio on hyvin rajoi-
tettu, mutta se on yksi suosituimmista avointen tietolahteiden tiedusteluun kaytetyista tyoka-

luista, joten se ansaitsee maininnan myos tassa yhteydessa.
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Maltego on Javalla pyoriva ohjelmisto, joka toimii Windowsilla, Macilla ja Linuxilla. Maltegos-
sa on valmiina yli 70 ohjelmointirajapintayhteytta erilaisiin tietolahteisiin, ja siihen voi yhdis-
taa myos omia tietolahteita. Maltego erikoistuu suhteiden ja yhteyksien loytamiseen ihmis-
ten, yritysten, verkkotunnusten ja muiden avointen tietojen valilla, seka niiden visualisoimi-
seen helppolukuisiksi kaavioiksi ja kuvioiksi. (Fruhlinger ym. 2023; Maltego 2022)

Kuvassa 3 on Maltegolla luotu yhteyskartta Bitfinex-hyokkayksesta, jossa nakyy hyokkaykseen
liitetyt henkilot, yritykset ja paikat, seka niiden yhteydet toisiinsa. (Mader 2022)

B - 2
M - 2 @ - _ B
i -@1 “!! > =
B - \\:\C ancarte Devanine ::‘ =
. - @ m-—~]
By ; _ﬂ ” s

-

Kuva 3: Maltegolla luotu yhteyskartta Bitfinex-hyokkayksesta (Mader 2022)

TheHarvester

TheHarvester on avoimeen lahdekoodiin perustuva avointen tietolahteiden tiedustelutyokalu,
jolla voi etsia mm. sahkopostiosoitteita, nimia, aliverkkotunnuksia, IP-osoitteita ja verkko-
osoitteita. Tyokalu on suunniteltu etsimaan avointa tiedustelutietoa organisaatiosta tai verk-
kotunnuksesta. Tietolahteina kaytetaan mm. suosittuja hakukoneita, kuten Bing ja Duck-
DuckGo, mutta myos vahemman tunnettuja tietolahteita, kuten cerspotter ja DNSdumpster.
(Fruhlinger ym. 2023; Martorella 2023)
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u : theHarvester [-h] -d DOMAIN [-1 LIMIT] [-S START] [-p] [-s] [--screenshot SCREENSHOT] [-v] [-e DNS_SERVER]
[-t] [-r [DNS_RESOLVE]] [-n] [-c] [-f FILENAME] [-b SOURCE]

theHarvester is used to gather open source intelligence (OSINT) on a company or domain.

options:
-h, —help show this help mes
-d DOMAIN, --—domain DOMAIN
Company name or domain to
-1 LIMIT, —1limit LIMIT
Limit the number of search results, default=5@0.
-5 START, -—start START
Start with result number X, default=@.
u pro for regquests, ent
Use Sheodan to gquery disc

ame via DNS resolution and search feor virtual hosts.

for lookup.
_RESOLVE]
solution on subdomains with a resolver list or passed in resolvers, default

-n, —dns-lookup L r lookup, default False.
-c, -——dns-brute erform a D ute force on the domain.
-f FILENAME, --filen FILENAME

e the results to an XML and JSON file.

-b S0URCE, --source

Kuva 4: theHarvester-tyokalun ohjeet

Tyokalua on helppo kayttaa. Kuvassa 4 nakyy ohjeet ja mahdolliset lisavalinnat tyokalun kayt-
toon. Seuraava komento etsii kaikki verkkotunnukseen ”laurea.fi” liittyvat autonomisten jar-
jestelmien numerotunnukset (ASN), IP-osoitteet, sahkopostiosoitteet ja aliverkkotunnukset.
Komennossa kaytettava valinta ”-b all” kayttaa kaikkia mahdollisia tietolahteita, mutta koska
tyokaluun ei ole syotetty API-avaimia, kaytossa on vain sellaiset lahteet, jotka eivat vaadi
APIl-avainta. Komento hyodyntaa vain passiivisia tiedonkeruumenetelmia. Komentoa voisi viela
tehostaa ottamalla kayttoon esimerkiksi valinnan -c (DNS brute force), mutta silloin mentai-
siin eettisesti ja lainsaadannollisesti harmaalle alueelle, koska silloin olisimme aktiivisesti
vuorovaikutuksessa verkkotunnuksen kanssa.

theHarvester -d laurea.fi -b all

TheHarvester loysi viisi ASN-tunnusta, 77 IP-osoitetta, 61 sahkopostiosoitetta ja 414 aliverkko-
tunnusta. Kyseessa on suuri maara hyodyllista tietoa mahdolliselle uhkatoimijalle, ja organi-

saatioiden on hyva tietaa, mita kaikkea tietoa yksinkertaisella hakukomennolla voi loytya.

SpiderFoot
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Spiderfoot on myos avoimen lahdekoodin tyokalu, jolla voidaan etsia ja kerata IP-osoitteita,
verkkotunnuksia, aliverkkotunnuksia, ASN-tunnuksia, sahkopostiosoitteita, puhelinnumeroita,
nimia, kayttajatunnuksia ja Bitcoin-osoitteita. Tyokalussa on yli 200 moduulia, joiden avulla
voidaan etsia esimerkiksi omasta organisaatiosta julkiseksi paatyneita tietoja, kuten vuotanei-

ta kirjautumistietoja. (Fruhlinger ym. 2023; Micallef 2023)

Kuvassa 5 nakyy SpiderFootin kayttoliittyma asentamisen jalkeen. Kaytossa on valmiita ase-
tuksia eri tilanteisiin. My0Os tassa kannattaa muistaa, etta kohteesta riippuen tayden skan-
nauksen tekeminen ei valttamatta ole laillista. Passiivisella menetelmalla usein saadaan jo

kattavasti tietoa, joten etsinta kannattaa aloittaa siita.

SpiderFoot v4.0.0 X +
C @ O D 127.0.0.1:5001/newsc . © o

spider 4 New Scan Settings Dark Mode (1@ @ About

New Scan

fEmiEnD 1e target type bases e format of your input:

The name of this scz Domain Name: E-mall address: e.q. bob
1Pv4 Address Phone Number. e .
Scan Target 1Py Address: 47 Human N
Hostname/Sul e Username: e.g
The target of your sc Subnet: Network ASN: e.

‘ By Use Case

o Al Get anything and everything about the target.

All SpiderFoot modules will be enabled (slow) but every possible piece of information about the target will be obtained and analysed.

Footprint  Understand what information this target exposes to the Internet.

Gain an understanding about the target's network perimeter, associated identities and other information that is obtained through a lot of web crawling and search
engine use.

Investigate Best for when you suspect the target to be malicious but need more information.

Some basic footprinting will be: performed in addition to querying of blacklists and other sources that may have information about your target's maliciousness

Passive When you don't want the target to even suspect they are being investigated.

As much information will be gathered without touching the target or their affiliates, therefore only modules that do not touch the target will be enabled.

Run Scan Now

Kuva 5: SpiderFoot kayttoliittyma

Tekemalla passiivisen skannauksen satunnaisesta suomalaisesta organisaatiosta, tietoa organi-
saation kayttamista teknologioista lOytyy kattavasti. Myos tyontekijoiden nimia ja sahkoposti-
osoitteita loytyi useita kymmenia ja jopa viittauksia mahdollisiin haavoittuvuuksiin (kuva 6).
Kyseinen skannaus loysi esimerkiksi 11 tyosahkopostiosoitetta, joista on salasana vuotanut
(Hacked Email Address). Onkohan kaikki salasanat vaihdettu? Kuten kuvasta 6 nakee, erilaisia
tietotyyppeja on paljon ja kyseisen organisaation olisi hyva kayda lapi, onko kaikki tieto var-

masti tarkoitettu julkiseksi.
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Kuva 6: SpiderFoot yhteenveto loydoksista
ThreatMiner

ThreatMiner hyodyntaa useita eri tietolahteita (mm. VirusTotal ja Alienvault OTX) etsiakseen
vaarantumisindikaattoreita mm. verkkotunnusten, IP-osoitteiden, sahkopostiosoitteiden ja
tiedostonimien perusteella. Se toimii omalla web-kayttoliittymallaan ja se on yhdistettavissa
ohjelmointipinnalla esimerkiksi MISP tai Splunk -alustoihin. (ThreatMiner 2023)

Kuvassa 7 nakyy syotetyn verkkoisannan hakutulokset. ThreatMiner hakee verkosta olevasta
laitteesta mm. sijaintitiedot, WHOIS-tiedot, osoitteeseen linkitetyt uhkatiedot, historialliset

tiedot DNS-nimenselvitysten perusteella, seka isantaan liittyvat URL-osoitteet.
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Host: 63.250.40.82

& Geolocation L WHOIS Information

P4 ] NEW.
|+ " Kartta  Satelliitti HA%%E b rDNS 82.40.250.63.in-addr.arpa.
8y ‘,.‘ BGP Prefix 63.250.40.0/24 [ipinfo]

,,,,, o

""""""" | cC us
ASN 22612 [ipinfo]
ASN Name N/A
Org. Name Namecheap, Inc.
Register Arin

Related resources l VirusTotal Censys Shodan ipinfo Robtex

Kuva 7: ThreatMiner hakutulokset
5.3 Sosiaalinen media
Sherlock

Sherlock on Pythonilla ohjelmoitu avoimen lahdekoodin tyokalu, joka hakee syotettya kaytta-

jatunnusta sosiaalisen median palveluista. (Sherlock Project 2023)

Kuvassa 8 haetaan kayttajatunnusta ”petteriorpo”, johon Sherlock loytaa 15 tulosta eri sosi-

aalisen median palveluista.
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~/sherlock
sherlock pette "po
ing username petteriorpo on:

tteriorpo
iorpo
tteriorpo

iorpo

Kuva 8: Sherlock hakutuloksia
WhatsMyName

WhatsMyName hakee myos kayttajatunnuksella yhteyksia eri sosiaalisen median palveluihin,
mutta lisaksi siina on web-kayttoliittyma. Kuvassa 9 nakyy hakutulokset kayttajatunnukselle

”petteriorpo”, joita loytyi 11 kappaletta.

Enter the usernamels) in the search box, select any categary filters & click the search ican or press CTRL+Enter

petteriorpo
= ry Filters =
A

Active Filter: ALL

Found: 11 Processed: 627 / 627 Filter by Username:

S Fae Positves Y Shon ot Fourd 1 Show A1 JR

Show 50 rows¥ | ( Copy ) [ csv Search
SITE $ USERNAME CATEGORY LINK
Chess. t
o ess.com petteriorpe gaming
Flickr petteriorpo images
om
= e Gravatar petteriorpo images
ck
Instagram_archives  petteriorpa social

/instagram.com/petteriorpo
Pt Users
s:f ornhub.com
- - = - = p
tus teriorpo

Reddit petteriorpo social
Reblox petteriorpo gaming
Telegram petteriorpo social
Twitter archived petteriorpo archived
Twitter archived.. petteriorpo archived
vsco petteriorpo social

Kuva 9: WhatsMyName hakutuloksia

Cree.py
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Creepy on Pythonilla ohjelmoitu sijaintitiedon hakutyokalu, joka keraa sijaintitietoja sosiaali-
sesta mediasta ja nayttaa ne kartalla. Sen avulla voidaan katsoa mista sijainnista sosiaalisen
median julkaisut ovat tehty. Tyokalua ei enaa yllapideta, mutta siihen oytyy asennustiedos-

tot ja lahdekoodi sen verkkosivulta. (Cree.py 2023)

5.4 Hakukoneet

Shodan

Shodanilla voi etsia verkkoon kytkettyja laitteita (mukaan lukien loT-laitteita), avoimia port-
teja ja haavoittuvuuksia. Organisaatio voi Shodanin avulla valvoa omia verkkoon liitettyja
laitteita, niiden kayttopaikkoja seka mahdollisia haavoittuvuuksia laitteissa. Shodania voi
kayttaa rajoitetusti ilmaisella kayttajatunnuksella, mutta kaikkiin ominaisuuksiin paasy vaatii

kuukausimaksullisen lisenssin. (Fruhlinger ym. 2023; Shodan 2023)

Kuvassa 10 nakyy hakutuloksia F-Securen omistamille laitteille. Tuloksia lOytyi yhteensa 292,
joista suurin osa sijaitsee Suomessa ja Intiassa. Tuloksia voi rajata kayttamalla Shodanin suo-

dattimia, joista loytyy kattava opas Shodanin verkkosivulta.
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'. SHODAN Explore Downloads Pricing & ort Q Account

i port (10 View on Mar
Access Granted: Want to get more out of your existing Shodan account? Check out

95.175.98.98

83 Finland, Helsinki

Finland

India

United Kingdom
Germany 95.175.98.98

United States 4 &= Finland, Helsinki

301 Moved Permanently

B8 g0 Hyderabad

F-Secure Freedome 143 77.86.243.18
IP Pool for F-Secure IE Finand Hetsing
F-Secure Oyj

F-Secure/PO10001662 7 95.175.104.166

F-Secure

= Finland, Helsinki

nginx

Microsoft lIS httpd

Apache httpd

Brocade Communications S...5

OpenSSH

Kuva 10: Shodan hakutuloksia
TinEye

TinEye on tarkoitettu kaanteiseen kuvahakuun, eli hakuun syotetaan kuva ja TinEye etsii ver-
kosta vastaavia kuvia. Sen avulla voi esimerkiksi moderoida verkkoon julkaistua sisaltoa ja
havaita brandiin liittyvia vaarinkaytoksia. Silla voi myos selvittaa, minne kaikkialle vuotanut
kuva on julkaistu. (Bisson 2021; TinEye 2023)

Google Kuvahaku

My0s Googlella on hakukone kaanteiseen kuvahakuun, joka on erityisen hyva tunnistamaan
esimerkiksi sijainteja tai nahtavyyksia. Kuvassa 11 Google Kuvahaku tunnistaa lahdekuvasta

nahtavyyden (Nasinneula) ja tarjoaa hakutuloksia siihen liittyen.
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A Letaa = Kirjoudu

Nasinneula A
3 Etsi kuvan lihde A G Haku

i e

< SpottedByLocals Maapalloilija Facebook

" 8 eapaich @ Mukatants o
Nésinneulain Tampere - Tampereen parhaat x s hca PuskaRario Tampere -
The iconic landmark of . 100 - Kohteet, hotelit, .. F Puskaradio Public Grou

kanssa, iimainen...

v :’ | 4 (1 - =
¥ Pirkanmaan Psykolo

B ramuleh  wiki
5 B tamperekuia bl
Pirkanmaan Tillainen on " Sarkanniemi (district) -
2 Tampere-aiheisia tauluja
Paykologiyhdistys ShrkBnniemen Karmiva... Wikipedia

sisustukseen -
Varastossa

r

— PeabKot © e istockPhato.com

Asunto Oy Tampereen  Tunnelin rakentamista el @ Rantapallo Sarkanniemi

Kuva 11: Google Kuvahaun hakutuloksia

Grep.app

Grep.app on hakukone Git-arkistojen hakemiseen. Silla voi esimerkiksi etsia haavoittuvaa
ohjelmistokoodia tai haittaohjelmia GitHubista, GitLabista tai BitBucketista. (Fruhlinger ym.
2023)

Kuvassa 12 nakyy Git-arkistoja, joissa on kaytetty mm. SolarWinds-hyokkayksessa hyodynnet-

tya Codecov Bash Uploaderia.
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//grep.app https://codecov.io/bash
Case sensitive Regular expression Whole words
Repository Showing 1 - 10 out of 6 546 results Default Extended

4 matches
bash <(curl -s https://codecov.io/bash) -cF unittest -y .codecov.yml
bash <(curl -s https://codecov. iofbash) -cF "integration_test_${job_id}" -y .codecov.ynl
1 bash <(curl -s https://codecov.io/bash) ~cF crivlalphaz test -y .codecov.yml
bash <(curl -s https://codecov.io/bash) -cF node eze test -y .codecov.yml
2 matches
Path ] echo "Uploading to codecov.io”
bash <(curl -s https://codecov.iofbash) s ./target/c_cov
bash <(curl s https://codecov.iofbash) -s ./targel/rust_cov
fi
-github
vendor
circleci
8 matches
sro
scripts 2 then
curl -s https://codecov.iofbash | bash -s -- -t SINPUT_TOKEN -f SINPUT_FILE -F SINPUT_FLAGS -n STNPUT_NAME
&l 1 elif [ "x$INPUT_TOKEW" I= "x" ] && [ "x§INPUT FILE" 1= "x" ] 8& [ "x$INPUT FLAGS" 1= "x" ]
i then
curl -c https://codecov.iofbash | bash s -~ -t SINPUT_TOKEN -f SINPUT_FILE -F SINPUT_FLAGS
Lesis 7 elif [ "x$INPUT_TOKEN" 1= "x" ] 88 [ "x$TNPUT_FILE" I= "x" ] && [ "x$INPUT NAME" 1= "x" ]
curl -c https://codecov.iofbash | bash s © SINPUT_TOKEN —f SINPUT_FILE -n SINPUT_NAME

Kuva 12: Grep.app hakutuloksia
Searchcode

Searchcode hakee hyodyllista tietoa ohjelmistojen lahdekoodeista. Silla voi hakea lahdekoo-
deista esimerkiksi kayttajatunnuksia, sahkopostiosoitteita tai tietoturvahaavoittuvuuksia (ku-
ten ”eval S_GET”). (Searchcode 2023)

Have | Been Pwned

Have | Been Pwned on hakukone vuotaneiden sahkopostitunnusten hakemiseen. Rekisteroity-
neet kayttajat voivat myos tilata ilmoituksia, mikali heidan sahkopostiosoitteensa havaitaan

hyokkayksen yhteydessa. (Have | Been Pwned 2023)

Kuvan 13 tuloksissa nakyy palvelut, joista kyseinen sahkopostiosoite on vuotanut ja lisatietoa

vuotaneista tiedoista.
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'---have i been pwned?

Check if your email address is in a data breach

Rk kR xRk @gmail.com pwned

Oh no — pwned!

Pwned in 10 data breaches and found no pastes (subscribe to search sensitive breaches)

I8 B B Donate

Breaches you were pwned in

A "breach" is an data has been unintentionally exposed to the public. Using the 1Password p rd manager helps you

ensure all your p 3 rong and unique such that a breach of one service doesn't put your other servi risk.

Dropbox: In mid-2012, Dropbox suffered a data breach which exposed the stored credentials of tens of millions
of their customers. In August 2016, they forced password resets for customers they believed may be at risk. A
large volume a wver 68 million records was subsequently traded online and included email
addresses and salted hashes ords (half of them SHA1, half of them bcrypt).

Compromised data: Email addre 'asswords

: In October 2020, a security researcher published a technique for scraping large volumes of data from

the service for providing bally unique avatars . 167 million names, usernames and MD5 hashes of
email addresses used to reference users' avatars were subsequently scraped and distributed within the hacking
community. 114 million of the MD5 hashes were cracked and distributed alongside the source hash, thus
disclosing the original email address and accompanying data. Following the impacted email addresses being
searchable in HIBP, Gravatar rel n FAQ detailing the incident.

Compromised data: Email addresses, Names, Usernames

Kuva 13: Have | Been Pwned hakutuloksia
5.5  Verkkosivut
Wappalyzer

Wappalyzer on selainliitannainen, joka nayttaa vierailtavan sivun kaytossa olevat teknologiat.
Tyokalulla voi esimerkiksi tarkistaa, etta omien sivujen paivitykset ovat ajan tasalla eika eri
teknologioiden versioissa ole haavoittuvuuksia. Maksullisella lisenssilla Wappalyzer nayttaa

myos loydetyt yhteystiedot seka tietoa yrityksesta. (Wappalyzer 2023)

Kuvassa 14 Wappalyzer nayttaa yksinkertaisen WordPress-sivuston kaytossa olevat teknologiat

ja versiot.
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TECHNOLOGIES

CMS

WordPress 622

Blogs

MORE INFO

Databases

MySQL

JavaScript libraries
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WordPress 622 jQuery

jQuery Migrate
Miscellaneous

Web servers WordPress themes

347
$ LiteSpeed OceanWP

Hosting

Programming languages

Hostinger

PHP 8.0.28

Kuva 14: Wappalyzer nakyma

PhishTank

PhishTank on ilmainen verkkosivu, missa kuka vaan voi jakaa, vahvistaa ja seurata kalastelu-
tietoja. Saatavilla on myos ohjelmointirajapinta kehittajille. Tyokalua voi hyodyntaa esimer-

kiksi kalastelusivujen tunnistamiseen. (Authentic8 2023)

5.6  Verkkotunnukset

DNSdumpster

DNSdumpster on ilmainen tyokalu verkkotunnusten tutkintaan. Se etsii syotettyyn verkkotun-
nukseen liittyvat aliverkkotunnukset. DNSdumpster ei ole tyypillisen DNS-skannerin tapaan
aktiivisessa vuorovaikutuksessa kyseisen verkkotunnuksen kanssa, vaan hakee avoimista tieto-

lahteista aliverkkotunnuksia ja verkkoisantia. (DNSdumpster 2023)
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Kuvassa 15 nakyy osa tuloksista haulla ”laurea.fi”. Tuloksissa nakyy verkkoisantien sijainnit,
DNS-palvelimet, MX-tietueet ja aliverkkotunnukset. Lisaksi kuvassa 16 DNSdumpster on hah-

motellut verkkokartan kyseisesta verkkotunnuksesta.

ea.fi

=LMILoWxamzT1Jddc"™

Kuva 15: DNSdumpster tuloksia
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Kuva 16: DNSdumpsterin verkkokartta
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SecurityTrails

SecurityTrails on DNSdumpsterin tapaan tyokalu verkkotunnusten tutkimiseen. SecurityTrails
tarjoaa ilmaisversion lisaksi maksullista lisenssia historiatiedon etsimiseen ja ohjelmointiraja-

pinnan kayttoonottoon.
5.7 Historia, tietovuodot ja pimea verkko
Wayback Machine

Historiallisen tiedon etsiminen voi osoittautua avointen tietolahteiden tiedustelussa joskus
erittain hyodylliseksi. Wayback Machine tarjoaa nakyman menneisyyteen. Se arkistoi verkko-
sivuja saannollisesti ja sita voi hyodyntaa esimerkiksi tutkimalla, milta jokin verkkosivu on

nayttanyt tiettyna ajankohtana. (Wayback Machine 2023)

Kuvassa 17 on nakyma laurea.fi -verkkosivusta vuodelta 2003.
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Kuva 17: Laurea.fi -verkkosivu vuonna 2003

Intelligence X

Intelligence X arkistoi Wayback Machinen tapaan verkkosivuja etsittavaksi, mutta sen lisaksi
se arkistoi mm. verkkohyokkayksissa vuotaneita tietokantoja, ja voi osoittautua arvokkaaksi
tyokaluksi tutkijoille, journalisteille ja tietoturva-ammattilaisille. Tyokalua voi kokeilla il-
maiseksi, mutta kaikkien ominaisuuksien hyodyntamiseen tarvitaan maksullinen lisenssi. Myos

ohjelmointirajapinta on saatavilla maksaville asiakkaille. (Intelligence X 2023)
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Kuvassa 18 nakyy hakutuloksia satunnaiselle Bitcoin-osoitteelle. Huomionarvoista on, etta

Intelligence X arkistoi tietoja my0os Tor-verkosta eli pimeasta verkosta.
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Kuva 18: Intelligence X hakutuloksia
Ahmia

Ahmia on suomalainen avoimen lahdekoodin Tor-verkon, eli pimean verkon hakukone. Haun

voi tehda tavallisellakin selaimella, mutta tulosten avaamiseen tarvitaan Tor-selain. Pimeassa
verkossa on paljon tietoa mm. tietovuodoista ja laittomista verkkokaupoista, joten sen indek-
sointi voi osoittautua tehokkaaksi avointen tietolahteiden tiedustelukeinoksi monissakin kayt-

totilanteissa. (Kumar 2022; Nurmi 2023)
Dark.fail

Dark.fail pitaa listaa suurimmista pimean verkon sivustoista, kertoo niiden tilasta ja varmistaa
listaamiensa linkkien oikeellisuuden PGP-avaimella. Se toimii hyvana lahtokohtana lahtea

etsimaan tietoa tai palveluita pimeasta verkosta. (Authentic8 2023)

Torch
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Torch on Ahmian tapaan toinen pimean verkon hakukone, mutta silla eroavaisuudella, etta
Torch ei sensuroi hakutuloksia. Tutkijat voivat loytaa monenlaista tietoa ja liittya keskustelu-
palstoille saadakseen lisatietoja nykyisista haittaohjelmista, myytavista varastetuista tiedois-
ta tai ryhmista, jotka saattavat suunnitella kyberhyokkaysta. (Authentic8 2023)

5.8 Kryptovaluutat

Kryptovaluuttojen jaljittaminen voi olla erityisesti rikostutkinnassa merkittava keino paasta
rikollisten jaljille. Rikolliset hyodyntavat kryptovaluuttoja niiden pseudonimettomyyden ja
hajautetun luonteen vuoksi. Kayttajanimien ja tilinumeroiden sijaan kayttajat tunnistetaan
julkisten avainten tiivistearvojen avulla. Kryptovaluutat tarjoavat myos lapinakyvyytta, koska
kaikki tapahtumat kirjataan julkisesti saatavilla olevaan lohkoketjuun. Kryptovaluuttaosoit-
teet johdetaan yksityisista avaimista ja ovat julkisesti saatavilla. Lisaksi jokaisella transaktiol-

la on yksilollinen tunniste. (Adams 2022)

Siita huolimatta, etta esimerkiksi Bitcoin-transaktiot ovat vaikeammin jaljitettavissa kuin
tavalliset tilisiirrot, ne eivat kuitenkaan takaa taydellista suojaa jaljittamista ja lopulta kayt-
tajan tunnistamista vastaan. Erilaisten johtolankojen perusteella kryptovaluutan julkinen
yksilollisen lompakon osoite voidaan yhdistaa tiettyyn henkiloon. Luovuus ja koneoppimisalgo-
ritmit voivat tehda jaljittamisesta helppoakin. Lisaksi tulee ottaa huomioon, etta Tunne asi-
akkaasi -maaraykset vaativat kryptovaluuttojen valityspalvelut tunnistamaan kayttajansa.
Vaikka tieto ei ole julkista, voivat lainvalvontaviranomaiset pyytaa henkilotiedot etsintaluvan
kanssa. On olemassa myos kryptovaluuttoja, jotka vaittavat tarjoavansa tayden anonymitee-
tin, mutta niiden kaytto on toistaiseksi hyvin vahaista, eika niiden todellisesta anonymiteetis-

ta ole viela kattavaa nayttoa. (O’Sullivan 2023)
Blockchain Explorer

Blockchain.com tarjoaa web-kayttoliittyman Bitcoin-lompakoiden osoitteiden ja transaktioi-
den hakemiseen. Blockchain Explorer nayttaa kaikki transaktiot, lompakkoon liittyvat rahan-
siirrot, transaktioiden ajankohdat, siirrettavan rahan maaran, transaktioon liittyvien lompa-
koiden osoitteet ja lompakoiden tamanhetkisen saldon. Jokaisen transaktion ketjua voi seura-
ta, kuten mita rahalle tapahtui seuraavaksi tai mista raha tuli alkujaan. Kuvassa 19 nakyy
tietoja satunnaisesta Bitcoin-transaktiosta Bitcoin Explorerissa. Kuvassa 20 nakyy satunnaisen
Bitcoin-lompakon tietoja, kuten sen tamanhetkinen saldo, seka saapuneet ja lahteneet siir-
rot. (Adams 2022; Blockchain Explorer 2023)
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Kuva 19: Satunnainen transaktio Blockchain Explorerissa
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Kuva 20: Satunnaisen Bitcoin-lompakon tietoja Blockchain Explorerissa
Bitcoin Who’s Who

Bitcoin Who’s Who on hakukone, jota hyodyntamalla voidaan yhdistaa Bitcoin-osoitteita nii-
den omistajiin tai heidan yhteistyokumppaneihinsa. Se voi tarjota nakemyksia osoitteiden
omistajista ja siita, onko osoitteita linkitetty tunnettuihin huijauksiin. Sivustolla on tietokanta
osoitteista, joiden on ilmoitettu osallistuneen huijaukseen, seka tietoja esimerkiksi osoitteis-
ta, jotka esiintyvat sosiaalisessa mediassa. Sivuston tavoitteena on auttaa vahvistamaan
Bitcoin-osoitteen omistaja ja valttamaan Bitcoin-huijaukset tai petokset. Bitcoin Who’s Who
tarjoaa ohjelmointirajapinnan tietojen hakemiseen rekisteroityneille kayttajille, ja se on
erinomainen lisa vaarantumisindikaattoreiden tyokaluarsenaaliin avointen tietolahteiden tie-
dustelussa. Kuvassa 21 nakyy huijauksissa kaytetyn Bitcoin-osoitteen tietoja. (BitcoinWhos-
Who 2023)
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Kuva 21: Bitcoin Who's Who raportti huijauksissa kaytetyssa Bitcoin-osoitteesta

5.9 Tiedostot

Metagoofil ja Exiftool
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Add Tag

Avoimen lahdekoodin Metagoofil tehtiin alkuperaisesti metatietojen hakemiseen julkisista

PDF- ja Microsoft Office -tiedostoista. Se teki Google-haun etsien maariteltyja tiedostoja,

latasi ne paikalliselle levylle ja analysoi tiedostojen metadataa kayttaen mm. Hachoir ja

PdfMiner -kirjastoja. Tyokalu palautti metatietoja tiedostosta, kuten tiedostoihin liitettyja

kayttajatunnuksia, nimia, palvelinten nimia ja tiedostorakenteita. Metatietojen analysointi on

kuitenkin myohemmin otettu pois ja metatietojen haku ladatuista tiedostoista tapahtuu erilli-

silla tyokaluilla, kuten Exiftool -tyokalulla. Naiden tietojen saaminen voi olla potentiaaliselle

uhkatoimijalle erittain hyodyllista esimerkiksi kalasteluhyokkayksessa tai salasanojen arvuut-

telussa. Avointen tietolahteiden tiedustelua tekeva organisaatio voi suojata kyseiset tiedot

ennen kuin uhkatoimijat paasevat niita hyodyntamaan. (Metagoofil 2023)

Kuvassa 22 haetaan .pdf, .doc, .xls ja .ppt -tiedostoja annetusta verkkotunnuksesta. Tuloksia

tuli noin 30. Seuraavaksi tiedostoja voidaan analysoida esimerkiksi Exiftool-tyokalulla. Exif-

tool-tyokalua hyodyntaen satunnaisesta ladatusta tiedostosta loytyy tietoja mm. tekijan ni-

mesta, teko- ja muokkauspaivamaarista seka kaytetysta tyokalusta.
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Kuva 22: Metagoofil-tyokalun kayttoa

Exiftoolia voi kayttaa myos kuvien analysointiin. Kuvissa 23 ja 24 on tehty analysointi satun-
naiseen jarjestelmakameralla otettuun kuvaan. Tiedoista loytyy mm. kameran malli, sarja-
numero, kuvausasetukset ja GPS-sijainti kuvan ottohetkella.

12382975864_09e6e069e7
rsion Number s

cation Date
e/Tim
e Date/Time

Y Resolution
olution Unit

Field Of = :
Foc 't : 16. eguivalent: 76.0 mm)
> 8" 12.45" W

Kuva 24: Exiftool -tuloksia, osa 2
VirusTotal

VirusTotalia voi kayttaa haitallisten tiedostojen tai verkkotunnusten tunnistamiseen. Kaytto-
liittymaan ladataan tiedosto, jonka jalkeen VirusTotal hyodyntaa kymmenia eri lahteita tun-
nistaakseen tiedostoon liitettyja raportoituja haitallisuuksia. Samalla VirusTotal nayttaa tie-
doston jaannosarvot (mm. MD5, SHA-256) ja metatiedot. VirusTotaliin on saatavilla myos oh-

jelmointirajapinta. (VirusTotal 2023)
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6  Tiedon hyodyntaminen kyberuhkilta puolustautumiseen

Kuten tyokalujen kayttoesimerkeissa huomattiin, avointen tietolahteiden tiedustelussa loytyy
tietoa mm. kohdeorganisaation tyontekijoista, taloudesta, organisaatioon liitetyista IP-
osoitteista, sen kayttamista teknologioista, haavoittuvuuksista, henkiloiden tai organisaatioi-
den suhteista muihin henkiloihin tai organisaatioihin ja niiden fyysisista sijainneista. Naita
tietoja yhdistamalla uhkatoimija voi suunnitella tehokkaan ja toimivan hyokkayksen. Tiedois-

ta voi myos aiheutua esimerkiksi mainehaittaa, jos ne paatyvat vaariin kasiin.

Organisaation on hyva tunnistaa, minkalaisia uhkia siihen kohdistuu, mitka voisivat olla poten-
tiaalisen uhkatoimijan motiivit tehda kyberhyokkays organisaatioon, ja minkalaisen tiedon he
kokevat uhkaksi, mikali se paatyisi julkiseksi. Kun uhkapinta-ala on tunnistettu, organisaatio
voi avointen tietolahteiden tiedustelun avulla selvittaa, mita vaarallista tietoa heista on saa-
tavilla. Potentiaalisesti vaarallisen tiedon lOoytymisen jalkeen on oltava prosessi, jolla huoleh-

ditaan jatkotoimenpiteista riskin pienentamiseksi. (Hiremath 2023; Rose 2020)

Avointen tietolahteiden tiedustelu ei ole kertaluontoinen projekti, vaan sita tulee tehda
saannollisesti. Teknologiasta on tassa apua ja erilaisia skannauksia kannattaakin automatisoi-
da, jotta vaaralliset tiedot huomataan ennen uhkatoimijaa ja niihin ehditaan reagoida ennen
kuin on myohaista. (Hiremath 2023; Makrushin 2022)

Yhteistyo kyberturvallisuusyhteison sisalla on tarkeaa. OSINT-loydosten ja uhkatiedon jakami-
nen alan kollegoiden kanssa helpottaa yhteista valmiutta muuttuvia uhkia vastaan. Tarkoituk-
seen soveltuvat alustat, kuten ISAC:it (Information Sharing and Analysis Center), ovat tassa
olennaisia. (Hiremath 2023; ENISA 2023)

7  Saannokset, lainsaadanto ja eettisyys

Monet nykyaikaiset organisaatiot kohtaavat dilemman avointen tietolahteiden tiedustelusta
syntyvan datan kayton kanssa. Tiedon valtavan maaran kayttamatta jattaminen voi altistaa
heidat riskeille, jotka olisi voitu helposti tunnistaa. Kuitenkin sen kayttaminen voi johtaa
eettisiin huolenaiheisiin ja syytoksiin vastuuttomasta datan kaytosta. Keratty tiedustelutieto
sisaltaa hyvin usein henkilotietoja, jotka voidaan maaritella henkilokohtaiseksi tunnistetie-
doksi (PIl). Useimmat organisaatiot kuuluvat yleisen tietosuoja-asetuksen (GDPR) tai muiden
tietosuojasaannosten piiriin. Teknologian kaytto, joka mahdollistaa tehokkaamman datan
kasittelyn, voi myos herattaa huolenaiheita massiivisen datan keraamisen eettisyydesta. Tie-
dustelutieto saattaa paljastaa myos rikollisia aikomuksia, jolloin tietojen paljastamiselle voi
olla erityisia lakivaatimuksia. Esimerkiksi Isossa Britanniassa voi rikosepaillyn henkilon tieto-

jen julkaisemisesta saada sakkoja ja vankeustuomion. (Bisson 2021; Brown 2021)
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Eettinen datan keruu on kuitenkin mahdollista OSINT-tutkimuksissa, erityisesti jos oikeat pe-
riaatteet on otettu kayttoon. Luonteensa vuoksi OSINT kayttaa avointa, julkisesti saatavilla
olevaa tietoa. Lainsaadanto (GDPR) kuitenkin osoittaa, etta julkinen tieto ei ole automaatti-
sesti eettisesti hyvaksyttavaa, ellei sen keraamiseen ja sailyttamiseen sovelleta tarkkoja
saantoja. OSINT-tutkijat kohtaavat osittain samoja haasteita kuin journalistit, kuten eettinen

kohtelu lahteita kohtaan, yksityisyys ja puolueellisuus. (Brown 2021)

Avointen tietolahteiden tiedustelutieto perustuu julkisesti saatavilla olevaan tietoon, mutta
joskus kyseisen tiedon kayttamisella voi olla vaikutusta ihmisten elamaan. Tiedustelutiedon
keraamisessa tulee ottaa huomioon tutkinnan kohde ja tiedon tarpeen laajuus, mutta myos
tiedon eettinen vaikutus. Tiedon keraaminen tulee rajata niin, etta tutkinnan tavoitteet voi-
daan saavuttaa vahingoittamatta kenenkaan oikeuksia ja yksityisyydensuojaa. Tiedon keraa-
misen automatisointi teknologiaa hyodyntamalla voi usein johtaa epaeettiseen tai jopa lait-
tomaan tiedonkeruuseen. Keskeinen osa eettista tiedustelua on varmistaa, etta tiedonkeruu
on ihmisten hallinnassa ja kaikki tiedusteluun osallistuvat ymmartavat tiedustelun eettiset ja
oikeudelliset rajoitukset valttaakseen tietosuojaongelmia ja muita eettisia huolenaiheita.
(Imperva 2023)

Tiedonkeruun kohdentaminen

Suurien datamaarien keraaminen ei ole suotavaa niin saantelyn kuin yleisonkin kannalta. Maa-
ratiedoton tiedonkeruu voi altistaa organisaatiot mainehaitalle ja sakkomaksuille tietosuoja-
saannosten noudattamatta jattamisesta. Naiden riskien valttamiseksi on varmistettava, etta

tiedonkeruu on mahdollisimman kohdennettua. (Brown 2021)

Selkeiden parametrien asettaminen kunkin tutkimuksen alussa on yksi tapa toteuttaa kohden-
tamista. Tiedustelusykli on viitekehys tiedon keraamiseen ja tulkintaan. Tiedustelusyklin en-
simmaista vaihetta pidetaan yleensa "suunnitteluna ja ohjauksena”, ja siina kehotetaan maa-
rittamaan, mita kysymyksia tiedustelussa yritetaan selvittaa, mita tietoa niiden selvittami-
seen saatetaan tarvita ja mista tama tieto voisi olla peraisin. Viitekehysta kayttamalla voi-
daan aloittaa tutkimus selkealla tavoitteella ja prosessilla. Tama mahdollistaa tiedonkeruun

kohdentamisen tarkasti ja valttaa tarpeetonta tiedonkeruuta. (Brown 2021)

Teknologia voi myos olla suurena apuna eettisen datan keruun varmistamisessa. OSINT-
tyokalut ohjaavat usein kayttajaa maarittamaan tarkemmat hakuparametrit kuin manuaali-

sesti olisi mahdollista. (Brown 2021)

Paatoksenteko ihmisten kasissa

Viimeaikaisissa ehdotuksissa Euroopan tekoalyasetukseen korostuvat huoli tekoalyn tekemasta

automaattisesta paatoksenteosta, eli paatoksenteosta ilman ihmisen osallistumista (Tekoalya
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koskeva saantelykehysehdotus 2023). OSINT-tutkimuksissa voi tulla ihmisellekin erittain vai-
keita paatoksia vastaan. Esimerkiksi pimeasta verkosta laittomasti hankitun tietokannan os-
taminen voi edistaa omaa, muilta osin eettista tutkimusta, jolla voisi olla hyvia vaikutuksia
yhteiskunnalle, mutta ostamalla kyseista tietoa rahoittaa rikollista toimintaa (Hanham 2022,
56). Useimmissa tapauksissa ihmisten tekema, harkitusti arvioitu paatoksenteko, on eettisem-

paa kuin tekoalyratkaisujen tekema automaattisen paatoksenteko (Brown 2021).

Samaan aikaan teknologia on olennainen valine tyonkulun nopeuttamiseen. Yksi hyva tapa on
automatisoida tiedon keraaminen useista lahteista, mutta jattaa keskeiset paatokset ihmisen
tehtavaksi. Teknologiaa kaytetaan auttamaan saamaan tarvittu tieto nopeammin, mutta ih-
mistaidot ja tieto varmistavat, etta jokainen paatos on mahdollisimman eettinen. (Brown
2021)

Toiminnan dokumentointi

Toiminnan dokumentointi kunkin tutkimusvaiheen aikana mahdollistaa eettisyyden varmista-
misen tiedonkeruussa todistamalla, etta tuloksiin perustuvat paatokset tehtiin eettisesti tal-
lentamalla kaikki prosessit ja tunnistetut todisteet. Dokumentoinnilla voi myos todistaa teh-
neensa perusteellisen tutkimuksen tarvittaessa esimerkiksi lainvalvontaviranomaisen pyynnos-
ta. Esimerkiksi kriittisen infrastruktuurin organisaatioiden voi olla tarpeen osoittaa saante-
lyelimille, etta he ovat ottaneet proaktiivisen lahestymistavan riskien tutkimiseen. (Brown
2021)

Kaikkien tutkimusvaiheiden dokumentointi voi kuitenkin olla erittain aikaa vievaa. Teknologia
auttaa myos tassa: automatisoimalla tutkimusvaiheiden tallennuksen, ihminen voi keskittya

asioihin, missa han tuottaa enemman arvoa. (Brown 2021)
7.1  Uhkatiedon jakamista koskeva lainsaadanto

Uhkatiedon luonteen vuoksi sen kasittelyyn ja jakamiseen liittyy useita vaatimuksia ja saanto-
ja. Tarkeimpina huomioon on otettava yleinen tietosuoja-asetus (GDPR), NIS2-direktiivi ja
valmisteilla oleva tekoalyasetus. Naiden lisaksi alasta riippuen voi astua voimaan muita ala-

kohtaisia saannoksia tai lakeja (esim. HIPAA terveydenhuollossa).

7.1.1  Yleinen tietosuoja-asetus

Yleinen tietosuoja-asetus (GDPR) pyrkii vahentamaan oikeudellista epavarmuutta ja rajoitta-
maan tulkintoja asettamalla selkeat saannot ja ehdot henkilotietojen kasittelylle ja jakami-
selle seka luonnollisten henkildiden suojelulle henkilotietojen kasittelyn yhteydessa (yleinen
tietosuoja-asetus 2016 Art. 1). Organisaatioiden on varmistettava, etta he kasittelevat vain

valttamattoman maaran henkilotietoja tarkoituksensa saavuttamiseksi (yleinen tietosuoja-
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asetus 2016 Art. 5). GDPR maarittelee tarkat roolit ja velvollisuudet tietojen kasittelijoille ja

tietojen hallinnoijille (yleinen tietosuoja-asetus 2016 Art. 4).

Yleisen tietosuoja-asetuksen mukaan henkilotiedoilla tarkoitetaan kaikkia tunnistettuun tai
tunnistettavissa olevaan luonnolliseen henkiloon liittyvia tietoja, kuten nimi, henkilotunnus,
sijaintitieto, verkkotunnistetieto tai yksi tai useampi hanelle tunnusomainen fyysinen, fysiolo-
ginen, geneettinen, psyykkinen, taloudellinen, kulttuurillinen tai sosiaalinen tekija (yleinen
tietosuoja-asetus 2016 Art 4). On tarkeaa huomata, etta IP-osoitteita voidaan pitaa henkilo-

tietoina, koska ne voivat mahdollistaa henkilon tunnistamisen (MISP 2018).

Tietoturvatiimeille suunnatussa MISP-kaytossa jakaminen perustuu ensisijaisesti uhkien ja
haitallisten toimijoiden tietojen vaihtoon eika henkilotietojen jakamiseen. Nama tiedot kui-
tenkin yleensa sisaltavat henkilotietoa, jonka takia tiedon jakamista tekevien tahojen olisi
oltava mahdollisimman hyvin tietoisia, mita tarkoitusta varten tietoa kasitellaan ja mika on

asianomaisten osapuolten rooli tietojen kasittelyssa. (MISP 2018)

GDPR:n mukaisesti tietoturvatiimit voivat kasitella ja jakaa tietoa, kun se on linjassa tarkoi-
tuksen ja tarpeen periaatteiden kanssa, ja kun se on valttamatonta verkon ja tietojen tuvalli-

suuden varmistamiseksi. (Yleinen tietosuoja-asetus 2016 Art. 6)

”0On asianomaisen rekisterinpitajan oikeutetun edun mukaista rajoittaa henkilotietojen kasit-
tely siihen, mika on ehdottoman valttamatonta ja oikeasuhteista, jotta viranomaiset, tieto-
turvaloukkauksiin ja niiden ennaltaehkaisyyn keskittyvat CERT-ryhmat (Computer Emergency
Response Teams), tietoturvaloukkauksiin reagoivat ja niita tutkivat CSIRT-toimijat (Computer
Security Incident Response Teams), sahkoisten viestintaverkkojen ja -palvelujen tarjoajat
seka turvallisuusteknologian ja -palvelujen tarjoajat voivat varmistaa verkko- ja tietoturvalli-
suuden eli verkon tai tietojarjestelman kyvyn suojautua tietylla suojatasolla onnettomuuksilta
tai laittomilta taikka ilkivaltaisilta toimilta, jotka vaarantavat tallennettujen tai siirrettavien
henkilotietojen saatavuuden, aitouden, eheyden ja luottamuksellisuuden ja niihin liittyvien,
verkoissa ja tietojarjestelmissa tarjottujen tai valitettavien palvelujen turvallisuuden. Tahan
voisi kuulua esimerkiksi luvattoman sahkoisiin viestintaverkkoihin paasyn ja vahingollisen koo-
din jakamisen ehkaiseminen seka palvelunestohyokkaysten ja tietokoneille ja sahkoisille vies-
tintajarjestelmille koituvien vahinkojen estaminen.” (Yleinen tietosuoja-asetus 2016 selonte-
ko 49)

Vaikka GDPR antaa mahdollisuuden henkilotietojen kasittelyyn turvallisuuden varmistamisek-
si, tulee varmistua, etta tietojen kasittely on laillista ja perustuu yleiseen etuun (yleinen
tietosuoja-asetus 2016 Art. 6). Henkilotietojen kasittelyn on taytettava GDPR:n kuusi periaa-

tetta (yleinen tietosuoja-asetus 2016 Art. 5). Nama ovat:

e Lainmukaisuus, kohtuullisuus ja lapinakyvyys
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e Kayttotarkoitussidonnaisuus
e Tietojen minimointi

e Tasmallisyys

e Sailytyksen rajoittaminen

e Eheys ja luottamuksellisuus

Kun tietoja jaetaan MISP:n kautta, useimmissa tapauksissa henkilotietoja ei olla saatu rekiste-
roidylta itseltaan, vaan tiedot tulevat uhka-analyysien tuloksina (MISP 2018). Tallaisessa ta-
pauksessa GDPR:n artikla 14 laukaisee lapinakyvyysperiaatteen soveltamisen, edellyttaen,
etta rekisterinpitajan identiteetti ja yhteystiedot ilmoitetaan rekisteroidylle (MISP 2018; Ylei-
nen tietosuoja-asetus 2016). Tallaisen tiedon antaminen uhkatoimijoille voi kuitenkin vaaran-
taa tutkinnan eika edistaa yleista etua, jolloin artiklan 14 kohdan 5 poikkeustapauksia voi-
daan soveltaa: "kyseisten tietojen toimittaminen osoittautuu mahdottomaksi tai vaatisi koh-
tuutonta vaivaa, erityisesti kun kasittely tapahtuu yleisen edun mukaisia arkistointitarkoituk-
sia tai tieteellisia ja historiallisia tutkimustarkoituksia taikka tilastollisia tarkoituksia varten
siten, etta noudatetaan 89 artiklan 1 kohdassa esitettyja edellytyksia ja suojatoimia, tai niilta
osin kuin taman artiklan 1 kohdassa tarkoitettu velvollisuus todennakoisesti estaa kyseisten
yleisen edun mukaisten arkistointitarkoitusten tai tieteellisten ja historiallisten tutkimustar-
koitusten taikka tilastollisten tarkoitusten saavuttamisen tai vaikeuttaa sita suuresti; tallaisis-
sa tapauksissa rekisterinpitajan on toteutettava asianmukaiset toimenpiteet rekisterdidyn
oikeuksien ja vapauksien seka oikeutettujen etujen suojaamiseksi, mukaan lukien kyseisten
tietojen saattaminen julkisesti saataville” (yleinen tietosuoja-asetus 2016 Art. 14 (5)(b)).
Esimerkiksi CSIRT-toimijat voivat saattaa tietoja kasittelystaan julkisesti saataville RFC
2350:n ja GDPR:n artiklan 14 (1) ja (2) mukaisesti (MISP 2018).

Useimmissa tapauksissa MISP:iin syotetyt tiedot liittyvat suoraan hyokkaykseen ja ne on jo
valikoitu erikseen analysoitavaksi suuresta datamaarasta, jotta ne olisivat hyodyllisia hyok-
kayksen havaitsemiseen ja/tai lieventamiseen. Naissa tapauksissa MISP:n kaytto tayttaa tieto-
jen minimoinnin periaatteen ja tarkoituksen rajoittamisen periaatteen. MISP sisaltaa myos
ominaisuuksia, jotka arvioivat vaarantumisindikaattoreiden kayttokelpoisuutta uhkien havait-

semiseen ja/tai lieventamiseen. (MISP 2018)

Sailytysaika voi vaihdella suuresti riippuen luottamusympariston kayttotarkoituksesta (MISP
2018). GDPR maaraa, etta henkilotietoja on ”sailytettava muodossa, josta rekisteroity on
tunnistettavissa ainoastaan niin kauan kuin on tarpeen tietojenkasittelyn tarkoitusten toteut-
tamista varten; henkilotietoja voidaan sailyttaa pidempia aikoja, jos henkilotietoja kasitel-
laan ainoastaan yleisen edun mukaisia arkistointitarkoituksia taikka tieteellisia tai historialli-
sia tutkimustarkoituksia tai tilastollisia tarkoituksia varten 89 artiklan 1 kohdan mukaisesti

edellyttaen, etta tassa asetuksessa vaaditut asianmukaiset tekniset ja organisatoriset toimen-
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piteet on pantu taytantoon rekisteroidyn oikeuksien ja vapauksien turvaamiseksi” (yleinen
tietosuoja-asetus 2016 Art. 5 (1)(e)).

MISP:n tapauksessa henkilotiedot ovat monesti pseudonymisoitu, jolloin rekisteroditya ei voida
tunnistaa ilman lisatietoja. MISP:n kayttotapauksiin kuuluu myos yleensa uhkatoimijoiden ja
hyokkaysten tutkimusta, ja tietoa voidaan joutua sailyttamaan pitkaan, jotta esimerkiksi
hyokkayskuvioita voitaisiin tunnistaa ja tuottaa tilastoja. Jos entiteetti ei enaa tarvitse tietty-
ja attribuutteja MISP:ssa, sille on mahdollista poistaa attribuutit (ja tapahtumat) paikallisesta
MISP-instanssistaan. (MISP 2018)

Yhteenvetona voidaan siis todeta, etta tietoturvaan liittyvat toimijat voivat jakaa tietoa hen-
kilotietolainsaadannon puitteissa, kun niiden toiminta on suunniteltu palvelemaan yleista etua

ja tietoturvaa, ja kun henkilotietoja kasitellaan vain tarpeellisessa laajuudessa ja maarin.
7.1.2 Tekoalya koskeva saantelykehysehdotus

EU:n tekoalyasetus on maailman ensimmainen konkreettinen aloite tekoalyn saantelemiseksi.
Sen tavoitteena on tehda Euroopasta luotettavan tekoalyn globaali keskus asettamalla yhte-
naisia saantoja, jotka ohjaavat tekoalyn kehittamista, markkinointia ja kayttoa EU:ssa. Teko-
alylailla pyritaan varmistamaan, etta EU:n alueella kaytettavat tekoalyjarjestelmat ovat tur-
vallisia ja kunnioittavat perusoikeuksia ja arvoja. Lisaksi sen tavoitteena on edistaa investoin-
teja ja innovaatioita tekoalyssa, parantaa hallintoa ja valvontaa seka kannustaa yhtenaisen
EU:n markkinan kehittymista tekoalyn alalla. (Sathe & Ruloff 2023; Tekoalya koskeva saante-
lykehysehdotus 2023)

Asetus ottaisi kayttoon riskiperusteisen lahestymistavan tekoalyn saantelyyn, keskittyen so-
velluksiin, joilla on suurin potentiaali aiheuttaa ihmisille vahinkoa. Tama kattaisi tilanteet,
joissa tekoalyjarjestelmia kaytetaan kriittisen infrastruktuurin, kuten veden tai energian,
toiminnassa, oikeusjarjestelmassa seka julkisten palveluiden ja hallituksen etuuksien saannin
maarittamisessa. Teknologian valmistajien olisi suoritettava arviointeja vaatimustenmukai-
suudesta ennen tekoalyjarjestelmien kayttoon saattamista, seka otettava huomioon kuhunkin
riskitasoon liittyvat vaatimukset. (Satariano 2023; Tekoalya koskeva saantelykehysehdotus
2023)

Uhkatiedon jakamisessa ja luottamusymparistoissa kannattaa jo rakentamisvaiheessa ottaa
tulevan asetuksen vaatimukset huomioon, silla on hyvin todennakoista, etta tekoalya tullaan
siina hyodyntamaan. Ensimmainen vaihe on tunnistaa kaikki kaytossa olevat tekoalymallit,
seka oma rooli niiden kehittajana tai hankkijana, ja listata tunnistetut tekoalymallit tietokan-
taan. (Sathe & Ruloff 2023; Tekoalya koskeva saantelykehysehdotus 2023)
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Seuraava vaihe on arvioida kyseisten tekoalymallien riskiluokitus. EU:n tekoalyasetus erottaa
nelja erilaista riskikategoriaa. Hyvaksymattoman riskin mallit ovat kiellettyja. Korkean riskin
mallit ovat sallittuja, mutta niiden on taytettava useita vaatimuksia ja niiden vaatimusten-
mukaisuus on arvioitava ennen mallin markkinoille saattamista. Naiden mallien on myos rekis-
teroidyttava EU:n perustamaan tietokantaan. Korkean riskin tekoalymallien kaytto edellyttaa
asianmukaista riskienhallintajarjestelmaa, tapahtumien seurantakykya ja ihmisen valvontaa

tai omistajuutta. (Tekoalya koskeva saantelykehysehdotus 2023)

Vahaisen riskin mallien osalta (kuten chatbotit) vaaditaan lapinakyvyytta, eli kayttajan on
tiedettava, etta han on vuorovaikutuksessa tekoalyn kanssa. Ehdotuksessa sallitaan vahariski-
sen tekoalyn, kuten tekoalya hyodyntavien videopelien tai roskapostisuodattimien vapaa kayt-

to. (Tekoalya koskeva saantelykehysehdotus 2023)

Uhkatiedustelussa tulee ottaa huomioon, etta esimerkiksi biometrisia tunnistusjarjestelmia
pidetaan suuririskisina ja niihin sovelletaan tiukkoja vaatimuksia (Satariano 2023). Voi olla,
etta sosiaalisesta mediasta biometristen tietojen haravoiminen olisi kiellettya (Sathe & Ruloff
2023). Myos ennakoivat tyokalut, joilla pyritaan ennustamaan, kuka tulee tekemaan rikoksia,
olisivat kiellettyja (Sathe & Ruloff 2023). Poikkeuksia saattaa esiintya esimerkiksi silloin, kun
ne ovat tarpeen terrorismin uhan estamiseksi tai rikollisen tai epaillyn havaitsemiseksi, pai-
kantamiseksi, tunnistamiseksi tai syytteeseen asettamiseksi (Satariano 2023). Tallainen kaytto
edellyttaa lainkayttoelimen tai muun riippumattoman elimen lupaa ja asianmukaisia maaraai-
koja, maantieteellista kattavuutta ja haun kohteena olevia tietokantoja (Tekoalya koskeva
saantelykehysehdotus 2023).

Komissio kuitenkin ehdottaa toimenpiteita, joilla edistetaan luottamusta tekoalyyn, kuten
tekoalya hyodyntavat turvallisuusoperaatiokeskukset (Tekoalya koskeva saantelykehysehdotus
2023). Voisi siis odottaa, etta tekoalyn hyodyntaminen yhteisen hyvan ja turvallisuuden pa-

rantamiseksi olisi jopa kannustettavaa.
7.1.3  NIS2-direktiivi

NIS2-direktiivi, joka on paivitys alkuperaiseen EU:n NIS (Network and Information Security) -
direktiiviin, maarittelee vaatimukset kyberturvallisuuden yleisen tason parantamiseksi EU:ssa.
Avointen lahteiden tiedustelua ja uhkatietoja jakavien organisaatioiden tulee ottaa huomioon
NIS2:n asettamat vaatimukset. Uusia velvoitteita tulee noudattaa viimeistaan lokakuusta 2024
alkaen. (NIS2-direktiivi 2023)

NIS2 korostaa asianmukaisten ja suhteellisten teknisten ja organisatoristen toimien toteutta-
misen tarkeytta verkko- ja tietojarjestelmien turvallisuuteen kohdistuvien riskien hallitse-
miseksi. Direktiivi edellyttaa mm. johdon vastuunkantamista, merkittavien kyberturvallisuus-

tapahtumien nopeaa raportointia (24 tunnin kuluessa tapahtuman havaitsemisesta), asianmu-
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kaista turvallisuuspolitiikkaa, hairionhallintaa, jatkuvuudenhallintaa, riskienhallintaa, toimi-
tusketjun turvallisuuden varmistamista, jasenvaltioiden toteuttamia kansallisia kyberturvalli-
suusstrategioita, saannollista turvatoimien arviointia seka tietoisuuden ja koulutuksen lisaa-

mista. (Aleksiev, Oberschelp de Meneses & Young 2023; NIS2-direktiivi 2023)

NIS2 kannustaa tietojen jakamiseen ja yhteistyohon toimijoiden valilla samassa sektorissa, eri
sektoreiden valilla seka relevanttien kansallisten ja EU:n viranomaisten kanssa (Aleksiev ym.
2023; NIS2-direktiivi 2023). Tiedon jakamista varten ja saannosten noudattamisen helpotta-
miseksi uhkatiedon jakamiseen tarkoitetut alustat, kuten MISP tai ISAC:it (Information Sharing

and Analysis Centre) tulevat hyodylliseksi.

8  Uhkatiedon jakaminen luottamusymparistossa

DYNAMO-projektissa tuotettava alusta tarjoaa tukea kaikkiin kybersietokyvyn vaiheisiin. Yksi
osa alustaa on kyvykkyys uhkatiedon tallentamiseen ja jakamiseen DYNAMO-sidosryhmien
kesken, kiinnittaen erityista huomiota jaetun tiedon suojaamiseen. Tata tarkoitusta varten
projektissa kehitetaan luottamusymparistoa DYNAMO-alustan kayttajille. Kehitetty moduuli
perustuu avoimen lahdekoodin ratkaisuihin, kuten MISP, hyddyntaen sen edistyneita tallennus-
ja jakamistoimintoja, mutta mahdollistaen myos integraation muiden avoimen lahdekoodin
tyokalujen, kuten Cortexin ja TheHiven kanssa. (DYNAMO 2023)

Uhkatoimijat erikoistuvat kohdistamaan hyokkayksensa tiettyihin sektoreihin, kuten hallituk-
siin tai pankkitoimintaan. Kun he loytavat tekniikan, joka toimii yhta organisaatiota vastaan,
yleinen seuraava vaihe on yrittaa samoja tekniikoita samankaltaisia organisaatioita vastaan.
Siksi luottamusymparistossa jaettu uhkatieto hyodyttaa kaikkia osapuolia. Uhkatiedon jakami-
nen vahentaa todennakoisyytta sille, etta samankaltaiset organisaatiot joutuvat samojen uh-
kien uhreiksi. (Postolovski 2023)

8.1  MISP, TheHive ja Cortex

MISP Open Source Threat Intelligence and Sharing Platform on uhkatiedon jakamiseen tarkoi-
tettu, avoimen lahdekoodin alusta. Sen tavoitteena on auttaa ennaltaehkaisemaan ja tunnis-
tamaan kohdennettuja kyberhyokkayksia esimerkiksi vaarantumisindikaattoreiden avulla. MISP
antaa uhkatiedoille yhtenaisen rakenteen ja yhdistaa automaattisesti samankaltaista tietoa,
tehden tiedon suuresta maarasta huolimatta sen tallentamisesta ja jakamisesta helpompaa
organisaatioiden kesken, jotka todennakoisesti kohtaavat samankaltaisia uhkia. MISPissa on
REST API -ohjelmointirajapinta toiminnallisuuksien ja ulkoisten tietolahteiden lisaamista var-
ten. (CIRCL 2023; Postolovski 2023)
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TheHive on avoimen lahdekoodin Security Incident Response -alusta, eli tietoturvahairioiden
hallintaan tarkoitettu alusta. Sen voi synkronoida MISP-instanssien kanssa tutkinnan teke-
miseksi MISP-tapahtumista. Tutkimustulokset voi vieda ja jakaa MISP-tapahtumana luotta-

musympariston kesken. (TheHive 2022)

Cortex on TheHive Projectin tekema ohjelmisto vaarantumisindikaattoreiden analysointiin,

joka on tarkoitettu nimenomaan MISPin ja TheHiven kanssa kaytettavaksi. (Cortex 2023)
8.2  Luottamusymparistossa jaettavat tiedot

Uhkatiedon jakamisessa taytyy loytaa tasapaino lapinakyvyyden, yksityisyyden ja luottamuk-
sellisuuden valilla. Organisaation on hyva jakaa uhkatietoa, joka auttaa muita organisaatioita
luottamusymparistossa ymmartamaan uhkat paremmin. Toisaalta tulisi valttaa tunnistettavan
tai sensitiivisen tiedon jakamista. Tallaista tietoa ovat esimerkiksi yritysten nimet, sisaiset IP-
osoitteet, henkiloston nimet, asiakastunnisteet tai lilkketoimintaan liittyvat tiedot. Jaettava
tieto sisaltaa siis tiedustelutietoa vain uhkista, eika omasta liiketoiminnasta, infrastruktuuris-
ta, tyontekijoista tai asiakkaista. Jaettavien uhkatietojen tarkistaminen on tarkeaa yksityi-
syyden ja luottamuksellisuuden yllapitamiseksi. Riskien vahentamiseksi ja luottamuksellisuu-
den ja tarkkuuden varmistamiseksi tiedon jakamisessa voidaan kayttaa hyvaksyntaketjua en-

nen tiedon jakamista muiden organisaatioiden kanssa. (Postolovski 2023)

9  Yhteenveto, jatkotutkimusaiheet ja pohdinta

Avointen tietolahteiden tiedustelu (OSINT) on merkittava valine organisaatioiden kyberturval-
lisuuden yllapitamisessa. Sen avulla voidaan proaktiivisesti tunnistaa ja ennakoida mahdollisia
uhkia seka kehittaa toimenpiteita naiden uhkien pienentamiseksi. Erityisesti tama koskee
sellaisen tiedon loytamista, joka on julkisesti saatavilla ja jota uhkatoimijat voisivat hyodyn-

voitaisiin kayttaa hyvaksi esimerkiksi tietojenkalastelussa tai salasanojen murtamisessa.

OSINT:n harjoittaminen vaatii asiantuntijuutta. Ammattilaisen on kyettava tunnistamaan
merkittava data laajasta informaatiomaarasta ja arvioitava sen relevanssi organisaation tur-
vallisuuden kannalta. Eettiset ja lainsaadannolliset nakokohdat ovat keskeisia tiedustelutie-
don keraamisessa. On valttamatonta, etta tiedonkeruu rajataan niin, ettei se loukkaa kenen-
kaan yksityisyytta tai oikeuksia. Teknologian kaytto tiedonkeruussa voi johtaa epaeettisiin tai
laittomiin kaytantoihin, ellei ihmisten hallinta ja ymmarrys tiedustelun rajoituksista ole etusi-

jalla.

Tiedusteluprosessiin on hyva sisallyttaa selkea viitekehys, jossa tutkimuksen tavoitteet ja

prosessit on maaritelty. Teknologian rooli tiedonkeruussa on merkittava nopeuttaessaan tie-
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donhankintaa, mutta ihmisarvioinnin merkitys korostuu eettisissa paatoksissa. Toiminnan do-
kumentointi on keskeista eettisyyden varmistamisessa. Automaattiset jarjestelmat voivat

tallentaa tutkimusvaiheita, jolloin ihmiset voivat keskittya analyysiin ja arvonluontiin.

Uhkatiedon jakamisessa kaytetaan alustoja kuten MISP, jonka tavoitteena on ennaltaehkaista
ja tunnistaa kohdennettuja kyberhyokkayksia seka jakaa uhkatietoa toimijoiden valilla. Uhka-
tiedon jakamisessa on tarkeaa varmistaa, etta jaettavat tiedot eivat loukkaa yksityisyytta tai
luottamuksellisuutta. Tietoturvaan liittyvat toimijat voivat jakaa tietoa henkilotietolainsaa-
dannon puitteissa, kun toiminta palvelee yleista etua ja henkilotietoja kasitellaan vain tar-
peellisessa laajuudessa. Lisaksi on otettava huomioon esimerkiksi NIS2-direktiivin ja teko-

alyasetuksen asettamat vaatimukset.

OSINT tarjoaa organisaatioille tarkean tyokalun kyberturvallisuuden yllapitamiseen, mutta sen
tehokas ja eettinen kaytto edellyttaa asiantuntemusta, selkeita prosesseja ja teknologian

seka ihmistaidon tasapainoista yhdistamista.

OSINT-toiminnan eettisyys ja tekoalyn hyodyntaminen ovat aiheita, joista riittaisi pohdittavaa
erillisiin jatkotutkimuksiin. Nama kaksi asiaa voisi hyvin myos yhdistaa yhdeksi tutkimuskoko-

naisuudeksi.
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