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Tassa kuvailevassa kirjallisuuskatsauksessa pyritdan ymmartdmaan puettavista ter-
veyslaitteista keratyn datan ja sen kayton etiikkaa sekéa vaaroja. Nama nopeasti li-
saantyvat teknologiat tuovat monia hyotyja jokapaivaiseen terveyteen, mutta on tér-
kedd ymmartaa esiin nousevat eettiset kysymykset ja vaarat.

Tassa tydssa kaydaan perusymmarryksen tasolla lapi puettavissa terveyslaitteissa
kaytetyt teknologiat, kuten Bluetooth, lasersensorit ja sovellukset. N&illa kerataan laa-
jalta saralta raakadataa, joita prosessoimalla saadaan terveytta edistavia tietoja, ku-
ten unenlaatua, urheilusuorituksia, aktiivisuutta ja terveydentilaa. Naité tietoja kayte-
taan mydos kayttajalle tarjottavan terveyspalvelun lisdksi useasti muihin tarkoituksiin,
kuten mainontaan tai palvelun tarjoajan omiin kehitysprosesseihin, mutta pahim-
massa tapauksessa kerattyja tietoja voidaan myoés myyda kolmansille osapuolille.

Tasta datan niin luvallisesta ja luvattomasta kaytdsta nousee monia eettisia kysymyk-
sid, joita tulee miettia, kun esimerkiksi luodaan lainsaadantéa uuden teknologian ym-
parille ja kuluttajien suojaamiseksi. Ensimmaisena on perinteiset tietoturvariskit ja
mahdolliset tietovuodot, joihin on mahdollisuus, kun tallennetaan herkkaa ja yksityista
dataa. Epaselvéksi useasti naissa palveluissa jad kenen omistuksissa data on. Ta-
man selkeys on edellytys ymmartaaksemme, miten dataa saa ja tulisi kayttaa. Tama
epaselvyys mahdollistaa datan kayton tavoilla, jotka saattavat rikkoa yleista kasitys-
tdmme yksityisyydesté tai oikeudestamme tietosuojaan.

Lukiessa aiheesta herda pohdintoja, minka takia terveystiedot ovat yhteiskunnas-
samme niin tarkan suojelun alla ja miksi meidan suhteemme siihen on hyvin erilainen
muihin yksil6itaviin datoihin verrattuna. Vaikka kirjallisuutta aiheesta on, 16ytyy siita
kuitenkin l[ansimainen linssi ja puute kulttuurin [ahtékohdista, tavoitteista ja arvoista.
Etiikkaa tulee tutkia sdannoéllisin valiajoin nopeasti muuttuvassa maailmassa, jossa
data ja sen kaytto yleistyvéat eksponentiaalisesti.
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This descriptive literature review aims to shed light on the ethics of data col-
lected from wearable health devices and its use, as well as the dangers. These
rapidly proliferating technologies bring many benefits to everyday health, but it
is important to understand the ethical issues and dangers that arise.

In this paper, the technologies used in wearable health devices, such as Blue-
tooth, laser sensors and applications, are reviewed at the level of basic under-
standing. These are used to collect raw data from a wide range of fields, which
can be processed to obtain health-promoting information. These include sleep
guality, sports performance, activity and health status. In addition to the health
service offered to the user, this information is often used for other purposes,
such as advertising or the service provider's own product development pro-
cesses, but in the worst case, the collected information can also be sold to third
parties.

The authorized and unauthorized use of data raises many ethical questions that
must be considered when, for example, legislation is created around new tech-
nology and to protect consumers. In these services, it often remains unclear
who owns the data. Clarity of this is a prerequisite for understanding how data
can and should be used. This ambiguity allows the data to be used in ways that
may violate the general understanding of privacy or the right to data protection.

The thesis discusses why health data is under such strict protection in the soci-
ety and why the relationship with it is very different compared to other individu-
alized data. Although there is literature on the subject, it still has a western lens
and a lack of cultural starting points, goals and values. Ethics must be exam-
ined at regular intervals in a rapidly changing world where data and its use are
becoming exponentially more common.

Keywords: wearable health technology, ethics, data collection,
data protection
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Lyhenteet ja termisto

RFID - (Radio-frequency identification) Radiotaajuinen etatunnistus. Tunnistau-

tumis ja tiedon etéluku menetelma kayttden RFID-tageja.
WiFi - Langaton lahiverkko, joka kayttaa IEEE 802.11 -standardia.
Bluetooth — Lyhyen kantaman radiotekniikan teknologia ja protokolla.

GPS - (Global Positionong System) Maailmanlaajuinen Yhdysvaltain kehittama

satelliittipaikannusjarjestelma.
Data — Datalla tarkoitetaan tassa tytssa kaikkea henkilosta kerattya tietoa.

GDPR - (General Data Protection Regulation) Yleinen tietosuoja-asetus on
EU:n luoma lainsaadannollinen kokonaisuus, jolla pyritddn suojaamaan yksilon
oikeutta heidan dataansa. EU GDPR 2016/679.

CCPA - (California Consumer Protection Act) USA:n tuottama lainsdadannolli-

nen kokonaisuus, johon otettiin mallia EU:n GDPR-tavoitteista ja -malleista.
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1 Johdanto

Digitaalisen muutoksen aikakaudella puettavat terveydenhuollon teknologiat
ovat innovaation ja jokapaivaisen elaman risteyksessa. Nama laitteet lupaavat
ennennakemattdman paasyn reaaliaikaisiin terveysmittareihin aina askelei-
tamme tarkkailevista kuntomittarista sykettd mittaaviin alykelloihin. Niiden no-
pea leviaminen on demokratisoinut terveystietoja, mika on antanut yksil6ille
mahdollisuuden vaikuttaa aktiivisesti hyvinvointinsa hallintaan ja ymmartami-
seen. Kuitenkin, kuten kaikki vallankumoukset, tamakin tuo mukanaan haasteita

— erityisesti etiikkaan ja tietoturvaan liittyen.

Dataa kutsutaan usein "uudeksi 6ljyksi", joka on valtavan arvokas resurssi
2000-luvulla. Puettavien terveydenhuoltoteknologioiden keraamét valtavat tiedot
tarjoavat syvallisia nakemyksia yksildllisista ja kollektiivisista terveysmalleista.
Kun néita tietoja kaytetddn harkiten, ne voivat mullistaa potilaiden hoidon, laa-
ketieteellisen tutkimuksen ja terveydenhuollon interventiot. Mutta voi miettia,

Milla hinnalla?

Arkaluonteisten terveystietojen jatkuva kerd&minen ja mahdollinen vaarinkasit-
tely on nostanut esiin painavia eettisia ongelmia. Kuka todella omistaa nama
tiedot? Miten tietoon perustuva suostumus neuvotellaan talla digitaalisella aika-
kaudella? Voivatko kayttajat todella kieltaytya tiedonkeruusta, ja jos ovat, milla
toiminnallisilla tai sosiaalisilla kustannuksilla? Lisaksi kuinka turvassa intiimim-
mat tietomme ovat kyberuhkien tayttdmassa maisemassa? Tietoturvaloukkauk-
set ja epéeettinen tietojen myynti korostavat naita huolenaiheita, mika saa Kii-
reellisen tarpeen perehtya syvélle puettavien terveydenhuoltotekniikoiden etiik-

kaan ja vaaroihin.

Tama opinnaytetyd pyrkii navigoimaan tassa monimutkaisessa innovaatioiden,
etiilkan ja kyberuhkien verkossa. Kattavan kirjallisuuskatsauksen, yleisten tekno-
logioiden tutkimisen, tiedonkeruuetiikkaa koskevan perusteellisen tutkimuksen
ja kyberturvallisuusuhkien tarkan analyysin avulla tama tyd pyrkii valaisemaan

puettavan terveydenhuollon tekniikan lupauksia ja vaaroja. Tarjoamalla
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kokonaisvaltaisen ndkemyksen nykyisesta maisemasta ja asettamalla sen filo-
sofisiin puitteisiin tAma tutkimus pyrkii vaikuttamaan mielekkaasti digitaalisen

terveyden etiikkaa koskevaan jatkuvaan dialogiin.

2 Puettavien teknologioiden toiminta ja metodit: yleiskatsaus
2.1 Teknologiat

Puettavien terveysteknologioiden sisaanrakennetut anturit ovat mullistaneet fy-
siologisten tietojen kerddmisen ja analysoinnin. Nama tyypiltaéan ja toiminnal-
taan vaihtelevat anturit mahdollistavat erilaisten terveysparametrien jatkuvan ja
reaaliaikaisen seurannan. Antureita on moneen eri kategoriaan perustuen nii-
den toimintatapaan tai mitattavan arvon laatuun. Liikeantureita kuten kiihty-
vyysantureita ja gyroskooppeja, kaytetdan seuraamaan fyysisia aktiviteetteja,
kuten askelia, kuljettua matkaa ja jopa unirytmid. Ne ovat keskeisia kunto- ja
fyysisen terveyden seurantaan tarkoitetuissa laitteissa. [1.] Elintoimintojen antu-
rit sisaltavat sykemittarit, verenpaineanturit ja pulssioksimetrit. Ne ovat ratkaise-
van tarkeitd sydan- ja verisuonitautien seka hengitysteiden terveyden seuran-
nassa ja tarjoavat arvokasta tietoa seka rutiininomaiseen terveyden seurantaan
ettd kroonisten sairauksien hallintaan. [2.] Esimerkkeja tdman tyyppisista antu-
reista ovat PPG eli photoplethysmography, infrapuna- tai johdetutlampétilaantu-
rit ja elektrodermaaliset aktiivisuusanturit, jotka mittaavat ihon pinnan séahkoim-
pulsseja, jotka ovat tarkea osa stressin ja jopa tunnetilojen seuraamiseen.
Tama liittyy sympaattisen hermoston toimintaan. [3.] PPG-anturit mittaavat valo-
pohjaisen teknologian avulla kudoksen mikroverisuonikerroksen veritilavuuden
muutoksia ja tarjoavat tietoa sykkeesta ja jopa sydamen rytmista ja veren happi-
pitoisuudesta. [4] Anturitekniikan edistys on parantanut keréttyjen tietojen tark-
kuutta ja luotettavuutta, minka ansiosta terveydenhuollon ammattilaiset ja kayt-

tajat luottavat naihin laitteisiin entistd enemman.
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Bluetooth teknologiana on tarkea nykyisten terveysteknologioiden toiminnassa.
Langattomien laitteiden datan k&sittely ja analysointi harvoin tapahtuu itse lait-
teessa alhaisen muistin, laskentatehon ja tiedon nayttamiseen tarvittavan raja-
pinnan puutteesta. Data pitaa siis siirtdé toiseen laitteeseen, joka yleensa tar-
koittaa puhelinta tai tietokonetta, jossa laskentatehoa I0ytyy tarpeeksi. Paaasial-
linen siirtotapa on Bluetooth langaton tiedonsiirtoprotokolla. Bluetooth myds
mahdollistaa joihinkin terveysteknologioihin tarvittavan reaaliaikaisen-datansiir-
ron. Bluetoothin alhainen energiankulutus tekee siitd erinomaisen pienissa lan-

gattomissa laitteissa kuten alykelloissa ja alysormuksissa. [2; 5.]

RFID eli Radio-frequency Indentification vaikka ei yhta kaytetty kuin Bluetooth,
on se myos erittdin kaytetty ja kasvamassa oleva teknologia terveysteknologian
maailmassa. Sen paaasiallinen kayttétarkoitus on nopea tunnistautuminen tai
laitteen identifiointi. Tama mahdollistaa tehokkaan tavan esimerkiksi yhdistaa
potilas potilasrekistereihin ja -tietokantoihin. Yleinen kayttétapa/ymparistd on
sairaaloissa kaytettavat potilasrannekkeet tai pitempiaikaiseen seurantaan tar-
koitetut implantit. RFID:n turvallisuudesta on huolestuttu etenkin herkan terveys-
tietojen yhteydessa. Ehdotuksena on ECC eli Elliptic Curve Cryptografia. Kryp-
tografialla voidaan luoda kerroksia turvallisuuteen mita tahansa tietoja tallenta-
essa. Taman implementointi ei kuitenkaan ole yksinkertaista ja vaatii myos laa-

jempaa turvallisuuden suunnittelua koko jarjestelmassa. [6.]

Sovellukset ovat olennainen osa terveysteknologioiden kayttod datan kasitte-
lyyn ja havainnollistamiseen. Useasti sovellukset toimivat paaasiallisena tai jopa
ainoana rajapintana kayttajille hallita heidéan terveyslaitteitansa, mika tarjoaa
saavutettavan ja helposti opittavan alustan asetusten saatamiseen, datan tar-
kasteluun ja ilmoitusten vastaanottamiseen. [2.] Puetettaviin laitteisiin yhdistetyt
sovellukset kerdavat ja analysoivat terveystietoja, jotka tarjoavat tietoa erilai-
sista terveysmittareista, kuten sykkeesta, unirytmista ja fyysista aktiivisuutta.
Esimerkiksi alypuhelinsovellukset, jotka yhdistetdan kuntoseurantalaitteiden
kanssa, tarjoavat kayttgjille yksityiskohtaisia analyyseja paivittaisesta aktiivisuu-
destaan ja terveystrendeista. [7] Alypuhelin- ja tietokonesovellukset mahdollista-

vat potilaiden etavalvonnan, mika helpottaa etaterveys- ja etaladketieteen
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palveluita. Niiden avulla terveydenhuollon tarjoajat voivat seurata potilaiden ter-
veydentilaa etand, mika johtaa oikea-aikaisiin toimenpiteisiin ja parempiin poti-
laiden tuloksiin. [8.] TA&méa on varmasti monella tapaa terveydenhuoltoa konsep-
tina muokkaava ominaisuus ja tulevaisuuden lahestymistapa terveydenhuol-

toon.

Sovelluksia voidaan joko kokonaan tai osittain pydrittaa pilvipalvelimissa. Pilvi-
palvelimet ovat internetin valityksella toimivia palveluja kaikkiin tarkoituksiin. Ta-
man hyoty on, etta silloin ei itse tarvitse omistaa laskentaan tai sovellukseen
pyorittamiseen tarvittavaa tietokonekalustoa, vaan tama tulee isoista serverihal-
leista ja naihin otetaan yhteytta omasta sovelluksen rajapinnasta. Tama on erit-
tain hyodyllista tilanteissa, joissa paikallinen laskentateho tai muisti ei ole riit-
tava tai sita ei haluta keskittad, jolloin samaa tietoa voidaan kasitella monelta eri
laitteelta jopa samanaikaisesti. Terveysteknologioissa tdma tulee useasti kayt-
toon datan varastoinnin ja kasittelyn kohdalla. Omalla laitteella oleva sovellus
ainoastaan nayttaa pilvipalvelimessa lasketun ja varastoidun tiedon. Vaikkakin
tama on erittain tehokas tapa rakentaa tietotekniikan jarjestelmia, luo se lisaa
vaaroja ja eettisia kysymyksia, kun puhutaan terveysteknologian keraamasta

henkilokohtaisesta herkasta datasta. [9.]

2.2 Kerattava data

Terveysdata

Kuntoilu- ja mobiililaitteiden kehitys on muuttanut henkilokohtaisen terveydenti-
lan seurannan maisemaa. Nama laitteet, jotka on integroitu erilaisiin sensoreihin
ja laskentateknologioihin, pystyvat kerdamaan monenlaisia terveyteen liittyvia
tietoja. Kuntoilu- ja mobiililaitteista on tullut taitavia fyysisen aktiivisuuden seu-
rantaan. Ne mittaavat paivittaisia askelmaaria, havaitsevat liikekuvioita ja voivat

erottaa erityyppiset fyysiset aktiviteetit, kuten k&velyn, juoksun ja uinnin. [10.]
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Elintoimintojen seuranta on toinen néiden laitteiden tarkea nékokohta. Ne mit-
taavat usein syketta ja tarjoavat ndkemyksia sydan- ja verisuoniterveydesta eri
toimintojen ja lepojaksojen aikana. Jotkut kehittyneet puettavat laitteet tarjoavat
my06s verenpainearvioita, jotka ovat erityisen hyddyllisia henkildille, jotka hoita-
vat verenpainetautia tai muita sydan- ja verisuonisairauksia. Tahan kaytetaan

usein PPG-lasersensoreita, kun puhutaan &lykelloista tai -sormuksista. [11.]

Unen laatumittarit ovat olennainen osa terveystietoja. Nama laitteet seuraavat
kokonaisuniaikaa, analysoivat eri univaiheita (kuten kevyt, syva ja REM-uni) ja
arvioivat unen laatuindikaattoreita, mukaan lukien levottomuutta ja hengitystot-
tumuksia unen aikana. Unimallien ymmartadminen on ratkaisevan tarkeaa ylei-
sen terveyden ja hyvinvoinnin arvioinnissa. [12.] Unen seuraamiseen kaytetaan
kombinaatiota eri mittareita, mutta padasialliset mittarit ovat kehon lampdatila,

liike, syke ja sykevalivaihtelu (HRV).

Naiden lisaksi kunto- ja mobiililaitteet kerdavat erilaisia biometrisia tietoja. Taméa
siséltda jatkuvan kehon lampdtilan seurannan, josta on hyotyd kuumeen havait-
semisessa tai ovulaation syklien seurannassa, ja elektrodermaalista aktiivi-
suutta, joka seuraa ihon johtavuutta stressin tai emotionaalisen kiihottumisen in-
dikaattorina. Stressitasoja kyetaan arvioimaan fysiologisten signaalien, kuten
sykkeen vaihtelun ja elektrodermaalisen aktiivisuuden perusteella. Lisaksi jotkin
laitteet tallentavat ymparistotietoja, kuten UV-valolle altistumista ja ilmanlaatua,
jotka voivat vaikuttaa merkittavasti yksilon terveyteen ja hyvinvointiin. [2.] Mie-
lentilan seuraaminen on yha kasvavampi sektori, silla fyysisella terveydella ja

mielenterveydell& on todettu olevan suuri korrelaatio.

Nykyaan alkaa myds loytya jatkuvaan mittaukseen soveltuvia laitteita ei niin
yleisid sairauksia tai tilanteita varten. Esimerkiksi hengityselinten sairauksien
yleistyessa veren happipitoisuuksien (SpO2) tarkkailusta on tullut yleinen piirre
monissa puettavissa vaatteissa. [13.] Ei-invasiiviset jatkuvat glukoosimittauslait-
teet ovat yha suositumpia diabeetikkojen keskuudessa ja tarjoavat katevan ta-

van hallita heidan tilaansa. [14.]
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Henkilodata on toinen kategoria datassa, jota kerataan terveyslaitteiden yhtey-
dessa. Henkilodatalla tarkoitetaan padasiassa henkil6- ja yhteystietoja seka
muita tietoja, jotka pystytaan yhdistamaan kayttajan henkiléllisyyteen. Henkilo-
data voidaan jaotella sen mukaan misté tiedot kerataan ja mitéa varten. Yleisim-
pia tapoja on kerata kayttaja- tai tunnistautumistietoja laitteen kanssa kaytetta-
van puhelinsovelluksen yhteydessa. Useasti laitteen kayttd vaatii sovelluksen,
johon taytyy rekisterditya sisdan. Yleensa tama tarkoittaa nimen, sahkopostin,
kayttajatunnuksen, salasanana ja puhelinnumeron keraamista. Naita tietoja kay-
tetdan paaasiallisesti sovellukseen sisdan kirjautumiseen. Jos sovellus on mak-
sullinen tai sen kautta voidaan hankkia maksullisia toimintoja tai siséltoa, kera-
tdan myos laskutustiedot. TAma voi tarkoittaa vain linkitysta ulkopuoliseen mak-
susovellukseen, jolloin vain sen kautta julkisesti ndkyville tuulevat tiedot kera-
tdan. Jos laskutus tapahtuu suoraan sovelluksen yhtion kautta, kerataan
yleenséa tarkemmat henkil6- ja laskutustiedot kuten koko nimi, tarkka osoite,
syntymaaika ja pankkikortin tiedot. Jos taas laite on saatu kayttoon terveyden-
huollon kautta, voidaan siihen yhdistaa tarkempia valtiollisen tason tunnistautu-
mistietoja kuten henkild6tunnus tai kelakortti. Tama tapahtuu yleensa laakarin tai
vastaavan tahon vastaanotolla, jolloin tdman tiedon luovuttamisesta ei aiheudu

samanlaisia riskeja, kun verrataan syotettyna sovellukseen.

3 Tutkimuskysymys ja tarkoitus

Taman tyon tarkoituksena on selvittad, minkalaista tutkimusta ja akateemista
kirjallisuutta datan kerayksen etiikasta I6ytyy puettavien terveyslaitteiden koh-
dalta. TAma tarkoittaa yleiskatsausta puettavissa terveyslaitteissa kaytettavista
teknologioista ja niiden keradmasta datasta. Tarkoituksena on saada tuloksena
ymmarrys, minkalaisia eettisia kysymyksia ja keskustelua on herannyt naiden
laitteiden tuomista vaaroista ja vaikutuksista yhteiskuntaan. Itselleni tarkeaa on
saada ymmarrysta, kuinka etiikkaa kasittelevia tutkimuksia kirjoitetaan teknolo-

gian kontekstissa ja millaisessa kasityksessa tama kirjallisuus on, kuinka tulisi
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eettisesti toimia tietojenkeruussa. Lopuksi halusin itse pohtia muutamia kohtia,

mit& mielestani [0ytamissani tdissa ei kasitelty.

4 Toteutus

4.1 Menetelma

Tama tyo on toteutettu kuvailevana kirjallisuuskatsauksena, jossa selvitetdan
minkalainen kattaus akateemista kirjallisuutta 16ytyy tiedon keradmisen etiikasta
puettavissa terveysteknologioissa ja mitka ovat naissa toissa esille nostetut
paaasialliset eettiset ongelmat. Kuvailevan tai narratiivisen kirjallisuuskatsauk-
sen vaiheisiin kuuluu tutkimuskysymys, aineiston kerd&minen ja aineisosta saa-
tujen tuloksien keradminen ja analysointi. Taman liséksi tahan tyéhon on lisatty
pohdintaosuus, jossa kayn lapi omia ajatuksia aiheen etiikkaan liittyvista mielen-
kiintoisista aiheista, joita ei nostettu esille aineiston toissa. [15.]

4.2 Tiedonhaku ja rajaus

Haussa kaytettiin taulukossa 1 olevaa kolmea hakulahdetta. Tahan syyna on tie-
tokantojen yleisyys seka kyseisten tietokantojen maksullisen sisallén saatavuus
koulumme lisensseilla. Taulukosta selviaa, milla hakukoneella tai tietokannalla
haku on tehty ja mika on ollut hakutermi. Kaikki haut rajattiin vuosille 2000-2024.
Hakutulokset kertovat tulosten maaran ja jatkoon valittujen maaré on otsikolla

valittujen mahdollisten sopivien tdiden maara. Kaikkia tuloksia ei kaikissa hauissa

kéayty otsikkotasolla lapi eika kaikkia jatkoon valittuja t6ita ole kaytetty lahteina.




Lisaa tekstia napsauttamalla tata.

(ethic*) AND (health) AND (device) 16 300 7
ethics of wearable health devices 18 200 5
(ethic*) AND (health) AND (device) 6340 4
ethics of wearable health devices 236 2

("All Metadata":ethic*) AND ("All
Metadata":health) AND ("All Meta- 193 9

data":device)

Taulukko 1. Tietokannoissa kaytetyt hakutermit ja —fraasit, hakutulokset ja vali-
tut tulokset.

Paaasiallinen tiedonhaku ty6ta tehdessa tapahtui Google Scholars -tiedeartik-
kelien hakupalvelulla. Syyna tdhan palvelun laajuus ja eri tietokantojen keskitta-
minen. I1so osa hauista vie tietokantoihin kuten IEEE tai PubMed, mutta Scho-
lars mahdollistaa my6s artikkeleiden 16ydon vahemman tunnetuista palveluista
ja tietokannoista. Etuna myds hakualgoritmien painotus kaytetyimpiin ja arvos-

tettuihin artikkeleihin.

Jatkoon valittiin ty6t otsikon osuvuuden ja tiivistelman perusteella. Ty6hon valit-
tiin vain englanninkielisid papereita poikkeuksena yksi paperi yksittaisen suo-
malaisen tietovuototapauksen referoimiseksi. Valittujen otsikot paaasiallisesti
piti siséltda mainintaa datan kerayksesta ja etiikasta, etenkin jos otsikossa ol

vield mainintaa erityisesti puettavista terveysteknologioista. Naisté luin
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tiivistelmat varmistaakseni tyon kasittelevan nimenomaan laajemmin datan ke-

rayksen vaaroja ja mietintdja toiminnan eettisyydesta.

Vaikkakin tekoalya kaytetaan paljon terveysteknologisten laitteiden yhteydessa
ja tekodly itsessaan tuottaa nykymaailmassa suurta keskustelua datankerayk-
sen ja sen kayton etiikasta, on kuitenkin tassa tydssa rajattu ulos tekoalyn tuo-
mat eettiset keskustelut ja ongelmat. Syyna tekoéalyn tuoma liiallinen laajuus ta-

han tython seka kyseisten teknologioiden etiikan tutkimusten nuoruus.

5 Tulokset

Tassa osiossa kaydaan lapi tutkimuksista l16ydettyja tarkastelun kohtia ja on-
gelma datan kerayksen etiikassa. Tassa tyossa ei kasitella yksittaisia tutkimuk-
sia vaan luodaan narratiivinen kokoelma naiden téiden pohjalta ja nostetaan
niista kootut merkittavat kohdat esille. Tarkeimmaksi lahteeksi talle tyolle kuiten-
kin nousi Mittelstadt, B. Ethics of the health-related internet of things: a narrative
review, 2017. [16.] Mittelstadt onnistui hyvin kuvaamaan aiheen ongelmat ja
nostamaan esille tarkeimpid papereita ja julkaisuja kuvaamaan niita. Kattavan
lahdeluettelon ty6t tulivat useasti vastaan my6s omissa hauissa, ja muutaman

kerran Mittelstadtin ty6 tuli vastaan sitaateissa.

5.1 Yksityisyys

Yksityisyys on tarkea termi ymmartaa, kun mietitd&n niin lainsaadantoa tai kun
pohditaan etiikkaa tiedonkeruun ymparilla. Yksityisyys on taattu ihmisoikeusju-
listuksen artikla 12. [17] mukaan ja Tietotekniikan liiton ATK-sanakirjassa yksi-
tyisyys kuvaillaan "Yksityisyys tarkoittaa luonnollisen henkilon oikeutta suojau-
tua ulkopuoliselta puuttumiselta. Se voi tarkoittaa myos niita kaytannon mahdol-
lisuuksia, joiden avulla henkilé kykenee suojautumaan ulkopuolisten puuttumi-

selta".
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5.2 Haavoittuvuudet ja suojautuminen

Nykymaailmassa tietomurto on yha todennakéisempi ja vaarat yha suuremmat,
joten jo pelkka riskin suuruus taman datan olemassaolon seurauksena voi olla
eettisesti kyseenalaista. Rikolliset, jotka haluavat kayttaa tata dataa, paaosin
haluavat yleisia kirjautumistietoja kiristykseen ja omaisuuden anastuksiin. Pa-
himmassa tapauksessa terveysdataa voidaan kayttaa henkilon kiristykseen,
kostoon tai mustamaalaukseen. Vastaamon tietovuoto on hyva esimerkki,

kuinka tietomurrolla saatua terveysdataa voidaan vaarinkayttaa. [18.]

Puettavien terveydenhuoltoteknologioiden alalla kyberturvallisuus on edelleen
keskeinen huolenaihe, koska terveystiedot kerataan, siirretdan ja tallennetaan
arkaluonteisesta datasta. Kirjallisuudessa kasitellaan laajasti erilaisia naille lait-
teille ominaisia tietoturvamenetelmia, riskeja ja hyokkaysvektoreita korostaen

tietoturvan varmistamisen monimutkaisuutta ja kriittistéa merkitysta.

Salaus (encryption) toimii ensisijaisena suojamekanismina puettavien tervey-
denhuollon laitteiden tietomurtoja vastaan. Sen tehokkuus riippuu kuitenkin kay-
tettyjen salausalgoritmien kestavyydesta. Tutkimukset ovat osoittaneet, etta mo-
net puettavat laitteet, joita niiden kasittelykyky rajoittavat, turvautuvat usein hei-
kompiin salausstandardeihin, mika tekee niista alttiita kyberhyokkayksille. Li-
saksi salauksen toteuttaminen tavalla, joka ei kuluta liikaa naiden laitteiden ak-

kua, on edelleen haaste. [19.]

Tietojen anonymisointia kaytetadn usein kayttajan identiteetin suojaamiseen.
Uudelleentunnistusriskit syntyvat kuitenkin, kun anonymisoituja tietoja yhdiste-
tdan muihin tietolahteisiin, mika johtaa mahdollisiin tietosuojaloukkauksiin.
Tama ongelma on erityisen tarkeé terveystietojen yhteydessa, jotka usein sisal-

tavat yksilollisia tunnisteita ja herkkaa tietoa kayttajasta. [20.]
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Puettavien terveydenhuollon laitteiden turvallisuusriskit ovat monitahoisia. Tie-
don sieppaus on huomattava uhka, etenkin jos laitteet lahettavat tietoja suojaa-
mattomien Wi-Fi- tai Bluetooth-yhteyksien kautta. Naiden laitteiden fyysinen tur-
vallisuus on my@s riski, silla katoaminen tai varkaus voi johtaa tallennettujen tie-
tojen luvattomaan kayttéon. Lisaksi pilvitallennusten integrointi liséa turvalli-
suushuolia ja tuo pilvi-infrastruktuureihin liittyvia haavoittuvuuksia. Man-in-the-
Middle (MITM) -hyokkaykset ovat merkittdva uhka tiedonsiirtovaiheessa. Nama
hyokkaykset sisdltavat puettavan laitteen ja sita vastaavan pilvipalvelun tai so-
velluksen vélisen viestinnan sieppaamisen. Tallainen sieppaus voi johtaa arka-
luontoisten terveystietojen muuttamiseen tai varastamiseen siirron aikana. Li-
saksi palvelunestohydkkaykset (DoS eli Denial of Service) ovat harvinaisempia,
mutta ne voivat hairita puettavien laitteiden tai niihin liittyvien verkkopalvelujen

toimivuutta ja jopa mahdollistaa ulkopuolisen péaésyn terveysdataan. [21.]

5.3 Datan vaarinkaytto

Datan anastamisen ja luvattoman kayton ohella toinen eettisia kysymyksia nos-
tava puoli on datan laillinen kaytto kayttajan tajuamatta tai intresseja vastaan.
Talla tarkoitetaan dataa keraavan tahon datan kerdamista ja kayttamista tavalla,
joka ei liity kayttajan ja tuotteen véliseen vuorovaikutukseen tai on muulla tavoin
haitallista kayttajalle. Esimerkkina urheilukellon GPS-paikannuksesta kerattya
tietoa kaytettaisiin mainontamaan laheisia palveluita tai palveluita ja tuotteita,
joita lahell& olevat henkil6t ovat kayttaneet tai katselleet. [22.] Vaikka tdma olisi
kayttajalle kerrottu kayttbehdoissa, voidaan argumentoida tAméan silti olevan
eettisesti kyseenalaista kayttajan todennakdisen tietAmattomyyden tai ymmar-
ryksen puutteeseen, mita kayttbehdot todellisuudessa mahdollistavat. Tallaista
mainontaa voidaan kutsua invasiiviseksi mainonnaksi ja se koetaan olevan eet-

tisesti kyseenalaista. [23.]
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5.4 Datan omistus

Niin laékinnallisten kuin mygs terveydellisien laitteiden toiminta perustuu fysiolo-
gisten mittauksien tuloksiin ja raakadataan. Naissa ei kuitenkaan ole erona vain
datan tarkkuuteen ja suojaamiseen perustuvat regulaatiot, mutta myds datan
omistuksen tuomat eroavaisuudet ja mahdolliset eettiset ongelmat. Useasti
kayttajat eivat itse omista kerattya dataa eli raakadataa, vaan se on palvelun
tarjoajan omistuksessa, kayttajalle naytetaan vain analyysit tasta datasta. [10.]
Tama mahdollistaa yritysten muun muassa myyda dataa ulkopuolisille tahoille,
jolloin kayttaja ei ole kykenevainen valvomaan tai seuraamaan omaa datankayt-

toa.

Keratyssa datassa yhtend ongelmana on johdettu data. Talla tarkoitetaan kera-
tysta datasta extrapoloitua tietoa, johon kayttaja ei ole antanut lupaa tai voisi pi-
taa erittain yksityisena tietona. Esimerkiksi sosiaalisesta mediasta keratysta
kayttaytymisen datasta voidaan isolla todennakdisyydella kertoa henkilon sek-
suaalisuutta, poliittista suuntautumista, etnisyytta tai muita henkilékohtaisia tie-
toja. [24.] Vaikka keratty data olisikin kayttdjan omistuksessa, ei voida maari-
tell&, kuuluuko tama johdettu tieto enda omistuksen piiriin. Taménlaiset mahdol-
lisuudet hankaloittavat datan omistukseen tehtavaa regulaatiota ja lainsaadan-

t0& huomattavasti.

Yksi ehdotetuista ratkaisuista olisi pitdd datan omistajana kayttaja itse. Tama
mahdollistaisi hanelle oikeuden paattaa terveystietojensa ja datan kaytosta ja
sailytyksesta itse, jolloin kayttaja on koko aika tietoinen omasta datastaan. [16.]
Kaytanndssa tama tapahtuisi kayttajan ilmoituksesta ennen palvelun kayttoa,

mité dataa hanesta saa kerata ja miten sita saa kayttaa.



Lisaa tekstia napsauttamalla tata.

5.5 lItsediagnoosi ja seurannan vaikutus

Kun annetaan laaja maara tietoa omasta kehosta, sen toiminnasta, terveydesta
ja tilasta, pystytaan talla maaralla dataa tekemaan jo mahdollisesti paatoksia ja
ratkaisuja terveydentilasta. Taman voisi ajatella olevan hyva asia, mutta itsenéi-
sesti hankitut laitteet mahdollistavat, ettei tama diagnosoinnin ja hoidon pro-
sessi tapahdu ammatillisten kaytantdjen mukaisesti. Itsediagnoosi voi olla nope-
ampi ja kayttgjalle turvallisemman tuntuinen vaihtoehto, kun kontrolli pysyy
omissa kasissa. Ammattilaiset ja heidan kayttdmansa diagnostiikan prosessit
ovat kuitenkin tarkea osa turvallista ja eettista terveydenhuoltoa. Vaaratilanteita
voi syntya, kun kayttaja tekee ratkaisuja terveytensa suhteen kayttaen vain pu-
ettavista terveyslaitteista saatuja tietoja ymmartamatta kuitenkaan terveydenti-
lan kokonaiskuvaa tai mahdollisia muita vaikuttavia tekijoita. Ammattilaisilla on
tarvittavat taidot navigoida mahdollisia poikkeustilanteita ja vaarinymmarryksia

terveydentilan diagnoosissa. [10.]

My@os jatkuva oman terveyden tarkkailu voi aiheuttaa stressia tai ahdistusta
kayttgjalle, jos ei ymmarra tarkalleen mitattujen arvojen painoa tai merkitysta.
Tarkempi seuranta omasta sairaudesta tai terveydentilasta voi saada sairauden
tuntumaan kontrolloivammalta ja intrusiivisemmalta omaan elam&an. Toisaalta
tarkempi tarkkailu voi tuoda myos valheellista turvallisuudentunnetta omasta
terveydesta, jolloin riskina on, ettei hakeuduta tarpeelliseen hoitoon. Keréattyja
tietoja pitaisi siis kasitella yhdessd ammattilaisen kanssa, jotta saataisiin suurin
ja turvallisin hyoéty irti keratysta terveysdatasta ja pystyttaisiin tekeméaan virallisia
diagnooseja ja hoitosuunnitelmia. Ongelmana on, ettei viela ole kehitetty stan-
dardisoituja ja integroituja hoitokeinoja itsekeréatyn terveysdatan hyddynta-
miseksi vastaanotoilla tai terveydenhuollossa. Itsekeréattavan datan integroimi-
nen terveydenhuollon menetelmiin tulee olemaan tarkea osa puettavien laittei-

den kunnollista kayttoa terveydenhuollollisina laitteina. [10; 16.]
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6 Pohdinta

6.1 Lansimaalaisen yhteiskunnan linssi

Vaikkakin tutkimuksia ja kirjoitelmia l6ytyy paljon lansimaiden ulkopuolelta tie-
donkeruun etiikasta, on yleisesti akateeminen maailma hyvin lansimaisliberalis-
tista. Tama luo mielenkiintoisen linssin ja puolueellisuuden kaikelle etiikan tutki-
mukselle, josta en huomannut puhuttavan tata kirjallisuuskatsausta tehtéessa.
Kun arvioidaan, minkalainen datankerays on eettistd mobiileissa terveyslait-
teissa, toteutetaan tama yksinkertaistettuna vertaamalla haittoja hy6tyihin. Isoin
hyoty tassa on tietenkin terveydelliset hyodyt, mité laitteen kaytdlla voidaan saa-
vuttaa. Tama on suurella todennakoisyydelld kaikissa yhteiskunnissa hyvaksi
luettava hyoty, mutta negatiivisissa puolissa saattaa olla eroja yhteiskunnalli-

sissa normeissa ja ymmarryksessa, mika on haitallista.

Haitta liberaalissa yhteiskunnassa on yksil6llisyyden loukkaaminen tai sen mah-
dollisuus. Yksilovapaudet ja oikeus yksityisyyteen on tarkea osa liberaalia yh-
teiskuntaa ja meille lansimaissa tAma tuntuu todella selkeéltéa haitalta ja ongel-
makohdalta terveyslaitteissa. Voisi olla yhteiskunta, jossa perinteisia arvoja ku-
ten terveyttd, pitkda elaméaa ja tasa-arvoa arvostetaan vapauksia enemman, jol-
loin terveyslaitteiden laaja kaytto olisi erittéain ongelmaton ratkaisu. Oletin etiikan
tutkimuksissa olevan enemman selvennysté kasiteltavan yhteiskunnan eetti-
sistéa normeista, silla ilman ymmarrysta lahtokohdista on vaikea tehda tutki-

musta.

6.2 Suhde terveystietoihin

Kuten (paperissa) kuvaillaan, terveystiedot ovat arkaluontoisia ja erittain her-
kaksi dataksi luokiteltua tietoa henkiltista. Vaikka en I6ytanyt kunnollista aka-
teemista selitysta, miksi terveystieto on arempaa ihmisille verrattuna esimerkiksi

ostohistoriaan tai verkkotoimintaan, joita keréataén erittain laajasti ja avoimesti,
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on se monelle varmasti erittdin samaistuttava ja ymmarrettava lahtokohta. Mo-
net varmasti tuntisivat hapeaa tai pelkoa ajatuksesta, ettd muut saisivat tietda
terveydellisista ongelmista ja tiedosta. Tama on luonnollinen tunne, mutta mie-
lenkiintoista on miettid, miltd tdma terveyslaitteiden tiedonkerddmisen eettisyys
nayttaisi yhteiskunnassa, jossa terveystiedot ja -ongelmat eivat olisi stigmatisoi-

tuja.

Jos emme tuntisi hdpeéaa terveydellisistd ongelmista ja puhuisimme niista avoi-
mesti, olisiko meilla myéskaan samanlaisia eettisia ongelmia terveysdatan ke-
raamisen kanssa? Iso osa miksi terveysdata on arkaluontoista vaikuttaa olevan
meidan oma stigmatisointi ja suhde terveystietoihin. Esimerkiksi tietovuotojen
yhteydessa tehtava kiristys terveystiedoilla ei olisi enda mahdollista tai ainakaan
niin suuri ongelma, vaikkakin joitakin vaaroja viela jaisi. Isoin vaara todennakoéi-
sesti olisi mahdollisuus terveysvakuutuksien yksildityyn myymiseen terveystieto-
jen mukaan. Kun maailma muuttuu avoimemmaksi ja ymmartavaisemmaksi sai-
rauksien ja terveydentilojen suhteen, on oletettavaa, etta myos terveystiedon

keraamisen eettinen kentta ja keskustelu tulevat muuttumaan.

6.3 Ratkaisu

Ongelmana tama on laaja ja monikohtainen, eiké yhta ratkaisua varmasti ole
olemassa. Datan kerddmisen eettisemmaksi muuttaminen vaatii monenlaisia
muutoksia niin laissa, kadytannodissé kuin yhteiskunnan normeissa. Lainsaadan-
nollisesti on tapahtunut merkittavid muutoksia tietosuojan suhteen parantaak-
seen kuluttajien oikeuksia ja kykya valvoa omien tietojen kaytt6d. Euroopassa
2016 kayttoon otettu GDPR 2016/679 ja USA:n vastaavanlainen 2018 kayttoon
otettu CCPA ovat merkittavimpia esimerkkeja lainsaadanndllisista muutoksista.
Vaikkakin ndma lainsaadannot ovat erittain laajoja ja ratkaisevat téassa tyossa
esitettyja ongelmia, eivat ndma ole kuitenkaan tarpeeksi kattavia nopeasti muut-

tuvassa tietotekniikan maailmassa.



Lisaa tekstia napsauttamalla tata.

Iso ongelma on my6s néiden valvomisen toimivuus ja luotettavuus. Tutkimuk-
sen mukaan arvioidessa GDPR:n toimivuutta lainsdadannon asettamien tavoit-
teiden suhteen, sen toimivuutta ei ole tutkittu tarpeeksi laajasti kayttaen oikeita
mittareita. Ekonomisia mittareita on tutkittu paljon, mutta se ei anna tarpeellista
kuvaa GDPR:n toimivuudesta esimerkiksi yksildiden tietosuojaan tai tietojen
kayton kulttuurin ja normien muutoksista eettisempaan suuntaan. [25.] Tama ei
anna meille tarpeeksi ymmarrysta lainsaadannon efekteista, joita tarvitaan maa-
rittelemaan GDPR:n toimivuus ja kuinka lainsdadantéa tulisi jatkokehittaa yh-
teiskunnan parantamiseksi. Paperissa [25] kritisoitiin myds jarjestelman huonoa
l&apindkyvyytta ja yksinkertaisia sakkorangaistuksia isoihinkin rikkomuksiin.

Tama antaa isommille organisaatioille mahdollisuuden rikkoa kyseista lainsaa-

dantba sen ollessa ekonomisesti kannattavaa, ilman kayttajien suurempaa ym

marrysta rikkeen aiheuttamista vahingoista tai vaaroista yksityisyydelle.

6.4 Jatkotutkimus

Kuten on mainittu, datan kasittelyn etiikka tulee olemaan tulevaisuudessa yha
merkittdvAmmassa asemassa tietoja kerdavien laitteiden yleistyessa ja halve-
tessa. Kuitenkin suurin muutos tdhan keskusteluun on tullut tekoalyn myoéta ja
kuinka sen avulla pystytdan tulkitsemaan ja kasittelemaan dataa uusilla tavoilla
ja nopeammin. Tekoalyn vaikutus tiedon kasittelyn etiikkaan on luonnollinen
jatke téalla tyolle. Tulevaisuuden yhteiskunnat tulevat todennakoéisesti toimimaan
isolta osalta tekoalyn ja mahdollisesti myds keinotekoisen alykkyyden eli Al:n
(Artificial Intelligence) voimin. Taman vuoksi olisi hyva saada mahdollisimman
paljon ymmarrysté ja arviointeja tulevaisuutemme etiikasta ja tavoitteista, jotta
voimme lahte& kehittamaan tekoalya ja toimintamallejamme tulevaisuuden ta-

voitteisiin sopiviksi.
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