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teista. Ohjeistuksen sisaltdé opastaa lukijalle dataformaattien, tietojoukkojen ja
XQL-kyselykielen hallintaa kaytannon hallinnassa, ja se tarjoaa perustaidot asia-
kastyOsta selviytymiseen. Positiivinen tulos oli ohjeistusmalli, joka lisaa tyonteki-
j6ille itsevarmuutta uuden jarjestelman kayttddnotossa ja hallinnassa asiakkaiden
lokilahdeintegraatioissa ja niiden yllapidossa.
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1 JOHDANTO

1.1 Opinnaytetyon aihe

Yhteiskunnan ja yritysmaailman digitalisoitumisen myota kyberuhkien maara on
kasvanut huomattavasti. Suojelupoliisin ja Traficomin mukaan kyberhyokkaykset
ovat kasvaneet ja erityisesti kohdistetut hyokkaykset valituille organisaatioille
ovat yleistyneet (Marjatta 2024). Viime aikoina on havaittu uusi trendi, jossa Suo-
men .fi-verkkotunnusten alla on ilmestynyt ammattimaisia huijaussivustoja, joissa
sivustot ovat kohdistaneet hyokkayksensa verkkopankkitunnusten varastami-
seen. Taman tyypin hyokkayksilla tehdaan merkittavaa taloudellista ja inhimillista
vahinkoa. (Kyberturvallisuuskeskus 2023a.) Kyberturvallisuuskeskus, joka on lii-
kenne- ja viestintavirasto Traficomin alainen viranomainen, vahvistaa, etta ky-
seessa on kansainvalinen ongelma: "Global Information Security Workforcen te-
keman tutkimuksen mukaan pelkastdan Euroopassa tulee olemaan vuoteen
2022 mennessa 350 000 kyberturvallisuusammattilaisen saatavuusvaje” (Kyber-

turvallisuuskeskus 2020a, 14).

Opinnaytetyon aiheena on PANW Cortex XDR -lokitapahtumien integraatiopro-
sessin ohjeistus. Palvelun valmistaja tarjoaa yrityksille Cortex-nimista palveluko-
konaisuutta. Tama palvelukokonaisuus on rakennettu useasta eri tietoturvaohjel-
mistosta yhdeksi ohjelmistoratkaisuksi. Palvelukokonaisuuden ominaisuuksiin
kuuluu uhkien havaitseminen, ennaltaehkaisy, hyokkayspinnan hallinta ja erilais-
ten tietoturva-automaatioiden kaytto. Kaikki nama toiminnot on integroitu yhteen
alustaan, mika tekee tietoturvan hallinnasta tehokkaampaa ja yhtenaisempaa.
(Palo Alto Networks 2019.) Cortex XDR eli laajennettu paatelaitteiden tunnistus
ja vastaus -jarjestelma on palvelukokonaisuus, jolla kerataan, hallitaan ja analy-
soidaan tietoa useista eri lokilahteista, kuten verkkolaitelokeista, palvelinlokeista
tai paatelaitelokeista. Cortex XDR:n avulla voidaan integroida muiden tietoturva-
palveluiden lokitapahtumia ja kayttaa niitd yhdessa muiden Cortex-palveluiden
kanssa. (Palo Alto Networks 2023a.)

Aihe on itsessaan erittain tarkea ja mielenkiintoinen, minka vuosi sen ymparilta

|6ytyy monipuolisesti my0s erilaisia opinnaytetdita. Esimerkiksi Rissasen (2012)



tekema opinnaytety0 kasittelee integraatiota verkkotoimintojen konfiguroinnin na-
kOkulmasta. Uutta palomuuria varten yritykseen rakennettiin laboratorioympa-
ristd, jossa Palo Alton palomuuria voitiin testata ja konfiguroida erillaan yrityksen
omasta sisaverkosta. Vastaavanlainen opinnaytetyo lokilahteiden integraatiosta
on tehty toiselle palveluntarjoajalle, ja siina kasitelldaan muun muassa Atlassian-
tuotteiden lokitapahtumien keraamista ja lahettamista Splunk-nimisen valmista-

jan tarjoamaan SIEM-jarjestelmaan (Niiranen 2018).

1.2 Toimeksianto

Tietoteknologia-aloilla lokitiedot ovat aina olleet erittain keskeisessé asemassa.
Lokitiedot vastaavat, mita, miksi ja milloin jotain on tapahtunut, minka vuosi lokien
keraamisessa on yleensa jokin tarve taustalla, josta halutaan saada tietoa. Jar-
jestelmiin saattaa syntya virheita tai virhetilanteita, jolloin lokitiedoilla varmiste-
taan niiden laatu, ajankohta ja oikeellisuus. (Viestintavirasto 2016, 2.) Koska ke-
hittyminen on nopeaa alalla, on my0s uusien palvelukokonaisuuksien dokumen-
tointi ja haltuun ottaminen haastavaa kaytannon tasolla, mika todennakoisesti
saattaa olla syy osaajapulaan. Halunen pohtii, ettd osaajapula voi johtua siita,
ettei pysyta ympariston muuttumisen perassa tai ettei osata tunnistaa tarvittavaa
osaamista alalle (Petajakangas 2023). Toimeksiantajayritys onkin kiinnostunut
kehittamaan tata osa-aluetta, minka vuoksi talla opinnaytetyolla pyritaan raken-
tamaan selked ja kokonaisvaltainen ohjeistus kaytannonlaheisyytta silmalla pi-

taen.

Opinnaytetyon paamaarana on auttaa lokienkasittelysta kiinnostuneita henkilita
ymmartamaan ja hallitsemaan kaytannontasolla tietoturvatapahtumien hallinta-
jarjestelmaa ja siihen liittyvia lokien integraatioprosesseja. Tyo toteutetaan laa-
dullisena tutkimustyona, joka pyrkii ymmartamaan tutkittavan kohteen ominai-
suuksia ja merkityksia (Lahdesmaki ym. 2021c). Tama opinnaytetyod keskittyy uu-
den tietotekniikan kayttoonottoon ja hallintaan tutkimuksellisen kehittamistyon
kautta, jossa samalla luodaan Cortex XDR -jarjestelman lokienhallinnasta ohjeis-
tus toimeksiantajayritykselle. Ohjeistuksen avulla yrityksen henkilostda pystytaan
perehdyttdmaan paremmin ohjelmiston haltuunotossa, jolloin yritys saa enem-
man tukea ja edellytyksia tuleville asiakaspalveluille. Ohjeistuksen luomiseksi tut-
kitaan PANW:n tarjoamasta dokumentaatiosta, millaisia lokilahteita palveluun



voidaan liittaa ja miten lokitietoja voidaan hallita seka hyodyntaa jarjestelman
avulla, josta lopulta koostetaan kaytannonlaheiset ohjeet toimeksiantajalle hei-
dan parhaaksi katsomallaan tavalla. Tyoskentelyn parissa kuullaan toimeksian-
tajan asiantuntijoita, millaisia tarpeita ja toiveita heilla on ohjeistuksen mallista

seka mihin ihannetavoitteeseen pyritaan tuotoksen avulla.

Prosessikehittamiseen liittyvat suunnitelmat ja toteutukset koetaan strategisena
kilpailuetuna seka riskitekijana, minka vuoksi opinnaytetyon toteuttaminen ja sen
tarkat tulokset ovat osa yrityksen lilkesalaisuuksia. Taman vuoksi toimeksianta-
jayritysta, sen henkildita ja prosessiketjuja ei tulla yksildimaan tassa opinnayte-
tyossa. Tietoturva-aiheisessa opinnaytetyossa yrityksen nimen, henkildiden ja
tuotantoprosessien paljastamatta jattaminen on tarkeaa useista syista. Ensinna-
kin yksityisyyden suoja on keskeinen tekija. Yrityksen nimen tai tuotantoproses-
sien paljastaminen voi altistaa yrityksen merkittaville kyberuhkille, jotka voivat
johtaa tuotannon keskeytymiseen, taloudellisiin menetyksiin ja asiakastietojen
vaarantumiseen (Hillary 2023). Toiseksi prosessien avoimuus voi paljastaa paa-
toksentekoon liittyvia tietoja ja auttaa tunnistamaan prosessien sisalla tai valilla
olevat pullonkaulat (IBM 2023b). Lopulta kyberrikollisuuden suuri kasvu on johta-
nut siihen pisteeseen, etta organisaatiot ovat haluttomia julkaisemaan tietoja hak-
kerointitapauksista, mika rajoittaa saatavilla olevia tietoja kyberturvallisuuden ris-
keista (Cremer ym. 2022, 718-719).

1.3 Tyon tavoitteet ja tutkimuskysymykset

Internetissa on nykyaan kytketty monenlaisia laitteita, kuten verkkolaitteita (hubit,
kytkimet, reitittimet, sillat, portit, modeemit, toistimet ja tukiasemat), matkapuhe-
limia ja tietokoneita. Kaikki nama laitteet tuottavat lokitietoja, jotka ovat tarkeita
tietolahteita jarjestelman toiminnan ymmartamiseksi. Lokitiedot, usein kutsuttuna
"lokit”, ovat tietokonejarjestelman tapahtumien kirjauksia, jotka voivat tapahtua
kayttojarjestelmassa tai muussa ohjelmistossa. Ne ovat olennaisia ongelmien vi-

anmaarityksessa ja tarkastuksessa. (Kyberturvallisuuskeskus 2023b.)

Opinnaytetyolla pyritaan selvittdamaan, miten eri palveluntarjoajien lokitietoja liite-
tdan Cortex XDR -jarjestelmaan ja mita jarjestelmallad voidaan tehda lokitapahtu-

mien kanssa. Opinnaytetyon tavoitteena on tuottaa kattavaa kaytannonlaheista



tietoa lokilahdeintegraation prosessista ja siihen liittyvan jarjestelman kaytosta.
Tuotoksen ohessa aktivoidaan organisaatiolle toimiva PANW Cortex XDR -tes-
tiymparisto, jossa voidaan harjoitella integraatioprosesseja seka testata tulevan
ohjeistuksen toimivuutta. Ohjeistuksesta pyritdan rakentamaan selkea ja helppo-
lukuinen dokumentaatio, jolla saadaan tyontekijat oppimaan integraatioprosessin

avaintekijat ja viitekehykset.

Opinnaytetyon paatutkimuskysymys on:
¢ Miten lokitapahtumia tuodaan, kasitellaan ja tallennetaan yrityksen
hankkiman PANW Cortex XDR -jarjestelman avulla?

Tukikysymykset ovat:

¢ Millaisia kaytantdja ja haasteita lokitapahtumien kasittelyyn liittyy?

e Miten lokitietoja voidaan suodattaa ja muokata?

Paatutkimuskysymys on erityisen tarkastelun kohteena, koska se maarittaa, mi-
ten Cortex XDR -jarjestelma hyodyntaa innovatiivisia ratkaisuja lokitietojen hallit-
semiseksi ja hydédyntamiseksi. Cortex XDR on ollut kaikkien yritysten saatavilla
vuodesta 2019 Iahtien, joten kyseessa on tuore palvelukokonaisuus, josta I0ytyy
seuraavan sukupolven kyvykkyyksia tietoturvauhkien havaitsemiseen ja torjun-
taan (Palo Alto Networks 2019). Taman kysymyksen avulla voidaan osoittaa, mil-
laisesta tietokokonaisuudesta lokienhallinta ja -kasittely koostuu, kun tarkastel-
laan integraatioprosessin vaiheita alusta loppuun. Opinnaytetyon tukikysymykset
ovat tarkeita, koska lokitietojen monimuotoisuus ja erilaiset standardit vaativat
joustavia ratkaisuja niiden yhdistamiseen ja muuntamiseen. Kysymykset auttavat
myos selvittamaan, mita tyokaluja ja toimintoja jarjestelma tarjoaa lokitietojen
eheyden ja saatavuuden nakokulmasta. On olemassa tilanteita, etta lokitapahtu-
mia ei voida hyddyntaa sellaisenaan asiakkaan ymparistosta, jolloin niita taytyy

usein muokata, yhdistaa tai taydentaa tapahtuman laadun varmistamiseksi.



10

2 JARJESTELMAINTEGRAATIO JA KYBERTURVALLISUUSRATKAISUT

2.1 Tietoturva

Tietoturva muodostaa olennaisen osan taman paivan digitaalista ymparistoa. Ka-
sitteena tietoturva viittaa tiedon sailyttamiseen kolmessa paapiirteessa: sen saa-
tavuudessa, luottamuksellisuudessa ja eheydessa. Tietoturva kattaa tiedon suo-
jelemisen niin lepotilassa kuin sen siirron eri laitteiden valilla. Tietoturvaan liittyvia
osa-alueita ovat muun muassa tyoasemien, palvelinten ja tietokoneverkon suo-
jaaminen, lisdksi ympariston ja sovellusohjelmien turvallisuus muodostavat kes-

keisen osan kokonaisuudesta. (Kyberturvallisuuskeskus 2020b.)

Tietoturvan perusperiaatteet voidaan tiivistda ClA-malliin (kuvio 1), joka on laa-
jasti kaytetty periaate tietoturvassa. Luottamuksellisuus (Confidentiality) tarkoit-
taa, ettd ainoastaan ne henkildt, joilla on siihen oikeus, voivat kasitella tietoa.
Eheys (Integrity) merkitsee sita, ettd tiedon alkuperaisyys sailyy, eika se muutu
tahattoman tai hyokkayksen seurauksena. Mahdolliset muutokset tietoon tulisi
my0s pystya havaitsemaan. Saatavuus (Availability) puolestaan takaa, etta tiedot
ja tietojarjestelmat ovat niiden kayttdoikeuden omaavien henkildiden tai laitteiden

kaytettavissa, kun he niita tarvitsevat. (Kyberturvallisuuskeskus 2020b.)

protected
by CIA Triad

AVAILABILITY

Kuvio 1. CIA-malli (Walkowski 2019)
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Tietoturvan kannalta lokitiedot ovat keskeisessa asemassa. Ne tarjoavat yksityis-
kohtaisen tilannekatsauksen, mita, milloin ja miksi on tapahtunut. Lokitietoja ke-
rataan monista eri lahteista, kuten tietokonejarjestelmista, verkkolaitteista ja mo-
biilipalveluntarjoajilta. Nama tiedot siis auttavat varmistamaan jarjestelman nor-
maalin toiminnan ja tunnistamaan mahdolliset poikkeamat. Lisaksi lokitietojen
avulla voidaan seurata jarjestelman kayttoa ja tiedonkulkua, mika on erittain tar-
keaa henkildtietojen tai muiden luottamuksellisten tietojen kasittelyssa (Kybertur-
vallisuuskeskus 2023b.) Yritykset ja henkilot kayttavat erilaisia teknologioita ja
jarjestelmia tietojen kasittelyyn ja sailyttamiseen. Naiden tietojen suojaaminen on
valttamatonta niin yksityisyyden, liikesalaisuuksien kuin lainsaadannonkin nako-

kulmasta. (Kyberturvallisuuskeskus 2020b.)
2.2 Lokilahdeintegraatio

Opinnaytetyon keskeisin kasite on lokilahdeintegraatio (kuvio 2). Lokienlahdein-
tegraatio on tapahtumasarja, jossa kerataan, muokataan, tallennetaan ja analy-
soidaan lokilahteista tulevia lokitapahtumia keskitetyssa lokienhallintajarjestel-
massa. Lokitapahtumien avulla seurataan sovellusten ja infrastruktuurin suoritus-

kykya, turvallisuutta ja tiedon saatavuutta. (Viestintavirasto 2016, 10.)

Parsin Rule Engine
Source Device Log Collection g Correlation
Normalization .
Engine

Monitoring

|:> Log Storage

fi

Kuvio 2. Lokilahdeintegraatio (Gonzalez-Granadillo, Gonzalez-Zarzosa & Diaz
2021)

Lokilahde on tietolahde, joka tuottaa lokitapahtumia eli tietojarjestelman tapahtu-
mia, jotka kirjataan lokitiedostoon (em. lokit) (IBM 2023a). Esimerkiksi palomuurit
tai tunkeutumisenestojarjestelmat kirjaavat turvallisuuteen liittyvia tapahtumia,

kun taas kytkimet tai reitittimet kirjaavat verkkoon liittyvia tapahtumia (Kybertur-
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vallisuuskeskus 2023b). Lokilahteita ovat myos sovellukset, palvelimet, tietokan-
nat, kayttojarjestelmat ja laitteet, jotka tuottavat lokitietoja omasta toiminnastaan
(TEK-TOOLS 2020). Kaikille ominaista on lokitapahtumien sisalto eli lokiviestit,
jotka sisaltavat hyodyllista tietoa tapahtumasta, kuten esimerkiksi aikaleiman, ta-

pahtuman, tekijan, lahteen, kohteen, ja niin edelleen (Viestintavirasto 2016, 4).

Lokitapahtumien keraamisessa lokitapahtumat toimitetaan keskitettyyn lokien-
hallintajarjestelmaan (Viestintavirasto 2016, 8). Tama voidaan tehda esimerkiksi
lokitiedostojen replikoinnilla, APl:lla tai suoralla lokitapahtumien kirjoittamisella
lokienhallintajarjestelmaan. Lokien keraamisessa tai niiden lahettdmisessa voi-
daan kayttaa erilaisia tydkaluja, kuten agentteja, agentittomia ratkaisuja seka kol-
mannen osapuolen palveluita. Keraamisen yhteydessa lokitapahtumia myos suo-
datetaan (TEK-TOOLS 2020). Suodatus tarkoittaa lokitapahtumien sisallytta-
mista tai poissulkemista lokiviestin sisallon perusteella (Chuvakin, Schmidt &
Phillips 2013, 9).

Lokitapahtumien muokkauksessa puhutaan yleisesti lokiviestien jasentamisesta
ja normalisoinnista. Jasentaminen (Parsing) kasittelee "raakalokitapahtumia” eli
ei eroteltujen lokiviestien ottamista ja ominaisuustietojen poimimista niista eri tie-
tokenttiin. Jasentamisessa siis erotellaan lokitapahtuman viestisisallot erillisiksi
viestikentiksi, jotka listataan hauissa tietokenttien alapuolelle. Nain voidaan luoda
paremmin lokiviestin tietoihin perustuvaa analysointia ja raportointia. Normali-
sointi tarkoittaa, ettd siina poimitaan lokitapahtumasta jasennellyt viestikentat,
jotka muunnetaan yhteisesti sovittuun muotoon (Chuvakin ym. 2013, 122, 148).
Toisin sanoen lokiviesti tai tietokenttd muunnetaan mielekkddmmaksi informaati-
oksi tai tietomuodoksi. Esimerkiksi lokiviesti voi sisaltaa "ID = 6856" -kohdan.
Tama voi tarkoittaa esimerkiksi kirjautumisvirhetta, joten normalisointivaiheessa
tama numerosarja muutetaan tekstimuotoon "Login Failure”, joka on paljon infor-

matiivisempi (Chuvakin ym. 2013, 146).

Lokien tallennuksessa lokitiedot sailytetaan keskitetyssa tietovarastossa. Lokien
tallennuksessa voidaan kayttaa erilaisia ratkaisuja, kuten relaatio- tai dokument-

titietokantoja, tiedostopohjaisia jarjestelmia tai pilvipalveluita. Kaytanndssa loki-
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tallennus tarkoittaa tietojarjestelman tapahtumien tallentamista ja seurantaa kay-
tettavan lokitiedoston luomista. (TEK-TOOLS 2020; Valtiovarainministeric 2009,
13.)

Lokien analysointi tarkoittaa lokitietojen lapikayntia ja tarkastelua mahdollisten
tietoturvaongelmien ja muiden poikkeamien havaitsemiseksi. Analysoinnin avulla
tunnistetaan ja ratkaistaan ongelmia, optimoidaan resursseja, havaitaan poik-
keamia ja uhkia seka tuotetaan raportteja ja halytyksia. (Valtiovarainministerio
2009, 47.) Lokien analysointiin tarvitaan uusia menetelmia ja tyokaluja, joiden
avulla monimuotoisista lokilahteista kertynyt data voidaan jarjestaa ja analysoida
tehokkaasti (Kyberturvallisuuskeskus 2023b, 10—-11).

2.3 Cortex XDR

Yritykset kayttavat paatelaitteiden tunnistamiseen ja hallintaan EDR-ratkaisuja
(Endpoint Detection and Response) tietojarjestelmiensa suojaamiseksi kyberuh-
kilta. Se on osa nykyaikaista tietoturvaa, joka yhdistda ennaltaehkaisevan suo-
jauksen jatkuvaan havainnointiin ja reagointiin. EDR:n avulla voidaan nopeasti
havaita, analysoida, estaa ja torjua kaynnissa olevia prosesseja ja hyokkayksia.
Se hyodyntaa pilvipohjaista lahestymistapaa saadakseen valittdmasti uusimmat
uhkatiedot ja seuraa jatkuvasti kaikkia tiedostoja ja sovelluksia, jotka tulevat verk-
koon. EDR:n avulla voidaan merkittavasti parantaa tietoturvaa ja nopeuttaa uh-

kien havaitsemista ja korjaamista. (Cisco 2023.)

Kyberrikolliset ovat kehittaneet uusia strategioita, mika vaikeuttaa tietomurtojen
havaitsemista ja torjumista. Tama vaatii entista parempia suojakeinoja. Monet
organisaatiot hyodyntavat XDR-ratkaisuja (Extended Detection and Response)
turvatakseen seka tunnetut ettd tuntemattomat uhat. Esimerkiksi Microsoft tar-
joaa laajan valikoiman tietoturvaratkaisuja, kuten Microsoft 365 Defender ja
Azure Defender. Nailla suojataan paatelaitteita, identiteetteja ja pilviymparistoja.
Microsoft 365 Defender on alykas XDR-ratkaisu (kuvio 3), joka luo yhtenaisen
nakyman identiteetteihin, paatelaitteisiin, sahkopostiin, sovelluksiin ja pilvipalve-
luihin. Se on integroitu osaksi Windows-kayttdjarjestelmaa ja muihin Microsoftin

turvatuotteisiin, kuten SIEM- ja SOAR-ominaisuuksiin seka Outlookiin, Teamsiin,
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SharePointiin ja Exchangeen. Tama mahdollistaa mukautetun halytysten analy-

soinnin ja tarjoaa kattavan suojan paatelaitteille. (Microsoft 2023.)

Extended Detection Response

Get true visibility with incidents that span Detect threats faster with Microsoft threat Streamline response with automatic
endpoints, identities, emall, collaboration e lligence informed by 65 trillion diverse e attack disruption, a unified investigation
xperience, 3

intellig
tools, $aa$ apps, and data loss insights daily signals for insights into a broad set of experience, and advanced Al
threat vectors.

Kuvio 3. Microsoftin laajennettu havaitseminen ja reagointi (Microsoft 2023)

XDR-ratkaisu eroaa perinteisesta EDR-ratkaisusta siten, etta se hyodyntaa ko-
neoppimista kaikissa yrityksen tiedon lahteissa, kuten verkko-, pilvi- ja paatelai-
tetiedoissa, tunnistaakseen uhkat ja reagoidakseen niihin ennaltaechkaisevalla ta-
valla. Cortex XDR kayttaa Data Layer -dataa eli koottua tietovarastoa tarjotak-
seen pilvipohjaisen tallennuksen asiakasorganisaation sisalla, joka sisaltaa kaikki
Cortex XDR:aan syotetyt lahteet, kuten paatelaitelokit, palomuurilokit, pilvilokit tai
kolmannen osapuolen lokilahteet. Sovellus tarjoaa tdyden nakyvyyden kaikkiin
tietoihin Data Layerissa, ja sen avulla voidaan tutkia halytyksia, toteuttaa korjaus-
toimenpiteita ja maaritella politikkoja tulevaisuuden haitallisen toiminnan havait-
semiseksi. Tama mahdollistaa myos valittomat toimenpiteet, joka antaa mahdol-
lisuuden ennaltaehkaisevien saantojen maarittamiseen hyokkaysten esta-
miseksi. (Palo Alto Networks 2023a.)

Lokien yhdistaminen XDR:n avulla tehostaa havainnointia ja nopeuttaa reagoin-
tiaikaa vahentamalla manuaalisen analyysin tarvetta eri mittauspisteissa. Tieto-
jen yhdistaminen palomuureista ja paatelaitteista antaa sensoritiedot yhtenai-
sessa nakymassa, ja jokainen sensori lisaa nakyvyytta seka analyysikapasiteet-
tia. Esimerkiksi, kun yhteys havaitaan seka palomuurin etta paatelaitteen kautta,

paatelaite voi tarjota tietoa prosesseista ja tapahtumaketjusta. Samaan aikaan
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palomuuri voi tarjota tietoa yhteyden aikana siirretysta datamaarasta ja eri sovel-

lustunnisteista. (Palo Alto Networks 2023a.)

2.4 Cortex XSOAR

Cortex XSOAR on suunniteltu tukemaan tietoturvaoperaatiokeskuksia (SOC) tie-
toturvapoikkeamien standardoinnissa ja automatisoinnissa, jolla nopeutetaan tie-
tomurtojen kasittelyaikoja. XSOAR yhdistaa yli 700 tuotetta ja palvelua tarjoten
“playbook”-ratkaisuja eli automaatioita, jotka kattavat useita toimintamalleja, tuot-
teita ja kayttotapauksia. Nama mahdollistavat standardoidun, automatisoidun ja
koordinoidun vastauksen erilaisiin tietoturvatuotteisiin. Cortex XSOAR:n avulla
voidaan esimerkiksi luoda, paivittaa ja poistaa “lippuja” eli tiketteja suoraan Cor-
tex XSOAR -komentorivia hyddyntaen. Tarvittaessa tiketteja voidaan myos rikas-
taa tapaukseen liittyvilla lisatiedoilla. XSOAR toimii paaasiassa tietoturva-analyy-
tikoille tydkaluna, joka tarjoaa mahdollisuuden luoda automaatioita tapausten ja

uhkien hallintaan seka niiden jatkokasittelyyn. (Palo Alto Networks 2023b.)

Cortex XDR ja Cortex XSOAR ovat kaksi voimakasta tietoturva-alustaa, jotka yh-
distamallda saadaan useita merkittavia etuja tietoturvan hallinnassa ja torjun-
nassa. Esimerkiksi naiden avulla voidaan vahentaa halytysten turhaa toistei-
suutta ja keskittya yrityksen kannalta merkittaviin uhkiin ja riskeihin, mika tekee
tietoturvan hallinnasta paljon mielekkdampaa ja tarkoituksenmukaisempaa. Cor-
tex XDR tarjoaa automatisoituja toimintoja, kuten valmiita tietoturva-automaati-
oita. Toiminnot, kuten tiedostojen estaminen, karanteeniin asettaminen ja paate-
laitteiden eristaminen, voivat kaynnistya heti havaittujen uhkien vallitessa tai Cor-
tex XSOAR -kayttoliittyman kautta. Tama nopeuttaa tietomurtoon reagointia ja
vahentdaa manuaalisten toimenpiteiden tarvetta. Rikastetun uhkatiedustelun
avulla voidaan hyddyntaa omia ainutlaatuisia uhkatiedustelupolitikkoja paran-
taen halytysten tarkkuutta ja laatua. (Cross 2021.) Nain ollen jarjestelmien avulla
voidaan tunnistaa ja priorisoida tietoturvauhkia nopeammin ja tarkemmin, miksi

naiden palvelujen kayttoonotosta on paljon hyotya eri yrityksien tietoturvassa.
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3 TUTKIMUSASETELMA

3.1 Tutkimuksellinen kehittamistyo

Opinnaytetyossa kasitelty lokienhallintaohjeistus toteutetaan kaytannossa orga-
nisaatiolle, jolloin tyo tulkitaan kehittdmistutkimuksena. Opinnaytetyon paamaa-
rand on ymmartaa Cortex XDR:n laatua, ominaisuuksia ja merkityksia kokonais-
valtaisesti, jolloin kyseessa on laadullinen tutkimus (Lahdesmaki ym. 2021c). Tut-
kimuksella pyritaan ratkaisemaan kaytannon ongelma ja samalla tuottamaan am-
mattialalle uutta tietoa (Humak 2022). Kehittamistutkimus tarkoittaa uuden tiedon
rakentamista joko tutkimuksen tai kaytannon kautta ja sen hyddyntamista uusien
tai olemassa olevien tuotteiden, tuotantotapojen, prosessien tai jarjestelmien luo-
miseen tai niiden merkittdvaan parantamiseen (Anttila 1998). Kehittamistutkimuk-
sen tulokset eivat valttamatta aina ole yleistettavissa, koska ne perustuvat yksit-
taistapauksiin. Opinnaytetydssa kerrottua ohjeistusta voidaan kuitenkin tassa ta-
pauksessa hyddyntaa myos muiden organisaatioiden ohjeistusmallina, kun ym-
paristdt ovat luotu samoilla palvelukokonaisuuksilla eli hankittu Cortex XDR Pro

gigatavua ja paatelaitetta kohden olevat lisenssit.

Kehittamistutkimuksen valinta lahestymistavaksi perustuu sen kyvykkyydesta yh-
distaa seka akateeminen kirjallisuus etta tyopaikalla keratty tieto. Tavoitteena on
tuottaa ohjeistus, joka on suunnattu erityisesti ammattialalle ja yritykselle. Ohjeis-
tus koskee Cortex XDR -jarjestelman lokilahdeintegraatiota ja sen hallintaa. Ke-
hittamistutkimuksessa voidaan kayttaa monenlaisia menetelmia, kun tavoitteena
on tuottaa konkreettisia parannuksia tai mahdollistaa uusia ratkaisuja. Kehitta-
mistyossa on tyypillista kayttaa useita menetelmia eri vaiheissa, mika lisaa tutki-

musprosessin joustavuutta ja monipuolisuutta. (Humak 2022.)

Valitsin kehittamistutkimukselle konstruktiivisen tutkimusmenetelman lokilah-
deintegraation ohjeistuksen kehittamiseen, koska tavoitteenani on rakentaa on-
gelman ratkaiseva tuotos, eli uusi toimintatapa tai -malli. Konstruktiivinen tutki-
mus tarjoaa mahdollisuuden luoda jotain uutta ja innovatiivista, mika sopii erin-
omaisesti teknologiaan liittyvaan kehitystydhon. Konstruktiivinen tutkimusote

mahdollistaa organisaatioiden liiketoimintaongelmien syvallisen ja kriittisen ana-
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lyysin tarjoten teoriaan pohjautuvaa tietamysta, joka on puolueettomampaa ja sy-
vallisempaa kuin konsulttien auttaen kaventamaan kaytannon ja tutkimuksen va-
listd kuilua (Lukka 2001). Vaihtoehtoisia tutkimusmenetelmia olisivat olleet esi-

merkiksi toimintatutkimus ja tapaustutkimus.

Opinnaytetyon tarvittava tutkimusaineisto koostuu Cortex-jarjestelman hallinta-
oppaista, jotka liittyvat lokitapahtumien keraamiseen ja kasittelyyn. Dokumentteja
ovat esimerkiksi Cortex-jarjestelman kayttoohjeet, lokitapahtumalahteiden tekni-
set tiedot, lokitapahtumien analysointiin liittyvat raportit ja artikkelit. Palveluntar-
joajan aineiston kayttaminen ohjeistuksen luontiin on jarkevaa useista syista. En-
sinnakin ne ovat valmiita dokumentteja, jotka sisaltavat jo tarvittavat tiedot Cortex
XDR -jarjestelman kaytosta ja hallinnasta. Tama saastaa aikaa ja resursseja,
koska minun ei tarvitse tuottaa uutta aineistoa tutkimuksen aikana, vaan voin
luoda ohjeistusta samalla kun perehdyn aineistoon. Toiseksi nama oppaat ovat
luotettavia lahteita, koska ne ovat tuotettu itse jarjestelman kehittdjien toimesta.
Ne tarjoavat tarkat ja ajantasaiset tiedot jarjestelman toiminnoista ja ominaisuuk-
sista, mika on tarkeaa ohjeistuksen toiminnallisuuden kannalta. Kolmanneksi nai-
den oppaiden kayttd vahentaa tekijanoikeuskysymyksiin liittyvia riskeja. Koska
oppaat ovat julkisesti saatavilla ja tarkoitettu kayttajien avuksi, niiden kaytto tut-

kimusaineistona ei riko tekijanoikeuksia (Lahdesmaki ym. 2014).

Ohjeistusrakenteen yleistiedon keraamiseksi valitsin puolistrukturoidut haastatte-
lut aineistonkeruumenetelmaksi, koska ne mahdollistavat tyontekijoiden koke-
musten, nakemysten ja asiantuntemuksen hyodyntamisen aiheeseen liittyen
(Lahdesmaki ym. 2021a). Menetelman avulla saan syvallisen ymmarryksen toi-
meksiantajan lokilahdeintegraation haasteista ja mahdollisuuksista kaytannon
nakokulmasta. Haastatteluiden avulla pystyn ymmartamaan paremmin yrityksen
prosesseja ja tarpeita, mika auttaa minua suunnittelemaan ohjeistuksen, joka pal-
velee heidan tavoitteitaan. Vaihtoehtoisia menetelmia olisivat voineet olla esimer-
kiksi strukturoidut haastattelut tai kyselyt. Nama menetelmat voivat olla hyodylli-
sia tiettyjen tietojen keraamisessa, mutta ne eivat valttamatta tarjoa samaa sy-

vyytta ja yksityiskohtaisuutta kuin puolistrukturoidut haastattelut (Humak 2022).

Dokumenttien ja haastatteluiden analysointi tapahtuu teemoittelun avulla. Tama

menetelma mahdollistaa tutkimusaineiston jakamisen merkityksellisiin teemoihin
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ja aihealueisiin, jotka vastaavat tutkimuskysymyksiin (Lahdesmaki ym. 2016).
Teemoittelua voidaan kayttaa tutkimuksessa, jossa pyritaan selvittamaan ihmis-
ten nakemyksia, mielipiteita, tietoja, kokemuksia tai arvoja. Teemat auttavat jar-
jestamaan ja ryhmittelemaan tietoja selkeasti, mika helpottaa niiden ymmarta-
mista ja hyodyntamista. (Caulfield 2023.) Taman avulla saan rajattua ohjeistuk-
sen laajuutta ja sen rakennetta. Etsin aineistosta selkeita ohjeistuksen kohteita,
joita korostetaan kaytannontasolla, ja jotka nousevat haastatteluissa esiin aiem-
pien lokilahdeintegraatioiden pohjalta. Nain ollen tulevan ohjeistuksen avulla
tyontekijat ymmartavat, mitka toimet ja aiheet ovat tarkeita hallita lokilahdeinteg-

raatiossa.

Kehittamistehtavan toimintaymparistéona on yritys, joka yllapitda Cortex-jarjestel-
man palveluja muille yrityksille tietoturvallisuuden parantamiseksi. Palveluntar-
joaja haluaa saada kasityksen siitd, miten se voi toteuttaa lokilahdeintegraatioita
Cortex-jarjestelmalla, jolloin he tarvitsevat kattavan dokumentaation niin teorian
kuin kaytannon tasolla asiakaspalvelun tarjoamiseksi. Lokilahdeintegraatiot ovat
konsultointipalveluja, joissa yhdistetaan eri laitteiden ja sovellusten lokilahteita
keskitettyyn lokientallennusjarjestelmaan. Yritysymparistossa tydskentelee katta-
vasti eri alan asiantuntijoita, joille ohjeistus tulee antamaan viitteita integraatio-
prosessin tyon kulusta, vaiheista ja sisallosta. Taman vuoksi ohjeistukseen do-
kumentoidaan myds asiakastyohon liittyvaa tietoa, jolloin kaikkia ohjeistuksen

osia ei voida tietoturvasyista sisallyttaa opinnaytetyon raportille.

3.2 Konstruktiivinen tutkimus

Opinnaytetydssani sovellan konstruktiivista tutkimusmenetelmaa. Tama mene-
telma tarjoaa kaytanndllisen viitekehyksen todellisten ongelmien ratkaisemiseen
ja uuden tiedon luomiseen. Konstruktiivisen tutkimuksen keskidssa on “konstruk-
tio”, joka viittaa ihmisen luomiin artefakteihin, kuten diagrammeihin, suunnitel-
miin, tuotteisiin, organisaatiorakenteisiin tai tietojarjestelmamalleihin (Lukka
2001). Opinnaytetyossani luon uuden konstruktion — tassa tapauksessa ohjeis-
tuksen. Ohjeistus tulee ratkaisemaan tiedonhankinnan, perehdytyksen ja ajan-
kaytdn ongelmat tuottaen arvoa yritykselle seka kaytannon etta teorian nakokul-

masta. Tutkijana ja kehittajana luon ohjeistuksen rakenteen seka sisallon ja osal-
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listun tiiviisti yhteistydhon tyontekijoiden kanssa olemassa olevan tiedon hankki-
miseksi. Lukka (2001) suosittelee taman kaltaista lahestymistapaa seka kaytan-
nén etta teorian nakdkulmasta, jolloin ongelmanratkaisuprosessit tuottavat run-

saasti kokemuksellista oppia ja kontribuutioita.

Konstruktiivinen tutkimus koostuu seitsemasta eri vaiheesta (kuvio 4). Ensin 10y-
detaan kehitettava kohde, josta on mahdollisuus tuntemattomien vaikutusmeka-
nismien ja niiden toiminnan kuvaamiseen eli teoreettiseen kontribuutioon. Selvi-
tetdan kohteen laajuus ja tutkimusyhteistydon mahdollisuudet, jonka jalkeen han-
kitaan monipuolista ymmarrysta aiheesta teorian ja kaytannon kautta. Jos kehi-
tettavaan kohteeseen loydetaan yhteistydlla ratkaisumalli, luodaan siita konstruk-
tio, josta siirrytaan kaytannon toteutukseen eli luomaan haluttua rakennelmaa.
Lopulta tyd tuottaa jonkinlaisen lopputuloksen, jonka jalkeen alkaa tarkastelu-
vaihe. Tarkasteluvaiheessa pohditaan, miten lopputulos vastaa suunnitelmia,
luotiinko mahdollisesti teoreettisia kontribuutioita, kuinka laajasti ja milla muun-
noksilla tuotos voidaan mahdollisesti siirtdd muille soveltamisaloille. (Lukka
2001.)

redevantti
ongelma

Kuvio 4. Konstruktiivinen tutkimusprosessi (Lukka 2001)
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4 TUTKIMUKSEN TOTEUTUS JA TULOKSET

4.1 Tutkimusaineisto, sen hankinta ja analysointi

Opinnaytetyon tarvittava tutkimusaineisto koostuu Cortex-jarjestelman hallinta-
oppaista ja asiantuntijahaastatteluista, jotka liittyvat lokitapahtumien keraami-
seen ja kasittelyyn. Opinnaytetyon aikana haastateltavana oli muutama toimek-
siantajan asiantuntija, joilla on pitkd kokemus IT-alalta ja SIEM-jarjestelmien in-
tegroimisesta. Heidan kanssaan tyoskenneltiin koko projektin ajan tiiviissa yhteis-
tydssa niin sisaisissa Cortex XDR toissa kuin asiakastoissakin, jossa he osallis-
tuivat kaytannon toteutukseen ja ohjeistuksen tavoitteen maarittelyyn. Ohjeistuk-
sen paikaksi valitsimme yrityksen sisaisen verkkosivuston, josta tulevaisuudessa
aineisto siirretaan lahdekoodille ja toiselle palveluntarjoajan alustalle. Haastatel-
tavat kertoivatkin taman olevan valiaikainen ratkaisu, kunnes uusi alusta on val-

mis kayttoonotettavaksi.

"Tekninen dokumentaatio olisi hyva olla Markdown-muodossa. Ihan ok lait-
taa Wikii. Valtetddn PDF-tiedostojen kayttda, koska ne vaikeuttavat tule-
vaisuudessa tietojen siirtoa.”

Heidan mielestaan tyontekijoiden on tarkeaa ymmartaa, millaista dataa asiak-
kaan jarjestelmasta tulee. Haastatteluissa nousi myos toistuvasti esiin lokitietojen
laadun ja eheyden varmistaminen, ettd analyytikot saavat oikean kasityksen ta-
pahtumasta tai halytyksesta. Naiden lisdksi on ymmarrettava tietojen poimimisen

merkitys tapahtumasta, jolloin tulee lahetettya oikeaa tietoa oikeassa kentassa.

"Pitaa tietaa, mita integroidaan, ettéd ovatko ne halytyksia vai tapahtumia?
Asiakkaalta voi tulla erillisia tapahtumia, johon tarvitsee rakentaa oma lo-
giikka luomaan halytyksia. Voi myds tulla suoraa halytyksia. Tarkea ym-
martaa, millaista dataa tulee ja ymmartaa sen merkitys, eli etta tulee oike-
assa muodossa ne kentat. Jos on monta samaa tietoa liittyen yhteen kent-
taan, pitda luoda niista lista ja lahettdd SOAR:iin. Kaikki halytyksen tarkas-
telutoiminnot halutaan SOAR:ssa tehda, mutta analysti joutuu valilla kayda
katsomassa tarkempaa informaatiota SIEM:sta.”

Toisin sanoen integrointivaiheessa on tiedot asetettava oikeisiin tietokenttiin,
koska muuten automaatiot eivat anna oikeita tuloksia ja analyytikolle muodostuu
enemman tyota halytysten jatkoselvittamiseksi. Toimeksiantajalla on kaytdssa
erilaisia tietopohjia, joiden avulla viestitdan ryhmille toimenpiteita esimerkiksi, mi-

ten kriittisen sattuman kanssa kannattaa toimia.
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"Konfiguraation tiedostosta tulee tietoa analyytikoille ja SOAR:lle. Siina sel-
viaa, miten esimerkiksi toimitaan, kun tietynlainen halytys tulee esiin. Siina
myo6s maaritellaan niita rikastushakuja, joissa on esimerkiksi ne tapahtu-
makentat.”

Lopuksi kysyin yleisia haasteita, mihin on tormatty integraatiovaiheissa tai niiden
jaljiltd. Syitd on muutamia, kuten epaselkeasti maariteltyjen laitteiden maara tai

paikka, tulosraportointi ja tietojen poiminta.

"Scope on huonosti maaritelty eli saattaa olla tilanne, etta tulee lokia vaa-
rasta tenantista. Ohjeistuksessa olisi hyva olla tietoa, jossa tdman tyyppiset
virheet poissuljetaan kaikista [&hteistd. Samoin pitaa tietda, kuinka paljon
integroitavia lahteita on kyseessa, ettei kay silla tavalla, etta integroidaan 2
palvelinta ja asiakkaalla on 20 kaytdssa. Scopesta hyva myos olla doku-
mentaatio ja arkkitehtuurikuva, jossa varmistetaan lahteiden maara ja
paikka. Olisi hyvd ymmartaa hakujen vaikutus ja virheiden mahdollisuus,
kun kerataan tietoa esim. payloadista, joka sisaltaa paljon eri tietokenttia.
Parempi vaihtoehto olisi kayttda parsittua-kenttaa virheiden valttamiseksi.”

Haastattelujen pohjalta integraatiotydsta selviytymiseen nousee esille kolme paa-
teemaa: dataformaatit, IT-resurssit seka uhkamallit ja -menetelmat. Naiden avulla
tyontekija ymmartaa tiedonkasittelyn laitteiden seka sovellusten valilla, joissa pii-
lee erilaisia haavoittuvuuksia tai riskeja. Cortex XDR:n dokumentaatiossa on
myOs nostettu esille jasentelyvirheita liittyen odotettuihin tietotyyppeihin, kuten
CEF, LEEF tai JSON, ja niiden sisaltamiin tietoihin, kuten TEXT tai CSV (Palo
Alto Networks 2023a). Samoin jarjestelmanvalvojille suunnatussa oppaassa on
laajasti ja yksityiskohtaisesti kirjoitettu, millaisia IT-resursseja voidaan liittaa jar-
jestelmaan, miten ne asennetaan, missa muodossa data lahetetaan ja mihin tie-
tojoukkoon data lopulta paatyy. Cortex XDR pystyy vastaanottamaan verkkoyh-
teyslokit, todennuspalvelu- ja tarkastuslokit, kaytto- ja jarjestelmalokit, pilviresurs-
silokit ja muut mukautetut lokilahteet (Palo Alto Networks 2023a). Lopuksi tydsta
selviytymiseen ja analyytikon tyon helpottamiseksi vaaditaan tietdamysta tieto-
murto taktiikoista ja tekniikoista, jotka lisatdan halytyksen tietokenttiin mukaan
niin kutsuttuna "laukaisutietona” (Palo Alto Networks 2023a). Cortex XDR kayttaa
lahteena yleisesti tunnettu ATT&CK-sivustoa, jonka 16ytaa osoitteesta https://at-
tack.mitre.org.


https://attack.mitre.org/
https://attack.mitre.org/
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4.2 Ohjeistuksen rakenne

Ohjeiden luomisessa hyddynnan Kotimaisten kielten keskuksen julkaisemaa
"Onhjeita ohjeiden tekijoille" -sivustoa. Sivuston mukaan laadukkaan ohjeistuksen
laatimisessa korostuu kolme keskeista tekijaa. Ensimmainen niista on kaskymuo-
don kaytto, joka tekee ohjeista suoraviivaisia ja selkeita, helpottaen ohjeiden nou-
dattajaa ymmartamaan odotetut toimenpiteet. Kaskymuoto on erityisen tarkea
monimutkaisten tai teknisten ohjeiden yhteydessa, missa selkeys on avainase-

massa. (Kotimaisten kielten keskus 2023.)

Toinen keskeinen tekija on olennaisten toimintojen ja vaiheiden tunnistaminen
ohjattavalle. Ohjeiden kirjoittajan on ymmarrettava, mitka tiedot ovat valttamatto-
mia ohjeiden kayttajalle ja mitka vaiheet tekijan on vahintaan suoritettava. Tama
auttaa varmistamaan ohjeiden kattavuuden ja tarjoamaan kaikki tarvittavat toi-
menpiteet tekijalle. Kolmas keskeinen tekija on ohjeiden esittaminen selkeasti
hahmotettavassa muodossa. Ohjeiden tulee olla jasenneltyja ja helposti luettavia,
jotta ne olisivat mahdollisimman ymmarrettavia samalla edistaen uusien asiayh-
teyksien luomista ja aiempien vahvistamista. Tama voi tarkoittaa esimerkiksi oh-
jeiden jakamista selkeisiin osiin tai alaotsikoiden kayttdéa eri ohjeosien erotta-

miseksi toisistaan. (Kotimaisten kielten keskus 2023.)

Onhjeistuksessa tullaan hyddyntamaan kaikkia edella mainittuja tekijoita. Ohjeis-
tus tulee ohjaamaan lukijaa oikealle tiedonlahteelle, josta lukija voi syventya kiin-
nostuksen mukaan kehittamaan tietoisuuttaan dataformaateista, IT-resursseista
tai uhkamalleista ja -menetelmista. Paamaarana pidetaan kaytannonlaheista oh-
jeistusmallia, jossa konkreettisesti myods havainnollistetaan kuvien avulla integ-
raatioprosessin vaiheita ja kulkua. Ohjeistuksen rakenne jasennellaan prosessi-
vaiheiden mukaan osiin. Lokien kerays, kasittely ja sailyttdminen toimivat paaot-
sikkoina, jotka sisaltavat tarkempia alaotsikoita kaytannon prosessista. Alaotsi-
koissa lukijaa ohjataan kaskymuodossa suorittamaan vaadittavia osatehtavia,

jotta kyseisen luvun tavoitteet saavutetaan.
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4.3 Lokien kerdaminen

Cortex XDR tarjoaa laajan nakyvyyden verkkoliikenteesta, kayttajien kayttayty-
misesta ja paatelaitteiden toiminnasta (kuvio 5). Jarjestelma voi vastaanottaa
minka tahansa muotoisia lokiviesteja niin kutsutussa "raaka”-muodossa, mutta
lokitietomuotona suositellaan lahettamaan JSON-, CEF- tai LEEF-tiedostomuo-
toa tiedon jatkokasittelyn helpottamiseksi. JSON (JavaScript Object Notation) on
kevyt tiedostomuoto, joka on tarkoitettu datan tallentamiseen ja siitamiseen. Sita
kaytetaan, kun tietoa lahetetaan tietokoneiden valilla, palvelimelta verkkosivulle,
yms. Sen syntaksissa tieto esitetdan avainarvo-pareina, jossa data erotellaan pil-
kuilla. JSON:ssa aaltosulkeet pitavat sisallaan objekteja ja hakasulut taulukoita.
(W3Schools 2023.)

Log Collecting

The Cortex XDR offers you complete visibility over network traffic, user behavior, and endpoint activity. It simplifies threat investigation by correlating logs from your sensors to
reveal threat causalities and timelines. System can receive any format of log messages as a raw but It is recommended to use JSON, CEF or LEEF as the log format. If you are not
familiar with log formats, you can view CEF, LEEF and JSON links for more information.

Cortex XDR

XDR Data Layer

Cortex Native Data Lake

] ) :

PANW Sources Endpoint Third-Party Data

The most impertant thing is to first define the log management policy: what is logged, how is it logged and especially what is done with the collected logs. The biggest strength of
the log management systems is the correlation of events at a central point.

Reference: hit ortex.paloaltonetworks.com/r/Cortex-XDR/Cortex-XDR-Pro-Administrator-Guide/Overview

Kuvio 5. Kuvankaappaus liitettavista lokilahteista

Yleinen tapahtumamuoto (Common Event Format, CEF) on vakiintunut tiedosto-
muoto, joka on suunniteltu helpottamaan tietoturvaan liittyvien tapahtumien loki-
tusta. CEF perustuu syslog-muotoon, jota tukee suurin osa verkkolaitteista ja
kayttojarjestelmista. CEF kayttaa rakenteellista tiedostomuotoa, joka sisaltaa val-
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miiksi maariteltyja kenttia, joissa on osatietoa tapahtumasta. CEF koostuu kah-
desta osasta: otsikosta ja viestista. Otsikko sisaltaa metatietoa, kuten aikaleiman,
lahde IP-osoitteen ja laitteen isantanimen, kun taas viesti sisaltaa yksityiskohtai-
set tietokentat tapahtumasta, kuten tapahtumatyypin, vakavuustason ja muut asi-
aankuuluvat tiedot. (Watts 2023.) LEEF eli "Log Event Extended Format” on ra-
kenteellisesti samanlainen kuin CEF. Molemmissa otsikon data erotellaan pysty-

viivan (|) avulla ja viesti sisalto erotellaan tabulaattorilla.

Cortex XDR kayttaa kayttoliittyman rinnalle luotua datakerrosta keratékseen tie-
toa ja tarjotakseen pilvipohjaista tallennustilaa Cortex XDR -kayttgjille. Tahan tal-
lennustilaan kerataan kaikki lokitapahtumatiedot tietojoukkoina, jotka tulevat Cor-
tex XDR:aan eri lahteista, kuten paatelaitteista, palomuureista, pilvipalveluista ja
kolmannen osapuolen tietolahteistd. Cortex XDR voi siten analysoida ja yhdistaa
naita tietoja, mika auttaa tunnistamaan ja selvittdamaan tapahtumien syy-seuraus-

suhteet loogisessa aikajarjestyksessa. (Palo Alto Networks 2023a.)

Lokien keraamisen kannalta Cortex XDR tarjoaa kattavan tietoturvapalvelupake-
tin, jota tarkastellaan seuraavaksi. Ensisijaisesti sen analytiikkamoottori hyodyn-
taa verkkotietoja ja paatelaitetietoja havaitakseen ja raportoidakseen automaatti-
sesti mahdolliset uhkat hyokkayksen jalkeen. Tama toteutuu tarkkailemalla ver-
kon normaalia ja poikkeavaa toimintaa IOC- ja BIOC-saantdjen avulla. Cortex
XDR tukee myds Palo Alto Networksin seuraavan sukupolven palomuureja, jotka
valvovat suojauskaytantoja monilla verkon osa-alueilla. Kun laajennetaan suo-
jauskaytantoja mobiili- ja etakayttajille Prisma Accessin ja GlobalProtectin avulla,
liikennelokit, mukaan lukien loT-lokit, voidaan siirtda Cortex Data Lakeen, missa
Cortex XDR -analytiikkamoottori voi analysoida niita ja halyttda epanormaalista
toiminnasta. (Palo Alto Networks 2023a.)

Cortex XDR pystyy vastaanottamaan liikennelokit myos ulkopuolisilta palomuuri-
toimittajilta, esimerkiksi Check Pointilta, ja hydédyntamaan analytiikkamoottoria
naiden lokiensa tarkasteluun seka epanormaalin toiminnan halytysten generoin-
tiin tarjoten lisakontekstin tapahtumille. Cortex XDR -agentit tarjoavat paatelait-
teille suojaa ja analysoivat mahdollisia uhkaavia kaytoksia paikallisesti laitteelta.
Ne raportoivat paatelaitetoiminnasta tietokerrokseen, jossa sita analytiikkamoot-
toria avulla analysoidaan. Taman jalkeen ulkoisia tai Cortex XDR -halytyslahteita
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valitetaan SOAR:lle API:n avulla, jolloin saadaan automatisoitua toimintoja ja tie-

toa tapahtumien kulusta SOC:lle jatkokasiteltavaksi. (Palo Alto Networks 2023a.)

Kuten huomataan, on kyseessa hyvin monipuolinen jarjestelma lokitapahtumien
keraamisen nakokulmasta. Lokitapahtumien keraamisesta luotiin ohjeistussi-
vusto nimelta "Log Collecting”, jossa jarjestelmatyokalujen toiminnot on jaettu ku-
vion 6 mukaisesti alaotsikoihin. Jokaisen sivuston alussa tyontekijalle kerrotaan
taustatietoa aiheesta, joka lopulta johtaa kaytannonlaheisiin ohjeisiin. Ohjeistuk-
sessa erottelin 3 osapuolen lokilahteista mukautetuista lokilahteista, silla ne vaa-
tivat enemman konkreettisia toimenpiteita toimeksiantajan tyontekijoilta kuin asi-
akkaalta. Paatelaitteiden agenttien asentaminen ja poistaminen suoritetaan asi-
akkaan toimesta paasaantoisesti mutta prosessista haluttiin luoda avunantami-

sen nakodkulmasta ohjeet myds toimeksiantajayrityksen tyontekijoille.

v PANW Cortex XDR - Implementation
v Log Collecting
v Custom Log Collection
* BrokerVM
* Filebeat

* HTTP and Logstash

<

Endpoint
* Agent Installation Package

* Uninstall the Agent

<

PANW Sources

* Collection Integrations

<

Third-Party Data
« External Data Ingestion Vendor Support
> Log Handling

> Log Storage

Kuvio 6. Lokikerayksen ohjeistusrakenne

Jokaisessa alaluokan alussa on johdanto (kuvio 7), jossa lukijalle kerrotaan, mil-
laisessa tapauksessa lokikerdysmenetelma voi olla hyddynnettavissa. Sen jal-
keen osoitetaan arkkitehtuurikuvalla ratkaisumalli, jota voidaan hyddyntaa esi-

merkiksi asiakasdokumentaation arkkitehtuurikuvassa.
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Filebeat

eated by Ismo Manninen, last modified yesterday at 8:56 PM

f customer want to ingest logs about file activity on your endpoints and servers and do not use the Cortex XDR agent, you can
install Elasticsearch Filebeat as a system logger and then forward those logs to Cortex XDR

High Level Architecture

» ortex XDR

Filebeat
hitps:Jfapi-<customer xdr.eu. paloaionetworks.com:443/logs/v1/flebeal

Kuvio 7. Filebeat — johdanto

Naista siirrytdan varsinaiseen kaytannon toteutukseen (kuvio 8). Siina lukijaa oh-
jataan kaskymuodoilla tekemaan kayttoliittymassa toimintoja, joiden avulla jarjes-

telma voi alkaa vastaanottamaan kohdelaitteista lokitapahtumia.

XDR - Receiving logs
Palo Alto Cortex can receive any type of log messages with Filebeat. Use JSON, CEF or LEEF as the log format if possible.
This collector needs to be setup from the Palo Alto XDR Console:

1. Login to Palo Alto Cortex
a. Testing purpose go {6 S : Wt
b. Customer environment: https://<customer>.xdr.<region>.paloaltonetworks.com/
2. Go to Settings = Configurations

Kuvio 8. Filebeat — kaytannonohjeet
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Onhjeistus sisaltaa myos kohtia, joissa asiakkaan on tehtava tarvittavia muutoksia
ymparistoon. Tallaisissa tapauksissa ohjeistuksen noudattajalla ei ole paasya
kohdejarjestelmaan, jossa muutokset on suoritettava. Naissa tilanteissa ohjeiden
seuraajalle annetaan tarvittavat tiedot (kuvio 9), jotka hanen tulee kerata ja valit-

taa asiakkaalle.

6. Copy API URL

Custom Collectors

7. Inform the customer to install filebeat on the devices to send logs to the Cortex XDR.
a. Attach to message:
- API URL
- Filebeat_token

Instructions for the customer if needed:
filebeat installation and configuration: https:/fwww.elastic.cofguide/en/beats/filebeat/current/filebeat-installation-configuration.html

Cortex XDR supports all sections in the filebeat.yml configuration file, such as support for Filebeat fields and tags. As a result, this
enables you to use the add_fields processor to identify the product/vendor for the data collected by Filebeat so the collected events go
through the ingestion flow (Parsing Rules). To configure the product/vendor ensure that you use the default fields attribute, as opposed to
the target attribute, as shown in the following example:

processors:
- add_fields:
fields:
vendor: <Vendor>
product: <Product>
Add fields: https:/| eb
Add tags: htt

astic.co/guide/er eat/current/add-fields.html

stic.co/guide/en/beats/filebeat/current/add-tags.html

Kuvio 9. Filebeat — asiakasohjeistus

4.4 Lokien kasittely

Cortex XDR:aan liittyvien lokitapahtumien kasittely tehdaan sen tietohallintavali-
neessa. Lokiviestien tehokasta kasittelya varten on ymmarrettava Cortex XDR:n
kayttaman XQL-kyselykielen perusteet. XQL on XML-kyselykieli, joka mahdollis-
taa monivaiheisen kyselyjen tekemisen tietojoukkoihin keratyista lokitapahtu-
mista, jotka on tallennettu jarjestelmaan. Tietojoukko koostuu erilaisista sarak-
keista ja arvoista, ja siihen voidaan ladata lisaa lokitietoja CSV-, TSV- tai JSON-
tiedostojen muodossa. Jos erityista tietojoukkoa ei ole maaritetty lokien keraami-
sen yhteydessa, Cortex XDR kayttaa oletuksena oletustietojoukkoa nimelta
"xdr_data", joka sisaltada kaikki jarjestelman tukemat lokitapahtumat. (Palo Alto
Networks 2023a.)
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XQL on samanlainen toiminnaltaan kuten muidenkin SIEM ratkaisujen kysely-
kielet. XQL rakentaa kyselyt vaiheittain, ja jokainen vaihe suorittaa tietyn kysely-
toimenpiteen aiemmalle vaiheelle. Vaiheet erotetaan toisistaan pystyviivalla (]).
XQL-kyselyn alussa maaritellaan tietojoukko, kiinnostavat tietokentat ja niihin liit-
tyvat toimenpiteet. Kyselyja voidaan suorittaa joko tietojoukkoihin, kuten oletuk-
sena oleva "xdr_data", tai ennalta maariteltyihin Preset-joukkohin. Preset-jou-
koissa yhdistetaan XDR-tapahtumat ja kolmannen osapuolen lokit yhteisiin skee-
moihin, joita kutsutaan tarinoiksi. Naista tarinoista yleisimmat ovat "authentica-

tion_story" ja "network_story". (Palo Alto Networks 2023d.)

Kyselykielen oppiminen on helppoa, koska jokainen komento (kuvio 10) on jaettu
selkeisiin johdanto-, kuvaus- ja esimerkkiosiin Cortex XDR XQL Language Refe-
rence -sivustolla. Jokainen komento-ohjeistus alkaa selkealld syntaksin esitte-
lylla, joka antaa lukijalle ymmarryksen siita, miten komentoa tulisi kayttaa. Taman
jalkeen seuraa kuvaus, joka selittaa komennon merkityksen ja sen, miten se vai-
kuttaa kyselyn suorituskykyyn. Komento-ohjeistuksen lopussa on kaytannon esi-
merkki, joka nayttaa, miten komentoa voidaan kayttaa todellisessa tilanteessa.
XQL:n avulla lokitapahtumia siis kasitelldaan seka sisallytetaan niihin informatii-
vista tietoa analyytikon tydn tueksi. Kaikki lokien jatkokasittely tapahtuu XQL-ky-
selykielen avulla, jolloin kyselykielen oppiminen ja hallitseminen on kriittinen

haaste tyontekijalle tydsta selviytymiseen.

replace &= |8 | @ |
Syntax
replace (<field>, "<old_substring=", "<new_string=")

Description

The replace() function accepts a string field, and replaces all occurrences of a substring with a replacement string.

Examples

If ‘exe' is present on the action_process_image_name field value, replace that substring with an empty string. This example uses the if and
lowercase functions, as well as the contains operator to perform the conditional check.

dataset = xdr_data

| fields action_process_image_name as apin

| filter apin != null

| alter remove_exe_process = if(lowercase(apin) contains ".exe",
replace(lowercase(apin),".exe",""),
lowercase(apin))

| limit 10

See also the trim function example.

Kuvio 10. XQL Replace-komennon ohjeistus (Palo Alto Networks 2023d)
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Cortex XDR jasentelee lahtokohtaisesti kaikki Cortex-jarjestelmien ja kolmansien
osapuolien lokit automaattisesti, kun lokitapahtumien keraaminen on asennettu
Cortex XDR -ohjeistuksen mukaisesti. Lokitapahtumat jasentyvat ja normalisoi-
tuvat xdr_data-tietojoukkoon ja/tai network- seka authentication-tarinoihin. Palo
Alto Network tarjoaa valmiiksi jasennellyt ja normalisoidut tietojoukot suurten pil-
vipalveluntarjoajien palveluista, kuten Amazon Web Services, Google Cloud Plat-
form, Microsoft Azure ja Office 365 lokilahteista. Kuitenkaan kaikki jarjestelmalo-
kit eivat ole Cortex XDR:ssa tuettuja, jolloin siita tarvitsee luoda uusi tietojoukko

seka oma jasentelysaanto tietojen jasentamiseksi ja normalisoimiseksi.

Jasentelysaantoja luodaan XQL-kyselykielen avulla, jolla voidaan nimeta, muo-
kata ja prosessoida lokitapahtumista saatuja tietokenttia ja kenttaarvoja. Jasen-
telysdantoja hallitaan tietohallintavalineen kautta, jonka avulla voidaan luoda
kayttajan maarittelemia saantoja lokitapahtumien jasentamiseksi. Maarittelyssa
kaytetdaan kahta erillista jasentelysaantdosaa: INGEST ja COLLECT. INGEST-
osiossa maaritellaan lopullinen tietojoukko, johon lokitapahtumat lopulta jasen-
taytyvat. COLLECT-osa on valinnainen ja silla voidaan rajoittaa tarpeettomien
lokitapahtumien valittdmista INGEST-osalle. Molempiin naistd osista voidaan
asettaa parametrit lokien kasittelya varten seuraavasti: "vendor" maarittaa, mihin
alustaan saannot liittyvat, "product” tarkentaa sovellettavan tuotteen ja "dataset"
on pakollinen tietojoukolle asetettu nimi, johon jokainen lokitapahtuman rivi lo-
pulta lisataan. INGEST- ja COLLECT-osien, "no_hit"-kohdan kayttdé on valinnai-
nen. Se ohjaa, miten toimia, jos saantéryhma ei tuota odotettuja tuloksia. Vaihto-
ehdot ovat "drop", mika poistaa kyseisen lokitietueen, ja "keep", mika sailyttaa

sen " raw_log"-kentassa. Lisaksi INGEST-osan "ingestnull" asettaa, pitaisikd

tyhjat arvot sisallyttaa lokitietueelle. (Palo Alto Networks 2023a.)

Kaikki lokitiedot, jotka sisaltyvat lokitapahtumalle, voidaan muokata XQL-kysely-
kielen avulla my6és mydhemmassa vaiheessa. XQL-kyselykielella maaritellaan
kaikkiin Cortex XDR:n halytyssaantoihin laukaisuehdot, joiden avulla lokitapahtu-
man arvot tarkistetaan ja luodaan tarvittaessa niiden seurauksena halytys. Kayt-
tajat voivat itse maaritella, tehdaanko tietomuutokset ennen lokitapahtuman tal-
lennusta tietojoukkoon vai vasta halytyksen yhteydessa. Esimerkiksi korrelaatio-
saannon Drill-Down Query -vaiheessa, kun lokitapahtumatiedot ovat aiheuttaneet

halytyksen, ne lahetetdaan SOAR:iin lisatutkimuksia varten, jolloin voi suorittaa
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tarvittavat normalisoinnit ja muokkaukset tietokenttiin (Palo Alto Networks
2023a). Tassa vaiheessa viimeistaan on varmistettava, etta lokitapahtuman kent-
tien nimet ja arvot ovat yhteisesti sovitussa muodossa eli kaytetaan yhteisesti

maariteltya tietomallia.

Jokaisesta edella mainitusta lokitapahtumien kasittelyosista tein sivustot, joissa
paatoiminnot on jaettu kuvion 11 mukaisesti alaluokkiin. Naista tyontekijat 1oyta-
vat taustatietoa aiheesta seka kayttdohjeet. Kun tyontekija kasittelee asiakkaan
custom-lokeja tai Palo Alton seka kolmannen osapuolen lokilahteitd, han nakee
ohjeistuksesta lokilahteiden tilanteen ja tarvittavat menettelyt. Jos lokilahteet ovat
yha Palo Alton kautta hoidettuja, tyontekijan tehtava on suhteellisen yksinkertai-
nen. Sen sijaan custom-lokilahteissa tyontekijan on noudatettava ohjeistusta tar-
kasti ja tehtava tarvittavia muutoksia. Naiden jalkeen luodaan korrelaatio- ja/tai
hakusaantoja, jotka laukaisevat halytyksen. SOAR-jarjestelmalle poimitaan Drill-
Down-haun avulla tietokenttia, josta analyytikko saa tarvittavaa tietoa tapahtu-
masta. Lopuksi tyontekija kirjoittaa raportin suoritetuista integraatioista luoden
asiakkaalle dokumentaation raataloidysta saannoista seka lokilahteista. Rapor-
toinnin avulla varmistetaan, etta asiakkaat saavat tarvitsemansa tiedot oletusase-
tuksista ja toiminnallisuuksista, jolloin voidaan nopeasti palauttaa jarjestelma ta-

kaisin toimintavalmiiksi jarjestelmavirheiden tai laiterikkojen yllattaessa.

v PANW Cortex XDR - Implementation
» Log Collecting
~ Log Handling
v Log Normalisation
* Custom logs.
* PANW and 3rd Party Logs.
v Log Parsing
* Custom Logs
* PANW and 3rd Party Logs
v Log Rules
* Correlation Rules
* Template - Custom rule documentation for customer
* Template - Log source Integration documentation for customer

> Log Storage

Kuvio 11. Lokienkasittelyn ohjeistusrakenne
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Jokaisen alaluokan alussa on johdanto (kuvio 12), joka selittaa, millainen lokien
kasittely on tarkoitus toteuttaa mahdollisille lokilahteille. Tassa kerrotaan, miksi
tyota tehdaan ja kenelle se on hyodyksi. Lisaksi esitellaan prosessia havainnol-

listavalla kuvalla, joka nayttaa tapahtuman lopputuloksen.

1. Log Parsing

Created by Ismo Manninen, last modified on Nov 03, 2023

Parsing deals "raw log events", in other words, not separated log messages, and extracts
attribute information from them into different data fields. In parsing, the message contents
are picked of the log event. In this way, a better analysis and reporting based on log
message data can be created for the SOC analyst. When you define parsing, it refers to
structuring data before events or alerts are ingested into the dataset. Here are two
examples of how the field data and field value is separated from the event:

Time Stamp Severity Description

T

Oct 10 15:09:23.538: %LINK-3-UPDOWN: Interface FastEthernet0/1, changed state to up

Facility MNEMONI

Kuvio 12. Jasentamisen johdanto

Sen jalkeen esim. custom-lokeissa ohjeistuksessa tehdaan kaytannon jasentelya
(kuvio 13), jossa lukijaa kaskymuodoilla ohjataan tekemaan tarvittavia toimintoja.
Jokainen vaihe on numeroitu, jolloin suoritusjarjestys on lukijalle mahdollisimman

selkea. Lisatiedot tehtavakohdasta ovat ohjeistuksessa sisennetty.
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5. When you see that all fields are parsed correctly, go Settings - Configurations - Parsing Rules - User Defined. Copy XQL search there
6. Add [INGEST] function with required parameters (updated info can be found here: https:j/docs-cortex.paloaltonetworks.com/r/Cortex-XDR/Cortex-XDR-Pro-Administrator-
Guide/Parsing-Rules-File-Structure-and-Syntax)

The following example shows, how to modify the syntax so the Parsing Rules will accept XQL search query:

[INGEST:vendor="vendor", product="product"”, target dataset="vendor_ product_ raw", no_hit=keep]
alter date = arrayindex(regextract{_raw_log, "date\"\:\" "4, 0),
user_agent = arrayindex (regextract{_raw_log, "l SATTHIT) . 0),

email = arrayindex(regextract (_raw_log, "
src_ip = arrayindex(regextract( raw log,

type\"NA" (["A"] )Y, 0)
| fields src_ip, user_name, user_agent, date as timestamp, email as user_name

| drop EventType != "Sign Ins";

logsourcetype = arrayindex (regextract(_raw_log,

Parsing Rules

a. INGEST—This section is used to define the resulting dataset.
b. COLLECT—(Optional) This section defines a rule that enables data reduction and data manipulation at the Broker VM to help avoid sending unnecessary data to the Cortex
XDR server and reduce traffic, storage, and computing costs. In addition, the COLLECT section is used to manipulate, alter, and enrich the data before it's passed to the Cortex

Kuvio 13. Jasentamissaannon kayttéonotto

Onhjeistus auttaa lukijaa hydodyntamaan alkuperaislahteita, joista han voi syventya
aiheeseen ja laajentaa omaa osaamistaan tarvittaessa. Palveluntarjoajan mu-
kaan jarjestelma ja sen oppaat kehittyvat jatkuvasti, minka vuoksi on jarkevaa
viitata suoraan heidan luomiin tietoihin ja toimintamalleihin. Tama tarkoittaa sita,
ettd ohjeistuksen noudattajalle kdytanndonvaihe saattaa sisaltéa pelkastaan tar-
kastuksia, joiden avulla selvitetdan, onko esimerkiksi kyseisesta lokilahteessa jo

valmiiksi olemassa normalisoituja tietojoukkoja tai tarinoita (kuvio 14).
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PANW and 3rd Party Logs.

Created by Ismo Manninen, last modified on Oct 20, 202

Cood news! You don't need toc normalise PANW and 3rd Party logs.

However, you need to check if it's still the case with the current log sources.

1. Go to this link: https://docs-cortex.paloaltonetworks.com/r/Cortex-XDR/Cortex-XDR-Pro-Administrator-Guide/External-Data-Ingestion
2. Check the correct log source type and open the details from the arrow:

Visibility of Logs and Alerts from External Sources = | & =

the data source. The following table describes the visibility of each

Network

Authentication Services/Audit Logs

Operation and System Logs from Cloud Providers
Endpoint Logs

Cloud Assets

Custom external sources

Datasets created from ingesting data

Wihen ing
created i

rtex XDR creates a dataset that you can query using Cortex Query Language (XQL). Datasets
ion.

Kuvio 14. Normalisoinnin ohjeet

4.5 Lokien tallentaminen

Pilviteknologian kayttoonotto on mullistanut lahestymistavan erilaisten tietojen
tallentamiseen. Tyontekijan on asiakaspalvelun nakokulmasta hyva ymmartaa,
missa ja miten tietoa Cortex-jarjestelmalla oikein tallennetaan. Ohjeistuksen joh-
dannossa kerrotaan, miten data luokitellaan jarjestelmalla kuumaan, lampimaan
ja kylmaan varastointiin (kuvio 15). Kuumaa dataa kaytetaan nopeissa tallennus-
ratkaisuissa, lammintad dataa keskinopeissa tallennusvaihtoehdoissa ja kylmaa
dataa tallennetaan turvallisesti kustannustehokkaaseen syvaan tallennustasoon.
Tama lahestymistapa varmistaa, ettda optimaalinen suorituskyky saavutetaan
usein kaytettaville kuumille tiedoille, samalla kun sailytyskustannukset pysyvat
minimissa kylmalla datalla. (Sharma 2021.) Naiden avulla saadaan priorisoitua
ajanjaksollisesti tarkeita tapahtumia ja skaalattua suorituskykya tarkeiden tapah-
tumien tai halytysten tutkimiseksi. XQL-hakuja suoritetaan eri lampétiloissa ole-
ville tietojoukoille, jolloin hakuajoissa ja kustannuksissa esiintyy eroavaisuuksia.
Lahtokohtaisesti oletuslisenssit sisaltavat kuuman ja lampiman varastoinnin

mutta kylma varastointi taytyy erikseen hankkia. (Palo Alto Networks 2023a.)
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Log Storage

Created by Ismo Manninen, last modified on Oct 10, 202

The introduction of cloud technology has revolutionized our approach to data storage. It can be conceptualized through the categorization of data into hot, warm, and cold storage.
Contemporary data management systems provide the flexibility to strategically allocate data based on its usage. Hot data finds its home on high-speed storage solutions, warm

data resides on slower storage options, and cold data is securely stored in the cost-effective, deep storage tier. This approach ensures that optimal performance is achieved for
frequently accessed hot data, while simultaneously keeping storage expenses at a minimum
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Kuvio 15. Datan eri sailontamuodot

Kuuma data kattaa tietoja, joita kaytetaan usein ja jotka ovat ajankohtaisia. No-
pean noudon varmistamiseksi se vaatii nopeita sailytysratkaisuja. L&mmin data
puolestaan koskee tietoja, joita kaytetdan harvemmin ja joita kaytetaan tyypilli-
sesti raportointi- tai analyyttisiin tarkoituksiin myohemmassa vaiheessa. Se ei
vaadi yhta nopeaa kaytettavyytta kuin kuuma data, joten se voidaan sijoittaa hie-
man hitaampiin tallennusmuotoihin, jotka on optimoitu kapasiteetille. Kylma data
sisaltaa tietoja, joiden kasittely kuluttaa paljon aikaa ja jotka usein sailytetaan ar-
kistointiin liittyvista syista. Vahaisen kayton vuoksi ne voidaan sijoittaa siksi tur-
vallisesti hitaammalle ja kustannustehokkaammalle sailytystasolle. (Sharma
2021.)

Tallennusmuodoista tein ohjeistussivustot, joissa lahteet on jaettu kuvion 16 mu-
kaisesti sailytys- ja tallennusosiin. Nama sisaltavat informatiivista tietoa tydnteki-
joille, kuinka pitkat ovat datan sailytysajat ja minne data tallennetaan. Nama tie-
dot auttavat paaasiassa tyontekijoita asiakaspalvelussa ja asiakastyon raportoin-

nissa.
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v PANW Cortex XDR - Implementation
> Log Collecting
> Log Handling
v Log Storage
* Data Retention

* Data Storage

Kuvio 16. Lokivaraston ohjeistusrakenne

Nailla tiedoilla pystytaan opastamaan ja tarkistamaan tarvittavia ratkaisuja Cortex
XDR -ymparistdon perustamisen ja yllapidon nakdkulmasta asiakkaalle. Ne myos
tarjoavat perustiedot siita, millaisia tallennusmahdollisuuksia Cortex XDR -lisens-
sit tarjoavat yrityksen palveluihin (kuvio 17). Oletuksena vastaanotetut tiedot sai-
lyvat 30 paivaa, halytys- ja poikkeustiedot puoli vuotta ja rikostekniset tiedot ko-

konaisen kalenterivuoden (Palo Alto Networks 2023a).

Data Retention

oy Ismo Manninen, last modified 43 minutes ago

All of the Cortex XDR Pro licenses provide you with the following default retention periods:
Cortex XDR Pro per Endpoint and Cortex XDR Cloud per Host

« 30-day Ingested Data
* 180-day Alert and Incident Data
= 365-day Forensic Data

Cortex XDR Pro per GB

* 30-day Ingested Data
* 180-day Alert and Incident Data

Kuvio 17. Datan sailytysajat

Cortex XDR tallentaa kaiken datan perusajatuksena siihen kayttdédnottoaluee-
seen, johon se on aktivoitu (Palo Alto Networks 2023a). Ohjeissa on useita tau-
lukoita, joista yksi on esitetty kuviossa 18. Naissa taulukoissa naytetaan jokaisen
hallintakonsolin hallintoalueet seka niihin liittyvat IP- ja URL-osoitteet. Lisaksi tau-
lukoissa esitetaan, millaisia verkkotunnuksia eri resursseille on ja miten hallinto-

alue ja resurssi otetaan huomioon URL-osoitteessa.
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Data Storage

Depending on the deployment. the data is stored as follows:

DEPLOYMENT DEPLOYMENT CONSIDERATIONS

TYPE

New Cortex » Determine the amount of log storage you need for your Cortex XDR deployment. Talk to your Partner or Sales Representative to determine whether you
XDR tenants must purchase additional storage within the Cortex XDR tenant.

+ Determine the region in which you want to host Cortex XDR and any associated services, such as Directory Sync Service.

If you plan to stream data from a Cortex Data Lake instance, it must be in the same region as Cortex XDR.
+ US—All Cortex XDR logs and data remain within the US boundary.
+ UK—AIl Cortex XDR logs and data remain within the UK boundary.
» EU—AIll Cortex XDR logs and data remain within the Europe boundary.
+ SG—AIll Cortex XDR logs and data remain within the Singapore boundary.
» All Cortex XDR logs and data remain within the Japan boundary.

Kuvio 18. Datan sailytyspaikat

Ohjeiden lopussa on kaytannonohjeita, joiden avulla tyontekijat voivat tarkistaa
esimerkiksi jarjestelman kaytossa olevat lisenssit (kuvio 19). Lisenssienhallinta-
sivustolla nakyy, kuinka monta agenttia lahettaa lokitapahtumia ja kuinka monta
tiedonkeruutoimintoa on otettu kayttoon. Sivustolta voi myods aktivoida riittavilla

kayttdoikeuksilla lisdosia jarjestelmalle kayttéon (Palo Alto Networks 2023a).

Check the active license as follows:

Settings - Cortex XDR License - See pop-up window.

Incident Management Dashboard
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A Notific

@ Help

Kuvio 19. Lisenssin tarkastusohje
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4.6 Ohjeistuksen testaus

Kaikki integraatioiden parissa tyoskentelevat jasenet, erityisesti uudet tyontekijat,
saivat mahdollisuuden osallistua ohjeistuksen testaukseen. Testauksen aikana
he saivat lahettaa testilokiviesteja testiymparistoon ja suorittaa vaadittavat toi-
menpiteet ohjeistuksen mukaisesti, etta lokiviestit tulevat kerattya ja kasiteltya
oikein. Testauksen jalkeen he antavat palautetta ohjeistuksen laadusta ja sen
selkeydesta. Testauksen tavoitteena oli parantaa ohjeistuksen laatua ja arvioida,

kuinka hyvin se vastaa toimeksiantajayrityksen tarpeita.

Testaukseen osallistui toimeksiantajayrityksesta muutamia henkildita, joista osa
kavi ohjeistuksen lapi ja osa testasi ohjeistusta kaytannossa. Ohjeistuksen tes-
taus meni hyvin, ja se sai positiivista palautetta. Testaajien mukaan ohjeistus aut-
toi heita ymmartamaan lokilahdeintegraation perusteet paremmin, ja antoi heille
selkeamman kuvan koko prosessista. Kayttajat arvostivat erityisesti ohjeistuksen
visuaalisia elementteja ja sitd, miten se esitteli aiheen taustatietoineen. Ohjeis-
tuksen avulla kayttajat oppivat uutta ja tunsivat olonsa varmemmaksi aloittaes-

saan tulevia asiakasprojekteja. Ohjeistus oli heidan mielestaan erinomaista.

Vaikka ohjeistus sai positiivista palautetta, palautteissa nousi esiin myds kehitys-
kohteita. Testaajat toivoivat, etta ohjeistus olisi yksityiskohtaisempi ja etta jokai-
nen vaihe olisi selkeasti kirjattu. Esimerkiksi “run”-napin painaminen oli oletettu
toimenpide, joka olisi hyva mainita ohjeistuksessa. Tama selkeyttaisi toimintaa
erityisesti niille kayttajille, jotka eivat ole aiemmin kayttaneet vastaavia jarjestel-
mia. Lisaksi testaajat huomasivat, etta ohjeistuksen rakenne ei ollut looginen,
silla normalisointiosio oli ennen parsintaosiota. Tama aiheutti hammennysta luki-

jassa, mika voidaan ratkaista paivittamalla ohjeistuksen jarjestysta.

Onhjeistuksen yksityiskohtaisuutta tarkennettiin kirjaamalla jokainen vaihe selke-
ammin ylos, mukaan lukien oletetut toimenpiteet, kuten “run”-napin painaminen.
Lisaksi ohjeistuksen rakenne tuli paivitettya loogisemmaksi ja samalla tarkastet-
tua sisaltojen johdonmukaisuus. Normalisointiosio on nyt sijoitettu oikeaan koh-
taan eli parsintaosion jalkeen. Kayttajapalautteen perusteella nama korjaukset

ovat olleet hyvia ja ohjeistus on nyt entista parempi.
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5 JOHTOPAATOKSET

Opinnaytetyon tuloksena saatiin luotua tavoitteen mukainen ohjeistus lokien in-
tegroinnista ja hallinnasta, jossa kerrotaan, millaisia eri palveluntarjoajien lokilah-
teitd voidaan hyodyntaa, mita niille voidaan tehda ja miten lokitapahtumia tuo-
daan, kasitelldan ja tallennetaan PANW Cortex XDR -jarjestelmaan. Ohjeistuk-
sen avulla tyontekijat saivat varmemman kasityksen integraation oletetuista vai-
heista ja tydon kulusta. Ohjeistus on onnistunut uusi konstruktio, joka saastaa pe-
rehdytykseen kuluvaa aikaa, joka antaa perustiedot tyosta selviytymiseen. Kun
uusi rakenne on osoitettu toimivan alkuperaisessa kayttoymparistdssa, tama tu-
lisi nahda kaytanndllisena tyokaluna, joka tuo lisaarvoa tietylle tavoitteelle edis-

taen tyoskentelyn tehokkuutta ja hyddynnettavyytta (Lukka 2001).

Toimeksiantajayrityksesséd on olemassa monipuolisia ohjeistusmalleja, jonka
vuoksi opinnaytetydn haastavin osuus oli 16ytaa heille sopiva ohjeistusrakenne.
Asiantuntijahaastatteluiden avulla ohjeistukseen saatiin rajattua tarpeita, mita tu-
lisi lokilahdeintegraation kautta vahintaan saavuttaa, etta halytysjarjestelmasta
on enemman hyotya kuin haittaa. Samoin Palo Alto Network hallintaoppaat eivat
antaneet suoria ratkaisuja toteuttaa lokienkasittelyyn liittyvaa ohjeistusta, vaan

niista taytyi raataldida heidan tapoihinsa ja toimintamalleihinsa sopivia ratkaisuja.

Aluksi ohjeistuksen laatiminen uudella palvelukokonaisuudella oli haastavaa,
koska toimeksiantajayrityksella ei ollut selkeaa kasitysta siita, mitka kaikki jarjes-
telmapalvelut tarvitaan asiakkaiden palvelemiseksi. Taman vuoksi paatettiin jat-
taa Data Lake- ja XSIAM-lokilahdeintegraatiot ohjeistuksen ulkopuolelle, koska
kaikkea ei voitu sisallyttaa vuoden 2023 kehitystyohon. Tama paatos auttoi hal-
litsemaan tydmaaraa ja antoi mahdollisuuden joustavampaan aikatauluun ohjeis-
tuksen luomisessa asiakastyon ohessa. Lisaksi keskittyminen yhden jarjestelman

opiskeluun mahdollisti syventymisen aiheeseen paremmin.

Ohjeiden laatiminen ja esimerkkien testaaminen veivat odotettua enemman ai-
kaa, silla kaikkiin halytyskasittelyihin ei I0ytynyt suoria ratkaisuja olemassa ole-
vista hallintaoppaista. Erityisesti haasteita tuotti vaarien positiivisten halytysten
poissulkeminen ja lokilahteiden saatavuuden mittaus XQL-hakujen avulla. Naihin
ongelmiin ei I0ytynyt valmiita ratkaisuja oppaista, joten oli tarpeen olla yhtey-
dessa Palo Alton palvelupisteeseen sahkdpostitse. Sain naihin haasteisiin heilta
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valiaikaisen ratkaisun ja tiedon palvelupisteelta, etta lokilahteiden saatavuuden
mittaus tullaan automatisoimaan uudessa versiopaivityksessa ainakin tuetuille lo-
kilahteille.

Erityisen mielenkiintoista oli oppia ohjeita luodessa, kuinka XDR ratkaisu eroaa
perinteisista SIEM ratkaisuista. Keskeinen ero XDR:n ja SIEM:n valilla on suo-
jaustietojen laajuus ja integrointi. XDR kattaa laajemman valikoiman tietoturva-
tietoja, sisaltaen paatelaite, verkkoliikenne ja pilvipohjaiset lahteet, kun taas
SIEM keskittyy lokitietoihin verkon eri lahteista ilman automaattista korrelaatiota
lahteiden valilla (Palo Alto Networks 2023c). XDR tarjoaa yhtendisemman nake-
myksen organisaation tietoturva tilasta ja mahdollistaa tasojen valisen uhkien ha-
vaitsemisen ja niihin reagoinnin. SIEM-vastatoimenpiteet rajoittuvat yleensa tie-
toturvavaroitusten lahettamiseen SOC:lle, kun taas XDR pystyy tietoturvavaroi-
tusten lisaksi tekemaan kontekstitietoisia muutoksia verkko- ja paatelaitteiden
suojauksiin uhkien neutraloimiseksi (BlackBerry 2023). Nama asiat tuntuvat se-
koittuvan alalla helposti samaksi jarjestelmaksi, mutta on tarkea ymmartaa, etta
ne ovat kaksi erillista palvelukokonaisuutta, joita voidaan hyddyntaa yhdessa tai

erikseen.

Opinnaytetyoraportti lokitapahtumien integroinnista ja hallinnasta on erittain hyo-
dyllinen, koska se auttaa ymmartamaan Cortex XDR:n toimintaa ja sen kayttéon-
ottoa. Ohjeistus on raataloity juuri toimeksiantajayrityksen tarpeisiin, mutta siita
voi saada kaytannonlaheisen malliesimerkin muiden alustojen tulevissa ohjeis-
tuksissa ja aiheiden opiskeluissa. Kun yritys harkitsee eri tietoturvaratkaisujen
kayttdonottoa, tama opinnaytetyo tarjoaa nopean yleiskuvan siita, mita lokilah-
deintegraatio tarkoittaa ja mihin aihealueisiin tyontekijoiden kannattaa kiinnittaa
huomiota. Kuten jo aiemmin mainittiin, kyberturva-alan tarvittavan osaamisen
tunnistaminen voi olla haastavaa, ja tama puute saattaa vaikuttaa kyberturvalli-
suusasiantuntijoiden saatavuuteen. Opinnaytetyd antaa perustiedot siita, mita
tietoteknologia-alalla niin kutsutut "lokit" oikein ovat, millaisessa ymparistossa

niitd kasitelldan ja mita niiden hallinta pitaa sisallaan.
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6 POHDINTA

Tyon tarkoituksena oli tarkastella PANW Cortex XDR:n hallinto- ja kayttéonotto-
oppaita kehittamistutkimuksen kautta ja ratkaista toimeksiantajayrityksen ongel-
man konstruktiivisen tutkimusmenetelman avulla. Toimeksiantajayritys otti uuden
palvelukokonaisuuden tarjontaansa, joka kayttoonotettiin heidan seka asiakkaan
ymparistoissa. Tavoitteena oli saada luotua toimeksiantajayritykselle kaytannon-
laheinen ohjeistus jarjestelman kaytosta lokilahdeintegraation nakokulmasta.
Tydssani tein aineistonhankintatyota yrityksen ja palveluntarjoajan dokumentaa-
tioista seka asiantuntijoiden haastatteluista. Naita analysoimalla paadyin kaytta-
maan Kotimaisten kielten keskuksen julkaisemaa ohjeistusmallia, koska sen
avulla pyritaan tunnistamaan jarjestelman olennaiset toiminnot, esittamaan asiat
selkeasti hahmoteltavassa muodossa ja kayttamaan kaskymuotoa odotettujen

toimenpiteiden osalta.

Opinnaytetyon keskeisena tavoitteena oli selvittda, miten yrityksen hankkima
PANW Cortex XDR -jarjestelma mahdollistaa lokitapahtumien tuonnin, kasittelyn
ja tallentamisen. Paatutkimuskysymys keskittyi tarkastelemaan tata prosessia,
tuoden esiin tukikysymyksia, kuten lokitapahtumien kasittelyyn liittyvia kaytan-
toja, haasteita ja mahdollisuuksia lokitietojen suodattamiseen ja muokkaamiseen.
Tutkimuksessani selvisi, etta tama jarjestelma tarjosi laajan nakyman verkkolii-
kenteeseen ja paatelaitteiden toimintaan. Se suositteli ja tuki yleisesti kaytettyja
tiedostomuotoja lokitapahtumien kasittelyssa. XQL-kyselykieli mahdollisti lokitie-
tojen jasennyksen ja normalisoinnin luoden erilaisia tietojoukkoja ja niihin saan-
toja halytysten luomiseksi. Naita tietojoukkoja analysoimalla voitiin havaita poik-
keavuuksia ja tunnistaa syy-seuraussuhteita kayttaen 10C-, BIOC- ja korrelaatio-
saantoja. Lisaksi tiedon tallennus perustui kuuman, lampiman ja kylman varas-
toinnin periaatteisiin priorisoiden datan tallentamista sen kayttotarkoituksen ja

ajantasaisuuden mukaan.

Tutkimustuloksistani koostin kattavan ohjeistuksen eri palveluntarjoajien lokita-
pahtumien integroimisesta ja kasittelysta jarjestelmaan. Ohjeistuksesta rakentui
kaiken kaikkiaan perustavanlaatuinen dokumentti toimeksiantajayritykselle. Siina
lokilahdeintegraatio jaetaan selkeisiin osa-alueisiin, jotka sisaltavat aihealueista
johdanto- ja toimenpideosia. Ohjeistus osoittautui testauksen kautta positiiviseksi
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dokumentiksi, joka perehdyttaa asiantuntijoita integraatioprosessin perusteisiin ja
jossa saa kaytannonlaheista perustietoa jarjestelman kaytosta. Lisaksi ohjeistuk-
sella saatiin toimeksiantajalle selvitettya tarvittavat viitekehykset, millainen oh-
jeistusmalli tukee heille kaytannonlaheista tyoskentelya. Ohjeistuksella saatiin li-
sattya tyontekijoille tunnetta selviytya tulevista asiakasprojekteista. Saavutettiin
siis teoreettinen kontribuutio, jossa ohjeistusmallilla voidaan lisata tyontekijoille
lisaa itsevarmuutta ja osallistumista uuden jarjestelman kayttoonotossa. Tama

itsessaan oli erittain positiivinen tulos opinnaytetyosta.

Opinnaytety0ssa on salattavaa ja suojeltavaa tietoa, joten eettisia kysymyksia
iimeni tassa yhteydessa. Ohjeistus laadittiin julkisesti saatavilla olevista asiakir-
joista, jotka raataloitiin asiantuntijahaastattelujen avulla ja joista kerattiin korjaus-
ideoita suullisen palautteen perusteella. Haastateltaville kerrottiin, etta keskuste-
lut tallennetaan toimeksiantajayrityksen tietojarjestelmaan, eika heidan henkilo-
tietojaan kirjata opinnaytetyohon tietoturvariskien ja identiteettisuojan vuoksi. Jo-
kaisella on oikeus saada tietaa tutkimuksen sisaltd, henkilotietojen kasittely ja
mita tutkimukseen osallistuminen kaytanndssa tarkoittaa (Tutkimuseettisen neu-
vottelukunta 2019, 8). Kaikille henkildille tehtiin selvaksi, etta osallistuminen on
vapaaehtoista ja etta he voivat kieltaytya osallistumasta tai peruuttaa sen milloin
tahansa. Tutkimuksessa keskityttiin ensisijaisesti haastateltavien kertomuksiin
yrityksen tarpeista uuden tietotekniikan ja palvelun hallinnassa kuin itse haasta-

teltavien.

Laadullisen tutkimuksen olennaisia nakokohtia ovat uskottavuuden ja luotetta-
vuuden arviointi seka kaytettyjen kasitteiden ja menetelmien sopivuus tutkimus-
ongelman ja aineiston kanssa. Luotettavuutta voidaan arvioida monin eri tavoin,
esimerkiksi yleistettavyyden tai siirrettavyyden nakokulmasta, joka tarkastelee tu-
losten sovellettavuutta eri kohteisiin tai tilanteisiin. (Ld&hdesmaki ym. 2021b.)
Tama opinnaytetyo on luotettava, koska se perustuu palveluntarjoajan ja muiden
yritysten lokienkasittelyyn liittyvaan dokumentaatioon. Tama tarkoittaa, etta oh-
jeistuksessa esitetyt prosessit ja sisallot ovat peraisin luotettavista lahteista, joi-
den soveltaminen ohjeistuksessa on osoittautunut toimivaksi yritysymparistoissa
asiantuntijoiden palautteen kautta. Vaikka tyo keskittyi tiettyyn tietoturvatapahtu-

mien hallintajarjestelmaan, sen periaatteet ja menetelmat ovat sovellettavissa
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laajasti myds muilla alustoilla. Henkil6ille saadaan tuotettua kaytannontyohon liit-
tyvaa itseluottamusta, kun ohjeistus esittelee lukijalle aihetta, ilmaisee relaatioita

kuvien avulla ja antaa selkeat vaihevaiheelta kaytavat toimintaohjeet.

Jatkotutkimusmahdollisuuksina taman opinnaytetydn pohjalta voisi tarkastella
erilaisten ohjeistusten soveltuvuutta eri tietoturvatapahtumien hallintajarjestel-
miin. Erityisesti voisi tutkia lokienkasittelyn ja integraation laajentamista muihin
vastaaviin jarjestelmiin, vertaillen eri ratkaisujen toimivuutta ja soveltuvuutta eri-
laisiin organisaatioihin. Mahdollinen jatkotutkimus voisi keskittya syvemmalle or-
ganisaatioiden tarpeisiin seka laajempien kaytannon ohjeistusten kehittamiseen
integraatioprosessien hallinnassa. Toisaalta olisi kiinnostavaa tutkia tietoteknolo-
gisten ratkaisujen soveltuvuutta eri toimialoilla ja yrityskokoluokissa. Lisaksi jat-
kokehityksessa voitaisiin syventya ohjeistuksen kayttajakokemuksen arviointiin
ja kehittdmiseen laajemmalla asiantuntijaotannalla, jolloin ohjeistus olisi vielakin

selkeampi ja helpommin omaksuttavissa myos eri kayttajaryhmille.
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