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Taman opinnaytetyon tavoitteena oli tarkastella teoreettisen viitekehyksen pohjalta
lohkoketjuteknologian hyodyntamista koirien terveystietojen turvallisessa hallinnoinnissa ja
jakamisessa eri sidosryhmien valilla. Opinnaytetyon aihe muodostui opinnaytetyontekijan
aiempien projektien ja kirjoitettujen tietoperustojen myota, joissa koirien terveystietojen
turvallisessa hallinnoinnissa ja jakamisessa oli tunnistettu kehitystarve. Tunnistettua kehitys-
tarvetta tarkasteltiin tassa opinnaytetyossa teoreettisen viitekehyksen, yrityshaastattelun
seka koiranomistajien haastatteluista saatujen suuntaa antavien tulosten pohjalta. Opinnay-
tetyon teoreettinen viitekehys kasitteli lohkoketjuteknologiaa, sen toimintaperiaatetta, mah-
dollisuuksia seka hyodyntamista koirien terveystietojen turvallisessa hallinnoinnissa ja jakami-
sessa eri sidosryhmien valilla. Aihetta tarkasteltiin opinnaytetyossa neljan teeman avulla,
joita olivat lohkoketjuteknologia ja sen toimintaperiaate, tietoturva ja yksityisyys, koirien
terveystiedot ja niiden merkitys seka lohkoketjuteknologia koirien terveystietojen turvalli-
sessa hallinnoinnissa ja jakamisessa.

Opinnaytetyon tyoelamayhteytena haastateltiin Nordhealth Finland Oy:ta, joka on kehittanyt
lohkoketjuun perustuvan sovelluksen lemmikkien terveystiedoille. Kyseessa on marraskuussa
2018 lanseerattu Petmeddata-sovellus. Haastattelulla pystyttiin varmistamaan opinnayte-
tyossa tarkasteltava tyoelaman kehitystarve seka syventamaan opinnaytetyon teoreettista vii-
tekehysta kaytannon soveltamiseen. Tyoelaman kehitystarvetta tarkasteltiin myos koiranomis-
tajien nakokulmasta kvantitatiivisen ja kvalitatiivisen tutkimusosion avulla. Tutkimusosioiden
avulla kartoitettiin koiranomistajien kokemuksia ja tarvetta kehittaa koirien terveystietojen
turvallista hallinnointia ja jakamista eri sidosryhmien valilla. Seka kvantitatiivinen etta kvali-
tatiivinen tutkimusosio toteutettiin haastattelemalla koiranomistajia, silla talla tiedonkeruu-
menetelmalla koettiin saavutettavan isoin hyoty opinnaytetyon tutkimusongelman kannalta.

Aihe valikoitui, koska se koettiin mielenkiintoiseksi ja yhteiskunnallisesti ajankohtaiseksi seka
omien jatko-opintojen osalta hyodylliseksi. Lohkoketjuteknologian mahdollistama koirien ter-
veystietojen turvallinen hallinnointi ja jakaminen seka sen jatkokehitysmahdollisuudet nahtiin
lemmikkielainten terveydenhuollossa ja sen markkinassa kiinnostaviksi. Opinnaytetyon aihe
rajattiin koiriin ja koirien terveystietoihin, jottei opinnaytetyosta tulisi liian laaja. Aiheen ra-
jaamiseen koiriin vaikutti myos toukokuussa 2023 avattu Ruokaviraston Koirarekisteri ja sen
vaikutus koiran omistamiseen.

Toteutettujen tutkimusosioiden avulla pystyttiin muodostamaan lopputulema, etta lohkoket-
juteknologia pystyy takaamaan koirien terveystietojen turvallisen hallinnoinnin ja jakamisen.
Maarallisessa ja laadullisessa tutkimusosiossa korostui koiranomistajien tarve koiran terveys-
tietojen paremmalle hallinnoinnille ja jakamiselle eri sidosryhmien valilla. Opinnaytetyon
avulla sidosryhmat saavat monipuolisemman ymmarryksen lohkoketjuteknologiapohjaisen
alustan tuomista turvallisista hyodyista ja kayttomahdollisuuksista. Jatkotutkimuksen avulla
voitaisiin lisata ymmarrysta tekoalyn ja lohkoketjuteknologian yhdistamisen hyodyista tieto-
jen analysoinnissa, diagnoosien tekemisessa seka kustannusten pienentamisessa.

Asiasanat: Lohkoketjut, terveyspalvelut, turvallisuus, koira
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The aim of this thesis was to examine the use of blockchain technology in the secure manage-
ment and sharing of dogs’ health data between different stakeholders. The topic of the thesis
emerged from previous projects and written theoretical bases of the thesis author, where a
need for development in the secure management and sharing of dogs’ health data had been
identified. The identified need for development was examined in this thesis based on the the-
oretical framework, a company interview, and the indicative results of interviews with dog
owners. The theoretical framework of the thesis dealt with blockchain technology, its operat-
ing principle, possibilities, and utilization in the safe management and sharing of dogs’ health
data between different stakeholders. The topic was examined in the thesis through four
themes: blockchain technology and how it works, data security and privacy, dogs’ health data
and its importance, and blockchain technology in the secure management and sharing of
dogs’ health data.

Nordhealth Finland Oy offered their expertise, in the form of an interview, as the work-life
context for the thesis. They developed and launched a blockchain-based application for pet
health data called Petmeddata in November 2018. The interview helped to verify the need for
development in the field of work examined in the thesis and to deepen the theoretical frame-
work of the thesis for practical application. The need for work-life development was also ex-
amined from the perspective of dog owners through quantitative and qualitative research sec-
tions. The research sections were used to identify the experiences of dog owners and the
need to develop the secure management and sharing of dogs’ health data between different
stakeholders. Both the quantitative and qualitative research sections were conducted by in-
terviewing dog owners, as this method of data collection was the most useful for the thesis
research problem.

The topic was chosen because it was considered interesting and socially topical, as well as
useful for the author’s own postgraduate studies. The secure management and sharing of
dogs’ health data enabled by blockchain technology and its potential for further development
in pet healthcare and its market were seen as interesting. The topic of the thesis was limited
to dogs and dogs’ health data to avoid the thesis becoming too broad. The limitation of the
topic to dogs was also influenced by the opening of the Finnish Food Authority’s Dog Register
in May 2023 and its impact on dog ownership.

The research sections carried out enabled the conclusion that blockchain technology can en-
sure the secure management and sharing of dogs’ health data. The quantitative and qualita-
tive part of the research highlighted the need of dog owners for more secure management
and sharing of their dog health data between different stakeholders. The thesis will enable
stakeholders to gain a more comprehensive understanding of the secure benefits and usage
possibilities of the blockchain technology-based platform. Further research will help to in-
crease understanding of the benefits of combining Al and blockchain technology in data analy-
sis, diagnosis, and cost reduction.

Keywords: Blockchains, health services, safety, dog
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1 Johdanto

Taman opinnaytetyon tavoitteena on tarkastella, miten lohkoketjuteknologia voi taata koirien
terveystietojen turvallisen hallinnoinnin ja jakamisen sidosryhmien valilla. Lohkoketjutekno-
logian kayttomahdollisuudet koirien terveystietojen hallinnoinnissa ovat laajat ja siihen liittyy
merkittavia turvallisuusetuja. Lohkoketjuteknologia tarjoaa omistajalahtoisen lahestymista-
van, tiedon lapinakyvyyden, turvallisen saatavuuden seka luotettavan tiedonvaihdon koiran-

omistajien ja koirien terveydenhuollon ammattilaisten valilla (IBM 2023a).

Koirien terveystietojen asianmukainen hallinnointi ja jakaminen ovat olennainen osa naiden
hyvinvoinnin ja laadukkaan hoidon varmistamista. Tama opinnaytetyo tarkastelee lohkoketjun
tarjoamia etuja myos siihen osallistuville sidosryhmille seka miten lohkoketju voi tehostaa
hoitoa ja edistaa koirien hyvinvointia. Opinnaytetyossa kasitellaan lohkoketjuteknologian so-
veltamismahdollisuuksia koirien terveystietojen hallinnoinnissa ja jakamisessa seka tarkastel-

laan sen tarjoamia mahdollisuuksia tietoturvaan ja yksityisyyteen.

Opinnaytetyon paamaarana on tarjota mahdollisimman monipuolinen kasitys siita, miten loh-
koketjuteknologia voi parantaa koirien terveystietojen turvallista hallinnointia ja jakamista
eri sidosryhmien valilla ja takaamalla koirien hyvinvoinnin edistamisen. Teoreettisen viiteke-
hyksen seka kaytannon esimerkkien pohjalta, opinnaytetyossa tarkastellaan lohkoketjutekno-
logian soveltamista koirien terveystietojen hallinnoinnissa ja jakamisessa, painottaen turvalli-
suusnakokulmaa. Opinnaytetyo pyrkii tarjoamaan hyodyllisia nakokulmia lohkoketjuteknolo-
gian tarjoamista eduista ensisijaisesti koiranomistajille seka lemmikkien terveydenhuollon
ammattilaisille. Teoreettisen viitekehyksen tukena opinnaytetyossa suoritetaan kvantitatiivi-
nen ja kvalitatiivinen tutkimusosio haastattelemalla koiranomistajia, jolla halutaan varmistaa
opinnaytetyossa tarkasteltava kehitystarve koirien terveystietojen turvalliselle hallinnoinnille
ja jakamiselle. Lisaksi opinnaytetyohon halutaan tuoda tyoelamayhteys haastattelemalla yri-
tysta, joka on rakentanut lohkoketjuun perustuvan sovelluksen lemmikkien terveystietojen

hallinnoinnille ja jakamiselle.
1.1 Opinnaytetyon tavoite

Opinnaytetyon teoreettinen viitekehys kasittelee lohkoketjuteknologiaa. Teoreettisen viiteke-
hyksen pohjalta tarkoituksena on tuottaa tutkimustyyppinen opinnaytetyo, jossa tarkastellaan
lohkoketjuteknologian mahdollisuuksia koirien terveystietojen turvallisessa hallinnoinnissa ja
jakamisessa eri sidosryhmien valilla. Opinnaytetyon tavoitteena on tarkastella mitka ovat loh-
koketjun elementit, joilla voidaan taata tiedon turvallisuus ja luotettavuus. Opinnaytetyo kar-
toittaa myos lohkoketjuteknologian kayttomahdollisuuksien yhteensovittamista yleisen tieto-

suoja-asetuksen (GDPR) kanssa.



Opinnaytetyon tyoelamayhteytena haastatellaan Nordhealth Finland Oy:ta, joka on kehittanyt
lohkoketjuun perustuvan sovelluksen lemmikkien terveystiedoille. Kyseessa on marraskuussa

2018 lanseerattu Petmeddata-sovellus. Haastattelun keskeinen tavoite on varmistaa opinnay-
tetyossa tarkasteltava tyoelaman kehitystarve koirien terveystietojen paremmalle hallinnoin-
nille ja jakamiselle eri sidosryhmien valilla. Lisaksi haastattelu syventaa teoreettisen viiteke-

hyksen nakokulmia ja soveltaa niita kaytannossa.

Opinnaytetyossa pyritaan selvittamaan kvantitatiivisen ja kvalitatiivisen tutkimusosion avulla
koiranomistajien kokemuksia, nakokulmia seka tarvetta kehittaa koirien terveystietojen hal-
linnointia ja jakamista eri sidosryhmien valilla. Kvantitatiivinen ja kvalitatiivinen tutkimusosio
pyrkii tarkastelemaan myos koiranomistajien yleista suhtautumista koirien terveystietojen yk-

sityisyyteen.

Tutkimusongelmana on koirien terveystietojen turvallinen hallinnointi ja jakaminen eri sidos-
ryhmien valilla, jotta voidaan varmistaa tiedon lapinakyvyys, luotettavuus ja paikkansapita-

vyys, tavoitteena koirien hyvinvoinnin edistaminen.
Opinnaytetyon tutkimuskysymykset:

e Miten lohkoketjuteknologia takaa koirien terveystietojen turvallisen hallinnoinnin ja
jakamisen eri sidosryhmien valilla?

e Miten lohkoketjuteknologia voi parantaa koirien terveystietojen paikkansapitavyytta,
luotettavuutta ja saatavuutta edistaen naiden hyvinvointia?

e Mita mahdollisuuksia lohkoketjuteknologia tarjoaa sen eri sidosryhmille?

Opinnaytetyolle on laadittu hypoteesi eli oletettu lopputulos (Koppa 2021a). Hypoteesina on,
etta lohkoketjuteknologialla on monia etuja koirien terveystietojen turvalliseen hallinnointiin
ja jakamiseen. Lohkoketjupohjaisten ratkaisujen kayttoonotolla voitaisiin ratkaista monia on-
gelmia, joita koiranomistajat seka lemmikkien terveydenhuollon ammattilaiset kohtaavat ar-
jessaan ja tyossaan liittyen koirien terveystietojen turvalliseen hallinnointiin ja jakamiseen.
Opinnaytetyon hypoteesi olettaa, etta lohkoketjupohjainen alusta koirien terveystiedoille va-
hentaisi ensisijaisesti koiranomistajien taakkaa seka huolta koirien terveystietojen sailyttami-
sesta. Hypoteesi on, etta koiranomistajien tarve ja kysynta palvelulle on hyvin henkilokoh-
taista ja riippuu koiranomistajan suhtautumisesta uusien teknologioiden ja digitaalisten pal-
veluiden hyodyntamiseen seka totutuista toimintamalleista ja tavoista koirien terveydenhoi-

dossa seka sen seurannassa.
1.2 Opinnaytetyon rajaus ja menetelmat

Tama opinnaytetyo toteutetaan kirjoittamalla ensin teoreettinen viitekehys lohkoketjutekno-

logiasta seka tarkastelemalla, mitka elementit mahdollistavat siihen syotetyn tiedon



turvallisuuden. Opinnaytetyon teoreettinen viitekehys keskittyy vastaamaan opinnaytetyon
tutkimuskysymyksiin seka muodostamaan esimerkkeja, syita ja rakenteita tutkittavasta ai-
heesta aikaisemman tutkimustyon ja -kirjallisuuden pohjalta (Koppa 2015b). Opinnaytetyon
teoreettinen viitekehys lohkoketjuteknologiasta nahdaan opinnaytetyon tutkimuskysymysten
nakokulmasta tarkeaksi osuudeksi, jotta opinnaytetyossa kerattya tietoa voidaan verrata hyo-

dynnettavaan teknologiaan ja nain ymmartaa sen kaytto- ja kehitysmahdollisuuksia.

Opinnaytetyon tutkimusongelmasta halutaan kerata tietoa, suorittamalla kvantitatiivinen ja
kvalitatiivinen tutkimusosio haastattelemalla koiranomistajia. Kvantitatiivisessa seka kvalita-
tiivisessa tutkimusosiossa hyodynnetaan empiirista tutkimusmenetelmaa. Empiirinen tutki-
musmenetelma tarkoittaa tutkimusta, joka perustuu havaintoihin ja kokemuksiin (Vuori
2023a). Empiirinen tutkimus toteutetaan tekemalla konkreettisia havaintoja tutkittavasta ai-
heesta haastattelemalla koiranomistajia seka analysoimalla ja mittaamalla saatuja tuloksia
(Koppa 2015c¢). Opinnaytetyon aihe rajataan koiriin ja koirien terveystietoihin. Aiheen tarkan
rajauksen lisaksi opinnaytetyon reliabiliteetti ja validiteetti varmistetaan tavoittamalla haas-

tateltavia eri asuinalueilta seka kahdella eri tutkimusmenetelmalla.

Opinnaytetyon kvantitatiivinen tutkimusosio toteutetaan haastattelemalla satunnaisia koiran-
omistajia lenkkipoluilla ja koirapuistoissa Helsingissa, Vantaalla seka Espoossa. Osa haastatte-
luista toteutetaan puhelimitse, silla opinnaytetyossa hyodynnetaan myos kirjoittajan omaa
verkostoa, jotta haastateltavia tavoitetaan laajemmalta alueelta ja ajallisesti myos tehok-
kaasti. Puhelimitse toteutettaviin haastatteluihin osallistuu koiranomistajia Helsingista, Van-
taalta, Espoosta, Hyvinkaalta, Vihdista, Jarvenpaasta ja Nurmijarvelta. Tavoitteena on saada

80 haastateltavaa.

Opinnaytetyon kvalitatiiviseen tutkimusosioon osallistuu noin kymmenen prosenttia kvantita-
tiiviseen tutkimusosioon osallistuneista. Kvalitatiivinen tutkimus toteutetaan kvantitatiivisen
tutkimusosion jalkeen puhelimitse tavoitettaville koiranomistajille, silla kvalitatiiviseen tutki-
musosioon halutaan jo ennalta varata enemman aikaa. Opinnaytetyon kvantitatiivisen ja kva-
litatiivisen tutkimusosion tavoitteena on lisata ja syventaa ymmarrysta koiranomistajien koke-
muksista seka toiveista koirien terveystietojen paremmalle ja turvalliselle hallinnoinnille seka
jakamiselle. Opinnaytetyon tavoite ei ole toteuttaa tarkasti mitattavia tuloksia vaan se kes-

kittyy maarittamaan suuntaa antavia tuloksia.

Opinnaytetyon tyoelamayhteytena haastatellaan Nordhealth Finland Oy:ta, joka on kehittanyt
lohkoketjupohjaisen sovelluksen lemmikkien terveystiedoille. Haastattelu lisaa ymmarrysta
opinnaytetyon teoreettisen- ja empiirisen tutkimusosion kannalta. Haastattelulla pyritaan
kartoittamaan mihin ongelmaan Nordhealth Finland Oy on lahtenyt luomaan ratkaisua seka
mita haasteita ja tulevaisuuden tavoitteita yrityksella on lemmikkien terveystietojen hallin-

noinnissa ja jakamisessa eri sidosryhmien valilla. Lisaksi haastattelulla pyritaan varmistamaan
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opinnaytetyossa tunnistettu kehitystarve koirien terveystietojen turvallisella hallinnoinnilla ja

jakamiselle.

Opinnaytetyon toteuttamiskelpoisuuden ja luotettavuuden vuoksi aihe rajataan koiriin ja koi-
rien terveystietoihin. Lisaksi koiranomistajien koetaan olevan helpoiten tavoitettavissa haas-
tatteluita varten. Myos toukokuussa 2023 avattu Ruokaviraston Koirarekisteri ja sen vaikutus

koiran omistamiseen koetaan ajankohtaiseksi ja vaikuttaa rajaukseen.

Tutkimusasetelma maarittaa, miten tutkimus suoritetaan seka mita menetelmia ja resursseja
kaytetaan. Taman opinnaytetyon tutkimusasetelmaksi valittiin poikkileikkausasetelma, silla
sen koettiin olevan helpoin tapa tunnistaa, mitka ovat koiranomistajien ajankohtaisia haas-

teita, tarpeita ja odotuksia liittyen koirien terveystietojen hallintaan (Vuori 2023b).

1.3  Teoreettinen viitekehys

Taman opinnaytetyon teoreettinen viitekehys keskittyy lohkoketjuteknologiaan seka sen ta-
kaamaan tiedon turvallisuuteen, toimimalla keskeisena aiheena tassa opinnaytetyossa. Opin-
naytetyon keskeiset kasitteet liittyvat koirien terveystietoihin, tietojen yksityisyyteen seka
lohkoketjun soveltamiseen koirien terveystietojen hallinnoinnissa ja jakamisessa. Naita kasit-
teita tarkastellaan ja mitataan osana tata opinnaytetyota. Opinnaytetyon tavoitteena on sy-
ventaa ymmarrysta siita, miten lohkoketjuteknologia toimii kaytannossa koirien terveystieto-
jen hallinnoinnissa, ja erityisesti, miten se turvaa lohkoketjuun tallennetun tiedon. Opinnay-
tetyossa tarkastellaan lohkoketjuteknologian toimintaperiaatteita ja sen soveltamista kaytan-
nossa terveystietojen hallinnoinnissa ja jakamisessa. Samalla arvioidaan sen vaikutuksia tieto-

suojaan ja yksityisyyteen seka ratkaisuja mahdollisiin turvallisuushaasteisiin.

Opinnaytetyossa kaydaan lapi mita terveystietoja koirista kerataan, miten ja missa tietoja
sailytetaan seka millainen merkitys niilla on eri sidosryhmille. Terveystietojen yksityisyys ja
tietosuoja ovat puolestaan olennaisia tekijoita, jotka vaikuttavat siihen, miten naita tietoja
kerataan, tallennetaan ja jaetaan lohkoketjun avulla. Lohkoketjuteknologia tarjoaa omistaja-
lahtoisen lahestymistavan tietojen hallinnoinnissa ja jakamisessa, mika on yleisen tietosuoja
asetuksen (GDPR) nakokulmasta tarkeaa. (IBM 2023a)

Opinnaytetyon alku pyrkii syventamaan ymmarrysta lohkoketjuteknologiasta ja sen toiminta-
periaatteesta. Opinnaytetyon edetessa pureudutaan tarkemmin lohkoketjun mahdollistamiin
turvallisuusetuihin tiedon varmistamisessa, hallinnoinnissa ja jakamisessa. Osiossa tarkastel-
laan koirien terveystietojen yksityisyytta ja tietosuojan merkitysta. Osiossa tarkastellaan

myos, miten lohkoketjuteknologia vastaa yleisen tietosuoja-asetuksen (GDPR) vaatimuksiin.

Seuraavassa osiossa kaydaan lapi koirien terveystietojen merkitysta ja siihen vaikuttavia teki-

joita. Tama osa kasittelee koirien terveystietojen roolia koirien hyvinvoinnin takaamisessa ja
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edistamisessa. Opinnaytetyo etenee tarkastelemaan lohkoketjuteknologian kayttoa koirien
terveystietojen hallinnoinnissa ja jakamisessa. Tavoitteena on varmistaa tietojen yksityisyys,

kun niita kasitellaan lohkoketjupohjaisella alustalla.

Opinnaytetyon teoreettinen viitekehys keskittyy vastaamaan opinnaytetyon tutkimuskysymyk-
siin. Teoreettinen viitekehyksen eri osioiden avulla pyritaan tarjoamaan enemman tietoa loh-
koketjuteknologian ja koirien terveystietojen yhdistamisesta, painottaen erityisesti tietojen
yksityisyyden nakokulmaa. Lisaksi opinnaytetyo esittelee kaytannon esimerkin, joka havain-
nollistaa lohkoketjun toimintaa terveystietojen hallinnoinnissa. Esimerkin tarkoitus on koota
yhteen opinnaytetyossa lapikayty teoreettinen viitekehys lohkoketjuteknologiasta ja mita jat-

kokehitysmahdollisuuksia lohkoketju antaa tietojen hallinnointiin.

2  Lohkoketju ja sen toimintaperiaate

Lohkoketjun sanotaan kuuluvan neljanteen teolliseen vallankumoukseen. Kyseessa on nimitys
tapahtumalle, jossa teollisuuden valmistus ja lilketoimintamallit muuttuvat hyodyntaen uutta
teknologiaa ja digitalisoitumalla. Neljannen vallankumouksen kokonaisuuteen liittyy esimer-
kiksi tekoaly, automaatio seka esineiden internet (Internet of Things = loT). (Saarela 2023) loT
on mahdollistanut fyysisen ja virtuaalisen maailman yhdistamisen (European Comission 2023),
mika on lisannyt huomattavasti tietojen ja tapahtumien maaraa liiketoimintaymparistossa. Iso
tiedon ja tapahtumien maara voi kuormittaa yrityksen tietojarjestelmia ja hidastaa niiden toi-

mintaa. Ratkaisuna tahan tilanteeseen on lohkoketjuteknologian kayttoonotto. (IBM 2023a)

Lohkoketjuteknologia mahdollistaa tiedon nopean vastaanoton ja tarkkuuden, mika tarjoaa
yritykselle paremman liiketoiminnan. Se mahdollistaa tiedon tallentamisen muuttumattomaan
paakirjaan, johon vain tietoon oikeutetut henkilot paasevat kasiksi. Lohkoketjun avulla tieto
on aina ajantasaista, helposti saatavilla ja lapinakyvaa. Tarvittaessa lohkoketjun tiedot on
mahdollista tarkistaa jalkikateen, mika tehostaa sen kayttomahdollisuuksia. Lohkoketjutekno-
logia mahdollistaa, ettei yritysten tarvitse enaa kayttaa kolmansia osapuolia eika samaa tie-
toa tarvitse paivittaa tai luoda monen toimijan osalta. Lohkoketju poistaa tiedon rajoitetun
nakyvyyden ja sen rajallisuuden seka mahdolliset liiketoiminnan pullonkaulat tiedonsiirrossa.
(IBM 2023a)

Lohkoketju koostuu erillisista datalohkoista, jotka on yhdistetty toisiinsa muodostaen ketjun.
Lohkoketjuteknologian avulla ketjun eri osapuolet voivat luoda seka yllapitaa erilaisia ha-
jautettuja ja jaettuja tietokantoja. (Northcrypto 2023) Lohkoketjun yllapitajaa tai yllapitajia
kutsutaan louhijoiksi. Louhijat ovat kaytannossa erittain tehokkaita tietokoneita, jotka kilpai-
levat keskenaan ratkaistakseen ensimmaisena haastavan matemaattisen yhtalon. Kun uutta

tietoa tulee, louhijat syottavat tiedon uuteen lohkoon. Tata tapahtumaa kutsutaan
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louhinnaksi. Kun datalohko on taytetty tiedolla, se ketjutetaan edelliseen datalohkoon. Toisin
sanoen viimeisin tiedolla taytetty datalohko lisataan aina lohkoketjun "paahan” ja ketjutetaan

yhteen kronologisessa jarjestyksessa. (Hayes 2022)

Lohkoketjun turvallisuus perustuu tiedon suojaamiseen kryptografialla ja lohkoketjun hajaut-
tamiseen. Kryptografia ja kryptografian algoritmit takaavat lohkossa olevan tiedon luottamuk-
sellisuuden, eheyden ja paikkansapitavyyden yksityisilla- ja julkisilla avaimilla seka digitaali-
silla allekirjoituksilla. Nama maarittavat miten lohkoketjuun tallennettua tietoa salataan, pu-
retaan, todennetaan ja kuka paasee tietoon kasiksi. (Seth 2022) Lohkoketjun hajauttamisella
tarkoitetaan lohkoketjuun tallennetun tiedon levittamista lukemattomiin eri palvelimiin, eli
solmuihin. Mita enemman solmuja lohkoketjussa on, sita turvallisempi se on. (Northcrypto
2023) Jos yksi solmu kytketaan pois paalta, se ei meneta lohkoketjuun kuuluvaa dataa. Keski-
tettyihin tietokantoihin verrattuna lohkoketjussa ei ole yhta kriittista kohtaa, joka voisi la-
maannuttaa sen toiminnan kaatumalla tai joutumalla hakkeroiduksi. Lohkoketju mahdollistaa
monia erilaisia etuja terveystietojen hallinnoinnille ja jakamiselle, joista suurimmat ovat sen

takaama turvallisuus, luotettavuus ja lapinakyvyys. (Hayes 2022)

Lohkoketjun toimintaperiaate on pelkistettyna alla olevan mukainen.

1. Henkilo A haluaa tallentaa koiransa terveystiedot lohkoketjuun
Tiedot tallennetaan lohkoketjuun lohkona

Lohkoketjun lohko jaetaan verkon jokaiseen laitteeseen, eli solmuun
Lohkoketju vahvistaa tiedon tallennuksen

Lohko lisataan lohkoketjuun ja siita tulee osa ketjua

Terveystiedot ovat nyt osa lohkoketjua

N o0 o N W N

Koiran terveystiedot ovat siirtyneet omistajalta A lohkoketjuun. (Kryptovaluutta 2023)

Lohkoketjuteknologian mahdollisuuksia ja hyodyntamista tutkitaan monilla eri aloilla. Tama
teknologia tarjoaa mahdollisuuden parantaa tietoturvaa ja yksityisyytta, mika tekee siita mie-
lenkiintoisen teknologian tiedon yllapidolle. (IBM 2023c) Lohkoketjuteknologialla on monia
mahdollisuuksia myos koirien terveystietojen hallinnoinnissa ja jakamisessa eri sidosryhmien

valilla ja naita mahdollisuuksia tarkastellaan tassa opinnaytetyossa.

3 Lohkoketjun takaama tietoturva ja yksityisyys

Tietoturvan merkitys on kasvanut huomattavasti viimeisen vuosikymmenen aikana. Tietovuo-
dot, tietomurrot ja henkilotietojen vaarinkaytto ovat yleistyneet ja aiheuttavat vakavia on-
gelmia niin yksityishenkiloille, yrityksille kuin koko yhteiskunnalle. Toukokuussa 2018 astui
voimaan yleinen tietosuoja-asetus (GDPR) osana laajempaa pyrkimysta lisata kuluttajien oi-

keuksia ja parantaa heidan luottamustaan digitaalisiin palveluihin. GDPR on samalla myos
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maailman tiukin tietosuoja- ja turvallisuuslaki (GDPR.EU 2023). GDPR kattaa, miten organi-
saatiot keraavat, tallentavat ja kayttavat henkilokohtaisia tunnistetietoja. Sen tarkoituksena
on antaa yksiloille enemman valtaa siihen, kuinka heidan henkilotietojaan kerataan, yllapide-
taan ja mihin tarkoitukseen seka kuka tietoja keraa. GDPR:n tietosuojasaannot kattavat koko
EU-alueen. Aiemmin tietosuojalait vaihtelivat eri EU-maissa, mika aiheutti hammennysta yri-
tyksissa ja kuluttajissa (DNV 2023). GDPR:n mukaan lemmikkien terveystiedot kuuluvat lem-

mikinomistajalle (Tietosuojavaltuutetun toimisto 2023).

Euroopassa lohkoketjuteknologian ja yleisen tietosuoja-asetuksen (GDPR) valinen suhde on
jokseenkin kiistelty. Yleisella tasolla lohkoketjut toimivat yhdenmukaisesti GDPR:n kanssa,
esimerkiksi tietojen siirrettavyydessa tai suostumuksen hallinnassa, tietojen jaljitettavyy-
dessa ja myohemmassa laillisen kayton tarkistettavuudessa. Lohkoketjun kaytolla esiintyy kui-
tenkin joitakin ongelmia GDPR:n nakokulmasta. Lohkoketjut voivat hyodyntaa alykkaita sopi-
muksia, jotka toimivat automaattisesti tallentaen tietoa lohkoketjuun. Tama saattaa heiken-
taa tietojen varsinaista hallintaa lohkoketjussa ja lisata nain riskia tietosuojan heikkenemi-
sesta. (Dimitrov 2019)

Lohkoketju on kuitenkin osoittanut arvonsa terveydenhuollossa mahdollistamalla luottamuk-
sen ja yhteistyon eri sidosryhmien kanssa (IBM 2023c). Naiden mahdollisuuksien pohjalta tama
opinnaytetyo tarkastelee koirien terveystietojen turvallista hallinnointia ja jakamista eri si-

dosryhmien valilla hyodyntaen lohkoketjuteknologiaa.

Tietoturva ja yksityisyys ovat keskeisia huolenaiheita lemmikkien terveystietojen hallinnassa
(Classic Doge 2021). Lohkoketjuteknologia tarjoaa tehokkaan ratkaisun naihin ongelmiin. Seu-
raavissa osioissa kaydaan lapi lohkoketjun turvallisuuteen perustuvat elementit ja teknologia
tietoturvan ja yksityisyyden suojan parantamisessa koirien terveystietojen hallinnoinnissa ja

jakamisessa eri sidosryhmien valilla.

3.1 Lohkoketjun rakenne ja hajauttaminen

Lohkoketjuteknologia on innovatiivinen tapa tallentaa seka hallinnoida tietoa ja silla on luon-
taisia turvallisuusominaisuuksia. Lohkoketju koostuu lohkoista, joissa tiedot tallennetaan ai-
kajarjestyksessa ja jokaisella lohkolla on yksilollinen tunniste. Lohkot liitetaan ketjussa toi-
siinsa niin, etta niita ei voi muuttaa ilman, etta se vaikuttaa koko ketjuun. Tama perusomi-

naisuus takaa lohkoketjun turvallisuuden ja eheyden. (IBM 2023b)

Lohkoketjun turvallisuus perustuu hajauttamiseen. Hajauttaminen tarkoittaa tiedon levitta-
mista useisiin eri solmuihin. Esimerkiksi elainlaakariasemien tietokoneet voivat toimia sol-
muina. Hajauttaminen takaa lohkoketjun eheyden ja luotettavuuden eri sidosryhmien osallis-

tumisen kautta, jotka kaikki varmistavat tiedon paikkansapitavyyden. (IBM 2023b)
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Kun tiedot ovat kopioituina useisiin solmuihin, ne ovat helposti saatavilla seka vertailtavissa
useiden osapuolten toimesta. Tama estaa yhden virheellisen tai vahingoittuneen tiedon vai-
kuttamisen koko jarjestelmaan. Tiedon hajauttaminen pienentaa myos riskia tietojen havia-
misesta tai vahingoittumisesta silla tiedot eivat ole keskitetysti yhdella palvelimella. Hajaute-
tun muodon vuoksi lohkoketju parantaa turvallisuutta, tehden siita turvallisen vaihtoehdon
tietojen sailyttamiseen. (Hayes 2022) Lohkoketjun hajauttamisen tarjoama turvallisuus on
yksi lohkoketjun merkittavimmista eduista, tehden siita mielenkiintoisen vaihtoehdon monille

sovellusalueille, kuten lemmikkien terveystietojen hallinnoinnille.
3.2 Kryptografinen turvallisuus

Lohkoketjuun tallennettava tieto on suojattu vahvalla kryptografialla. Kryptografia takaa,
etta tiedot ovat peruuttamattomia, eli niita ei pystyta muuttamaan ilman siihen tarvittavia
oikeuksia. Kryptografia hyodyntaa algoritmeja, joiden tehtavana on maarittaa, miten lohkoon
syotetty tieto salataan ja salaus puretaan. Terveystietojen turvallisen ja luotettavan yllapi-
don lohkoketjussa takaa julkinen avain, yksityinen avain ja digitaalinen allekirjoitus. (Seth
2022) Kaikki nama toimivat yhdessa varmistaakseen tietojen yksityisyyden, luotettavuuden ja

lapinakyvyyden niihin oikeutettujen osapuolten valilla lohkoketjussa.

Julkinen avain voi olla osa kayttajansa tunnistetta lohkoketjussa ja on saatavana julkisesti.
Koirien terveystietoja kasittelevat eri sidosryhmat voivat jakaa oman julkisen avaimensa, joka
toimii heidan digitaalisena tunnistuksenaan. Julkista avainta kaytetaan myos digitaalisen alle-
kirjoituksen tarkistamiseen, mika todentaa yksityisen avaimen kayttajan. (Frankenfield
2023a)

Yksityinen avain on salainen ja nimensa mukaan yksityinen. Yksityinen avain mahdollistaa di-
gitaalisten allekirjoitusten luomiseen seka tietojen salaamiseen. Kun uutta tietoa tallenne-
taan lohkoketjuun tai jos olemassa oleviin tietoihin tehdaan muutoksia, tieto voidaan allekir-
joittaa kayttaen yksityista avainta. Muutokset voidaan tarkistaa julkisella avaimella ja nain

varmistaa tiedon muuttumattomuus. (Frankenfield 2023b)

Kun uutta tietoa tallennetaan lohkoketjuun tai jos olemassa oleviin tietoihin tehdaan muutok-
sia, tieto vahvistetaan digitaalisella allekirjoituksella kayttaen yksityista avainta. Digitaalinen
allekirjoitus on tarkea osa tietojen turvallisuutta ja eheytta. Digitaalinen allekirjoitus varmis-
taa, etta vain oikeutetut sidosryhmat voivat tehda muutoksia tai lisata tietoja lohkoketjuun.
Digitaalinen allekirjoitus toimii todisteena siita, kuka on vastuussa tietojen lisaamisesta tai

muokkaamisesta. (Lintula 2018)
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3.3  Konsensusmekanismi

Lohkoketjun hajautetun verkon takia, siina ei ole vain yhta yllapitajaa, joka todentaisi ja hy-
vaksyisi lohkoketjuun syotetyn tiedon. Tiedon todentaminen ja syottaminen lohkoketjuun ta-
pahtuu konsensusmekanismilla, jolla kaikki lohkojen sisalla tapahtuvat tapahtumat validoi-
daan ja maaritetaan. Konsensusmekanismi on ohjelma, jota kaytetaan varmistamaan, etta
kaikki lohkoketjun osapuolet ovat yhta mielta siita, mitka tiedot lisataan lohkoon. Konsensus-
mekanismin avulla saavutetaan luottamus seka tietoturva hajautetussa verkossa. Konsensus-
mekanismi on tarkea osa koirien terveystietojen hallinnassa lohkoketjussa, silla se varmistaa
tietojen eheyden, luotettavuuden ja suojan samalla kun se tukee paatoksentekoa ja yksityi-

syyden suojaamista. (Frankenfield 2023c)

Konsensusmekanismi maarittaa, miten uudet lohkot luodaan ja miten lohkoketju yllapidetaan.
Konsensusmekanismin saannot maarittavat mita verkon osallistujien on todistettava ennen
kuin nama voivat osallistua lohkoketjuun. Lohkoketjujen yleisimmat konsensusmekanismit
ovat Proof of Work (PoW) ja Proof of Stake (PoS). (Frankenfield 2023f)

3.4 Lohkoketjuverkon vaikutus tietoturvaan

Lohkoketjun solmuista koostuvaa joukkoa kutsutaan lohkoketjuverkoksi tai vertaisverkoksi
(Peer-to-Peer). Lohkoketjuverkko toimii yhdessa yllapitaen lohkoketjua. Se on hajautettu jar-
jestelma, jossa kukin solmu osallistuu lohkoketjun yllapitoon ja tietojen varmistamiseen. Loh-
koketjuverkkoja on useita tyyppeja, joista jokaisella on erilaisia etuja ja haittoja tietoturvan
nakokulmasta. Lohkoketjuverkot ovat tyypillisesti joko julkisia tai yksityisia. Tama maaritte-

lee kuka saa osallistua lohkoketjuun seka kuinka osallistujat paasevat verkkoon. (IBM 2023b)

Julkinen lohkoketju oli ensimmainen lohkoketjuverkko, jota hyodyntavat Bitcoin ja muut
kryptovaluutat. Julkinen lohkoketju mullisti tiedon kasittelya ja jakamista poistamalla tiedon
keskittamisen haitat, kuten turvallisuuden ja lapinakyvyyden puutteen. Yksityinen lohkoketju
on nimensa mukaan yksityinen ja se toimii rajoitetussa, eli suljetussa verkossa, jota hallinnoi
tietty taho. Yksityinen lohkoketju perustuu julkisen lohkoketjuverkon tavoin tiedon hajautta-
miseen, mutta se on huomattavasti pienempi. Yksityista lohkoketjuverkkoa hyodyntava taho

tietaa alusta asti keta verkkoon osallistuu. (Haleem, Javaid, Singh, Suman, Rab 2021)

Sallitut lohkoketjut ovat tyypillisesti yksityisia lohkoketjuverkkoja, joissa vain maaritetyt ta-
hot, eli sidosryhmat, voivat osallistua lohkoketjun toimintaan. Sallittu lohkoketju asettaa
tiettyja rajoitteita verkkoon osallistuville. Verkkoon osallistuvan on saatava lupa tai kutsu liit-
tya lohkoketjuun. Sallittuja lohkoketjuja maarittaa myos, mihin tapahtumiin verkon kayttajat
saavat osallistua. Sallitut lohkoketjut voivat kuitenkin olla myos julkisia, jolloin lohkoketjua
voidaan tarkastella, kayttaa tai siihen voidaan osallistua tietyilla ehdoilla tai rajoituksilla.

(Kennedy 2023) Konsortiolohkoketju on julkisen ja yksityisen lohkoketjun hybridi, jossa
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useampi organisaatio tyoskentelee yhdessa yllapitaakseen verkkoa. Tata lohkoketjuverkkoa
voidaan hyodyntaa yritysmaailmassa, jossa kaikilla osallistujilla on kayttooikeus seka vastuu
lohkoketjussa. Konsortiolohkoketjuverkkoa yllapitavat organisaatiot voivat maarittaa, kuka

voi kayttaa lohkoketjun tietoja ja osallistua sen tapahtumiin. (Kennedy 2023)

Julkisen ja yksityisen lohkoketjuverkon ominaisuuksia yhdistavaa lohkoketjuverkkoa kutsutaan
hybridi-lohkoketjuverkoksi. Hybridi-lohkoketjuverkko mahdollistaa, etta yritys voi luoda yksi-
tyisen lohkoketjuverkon julkisen lohkoketjuverkon rinnalle. Hybridi-lohkoketjuverkon avulla
yritys voivat saannella, kenella on paasy tiettyihin lohkoketjuun tallennettuihin tietoihin ja
mitka tiedot lohkoketjussa ovat julkisia. Hybridi-lohkoketjut tarjoavat useiden erityyppisten

lohkoketjujen etuja ja minimoiden niiden heikkoudet (Kumar 2023).

Erilaiset lohkoketjuverkot tarjoavat ominaisuuksillaan erilaisia mahdollisuuksia turvallisuuden
osalta. Terveystietojen turvallisen hallinnoinnin takaamiseen lohkoketjussa, on erityisen tar-
keaa valita oikea lohkoketjutyyppi, joka sopii tarpeisiin ja varmistaa tiedon turvallisuuden
seka luotettavuuden. Kryptografia ja digitaaliset allekirjoitukset ovat kuitenkin olennainen
osa tietojen suojaa ja yksityisyytta lohkoketjussa riippumatta kaytetysta verkosta. (McKin-

sey&Company 2022).

4 Koirien terveystiedot ja niiden merkitys

Koirien terveystiedot ovat tarkeita monille eri sidosryhmille. Terveystiedot toimivat perustana
koirien hyvinvoinnin ja terveyden edistamiselle. Kuitenkin nama tiedot ovat talla hetkella ha-
jautettuina moniin eri alustoihin ja jarjestelmiin, kuten elainlaakariasemien tietokantoihin,
Kennelliiton tietojarjestelmiin ja muihin rekistereihin. Tiedon hajautuminen monille eri alus-
toille luo haasteita tiedon saatavuuteen ja lapinakyvyyteen seka saattaa altistaa tiedot vaa-

rinkaytolle tilanteessa, jossa tietoja taytyy jakaa.

Omistajalle koiran ajan tasalla olevat terveystiedot lisaavat ymmarrysta koiran terveydesta.
Terveystietojen avulla omistaja voi seurata koiransa rokotuksia seka mahdollisia laakityksia,
mika auttaa estamaan tartuntatauteja ja pitamaan koiran terveena (Evidensia 2022). Koiran
ajantasaiset terveystiedot tarjoavat omistajalle, elainlaakarille seka muille mahdollisille lem-
mikkien terveydenhuollon ammattilaisille laajemman nakemyksen koiran taustoista, perinnol-
lisista vioista seka sairauksista. Naiden tietojen pohjalta pystytaan tekemaan parempia paa-

toksia esimerkiksi hoidon, ruokinnan ja liikunnan suhteen (Evidensia 2023).

Jalostustyon kannalta koiran perinndllisten sairauksien ja vikojen seka yksiloiden terveydesta
kirjattujen tietojen tarkeys on todella suuri. Naiden terveystietojen pohjalta pystytaan teke-
maan parempia paatoksia ja varmistamaan, ettei geneettisesti sairaita tai muuten terveyson-

gelmista karsivia yksiloita kayteta jalostustyossa. Suomessa jalostukseen kaytettavien koirien
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terveytta ja hyvinvointia valvotaan virallisilla terveystutkimuksilla. Kyseessa on Suomen Ken-
nelliiton yllapitama PEVISA-ohjelma. (Hankikoira.fi 2023) Suomen Kennelliiton kotisivuilla ker-
rotaan, etta Suomen Kennelliitto on vuonna 1889 perustettu Pohjoismaiden vanhin valtakun-
nallinen koira-alan asiantuntijajarjesto seka koiranomistajien, kasvattajien ja harrastajien
edunvalvoja (Kennelliitto 2023a). PEVISA-ohjelman tavoitteena on ennaltaehkaista seka va-
hentaa sellaisten perinnollisten vikojen ja sairauksien leviamista, jotka alentavat koiran elin-
kykya tai elamanlaatua. Ohjelman tavoitteena on myos turvata rotujen geneettinen moni-

muotoisuus ja nain ehkaisemaan haitallisten geenien leviamista. (Hankikoira.fi 2023)

PEVISA:n maarittamat viralliset terveystutkimukset suoritetaan Kennelliiton hyvaksymien oh-
jeiden mukaisesti ja tulokset kirjataan Kennelliiton jalostustietojarjestelmaan. Osalla ro-
duissa koirilta vaaditaan virallisia terveystutkimustuloksia ennen astutusta ja moni kasvattaja
edellyttaa, etta uuden omistajan on kaytettava pentu virallisissa tutkimuksissa tietyssa iassa.
Tama antaa tarkeaa tietoa pentueen terveydesta niin kasvattajalle kuin omistajallekin. Li-
saksi nain saadaan lisaa tietoa koko rodusta, mika auttaa ymmartamaan esimerkiksi erilaisia

allergioita, sairauksia seka rodunomaista kayttaytymista. (Hankikoira.fi 2023)

Vuoden 2023 alussa Suomessa tuli voimaan koirien tunnistusmerkinta- seka rekisterointipakko.
Tama tarkoittaa, etta jatkossa kaikki Suomessa 1.1.2023 jalkeen syntyneet koirat ovat tunnis-
tusmerkittava, eli sirutettava, jonka jalkeen koiran tunnistusmerkinta- ja haltijatiedot on il-
moitettava Ruokaviraston yllapitamaan rekisteriin viimeistaan 3 kuukauden kuluessa pennun
syntymasta (Ruokavirasto 2023a). Mikrosiru toimii koiralle henkilollisyystodistuksena ja se si-
saltaa tiedon muun muassa koiran haltijasta osoitetietoineen, koiran syntymaajan tai arvion
siita, koiran rodun tai kuvauksen ulkoisista merkeista, sukupuolen ja nimen (Ruokavirasto
2023b).

Ruokaviraston koirarekisterin ensimmainen osuus avattiin yksityishenkiloille 8.5.2023, eli
niille, jotka rekisteroivat koiran henkilotunnukselle. Suurin osa Suomessa asuvista koirista on
yksityishenkiloiden hallinnassa, joten ne ilmoitetaan rekisteriin henkilotunnuksella. Yhdistys-
ja yritystoimijoille, kuten Lapin rekikoirayrityksille, koirarekisterissa asiointi avautui
29.8.2023. Koirarekisterin laajentuminen mahdollistaa jatkossa nain myos yhdistysten seka

yritystoimintaan liittyvien koirien haltija tietojen yllapidon. (Ruokavirasto 2023a)

Tata ennen Kennelliiton koirarekisteri on jo monia vuosia ollut virallisen viranomaisrekisterin
puuttuessa tarkein koiran alkuperan todentaja. Kennelliiton rekisteriin kuuluminen on velvoit-
tanut koiran tunnistusmerkinnan, mika on jalostustyossa seka terveystietojen seurannassa koi-
ran turvallisuuden edellytys. Avoin Kennelliiton jalostustietojarjestelma on ollut kaytossa vuo-
desta 2006, josta kuka tahansa on voinut tarkastella koirien sukulinja-, harrastus- seka kilpai-
lumenestys- seka terveystietoja. Uusi Ruokaviraston koirarekisteri tulee olemaan vain viran-

omaisten kayttoon, eli tietoja ei pysty kuka tahansa tarkastelemaan, eika sinne Kennelliiton



18

rekisterin tavoin ilmoiteta koiran sukutaulutietoja ja harrastus- tai kilpailumenestystietoja.
(Kennelliitto 2023b)

Koirien rekisterointi on tarkeaa Suomen koirakannan alkuperan varmistamisessa seka jalostus-
tarkoitukseen kaytettavien koirien terveystietojen yllapidossa. Nain voidaan minimoida riskia
koirien salakuljetuksesta seka ettei Suomessa teeteta pentuja sellaisilla yksiloilla, joiden al-

kuperasta ei ole tarpeeksi tietoa. (Kennelliitto 2023b) Ruokaviraston Koirarekisteri on kuiten-
kin herattanyt erilaisia mielipiteita sen hyodyista, jonka takia mahdollisuuksia yhteisen tieto-

kannan rakentamisesta on hyva selvittaa.

5 Lohkoketjuteknologia koirien terveystietojen hallinnoinnissa

Lemmikkien terveystietojen kasittelyssa suurimpana haasteena on tietojen turvallinen hallin-
nointi ja jakaminen. Perinteisesti lemmikin terveystiedot on tallennettu paperimuodossa tai
eniten kaytetyn elainlaakariaseman paikallisiin tietokantoihin (ClassicDoge 2021). Yleisten
terveystietojen, kuten hoitohistorian ja rokotetietojen lisaksi muut tiedot, joita ei tarvita
yhta usein, saattavat olla hajautetusti eri paikoissa. Naita tietoja voivat olla esimerkiksi koi-
ran rekisterointitiedot. Taman takia omistajan on usein huolehdittava, etta heilla itsellaan on
koiran terveystiedot mukanaan, joko paperisena tai muuten muistissa, vieraillessaan eri tai
uusilla elainlaakariasemilla tai muilla lemmikkien terveydenhuollon ammattilaisilla. Tama voi
johtaa huonoon tietojenkasittelyyn ja lisaantyneisiin turvallisuusriskeihin. Lisaksi toiminta-
malli on koiranomistajalle aikaa vievaa, turhauttavaa ja stressaavaa, varsinkin jos koira on
loukkaantunut tai sairas. Haasteena on myos koiran tietojen jakaminen eri sidosryhmien
kanssa eri tarkoituksiin varmistaen, etta tietoja kasitellaan oikein ja turvallisesti (ClassicDoge
2021).

Lohkoketjuteknologia tarjoaa monia tapoja ratkaista ylla mainittuja ongelmia koirien tervey-
denhuollossa tarjoten sen eri sidosryhmille turvallisen tavan koirien terveystietojen hallin-
nointiin, kasittelyyn ja jakamiseen. Lohkoketjuteknologia voisi tarjota innovatiivisen tavan
yhdistaa koirien terveystiedot yhdelle turvalliselle, hajautetulle ja lapinakyvalle alustalle.
Tama teoriassa antaisi omistajille, elainlaakareille seka muilla lemmikkien terveydenhuollon
ammattilaisille mahdollisuuden saada kokonaisvaltainen nakemys koirien terveydesta yhdesta
paikasta. Tiedot sailyisivat turvallisesti ja muuttumattomina lohkoketjussa, mika takaisi nii-

den luotettavuuden.

Lohkoketjuteknologia tarjoaa myos tapoja saastaa aikaa, resursseja seka minimoida virheita
(IBM 2023e). Se voisi myos edistaa tieteellista tutkimusta ja jalostustyota, tarjoten yleisen,

turvallisen seka jaetun tietokannan koirien perinnollisista sairauksista ja ominaisuuksista.
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Tama voisi edistaa koirien terveydenhuollon tehokkuutta ja avata uusia mahdollisuuksia tutki-

mukselle ja jalostustyolle.
5.1 Esimerkkitapaus - koiran terveystietojen tallentaminen lohkoketjuun

Tassa kappaleessa tarkastellaan lohkoketjun toimintamallia kaytannon esimerkin pohjalta,
jossa koiran terveystiedot syotetaan lohkoketjupohjaiselle alustalle. Tama esimerkki havain-
nollistaa, miten lohkoketju voi tehostaa koiran terveystietojen hallintaa ja miksi se on hyodyl-

linen niin omistajalle kuin muillekin sidosryhmille.

Tietojen syottaminen lohkoketjuun voi alkaa esimerkiksi elainlaakarin kirjautumisella omalla
henkilokohtaisella tunnistautumisellaan, eli julkisella avaimella lohkoketjupohjaiseen jarjes-
telmaan. (Frankenfield 2021a) Taman jalkeen elainlaakari syottaa sovellukseen koiran ter-
veystiedot, kuten esimerkiksi rokotustiedot, mahdolliset laakitykset seka terveystarkastukset
ja naiden paivamaarat seka diagnoosit. Haluttuja tietoja on mahdollista salata kayttamalla
julkista avainta (Frankenfield 2021a). Kun koiran tiedot on syotetty, ne allekirjoitetaan digi-
taalisesti kayttamalla yksityista avainta, eli luodaan digitaalinen allekirjoitus. Digitaalinen al-
lekirjoitus todentaa mista ja kenelta tiedot ovat peraisin. Samalla se todentaa tiedon aitou-
den ja oikeellisuuden. (Frankenfield 2021b)

Digitaalisesti allekirjoitettu tapahtuma lahetetaan lohkoketjun solmuille. Tietojen syottami-
sesta muodostuvaa tapahtumaa kutsutaan louhinnaksi. Lohkoon tallennettava tieto varmenne-
taan kryptografian algoritmilla, jolloin louhijat alkavat ratkaista matemaattista yhtaloa tie-
don todentamiseksi. (Seth 2022) Ennen kuin tapahtuma hyvaksytaan lohkoketjuun, solmut tar-
kistavat, etta tieto noudattaa lohkoketjun saantoja ja on yhdenmukainen aiempien tapahtu-
mien kanssa. Lisaksi solmut hyodyntavat digitaalista allekirjoitusta varmistaakseen, etta ta-
pahtumat ovat aitoja ja etta tiedot ovat peraisin oikeasta lahteesta. Tama estaa vaarennok-

set ja varmistaa tietojen eheyden. (Lintula 2019)

Tiedon syottaminen lohkoon tapahtuu kayttaen konsensusmekanismia (Frankenfield 2023c).
Kun tapahtuma on hyvaksytty, se lisataan uuteen lohkoon. Lohkon luonnin yhteydessa se suo-
jataan kryptografisesti ja sille kirjataan digitaalinen tiiviste, joka takaa, etta uusi syotetty
tieto perustuu johonkin jo aiemmin lohkoketjuun syotettyyn tietoon, varmisteen lohkoketjun
eheyden. Mikali lohkon sisaltoa muokataan, sen tiiviste muuttuu, jolloin seuraava lohko muut-
tuu virheelliseksi, mikali myos tata ei muokata. Tasta tapahtumaketjusta huomataan tiedon

virheellisyys ja se voidaan myohemmin tarkistaa. (Lintula 2018)

Koiran terveystiedot on taman jalkeen lisatty lohkoketjuun ja jaettu kaikkien solmujen, eli
sidosryhmien, kuten muiden elainlaakariasemien kesken, jolloin tiedot paivittyvat naiden
omiin kopioihin. Taman avulla kaikki sidosryhmat ovat saaneet koiran viimeisimmat paivitetyt

terveystiedot ja voivat tarkastella tietoja koiran kaydessa klinikalla. Lohkoketjun solmujen
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avulla terveystiedot tallennetaan turvallisesti lohkoketjuun ja kaikki muutokset ovat jarjes-

telmassa yhdenmukaisia ja vahvistettuja. (Frankenfield 2023c)

Esimerkki havainnollistaa, miten lohkoketju mahdollistaa turvallisen, luotettavan seka helpon
ratkaisun koirien terveystietojen hallinnointiin. Omistajat voivat luottaa, etta heidan
koiriensa tiedot ovat turvassa ja helposti jaettavissa tarvittaessa. Samalla myos elainlaakarit
ja muut terveydenhuollon ammattilaiset voivat kayttaa naita tietoja parantaakseen hoitoa ja
varmistaakseen koiran hyvinvoinnin. Paatantavalta siita kuka voi nahda koiran tiedot pysyy

koko ajan taysin taman omistajalla.

Kuvassa 1 on kuvattu seitseman tiedonhallinnan vaihetta lohkoketjussa. Naihin vaiheisiin sisal-
tyvat sahkoiset terveystiedot, tietojen tallennus, tiedonhallinta seka tiedon jakaminen lohko-
ketjupohjaisen alustalla. Sahkoisessa muodossa olevat terveystiedot tehostavat terveyden-
huollon toimintoja vahentamalla inhimillisia virheita seka nopeuttamalla prosesseja. Sahkoi-
set terveystiedot mahdollistavat nopean paasyn tietoihin, mika voi parantaa merkittavasti
hoidon laatua seka tehostaa hoidon seuraamista ja tarjoamaan ennaltaehkaisevaa hoitoa.
(Khezr, Moniruzzaman, Yassine, Benlamri 2019) Lohkoketju mahdollistaa, etta sidosryhmat
voivat helposti tarkastella ja vahvistaa terveystietoja, joka lisaa luottamusta ja avoimuutta
naiden valilla (Lintula 2019).

)
| —
[“Tictokanta |

& O D Tietokanta
-

o= -| [N A
Lemmil k|n —_—
omistaja . = .
=) a
L4 *
CIO b [Lohiokei | &)
oy

Lohkoketju

Lemmikkien
terveydenhuollon
ammattilaiset

Pilvipalvelu

Elai |n|aa kari

Kuva 1 Sahkoisten terveystietojen hallinta lohkoketjussa (mukaillen Khezr, Moniruzzaman,

Yassine, Benlamri 2019)
5.2 Alykkaat sopimukset osana koiran terveystietojen yllapitoa lohkoketjussa

Alykkaat sopimukset ja niiden toiminnot on maaritetty lohkoketjun koodiin. Alykkaat sopi-
mukset suorittavat maaritetyt toiminnot, kun ennalta maaratyt ehdot on taytetty ja vahvis-
tettu. Lohkoketju paivittyy, kun tapahtuma on suoritettu. Tama tarkoittaa, etta tapahtumaa

ei voi muuttaa, ja vain siihen oikeutetut osapuolet saavat voivat nahda tulokset. (IBM 2023d)


https://www.ibm.com/topics/smart-contracts
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Alykkaat sopimukset mahdollistaisivat koirien terveystietojen automaattisen tallennuksen loh-
koketjuun esimerkiksi elainlaakarikaynnin yhteydessa. Tama varmistaa, etta koiran terveys-
tiedot ovat aina ajan tasalla. Koska alykkaat sopimukset toimivat itsenaisesti tietyilla ennalta
maaritellyilla ehdoilla ja saannoilla, kolmatta osapuolta ei tarvita. Koiranomistaja maaritte-
lee alykkaan sopimuksen saannot, eli kuka saa nahda koiran terveystiedot. Omistaja voi antaa
paasyn tietoihin eri sidosryhmille, kuten eldinlaakareille ja vakuutusyhtiolle. Alykkaat sopi-
mukset auttavat valttamaan inhimillisia virheita seka varmistamaan, etta tiedot ovat oikein ja

yhdenmukaisia jokaisen paivityksen yhteydessa. (Frankenfield 2023d)

Lohkoketjuteknologia mahdollistaa eri sidosryhmille turvallisen ja luotettavan alustan tiedon-
vaihdolle koirien terveystietojen kasittelyssa. Lisaksi koiran terveystiedot ovat aina tarvitta-
essa nopeasti ja helposti saatavilla. (Lintula 2018) Tietojen tallentaminen hajautettuun lohko-
ketjuun vahentaa myos riskia tietojen menettamisesta tai vahingoittumisesta yhden keskite-
tyn tietokannan kaatuessa (Frankenfield 2023e). Lohkoketjussa tallennetut tiedot muodosta-
vat myos kattavan historian koiran terveydesta ja hoitotoimenpiteista. Tata historiaa voitai-
siin jatkossa hyodyntaa nopeuttamaan tulevien diagnoosien tekemista seka parantamaan yksi-
lollista hoitoa. Lohkoketju mahdollistaa reaaliaikaisen seurannan koiran terveydentilasta,

jolla voidaan ennakoida ja tehda toimenpiteita koiran terveydentilan optimoinnissa.

6  Nordhealth Finland Oy:n yrityshaastattelu

Opinnaytetyon tyoelamayhteytena haastateltiin yritysta, joka on kehittanyt lohkoketjutekno-
logiaa hyodyntavan sovelluksen lemmikkien terveystiedoille. Haastateltava yritys on
Nordhealth Finland Oy, joka lanseerasi marraskuussa vuonna 2018 Petmeddata- sovelluksen.
Haastattelu toteutettiin 13.10.2023 ja sen kesto oli noin 30 minuuttia. Haastattelu toteutet-
tiin puolistrukturoituna videohaastatteluna Google Meetilla. Haastatteluun haluttiin jattaa ti-
laa myos avoimelle keskustelulle seka kysymyksille. Haastateltavilta pyydettiin lupa haastat-
telun tallentamiseen litterointia varten. Litterointi tarkoittaa haastattelun puheen muotoilua
kirjoitettuun muotoon. Litterointi on keskeinen osa laadullisessa tutkimusosiossa saadun tie-
don lapikayntia ja analysointiprosessia. Tassa tapauksessa haastattelukokouksen jarjestaja oli
haastateltava yritys, joka myos tallensi kokouksen. Nauhoite valitettiin kokouksen jalkeen
opinnaytetyontekijalle. Litteraatiotarkkuudeksi maaritettiin, etta asia tulee ymmarretyksi.
Puheen sisaltamaa mahdollista takeltelua, taukoja tai muita yksityiskohtia ei pidetty opinnay-
tetyossa tarkeana, jonka takia niita ei otettu haastattelun litteroinnissa tai lapikaynnissa huo-
mioon. (Kallio 2023)
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6.1 Nordhealth Finland Oy:lta haastateltavat henkilot ja haastattelun kulku

Haastatteluun osallistuivat Nordhealth Finland Oy:n maajohtaja Marja-Leena Suvanto seka
Chief Innovation Officer Janne Huttunen. Haastattelu toi opinnaytetyohon ensisijaisesti asian-
tuntijan seka kaytannon nakokulman. Haastattelun avulla opinnaytetyohon saatiin syvempi
ymmarrys lohkoketjuteknologian hyodyntamisesta lemmikkien terveystietojen hallinnoinnista
kaytannossa seka millaisia haasteita ja mahdollisuuksia sen kehittamiseen liittyy. Haastattelu
lisasi opinnaytetyon empiirista tietoa, eli todellisia kokemuksia alustan kehittamisesta ja tay-
dentaen opinnaytetyon teoreettista viitekehysta konkreettisilla esimerkeilla (Koppa 2015c).
Haastattelulla saatiin opinnaytetyohon myos tamanhetkista nakemysta ja ajankohtaista tietoa
tarkasteltavasta aiheesta. Tarkeimpana haastattelu toimi opinnaytetyossa tyoelama yhtey-
tena ja mahdollisti opinnaytetyon tekijan verkostoitumisen tarkasteltavan teknologia-alan yri-

tyksen kanssa.

Haastattelulla haluttiin kerata tietoa mihin Nordhealth Finland Oy on lahtenyt luomaan rat-
kaisua Petmeddata- sovelluksella seka varmistaa myos opinnaytetyossa todettu tyoelaman ke-
hitystarve koirien terveystietojen hallinnoinnille ja jakamiselle eri sidosryhmien valilla. Haas-
tattelussa selvitettiin myos mita haasteita tai rajoituksia Petmeddatan kehityksessa on mah-
dollisesti todettu. Haastattelun lopussa haluttiin tietaa, millaisia tavoitteita yrityksella on tu-

leville vuosille.

6.2 Petmeddata - sovellus lemmikkien terveystiedoille

Haastattelun alussa haluttiin tuoda esille Petmeddatan nykytilanne. Talla hetkella Petmed-
data on olemassa ja sovellusta yllapidetaan, mutta yritys ei talla hetkella kehita sovellusta

vaan keskittyy priorisoimaan muita tuotteitaan (Huttunen 2023).

Petmeddata- sovellus lanseerattiin marraskuussa 2018 Elainlaakaripaivilla Helsingin Messukes-
kuksessa. Nordhealth Finland Oy:n Chief Innovation Officer Janne Huttunen kertoo, etta tar-

koituksena oli rakentaa lemmikinomistajille palvelu, joka tarjoaisi yhden paikan, josta omis-

taja saisi lemmikkinsa terveyshistorian kootusti, riippumatta siita mista kyseiset tiedot olivat
alkuperaisesti lahtoisin. Lisaksi tarkoituksena oli mahdollistaa omien muistiinpanojen tekemi-
nen. Alkuperainen visio ja tavoite sisalsi myos mahdollisuuden, etta moni eri taho, jotka ovat
tekemisissa lemmikkien terveystietojen ja terveydenhuollon kanssa, voisivat tuoda palveluun

dataa. Tama ei kuitenkaan Huttusen mukaan viela taysin toteudu. (Huttunen 2023)

” Kuin ihmisten Omakanta, mutta lemmikeille.” Petmeddata

Petmeddata tarjoaa lemmikinomistajalle helpomman siirtyman palveluntarjoajien valilla, esi-
merkiksi tilanteissa, joissa lemmikki tarvitsee hoitoa, jota loytyy vain yksityiselta puolelta tai

toiselta palveluntarjoajalta. Termi ”omakanta” havainnollistaa hyvin Petmeddatan
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kayttomahdollisuudet. Sen lisaksi, etta lemmikinomistaja kayttaa jonkin tietyn klinikan sovel-
lusta, voi tama hyodyntaa myos Petmeddataa tilanteissa, joissa hoitoa taytyy hakea toiselta
palveluntarjoajalta. Petmeddatan palvelun avulla lemmikin tiedot siirtyvat sujuvasti elainlaa-
kariklinikoiden valilla varmistaen terveystietojen eheyden ja lemmikin hyvan hoidon lohkoket-
juteknologiaa hyodyntaen. Omistajan ei talloin tarvitse itse valittaa esimerkiksi paperimuo-
dossa olevia tietoja. Myos esimerkiksi muutettaessa uudelle paikkakunnalle, lemmikin ter-
veystiedot ovat uuden elainlaakarin saatavilla omistajan nain halutessa seka mikali kyseinen

toimija kayttaa Nordhealth Finland Oy:n jarjestelmia. (Huttunen 2023)
6.3 Petmeddata ja lohkoketju

Petmeddatan verkkosivuilla kerrotaan, etta sovellus on rakennettu kayttaen lohkoketjutekno-
logiaa. Verkkosivuilla Teknologia kaiken takana -osiossa kerrotaan, etta potilastiedot saapuvat
useasta eri lahteesta, kuten elainlaakareilta, lemmikkiosteopaateilta ja lemmikkielainhiero-
jilta, joilta saatu tieto tallennetaan uuteen lohkoon. Nama lohkot muodostavat ketjun, joka
sisaltaa matemaattisesti koodattua sisaltoa. Jos lohkoon tehdaan myohemmin muutoksia,
koodi ja koko ketju paivittyvat. Lohkoketjuteknologia perustuu hajautettuun tietoon, eli yksi
taho ei yksinaan omista siihen tallennettua tietoa. Tama mahdollistaa useiden tahojen osallis-

tumisen ja muutokset ilmoitetaan kaikille lohkoketjuverkon osapuolille. (Petmeddata 2023)

Petmeddatan verkkosivuilla korostetaan, etta lohkoketjuteknologian kautta potilastiedot kuu-
luvat lemmikinomistajalle, jolloin elainlaakarit tai muut asiantuntijat, jotka lisaavat tietoja
tietokantaan, eivat paase kasiksi Petmeddataan tallennettuun yksittaiseen tietoon ilman
omistajan suostumusta (Petmeddata 2023). Talla tavoin voidaan varmistaa, etta ainoastaan

lemmikinomistajalla on suora paasy ja valvonta lemmikin terveystietoihin Petmeddatassa.

Huttunen kertoo, etta Petmeddatan projektia aloitettaessa lohkoketjuteknologia on ollut so-

velluksessa keskeinen elementti. Projektissa ensisijainen tavoite oli varmistaa ja tarjota elai-
men omistajalle oikeus lemmikkinsa tietoihin. Lohkoketjuteknologian koettiin oikein toteutet-
tuna, tarjoavan sellaisia teknisia mahdollisuuksia, joilla tieto voitiin turvata. Lisaksi lohkoket-

juteknologian koettiin olevan sovelluksen kehittamisen aikaan paljon esilla. (Huttunen 2023)

Sovelluksen toiminnot on kehitetty lemmikkien omistajille helppokayttoisiksi. Lemmikinomis-
taja voi luoda sovellukseen profiilin lemmikille. Lemmikin tietoihin voi kirjata muun muassa
lajin, rodun, sukupuolen, kutsuma- ja virallisen nimen seka suokupuolen ja syntymaajan.
Lemmikinomistaja voi ladata myds lemmikin kuvan ja nain muokata profiilia omannakoiseksi.
Sovelluksessa on myos mahdollista jakaa oman lemmikin tiedot seka vastaavasti vastaanottaa
tietoja. Tietojen jako eri taholle voi tapahtua QR-koodin kautta tai syottamalla elainlaakarin
ID-numeron. Lemmikinomistaja voi myos hakea sovelluksesta elainlaakariaseman, jolle haluaa

jakaa lemmikkinsa terveystiedot. (Petmeddata 2023)
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6.4 Haasteet ja rajoitukset

Nordhealth Finland Oy:n paatuotteet, joita yritys talla hetkella priorisoi, ovat Provet Net ja
Provet Cloud. Provet Net on selainkayttoinen jarjestelma, joka on muokattavissa kayttajan
toivomusten mukaisesti. Jarjestelma tarjoaa monia lisamoduuleita niin isojen kuin pienien
palveluntarjoajien tarpeisiin. Provet Net tarjoaa pienelainklinikoiden asiakkaille mahdollisuu-
den katsella omien lemmikkien hoitotietoja seka tehda ajanvarauksia mobiiliterveyskortin
kautta. (Provet Net 2023) Provet Cloud on Nordhealth Finland Oy:n vuonna 2013 lanseeraama
pilvipohjainen toiminnanohjausjarjestelma. Provet Cloud:n nettisivuilla kerrotaan, etta toi-
minnanohjausjarjestelmia kayttaa paivittain yli 20 0000 kayttajaa 20 maassa. Sivuilla kerro-
taan, etta Provet Cloud:n tavoitteena on luoda tehokas ja helppokayttoinen toiminnanohjaus-
jarjestelma elainlaaketieteen alalle, joka mahdollistaa kayttajille ajan saastamisen ja keskit-
tymisen ensisijaisiin tehtaviin, eli potilaiden hoitoon ja liiketoiminnan kasvattamiseen.
(Provet Cloud 2023) Paatuotteet mahdollistavat siis lemmikkielainklinikan oman personoidun
alustan ja palvelut sen asiakaskunnalle. Petmeddata toimii naiden ohella lisamahdollisuutena

turvata lemmikkien terveystietojen siirto eri palveluntarjoajien kesken.

Petmeddata ja Nordhealth:in paatuotteet jokseenkin siis kilpailevat keskenaan, mutta myos
tukevat toisiaan toiminnoillaan. Huttunen huomauttaa, etta pienelainklinikan tarve palve-
luille muodostuu pitkalta sen mukaan, mista yrityksen liiketoiminta muodostuu. Nordhealth
Finland Oy:n asiakaskunta perustuu klinikoista ja ketjuista, joille tama myy personoituja tuot-
teita ja klinikka maarittaa millaisia palveluita he tarjoavat asiakaskunnalleen. Osa pienelain-
klinikoista hyodyntavat palveluissaan Petmeddataa, kun taas osa suosii ja tarjoaa enemman
omaa klinikkakohtaista sovellusta asiakaskunnalleen. Tahan vaikuttaa Huttusen mukaan klini-
kan oma paatos, halutaanko vahvistaa omaa brandia ja taman takia tarjota vain oma sovellus
vai nahdaanko tietojen sahkoinen valitys prioriteettina, jolloin klinikka voi suosia Petmedda-
tan kayttoa. (Huttunen 2023)

Nordhealth Finland Oy:n maajohtaja Marja-Leena Suvanto kommentoi, etta asiaan vaikuttaa
paljolti myos klinikan kilpailuasema. Esimerkiksi paikalliset klinikat ovat toistensa kilpailijoita
tietylla alueella, elleivat kuulu samaan ketjuun. Lisaksi moni klinikka nakee asiakkaan sitout-
tamisen esimerkiksi oman sovelluksen kautta tarkeana. Ajatuksena on, etta kun tietoa kera-
taan vain tietyn klinikan tietokantaan, niin asiakas saadaan palaamaan yha uudelleen palve-
luntarjoajan luokse. Suvanto kuitenkin huomauttaa, etta lemmikinomistajan nakokulmasta
Petmeddatan tarjoama tiedon kokoaminen yhdelle alustalle olisi mahdollisesti toimivin vaih-
toehto. (Suvanto 2023)

Tiedon siirto Nordhealth Finland Oy:n tarjoamien palveluiden valilla on kuitenkin mahdollista
myos ilman Petmeddataa. Suvanto kertoo, etta esimerkiksi tilanteissa, joissa lemmikki tarvit-

see sellaisen asiantuntijan palveluita, jota oma klinikka ei tarjoa, on erityisen tarkeaa, etta
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lemmikin terveystiedot saadaan helposti ja nopeasti siirrettya. Tapauksessa, jossa molemmat
klinikat ovat Nordhealth Finland Oy:n asiakkaita, tieto saadaan myos tarvittaessa lahetepor-
taalia kautta siirrettya. Suvanto kuitenkin korostaa, etta vaikka tiedon siirto onnistuu myos
heidan asiakasklinikoidensa valilla, lemmikinomistajan nakokulmasta Petmeddatan seka klini-

kan oma sovellus tarjoavat kattavimman paasyn lemmikin tietoihin. (Suvanto 2023)

Nordhealth Finland Oy toimii kansainvalisesti ja heilla on toimipisteita Suomessa, Norjassa,
Ruotsissa, Virossa, Espanjassa, Italiassa, Saksassa, Iso-Britaniassa (UK) seka Yhdysvalloissa
(Provet Cloud 2023). Huttunen kertoo, etta esimerkiksi Ruotsissa ja Iso-Britanniassa lemmik-
kien terveydenhuolto saattaa paikoin olla palvelualttiimpaa. Huttunen mainitsee esimerkkina
muun muassa tapauksia, joissa lemmikki tarvitsee erikoissairaanhoitoa, hoitava klinikka tekee
lahetteen omistajan suostumuksesta toiselle klinikalle, joka tarjoaa tarvittavaa hoitoa. Ta-
man jalkeen toinen klinikka ottaa itse yhteytta lemmikinomistajaan ajanvarausta varten.
Lemmikinomistajan ei talloin tarvitse, kun odottaa sahkopostia tai puhelinsoittoa. Huttusen
mukaan Suomessa tilanne on ainakin toistaiseksi toisenlainen. Kunnan elainlaakari voi ohjata
omistajan asiantuntijan suuntaan, mutta loppu jaa usein lemmikinomistajan vastuulle. (Hut-
tunen 2023)

Suvanto korostaa loppuun myos lemmikinomistajan vastuuta lemmikin terveystietojen hallin-
noinnista. Vaikka omistajalla olisi kaytossaan palvelu terveystietojen hallinnoinnille, on omis-
tajalla myos vastuu hakiessaan lemmikilleen hoitoa. Esimerkiksi elainlaakarien diagnooseissa
saattaa olla eroavaisuuksia johtuen mita tutkitaan seka tilanteesta, jossa elain viedaan elain-
laakariin. Omistajalla on siis oltava hallussaan viimeisin ymmarrys lemmikistaan, mutta tieto-
jen automaattinen koonti yhdelle alustalle voisi tukea omistajaa tassa vastuussa. (Suvanto
2023)

6.5 Tulevaisuuden nakymat

Tulevaisuuden nakokulmana pidetaan tiedon liikkuvuuden tarkeytta, tapahtui se sitten lahe-
teportaalin kautta klinikoiden valilla tai lemmikinomistajan mukana. Suvanto kertoo, etta pal-
velusta saataisiin taysi hyoty, mikali mahdollisimman moni klinikka lahtisi mukaan talkoisiin
lemmikkien tietojen automaattiseen siirtoon yhteiselle alustalle. Asiaan vaikuttavat Suvannon
mukaan myos vastuu ja tietosuojakysymykset. Vaikka lemmikinomistaja hallitsee kaikkia lem-
mikin tietoja palvelussa, voi olla hyvin elainlaakari kohtaista mita tietoja nama haluavat pal-
veluun jakaa. Kyseessa on palvelun eettinen puoli siina, etta elainlaakarin kirjaamat tiedot

siirtyvat tarvittaessa toiselle elainlaakarille. (Suvanto 2023)

Huttunen toteaa lopuksi, etta he nakevat lemmikkien terveystietojen turvallisen tallentami-
sen ja tehokkaan kasittelyn tarjoamisen lemmikinomistajille tarkeana palveluna (Huttunen

2023). Se miten tama toteutuu, selviaa ajan kanssa. Tarkeinta on tuoda esille, etta
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lemmikkien omistajien tarve tiedon saantiin seka jakamiseen on havaittu ja tahan tarpeeseen

halutaan vastata.

7  Kvantitatiivisen ja kvalitatiivisen tutkimusosion toteutus ja menetelmat

Taman opinnaytetyon tavoitteena on tarkastella lohkoketjuteknologian mahdollisuuksia koi-
rien terveystietojen turvallisessa hallinnoinnissa ja jakamisessa eri sidosryhmien valilla. Opin-
naytetyossa halutaan selvittaa mitka ovat lohkoketjun elementit, joilla voidaan taata tiedon
turvallisuus ja luotettavuus. Opinnaytetyo tarkastelee myos lohkoketjuteknologian kaytto-

mahdollisuuksien yhteensovittamista yleisen tietosuoja-asetuksen (GDPR) kanssa.

Lohkoketjuteknologiaa tarkastelevan teoreettiseen viitekehyksen lisaksi opinnaytetyossa pyri-
taan selvittamaan kvantitatiivisen ja kvalitatiivisen tutkimusosion avulla koiranomistajien ko-
kemuksia, nakokulmia seka tarvetta kehittaa koirien terveystietojen hallinnointia ja jaka-
mista eri sidosryhmien valilla. Seka kvantitatiivinen etta kvalitatiivinen tutkimusosio toteutet-
tiin haastatteluina koiranomistajille. Haastatteluiden tavoitteena oli myos selvittaa koiran-
omistajien yleista suhtautumista koirien terveystietojen yksityisyyteen seka uusien teknologi-
oiden ja digitaalisten palveluiden hyodyntamista koirien terveystietojen hallinnoinnissa. Opin-
naytetyon lopussa, tavoitteena on vertailla koiranomistajien kokemuksia ja toiveita lohkoket-
juteknologian tarjoamiin mahdollisuuksiin. Opinnaytetyossa painotetaan, etta haastatteluissa
saatu tieto on henkilokohtaista ja siihen vaikuttavat monet tekijat, kuten kokemukset, tottu-

mukset seka suhtautuminen uusiin teknologioihin ja digitaalisiin palveluihin.

Opinnaytetyossa hyodynnettiin menetelmatriangulaatiota, jossa yhdistettiin kvantitatiivinen
ja kvalitatiivinen tutkimusosio. Talla haluttiin varmistaa, etta koiranomistajien kokemuksista
ja siihen vaikuttavista tekijoista saatiin riittavan kattavaa tietoa suuntaa antavien tulosten
maarittamiseksi. Opinnaytetyon kvantitatiivisessa tutkimusosiossa on hyodynnetty strukturoi-
tua puhelin- seka kenttahaastattelua. Opinnaytetyon kvalitatiivisessa tutkimusosiossa hyodyn-
nettiin puolistrukturoitua puhelinhaastattelua. Kun aihetta tarkasteltiin useasta eri nakokul-
masta, se lisasi opinnaytetyon luotettavuutta. Menetelmatriangulaatio sopii opinnaytetoihin,
joissa kerataan tietoa ihmisen toiminnasta ja siihen vaikuttavista tekijoista. (Saaranen-Kaup-
pinen & Puusniekka 2009, 17).

Naiden tutkimusmenetelmien yhdistamisen koettiin tuottavan monipuolista ja syvallista ai-
neistoa tarkasteltavasta aiheesta. Kvantitatiivisen tutkimusosion avulla opinnaytetyohon saa-
daan numeerisia tuloksia, joita pystytaan analysoimaan tilastollisesti. Kvalitatiivisella puo-
listrukturoidulla haastattelulla saadaan syvyytta kvantitatiiviseen tutkimusosioon. Maarallisen
ja laadullisen tutkimusosion yhdistamisen avulla opinnaytetyohan saadaan parempi kasitys

koiranomistajien kokemuksista ja haasteista koiran terveystietojen hallinnoinnissa
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nykymenetelmin seka mahdollisesta kysynnasta koiran terveystietojen hallinnoinnille yhden

turvallisen alustan kautta.

Tutkimustyon asetelmassa etsitaan vastauksia ennalta maaritettyihin tutkimusongelmiin.
Tama opinnaytetyo suoritettiin poikkileikkausasetelmalla. Tama tutkimusasetelma sopii to-
teutettuun opinnaytetyohon, silla aineisto koostuu tietyn aikavalin mittauksesta, jossa koiran-
omistajia haastateltiin naiden kokemuksista, haasteista ja sita myota tarpeesta koirien ter-

veystietojen paremmalle hallinnoinnille. (Vuori 2023b)

Opinnaytetyon tarkastelukohde rajattiin koiriin ja koirien terveystietoihin. Rajaus valittiin,
silla koiranomistajien tavoittaminen kvantitatiivisen tutkimusosion kenttahaastatteluihin to-
dettiin helpommaksi kuin muiden yleisten lemmikkien omistajien tavoittaminen. Opinnayte-
tyossa halutaan huomioida, etta todetut lohkoketjuteknologian hyodyt koirien terveystietojen

turvallisessa hallinnoinnissa ja jakamisessa on sovellettavissa lemmikkielaimiin yleisesti.

7.1 Kvantitatiivinen tutkimusosio ja toteutus

Taman opinnaytetyon kvantitatiivisessa, eli maarallisessa tutkimusosiossa kaytetaan haastat-
telulomaketta, jossa on valmiita vastausvaihtoehtoja. Kvantitatiivisessa tutkimusosiossa pyri-
taan selvittamaan asioiden valisia riippuvuuksia, kuten tassa opinnaytetyossa koiranomistajien
kokemuksia ja tarvetta koirien terveystietojen hallinnoinnille ja siihen vaikuttavia tekijoita.
Kvantitatiivisella tutkimusosiolla haluttiin saada ymmarrysta koiranomistajien kokemista mah-
dollisista haasteista niin, etta saaduilla tuloksilla voitaisiin maarittaa suuntaa antavia tulok-

sia.

Opinnaytetyon kvantitatiivisessa tutkimusosiossa kaytetaan otantatutkimusta. Otantatutki-
musta kaytetaan, kun tutkimuksessa on monta vastaajaa. Tutkimuksessa onnistunut otanta
on, kun saadut tulokset voidaan yleistaa perusjoukkoon. Otantatutkimuksessa otetaan tutki-
mukseen mukaan vain osa perusjoukosta, joka edustaa pienoiskuvaa perusjoukosta ja tavoit-
teena on saada samankaltaiset tulokset, mita voitaisiin saada tutkimalla koko perusjoukkoa.
(KvantiMOTV 2003) Opinnaytetyossa saadut tulokset ovat hyvin samanlaisia keskenaan, jonka
vuoksi 80 haastateltavaa nahdaan sopivana otantana antamaan suuntaa antavia tuloksia opin-
naytetyossa tarkasteltavalle aiheelle. Taman opinnaytetyon kvantitatiivinen tutkimusosio ei
pyri mittaamaan tuloksia tarkasti vaan kartoittamaan yleisesti koiranomistajien kokemuksia ja

tarvetta koirien terveystietojen turvalliselle hallinnoinnille ja jakamiselle.

Opinnaytetyon kvantitatiivinen tutkimusosio toteutettiin haastattelemalla satunnaisia koiran-
omistajia lenkkipoluilla ja koirapuistoissa Helsingissa, Vantaalla seka Espoossa. Kenttahaastat-
teluissa koiranomistajia tavoitettiin koiransa kanssa heidan luonnollisissa ymparistoissaan,
mika tarjosi haastateltaville rauhallisen hairiottoman ympariston, mika teki haastatteluista

rennompia. Osa haastatteluista toteutettiin puhelimitse, silla opinnaytetyossa hyodynnettiin
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myos kirjoittajan omaa verkostoa, jotta haastateltavia tavoitettiin laajemmalta alueelta ja
ajallisesti myos tehokkaasti. Puhelimitse toteutettuihin haastatteluihin osallistui koiranomis-

tajia Helsingista, Vantaalta, Espoosta, Hyvinkaalta, Vihdista, Jarvenpaasta ja Nurmijarvelta.

Haastattelu syvensi ymmarrysta ja mahdollisti opinnaytetyon tekijalle monipuolisemman na-
kemyksen koiranomistajien kokemista haasteista ja toiveista koirien terveystietojen hallin-
noinnissa ja jakamisessa. Koiranomistajat pystyivat kenttahaastattelussa vastaamaan spontaa-
nisti, mika mahdollisti uusia nakokulmia ja havaintoja. Strukturoidulla haastattelulla saatiin
parempi ymmarrys koiranomistajien mielipiteista ja kokemuksista. Puhelin- seka kenttahaas-
tattelut mahdollistivat syventymisen tiettyihin aiheisiin ja kysymyksiin osallistujien kanssa,

tarjoten paremman ymmarryksen koiranomistajien mielipiteista ja kokemuksista.
7.1.1 Haastatteluiden toteutus

Opinnaytetyon kvantitatiivisen tutkimusosion kysymykset laadittiin teoreettisen viitekehyksen
ja tutkimuskysymysten pohjalta. Haastattelun kysymykset kasittelivat koiranomistajan koke-
muksia koiran terveystietojen saatavuudesta, jakamisesta seka hallinnoinnista. Haastatteluky-
symyksilla haluttiin saada aikaan pohdintaa ja keskustelua. Kysymyksilla pyrittiin nostamaan

esiin asiat, joilla voi maarittaa vastaajan kokemuksia.

Opinnaytetyon haastattelut toteutettiin 22.9.-13.10.2023 aikana ja tyokaluna hyodynnettiin
Google Forms:ia. Tyokalu valikoitui, silla se oli helppokayttoinen seka jo entuudestaan tuttu.

Haastattelukysymykset tehtiin selkeiksi seka pohdintaa ja keskustelua herattaviksi.

Kun opinnaytetyon haastattelukysymykset oli todettu toimiviksi ja tutkimusongelmiin vastaa-
viksi, haastatteluja alettiin toteuttamaan puhelimitse hyodyntaen omaa verkostoa seka kent-
tatutkimuksena vastaajille, jotka tayttivat opinnaytetyon kohderyhman standardit. Haastatel-

tavien tunnistetietoja, kuten nimia ei keratty.
7.1.2 Haastattelulomakkeen sisalto

Opinnaytetyon kvantitatiivisen tutkimusosion yhteenlaskettu otoskoko oli 80 haastateltavaa.
Tama otoskoko koettiin riittavaksi, silla kvantitatiivisen tutkimusosion tarkoitus oli saada da-
taa koiranomistajien kokemuksista, joita kaytiin lapi tutkimuskysymysten edetessa. Opinnay-
tetyon kvantitatiivisen tutkimusosion tuloksilla saatiin suuntaa antavia tuloksia eika tuloksia

tarkoitettu tarkasti mitattaviksi.

Kvantitatiivisen tutkimusosion haastattelulomakkeen alku sisalsi tosiasiakysymyksia vastaa-
jaan asuinpaikasta, omistamien koirien lukumaarasta, koiran tai koirien iasta seka onko ky-
seessa rotukoira. Naiden kysymysten avulla saatiin tilastollista dataa siita, kuinka monta koi-
raa vastaajilla keskimaaraisesti oli seka minka ikaisten koirien omistajia haastateltiin. Koirien

maara seka ika saattavat vaikuttaa haastateltavan vastauksiin. Lisaksi haluttiin kerata tietoa,
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olivatko koirat rotukoiria vai eivat. Asuinpaikkatietoa ei pidetty opinnaytetyon kannalta tar-
keana, etta sita olisi tarkemmin tarkasteltu osana tata opinnaytetyota. Asuinpaikkatieto oli

hyvaa taustatietoa siita milta alueilta haastateltavia tavoitettiin.

Seuraavassa haastatteluosiossa kysyttiin, kuinka usein haastateltavat kayttivat koiriansa elain-
laakarissa. Vastausvaihtoehtoina tarjottiin saannollisia ja tarpeen mukaan tulevia kaynteja
seka molemmista vastausvaihtoehdoista tarkennettiin kayntien keskimaaraista maaraa. Esi-
merkiksi onko kaynteja saannollisesti noin 1-3 kertaa vuodessa vai tuleeko tarpeenmukaisia
kaynteja arviolta 1-3 vuodessa. Lisaksi haluttiin selvittaa, kayttivatko koiranomistajat muita
koirien hoitopalveluita, kuten trimmauspalveluita, koirahierojia tai -fysioterapeuttien palve-
luita. Myos hoitopalveluiden kayntikerroista haluttiin tilastoitavaa taustadataa. Nailla haas-
tattelukysymyksilla haluttiin kartoittaa keskivertomaaraa elainlaakarikaynneista. Muiden hoi-
topalveluiden osalta haluttiin kartoittaa, voisiko koiranomistajilla olla myos hoitopalveluiden

kautta kysyntaa koirien terveystietojen jakamisessa naiden sidosryhmien kanssa.

Kolmas haastatteluosio keskittyi pureutumaan koiranomistajien kokemuksiin koiran terveys-
tietojen hallinnoinnista ja jakamisesta eri sidosryhmien valilla. Osiossa kysyttiin, onko haasta-
teltavalla ollut koskaan tarvetta paasta koiran terveystietoihin kasiksi nopeasti. Talla kysy-
myksella haastateltava saatiin heti miettimaan kokemuksiaan. Taman kysymyksen perusteella
pystyttiin hieman ennakoimaan myos haastateltavan nakokulmaa. Esimerkiksi jos haastatelta-
valla oli jokin negatiivinen kokemus, jossa olisi tarvinnut koiransa terveystiedot nopeasti,
tama tuli heti haastattelun alussa esille. Taman kokemuksen myota haastateltava kertoi laa-
jemmin kokemuksistaan ja miten olisi toivonut tilanteessa paremman ratkaisun. Jatkokysy-
myksena esitettiin, oliko haastateltava kokenut koskaan vaikeuksia koiran terveystietojen ja-

kamisessa eri sidosryhmien valilla.

Haastattelussa jatkettiin keskittyen kartoittamaan kuinka tarkeana haastateltava pitaa mah-
dollisuutta jakaa koiran terveystiedot eri sidosryhmien kanssa seka olisiko haastateltava kiin-
nostunut hallinnoimaan kaikkia koiran terveystietoja yhden turvallisen alustan kautta. Seuraa-
vaksi haluttiin kysya haastateltavan kiinnostuksesta siirtaa koiran terveystiedot vain digitaali-
seen muotoon. Tama on lohkoketjun takaaman tiedon eheyden kannalta oleellista. Viimeisin
tieto olisi lohkoketjuteknologian avulla aina digitaalisessa muodossa eivatka paperiset ter-

veystiedot aiheuttaisi sekaannusta tai tietojen yksityisyyden vaarantumista.

Haastattelussa jatkettiin tarkentamalla haastateltavien suhtatumista digitaalisiin palveluihin,
kysymalla kuinka tarkeina nama pitivat omaa paasyaan koiran terveystietoihin. Kysymyksen
yhteydessa moni nosti esille, suosivatko he selain- vai applikaatiopohjaista ratkaisua. Tama
huomio oli jatkokehityksen kannalta erittain hyodyllinen. Lisaksi kysyttiin, miten haastatel-
tava suhtautuu yleisesti uusiin teknologioihin koiran terveystietojen hallinnoinnissa. Esimer-

kiksi onko suhtautuminen positiivista, neutraalia vai negatiivista.
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Seuraavassa osiossa kartoitettiin miten tallainen palvelu tai alusta tavoittaisi haastateltavan,
jotta haastateltava pitaisi tata myos luotettavana lahteena. Talla kysymyksella pystyttiin saa-
maan tietoa kuka olisi oikea taho markkinoimaan palvelua koiranomistajille, jotta se tavoit-
taisi ja vakuuttaisi mahdollisimman monia. Vastausten myota pystyttaisiin kartoittamaan tar-

keita yhteistyokumppaneita.

Haastattelukysymysten lopussa esitettiin yhteenvetokysymys, eli voisiko haastateltava kuvi-
tella kayttavansa tallaista palvelua. Kysymyksen myota monilla herasi ajatuksia, millaisia toi-
minnallisuuksia he toivoisivat seka mita velvoittaisivat palvelulta, jotta ottaisivat taman kayt-
toon. Lopussa kysyttiin viela kolme tarkentavaa kysymysta koiran rekisteroinnista Suomen
Kennelliittoon seka Ruokaviraston koirarekisteriin ja onko koira tunnistusmerkitty, eli mikro-
sirutettu. Nama kysymykset haluttiin sijoittaa haastattelun loppuun. Niiden tarkoitus oli hie-
man haastaa koiranomistajan tietoja koiran rekisterdinneista ja tunnistusmerkinnasta. Muu-
tama haastateltava joutuikin miettimaan, oliko koira rekisteroity ja mihin seka oliko koira ai-
koinaan mikrosirutettu. Moni huomautti, etta kyseiset tiedot olisi hyva pystya tarkistamaan

jotakin kautta.

7.2  Kvalitatiivinen tutkimusosio ja toteutus

Kvalitatiivinen eli laadullinen tutkimus pyrkii ymmartamaan tutkittavan kohteen laatua, sen
ominaisuuksia seka merkityksia monipuolisesti. Kvalitatiivinen tutkimus perustuu ei-numeraa-
liseen aineistoon, keskittyen tutkimaan aiheen merkityksia keskittymatta lukumaariin. Kvali-
tatiivisella tutkimusosiolla voidaan paremmin ymmartaa erilaisia nakokulmia seka tulkintoja
tutkittavasta aiheesta. (Koppa 2021d)

Taman opinnaytetyon kvalitatiivisessa tutkimusosiossa kaytetaan puolistrukturoitua haastatte-
lulomaketta, jossa on valmiit kysymykset, jotka esitetaan kaikille haastateltaville, mutta val-
miita vastausvaihtoehtoja ei ole. Opinnaytetyon kvalitatiiviseen tutkimusosioon osallistui noin
kymmenen prosenttia kvantitatiiviseen tutkimusosioon osallistuneista. Kvalitatiivinen tutki-
mus toteutettiin kvantitatiivisen tutkimusosion jalkeen puhelimitse tavoitetuille koiranomis-
tajille, silla kvalitatiiviseen tutkimusosioon haluttiin jo ennalta varata enemman aikaa. Haas-
tateltaviksi valikoitui eri ikaisten ja rotuisten koirien seka erilaisten koirataustojen omaavia

omistajia, jotta vastauksista saataisiin mahdollisimman monipuolisia.

7.2.1 Haastatteluiden toteutus

Opinnaytetyon kvalitatiivisen tutkimusosion kysymykset laadittiin kvantitatiivisen tutkimus-
osion seka teoreettisen viitekehyksen pohjalta. Kvalitatiivisen haastatteluosion kysymyksilla
haluttiin saada enemman tarkempaa tietoa kokemuksista koiran terveystietojen hallinnoin-
nista seka koiranomistajien toiveista. Lisaksi kvalitatiivisella tutkimusosiolla saatiin aikaan

pohdintaa ja keskustelua.
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Opinnaytetyon kvalitatiivisen tutkimusosion haastattelut toteutettiin 22.9.-13.10.2023 aikana
koiranomistajille ja tyokaluna hyodynnettiin Google Forms:ia. Haastattelukysymykset tehtiin
pohdintaa ja keskustelua herattaviksi. Kun haastattelukysymykset oli todettu toimiviksi ja tut-
kimusongelmiin vastaaviksi, haastatteluja alettiin toteuttamaan puhelimitse. Kvalitatiivisessa
tutkimusosiossa hyodynnettiin kirjoittajan omaa verkostoa. Oman verkoston hyodyntaminen
varmisti, etta haastateltavaksi tavoitettiin koiranomistajia, joilla kaikilla oli erilainen koira-
tausta ja joilta saatiin erilaisia kokemuksia seka vastauksia. Kvalitatiivisen tutkimusosion
haastattelut toteutettiin puhelimitse, myos jotta niihin voitiin varata jo ennalta enemman ai-

kaa. Haastateltavien tunnistetietoja, kuten nimia ei keratty.
7.2.2 Haastattelulomakkeen sisalto

Kvalitatiivinen tutkimusosio toteutettiin puolistrukturoituina puhelinhaastatteluina, jossa ky-
symykset olivat valmiiksi mietittyja ja kaikille haastateltaville samoja, mutta valmiita vas-
tausvaihtoehtoja ei ollut. Kvalitatiivista tutkimusosiota varten otettiin noin kymmenen pro-
senttia kvantitatiiviseen tutkimusosioon vastanneista tarkempaan tarkasteluun. Kvalitatiivi-
seen tutkimusosioon haluttiin varata enemman aikaa, jotta kysymyksiin pystyttaisiin syventy-
maan tarvittaessa tarkemmin haastateltavien kanssa. Kvalitatiiviseen tutkimusosioon osallis-

tuneet osallistuivat myos kvantitatiiviseen tutkimusosioon.

Kvalitatiivisessa tutkimusosiossa oli kolme kysymysta. Kvalitatiivisen tutkimusosion haastatte-
lun kysymykset kasittelivat tarkemmin millaisia mahdollisia haasteita haastateltavat ovat ko-
keneet koiran terveystietojen hallinnoinnissa ja jakamisessa eri sidosryhmien valilla. Tutki-
musosiossa Kysyttiin myos mita asioita haastateltavat pitavat tarkeina koiran terveystietojen
hallinnoinnissa seka mita ominaisuuksia he toivovat palvelulta. Myos mahdollisia toiveita pal-
velun toiminnallisuuksista kysyttiin. Viimeisessa kysymyksessa haastateltavalla on kaytannossa
vain taivas rajanaan toiveiden kannalta. Tama antaa tarkeaa tietoa, mita koiranomistajat toi-
vovat. Tulosten avulla voidaan kartoittaa mihin jatkokehityksessa voisi keskittya ja ottaa huo-

mioon palvelua rakennettaessa tai kehitettaessa.
7.3 Opinnaytetyon eettisyys

Opinnaytetyon eettisyys kattaa koko tutkimusprosessin ja siihen lukeutuvat esimerkiksi kay-
tettyjen menettelytapojen eettisyys, opinnaytetyon haastatteluihin osallistuneiden tietoinen
suostumus seka naiden anonymiteetin suojaaminen. Nama eettiset nakokulmat ovat tarkeita
ottaa huomioon opinnaytetyossa ja sen ratkaisuissa. Eettiset kysymykset voivat olla monimut-
kaisia ja moniulotteisia, minka vuoksi niiden tutkiminen ja huomioiminen kannattaa aloittaa

jo opinnaytetyon alussa. (Suomen Akatemia 2023)

Eettisyys on otettu huomioon taman opinnaytetyon kvantitatiivisessa seka kvalitatiivisessa

tutkimusosiossa. Maarallinen ja laadullinen tutkimusosio toteutettiin keraamatta
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henkilotietoja. Ennen haastatteluiden aloitusta haastateltaville kerrottiin opinnaytetyon tar-
koitus ja etta vastauksia kasitellaan anonyymisti. Seka kvantitatiivisessa etta kvalitatiivisessa
tutkimusosiossa noudatettiin oikeaoppisen haastattelun periaatteita. Kysymykset esitettiin sa-

malla tavalla kaikille, eika kysymyksen esittelytavalla johdateltu vastaajia.

8 Koiranomistajien haastatteluiden tulokset

Opinnaytetyon teoreettinen viitekehys kasitteli lohkoketjuteknologiaa. Teoreettisen viiteke-
hyksen pohjalta oli tarkoituksena tuottaa tutkimustyyppinen opinnaytetyo, jossa tarkasteltiin
lohkoketjuteknologian mahdollisuuksia koirien terveystietojen turvallisessa hallinnoinnissa ja
jakamisessa eri sidosryhmien valilla. Opinnaytetyossa pyrittiin selvittamaan kvantitatiivisen ja
kvalitatiivisen tutkimusosion avulla koiranomistajien kokemuksia, nakokulmia seka tarvetta
kehittaa koirien terveystietojen hallinnointia ja jakamista eri sidosryhmien valilla. Kvantitatii-
visen ja kvalitatiivisen tutkimusosion avulla pyrittiin tarkastelemaan myos koiranomistajien

yleista suhtautumista koiran terveystietojen yksityisyyteen seka tietoturvan tarkeyteen.
8.1  Kvantitatiivisen tutkimusosion tulokset

Kvantitatiivisessa tutkimusosiossa tavoitettiin haastateltavaksi 80 koiranomistajaa Helsingista,
Vantaalta, Espoosta, Hyvinkaalta, Vihdista, Jarvenpaasta ja Nurmijarvelta. Suurin osa haasta-
teltavista (71,3 %) tavoitettiin Helsingista. Toiseksi ja kolmanneksi eniten haastateltavia ta-
voitettiin Espoosta (11,3 %) ja Vantaalta (7,5 %).

Kvantitatiivisessa tutkimusosiossa kysyttiin ensimmaisena haastateltavan asuinpaikkaa seka
kuinka monta koiraa haastateltava omisti. Haastatelluista koiranomistajista kaikki omistivat
joko yhden koiran (85,5 %) tai kaksi koiraa (16,3 %). Lisaksi kysyttiin minka ikainen koira on
seka oliko kyseinen koira rotukoira. Koiran ikatiedolla haluttiin kerata tietoa minka ikaisten
koirien omistajia tavoitettiin. Haastateltavien koirat olivat ialtaan 10-viikkoa-13-vuotta. Haas-
tatteluissa tavoitettiin koiria hyvin laajalta ikahaarukalta. Suuri osa haastateltavien koirista
oli rotukoiria (72,5 %).

Seuraavassa kysymyksessa pyydettiin arvioimaan, kuinka usein haastateltavat kayttivat koiri-
ansa elainlaakarissa. Vastausvaihtoehtoina tarjottiin saannollisia ja tarpeen mukaan tulevia
kaynteja seka molemmista vastausvaihtoehdoista tarkennettiin kayntien keskimaaraista maa-
raa. Haastateltavat pystyvat antamaan useamman vastauksen halutessaan. Tama mahdollisuus
annettiin, silla koiraa saatetaan kayttaa elainlaakarissa saannollisesti, mutta tarpeen tulevia
kaynteja saattaa naiden lisaksi myos tulla. Kuten kuviosta 1 nahdaan, vastaukset jakautuivat
suurimmaksi osaksi tarpeen mukaan toteutuneisiin kaynteihin, joita on noin 1-3 kertaa vuo-
dessa seka saannollisiin kaynteihin, joita on 1-3 kertaa vuodessa. 50 haastateltua koiranomis-

tajaa kertoi kayttavansa koiraansa elainlaakarissa tarpeen mukaan noin 1-3 kertaa vuodessa.
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14 haastateltua koiranomistajaa kertoi kayttavansa koiraansa elainlaakarissa saannollisesti 1-3
kertaa vuodessa, joiden lisaksi kaynteja tulee myos tarpeen mukaan 1-3 kertaa vuodessa. 12
haastateltua koiranomistajaa kertoi kayttavansa koiraansa elainlaakarissa saannollisesti 1-3
kertaa vuodessa. Nelja haastateltua koiranomistajaa kertoi kayttavansa koiraansa elainlaaka-

rissa selkeasti useammin, jolloin kdaynteja tulee yli viisi vuodessa.

Tarpeen mukaan 1-3 kertaa vuodessa | <o

Saannollisesti 1-3 kertaa vuodessa, Tarpeen mukaan 1-3 kertaa vuodessa _ 14

saanndllisesti 1-3 kertaa vuodessa [N 12

Tarpeen mukaan yli 5 kertaa vuodessa . 2
Saannollisest 1-3 kertaa vuodessa, Tarpeen mukaan 4-5 kertaa vuodessa I 1

Saannollisesti 4-5 kertaa vuodessa, Tarpeen mukaan 1-3 kertaa vuodessa I 1

Kuvio 1 Haastateltavien arvioimat koiran kayntimaarat elainlaakarissa.

Muiden hoitopalveluiden, osalta haluttiin kartoittaa voisiko koiranomistajilla olla kysyntaa
koirien terveystietojen jakamisessa naiden sidosryhmien kanssa. Kuviosta 2 nahdaan, etta
suurin osa haastatelluista (60 %) ei kayttanyt koiraansa hoitopalveluissa. 40 % haastatelluista
kuitenkin kertoi kayttavansa koiraansa jollain hoitopalveluksi luokitellulla ammattilaisella, ku-
ten koirahierojalla tai trimmaajalla. Mahdollisuutta koiran terveystietojen jakamiseen myos
tallaisten palveluntarjoajien kanssa kannattaa opinnaytetyossa saatujen tulosten mukaan

mahdollistaa.

Kuinka usein kaytatte koiraanne muissa hoitopalveluissa (koirahieroja tai -fysioterapeutti)?

80 vastausta

@ 1-3 kertaa vuodessa

® 4-5 kertaa vuodessa
Yli 5 kertaa vuodessa

@ En kéyta hoitopalveluja

Kuvio 2 Haastateltavien arvioimat koiran kayntimaarat muissa hoitopalveluissa.

60
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Kuviosta 3 kay ilmi, etta 52 (65 %) haastatelluista koiranomistajista ei ole kokenut tarvetta
nopealle paasylle koiransa terveystietoihin. Nopean paasyn koiransa terveystietoihin on kai-
vannut 28 (35 %) haastatelluista vastaajista. Tama saattaa liittya esimerkiksi akillisiin terveys-
ongelmiin, tapaturmiin tai tilanteisiin, joissa koiranomistaja joutuu hakemaan hoitoa toiselta
palveluntarjoajalta, kuten spesialistilta tai paivystysklinikalta. Naissa tilanteissa nopea ja hel-
posti saatavilla oleva tieto koiran terveyshistoriasta ja hoidoista voi olla ratkaisevaa koiran
hoidon kannalta. Koiranomistajien mahdollisuus jakaa ja hallinnoida tietojaan nopeasti ja tur-
vallisesti voi auttaa varmistamaan koiran parhaan mahdollisen hoidon kiireisissa ja odottamat-

tomissa tilanteissa.

” Koiralle tuli sterkassa komplikaatio ja eldinlddkdri, jossa toimenpide oli tehty, oli kiinni.
Koiralle piti saada vilitontd hoitoa, uudella eldinlddkadrilld ei ole ollut kaikkia tietoja.”

Haastateltava 5

Oletteko koskaan tarvinnut nopeaa paasya koiranne terveystietoihin?

80 vastausta

® Kylia
®En

En osaa sanoa

Kuvio 3 Haastateltavien maara, jotka ovat tarvinneet nopean paasyn koiransa terveystietoi-
hin.

Kuviosta 4 nahdaan, etta lahes puolet (48,8 %) haastatelluista on kokenut vaikeuksia koiran
terveystietojen jakamisessa eri sidosryhmien valilla. Haastatteluissa selvisi, etta suurin osa
vaikeuksia kokeneista kayttaa pienempien elainlaakareiden palveluita, jolloin koiran tiedot
ovat hajautetusti eri klinikoiden tietokannoissa. Haastatteluissa ilmeni, etta erityisesti ne koi-
ranomistajat, jotka kayttivat koiraansa esimerkiksi jollakin spesialistilla, koirahierojalla tai -
fysioterapeutilla, toivoivat, etta koiran elainlaakarin kirjaamat tiedot olisivat jaettavissa nai-

den palveluntarjoajien kanssa.

” Eri eldinlddkdreille vieraillessa pitdd itse muistaa tai viedd papereita, fyssareilla ja hiero-
jilla voidaan kysyd, onko ontumista tms. Isoin ongelma kun kdydddn eri eldinlddkdrissd. ”

Haastateltava 2
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Oletteko kokeneet vaikeuksia koiranne terveystietojen jakamisessa eri eldinladkéreiden tai
hoitopalvelujen kanssa?

80 vastausta

® Kyla
® En

Kuvio 4 Haastateltavien maara, jotka ovat kokeneet koiran terveystietojen jakamisen haasta-

vaksi sidosryhmien valilla.

Kuviosta 5 voidaan todeta, etta koiranomistajat kokevat mahdollisuuden koiran terveystieto-
jen jakamisesta eri sidosryhmien, joko erittain tarkeana (67,5 %) tai kohtalaisen tarkeana
(32,5 %). Ottaen huomioon kuvioiden 5 ja 6 vastaukset, voidaan todeta, etta vaikka koiran-
omistajat eivat olisi koskaan tarvinneet nopeaa paasya koiransa terveystietoihin tai kokeneet
vaikeuksia koiran terveystietojen jakamisessa eri sidosryhmien kanssa, koiranomistajat silti
kokevat, etta mahdollisuus terveystietojen jakamiselle olisi tarkea. Erittain tarkeana tata
mahdollisuutta pitivat oletetusti erityisesti ne, jotka olivat tarvinneet nopean paasyn koiran

terveystietoihin tai kokeneet vaikeuksia koiran terveystietojen jakamisen.

” Nykyinen toimintamalli vaatii klinikkauskollisuutta. Kdytdn mieluummin samaa ketjua,

jotta koiran kaikki tiedot ja hoito- sekd lddkehistoria lOytyy.” Haastateltava 9

Kuinka tarkedna pidatte mahdollisuutta jakaa koiranne terveystiedot eri eldinldakéareiden ja
hoitopalvelujen kanssa?

80 vastausta

@ Erittain tarkeana

@ Kohtalaisen tarkesna
En osaa sanoa

@ En kovin tarke&na

Kuvio 5 Haastateltavien maara, jotka pitavat mahdollisuutta koiran terveystietojen

jakamisessa tarkeana.
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Kuviosta 6 nahdaan, etta 78 (97,5 %) haastatelluista olisivat kiinnostuneita hallinnoimaan koi-
ransa terveystietoja yhden turvallisen alustan kautta. Tassa kohdassa muutama haastatel-
luista nosti esiin tyytyvaisyytensa Evidensian applikaatiosta. Ongelmana kuitenkin korostuivat

tilanteet, joissa joudutaan kayttamaan Evidensian ulkopuolella olevia palveluntarjoajia.

” Evidensialla on ndppdrd alusta, ei mitdédn turhaa. Joku sellainen simppelimpi versio Mai-

sasta, josta liitteet olisi mahdollista saada ulos.” Haastateltava 4

Oletteko kiinnostuneita siitd, etté voisitte hallita kaikkia koiranne terveystietoja yhden turvallisen
alustan kautta?

80 vastausta

® Kylla
® En

En osaa sanoa

Kuvio 6 Haastateltavien maara, jotka ovat kiinnostuneita hallinnoimaan koiransa terveystie-

toja yhden turvallisen alustan kautta.

Kuviosta 7 voidaan todeta, etta lahes kaikki haastatelluista vastasivat pitavansa koiran ter-
veystietojen sahkoista hallinnointia erittain tarkeana (77,5 %) tai kohtalaisen tarkeana (21,3
%). Vastanneet perustelivat vastauksiaan esimerkiksi silla, etta paperisten hoitotietojen ja -
ohjeiden seka rokotusmerkintojen yllapito on haastavaa. Papereita saattoi havita tai niita ei
aina muisteta ottaa mukaan. Tarkeat ja huomioitavat tiedot saattavat myos olla vaikeasti lu-

ettavissa virallisissa papereissa.

” Koiran sairastuessa oli vaikeaa, kun lddkdrit eivdt saaneet tietoja toisilta klinikoilta, jol-
loin pitdd itse viedd tietoja mukana. Vieraillessa toisella klinikalla pitdéd muistaa mité on
tutkittu, ei osata kertoa oikeilla termeilld ja on todella vaikeaa toiselle klinikalle lukea lap-
puja ldpi, koska se vie aikaa ja saattaa olla montaa vikaa, jotka pitdd ymmdrtdd koiran ter-
veydessd. Ei muistettu mitd on milloinkin tutkittu ja samoja tutkimuksia saatettiin tehdd

toisessa paikassa, kun lappuja oli vain liian monta.” Haastateltava 3
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Kuinka tarkeana pidatte mahdollisuutta hallita koiranne terveystietoja sahkoisesti?

80 vastausta

@ Erittain tarkea

® Kohtalaisen tarkea
@ En osaa sanoa

@ Ei kovin tarkeaa

Kuvio 7 Haastateltavien maara, jotka pitavat koiran terveystietojen hallinnointia sahkoisesti

tarkeana.

Lahes jokainen haastateltu koiranomistaja suhtautui uusiin teknologioihin koiran terveystieto-
jen hallinnoinnissa joko positiivisesti (86,3 %) tai neutraalista (12,5 %) kuten kuviosta 8 nah-
daan. Vain yksi haastatelluista suhtautui negatiivisesti (1,2 %) ja kertoi taman johtuvan uu-
desta linjauksesta, etta 31.12.2023 mennessa koirat on rekisteroitava Ruokaviraston koirare-
kisteriin. Haastateltava koki samojen tietojen ilmoittamisen moneen eri paikkaan turhautta-

vana.

Kuinka suhtaudutte uusiin teknologioihin, kuten lohkoketjuteknologiaan, koirien terveystietojen

hallinnassa?
80 vastausta

® Positiivisesti
@ Neutraalista
@ Negatiivisesti

Kuvio 8 Haastateltavien suhtautuminen uusiin teknologioihin.
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Kuviosta 9 nahdaan, etta 47 (58,7 %) haastatelluista koki koiran terveystietojen yksityisyyden
kohtalaisen tarkeana. 24 (30 %) haastatelluista taas piti koiran terveystietojen yksityisyytta
erittain tarkeana. Yksi haastateltava ei osannut sanoa ja loput kahdeksan vastanneista (10 %)
ei kokenut koiran terveystietojen yksityisyytta kovin tarkeana. Tama haastattelukysymys he-
ratti monissa vastaajissa pohdintaa ja keskustelua. Useat haastatellut henkilot vertasivat
omien henkilokohtaisten terveystietojensa yksityisyytta koiriensa terveystietoihin, eivatka pi-
taneet koiriensa tietojen yksityisyytta erityisen tarkeana. Kuitenkin pohdinnan jalkeen monet
haastatellut tulivat siihen tulokseen, etta on ensiarvoisen tarkeaa varmistaa, ettei koiran ter-
veystietoja hyodynneta kaupallisesti tai muutoin ei-toivotulla tavalla. Samoin he painottivat,
etta tietojen tarkasteluun ja kayttoon tulisi olla oikeudet ainoastaan niilla tahoilla, joille koi-
ranomistaja on antanut nimenomaisen luvan. Tulokset osoittavat, etta yksityisyyden suoja on
tarkea huolenaihe koirien terveystietojen hallinnoinnissa. Palveluntarjoajan on hyva pystya

kertomaan sen kayttajille, miten tiedot turvataan.

Kuinka tarkeané pidatte koiranne terveystietojen yksityisyytta?

80 vastausta

@ Erittdin tarkeana
@ Kohtalaisen tarkedna

En osaa sano
0,
58,7% @ En kovin tarkeéna

Kuvio 9 Haastateltavien suhtautuminen koiran terveystietojen yksityisyyteen.

Haastateltavilta kysyttiin miten koirien "omakanta” tavoittaisi vastaajan, jota tama pitaisi
myos luotettavana. Valmiita vastausvaihtoehtoja ei ollut ja haastateltavat pystyivat anta-
maan useamman vastauksen. Kysymyksen tavoitteena oli loytaa eniten tavoittavat ja luotet-
tavat tahot. Kuvion 10 perusteella voidaan todeta, etta elainlaakariasemaa pidettiin todenna-
koisimpana ja se vai 60 vastausaanta. Kennelliitto koettiin myos hyvana informaation lahteena
ja se sai 34 vastausaanta. Lisaksi valtio tai Ruokavirasto koettiin tavoitettavana ja luotetta-
vana lahteena. Tama voi liittya uuden koirarekisterin kayttoonottoon. Muu-vastausosio sisalsi
esimerkiksi lemmikkielaintarvikemyymalat seka sosiaalisen median. Vastauksilla saadulla tie-
dolla voidaan kartoittaa toimijoita, joiden kautta voisi lisata yleista tietoa palvelun olemassa-

olosta.
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Miten tallainen alusta tavoittaisi teidat parhaiten,
jota pitdisitte myos luotettavana?

® Kennelliitto = Eldinlddkdriasema = Valtio, Ruokavirasto Muu

Kuvio 10 Haastateltavien vastaukset, miten alusta tavoittaisi ja olisi luotettava lahde.

Kuten kuviosta 11 ilmenee, 75 (93,8 %) haastatelluista ilmaisi kiinnostuksen mahdollisuudesta
kayttaa koirien "'omakantaa”. Ainoastaan viisi haastateltua (6,3 %) ei ollut taysin varma, kayt-
taisivatko tallaista palvelua vai ei. Kukaan haastatelluista ei vastannut, ettei voisi kuvitella

kayttavansa palvelua. Tulokset heijastelevat vahvaa potentiaalia ja kysyntaa tallaiselle palve-

lulle koiranomistajien keskuudessa, mika korostaa tarvetta jatkaa sen kehittamista.

Voisitteko kuvitella kdyttdvanne koirien "omakantaa"?
80 vastausta

® Kylia
OcE

@ En osaa sanoa

P

Kuvio 11 Haastateltavien maara, jotka voisivat kuvitella kayttavansa koirien "omakantaa”.
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Kuviosta 12 nahdaan, etta 56 (70 %) haastatelluista koiranomistajista kertoi koiransa olevan
rekisteroity Suomen Kennelliittoon. 17 (21,3 %) haastatelluista kertoi, ettei ole rekisteroinyt

koiraansa Suomen Kennelliittoon. Haastatelluista seitseman (8,8 %) ei osannut sanoa.

Onko koiranne rekisterdity Suomen kennelliittoon?
80 vastausta

® Kylis
OE

En osaa sanoa

Kuvio 12 Tutkimusosioon osallistuneiden Suomen kennelliittoon rekisteroityjen koirien maara.

Kuviosta 13 nahdaan, etta uuden toukokuussa avatun Ruokaviraston koirarekisterin osalta 24
haastatelluista (30 %) on rekisterdinyt koiransa. Haastatelluista 31 (38,7 %) kertoi, etta ei ol-
lut viela rekisteroinyt koiraansa, mutta aikoi rekisteroida, jolloin vastausvaihtoehtona tarjot-
tiin ”tyon alla”. Vastausvaihtoehto haluttiin muotoille kepeaksi, jotta se ei vaikuttaisi negatii-
visesti vastaajan suhtautumiseen. Haastatelluista 19 (23,8 %) vastasi, ettei ole rekisteroinyt
koiraansa Ruokaviraston koirarekisteriin. Haastatelluista kuusi (7,5 %) koiranomistajaa ei ollut

varma onko koira rekisteroity.

Onko koiranne rekisterdity Ruokaviraston koirarekisteriin?

80 vastausta

® Kyl
QE

En osaa sano
@ Tyon alla

Kuvio 13 Tutkimusosioon osallistuneiden Ruokaviraston Koirarekisteriin rekisteroityjen koirien

maara.
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Kaikki haastatellut vastasivat koiransa olevan mikrosirutettu, kuten kuviosta 14 nahdaan. Mik-
rosiru toimii koiralle yksilollisena henkilollisyystodistuksena, joka mahdollistaa tehokkaan ta-
van tunnistaa koira. Koiran mikrosiru takaa, etta tehtyjen terveystutkimusten lausunnot anne-
taan ja tallennetaan oikealle koiralle. (Kennelliitto 2023) Mikrosirun rooli on tarkea, kun pu-

hutaan koiran terveystietojen sahkoisesti hallinnoinnista ja jakamisesta.

Onko koiranne tunnistusmerkitty (sirutettu)?
80 vastausta

® Kylla
[ =

En osaa sanoa

Kuvio 14 Haastateltujen koiranomistajien maara, joiden koira on mikrosirutettu.

8.2  Kvalitatiivisen tutkimusosion tulokset

Kvalitatiivisella tutkimusosiolla haluttiin saada syvempi kokonaiskuva koiranomistajien koke-
muksista ja tarpeesta koirien terveystietojen paremmalle hallinnoinnille ja tehokkaammalle
jakamiselle eri sidosryhmien valilla. Kvalitatiivinen tutkimusosio suoritettiin puolistrukturoi-
tuna haastatteluna ja siihen osallistui 11 haastateltavaa, jotka olivat osallistuneet myos kvan-
titatiiviseen tutkimusosioon. Kvalitatiivisella tutkimusosiolla pyrittiin loytamaan kvantitatiivi-
sen tutkimusosion vastauksia tukevia paatelmia. Kvalitatiivisen tutkimusosion avulla opinnay-

tetyohon ja sen tuloksiin saatiin lisaarvoa.

Menetelmatriangulaatio todettiin onnistuneeksi opinnaytetyossa hyodynnetyksi menetelmaksi,
koska naiden tutkimusosioiden valilla ei havaittu ristiriitaisuuksia. Tassa luvussa kaydaan lapi

ja analysoidaan kvalitatiivisen tutkimusosion haastatteluista saatuja tuloksia.

Haastattelu aloitettiin kysymalla, millaisia mahdollisia haasteita haastateltavat olivat koke-
neet koirien terveystietojen hallinnoinnissa ja jakamisessa esimerkiksi eri elainlaakareiden tai
hoitopalvelujen kanssa. Haastateltavien kertomat kokemukset olivat yksityiskohdiltaan yksi-
l6llisia, mutta yleisesti katsottuna hyvin saman tyyppisia. Koetuiksi haasteiksi nousivat muun
muassa elainlaakariklinikoiden yhteistyon toimimattomuus ja aiempien hoitotietojen saata-

vuus koettiin hankalaksi. Haastatteluissa korostui myos omistajan vastuu koiransa tietojen
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yllapitamisesta, minka moni haastatelluista koki stressaavaksi, hankalaksi seka riskiksi koi-
ransa hoidolle. Moni haastateltava toi esille kokemuksiaan, joissa taman on itse taytynyt ker-
toa, miten koiraa on hoidettu, millaisilla laakkeilla seka minkalaisia diagnooseja koirasta on

tehty. Tama koettiin erityisen huolestuttavaksi ongelmaksi, varsinkin jos koira on ollut sairas.

” Olisi tarvittu koiran hoitotiedot hoitovirheen takia, tiedot olivat paperisina jossain, eikd
niitd lOydetty. Yritettiin soittaa hoitaneelle klinikalla, mutta oli mennyt aikaa niin paljon,
vuosia ettei tietoja endd saatu. Koiran hoidon suhteen jouduttiin tekemddn arvailupohjaisia

valintoja.” Haastateltava 1

” Yhteistyo eldinlddkdriasemien vidlilld ei toiminut ollenkaan, sdhkopostitse todella epdmdd-
rdisesti ldhettiin koiran tiedot, kukaan ei ollut varma, miten pitdisi toimia. Tdssd tapauk-

sessa kyse oli eldinsairaalasta.” Haastateltava 6

” Uudelle eldinlddkdrille mentdessd ei osaa antaa tarkkaa tietoa ja joutuu arvuuttelemaan

koiran hoidosta.” Haastateltava 8

Koirien terveystietojen jakaminen eri elainlaakareiden tai muiden ammattilaisten, kuten fy-
sioterapeuttien kanssa koettiin myos haastavaksi. Mikali koiraa oli taytynyt kayttaa eri elain-
laakareilla, hoitotiedot on itse taytynyt vieda paperisina kaynnin yhteydessa. Paperiset hoito-
tiedot hidastavat oletetusti myos hoitohenkilokunnan tyota. Haastatteluissa kavi myos ilmi ta-
paus, jossa koiran hoitotiedot oli valitetty epaselvasti sahkopostin valityksella toiselle klini-
kalle. Tama oli huolestuttanut haastelevaa, silla koiran tietojen yhteydessa on voinut olla ha-

nenkin henkilotietojansa.

Seuraavaksi haastateltavilta kysyttiin mita he pitivat tarkeina koiran terveystietojen hallin-
noinnissa ja jakamisessa eri sidosryhmien valilla. Vastauksissa korostuivat erityisesti mahdolli-
suus jakaa koiran terveys- ja hoitotietoja tarvittavien sidosryhmien kanssa, toimiva ja tehokas
kommunikaatio eri sidosryhmien valilla seka omistajan oikeudet paattaa mita tietoja nayte-
taan ja kenelle. Tietoturvan merkitys korostui myos vastauksissa ja tama nahtiin tarkeaksi
koirien terveystietojen hallinnoinnissa. Haastatteluissa nousi esille elainlaakariketju Eviden-
sian applikaatio, joka koettiin toimivaksi alustaksi koiran terveystietojen hallinnoinnille niiden
valilla, jotka kayttivat kyseisen ketjun palveluita. Haastatteluissa nousi ilmi myos vastahakoi-
suus klinikkauskollisuudelle, jota nykyinen malli ilman yleisesti kaytettya alustaa vaatii. Moni
haastateltava kertoi suosivansa tiettya tutuksi tullutta ja hyvaksi todettua elainlaakariase-
maa, mutta kokivat silti yhden turvallisen alustan koiran terveystietojen hallinnoinnille tar-

peelliseksi.
” Tdrkeintd, ettd omistajalla on pddtosvalta, kuka ndkee koiran tiedot.” Haastateltava 8

” Palvelu pitdd olla oikeasti hyodyllinen, ei turhia uusia palveluita.” Haastateltava 10
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”Tiedon jako eri tahojen kanssa, tiedot voisi jakaa kaikille fyssarit, hierojat yms., tiedot on

kirjattu yksinkertaisesti ja nopeasti ndhtdvissd.” Haastateltava 3

Haastattelukysymys heratti myos pohdintaa siita, etta alusta tulee olla kaytossa mahdollisim-
man monilla elainlaakariasemilla, jotta se nahtaisiin hyodylliseksi. Myos julkisten- ja yksityis-
ten elainlaakariklinikoiden yhteistyon sujuvuus nahtiin mahdolliseksi yhden turvallisen alustan

myota.

Viimeinen kysymys oli pyytaa haastateltavia kertomaan millaisia toiminnallisuuksia seka omi-
naisuuksia nama toivoivat palvelulta. Erityisesti muistutustoimintoa toivottiin, eli esimerkiksi
vuositarkastuksista, rokotuksista, madotuksista seka hammaskivenpoiston ajanvarauksista.
Vastauksissa korostui myos toive omasta osiosta mahdollisille muistiinpanoille koiran tervey-
desta. Tama nahtiin erityisen hyodyllisena, kun seurataan koiran laakitysta tai allergioita.
Vastauksissa nousi esiin myos toive erilaisille vinkeille, esimerkiksi allergioista, ruokavaliosta

seka litkunnasta, jotka olisivat yksiloityja koiralle, jonka tietoja kasitellaan.

” Tdrkein, ettd on oltava pddsy itselld selaamaan koiran hoitohistoriaa ja tietoja, rokotus-
muistutukset ja muut esim. hammashoidoista ja muista vuositarkastuksista, applikaatio plus-

saa.” Haastateltava 6

” Palvelu helpottaisi koiran hoitosuunnitelman ylldpitoa, muistutukset olisivat plussaa, alus-
talla voisi olla viralliset tiedot (ell. ja kennelliitolta tulevat), oma osio omille muistiinpa-

noille koiran terveydestd.” Haastateltava 8

” Vuositarkastukset (rokotukset, madotukset, seniorihammasmuistutukset ja senioritarkas-
tukset), sijainti hintaa tdrkedmpi, suora ajanvaraus tai muu vastaava, hyvinvointiin liittyvid
vinkkejd, ruokavaliosta, tarvikkeita, rodunomaiset osiot/vinkit koiran tietojen pohjalta, al-

lergiat.” Haastateltava 4

Haastatteluissa ilmeni myos, etta moni toivoisi palvelusta seka selainversion etta applikaa-
tion. Haastatellut huomauttivat, etta palveluun paasyn pitaa olla helppoa ja esimerkiksi pank-
kitunnuksilla kirjautuminen nahtiin hyvana ja turvallisena vaihtoehtona erillisten kayttajatun-
nusten sijaan. Lisaksi mahdollisuus jakaa koiran terveystiedot esimerkiksi perheenjasenen tai

hoitajan kanssa nousi esiin.

”Pankkitunnuksilla kirjautuminen jdrjestelmddn olisi hyvd ja, ettd pystyisi valtuuttamaan oi-

keuden tietoihin esimerkiksi puolisolle tai hoitajalle.” Haastateltava 2

Yleisesti haastateltavat kokivat, etta alustan tuomat mahdollisuudet voisivat edistaa koiran
hyvinvointia varmistamalla, ettei hoitoketju katkea terveystietojen puuttumisen tai vajavai-
suuden takia. Lisaksi palvelun koettaisiin helpottavan koiran tietojen hallintaa tarjoamalla

kattavan ja helppokayttoisen jarjestelman.
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9  Johtopaatokset

Opinnaytetyon teoreettinen viitekehys keskittyi vastaamaan opinnaytetyon tutkimuskysymyk-
siin. Tutkimusongelmana nahtiin, miten voidaan varmistaa koirien terveystietojen turvallinen
hallinnointi ja jakaminen eri sidosryhmien valilla, jotta pystytaan takaamaan tiedon lapinaky-
vyys ja koiran hyvinvoinnin edistaminen. Opinnaytetyossa haluttiin selvittaa myos koiranomis-
tajien kokemuksia koiran terveystietojen hallinnoinnissa ja jakamisessa eri sidosryhmien va-

lilla. Tavoitteena oli varmistaa opinnaytetyon tarkasteltava kehitystarve koirien terveystieto-

jen turvalliselle hallinnoinnille ja jakamiselle.

Tassa luvussa kaydaan lapi opinnaytetyossa saadut johtopaatokset. Johtopaatoksia on analy-
soitu etenkin tutkimusongelman ja tutkimuskysymysten nakokulmasta. Kappaleessa on tarkoi-
tus vertailla havaittua tutkimusongelmaa lohkoketjuteknologian tarjoamiin mahdollisuuksiin.
Kvantitatiivisesta ja kvalitatiivisesta tutkimusosiosta saatua empiirista tietoa verrataan opin-
naytetyon teoreettiseen viitekehykseen. Luvun lopussa arvioidaan myos opinnaytetyon hypo-

teesien toteutuminen seka opinnaytetyon reliabiliteetti ja validiteetti.

9.1 Lohkoketjuteknologia koirien terveystietojen turvallisessa hallinnoinnissa ja jakami-

sessa

Ensimmainen tutkimuskysymys keskittyi selvittamaan miten lohkoketjuteknologia takaa koi-
rien terveystietojen turvallisen hallinnoinnin ja jakamisen eri sidosryhmien valilla. Opinnayte-
tyo haluttiin aloittaa perehtymalla lohkoketjuteknologiaan seka sen toimintaperiaatteeseen,
jotta tiedetaan mita lohkoketjuteknologia on, mita lohkoketjuteknologia mahdollistaa, miksi
lohkoketjuteknologia on turvallista seka miten se turvaa lohkoon syotetyn tiedon. Opinnayte-
tyossa haluttiin painottaa lohkoketjuteknologian turvallisuusnakokulmaa, koska aiheena oli
koirien terveystietojen turvallinen hallinnointi ja jakaminen eri sidosryhmien valilla. Lohko-
ketjuteknologiaa haluttiin tarkastella myos, jotta ymmarrettaisiin, mita jatkokehitysmahdolli-

suuksia se voisi tarjota liittyen koirien terveystietoihin.

Lohkoketjuteknologian hyodyntaminen on uutta ja se kehittyy aloilla jatkuvasti. Lohkoketju-
teknologia on osoittanut arvonsa terveydenhuollossa, tarjoten etuja terveystietojen turvalli-
sessa hallinnoinnissa sen rakenteen ja toimintaperiaatteen myota (IBM 2023c). Teoreettisen
viitekehyksen avulla voidaan todeta, etta lohkoketjuteknologia tarjoaa ensisijaisesti omistaja-
lahtoisen lahestymistavan, tiedon lapinakyvyyden, turvallisen saatavuuden ja luotettavan tie-
donvaihdon koiranomistajien seka lemmikkien terveydenhuollon ammattilaisten valilla. (IBM
2023a)

Toisena tutkimuskysymyksena haluttiin keskittya tarkastelemaan miten lohkoketjuteknologia
voi parantaa koirien terveystietojen paikkansapitavyytta, luotettavuutta ja saatavuutta. Loh-

koketjuteknologian avulla koirien terveystiedot tallennetaan hajautettuun lohkoketjuun,
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mahdollistaen turvallisen tiedonsiirron koiranomistajien ja eri palveluntarjoajien valilla, mika
takaa tiedon paikkansapitavyyden, luotettavuuden ja saatavuuden. Kun koiran terveystietoja
syotetaan lohkoketjuun, tieto paivittyy hajautetun rakenteen myota jokaiselle lohkoketju-
verkkoon osallistuvalle sidosryhmalle, kuten elainlaakariasemalle. Tama ominaisuus takaa,
etta kaikilla sidosryhmiin kuuluvilla on aina koiran viimeisimmat terveystiedot. Ajantasaiset
tiedot tarjoavat terveydenhuollon ammattilaisille kattavan kuvan koirasta ja taman tervey-

desta, joiden mukaan tama voi varmistaa koiralle sen tarvitseman hoidon.

Lohkoketjun hajautettu rakenne tarjoaa tietokannan, mita kukaan yksittainen taho ei hallin-
noi tai omista. Tama ominaisuus estaa tietojen keskittamisen yhteen paikkaan ja vahentaa
nain myos riskia tietojen menettamiselle, silla yhden lohkoketjuverkkoon osallistuvan tahon
jarjestelman kaatuminen tai hakkerointi ei vaikuta muiden tietoihin lohkoketjussa. Lisaksi
lohkoketjuun syotetyn tietokannan omistamattomuus voi olla merkittava ominaisuus, jota

kannattaa korostaa myos eri sidosryhmille, jotka vievat palveluun dataa.

Merkittavana ominaisuutena lohkoketjuteknologian hyodyntamisessa on omistajan taysi hal-
linta kaikista lohkoketjuun syotetyista koiransa tiedoista. Koiranomistajilla on paatosvalta
siita, kuka saa tarkastella ja muokata koiran terveystietoja. Tama varmistaa, etta tiedot sai-
lyvat turvassa ja etta vain oikeutetut tahot voivat saada niihin paasyn tarvittaessa. Talla ta-
voin lohkoketjuteknologia tarjoaa kattavan ja turvallisen tavan hallinnoida ja jakaa koirien
terveystietoja eri toimijoiden kesken. Muut lohkoketjuverkkoon kuuluvat tahot kuten eri
elainlaakarikeskukset, koirahierojat tai -fysioterapeutit seka muut mahdolliset sidosryhmat
eivat paase tarkastelemaan lohkoketjuun syotettya tai tallennettua tietoa ilman koiranomis-
tajan suostumusta. Suostumus annetaan, kun koira kay esimerkiksi klinikalla, jolloin elainlaa-
kariaseman taytyy paasta tarkastelemaan koiran hoitohistoriaa seka hoitotietoja. Lohkoketju-
teknologiaan perustuva tietokanta varmistaa, ettei koiran hoitoketju katkea tietojen puuttu-

misen tai vajavaisuuden vuoksi.

Seuraavaksi opinnaytetyossa keskityttiin viimeiseen tutkimuskysymykseen ja tarkastelemaan
koirien terveystietoja. Koirien terveystietoja tarkasteltiin, jotta ymmarretaan niiden merkitys
eri sidosryhmille. Lisaksi haluttiin ymmartaa, miten koirien terveystietoja hallinnoidaan, eli
mita tietoja kerataan, miten tietoja kerataan, kenen toimesta tietoja kerataan seka mita ke-
ratyilla terveystiedoilla voidaan tehda. Opinnaytetyossa voitiin todeta puutteita koirien ter-
veystietojen hallinnoinnissa seka jakamisessa eri sidosryhmien valilla, silla tietoja saattaa ny-
kymenetelmalla olla esimerkiksi elainlaakareiden tietokannoissa seka omistajalla paperiversi-

oina.

Teoreettisen viitekehyksen kirjoittamisen tueksi, opinnaytetyon kvantitatiivinen ja kvalitatii-
vinen tutkimusosio aloitettiin. Opinnaytetyohon haluttiin ottaa mukaan kohderyhma, eli koi-

ranomistajat. Tata varten opinnaytetyon kvantitatiivinen ja kvalitatiivinen tutkimusosio
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toteutettiin haastattelemalla koiranomistajia. Menetelmatriangulaation, eli kahden eri tutki-
musmenetelman avulla opinnaytetyossa pyrittiin todentamaan koiranomistajien kokemuksia ja
haasteita koirien terveystietojen hallinnoinnissa nykymenetelmilla. Opinnaytetyolla saatiin
monipuolista ja arvokasta tietoa, mita koiranomistajat kokevat tarkeiksi osa-alueiksi liittyen
koirien terveystietojen hallinnointiin. Opinnaytetyossa kaytetty poikkileikkausasetelma voi-
daan todeta onnistuneeksi tutkimusasetelmaksi. Toteutetussa maarallisessa ja laadullisessa
tutkimuksessa keratty tieto koostuu tietyn aikavalin mittauksesta ja saaduilla vastauksilla voi-
daan maarittaa suuntaa antavia tuloksia siita, etta nykyinen toimintamalli ei taysin vastaa
koiranomistajien tarvetta.

Opinnaytetyon kvantitatiivisen ja kvalitatiivisen tutkimusosion jalkeen haastateltiin yritysta,
joka oli rakentanut palvelun opinnaytetyossa tarkasteltavaan ongelmaan. Opinnaytetyossa
haastateltiin yritysta, joka oli rakentanut lohkoketjuteknologiaan pohjautuvan sovelluksen
lemmikkien terveystiedoille. Haastattelulla haluttiin selvittaa mihin yritys oli lahtenyt luo-
maan ratkaisua, mita haasteita he olivat todenneet sovellusta kehittaessa seka mita tulevai-
suuden suunnitelmia ja tavoitteita yrityksella on. Haastattelulla voitiin myos varmistaa opin-
naytetyossa tarkasteltava tyoelaman kehitystarve koirien terveystietojen turvalliselle hallin-
noinnille ja jakamiselle eri sidosryhmien valilla. Haastattelusta saaduista tiedoista voitiin to-
deta, etta yritys oli lahtenyt luomaan samoihin ongelmiin ratkaisuja kuin mita tassa opinnay-
tetyossa tarkasteltiin. Haastattelulla saatiin opinnaytetyon teoreettiseen ja empiiriseen tutki-

musosioon sita tukevaa kaytannon soveltamista ja tietoa.
9.2 Lohkoketjuteknologian tarjoamat mahdollisuudet eri sidosryhmille

Opinnaytetyossa toteutetussa kvantitatiivisessa ja kvalitatiivisessa tutkimusosiossa saatujen
tutkimustulosten myota voidaan todeta, etta koiranomistajilla on kiinnostus ja tarve koirien
terveystietojen paremmalle hallinnoinnille seka jakamiselle eri sidosryhmien valilla. Kuviosta
7 voidaan todeta, etta lahes kaikki haastatelluista vastasivat pitavansa koiran terveystietojen
sahkoista hallinnointia joko erittain tarkeana tai kohtalaisen tarkeana ominaisuutena. Moni
haastateltava huomautti, etta koiran paperisten terveystietojen hallinnointi on tyolasta ja
stressaavaa, silla osa papereista saattaa kadota ja ne voivat olla omistajalle vaikealukuisia.
Haastatelluista koiranomistajista muutama huomautti, etta varsinkin tilanteissa, joissa pape-
risia terveystietoja ei ole mukana, on hyvin stressaavaa, kun omistaja on joutunut muistele-

maan mita tutkimuksia koiralle on tehty tai esimerkiksi mita laakkeita koiralle on annettu.

Lohkoketjuteknologian hyodyntaminen tarjoaa monia etuja erityisesti tiedon turvallisuuden
nakokulmasta, mika on tarkeaa etenkin silloin, kun tietoja jaetaan sahkoisesti useiden eri toi-
mijoiden kesken. Kuten kuviosta 9 nahdaan, haastatelluista koiranomistajista suurin osa koki
koirien terveystietojen yksityisyyden joko erittain tarkeana tai kohtalaisen tarkeana. Taman

takia on tarkea painottaa lohkoketjuteknologian hyotyja tietojen yksityisyyden takaamisen
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nakokulmasta. Haastateltavilta ei kysytty olivatko he koiranomistajia, -kasvattajia tai harras-
tivatko nama koiriensa kanssa esimerkiksi nayttelyita. Tama saattaa vaikuttaa koiranomista-
jan suhtautumiseen koiran terveystietojen yksityisyydesta. Esimerkiksi ne, jotka kasvattavat
koiria, saattavat pitaa terveystietojen yksityisyytta tarkeampana kuin niin kutsutun ”kotikoi-
ran” omistaja. Voidaan kuitenkin olettaa, etta naidenkin tekijoiden kesken voi esiintya erilai-

sia mielipiteita, jotka pohjautuvat taysin henkilokohtaiseen suhtautumiseen.

Vaikka monet elainlaakarit tarjoaisivat omia sovelluksiaan koiran terveystietojen hallinnoin-
tiin ja tarkasteluun, koiranomistajat ovat kiinnostuneita yhdesta turvallisesta alustasta koiran
terveystietojen hallinnointiin, kuten kuviosta 6 voidaan todeta. Tama tarve korostuu erityi-
sesti tilanteissa, joissa koiranomistaja tarvitsee toisen palveluntarjoajan palveluita, esimer-
kiksi erikoissairaanhoidon asiantuntijaa, jota ei ole saatavilla heidan tavallisella elainlaakari-
klinikallaan. Lisaksi kuten kuviosta 5 voidaan todeta, kaikki koiranomistajat kokivat mahdolli-
suuden jakaa koiran terveystiedot eri elainlaakareiden tai hoitopalveluiden kanssa joko erit-

tain tarkeaksi tai kohtalaisen tarkeaksi.

Kvalitatiivisen tutkimusosion tulosten myota saatiin laajempi kasitys koiranomistajien toi-
veista koirien terveystietojen hallinnoinnista ja jakamisesta eri sidosryhmien kanssa. Kvalita-
tiivisessa tutkimusosiossa haluttiin nostaa esiin suoria lainauksia koiranomistajilta saaduista
vastauksista. Naita tutkimustuloksia seka suoria lainauksia voidaan suoraan hyodyntaa jatko-
tutkimuksessa tai palvelun kehittamisessa, jotta voidaan luoda ratkaisuja oikeisiin kokemuk-

siin ja ongelmiin, joita koiranomistajat toivat esiin.

Nordhealth Finland Oy:n haastattelusta voidaan todeta, etta tarve tiedon saumattomalle siir-
rolle on tunnistettu ja siihen on lahdetty luomaan ratkaisua. Petmeddataa voidaan kuvata
lemmikeille tarkoitetuksi vastineeksi ihmisten Omakannasta, tarjoten keskitetyn paikan lem-
mikin terveystietojen hallintaan. Tama mahdollistaa sen, etta lemmikinomistaja voi kayttaa
eri klinikoita tai palveluntarjoajia tilanteen vaatiessa, ja silti pitaa terveystiedot helposti saa-
tavilla. Tama vahentaa omistajan huolta paperisten terveystietojen valittamisesta ja takaa,
etta lemmikin hoitoon liittyvat tiedot ovat aina helposti saatavilla. Petmeddata tarjoaa siis
katevan ja turvallisen tavan hallinnoida ja jakaa lemmikin terveystietoja sahkoisesti eri sidos-

ryhmien kanssa.

Opinnaytetyon edetessa oli mielenkiintoista huomata, etta Petmeddata mahdollistaa palvelul-
laan jo monia ratkaisuja opinnaytetyon tuloksissa havaittuihin koiranomistajien haasteisiin
terveystietojen hallinnoinnissa ja jakamisessa. Naita ratkaisuja ovat koiran kaikkien terveys-
tietojen keskittaminen yhdelle alustalle, terveystietojen yksityisyyden varmistamisen seka
terveystietojen jakaminen eri sidosryhmien kanssa. Nordhealth Finland Oy:n haastattelun
pohjalta voidaan kuitenkin todeta, etta haasteena palvelun kayttoonotolle nahdaan elainlaa-

kariasemien haluttomuus tietojen jakamiseen. Tahan saattavat vaikuttaa eettiset kysymykset
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elainlaakarien halulle jakaa omia merkintojaan monen toimijan kaytettavaksi. Elainlaakarit
ovat tottuneet hoitamaan elainten terveystietoja omissa jarjestelmissaan, ja ajatus naiden
tietojen jakamisesta monen toimijan kesken saattaa herattaa epailyksia tai vastahakoisuutta.
Lohkoketjuteknologian kayttoonoton myonteiset vaikutukset tulisi asettaa etusijalle tassa ti-
lanteessa. Taman toteutuminen voi olla riippuvainen paaasiassa koiranomistajien toiveista ja

vaatimuksista lisata tiedon lapinakyvyytta ja saatavuutta eri sidosryhmien kesken.

Palvelun kayttoonoton laajuudella on merkittava vaikutus sen suosioon ja tehokkuuteen koi-
rien terveydenhuollon alalla. On olennaista houkutella mukaan erilaisia lemmikkien tervey-
denhuollon ammattilaisia, jotta koiranomistajat tunnistavat palvelun tarjoamat laajat hyodyt
ja sen merkityksen koiran hyvinvoinnin kannalta. Korostettavaa on, etta palvelun kayttoon-
otto ei velvoita jatkuvaa seurantaa tai tietojen jakamista, vaan sen perimmainen tavoite on
varmistaa, etta tiedot ovat saatavilla ja jaettavissa aina kun se katsotaan tarpeelliseksi. Kun
palvelua otetaan kayttoon, on ensiarvoisen tarkeaa painottaa omistajan roolia ja paatantaval-
taa seka varmistaa, etta tiedot kasitellaan turvallisesti ja luottamuksellisesti. Tama lahesty-
mistapa tukee omistajien osallistumista ja aktiivista roolia koiransa terveydenhuollossa sa-

malla kun varmistetaan tietosuojan ja turvallisuuden korkea taso.

On hyva korostaa, etta paallimmaisena tarkoituksena on luoda ratkaisu koirien terveystietojen
saumattomalle siirrolle eri toimijoiden valilla tilanteissa, joissa koira tarvitsee esimerkiksi eri-
koissairaanhoitoa tai kun omistaja joutuu kayttamaan eri palveluntarjoajia. Mikali koiranomis-
taja on muutoin tyytyvainen saamaansa palveluun, voidaan olettaa, ettei tama lahde vain yh-

teisen tietokannan myota hyodyntamaan eri palveluntarjoajien palveluita.

Lopputulemana voidaan todeta, lohkoketjuteknologian hyodyntaminen koirien terveystietojen
turvallisessa hallinnoinnissa ja jakamisessa tarjoaisi monia uusia mahdollisuuksien koirien ter-
veyden edistamiselle. Lohkoketjuteknologian avulla koirien terveystietojen hallinnointi on
turvallista ja tietojen jakaminen on mahdollista aina tarvittaessa. Tama tukee sidosryhmien
toimintaa seka yhteistyota tavoitteena koirien parempi hoito ja hyvinvoinnin edistaminen.
Opinnaytetyon avulla voidaan todeta, etta lohkoketjuteknologian takaama turvallisuus, luo-
tettavuus ja lapinakyvyys pystyy vastaamaan nykyisen toimintamallin haasteisiin, luoden myos

monia jatkokehitysmahdollisuuksia. (Hayes 2022)

9.3 Opinnaytetyon reliabiliteetti ja validiteetti

Opinnaytetyon luotettavuutta ja patevyytta voidaan arvioida mittaamalla reliabiliteettia ja
validiteettia. Reliabiliteetti liittyy tutkimuksen tulosten toistettavuuteen (Tilastokeskus 2023)
ja validiteetti koskee tutkimuksen patevyytta (Saaranen-Kauppinen & Puusniekka 2023). Opin-
naytetyohon valittujen haastateltavien tarkan rajauksen lisaksi reliabiliteetti ja validiteetti
varmistettiin tavoittamalla haastateltavia eri asuinalueilta seka menetelmatriangulaatiolla,

jossa hyodynnettiin kahta eri tutkimusmenetelmaa, kvantitatiivista ja kvalitatiivista
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tutkimusosiota. Opinnaytetyon tuloksia ei tarkoitettu tarkasti mitattaviksi, vaan niilla halut-

tiin maarittaa suuntaa antavia tuloksia perustuen haastatteluista saatuun tietoon.

Reliabiliteetti viittaa mittarin kykyyn tuottaa luotettavia ja toistettavasti mitattavia tuloksia
ilmion mittaamisessa. Yksi tapa arvioida reliabiliteettia on suorittaa useita toistoja samasta
mittauksesta ja tarkastella niiden johdonmukaisuutta. Opinnaytetyossa suoritettujen haastat-
teluiden toteutus olisi helposti toteutettavissa samanlaisten olosuhteisen puitteissa. Opinnay-
tetyon tutkimusosioiden valilla ei kuitenkaan havaittu ristiriitaisuutta, minka voidaan todeta
parantavan opinnaytetyon reliabiliteettia. Voidaan kuitenkin olettaa, etta mikali samanlainen
tutkimus toteutettaisiin, ja siina tavoitettaisiin lisaa vastaajia, voisi tutkimus antaa erilaisia

vastauksia. (Tilastokeskus 2023)

Tutkimuksen validiteetti maarittaa, miten hyvin tutkimuksessa kaytetty mittausmenetelma
mittaa tutkimuskohdetta. Opinnaytetyon validiteetti todettiin onnistuneeksi, silla tutkimustu-
loksissa saatu tieto vastaa opinnaytetyon tutkimuksessa todettua tietoa, jota voidaan saatu-

jen tulosten avulla tarkentaa ja parantaa. (Saaranen-Kauppinen & Puusniekka 2023)

Opinnaytetyossa saadun tiedon luotettavuutta ja validiteettia pyrittiin parantamaan lisaksi
Nordhealth Finland Oy:n yrityshaastattelulla. Opinnaytetyon teoreettista seka empiirista tie-

toa pystytaan tukemaan yrityksen antamilla konkreettisilla tiedoilla ja esimerkeilla.
9.4 Hypoteesin toteutuminen

Opinnaytetyolle oli laadittu hypoteesi, eli oletettu lopputulos (Koppa 2021a). Taman opinnay-
tetyon hypoteesi oli, etta lohkoketjuteknologialla on monia etuja koirien terveystietojen tur-
valliseen hallinnointiin ja jakamiseen. Hypoteesina pidettiin myos, etta lohkoketjupohjaisen
alustan tarjoamat mahdollisuudet pystyisivat tarjoamaan ratkaisuja ongelmiin, joita koiran-
omistajat seka koirien terveydenhuollon ammattilaiset kohtaavat arjessaan ja tyossaan liit-
tyen koirien terveystietojen kasittelyyn ja tietojen turvallisuuden takaamiseen. Oletuksena
pidettiin, etta omistajien tarve ja kysynta palvelulle olisi henkilokohtaista ja niihin vaikutti-
vat koiranomistajan suhtautuminen uuteen teknologiaan seka digitaalisiin palveluihin. Lisaksi
oletuksena oli, etta koirien terveyden hoidossa seka sen seurannassa totuttujen toimintamal-

lien ja tapojen vaikutus voisi nakya opinnaytetyossa.

Hypoteesia voidaan testata muodostamalla alkuperaista oletusta vastustava hypoteesi ja tut-
kimalla, voidaanko kyseinen hypoteesi hylata tutkimuksen aineiston perusteella (Menetelma-

opetuksen tietovaranto 2003).

Nollahypoteesi eli HO = Lohkoketjuteknologia ei voi mahdollistaa koirien terveystietojen tur-

vallista hallinnointia ja jakamista eri sidosryhmien valilla.
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Vastahypoteesi eli H1 = Lohkoketjuteknologia voi mahdollistaa koirien terveystietojen turval-

lisen hallinnoinnin ja jakamisen eri sidosryhmien valilla.

Nollahypoteesi eli HO = Lohkoketjuteknologia ei voi tarjota ratkaisuja koiranomistajien koke-
miin ongelmakohtiin koirien terveystietojen turvallisessa hallinnoinnissa ja jakamista eri si-

dosryhmien valilla.

Vastahypoteesi eli H1 = Lohkoketjuteknologia voi tarjota ratkaisuja koiranomistajien kokemiin
ongelmakohtiin koirien terveystietojen turvallisessa hallinnoinnissa ja jakamista eri sidosryh-

mien valilla.

Saatujen tutkimustulosten perusteella voidaan paatella, etta vastahypoteesit toteutuivat. Ta-
man perusteella molemmat alkuperaiset nollahypoteesit voidaan hylata. Opinnaytetyon poh-
jalta voidaan todeta, etta lohkoketjuteknologia mahdollistaa koirien terveystietojen turvalli-
sen hallinnoinnin ja jakamisen sen toimintaperiaatteella ja luontaisilla turvallisuusominai-
suuksilla, kuten hajautetulla rakenteella, kryptografian algoritmeilla seka konsensusmekanis-
meilla. Lisaksi lohkoketjuun tallennettu tieto on saatavilla, omistajan suostumuksesta, tarvit-
taessa kaikkien lohkoketjuverkkoon kuuluvien kesken. Lohkoketjun toimintamalli varmistaa
tiedon eheyden, saatavuuden ja paikkansapitavyyden, jolloin omistaja ja lemmikkien tervey-
denhuollon ammattilainen voivat olla varmoja, etta heilla on saatavilla aina viimeisin tieto
koiran terveydesta. Lohkoketjuteknologia mahdollistaa kaikille koiran hoitoon liittyville sidos-
ryhmille sujuvan ja turvallisen tiedonsiirron, jolloin omistajan paavastuu lemmikin terveystie-

tojen hallinnoinnista jakautuu tasaisemmin asiantuntijoiden kanssa.
9.5 Jatkotutkimus

Opinnaytetyo keskittyi tarkastelemaan koirien terveystietojen turvallista hallinnointia ja jaka-
mista eri sidosryhmien valilla teoreettisen viitekehyksen pohjalta. Opinnaytetyo pyrki laajaan
nakokulmaan lohkoketjuteknologian hyodyntamisesta koirien terveydenhuollon alalla, koiran-
omistajien kokemusten kartoittamisesta nykyisilla terveystietojen hallinnoinnin menetelmilla
seka yrityshaastattelun tuomalla asiantuntijanakemyksella. Opinnaytety0dssa voitiin todeta,
etta koirien terveystiedot ovat talla hetkella hyvin hajanaisesti yllapidettyja ja omistajilla on
tiedoista korkea vastuu. Lohkoketjuteknologia voisi tarjota monia ratkaisuja nykyiseen toi-
mintamalliin tehostaen tiedon liikkuvuutta, yhteistyon kehittamista ja lisaamista seka tiedon

ajantasaisuutta.

Koirien suosio ja sita mukaan maara on noussut merkittavasti vuosien saatossa. Suomen Ken-
nelliitto teetti 20.2.-2.3.2023 tutkimuksen, jonka tuloksena Suomessa todettiin olevan yli 800
000 koiraa. Naista yli 580 000 koiraa on rekisteroity Suomen Kennelliittoon, eli noin 72,5 %.

Suomessa rekisteroityjen koirien maara on kansainvalisella tasolla katsottuna korkea.
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Tutkimuksessa tuotetun kyselyn mukaan nyt vuonna 2023, lahes joka viidennessa Suomalai-

sessa taloudessa on koira, tehden siita yleisimman lemmikin Suomessa. (Kennelliitto 2023b)

Isoin viimeaikaisin vaikuttava tekija koirien maaran nousuun on vuonna 2020 alkanut koronavi-
ruspandemia, joka toimi kannustimena ihmisia ottamaan lemmikkeja. Etatoihin siirtyminen
antoi ihmisille enemman vapaa-aikaa ja tama nahtiin varmasti monessa perheessa hyvana
ajankohtana lemmikin ottamiselle. Rekisterdintien maara kasvoi koronan myota vuosina 2020
ja 2021 verrattuna vuoteen 2019 lahes 17 %. Vuonna 2022 koirien rekisterdinnin maara kuiten-
kin tasaantui ja koiria rekisteroitiin yhteensa 48 629, mika on 7,8 % vahemman kuin vuonna
2021. (Kennelliitto 2023d)

Koirien maaran kasvuun vaikuttaa myos lemmikkivanhemmuusilmio, joka nakyy ihmisten asen-
noitumisessa koiriin ja se on muuttanut koirien asemaa perheessa. Nykyaan koirat nahdaan
rakkaina perheenjasenina, joiden hyvinvointiin, ruokavalioon ja aktivointiin kaytetaan aikaa
ja rahaa. Lemmikkien omistajien vaatimustaso lemmikkien hoidolle on kasvanut. Lemmikkien
omistajat kayttavat yha enemman rahaa laadukkaiden ruokien ostamiseen, lemmikkeja pue-

taan ja niiden kanssa harrastetaan. (Musti Group 2022)

Tunnistetusti markkina kasvaa, kun lemmikkien maara nousee, omistajien kysynta ja vaati-
mustaso lemmikkien terveydenhuollon palvelulle kasvaa. Tahan kasvavaan kysyntaan voitaisiin
ennakoida kehittamalla sellaisia digitaalisia palveluita, joilla pystyttaisiin tehostamaan ter-
veydenhuollon ammattilaisten tyota, parantamaan omistajien tiedonhallintaa seka keraamaan
tietoa eri sidosryhmien hyodynnettavaksi. Jatko-opintojen puolesta nahdaan erittain mielen-
kiintoisena tutkia esimerkiksi lohkoketjuteknologian ja tekoalyn mahdollisuuksia ja yhdista-
mista lemmikkien terveydenhuollon sovelluksissa, seka millaisia mahdollisuuksia naiden tek-

nologioiden yhdistaminen tarjoaisi.

10 Opinnaytetyoprosessin arviointi

Kiinnostus opinnaytetyon aiheeseen syntyi opintojen edetessa, useamman tietoperustan kir-
joittamisen jalkeen muun muassa tietojen anonymisoinnista ja pseudonymisoinnista seka te-
koalyn, koneoppimisen ja lohkoketjuteknologia hyodyntamista liiketoiminnassa. Erityisesti eri-
laisten teknologioiden hyodyntamista liiketoiminnassa seka naiden mahdollisuuksia tiedolla

johtamisessa seka yleisesti Business Intelligence:n hyodyntamisesta pidetaan kiinnostavana.

Opinnaytetyon aihe seka toteutus koettiin onnistuneeksi, vaikka tyosta tuli tavoiteltua ja odo-
tettua pidempi ja laajempi kokonaisuus. Opinnaytetyon tutkimusongelma seka tutkimuskysy-

mykset olivat jo ennen opinnaytetyon varsinaisen suunnittelun aloittamista selvat. Opinnayte-
tyo rakentui tunnistetusta ongelmasta liittyen koirien terveystietojen hallinnointiin ja jakami-

seen eri sidosryhmien valilla. Opinnaytetyohon haluttiin sisallyttaa myos kohderyhma, eli
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koiranomistat. Siksi opinnaytetyossa toteutettiin kvantitatiivinen ja kvalitatiivinen tutkimus-
osio haastattelemalla koiranomistajia ja tarkastella naiden kokemuksia maaritettyyn tutki-
musongelman. Opinnaytetyohon haluttiin tuoda myos tyoelamayhteys haastattelemalla yri-

tysta, joka on lahtenyt luomaan ratkaisua opinnaytetyossa maaritettyyn tutkimusongelmaan.

Opinnaytetyohon haluttiin kirjoittaa kokonaisuuden kannalta informatiivinen teoreettinen
osuus, joka tarjoaisi tiedon hyodynnettavasta teknologiasta, jonka kayttomahdollisuuksia
opinnaytetyossa tarkasteltiin. Tama nahtiin opinnaytetyon kannalta tarkeaksi osioksi. Tyon
tavoitteena oli syventaa ymmarrysta lohkoketjuteknologiasta, sen toimintaperiaatteesta seka
miten talla teknologialla voidaan taata tiedon turvallisuus, lapinakyvyys ja eheys. Naita mah-
dollisuuksia tarkasteltiin koirien terveystietojen turvallisessa hallinnoinnissa ja jakamisessa
eri sidosryhmien valilla. Lohkoketjuteknologian turvallisuuden nakokulmaa haluttiin painottaa
erityisesti siita syysta, etta tassa opinnaytetyossa keskeisena aiheena ovat koirien terveystie-
dot. Opinnaytetyon aihealue rajattiin koiriin ja koirien terveystietoihin silla naiden tietojen
kasittely ei ole yhta tarkoin saadelty yleisessa tietosuoja-asetuksessa (GDPR), kuin mita ihmis-
ten tiedot. Tama rajaus koettiin opinnaytetyossa onnistuneeksi. Opinnaytetyossa halutaan

kuitenkin huomioida, etta aihe olisi sovellettavissa myos muihin lemmikkielaimiin.

Opinnaytetyon teoreettinen ja empiirinen tutkimusosio koettiin ajankohtaiseksi koirien maa-
ran kasvaessa seka omistajien vaatimustason noustessa liittyen koiriensa terveydenhuoltoon
ja yleisen vaatimustason noususta liittyen tiedon saavutettavuuteen. Rajaus koettiin onnistu-
neeksi myos toukokuussa 2023 avatun Ruokaviraston koiran rekisterin myota. Opinnaytetyohon
pystyttiin sisallyttamaan, mita talla uudella viranomaisrekisterilla halutaan tavoitella ja mitka

ovat sen vaikutukset koiran omistamiseen.

Opinnaytetyossa hyodynnettiin seka suomen- etta englanninkielisia sahkoisia lahteita. Opin-
naytetyon teoreettisen viitekehyksen aiheista liittyen lohkoketjuteknologian hyodyntamiseen
sahkoissa terveystiedoissa, koettiin loytyvan enemman englanninkielisista aineistoista. Tama
saattaa johtua siita, etta aihealueen tutkimus on hyvin uutta ja siksi tietoa lOytyy enemman
englanninkielisesta kansainvalisesti hyodynnettavista lahteista. Opinnaytetyossa kaytettyjen
lahteiden teoreettista tietoa pystytaan hyodyntamaan varmasti myos kirjoittajan omissa
jatko-opinnoissa seka tulevaisuudessa tyoelamassa. Lisaksi aineistoa oli kertynyt jo aikaisem-
pien projektien seka tietoperustojen kirjoittamisen myota. Naita aineistoja hyodynnettiin

myos taman opinnaytetyon tekemisessa.

Erityisesti jatko-opintoja ajatellen opinnaytetyon haluttiin toteuttaa mahdollisimman hyvin.
Jatko-opintojen kannalta kiinnostavana pidetaan, miten tallaisia teknologioita voidaan hyo-
dyntaa liiketoiminnassa ja luoda kuluttajille palveluita. Opinnaytetyolle ei haettu toimeksian-
tajaa silla tyon tavoite ja toteutustapa oli jo alussa maaritetty. Tyohon haluttiin kuitenkin

tyoelamayhteys haastattelemalla yritysta, joka on rakentanut lohkoketjuun perustuvan
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sovelluksen. Tama nahtiin opinnaytetyon kannalta keskeiseksi osioksi seka ensisijaisesti tarke-
aksi verkostoitumisen kannalta.

Opinnaytetyo oli kokonaisuudessaan erittain opettavainen ja mukava toteuttaa. Tarkasteltava
aihe oli henkilokohtaisesti tarkea seka mielenkiintoiseksi koettu, mika toimi kannustimena
opinnaytetyon tehokkaaseen toteutukseen. Lisaksi opinnaytetyon kvantitatiivista ja kvalitatii-
vista tutkimusosiota suorittaessa saatiin hyvaa palautetta aihevalinnasta seka yleisesti hyvaa

keskustelua koiranomistajien kanssa.
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Liite 1: Kvantitatiivisen tutkimusosion haastattelulomake

29,10,2023 13.09 Fwanttatiivisan tutkemusosion haastaticlulomake

Kvantitatiivisen tutkimusosion
haastattelulomake

Kvantitatiivinen tutkimus

* Pakallinan buewmue
A R A MEA .

1. Asuinpaikka *

2. Kuinka monta koiraa omistatte 13ll5 hetkell3? *

3. Mikd ikdinen koiranne on? *

4.  Onko kyseessa rotukoira? *
Merkitse vain yksi soikio.
KyllE
JEi

! En osaa sanoa

hitpa:iidocs google, comiformald! | 24ecOY TYEZIZADEVIBXTESchatze buDeia S g blkedit 1



29,10,2023 13,09 Fvantiatiivisen tutkimuesosion haastatielulmake

5. Kuinka usein kdytatte koiraanne eldinlddk&rissa? *
Valitse kaikki sopivat valhtoehdot

D Saannollisesti 1-3 kertaa vuodessa
|:| sadnnollisesti 4-5 kertaa vucdessa
|:| Saganniélisesti yli 5 kertaa vuodessa

[ | Tarpeen mukaan 1-3 kertaa vuodessa
|:| Tarpeen mukaan 4=5 kertaa vuodessa
|:| Tarpeen mukaan yli § kertaa vuodessa
|| En kayta elsinlaakaria

6. Kuinka usein kiytéatte koiraanne muissa hoitopalveluissa (koirahieroja tai -

fysioterapeutti)?
Merkitse vain yksi soikio.

_, 1-3 kertaa vuodessa
() 45 kertaa vuodessa
() ¥li 5 kertaa vuodessa

() En kiiyté hoitopalveluja

7. Oletteko koskaan tarvinnut nopeaa paésya koiranne terveystietoihin? *
Merkitse vain yksi soikio.
Kyl
~ JEn
) En osaa sanoa
8.

Oletteko kokeneet vaikeuksia koiranne terveystietojen jakamisessa eri
eldinlddkareiden tai hoitopalvelujen kanssa?

Merkitse vain yksi soikio.

) Kylld
JEn

hittps:fidocs, google, comiformatd 1 24scOY TYEZIZADGVIBXTE S chdttze buDci4 SiH g Ukiedit
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29,10,2023 13,09 Fovantiatiivison tutkemusosion haastaticlubmake
9. Kuinka trkedna piditte mahdollisuutta jakaa koiranne terveystiedot eri

eldinldakareiden ja hoitopalvelujen kanssa?

Merkitse vain yksi soikio.

) Erittsin tarkedn

( : | Kohtalzisen tarkesnd

\__ ) En osaa sanoca

) En kovin térkednd

10.  Oletteko kiinnostuneita siitd, ettd voisitte hallita kaikkia koiranne terveystietoja *
yhden turvallisen alustan kautta?

Merkitse vain yksi soikio.

Kyl

'EN

Y
_ En ozaa sanoa

11, Kuinka tirkedna pidatte mahdollisuutta hallita koiranne terveystietoja *

sahkbisesti?

Merkitse vain yksi soikio.
) Erittiin tirkes
' Kohtalaisen tirkes

) En osaa sanoa

) Ei kowvin térkeds

hittps:fidocs, google, comiformald! 1 24sc OY TYEZ|ZAGGVIBXTEB ch4ttzebuleiasfHl g U kiedit

an
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29,10,2023 13,09 Fvantiatiivisen tutkimuesosion haastatielulmake

12, Kuinka tarkedna pidatte mahdollisuutta pddsti koiranne terveystietoihin millein *
tahansa?

Merkitse vain yksi soikio.
C ) Erittain térkes
() Kohtalaisen tirkes

. Enosaasanoa

C ) Ei kovin térkeds

13.  Kuinka suhtaudutte wusiin teknologioihin, kuten lohkoketjuteknologiaan, koirien *
terveystietojen hallinnassa?

Merkitse vain yksi soikio.

() Positiivisesti
: Meutraalista

' Negatiivisesti

14,  Kuinka tarkeand pidatte koiranne terveystietojen yksityisyytta? *
Merkitse vain yksi soikia.
() Erittain tarkesna
[ Kohtalaisen tarkesns

. Enosaasano

() En kovin tirkesng

hittps:fidocs, google, comiformatd 1 24scOY TYEZIZADGVIBXTE S chdttze buDci4 SiH g Ukiedit 47
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158, Miten téllainen alusta tavoittaisi teiddt parhaiten, jota pitéisitte myds

luotettavana?

Valitse kaikki sopivat vaihtoshdot.

[ | Kennellitte
[ | Elsinlsskariasema
|:| Jokin hoitopalvelu

|:| Muu:

16, Vaisitteko kuvitella kdyttdvanne koirien "omakantaa"? *

Merkitse vain yksi soikio.
D kyllE
JE

' En osaa sanoa

17.  Onko koiranne rekistergity Suomen kennelliittoon? *

Merkitse vain yksi soikio.

L RyllE
Ei
I Y
./ Enosaasanoa

! Muu:

18. Onko koiranne rekisterdity Ruokaviraston koirarekisteriin? *

Merkitse vain yksi soikio.

O Kyl

_JEi

_ En osaa sano

O Muu:

htips:tidocs, goegle, comformsaid 12400y TYEZIZADOVIBXTESco 4tz buDeid Sl g bUkiedit

s
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29,10,2023 13,09 Fvantiatiivisen tutkimuesosion haastatielulmake

19,  Onko koiranne tunnistusmerkitty (sirutettu)? *

Merkitse vain yksi soikio.

'd Y ar

. Eylla

__JE

i ™y

. Enosaasanoa
() Muu:

Google &l ale luonut tal hyvdksynyt 1818 sisélda.

Google Forms
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Liite 2: Kvalitatiivisen tutkimusosion haastattelulomake

29,10,202% 13,08 Kvalitativisen tutkimusosion haastattelulomaks

Kvalitatiivisen tutkimusosion
haastattelulomake

kvalitativinen tutkimus

1. Minkéalaisia haasteita olette kohdanneet koiranne terveystielojen jakamisessa ja
hallinnoissa eri elainlazkareiden tai hoitopalvelujen kanssa?

2. Mitka asiat oval mielestanne tarkeita koiranne terveystietojen hallinnassa?

3. Millaisia toiminnallisuuksia ja ominaisuuksia toivoisitte koirien "omakannaka®™?

Google el ale lvonut tal hyvdksynyt 1518 sisiltoa.
Google Forms

https:idocs, google comiformaid'1gF JaEGwisJIVWtksroyF vmindj=Ary X O|8F X Pez GOEledit 113
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