Aleksandr Kotenko & Marko Vottonen

UUDET TEKNOLOGIAT
JA TEKOALY LOGISTIIKASSA

Opinnaytetyo
Liiketalouden ammattikorkeakoulututkinto

Liiketoiminnan logistiikan koulutus

2023

Kaakkois-Suomen
ammattikorkeakoulu



Kaakkois-Suomen
ammattikorkeakoulu

Tutkintonimike
Tekija/Tekijat
Tyon nimi
Toimeksiantaja
Vuosi

Sivut

Tyon ohjaaja(t)

TIVISTELMA

Tradenomi (AMK)

Aleksandr Kotenko & Marko Vottonen
Uudet teknologiat ja tekoaly logistiikassa
Kaakkois-Suomen ammattikorkeakoulu
2023

75 sivua, liitteita 3 sivua

Eeva Ala-Krekola

Taman opinnaytetydn tarkoituksena on esitelld uutta ja tulevaa teknologiaa lo-
gistiikan ja liiketoiminnan alueilla. Tulevat uudet teknologiat, kuten tekoaly ja
lohkoketju, sisaltavat suuren potentiaalin liketoiminnan ja logistiikan kehityk-
sessa. Opinnaytetyon tavoitteena oli tehda selvitys uusien teknologioiden pe-
rusteista ja siita, miten niita voidaan kayttaa liiketoiminnassa ja logistiikassa.
Ty0 sisaltdéd muun muassa tekoalyn ja lohkoketjun syvempaa tarkastelua ja
niiden toimintaperiaatteita.

Tietoperustaan sisaltyy tekoalyn, automaation, esineiden internet (Internet of
things, 10T) ja lohkoketjujen tarkastelu seka niiden potentiaali logistiikassa ja

liketoiminnassa. Tassa opinnaytetydssa syvennyttiin naiden toimintaan, nykyi-
seen kayttoon ja tulevaisuuden mahdollisuuksiin.

Ty0 toteutettiin kvalitatiivisena tutkimuksena, ja menetelmana kaytettiin kuvai-
levaa kirjallisuuskatsausta soveltaen oivaltavaa vetoketjumallia, jolloin teoreet-
tinen viitekehys ja kaytannon esimerkit sulautuvat hyvin yhteen. Lahteina kay-
tettiin alan kirjallisuutta, tutkimuksia ja artikkeleita lehdista ja internetista. Tyo
toteutettiin tammikuusta 2023 marraskuuhun 2023.

Tulokseksi saatiin kattava kokonaiskuva uusien teknologioiden kaytosta, vai-
kutuksista ja potentiaalista liiketoiminnassa ja logistiikassa.

Asiasanat: tekoaly, automaatio, lohkoketju, loT



South-Eastern Finland

University of Applied Science:

s

Degree title Bachelor of Business Administration

Author (authors) Aleksandr Kotenko & Marko Vottonen

Thesis title New Technologies and Artificial Intelligence (Al) in Logistics
Commissioned by South-Eastern Finland University of Applied Sciences

Time 2023

Pages 75 pages, 3 pages of appendices

Supervisor Eeva Ala-Krekola

ABSTRACT

The purpose of this thesis is to present new and future technology in the areas
of logistics and business. Future new technologies, such as artificial intelli-
gence and blockchain, contain great potential in the development of business
and logistics. The aim of the thesis was to explain the basics of new technolo-
gies and how they can be used in business and logistics. The work includes,
among other things, a deeper examination of artificial intelligence and block-
chain and their operating principles.

The database includes an examination of artificial intelligence, automation, in-
ternet of things (loT) and blockchains and their potential in logistics and busi-
ness. We delved into their operation, current use and future possibilities.

The work was carried out as a qualitative study, and literature review was
used as the method. Theoretical framework and in-practice case studies were
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1 JOHDANTO

Viimeisten 40 vuoden aikana logistiikan ja toimitusketjun hallinnassa on tapah-
tunut dramaattisia muutoksia. Ensinnakin taman paivan toiminnot poikkeavat
menneisyyden toiminnoista merkittavasti niin teoreettisesti kuin kaytannon ta-
sollakin. Lisaksi logistiikkaoperaatiot ovat yha suurempia ja monimutkaisempia
menneisyyteen verrattuna, ja naiden logistiikkaoperaatioiden jarjestelyn tehok-
kuus ja kilpailukyky karsii, elleivat logistiikkayritykset mukaudu uusiin, edistyk-
sellisiin teknologioihin. Kun teknologia on kehittynyt nopeasti, myos asiakkai-
den vaatimukset ovat muuttuneet dramaattisesti ja tama pitaa ottaa huomioon
asiakkaiden tarpeiden tyydyttamisessa. Lisaksi edistyksellisen teknologian
kayttod on ollut yrityksille hyodyllista ja jopa pienyritykset ovat kehittaneet omia
teknologioitaan sailyakseen kilpailukykyisina uudessa lilkketoimintaymparis-
tossa. (Goérgiin & lyigiin 2022, 3-4.)

1.1 Tutkimuksen tausta

Opinnaytetyossa kaydaan lapi valitsemiemme uusien teknologioiden, kuten te-
koalyn, automaation, IoT:n ja lohkoketjun perusteet seka niiden tulevaisuuden
potentiaali ja mahdolliset uhkakuvat. Tyossa annetaan myos esimerkkeja tek-
nologioiden kaytosta talla hetkella ja tulevaisuudessa, seka tarkastellaan nai-
den teknologioiden tieteellista kirjallisuutta liittyen logistiikan alaan. Halusimme
keskittya niihin uusiin teknologiatrendeihin, joihin yritykset ovat erityisen kes-
kittyneita. Valikoimme tarkasteltavat teknologiat ja uusimmat trendit Acripo-
lium-teknologiakonsulttiyrityksen trendilistausten mukaan (2023), seka esimer-
kiksi Gartnerin trenditutkan (Gartner Inc. 2023) ja DHL:n Logistics Trend Ra-
darin mukaan (The Logistics Trend Radar 2023). Koimme yhtenevaisyyksien
naiden kolmen suuren logistiikkatoimijan trendinakemysten valilla olevan hyvin
samankaltaiset valitsemiemme teknologioiden osalta, ja siksi paadyimme ka-

sittelemaan juuri naita teknologioita.

1.2 Tutkimuksen menetelmat

Opinnaytetyon tutkimusmetodina kaytetaan narratiivista, laadullista, kuvaile-
vaa kirjallisuuskatsausta. Kuvailevassa kirjallisuuskatsauksessa voidaan kayt-
taa laajoja aineistoja yleisesti ilman tarkkaa rajausta ja narratiivisella otteella

voidaan antaa laaja, yleisen tason kuva kasiteltavien aiheiden historiasta ja
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kehityskuluista. Laadullisessa tutkimuksessa pyritaan ymmartamaan aihealu-
een ominaisuudet ja merkitykset kokonaisvaltaisesti (Salminen 2011, 7-13.)

Laadullinen eli kvalitatiivinen lahestymistapa valikoitui tutkimuksen perustaksi,
koska Juhilan (s.a.) mukaan laadullisen tutkimuksen ollessa empiirista, se pe-
rustuu eri aineistoihin ja niiden analyyseihin, ja koska empiirisyys ei kuiten-
kaan poissulje teoreettisuutta ja teoreettisia kiinnekohtia, vaan pikemminkin
vaatii niita, tama lahestymistapa tuntui luontevimmalta tutkimukselle, jossa ka-

sitellaan uusia konsepteja teoreettisesti seka kaytannon esimerkkien kautta.

Laadullinen tutkimus eroaa kvantitatiivisesta tutkimuksesta, eli maarallisesta

tutkimuksesta siten, etta siina keratdan muutakin kuin numeerista dataa, ja se
ei ole niinkaan tilastollista ja voi olla vain osittain jasennettya. Laadullinen tut-
kimus perustuu tutkimussuunnitelmaan, sen perusteella kerattyihin tietoihin ja
pyrkii vastaamaan kysymykseen "miksi?” (Maarallisen ja laadullisen tutkimuk-

sen valinen ero s.a.)

Tyohon sovelletaan kirjoitustapana oivaltavaa vetoketjumallia, jossa tietope-
rusta eli teoria ja kaytanto sulautuvat yhteen ja etenevat yhdessa, ja jokaisen
osion lopuksi esitellaan johtopaatokset (Ohje toiminnalliselle opinnaytetydlle
2022). Kun kuvataan erillisia teknologioita, on luontevaa, etta jokaisen tekno-
logian teoreettista kuvausta seuraa kaytannon esimerkki teknologian kaytosta
logistiikassa.

Aihepiirin luonteen vuoksi taman kaltaisen mallin kayttd on perusteltua lukijan
nakokulmasta, silla johtopaatoksien esittely jokaisen teknologian lopuksi pitaa
koko tyon rakenteen johdonmukaisena ja helposti ymmarrettavana. Kasitelta-
vat teknologiat ovat hyvinkin erilaisia, ja tutkimuskysymyksiin vastaaminen yk-
sityiskohtaisesti on nain jarkevin toteuttaa jokaisen teknologian kohdalla erik-
seen. Aivan tyon lopuksi kuvailemme suurpiirteisesti kuvattujen teknologioiden
vaikutuksia ja johtopaatoksia tulevaisuudesta.

Opinnaytetyon rakenne ja etenemisprosessi esitelldan taulukon avulla. Taulu-

kossa 1 naemme opinnaytetyon rakenteen.



Taulukko 1. Opinnaytetydn rakenne ja etenemisprosessi

Kuvattava teknologia Esimerkiksi Tekoaly

Kaytetyt tietokannat ja ha- | Taulukko tietokannoista ja hakusanoista, joilla tekoalya tut-
kittiin (Taulukko 2)

Teknologian esittely, historia

kusanat

Teknologian kuvaus

Teknologian teoreettinen Tekoalyn nykyiset kayttétavat, potentiaali, uhkakuvat

osuus

Esimerkki teknologian Kaytanndn esimerkki tekoalyn kaytdsta logistiikassa

kaytosta

Johtopaatokset Tutkimuskysymyksiin vastaus, johtopaatokset

Taulukko 1 nayttaa tutkimuksen rakenteen jokaisen erillisen, esiteltavan tek-
nologian kohdalla. Tama prosessirakenne teknologioita kasiteltaessa toistuu
jokaisen kasiteltavan teknologian kohdalla erikseen. Kun kasitellaan pienem-
pia teknologian osa-alueita, jotka liittyvat laajempaan konseptiin, voidaan esit-
tely tehda suppeammin. Tutkimuksen lopuksi annamme viela johtopaatokset
yleisella tasolla teknologioiden vaikutuksesta logistiikkaan ja moderniin maail-

maan. Nama johtopaatokset ovat siis erilldan taulukosta 1.

Valitsemiemme teknologioiden alkuun esitellaan taulukko 2, jossa ovat yksi-
tyiskohtaiset tiedot haettavan aiheen tietokannoista, hakusanoista, tuloksista,
ja kaytetysta informaatiosta. Taulukko 2 on siis osa taulukossa 1 esiteltya

Kaytetyt tietokannat ja hakusanat- kohtaa. Taulukko 2 esitellaan nain:

Taulukko 2. Aiheen tietokannat ja rajaukset

Tietokanta Hakutermit | Tulokset Abstraktita- | Kokoteks- Tutkimuk-
(esim.) ja rajaukset solla tarkas- | tinad tarkas- | seen valitut
tellut tellut

Google Kaytetyt ha- | Nro Nro Nro Nro

Scholar kutermit

Theseus Kaytetyt ha- | Nro Nro Nro Nro
kutermit

Kaakkuri.fi Kaytetyt Nro Nro Nro Nro
hakutermit
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Taulukosta 2 naemme, mita tietokantoja tiedon saamiseksi on kaytetty, mita
hakutermeja ja rajauksia on kaytetty, tulokset, tarkastellut aineistot ja opinnay-
tetydhon valitut aineistot. Talla tavoin lukija saa kontekstin aineistohakuun liit-
tyvista seikoista. Tutkimukseen valitut Iahteet perustuvat siihen, kuinka niiden
konteksti ja informaatiomateriaalit sopivat taman tutkimuksen tavoitteiden

kanssa yhteen.

1.3 Tutkimuksen tavoitteet ja tutkimuskysymykset

Tutkimuksen tavoitteena on kuvailla modernia ja uutta teknologiaa, joka on
saavuttanut laajemmin suuren yleison ja yritysten tietoisuuden niin teoriassa
kuin kaytannossakin viimeisten 10-15 vuoden aikana ja kayda lapi teknologi-
oihin liittyvaa tieteellista kirjallisuutta. Lisaksi tydssa kuvataan naiden teknolo-
gioiden merkitys logistiikan alalle ja potentiaalinen positiivinen seka negatiivi-
nen vaikutusmahdollisuus sidosryhmille, jotka teknologiaa kayttavat. Jokaisen
teknologian kohdalla annetaan kaytannon esimerkki kaytosta yritysmaail-
massa. Tutkimuskysymyksien vastaukset ja johtopaatdkset kaydaan lapi jokai-

sen teknologian kohdalla erikseen, kuten taulukossa 1 kuvattiin.

TyOssa pyritaan vastaamaan seuraaviin tutkimuskysymyksiin:

1. Millaisia uusia teknologioita logistiikassa kaytetaan nyt ja tulevaisuu-
dessa, ja mita nama teknologiat mahdollistavat?
2. Miten yritykset kayttavat kaytannossa naita teknologioita?

Opinnaytetydmme tavoitteena on esitella ja ymmartaa naita teknologioita ja
niiden vaikutusta logistiikka-alaan, ja toivomme, etta tama tutkimus voi olla
hyodyksi sidosryhmille ja yrityksille, jotka harkitsevat naiden teknologioiden
kayttoonottoa logistiikkaprosesseissaan. Tutkimuksen lopuksi annamme viela
johtopaatokset yleisella tasolla modernien teknologioiden vaikutuksista logistii-

kan maailmassa.
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2 UUDET TEKNOLOGIAT LOGISTIIKASSA

Logistiikka on ala, joka kehittyy ja mukautuu jatkuvasti uusien teknologioiden
kayttoonoton myota. Pysyakseen kilpailukykyisina ja hyodyntaakseen viimei-
simpia innovaatioita logistiikkayritykset ja -organisaatiot voivat kaantya esi-
merkiksi Logistics Trend Radarin tai Gartnerin esittelemien strategiset teknolo-

giatrendit -tyOkalujen puoleen.

DHL:n Logistics Trend Radar -tydkalu auttaa tunnistamaan nousevia logistiik-
katrendeja ja niiden vaikutuksia yritysten liiketoimintaan. DHL:n asiantuntijoi-
den tutkimuksiin ja havaintoihin perustuva tyokalu kattaa muun muassa tekno-
logiset innovaatiot, kuluttajakayttaytymisen muutokset ja globaalin talouden
muutokset. Logistiikkatrenditutka paivitetaan joka toinen vuosi, ja se on arvo-
kas resurssi logistiikkayrityksille, jotka haluavat pysya ajan tasalla alan uusim-

mista suuntauksista. (The Logistics Trend Radar 2023.)

Kuvassa 1 nahdaan DHL:n logistiikkatrenditutka, joka sisaltda konsepteja ja

uusia, kayttdon tulevia teknologioita:

TEC""OI.OGY mmos
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SLA © Computervision  © Drones
4 © Indoor Mobile Robots Quantum Computing ©
\ Sharing Economy © Cybersecurity 2.0 © Digital © © Smart Labels e
Smartification @ Marketplaces / O Next-Generation
y Omnichannel © © Stationary Robotics Packaging
Everything As A Service ©
Edge Computing © © Interactive Alo
A 5 £ Digital Twins
£y 3 4 Big Data Analytics
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Inclusion, Belonging Wireless o
E 3D Printing
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o &g,
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Kuva 1. Logistiikan trendiseuranta (DHL 2023)
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Gartner on kansainvalinen tutkimus- ja konsultointiyritys, joka seuraa ja analy-
soi teknologian kehitysta eri toimialoilla. Kuvan 1 Gartnerin strategiset teknolo-
giatrendit tarjoavat arvokasta tietoa logistiikan asiantuntijoille ja yrityksille.

Tama tieto auttaa niitd pysymaan kilpailukykyisina ja hyddyntamaan uusimpia

innovaatioita. (Terrell & Wigmores s.a.)

Kuvassa 2 on Gartnerin vuoden 2023 Teknologiat ja Trendit -vaikutustutka.

Siina esitelladn 26 nousevaa trendia ja teknologiaa, joihin yritysten on reagoi-

tava.
Range
A C,
‘.\490 Responsible Al @ ® Hyperscale 6‘,0 6 to 8 Years
bQ Edge Computing °/¢ 3 1o 6 Years
N %
o _ _ () 96 1to 3 Years
z?o @® Decentralized |dentity Web3 6“0 B Now (0 to 1 Year)
&
-
& Digital Ethics @ Blockchain ; ot
& yperautomation Mass
’g . . in Security ®6G L
o ® @ Tokenization OW‘
Knowledge Medium
@® Human-Centered Graphs ® .
Neuromorphic ® High
Computing . Very High

ter
Self-Supervised

Model Learning
. Smart Space ompression ()
® Multimo
@ Metaverse . Synthetic Data@®  |ntelligent
Digital Twins Applications &
&
& @® Generative Al ,..5"
% @ Spatial Computing &
it c\%
% Digital Human \.s\
Y%y (Al Avatars) o
® o
3

Kuva 2. Gartnerin nousevien teknologioiden ja trendien vaikutusanturit (Gartner Inc. 2023)

Tama opinnaytetyo sisaltaa muun muassa Logisticsin Trend Radarin (Kuva 1)
ja Gartnerin Impact Radarin (Kuva 2) tarjoamaa tietoa. Molemmat lahteet tar-
joavat arvokasta tietoa ja analytiikkaa strategisista teknologisista trendeista lo-
gistiikassa. Analysoimalla naita lahteita tunnistetaan ja tarkastellaan merkitta-
vimpia ja ajankohtaisimpia teknologioita, jotka ovat kaytossa nykyaikaisessa
logistiikkatoiminnassa. Tassa opinnaytetyossa kasittelemme joitakin merkitta-
vimpia teknologioita, joita kaytetaan juuri nyt tai lahitulevaisuudessa logistii-

kassa.
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3 PERUSANASTO TEKNOLOGIOIDEN YMMARTAMISEKSI

Kaymme seuraavissa kappaleissa lapi perussanastoa, jonka ymmartamista
vaaditaan taman tutkimuksen kokonaisuuden ymmartamiseksi. Termit tulevat
toistumaan lyhennetyissa muodoissaan usein tutkimuksen aikana, joten on

hyva kayda tarkeimmat tassa lapi.

Tekoaly (Al, Artificial Intelligence):

Ihmisen alykkyyden simuloiminen tieto- ja muilla koneilla. Sisaltaa algoritmien
ja jarjestelmien luomista, joihin tavallisesti vaadittaisiin ihmisen panosta. Kay-
tetdan muun muassa kielenkayton ymmartamiseen, ongelmanratkaisuun, paa-
toksentekoon ja oppimiseen kokemuksesta. AGI (Artificial General Intelli-

gence) on tekoalyyn liittyva konseptuaalinen alaluokka (Boers ym. s.a.)

Neuroverkot:

Neuroverkot ovat tietokonejarjestelmia, jotka pyrkivat simuloimaan ihmisen ai-
vojen toimintaa ja oppimiskykya. Ne perustuvat syvaoppimiseen, joka on ko-
neoppimisen alalaji. Neuroverkot koostuvat monista yksittaisista prosessoin-
tiyksikoista, eli neuroneista, jotka on yhdistetty toisiinsa monimutkaisilla ta-
voilla useiksi kerroksiksi. Neuroverkko, joka koostuu yli kolmesta kerroksesta,
voidaan pitad syvaoppimisalgoritmina. Kun neuroverkko koostuu vain kah-
desta tai kolmesta kerroksesta, sité kutsutaan tavalliseksi neuroverkoksi. Neu-
roverkkoja voidaan kayttaa logistiikassa tilauksien, resurssien ja henkiloston
koskevia tietoja analysointiin, kuorma-autojen optimaalisen lastaamisjarjestel-
man maarittamiseen, kysynnan ennustamiseen ja prosessien optimointiin.

(What is a Neural Network? s.a.)

Blockchain-teknologia (lohkoketju):

Hajautettu teknologia kaikenlaisten transaktioiden tallentamiseen. Voi toimia
vaikkapa rekisterina tai taloudellisena jarjestelmana. Lohkoketju-teknologia
tarjoaa hajautetun luonteensa vuoksi turvallisen ja lapinakyvan tavan transak-
tioiden seuraamiseen tai toimitusketjun hallintaan. Lohkoketju-teknologian
ominaispiirteet vahentavat merkittavasti riskia esimerkiksi kuljetusrekisterien

vaarentamiseen tai inhimillisiin virheisiin liittyen. (Johansson 2019, 26-27.)
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Internet of Things (loT):

loT eli esineiden internet laajempana termina tarkoittaa kaikenlaisten kohtei-
den, kuten vaikkapa kylmakonttien, yhteytta toisiinsa datayhteyksien avulla
erilaisia sensoreita kayttaen. Sensorit voivat tallentaa ja kommunikoida esi-
merkiksi [ampotiloja tai paikannustietoja. Logistiikassa tata hyddynnetaan kul-
jetusten paikannuksessa ja rekisterien yllapitamisessa reaaliajassa. loT on
usein kaytdssa kasi kddessa muiden modernien teknologioiden kanssa. (What
is Internet of Things? 2023.)

Robotiikka:

Koneet ja laitteet, jotka toimivat autonomisesti suorittaen tiettyja tehtavia. Ro-
botiikan rooli logistiikassa kasvaa ja tulee jatkuvasti enemman kayttoon erityi-
sesti varastoinnissa ja siihen liittyvissa tehtavissa: varastointitoimenpiteet ku-
ten keraily ja pakkaaminen ovat robotiikan alaisina yha useammin. Autonomis-
ten ajoneuvojen ja droonien merkitys kasvaa erityisesti toimitusketjun loppu-
paassa. (Kokko 2023.)

Smart Road (Alytie):

Alytie on tieinfrastruktuurin kehityskonsepti, jossa kaytetaan nykyaikaista tek-
nologiaa, kuten tekoalya ja loT:ta, turvallisuuden, tehokkuuden ja mukavuu-
den parantamiseksi teilla. Siihen voi kuulua erilaisia laitteita, kuten kameroita,
antureita, liikennevaloja ja ilmoitustauluja, jotka voivat olla vuorovaikutuksessa
toistensa ja ajoneuvojen kanssa onnettomuuksien ehkaisemiseksi ja liikenteen

sujuvuuden parantamiseksi. (Intel Corporation s.a.)

Digital Twin (Digitaalinen kaksonen):

Digitaalisella kaksosella tarkoitetaan digitaalista kopiota fyysisessa maail-
massa olevasta esineesta tai prosessista. Logistiikassa digitaalisia kaksosia
voidaan kayttaa kuljetusten hallinnassa, reittien optimoinnissa, data-analyy-

sissa ja varastonhallinnassa seka tuotannon hallinnassa (Zhu ym. 2023.)

Virtual reality (VR), Virtuaalitodellisuus:

VR tarkoittaa tietokoneella tehtya 3D-maailmaa, johon voit osallistua esimer-
kiksi 3D-laseilla. VR:aa kaytetaan logistiikassa esimerkiksi simuloimaan logis-
tiikkan asiantuntijalle erilaisia skenaarioita, kuten varastonhallintaa, kuorma-au-

tojen lastausta ja purkamista seka trukkien kayttéa. VR:n avulla voidaan luoda
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3D-visualisointeja varaston layouteista, tuotesuunnittelusta ja toimitusketjun

prosesseista. (Tang ym. 2023.)

Augmented Reality (AR), Lisatty todellisuus:

AR tarkoittaa teknologiaa, jossa virtuaalinen sisalto litetaan osaksi oikeaa
maailmaa esimerkiksi sovelluksen avulla. Logistiikassa tama tarkoittaa reaali-
aikaisen informaation tai ohjeiden tarjoamista tyontekijoille vaikkapa varasto-
tehtavissa. MyOs asiakaspalvelussa teknologiaa voidaan kayttaa esimerkiksi

tarjoamalla interaktiivista tuoteinformaatiota. (Gérglin & lyigiin 2022, 22.)

Mixed reality (MR), Yhdistetty todellisuus:

MR-teknologia, joka yhdistaa virtuaalisen todellisuuden (VR) ja lisatyn todelli-
suuden (AR) ominaisuuksia. MR-tekniikka kayttaa lapinakyvia laseja tai muita
laitteita, jotka mahdollistavat kayttajan kokea seka todellisen ympariston etta
virtuaaliset elementit samanaikaisesti. (Helsingin yliopisto 2023.) Logistiikassa
MR- teknologiaa voidaan kayttaa esimerkiksi varastonhallinnassa, jossa kayt-
taja voi nahda reaaliaikaisesti varaston tilan ja liikkua virtuaalisesti varaston

|4pi.

Extended Reality (XR), Laajennettu todellisuus:

XR-teknologialla tarkoitetaan yleisesti teknologiaa, jossa yhdistyvat lisatty to-
dellisuus (AR), virtuaalitodellisuus (VR) ja yhdistetty todellisuus (MR). Tama
teknologia vie kayttajakokemuksen todellisuutta pidemmalle ja luo digitaalisen
ja fyysisen maailman yhdistavan keinotodellisuuden. (DHL Trend Research
2023, 113.) Logistiikassa XR -teknologiaa on mahdollista kayttaa tavaroiden

kerailyyn, rahdin skannaukseen ja henkilokunnan koulutukseen.

3D-tulostaminen, 3-D Printing, 3DP:

3D-tulostimella voidaan luoda eri kokoisia- ja muotoisia kappaleita, kuten va-
raosia varastolle. Nain voidaan myos vahentaa riippuvuutta varaosien toimitta-
jista tai inventaarion tilasta naiden osien osalta. Toimitusketjuista syntyy nain

joustavampia. (Manners-Bell & Lyon 2012.)

Big data:
Big data tarkoittaa suurta maaraa monimutkaista ja runsasta dataa, jota perin-

teiset analyysityOkalut ja -tekniikat eivat pysty kasittelemaan. Sita tuotetaan



15

paivittain valtavat maarat eri digitaalisista lahteista, kuten sensoreista, sosiaa-
lisesta mediasta ja internetiin kytketyista laitteista. (Kallio & Kolari 2023, 27.)

Muut sanastot:
Jokaisen teknologian kohdalla esitellaan juuri siihen teknologiaan liittyvaa eri-
tyissanastoa, jos se on tarpeen. Perussanaston ymmartaminen riittda kuiten-

kin tutkimuksen ymmartamiseen.

4 TEKOALY (ARTIFICIAL INTELLIGENCE)

Taulukossa 3 esitelladn konteksti tekoalyn tiedonhakuprosessista. Paaasialli-
sina lahteina kaytettiin tieteellisia julkaisuja ja alan kirjallisuutta.

Taulukko 3. Tekoaly - tiedonhakuprosessi

Tietokanta Hakutermit ja[Tulokset IAbstraktita- |Kokotekstind/Aineistoon

rajaukset solla tarkas- tarkastellut |valitut
tellut

Google Scholar |Al, AGI, Alin (18700 10 8 4
logistics /
2010-2023

ScienceDi- Al, Al logis- 11537 10 6 4

rect.com tics

Alan kirjallisuus [Tekoaly, Al [ 8 5 4

Kaakkuri.fi Tekodly, lo- (344 10 3
gistiikka

Google Al, Al in logis- |1 milj. + 30 25 19
tics, AGI

'Yhteensa 1 milj. + 68 47 33

Taulukosta 3 huomataan kaytetyn lahdemateriaalin maaran olevan suuri, ja
aihe on huomattavan kiinnittynyt logistiikkaan hakutulostenkin maaran perus-

teella.

Tekoaly voidaan maaritelld monin eri tavoin Boers ym. (s.a.) on koonnut sana-
kirjasta The New International Webster's Comprehensive Dictionary of the

English Language nelja eri maaritelmaa tekoalylle:



16

o Tietojenkasittelytieteen osa-alue; tekoalylla tarkoitetaan sellaisten tieto-
koneiden kehittamista, jotka kykenevat ihmismielen kaltaisiin ajattelu-
prosesseihin, kuten oppimiseen, paattelykykyyn ja itsekorjautuvuuteen.

e Konsepti, jonka mukaan tietokoneita voidaan kehittdd normaalisti ihmis-
mieleen liittyviin asioihin, kuten oppimiseen, uusiin tilanteisiin adaptoitu-
miseen ja itsekorjautuvuuteen

e |hmismielen jatke mekaanisessa muodossa

¢ Rajoitetummassa mielessa sellaisten tekniikoiden tutkimus, jotka edes-
auttavat tietokoneiden kayttoa tehokkaammin hyodyntamalla tehok-
kaampia ohjelmointitapoja. (Boers ym. s.a.)

Tekoalysta puhuttaessa tarkoitetaan yleensa kahta eri asiaa: Aritificial Intelli-
gence, joka esimerkiksi ChatGPT:n tavoin kayttaa neuroverkkoarkkitehtuuria
oppiakseen laajasta, monipuolisesta datasetista, joka koostuu internetista
koostetuista tiedoista ja tekstia analysoimalla tuottaa ihmisen kaltaisia vas-
tauksia (Pioneering research on the path to AGI 2023). Toisaalta voidaan pu-
hua termista Artificial General Intelligence (AGI), jolla tarkoitetaan "vahvaa” tai
"oikeaa” tekoalya. Talla tarkoitetaan tekoalya, joka omaa ihmismaiset kognitii-
viset kyvyt ja voi oppia ihmisenkaltaisin tavoin ilman erityista ohjelmointia op-
pimisen saavuttamiseksi. AGl:a ei ole viela kirjoitushetkella saavutettu, ja on
epaselvaa, onko se saavutettavissa. (Artificial General Intelligence 2023.)

Tekoalylla voidaan siis tarkoittaa muutamaa eri asiaa, mutta paaasiassa puhu-
taan tietokoneohjelmista ja algoritmeista, jotka toimivat alykkaina jarjestelmina
ja jotka hakevat tietoa kokemuksen perusteella, arvioivat ja soveltavat abst-
rakteja kasitteita seka kayttavat hankittua tietoa vaikuttaakseen ymparis-

toonsa.

4.1 Tekoalyn historia

Tarve automatisoida manuaalista ty6ta seka kognitiivisten prosessien kaltaista
tyéta on vauhdittanut teollisia vallankumouksia, tietokoneiden ja digitaaliteknii-
kan tuloa seka tekoalya. Tekoalylla on pitka ja monipuolinen historia, joka ulot-
tuu useiden vuosikymmenten taakse. Alla Kuvassa 3 on esitelty merkittavim-

pia tapahtumia ja virstanpylvaita, jotka ovat muovanneet tekoalyn kehitysta.
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1943 1960
Ensimmadinen Yksinkertainen neuroverkko
keinotekoisen Perceptron keksitdan
neuronin malli 1969
| Perceptron-neuroverkon
rajoittuneisuus todistetaan
1930 1940 1950
1960
1936 1950 1956 1974
Alan Turing julkaisee ~ Alan Turing  Termi tekoély Tekodlyn ensimminen talvi
tietojenkasittelyn julkaisee  (artificial 1970 alkoi DARPA:n vetaydyttya
rajoja kdsittelevan tekodlyn intelligence) rahoituksesta
artikkelin perusteita tulee kayttoon
pohtivan
artikkelin
2005 2002 o] .
Ensimmaiset tiydet  Robotti-imuri Roomba Vaslavwr§amenete\ma . .
suoritukset itsestaan  tulee markkinoille 1980 mahdollistaa monimutkaisempien
ajavien autojen neuroverkkojen koulutuksen
kisassa (DARPA
Grand Challenge) — 1987
i Tekoalyn toinen talvialkoi
1990 siantopohjaisten jarjestelmien
| aiheuttamien pettymysten vuoksi
2000 1997
Deep Blue -tekoély voittaa
1098  shakkimestari Garri Kasparovin
Tunteiden esittamistd varten luotu
2012 Kismet-robotti kehitetaan

Syvaoppimisen vallankumous alkaa:
AlexNet voittaa ImageNet-konenakdkilpailun

2016
Hienostunut AlphaGo-tekodly
voittaa Go-mestari Lee Sedolin -~ 2920 2022 2023
2018 OpenAl julkaisee Useita tekodlyja, OpenAl julkaisee
2010 Google julkaisee vapaasti \hm\sen tasolla jotka pystyvat sujuvasti
. kieltd tuottavan tuottamaan keskustelevan
saataville BERT-tekodlyn GPT-3-tekosl Korkealatuisia kuvi ChatGPT-tekodlyn
kielenkésittelyn perusmalliksi ekl CoTReganisia kI ARaLl-tekady
julkaistaan
2020

Kuva 3. Tekoalyn historia: merkittavat tapahtumat ja virstanpylvaat (Kallio & Kolari 2023)

Kuvassa 3 esitelty tekoalyn historia koostuu jannittavista lapimurroista ja hiljai-
semmista kausista 1950-luvulta lIahtien. Dartmouth Collegessa vuonna 1956
matemaatikot keskustelivat "ajattelevista koneista" ja mahdollisuudesta ohjel-
moida koneita simuloimaan alyllista toimintaa. Optimistista ajanjaksoa seurasi
kehityksellisen taantuman vaiheita, joista ensimmainen tuli vastaan vuonna
1974, silla tekoalyn kehittamisessa oli vaikeuksia laskentatehon rajallisuuden
vuoksi. Toinen taantuma tapahtui 1980-luvun lopulla, koska monimutkaisia
neuroverkkoja oli vaikea soveltaa monenlaisiin alykkaisiin tehtaviin. Taantu-
mavaiheista huolimatta tekoalyn kehitys Iahti jalleen liikkeelle 2000-luvulla,
jota leimasivat uudet teknologiset edistysaskeleet, kuten tekoalyn voitto mes-
taria vastaan shakissa. Talla hetkella eletaan tekoalyn kehittdmisen kolmatta
kierrosta, jota leimaavat digitaalisen datan vaikuttava kasvu ja tietokoneiden
laskentatehon merkittava kehitys. Kyky hyédyntaa grafiikkasuorittimia ja te-
hokkaita oppimistekniikoita, kuten neuroverkkoja, ovat antaneet uutta vauhtia
tekoalyn kehitykselle. (Kallio & Kolari 2023, 20-25.)
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4.2 Tekoaly: tyypit ja mahdollisuudet

Tekoaly on yksi tamanhetkisista trendeista, ja sita voidaan hyodyntaa monin
eri tavoin. Esimerkiksi kuvien luokittelussa, ajoneuvojen tai ihmisten tunnista-
misessa tai asiakaspalvelutehtavissa. Tekoaly ja koneoppiminen voivat tuntua
kaukaisilta, mutta jokaisella on jo tekoaly taskussaan puhelimen muodossa.
Kirjoitushetkella olemassa olevat tekoalysovellukset- ja robotit eivat ole sama
asia kuin ihmisaly. AGI on tulevaisuuden tavoite, mutta tamanhetkiset tekoalyt
kayttavat laajoja datasetteja inmisen kaltaisen kognitiivisen toiminnan sijaan.
Naita teknologioita varten tarvitaan paljon dataa, joka erotellaan ja kasitellaan.
Koneet oppivat Ioytamaan datasta toistuvia kuvioita ja poimimaan siita hyodyl-
lista tietoa. Inmisen alykkyytta voidaan hyodyntaa yleensa monissa tilanteissa
ongelmien ratkaisemisessa, mutta tekoaly soveltuu parhaiten tarkoin maaritel-
tyihin tehtaviin. (Eliagik 2022.)

Tekoaly jaetaan suppeaan (Narrow Al) ja yleiseen (AGI) tekoalyyn seka su-
pertekoalyyn. Suppea tekoaly kykenee suorittamaan vain rajallisen maaran
ennalta maariteltyja toimintoja, kun taas yleinen tekoaly on verrattavissa ih-
mismielen itsenadiseen toimintaan ja oppimiseen ilman erillista ohjelmointia.
Supertekoalyn odotetaan jonain paivana ylittavan ihmisen alykkyyden. Lisaksi
tekoalyaloitteet voidaan jakaa johonkin neljasta kategoriasta: reaktiivinen teko-
aly, tekoaly, jolla on rajallinen muisti, tekoaly, jolla on mielen teoria ja itsetietoi-

nen tekoaly. (Rouse 2023.)

Tekoalyn maaritelma on usein riippuvainen asiayhteydesta. Tekoalyn kasite
liittyy ohjelmiin ja laitteisiin, jotka kykenevat oppimaan ja avustamaan ihmisia
niissa toiminnoissa, joihin ne on tarkoitettu. Erilaisilla oppimismetodeilla ja al-
goritmeilla rakennetaan toimintoja, kuten kameroiden kasvojentunnistus, aly-
puhelinten aaniohjaus, hakukoneet ja muut sellaiset konseptit, joiden tausta
perustuu matematiikkaan ja algoritmeihin. Tekoalyn matematiikan tuntemus
on tarkeaa, silla sopivien funktioiden, algoritmien ja minimointimenetelmien
valinta vaikuttaa tulosten tarkkuuteen, tekoalymenetelman oppimisaikaan,
mallin monimutkaisuuteen ja yleistettavyyteen seka tarvittavien parametrien ja
muiden komponenttien maaraan. Nykyaikaiset tekoalysovellukset perustuvat
paaasiassa dataan perustuvaan oppimiseen. Jotta tekoaly voisi kayttaytya ih-

misen tavoin, sen on kyettava oppimaan esimerkiksi kuvista, puheesta, muista



19

aanista, teksteista ja tapahtumaketjuista. Nykyaikaiset tekoalyalgoritmit eivat
voi lisata tai luoda oppimaansa malliin tietoa, jota ei ole niiden kouluttamiseen
kaytetyssa datassa. Nain ollen tekoalyn laatu ja ulottuvuus ovat hyvin riippu-

vaisia datasta. (Tuominen & Neittaanmaki 2019.)

Nykymaailmassa tekoaly on yksi merkittavimmista ja kehittyvimmista teknolo-
gioista, jotka voivat helpottaa huomattavasti ihmisen tehtavia ja mahdollistaa
niiden suorittamisen tehokkaasti ja vaivattomasti. Inmiset voivat kayttaa alyk-
kyyttaan ja luovaa mieltdan tekoalyn avulla, joka on koneiden, tietokoneohjel-
mien ja jarjestelmien ominaisuus. Tekoalya kaytetaan usein itsenaiseen on-

gelmanratkaisuun ja paatoksentekoon. Kyky oppia, ajatella, suunnitella ja toi-
mia itsenaisesti ovat viimeaikaisen tekoalytutkimuksen tuloksia. Joissakin tut-
kimuksissa todetaan, etta tekoaly on ihmista alykkaampi. Toisaalta joissakin

muissa tutkimuksissa kritisoidaan sen toimintakykya ja alykkyyden tasoa ver-
rattuna ihmisaivoihin. Tekoalyn monien kykyjen potentiaalin tutkimiseksi tule-
vaisuudessa tehdaan kuitenkin paljon tutkimusta. (He ym. 2010,1578—1592.)

Talla hetkella kehitetaan aktiivisesti kahta tekoalyn kasitetta: Generatiivinen
tekoaly (Generative Al) ja Adaptiivinen tekoaly (Adaptive Al). Generatiivinen
tekoaly on tekoalyn osa-alue, joka kayttaa koneoppimismalleja luomaan taysin
uusia tuloksia harjoitusjoukon perusteella. Se kykenee luomaan uusia teks-
teja, kuvia, aanta ja muuta sisaltoa jaljitellen oppimisaineiston tyylia ja sisal-
toa. Esimerkiksi se voi tuottaa valokuvamaisia kuvia, musiikkia ja teksteja.
(Okeke 2023.)

Adaptiivinen tekoaly taas viittaa jarjestelmiin, jotka kykenevat oppimaan ja so-
peutumaan muuttuviin olosuhteisiin tai ymparistoon. Tama tarkoittaa, etta jar-
jestelma voi muokata algoritmejaan ja strategioitaan uusien tietojen tai koke-
muksen perusteella. Adaptiivinen tekoaly on joustava oppimaan ja sopeutu-
maan muutoksiin ja sita voidaan soveltaa eri aloilla, kuten prosessien automa-

tisointiin ja resurssien hallintaan. (Ovington 2023.)

Molemmat nama kasitteet ovat merkittavia tekoalyn kehityksessa, tarjoten uu-
sia mahdollisuuksia sisallon luomiseen ja sopeutumiseen muuttuviin olosuhtei-

siin.
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4.3 Tekoalyn eettiset, turvallisuus- ja ymparistokysymykset

Tekoalyn etiikka on termi laajalle joukolle vastuullisia tekoalyyn liittyvia nako-
kohtia, joissa yhdistyvat turvallisuus-, turva-, ihnmisten etu- ja ymparistonako-
kohdat. Eettiset kysymykset voivat aiheuttaa liiketoiminnalle riskeja, kuten tuo-
tevirheita, oikeudellisia kysymyksia, brandin vahingoittumista ja muita seu-
rauksia. Vaarin tai vastuuttomasti kaytettyna tekoaly voi myos johtaa tyopaik-
kojen menetyksiin ja tuottaa puolueellisia tai rasistisia tuloksia. (Talagala
2022.)

Vuonna 1942 Astounding Science Fiction -lehdessa julkaistussa tarinassaan "
Runaround" Isaac Asimov julkaisi kolme robotiikan moraalista perussaantoa.
Nama ovat siita lahtien tulleet tunnetuiksi nimella "Asimovin kolme robotiikan
lakia", ja niita on levitetty laajalti tekoalyn etiikkaa ja turvallisuutta koskevissa
keskusteluissa. Lait ovat seuraavat: 1) robotti ei saa vahingoittaa ihmista tai
sallia, ettd sen toiminta vahingoittaa ihmista. 2) robotin on noudatettava ihmi-
sen kaskyja, elleivat ne ole ristiriidassa ensimmaisen lain kanssa. 3) robotin
on suojeltava omaa olemassaoloaan, jos tdma suojelu ei ole ristiriidassa en-
simmaisen tai toisen lain kanssa. (Asimov 1942, 40.) Myohemmin Asimov
(1950) lisasi viela toisen saannon, joka tunnetaan neljantena tai nollalakina ja
joka korvasi muut. Asimovin mukaan saantd menee nain: "robotti ei saa vahin-
goittaa ihmiskuntaa tai toimimattomuudellaan antaa ihmiskunnan vahingoittaa
sita". (Asimov 1985).

Oikeusperustainen etiikka on keskeinen tyokalu tekoalyn moraaliongelmissa.
Se keskittyy erityisesti oikeuksiin. Inmisoikeudet ovat ytimessa myos silloin,
kun tarkastellaan tekoalyn mahdollisia uhkia. On varmistettava, ettei tekoaly
vaaranna ihmisarvoa ja ihmisoikeuksia. (Ollila 2019, 203.) Tekoalyn kehittami-
nen logistiikassa on yksi nykyaikaisen teknologian lupaavimmista suuntauk-
sista. Nykyaan yha useammat yritykset integroivat tekoalyn logistiikkaproses-
seihinsa parantaakseen niiden tehokkuutta ja optimoidakseen toimitus- ja va-
rastojen hallintaprosessejaan. Tekoalyn kaytto logistiikkaprosesseissa voi
merkittavasti tehostaa toimitus- ja varastonhallintaprosesseja, mika parantaa
my0s palvelun laatua ja asiakastyytyvaisyytta. Lisaksi tekoalyn kayttd voi vai-
kuttaa logistiikkaprosessien kustannuksiin ja lisata yrityksen kannattavuutta.
(Niranjan ym. 2021.)
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Taman ohella on tietenkin otettava huomioon my0s eettiset kysymykset. Yksi
tarkeimmista kysymyksista, jotka liittyvat tekoalyn kayttéon logistiikassa, on ih-
misten korvaaminen. Esimerkiksi pyrkimys luoda jarjestelmia, jotka pystyvat
suorittamaan suuria tehtavia ja tekemaan paatoksia itsenaisesti, voi aiheuttaa
odottamattomia seurauksia. Osa algoritmista voi tehda paatoksia, jotka ovat
vastoin eettisia normeja ja periaatteita. Tekoalyjarjestelmat toisin sanoen saat-
tavat esimerkiksi syrjia ihmisia rodun tai sukupuolen perusteella tai syventaa
yhteiskunnassa olevaa eriarvoisuutta, mika voi johtaa negatiivisiin sosiaalisiin

seurauksiin. (Valonen 2022.)

Toinen tekoalyn kayttdon liittyva eettinen kysymys on tekoalyjarjestelmien
avoimuus ja lapinakyvyys. Logistiikassa tekoalya voidaan kayttaa tekemaan
toimitusreitteja koskevia paatoksia ja optimoimaan varastointiprosessia. Kui-
tenkin on tarkea, ettd nama jarjestelmat ovat lapinakyvia kayttajille ja etta on
selvaa, miten paatoksia tehdaan. Lisaksi on tarkeaa, etta kayttajat voivat seu-
rata tekoalyjarjestelman suoritusta ja tehda paatoksia saatujen tietojen perus-
teella. Helsingin yliopiston omalla tekoalyn etiikkaa kasittelevalla kurssilla vai-
tetaan, algoritmin ymmarrettavyys tai ymmarrettavyys edellyttaa selitysta siita,
miten tekoalymalli on tehnyt paatdksen siten, etta se on riittavan ymmarretta-
vaa niille, joihin malli vaikuttaa. Olisi oltava konkreettinen kasitys siita, miten
tai miksi tiettyyn paatokseen on paadytty syotteiden perusteella. (Helsingin yli-

opisto s.a.)

Etiikan kannalta toinen kysymys voi olla vastuuvelvollisuus tekoalyjarjestel-
missa tapahtuvista virheista. Mita tapahtuu, jos tekoalyjarjestelma tekee vir-
heellisen paatoksen? Tama voi johtaa vakaviin seurauksiin, esimerkiksi sii-
hen, etta tavarat eivat saavuta asiakkaalle tai ne toimitetaan mydhassa. On
tarkeaa, ettda myos vastuu- ja korvausmekanismit otetaan kayttoon ja vahviste-
taan tekoalyjarjestelmien virheiden varalta. On myos tarkeaa, etta asiakkaat
voivat valittaa, jos tekoalyjarjestelman toiminnassa on ongelmia. Syed (2023)
toteaa, etta vastuullisuus voidaan jakaa tekoalyjarjestelmien tuottajien, kehitta-

jien ja operaattoreiden seka lainsaatajien ja valtion organisaatioiden kesken.
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Ollilan (2019) mukaan Hanson Roboticsin luoma robotti Sophia kutsuttiin paa-
puhujaksi vuoden 2018 turvallisuuskonferenssiin Mincheniin, Saksaan. Kon-
ferenssi keskittyi kyberturvallisuuteen ja tekoalyteknologian kayttéon turvalli-
suudessa. Sophia puhui tekoalyn roolista globaalin turvallisuuden tulevaisuu-
dessa seka eettisyyden ja lapinakyvyyden merkityksesta tekoalyteknologian
kehittamisessa. Logistiikkaan liittyy myos eettisia kysymyksia, jotka liittyvat tie-
tojen kayttoon. Tekoalyjarjestelmat voivat kasitelld isoja tietovolyymeja, joihin
kuuluu myoés asiakkaiden henkilGtietoja. On olennaista, etta tietosuojaan liitty-
vat jarjestelmat otetaan kayttoon, jotta kayttajat voivat kommunikoida ja valvoa
tietojaan. On tarkeaa varmistaa naiden tietojen kayton valvonta ja niiden sa-
lassapitoa koskeva valvonta. (Ollila 2019, 68, 86-90.)

Kayttamalla tekoalya logistiikkatoimintojen optimointiin yritykset voivat pienen-
taa hiilijalanjalkeaan ja edistaa maailmanlaajuisia ponnisteluja ilmastonmuu-
toksen torjumiseksi. Coeckelbergh (2021) tarkastelee kirjassaan Tekoalyn
etiikka (Ai ethics) mahdollisia hyodtyja ja riskeja, jotka liittyvat tekoalyn kayttoon
ilmastonmuutoksen torjunnassa. Yksi tapa, jolla tekoaly voi auttaa, on analy-
soida valtavia tietomaaria, jotta voidaan tunnistaa malleja ja ennustaa ilmas-
tonmuutosta. Coeckelbergh vaittaa, etta tekoalya voidaan kayttaa uusiutuvan
energian tuotannon ja jakelun optimointiin, mika voisi vahentaa riippuvuut-

tamme fossiilisista polttoaineista ja hidastaa ilmastonmuutosta.

Tana paivana tekoalyn turvallisuutta saatelevat erilaiset standardit ja lait, ku-
ten EU:n robottidirektiivi (2018/C 252/25), yleisen tietosuoja-asetuksen eli Ge-
neral Data Protection Regulation (Euroopan parlamentin ja neuvoston asetus
(EU) 2016/679) ja Ehdotus Euroopan parlamentin ja neuvoston asetukseksi
tekoalysta (Euroopan parlamentin ja neuvoston asetus (EU) COM/2021/206
final). Naita standardeja ja lakeja saantelevat asianomaiset valtion elimet ja
kansainvaliset jarjestot. Vuodesta 2017 lahtien ainakin 60 maata on hyvaksy-
nyt tekoalya koskevia lakeja ja asetuksia. Maaliskuussa 2022 Kiina hyvaksyi
lain, jolla saannellaan yritysten algoritmien kayttda online-suosittelujarjestel-
missa ja jossa edellytetaan, ettd nama palvelut noudattavat moraalisia ja eetti-
sia normeja ja ovat vastuullisia ja avoimia. Heindkuussa 2022 Britanniassa

hallitus otti kayttoon uudet tekoalya koskevat kaytannesaannot. (Gulen 2022.)
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Euroopan parlamentti hyvaksyi 14. kesakuuta 2023 Strasbourgissa kantansa
tekoalyn saantelysta (Euroopan parlamentin ja neuvoston asetus (EU)
COM/2021/206 final). Asiakirjan valmistelu kesti kaksi vuotta. Euroopan ko-
missio esitteli ensimmaisen ehdotuksen huhtikuussa 2021. Euroopan parla-
mentti maaritteli periaatteet, jotka takaavat yhteiskuntamyonteisen toimintaym-
pariston tekoalyn kehittamiselle. EU:ssa kaytettavien tekoalyjarjestelmien on
oltava "turvallisia, lapinakyvia, jaljitettavia, syrjimattomia ja ymparistdoystavalli-
sia". Kuvan 4 mukaan Euroopan parlamentti ehdottaa tekoalyjarjestelmien luo-
kittelua sen perusteella, kuinka "vaarallisia" ne mahdollisesti ovat kansalaisille:
riski, jota ei voida hyvaksya, suuri riski, rajallinen riski, pieni riski ja minimaali-

nen riski. (EU Al Act: first regulation on artificial intelligence 2023.)

Prohibited Al practices dAb Unacceptable risk

Regulated high risk Al systems \ High risk
-

A

Transparency Limited risk

No obligations < —p Low and minimal risk

Kuva 4. Riskien pyramidi (Madiega 2021, 4)

Kuvan 4 havainnollistama korkea riski sisaltaa tekoalyjarjestelmat, jotka voivat
uhata yksildiden terveytta, turvallisuutta tai perusoikeuksia. Rajoitettuun riskiin
kuuluvat tekoalyjarjestelmat, jotka voivat vaikuttaa ihmisten oikeuksiin ja va-
pauksiin mutta eivat heidan terveyteensa ja turvallisuuteensa. Vahainen ja mi-
nimaalinen riski sisaltaa tekoalyjarjestelmat, jotka eivat aiheuta uhkaa ihmis-
ten terveydelle, turvallisuudelle tai oikeuksille. Jokaisella riskitasolla on omat
vaatimuksensa ja velvollisuutensa tekoalyjarjestelmien valmistajille. (EU Al

Act: first regulation on artificial intelligence 2023.)

Tekoaly voi auttaa ratkaisemaan ymparistokysymyksia, jotka liittyvat energian
tuottamiseen uusiutuvista lahteista. Alykkaat teknologiat, kuten aurinko- ja tuu-

lienergian ennustaminen, sahkdjarjestelman taajuusanalyysi ja -ohjaus seka
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transienttien kestavyyden arviointi, auttavat integroimaan uusiutuvan energian
sahkojarjestelmaan, mika on tarkea askel ilmastonmuutoksen torjunnassa.
(Zhang ym. 2022.)

Zhang, Ling ja Lin tuoreessa tutkimuksessa todettiin, etta Kiina on talla alalla
tuottavin ja vaikutusvaltaisin maa. Kirjoittajat kayttivat bibliometrista analyysia
tutkiakseen tekoalyn kayttda uusiutuvassa energiassa kayttaen VOS-, CiteS-
pace- ja Bibliometrix-selainohjelmistoja. Tekoalyn kaytolla on valtava potenti-
aali uusiutuvan energian tuotantoon liittyvien ymparistbongelmien ratkaisemi-
sessa. Bibliometrisen analyysin tulokset osoittavat, etta talla alalla on viela

paljon tilaa lisatutkimukselle ja -kehitykselle, erityisesti kun otetaan huomioon

puhtaan energian kasvava tarve. (Zhang ym. 2022.)

4.4 Tekoaly logistiikassa

Tekoalyn kayttaminen logistisissa toiminnoissa menee kasi kadessa muiden
modernien teknologioiden, kuten loT:n, automaation ja robotiikan kanssa. Yh-
tena hyvana esimerkkina ovat satamatoiminnot: suuret satamat, kuten vaik-
kapa Rotterdamin, Singaporen tai Hampurin satamat kayttavat kasvavassa
maarin automaatiota ja modernia teknologiaa, kuten tekoalya, lohkoketjua,
loT:ta ja pilvilaskentaa. Ylivoimaisesti suosituin tutkimissuuntaus satamien di-
gitalisaatiota kasiteltdessa on tekoaly. Vuoteen 2019 mennessa yli 94 % jul-
kaistuista tutkimuksista logistiikan osa-alueelta satamissa keskittyi tekoalyn
kayttoon ja 27 % tarkasteli myOs loT:n ja pilvilaskennan yhdistamista. Lohko-
ketjua kasiteltiin konseptuaalisella tasolla, mutta kaytannon tasolla ei lainkaan.
Muita teknologioita kasiteltiin numeerisesti ja simulaatioiden avulla. Suurin osa
julkaisuista kasitteli resurssienhallintaa ja varastoinnin optimointia. (Anwar
2019.)

4.5 Neuroverkot ja niiden soveltaminen logistiikassa

Logistiikassa hyddynnetaan erilaisia neuroverkkotyyppeja tehtavan luonteen
mukaan. Konvoluutioverkot (CNN) soveltuvat esimerkiksi kuvankasittelyyn,
kuten auton rekisterinumeroiden tunnistukseen valokuvista tai tuotteiden luo-
kitteluun varastolla. Liangin ja Wangin (2020) tutkimuksessa kuvataan konvo-

luutioneuroverkot (CNN) koneoppimisen malleina kuvien luokitteluun.
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CNN:ssa on konvoluutio- ja alinaytteenottokerroksia seka taysin yhteyksia si-
saltavia kerroksia. CNN:n suorituskyvyn parantamiseksi kaytetaan kenttaohjel-
moitavaa loogista piirisarjaa FPGA (Field Programmable Gate Array). Logistii-
kassa CNN:aa kaytetaan poikkeavuuksien havaitsemiseen, reitityksen opti-
mointiin ja logistiikkajarjestelman tehokkuuden lisaamiseen. Tutkimukset
osoittavat, ettd CNN parantavat logistiikkajarjestelmien tarkkuutta ja herk-
kyytta (Liang & Wang 2020.)

Lisaksi syvia neuroverkkoja ja automaattisia koodereita voidaan soveltaa lo-
gistiikassa. Viimeisen mailin toimituksissa kuljettajat usein poikkeavat suunni-
telluilta reiteiltd salaisen infrastruktuurin ja asiakastuntemuksensa vuoksi. Ny-
kyaikainen reitin suunnittelu edellyttaa historiallisten tietojen kayttamista tarjo-
takseen lahella todellisia reittiratoja huomioiden erilaiset kriteerit, kuten muka-
vuus ja turvallisuus. Guo ym. (2023) ehdottavat, etta kaytetaan syvaa pareit-
taista neuroverkkoa, jossa kiinnitetdan huomiota todellisten reittien ennustami-
seen historiallisten toimitustietojen perusteella. Tama verkko koostuu useista
neuronikerroksista, jotka kasittelevat syottétietoja ja tuottavat lahtétietoja, ja se
ottaa huomioon pysakkien valiset paikalliset tiedot reitin tehokkuuden arvioi-
miseksi. Mallin harjoittelun jalkeen kirjoittajat ehdottavat algoritmia, jonka
avulla voidaan tuottaa optimaalisesti reittisarja, jonka kustannukset ovat mah-

dollisimman pienet. (Guo ym. 2023.)

Nain ollen tietyn neuroverkkotyypin valinta riippuu logistiikan tietyista tehta-
vista ja kaytettavissa olevista tiedoista. On tarkead huomioida, etta erilaiset lo-
gistiikan osa-alueet, kuten varastojen hallinta, reitin optimointi ja toimitusten
aikataulutus, voivat hyotya erityyppisista neuroverkoista. On tarkeaa harkita
huolellisesti, mika tietyn logistiikan osa-alueen kannalta on sopivin neuroverk-

korakenne.

4.6 Esimerkki— Tekoaly ja automaatio, Pireuksen satama

Pireuksen satama on Kreikassa sijaitseva Valimeren vilkkain satama ja no-
peimmin kasvavia satamia maailmassa. Nykyisin kiinalaisomistuksessa ole-
valla satamalla on varastotilaa 180 000 m? ja se omaa 25 milj. tonnin vuosittai-

sen liikennekapasiteetin. (Pireuksen satama 2023.) Nopeasti kehittyvana ja
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kasvavana satamana Pireus on hyva kohde infrastruktuurisijoituksille, joten di-
gitalisaation tutkiminen on erityisen hyodyllista tdssa satamassa.

Tekoalyn ja data-analytiikan kehittyminen on mahdollistanut autonomisten
trukkien (AGV, Automated Guided Vehicle) kayttoonoton satamissa ja varas-
toymparistoissa. Naiden trukkien ja muiden vastaavien logistiikan koneiden
vaikutusta sataman varastoinnin optimointiin tehokkuuden, energiankulutuk-
sen ja paastdjen nakokulmasta ei voi aliarvioida. Pireuksen satama toimii pe-
rinteisilla manuaalisilla trukeilla, joka johtaa rajalliseen kapasiteettiin, matalaan
tehokkuuteen ja kalliisiin seurauksiin, joten se on hyva kohde AGV:den kayt-

toonottosimulaatioille.

Tsolakis ym. (2022) tutki AGV:n kayttdéonoton vaikutuksia simuloimalla Pireuk-
sen sataman logistiikkatoimintoja AGV:n toimialueella. Huomioon otettiin
AGV:n ymparistovaikutukset ja toiminnan vastuullisuusaspektit. Toiminta-alue
oli seuraava: kontit saapuvat laivoista nosturilla alueelle, josta AGV ottaa kuor-
man kyytiin. AGV kuljettaa kontin varastointialueelle, jossa nosturi nostaa kon-
tin varastointiin laivan kyytiin. Kontteina kaytettiin yleisimpia 20 ja 40 jalan
konttia. Simulaatio ajettiin 40 kontin maaralla, joista puolet olivat 20 jalan ja
puolet 40 jalan kontteja. 10 konttia laitettiin yhteen laivan varasto-osastoon.
Tavoitteena on simuloida mahdollisimman tehokas yhteistoiminta satamaope-

raatioihin. Huomioon otettavat parametrit tutkimuksessa:

AGV:n reitityksen ja aikataulutuksen optimointi

Energiankulutuksen optimointi verrattuna manuaaliseen trukkikayttoon
Kolmen erilaisen AGV:n tulokset: kaasu, sahko ja dieselkayttdisen
AGV:n vaikutukset

Kaytettavat algoritmit ja niiden tehokkuus tekoalykaytéssa (Tsolakis ym.
2022.)

O owm>»

4.6.1 Simulaation validaatio ja verifikointi

Simulaatiomallin validointi vahvistaa tulokset tosielaman ymparistdssa niin,

etta malli on jarjestaytynyt ja kayttaytyy realistisesti. (Al-Aomar ym. 2015).

Kaytettavien reititysalgoritmien validoimiseksi kaytettiin seuraavia metodeja:
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e Visuaalisten elementtien tarkistus — simulaatiomallien validointi suoritet-
tiin tarkkailemalla AGV:n kaytosta kahden konttityypin kasittelyssa ja
reittien suorittamisessa simulaation aikana, satamalaiturin topologia
huomioon ottaen, ja ettd kaytds vastasi odotettua simulaatiotulosta

e Mallin sisaan tulevan datan tarkkailu — satamaterminaalin rakenne otet-
tiin huomioon olemassa olevan virallisen datan puitteissa seka AGV:n
operatiiviset parametrit (kuten paastoét ja energiankulutusindikaattorit)
otettiin tieteellisesta kirjallisuudesta (Fuc ym. 2016).

Mallin verifikaatio kasittelee sita, miten malli mukautuu haluttuun konseptuaali-
seen suunnitteluun, logiikkaan ja ehtoihin, jotka annettiin mallin kehittamisen

alkuvaiheessa. Seuraavia metodeja kaytettiin mallin verifioimiseksi:

e Yksityiskohtainen mallin parametrien tutkiminen — jokainen kaytetty pa-
rametri tutkittiin, ja simulaatio ajettiin monta kertaa, jotta voitiin varmis-
tua siita, ettd parametrien alkuarvoja kaytettiin oikein simulaation ai-
kana. Jokaisen simulaation lopussa tarkkailtiin, etteivat alkuarvot olleet
muuttuneet simulaation aikana.

e Simulaation tulosten arviointi — tuloksia arvioitiin jokaisen parametrin
kohdalla (kuten AGV:n tyypin, AGV:n statuksen, paastojen ja energian-
kulutuksen mukaan) ja tuloksien jarkevyyden mukaan. Lisaksi simuloi-
tiin eri reititysskenaarioita AGV:lle kuten muuttamalla konttien lukumaa-
raa ja AGV:n matkustusmaaran suhdetta konttien lukumaaraan

e Simulaatio-ohjelmiston ominaisuuksien kayttaminen — visuaalisesti tark-
kailtiin, ettd kontit saapuivat haluttuihin paikkoihin ja ettd simulaation
kayttamat reitit olivat juuri lynyimmat mahdolliset reitit. (Al-Aomar
ym.2015.)

4.6.2 Simulaation tulokset ja johtopaatokset

Simulaation tulokset Tsolakis et al. (2022) mukaan nayttavat, etta tekoalyn ja
algoritmien kayttamisella AGV:den reitityksessa on suora yhteys AGV:den ko-
konaisajomaaraan, joka vaaditaan taman kaltaisessa logistisessa operaati-
ossa. Talla on positiivinen vaikutus AGV:den aiheuttamiin paastoihin ja energi-
ankulutukseen. Erityisesti havaittiin, etta alykkaan logistiikan kayttoonotossa
paatoksentekopisteiden maara kasvaa robotin autonomisen navigoinnin ai-
kana verrattuna ihmiskuskiin. Tama johti AGV:n kulkemaan 5,6 km lyhyem-
man matkan 40 kontin kuljetuksen aikana eli noin 10 % parempi tulos saavu-
tettiin vertailutapaukseen verrattuna. Noin 18 %:n tulos saavutettiin, kun robo-
tilla oli lasti kyydissa. Kun otetaan huomioon ladatun lastin korkeampi paasto-
tehokkuus, paastiin siihen lopputulokseen, etta tekoalyn ja muiden innovatii-
visten teknologioiden kayttdonotto on suotavaa konttisataman terminaaleissa

purkamisen ja lastaamisen operaatioissa.
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Kokonaismatkan ja hiilidioksidipaastojen seka energiankulutuksen valilla on

vahva korrelaatio (Zissis ym. 2018). Nain ollen kokonaismatkan vahentyminen

johtaa positiivisempiin ymparistovaikutuksiin. Nama huomioon ottaen, paras

kaytettava AGV on sahkokayttdinen AGV. Tama on intuitiivinen johtopaatos,

silla sahkokayttoiset AGV:t muodostavat erittain vahan hiilidioksidipaastoja,

jos sahkontuottamisen lahdetta ei oteta huomioon (Hagren & Nilsson 2023.)

Mielenkiintoisena nayttona huomattiin, etta sahkokayttdisten AGV:den paastot

lasti kyydissa nousivat vain hieman, verrattuna korkeisiin nousuihin diesel- ja

kaasukayttaisilla ajoneuvoilla. Prosentuaalisesti paastot nousivat noin 22 %

sahkokayttoisilla AGV:lla, kun vastaava nousu dieselkayttoisella AGV:lla oli 82

% ja kaasukayttoisella 254 %.

Tutkimustuloksista voidaan paatella, etta alykkailla ratkaisuilla on paikkansa

logistisissa operaatioissa, ja etta simulaatiot toimivat tehokkuuden mittaami-

seen.

5 AUTOMAATIO LOGISTIIKASSA: TEHOKKUUTTA JA INNOVAATIOITA
ROBOTIIKAN AVULLA

Taulukossa 4 nahdaan automaatioon ja robotiikkaan liittyvan tiedonhaun pro-

Sessi.

Taulukko 4. Logistiikan automaatio - tiedonhakuprosessi

Tietokanta Hakutermit | Tulokset Abstraktita- | Kokoteks- Aineistoon

jarajaukset solla tar- tina tarkas- | valitut
kastellut tellut

Google robots inlo- | 208000 7 2 0

Scholar gistics

ScienceDi- robots inlo- | 11891 5 2 1

rect.com gistics

Alan Kir- robotiikka - 1 0 0

jallisuus

Kaakkuri.fi robotiikka 115 2 1 0

Google robotics, au- | 24000+ 12 9 9
tomation

Yhteensa 235k + 27 14 10
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Taulukko 4 havainnollistaa, etta taman teknologian osa-alueen kohdalla verk-
kolehtien artikkelit osoittautuivat suureksi tiedonlahteeksi. Artikkelit olivat usein

tutkijoiden kirjoittamia.

Logistiikkaprosessien automatisointi voi auttaa lyhentamaan kasittelyaikoja ja
nopeuttaa toimituksia. Robotiikan kayttoonotto logistiikassa edellyttaa suuria
investointeja laitteisiin ja henkildston koulutukseen. Lisaksi on varmistettava,
etta jarjestelmat toimivat turvallisesti ja luotettavasti mahdollisten ongelmien
valttamiseksi. Tekoaly liittyy laheisesti robotiikkaan. Sita kaytetaan antamaan
roboteille entista kehittyneempia ominaisuuksia.

5.1 Robotiikan kehitys

Sanan robotti, joka TSekissa kirjoitetaan robota, toi kirjailija Capek kirjallisuu-
teen vuonna 1921 ilmestyneessa naytelmassaan "R.U.R" (Rossum's Univer-
sal Robots). Naytelma esitteli ensimmaista kertaa ajatuksen koneista, jotka

kykenivat suorittamaan ihmisen kaltaisia tehtavia. Capekin naytelmé on vai-

kuttanut syvasti robotiikan ja tekoalyn kehitykseen. (Hamet & Tremblay 2017.)

Ennen teollista vallankumousta tuotteet valmistettiin yleensa kasityona, jolloin
yksittaiset tyontekijat saivat kokemusta tuotteen yhdesta osasta. Kukin tek-
nikko valmisti oman osan tuotteesta kayttamalla yksikayttoisia tydkaluja. Kun
kukin osa oli tehty, ne liitettiin yhteen lopullisen tuotteen luomiseksi. (Corday
2014.)

Corday (2014) toteaa, etta teollistuminen muutti tuotantoprosessia, kun kasi-
tyd korvattiin tehokkaammilla koneilla. Vuonna 1954 Unimationin perustaja
Devol loi ensimmaisen teollisuusrobotin, Unimate, jonka General Motors otti
massatuotantoon vuonna 1961. Vuonna 1969 Stanfordin insind6ri Scheinman
loi 6-akselisen Stanford Arm -robotin, joka laajensi robottien kayttéa kokoon-

panotuotannossa (Corday 2014.)

Vuonna 2012 perustettin SPARC-ohjelma, joka on maailman suurin siviilira-
hoitteinen robotiikan innovaatio-ohjelma. SPARC on Euroopan komission, Eu-

roopan teollisuuden ja korkeakoulujen valinen julkisen ja yksityisen sektorin
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kumppanuus, jonka tarkoituksena on edistaa robotiikkateollisuuden ja arvoket-
jun kasvua ja voimaannuttamista tutkimuksesta tuotantoon. (SPARC Robotics
AISBL 2023.)

5.2 Robotiikkatyypit ja Turvallisuus

AMR-robotit (Autonomous Mobile Robot) voivat liikkua vapaasti ymparistossa
kayttamalla sisaanrakennettujen antureiden ja kameroiden tietoja, suunnitella
reitteja ja tehda kuormaus- ja purkutdita ilman ihmisen osallistumista. AMR-ro-
botit kayttavat kehittyneita antureita, tekoalya, koneoppimista ja tietojenkasit-
telya suunnitellakseen reitin tulkitakseen ja navigoidakseen ymparistéssaan ja
likkumaan siina ilman johdotettua virtalahdetta. (What Are Autonomous Mo-

bile Robots? s.a.)

Automaattinen ohjattu auto (AGV) ja automaattinen vaunu (AGC). Automaat-
tiohjautuvat ajoneuvot siirtavat tavaroita ennalta maaritettya reittia pitkin. Auto-
maattiohjautuvat ajoneuvoja lilkkuu itsenaisesti lattialla sailytyslaatikoiden QR-
koodien ohjaamana. Antureiden ja tunnistimien ansiosta ne voivat reagoida
esteisiin, mutta ne eivat pysty navigoimaan alykkaasti ja muuttamaan reittia,

jos esteita tulee. (Automatic Guided Vehicles 2023.)

Automatisoidut varastointi- ja hakujarjestelmat (AS/RS) kayttavat alykkaita oh-
jelmistoja ja robotiikkaa tuotteiden tehokkaaseen varastointiin, sijoittamiseen
ja hakuun. Tassa kaytetaan karuselli- ja nostojarjestelmia. Karusellijarjestel-
mat ovat hyllyjarjestelmia, joissa on vaaka- tai pystysuunnassa liikkuvia loke-
roita. Nostojarjestelmat liikuttavat kutakin hyllya erikseen ja siina olevia tava-
roita. (Kuinka AS/RS-jarjestelma toimii 2019.)

Automaattiset lajittelukoneet ovat eri muotoisia, eri kokoja ja eri painoisia esi-
neita varten takaavat suuret kasittelynopeudet ja rasioiden tarkan lajittelun. Li-
saksi on olemassa erityisia lajittelukoneita, jotka kayttavat viivakoodeja tai
muita tunnistustekniikoita. Automaattista lajittelukonetta kaytetaan erilaisten
tuotteiden tai tavaroiden lajitteluun niihin kiinnitetyn viivakoodin perusteella.
Tama mahdollistaa manuaalisen tydn vahentamisen ja inhimillisten virheiden
minimoimisen korvaamalla perinteiset lajittelumenetelmat aloilla, joilla tarvi-

taan nopeaa ja tarkkaa lajittelua. (Bhutekar ym. 2022.)
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Kollaboratiivinen robotti on robotti tai robotin kaltainen laite, joka on suunni-
teltu tydskentelemaan turvallisesti suoraan ihmistydntekijdiden rinnalla suorit-
taakseen tehtavan, jota ei voida taysin automatisoida. Kollaboratiivinen robotti
on varustettu antureilla ja muilla turvaominaisuuksilla onnettomuuksien ja

loukkaantumisten estamiseksi. (Kokko 2023.)

Ohjelmistorobotiikka, kuten RPA (Robotic Process Automation) esimerkiksi
UiPath, mahdollistaa rutiininomaisten ja toistuvien tehtavien automatisoinnin
ohjelmistojen avulla. Tallaiset ohjelmistorobotit voivat kasitella tehtavia, kuten
tilausten kasittely, varastonhallinta ja rahdinseuranta. UiPath mahdollistaa ro-
bottien luomisen graafisen kayttoliittyman avulla, mika yksinkertaistaa ja no-
peuttaa kehitysprosessia. Nain logistiikkayritykset voivat reagoida nopeasti
prosesseissa tapahtuviin muutoksiin ja sopeutua nopeasti uusiin olosuhteisiin,
mika parantaa merkittavasti tehokkuutta, tarkkuutta ja nopeutta ja vaikuttaa
myonteisesti asiakaspalveluun ja yrityksen taloudelliseen tulokseen. (UiPath
2023.)

Exoskeletoni-robottien kaytto logistiikassa on suunniteltu parantamaan turvalli-
suutta ja tuottavuutta tydpajoissa, varastoissa ja tuotantolinjoilla. Exoskeletonit
ovat mekaanisia rakenteita, jotka lisdavat tyontekijan voimaa, kestavyytta ja
joustavuutta ja vahentavat loukkaantumisriskia. Exoskeletonit jaetaan yleisesti
tehokkaisiin ja passiivisiin exoskeletoneihin. Teho-exoskeletonit kayttavat
moottoreita, iimapumppuja ja hydraulisia pumppuja, kun taas passiiviset exos-
keletonit kayttavat jousia, vaimentimia ja lukitusmekanismeja. (Ware-

house.ninja 2023.)

Tekoalyn ja robotiikan kayttd yhdistettyna pilvipalveluihin voivat tarjota paljon
kilpailuetua yrityksille. Kuitenkin tallaiset teknologiat voivat myo6s tehda yrityk-
sista haavoittuvampia kyberhyokkayksille. Kun yha useammat yritykset kyt-
keytyvat loT-pohjaisiin jarjestelmiin, kyberturvallisuustoimenpiteita on vahvis-
tettava herkkien tietojen suojaamiseksi. Kyberturvallisuuden kehittdminen on
yksi robotiikan tarkeimmista trendeista ja siihen on monia hyvia syita. (Virta-
nen 2022.)
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6 10T (INTERNET OF THINGS, ESINEIDEN INTERNET)

Taulukosta 5 naemme Internet of Things-teknologian aineistohakuun liittyvia

yksityiskohtia.

Taulukko 5. 10T - tiedonhakuprosessi

Tietokanta Hakutermit | Tulokset Abstraktita- Kokoteks- Aineistoon

ja rajaukset solla tarkas- | tind tarkas- | valitut
tellut tellut

Google loT in logis- | 17400 12 5 3

Scholar tics

Google loT case 75700 10 4 3

Scholar study

Alan kirjalli- loT, Logis- - 6 2 0

suus tics, RFID

Google loT, loT in 1 milj. + 10 6 2
logistics

Yhteensa 100k+ 46 17 8

Internet of Things, johon viitataan jatkossa lyhenteella 10T, merkitsee fyysisten
esineiden, kuten elektronisten laitteiden, autojen, rakennusten, rahdin tai mui-
den kohteiden yhteytta toisiinsa sensoreiden, ohjelmistojen ja verkkoyhteyk-
sien avulla. Kohteet voivat vaihdella hammasharjoista ja alykelloista monimut-
kaisiin teollisuuden koneisiin ja toimitusketjuihin liittyviin laitteisiin. Naiden yh-
teyksien avulla esineet voivat kerata ja lahettda dataa toisilleen autonomisesti.
(What is Internet of Things? 2023.)

Kuvassa 5 nahdaan terveydenhuollon potilaiden seurantaan tarkoitetusta jar-

jestelmasta havannointi Shangain kaupungin alueellisesta sairaalasta:
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Kuva 5. loT-perusteinen jarjestelma Shanghain kaupungin aluesairaalassa (Bai ym. 2019)

Kuvassa 5 tietokantaan kerataan potilaiden terveystietojen hallinta- ja seuran-
tatiedot. Laakarikeskuksen laakarit voivat tarkastella kaikkia tietoja ja viimei-
simmat terveystiedot eri sairauksiin liittyen ja kommunikoida suoraan potilai-

den kanssa tarvittaessa. (Bai ym. 2019).

loT voidaan yhdistaa kohteisiin eri tavoin. Suuri loT-teknologiaa tarjoava yritys
Telenor IoT tarjoaa vaihtelevan tasoisia yhteyksia laitteisiin, perusmobiiliyhtey-
desta pilvipalveluihin ja reaaliaikaiseen seurantaan. Tunnetut brandit, kuten
Volvo, Hitachi ja Husgvarna, kayttavat Telenorin tarjoamaa loT-teknologiaa.
(loT Telenor 2023.)

loT on tekoalyn, pilvilaskennan ja muiden, kuten lisdantyneen automaation ja
robotiikan ohella viimeisen 10 vuoden aikana elamaa mullistaneiden teknolo-
gioiden kanssa osa niin sanottuja Teollisuus 4.0 -teknologioita, jotka ovat mul-
listaneet perinteisen varasto- ja logistiikkateollisuuden. Tama on johtanut mer-
kittaviin muutoksiin logistiikkatoiminnassa ja paatoksenteossa. Huolimatta ai-
heen kiistattomasta tarkeydesta loT-teknologian vaikutusten tutkimus on viela
hajanaista ja l0T:n ja varastotoimintojen optimisoinnin tutkimus on viela rajal-
lista. Tutkimusta on tehty myds |&hinna kehittyneissa maissa ja enemman lo-

gistiikan kuljetuksista kuin varastotoimintojen parista. (Kumar ym. 2022.)

loT on usein kaytéssa muiden teknologioiden kanssa samanaikaisesti. Naita

ovat muun muassa RFID-sirut, pilvipalvelut ja automaatio.
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6.1 loT logistiikassa

loT on jo merkittavassa kaytossa logistiikassa. Esimerkiksi Etela-Korealainen
farmasiatuotteiden jakelija Boksan Nice (2023) kayttaa loT:ta rokotteiden ja
laakkeiden toimitusketjuissaan: nama tuotteet liikkuvat kylmaketjussa, joten
toimitusketjun lapinakyvyys ja kylmaketjun katkeamattomuus on ensisijaisen
tarkeassa roolissa. loT-sensoreiden avulla lampdtilaa, sijaintia ja muita para-
metreja voidaan seurata reaaliaikaisesti. Tama on johtanut ongelmien ennalta-

ehkaisyyn ja toimitusketjun parempaan luotettavuuteen. (M2Cloud 2023.)

Tuotteisiin ja lahetyksiin on mahdollista asentaa esimerkiksi [ampdtilaa aistivia
sensoreita, jotka antavat tuon informaation reaaliajassa eteenpain. Elintarvik-
keiden ja muiden tuotteiden osalta, joissa kuljetusketjun on oltava tietyssa
lampotilassa, kosteudessa tai muussa olosuhteessa, helpottuu taman olosuh-
teen toteutumisen valvominen huomattavasti. Talla on positiivisia seurauksia
yrityksille myds taloudellisesti, kun esimerkiksi rikkoutunut kylmaketju voidaan
todistaa. Logistiikan tydntekija voi seurata reaaliaikaisesti kuljetuksia ja rea-
goida tehokkaammin viivastyksiin ja niista aiheutuviin ongelmiin, kuten ruuh-
kiin ja vaikkapa ohjata kuljetuksia toisille reiteille, kun ongelma on havaittu.
(Mohsin 2017.)

Logistiikan saralla IoT on merkittava tyokalu, koska se tarjoaa yksityiskohtai-
semman tavan seurata lahetysten kulkua ja toimitusketjun toimintaa. Pitkaan
kaytossa olleita teknologioita, kuten RFID:ta ja erilaisia siruja seka muita tie-
donsiirtotapoja, voidaan taten tarkentaa kehittyneemmilla sensoreilla kuten

Boksan Nicen (2023) tapaus osoittaa.

6.2 Esimerkki - loT logistiikassa: Boksan Nice

Boksan Nice on Etela-Korean suurin farmakologisten tuotteiden jakelija ja toi-
mittaja. Boksan Nice valitsi Etela-Korealaisen M2Cloud-logistiikkayhtion
kumppanikseen logistiikan tarpeidensa hoitoon sairaaloille, farmakologisten
tuotteiden jakelijoille ja muille jalleenmyyjillle. Se omistaa ensimmaisen loT-
suojausjarjestelman Koreassa (KISA, Korean Internet & Security Agencyn ser-
tifioima), joka tayttaa kaikki loT:n tietoturvatestauksen standardit, kuten vakau-

den, eheyden, turvallisuuden ja luvattoman manipuloinnin tarkkailun. Boksan
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Nice valitsi M2Cloudin ja Telenor Connexionin SCM (Supply Chain Manage-
ment) -ratkaisukumppaneiksi. Sopimuksen mukaan M2Cloudin ja Telenor
Connexionin tehtavana on yhdistaa Boksan Nicen toimitusketju, jolloin turvat-
tiin rokotteiden luotettavuus, vakaus ja turvallinen jakelu seka nopeampi mark-
kinoille tuleminen. Tama on erinomainen esimerkki loT:sta alykkaissa kaupun-
geissa. (M2Cloud 2023.)

Esimerkkina rokotteen matka toimitusketjun Iapi on monimutkainen. Onnistu-
nut rokotteiden toimitus vaatii tarkat olosuhteet koko toimitusketjun lapi. Ni-
menomaan lampatilojen ja valaistuksen hallinta on oleellista l1adkkeen turvalli-
sen sailytyksen ja jakelun kannalta. Tama tarkoittaa, etta tuotteita on sailytet-
tava jatkuvasti tietylla, kapealla lampétila- ja valoalueella valmistushetkesta
kayttdhetkeen saakka. Jos tuote altistuu liilan korkealle tai matalalle [amp0oti-
lalle tai suurelle auringonvalolle, siita voi tulla tehoton tai pahimmillaan vaaral-
linen. Tuotteena rokotetta ei mydskaan voi palauttaa. Naiden seikkojen vuoksi
laakkeet on kuljetettava ja varastoitava vakaissa ja valvotuissa olosuhteissa.
Tama on erittdin haastavaa ja vaatii luotettavat kylmaketjulaitteet koko toimi-
tusketjussa. Laakkeiden valmistajilla on merkittava paine ladkkeiden toimitus-
ketjujen onnistumisessa, koska heidan maineensa perustuu rokotteiden ja
laakkeiden tehokkuuteen. (Mohsin 2017.)

Saantelyn nakokulmasta varastointi- ja kuljetuslaitteiden, useimmiten jaakaap-
pien, kylmakonttien ja pakastimien, on oltava Maailman terveysjarjeston
(WHO) maarittelemien standardien mukaisia (Cold chain and logistics mana-
gement 2022).

6.3 Tulokset ja johtopaatokset

Telenor Connexionin mukaan M2Cloud (s.a.) tarjosi onnistuneesti 2G- el
GSM-yhteyden ja loT-yhdyskaytavan, M2Cloudin, toimitusketjun hallintaan.
M2Cloudin ja Telenor Connexionin Boksan Nicelle toimittama ratkaisu mah-
dollistaa lapinakyvyyden ja jaljitettavyyden kylmaketjussa koko jakeluproses-
sin ajan, mika vahvistaa laakkeiden turvallista kuljetusta ja varmistaa tiukan
laadunvalvonnan. Tarkeaa on, etta jos ymparistovaihtelua ilmenee, se havai-

taan valittbmasti ja ennaltaehkaiseviin toimenpiteisiin voidaan ryhtya nopeasti.
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Jokaiseen jakeluautoon ja niiden jadkaappeihin ja pakastustiloihin kytketyt an-
turit tarkkailevat lampdtilaa ja kosteutta tiloissa jatkuvasti. Nama tiedot Iahete-
taan loT-yhdyskaytavalle. Mobiiliverkkoa (matkapuhelinverkkoa) kayttamalla
loT-yhdyskaytava vie nama tiedot palvelimelle. loT-palvelin valvoo Iampétilaa
ja jos esimerkiksi lampdtilan vaihteluja ilmenee, voidaan ennaltaehkaisevasti
ryhtya toimiin lahetyksen turvaamiseksi. Rokotteet ja muut tuotteet klinikalla
tai sairaalassa vastaanottava tyontekija skannaa QR-koodin tai NFC-tunnis-
teen tarkistaakseen lampdtilan lokitiedot varmistuakseen lahetyksen onnistu-

misesta.

M2Cloud (s.a.) aloitti onnistuneesti liitettavyyspalvelujen kayttédnoton Boksan
Nicelle, ja nyt yritys on mullistamassa toimitusketjunsa hallintaa. Nykyhet-
kessa on helppo tietdd, missa tavarat ovat, miten niité varastoidaan ja milloin
niiden voidaan olettaa saapuvan. Kylmaketjunsa yhdistamisen seurauksena
Boksan Nice sai merkittavia etuja toimitusketjunsa osa-alueilla. Nyt heilld on
muun muassa:

e Vakuus siita, etta laaketuotteet sijaitsevat siella, missa sidosryhmat ker-

tovat niiden olevan, seka paikallaan etta liikkeessa

¢ Ongelmien varhainen tunnistaminen; ongelmat voivat liittya viivastyk-
siin, katoamisiin tai ymparistdolosuhteiden muuttumiseen

e Reaaliaikainen lahetysten ja varaston seuranta ja nakyvyys

e Helpompi tarjonnan ja kysynnan ennustamisen suunnittelu; sairaalat ja
muut sidosryhmat tietavat tarkasti, milloin voivat odottaa saavansa ro-
kotteita ja muita tuotteita kasittelyyn

e Parempi laadunvalvonta varmistamalla, etta laaketuotteet pysyvat opti-
maalisissa olosuhteissa

e Ennakoiva korjaus- ja huoltosuunnittelu etadvalvonnan ansiosta

e Esimerkiksi Boksan Nice ja Korean lastensairaalayhdistys sopivat, etta
sairaalat saavat rokotteet vasta, kun jakeluprosessin lapinakyvyys on
varmistettu. (M2Cloud: creating...s.a.)

Tassa tapauksessa loT-teknologian hyddyt tuotiin selkeasti esille ja teknolo-
gian suuri potentiaali on selva. RFID:n kayttéonoton jalkeen kehittyneemmat
sensorit ja jatkuva verkkoyhteys antaa merkittavia etuja yrityksille ja inmisille
kokonaisuudessaan.
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7 ALYTIE JA AUTONOMISET AJONEUVOT

Autonomiset ajoneuvot, kuten miehittdamattomat kuorma-autot ja dronet, teke-
vat kuljetuksista tehokkaampia ja vahentavat virheita. Miehittamattomat
kuorma-autot kuljettavat jatkuvasti lyhentaen toimitusaikoja ja -kustannuksia.
Dronet puolestaan toimittavat paketteja vaikeasti saavutettaviin paikkoihin. Li-
saksi dronit pystyvat automaattisesti suorittamaan logistiikkavaraston tyypil-
listd inventaariota kuvankasittelyyn perustuvien algoritmien ja koneoppimisteh-
tavien avulla, jotka analysoivat dronen omasta kamerasta tulevia kuvia. Nama
ajoneuvot kayttavat kameroita, LIDARIa, antureita ja GPS:aa turvalliseen liik-
kumiseen seka ADAS- ja V2X-tekniikoita vuorovaikutuksessa muiden ajoneu-
vojen ja infrastruktuurin kanssa. Ne nopeuttavat toimituksia, vahentavat kus-
tannuksia, parantavat turvallisuutta ja vahentavat ymparistovaikutuksia. Auto-
nomiset ajoneuvot voivat olla sahkdautoja tai hybridiautoja. (Waymo - Au-

tonomous Driving Tech 2022.)

Nykyaan autonomista teknologiaa kaytetdan monenlaisessa logistiikassa, ku-
ten kuorma-autoissa, linja-autoissa, junissa, aluksilla ja droneilla tavaroiden
toimittamiseen. Tekoalyyn voidaan yhdistaa alykkaat tiet ja autonomiset ajo-
neuvot, jotta voidaan parantaa liikkennejarjestelman toimivuutta ja suoritusky-
kya. Tekoalya voidaan kayttaa autonomisten ajoneuvojen likkumisen ohjaami-
seen ja onnettomuuksien ehkaisemiseen. Ajoneuvot voidaan varustaa antu-
reilla, jotka keraavat tietoa nykyisesta liikkennetilanteesta ja lahettavat sen lii-
kenteen ohjausjarjestelmaan. Niiden avulla ajoneuvot voivat matemaattisesti
simuloida ymparistoaan. Naita ovat esimerkiksi kamerat, tutkat, lampomittarit,
kompassit ja GPS-paikantimet. (Wahlstrom 2021, 22.) Tekoaly voi kasitella
tietoja ja ennustaa potentiaalisia ongelmia tiella, kuten onnettomuuksia tai
ruuhkia seka optimoida autonomisten ajoneuvojen reitteja tallaisten tilanteiden

estamiseksi.

8 LOHKOKETJU-TEKNOLOGIA (BLOCKCHAIN)

Taulukossa 6 esitellaan lohkoketjuun liittyva aineistohaku ja tassa tyossa kay-

tetyt materiaalit.
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Tietokanta Hakutermit Haun Abstrakti- Koko- Aineis-
ja rajaukset tulokset tasolla tar- tekstina tar- | toon vali-
kastellut kastellut tut
Theseus Lohkoketju 332 10 4 2
Google Blockchain, 106000 8 4 3
Scholar blockchain in
logistics
Alan kir- Lohkoketju 4 4 4 2
jallisuus su- | Krypto-
omeksi valuutat
Rejeb ym. Ei rajauksia 628 6 2 2
2021 kir-
jallisuus-
katsaus
Wikipedia Blockchain 1 1 1 1
Sciencedi- Blockchain 2199 5 3 3
rect medicine
Yhteensa: 109000+ 28 18 9

Taulukosta 6 voidaan huomata, ettd vuosina 2016—2020 lohkoketjusta oli

vasta 628 tieteellista julkaisua (Rejeb ym. 2021). Uudehkona konseptina loh-

koketju on aihe, joka on vasta alkupaassa siita, mihin sita voidaan lopulta so-

veltaa.

Tekoalyn, loT:n ja muiden vastaavien teknologioiden syntyminen viimeisten

vuosikymmenten aikana on aiheuttanut suuren teknologisen murroksen joka-

paivaiseen elamaamme. Paivittaisessa puheessa ja uutisissa povataan uusia,

mullistavia teknologioita l1ahes paivittain. Jotkin naista jaavat unholaan ja toiset

muuttavat ihmisten elamantavan perustavanlaatuisesti. Yksi viimeisen vuosi-

kymmenen aikana suureen tietoisuuteen saapunut teknologia on blockchain

eli lohkoketju. Lohkoketju lienee kuuluisa nimenomaan kryptovaluutoista kuten

bitcoinista puhuttaessa, mutta tassa tutkimuksessa keskitymme lohkoketjuun

teknologiana mahdollisimman kokonaisvaltaisesti. Talla lahestymistavalla ko-

rostetaan lohkoketjua yleisena konseptina ja teknologiana useissa eri sovel-

luksissa ja kayttotarkoituksissa yleisena innovaationa seka erityisesti liiketa-

louteen ja logistiikkaan liittyen. Pyrkimyksena on auttaa lukijaa ymmartamaan

taman teknologian mahdollisuudet ja rajoitukset mahdollisimman kokonaisval-
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taisesti. Monien lohkoketjuun laheisesti liittyvien elementtien, kuten algorit-
mien ja kryptografian ymmartaminen, eivat ole taman tekstin sisallon ymmar-

tamisen kannalta valttamatonta.

Lohkoketjun maarittely onkin vaikeampi tehtava. Ei ole olemassa yhta tiettya
universaalia maaritelmaa talle teknologialle, kayttokohteista ja tilanteesta riip-
puen on olemassa useita eri maaritelmia. Termin monikayttoisyys lienee myos
suurena syyna asiaan littyvaan hammennykseen ja ymmartamisen vaikeu-
teen. Puhutaan sitten rahansiirroista, julkisista rekistereista tai vaikkapa toimi-
tusketjun hallinnasta. Lohkoketjua voidaan kayttaa niin monilla eri tavoilla eri
yhteyksissa, etta se lienee pakostikin perso vaarinymmarryksille. Yksinkertai-
simmillaan lohkoketju voidaan kuvata teknologisena versiona julkisista rekiste-
reista. Julkiset rekisterit voivat sisaltaa esimerkiksi osto- ja myyntitapahtumia,
omaisuuden siirtoja, syntymia ja kuolemia seka kaikkea muuta, mita halutaan
kirjata ylos. Pelkan kirjaamisen sijasta lohkoketju kayttaa kryptografiaa ja ha-
jautettua arkkitehtuuria paremman turvallisuuden, lapinakyvyyden ja muunta-
mattomien kirjausten saavuttamiseksi. Lohkoketjua voidaan kuvata digitaa-
liseksi tilikirjaksi, johon monenlaiset tapahtumat merkitaan siina jarjestyk-
sessa, kun ne saapuvat. (Johansson 2019, 26-27.)

8.1 Lohkoketju — perusteet

Kun puhutaan ensimmaisesta ja alkuperaisesta lohkoketjusta, tarkoitetaan
krypto- eli virtuaalivaluutta Bitcoinin taustalla olevaa jarjestelmaa. Tata jarjes-
telmaa voidaan kuvata Excel-taulukon tai tilikirjan kaltaiseksi jarjestelmaksi, jo-
hon kirjataan kayttajien valiset transaktiot oikealla rahalla ostettujen kryptova-
luuttojen valilla. Kun kayttaja 1 lahettaa kayttajalle 2 bitcoinia tai muuta virtu-
aalivaluuttaa, kayttajan 1 tilin saldo vahenee ja kayttajan 2 lisaantyy. Jarjes-
telma kasaa transaktiot yhteen ja muodostaa niin sanotun lohkon. Kun lohko
on taysi, sisaltd varmistetaan ja linkitys kryptografisella menetelmalla muodos-
tuu silloin edeltavaan lohkoon ketjussa. Lohkoketju alkaa muodostua. Lohko-
ketju on tietynlainen tietokanta, mihin voi tallentaa periaatteessa mita tahansa
tietoja: koska lohkoketjun tietoja ei voi enaa muuttaa tallentamisen tai transak-
tion jalkeen, kaikki kayttajat ovat sama mielta tapahtumista ja tapahtumajar-
jestyksesta. Tietoja voidaan ainoastaan lisata lohkoketjun perdan — menneet

tapahtumat sailyvat muuttumattomina. (Johansson 2019, 28-32.)
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8.1.1 Lohkoketjun avaintermit

Lohkoketjun ymmartamiseksi kaydaan lapi siihen liittyvia avaintermeja. Naiden

termien avulla hammennysta lohkoketjun toiminnasta voidaan vahentaa.

Lohkot ovat ikdan kuin tilikirjoja, joita paivitetaan ja joihin lisataan pysyvaa,
muuttumatonta dataa. Transaktiot kirjataan lohkoihin ja synkronisoidaan koko
lohkoketjuun. Lohkon korkeus (height) viittaa lohkonumeroon eli siihen, kuinka
monta lohkoa on perakkain jonossa, ja lohkojen tayttyessa ja uusien lohkojen
syntyessa tama numero kasvaa. Lohkoketjun osa voi olla julkinen tai yksityi-
nen, ja tama maarittaa kenella on paasy tarkastelemaan tai tekemaan muu-
toksia lohkoketjuun. Lohkoketjun toiminta perustuu hajautettuun toimintamal-
liin, jolloin kaikilla on nakyvyys ja selkea tieto muutoksista lohkoketjussa. Talla
saavutetaan taydellinen lapinakyvyys. Yhtena turvallisuusmekanismina toimii
kryptografinen hash tai hash-funktio eli tiiviste lohkon sisaisille tapahtumille.
Tama koodi antaa numeerisen arvon, joka toimii digitaalisena sormenjalkena.
Yksisuuntaisena ja deterministisena jarjestelmana sama datasyote tuottaa
aina saman tiivistearvon jokaiselle lohkolle. Eri lohkoketjut voivat kayttaa eri
algoritmeja tiivisteen luomiselle, mutta tulos on sama: ainutlaatuinen, yksiloity

tunnus digitaaliselle transaktiolle. (How does blockchain work? s.a.)

Kuvassa 6 havainnollistetaan lohkoketjun avaintoimintoja.

Lohko 1 tiiviste Lohko 2 tiiviste Lohko 3 tiiviste

ePuun tiiviste eLohko 1 tiiviste eLohko 2 tiiviste
eAikaleima *Puun tiiviste ePuun tiiviste

eKonsensusalgoritmi eAikaleima eAikaleima
eKonsensusalgoritmi eKonsensusalgoritmi
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Datatiiviste —
Transaktion
tiiviste
DEICHIVINGY—— Data
Datatiiviste —
Transaktion
tiiviste
DEICHIVINGY—— Data

Kuva 6. Bitcoin: Vertaisverkkoon perustuva sahkoinen kateisjarjestelma (Nakamoto 2008)

Puun
tiiviste

Kuvasta 6 huomataan, etta jokainen lohko sisaltaa edeltavan puun tiivisteen
(hash) ja yhteisen konsensuksen tapahtumista. Nain lohkoketjun tapahtumia

voidaan tarkastella lapinakyvasti.

8.1.2 Lohkoketjun konsensusmekanismit

Rahaliikenteesta puhuttaessa hajautettujen kryptoverkkojen taytyy varmistaa,
ettei kukaan kayta samoja rahoja kahdesti ilman keskitettya auktoriteettia, ku-
ten Visaa tai Paypalia. Tata varten luotiin konsensusmekanismit, joiden avulla
kaikki tietokoneet verkossa ovat samaa mielta siita, mitka transaktiot ovat legi-
tiimeja. Konsensusmekanismeja on olemassa kaksi suurta: alkuperainen ja
vanhempi Proof of Work (PoW) ja uudempi Proof of Stake (PoS). (What is
Proof of Work... 2023.)

Proof of Work — konsensusmekanismi on saanut nimensa siita, kuinka tietoko-
neet ympari maailman louhivat kilpaa matemaattisen arvoituksen ratkaise-
miseksi, ja voittaja saa paivittaa lohkoketjun ja saavuttaa nain myds sovitun
suuruisen palkkion. Proof of Work on todistettu, vahva tapa pitaa ylla hajautet-
tua lohkoketjua. Louhiminen tarkoittaa monimutkaisten matemaattisten arvoi-
tusten ja yhtaldiden ratkaisemista, jota yksittaiset tietokoneet ympari maailman
ratkaisevat (Mita Bitcoinin louhinta... 2023). Kun yhtal6 on ratkaistu, syntyy
uusi lohko.
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8.1.3 Bitcoin
Koska lohkoketjuteknologia tuli tunnetuksi erityisesti kryptovaluutoista, kuten
Bitcoinista, tarkastellaan, miten lohkoketjua kaytetaan juuri siina asiayhtey-

dessa. Lohkoketjuun tallentuu kryptovaluutoista puhuttaessa siirtoja, kuten

osto- ja myyntitransaktioita ja myos louhintatransaktioita.

Kuvassa 7 esitetaan tietoa Bitcoinin lohkoista kokonaisuuden tasolla.

Bitcoin ET¢ Latest Blocks
$29,156.15 47 4 itc -
A 800,205
1y %
N Sk ot gl \ 2,216 Txs * 1.32 Mb
. o o
\ \Vf-/\l
\ 0 800,204 + Antpool
\/\ 4,342 Txs « 1.67 Mb
\\ S S
800,203
542,225 $3,058,945,228 A :
2,789 Txs « 1.48 Mb
80@,205 41 539 EHI‘S 9 80@,202 + Binance P09|
1,771 Txs = 1.36 Mb
556,589

497.75 GB

0 800,201 « Braiins

4,019 Txs * 1.48 Mb

Kuva 7. Bitcoin — viimeisimmat lohkot-1 (Blockchain.com 2023)

Kuvassa 7 nakyy Bitcoiniin ja sen louhimiseen liittyvia tietoja, kuten valuutta-
kurssi, kokonaistransaktiot lohkoketjussa ja viimeisimmat valmistuneet lohkot.
Kuvassa nakyy myos tiettyja mining pooleja eli ryhmia, jotka ovat yhdistaneet
tietokoneiden laskentatehonsa lohkon ratkaisemiseksi. Lohkon ratkettua palk-
kiot jaetaan ryhman jasenten kesken. (Frankenfield 2022).

Latest BTC Blocks

Number Hash

800208

800207

800206

800205

Kuva 8. Bitcoin — viimeisimmat lohkot-2 (Blockchain.com 2023)

Miner

1m 52s
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Tx Count

4,007

4,585

3,224

2,216

Nonce

114,773,550

1992,919,238

24,358,727

644,417,378

Fill

162.54%

173.32%

162.02%

131.58%

Size

1,704,403 Bytes

1,817,410 Bytes

1,698,880 Bytes

1,379,745 Bytes

Total Sent

3,841BTC

605 BTC

3,372 BTC

5,782 BTC

Total Fees

0.13BTC

0.07BTC

0.MBTC

0.13BTC
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Kuvassa 8 nakyy viimeisimmat valmistuneet Bitcoin-lohkot. Prosessista synty-
vat palkkiot jaetaan louhijoiden kesken. Kuvassa 8 nakyy myos tietoja loh-
koista, kuten lohkon syntymiseen kulunut aika (Mined), transaktioiden maara,
(Tx Count), lohkon koko (Size), siirretyn virtuaalivaluutan maara (Total Sent)

ja transaktion maksut (Total Fees).

Koska lohkossa on rajattu maara tilaa, kayttajat maksavat transaktioista mak-
suja, jotta ne vahvistetaan lohkoon mahdollisimman nopeasti. Maksun suu-
ruus riippuu siirrettavan valuutan maarasta ja siita, kuinka nopeasti kayttaja

haluaa siirron toteutuvan. (How are transaction fees determined? 2023.)

Kuvassa 9 nakyy louhintaprosessi tietokoneella.

® ® markovottonen — xmrig — xmrig — 118x26

[2023-87-25 19:00:44 1 105/6@s/15m 1618.3 116 n/a H/s max 1618.3

[2623-87-25 19:00:44 Il net new job from diff algo height (16 tx)

I o | 0 | 169.5 | n/a |

| 1| 1] 170.5 | n/a |

| 2 | 2 | 170.4 | n/a |

| 3| 3| 169.1 | n/a |

| 4 | 4 | 169.4 | n/a |

| 5 | 5 | 169.7 | n/a |

| 6 | 6 | 171.9 | nfa |

\ 7| 7 | 169.9 | n/a |

[2023-07-25 19:01:00 ] 10s/60s/15m 2222.1 0.5 T H/s max 2226.5

[2023-07-25 19:01:04 ] 10s/60s/15m 2243.4 1417 n/a H/s max 2243.4

[2623-87-25 19:01:05 1 new job from diff algo height (19 tx)

[2623-07-25 19:01:10 ] accepted (4/0) diff

[2623-07-25 19:01:27 ] new job from diff algo height (19 tx)

[2623-87-25 19:01:49 1 new job from diff algo height (19 tx)

[2023-87-25 19:01:58 ] new job from diff algo height (54 tx)

[2023-87-25 19:02:04 ] 10s/6@s/15m 21: 066 n/ /s max 2:

[2023-07-25 19:02:08 ] accepted (5/0) diff

[2023-07-25 19:02:18 ] new job from diff algo height (60 tx)

[2623-07-25 19:02:37 ] accepted (6/0) diff

[2623-87-25 19:02:40 ] new job from diff algo height (67 tx)
]

[2623-87-25 19:02:56 accepted (7/0) diff

Kuva 9. Louhintaprosessi (Vottonen 2023)

Kuvan 9 louhintaprosessissa nakyy erilaisia tietoja. Miner speed, eli hashrate,
kertoo laskentaprosessin nopeuden seka arvauksien lukumaaran sekunnissa.
CPU - yksittaisten prosessoriytimien kayttoaste. Net new job ilmaisee, etta

lohko on "ratkaistu”, siirrytty uuteen lohkoon, tai vaihtoehtoisesti sama lohko

muuttanut vaikeusastetta (diff) tai ottaa vastaan lisaa transaktioita. Height ker
too lohkon numeron. CPU accepted ilmaisee hyvaksytyt osuudet lohkossa.
Algo ilmaisee kaytetyn algoritmin (tdma riippuu yleensa kaytetysta laitteis-
tosta, kuvassa RandomX (rx/0) - CPU-algoritmi on kaytdssa). Jos louhittaisiin

naytdonohjaimella, kaytettaisiin eri algoritmia. Mita matalampi vaikeusaste
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(diff), sita helpompi tehtava on ratkaista ja saada osuuksia lohkosta, mutta

palkkio on myos pienempi. (XMRig Documentation s.a.)

Edella esitetyn aktiivisen louhintaikkunan toimimiseksi taytyy saataa ohjetie-
dosto eli konfiguraatio (config) louhija-applikaatiolle. Talla ohjetiedostolla ker-
rotaan louhijalle halutut parametrit louhinnan suorittamisessa. Naita ovat
muun muassa haluttujen prosessoriytimien kaytto, erilaiset virrankayttéon ja
tietokoneen toimintaan liittyvat asetukset, kaytetyn algoritmin asetukset ja yh-

teysasetukset.

Kuvassa 11 XMRig-louhijan konfiguraatio-1 ja kuvassa 12 XMRig-louhijan
konfiguraatio-2 (LIITE 1; LITE 2) on esitelty tyypillinen konfiguraatio Apple
M1-prosessorilla kaytetyssa louhinnassa. Naissa kuvissa nakyy paljon saadel-
tavia parametreja louhijan toiminnassa. Naista oleellisimmat tassa nimenomai-
sessa tapauksessa ovat cpu: "rx”: 0-7 eli kaytetyt prosessoriytimet ja pools -
"user”: COIN:ADDRESS.WORKERNAME, joka kertoo louhitun kryptovaluu-
tan, lompakon osoitteen ja louhintatietokoneen nimen eli tdssa tapauksessa
NANO, osoite ja MBA. Kuka tahansa voi lahettaa NANO-valuuttaa kyseiseen
lompakon osoitteeseen, ja silloin kyseinen transaktio nakyisi lohkoketjussa.
Louhimalla palkkioiden kotouttaminen niin ikdan vie palkkion tuohon lom-

pakko-osoitteeseen.

Louhinnan kannattavuus riippuu pitkalti sahkon hinnasta, kryptovaluuttojen
kursseista ja laitteistosta. Tassa tydssa annetussa esimerkissa louhinta ei
missaan tapauksessa ole kannattavaa: annetussa esimerkissa ansiot olisivat
noin euron viikossa, jos tietokone louhisi vuorokauden ympari (Vottonen
2023). Energian hinnan noustessa toiminta muuttuisi hyvin nopeasti tappiol-
liseksi, ja tdssa ei viela ole otettu huomioon louhinnan aiheuttamaa stressia
tietokoneen osille, jotka kuluvat nopeammin korkeissa lampédtiloissa (Why you
shouldn’t... 2023). Louhintaa suoritetaankin nykyisin erikoistuneella laitteis-
tolla tai vuokraamalla laitteistoa kayttoon pilvipalveluna. (What Is Cloud Mining
in Crypto? 2023).

Bitcoinin tai muiden kryptovaluuttojen louhinta seka transaktiot, kuten erilaiset

maksut ostoista ja myynneista, ovat talla hetkella tunnetuin tapa kayttaa loh-
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koketjuteknologiaa. Moni suuryrityskin ottaa vastaan Bitcoinia tai muuta kryp-
tovaluuttaa, kuten Microsoft, Starbucks tai Home Depot (Tuwiner 2023). On
siis paasty hyvin pitkalle niista paivista, kun Bitcoineilla ostettiin ja myytiin 1a-
hinna huumeita ja aseita internetin myyntipalstoilla, kuten Silk Roadissa (Silk
Road (marketplace) 2023). Tasta huolimatta lohkoketjun todellinen potentiaali
lien lienee viela kayttamatta. Teknologian tarjoamat edut ovat suurelta osalta

viela kayttamatta niin liiketoiminnan kuin logistiikankin saralla.

8.1.4 Lohkoketjun historialliset kehitysaskeleet

Ensimmaisen merkittavan lohkoketjun loi nimimerkkia Nakamoto kayttanyt
ryhma tai henkilo vuonna 2008 Bitcoin-transaktioita varten, ja ensimmaiset
Bitcoinit laskettiin liikkeelle vuonna 2009 (Kuutti 2017). Teknologian taustalla
vaikuttivat myos Haber, Stornetta ja Bayer, joita pidetaan lohkoketjuteknolo-
gian rinnakkaisluojina (Blockchain 2023). Aluksi Bitcoin ja lohkoketju olivat
vain pienen yhteison harrastustoimintaa ja Bitcoinin arvo oli hyvin pieni.
Vuonna 2009 bitcoineja ostanut olisi miljoonakertaistanut sijoituksensa, jos
olisi myynyt ne pois 2013 kurssihuipun aikaan (Kuutti 2017). Bitcoin saavutti
arvohuippunsa 13.3.2021, jolloin arvo oli yli 50 000 € / 1 BTC. Taman tyon kir-
joitushetkella 26.7.2023 Bitcoinin arvo oli noin 26 500 €. (Bitcoin kurssikehitys
2023).

Lohkoketjun historialliset kehitysaskeleet ovat esitetty kuvassa 12 (LIITE 3).
Tama kuva antaa kattavan yleiskuvan lohkoketjun kehityksesta. Siina nah-
daan keskeiset tapahtumat ja innovaatiot, jotka ovat vaikuttaneet merkittavasti

taman teknologian kehitykseen.

8.1.5 Lohkoketjun ja kryptovaluuttojen saantely

Kryptovaluutat ovat luonteeltaan volatiili sijoitus: valuuttojen arvot voivat hei-
tella rajusti erilaisten niita koskevien oikeusjuttujen, kuten Yhdysvaltain SEC:n
(Securities and Exchange Commission) nostamien syytteiden vuoksi (SEC
Press Release 2023), ja vaikkapa Elon Muskin kaltaisten erittain tunnettujen
henkildiden kommenttien perusteella. Huynh (2023) teettaman tutkimuksen

mukaan naytto tasta on tosin hataralla pohjalla.
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Uutena teknologiana lohkoketjut ja kryptovaluutat ovat viela suhteellisen va-
haisen saantelyn alaisena, mutta esimerkiksi EU on julkistanut ensimmaisena
maailmassa kryptoja koskevan Markets in Cryptoassets (MiCA) -saatelypake-
tin. Euroopan parlamentti on ratifioinut paketin, ja sen on tarkoitus astua voi-
maan 2024-2025 valisena aikana. MiCA:n on tarkoitus asettaa tiukka saantely
kryptovaluuttojen kauppaa tarjoaville yrityksille ja varmistaa, ettd nama toimi-
vat rekisterdityina ja lapinakyvina alustoina ja etta nailla on rahanpesua ja
muuta rikollista toimintaa vastaan olemassa olevat turvatoimet. MiCA haluaa
my0s luoda selvat jakolinjat krypto-omaisuuden ja Tokenien, kuten NFT:ien
(Non-Fungible Token), valilla. (EU Markets in Cryptoasset 2023.)
Ongelmallisena on kryptovaluutoissa pidetty saantelyn vahaisyytta, joka altis-
taa jarjestelmat vaarinkaytodlle ja rikollisuudelle. Kryptovaluuttarikollisuuden ar-
vioitiin nousseen 20 miljardiin dollariin vuonna 2022. Toisaalta lohkoketjun |a-
pinakyvyys myos paljastaa rikollisen toiminnan maaran — tama ei olisi mahdol-

lista perinteisissa rahajarjestelmissa.

Total cryptocurrency value received by illicit addresses, 2017 - 2022

B csAM/Human trafficking [l Ransomware stolen funds [ Sanctions [ Terrorism financing [l Scam Cybercriminal administrator
B Fraudshop [ Darknet market

$258

$208

$158

$108

$58

%08

2017 2018 2019 2020 2021 2022

Kuva 13. Laittomien osoitteiden vastaanottama kryptovaluuttojen kokonaisarvo, 2017-2022
(Chainalysis.com 2023)

Kuva 13 nayttaa kryptovaluuttoihin liittyvan rikollisuuden lahivuosilta. Rikolli-
suus on noussut vuosi vuodelta lukuun ottamatta vuotta 2020, jolloin maail-
manlaajuisen pandemian aiheuttaman talouskriisin voidaan tulkita vaikutta-

neen myos rikolliseen talouteen.

Digitaalisten rahajarjestelmien tullessa kayttéon, saantelyn tarkoituksena on
luoda digitaaliselle omaisuudelle hyvin saannelty jarjestelma. Esimerkiksi EU-
komissio on luonut vuoden 2023 lainsaadantoehdotuksia digitaaliselle Eurolle.
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Viela on epaselvaa, millainen tasta jarjestelmasta lopulta muodostuisi ja
kuinka keskitetty se olisi, mutta prosessi etenee suhteellisen nopeasti.
(Euroopan parlamentin ja neuvoston asetus (EU) COM/2023/369 final.)

8.2 Lohkoketjut logistiikassa

Lohkoketjuteknologian ilmaantuminen on aiheuttanut kuhinaa logistiikan ja toi-
mitusketjun hallinnan (SCM, Supply Chain Management) parissa toimivissa
yhteisdissa. Rejeb ym.(2021) julkaisivat tutkimuksen, jonka mukaan lohkoket-
justa logistiikassa ja toimitusketjun hallinnassa julkaistiin vuosina 2016—-2020
628 merkittavaa paperia, joista suurin osa keskittyi lohkoketjuun ja sen merki-
tykseen konseptuaalisella tasolla, sen potentiaaliin toimitusketjujen vastuulli-
suudessa, lohkoketjun adoptioon vaadittaviin tekijoihin ja esteisiin, rooliin toi-
mitusketjujen joustavuudessa, luottamuksessa, immateriaalioikeuksien (teki-
janoikeudet jne.) suojelussa seka pilaantuvien tuotteiden kuljetuksessa. Logis-
tilkkan alalla siis nahdaan lohkoketju mahdollisesti alaa mullistavana tekijana.

Lohkoketjun ominaispiirteet lapinakyvyyden, jaljitettavyyden ja luottamukselli-
suuden myota tekevat siita vetovoimaisen teknologian kaikenlaisten transakti-
oiden suhteen yrityksille ja yhteisdille. Vaikka teknologia luotiin alun perin ni-
menomaan taloudellisille transaktioille, se on saanut kiinnostusta muillakin
sektoreilla, kuten terveydenhuollossa, tuotannossa ja logistiikassa. Tuotannon
ja toimitusketjujen kasvaessa yha suuremmiksi ja monimutkaisemmiksi, lohko-
ketjun tarjoama luottamus yla- ja alavirrassa olevien sidosryhmien valilla tekee

siitd kilnnostavan teknologian. (Silenskyte 2023.)

8.3 Lohkoketju logistiikan toimitusketjuissa - Esimerkki

Lohkoketjun kayttoa on pohdittu monenlaisille teollisuudenaloille, mutta erityi-
sesti ladketeollisuus nousee esiin monen ongelman vuoksi, jotka lohkoketju
voisi ratkaista. Nama ongelmat paasaantoisesti ovat: laakkeiden valmistusoi-
keudet, ladkevarastojen hallinta ja ladkkeiden toimitusketjun hallinta seka li-
saksi terveydenhuoltoon yleensa liittyvan informaation herkkyys ja toisaalta la-

pinakyvyyden puute yksityisten tietojen kasittelyssa. (Haleem ym. 2021.)

Potentiaalinen heikkous lohkoketjulle yritysten nakokulmasta voi olla myos lii-

allinen lapinakyvyys: koska lohkoketjun toimintaperiaatteessa kaikki data on
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julkista, koskien esimerkiksi raaka-aineiden alkuperaa, tilausmaaria ja muita
taloudelliseen kilpailuun vaikuttavia seikkoja, yritysten halukkuus paljastaa
naita tietoja kilpailee suoraan lohkoketjun taloudellisesti positiivisten piirteiden
kanssa. Nailla positiivisilla piirteilla, kuten vastuullisella ja luotettavalla brandi-
kuvalla ja virheiden karsimisella kasvatetulla liikevoitolla on k&dantopuolensa,
silla kaikki kilpailijatkin paasevat dataan kasiksi ja saavat nain kasiinsa infor-
maatiota, joka normaalisti luokiteltaisiin yrityssalaisuuksien alaiseksi. Aiheesta
tehtiin tutkimus, jonka lopputulos tulkittiin positiiviseksi lohkoketjun kaytdén kan-
nalta niin yrityksille kuin yhteiskunnalle kokonaisuudessaan. (Baozhuang ym.
2021.)

Tarkastellaan lahemmin Baozhuangin ym. (2021) tutkimusta. Tutkimuskysy-
myksena kasiteltiin sita, millaiset lahtdkohdat yrityksilla on liittya lohkoketjun
kayttajiksi erilaisten taloudellisten ja sosiaalisten houkuttimien myo6ta, kun vas-
tapainona on mahdollisen kilpailuedun menettaminen. Tutkimuksessa kasitel-
tiin kaksitasoista toimitusketjua, joissa osallisina ovat kaksi eri ladkevalmista-
jaa (lyhenteena M1 ja M2) seka yhteinen ladkkeiden jakelija (R). Laakevalmis-
tajat valmistavat kayttotarkoitukseltaan identtisia tuotteita, ja jakelija jalleen-
myy tuotteet kuluttajille. Jakelijalla on tarkempi markkinadata ja on suoraan te-
kemisissa kuluttajien kanssa, kun valmistajat taas nojautuvat ainoastaan kes-

kiarvoiseen kulutustietoon ja kysynnan vaihteluun laajemmassa skaalassa.

Koska lohkoketjun kayttoonotto voi kaytannossa olla kallis prosessi, voidaan
olemassa olevaa tutkimustietoa prosessin kalleudesta kayttaa hyvaksi laake-
jakelijoiden tapauksessa. Choi (2019) on tutkinut lohkoketjun kaytdn kalleutta
monilla eri reaalimaailman tietoon perustuvilla algoritmeilla. Naista kaytettiin
kahta eri kulurakennetta kuvaavaa algoritmia ja niihin syotettiin Baozhuangin
ym. tutkimuksessa muun muassa seuraavia ehtoja: kysynnan taso, jakelijan
osallistuminen lohkoketjussa, potentiaalinen voitto eri skenaarioissa ja niin
edelleen. Algoritmiksi muodostui yksinkertaistettuna esimerkiksi: M1 ja M2
ovat mukana lohkoketjussa, kun R kasvattaa myyntiaan X verran, ja R on/ei
ole mukana lohkoketjussa. Kun kokonaisuuden tasolla tarkasteltiin kannatta-
vuutta lohkoketjuratkaisuun, havaittiin, etta kaikissa skenaarioissa valmistajien
kannatti olla lohkoketjussa mukana, kun taas jakelijan kannatti olla siina mu-
kana, jos tietyt ehdot tayttyivat: valmistajien kilpailun taytyi pysya maltillisena

ja kysynnan vaihtelun pienena. Analyysissa kaytettiin taloudellisten seikkojen
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lisaksi yhteiskunnallisia hyotyja, painottaen molempien seikkojen vaikutusta
mutta huomioimalla reaalimaailman laakeyritysten kayttaytymista.

Baozhuangin ym. tutkimuksessa havaittiin lisaksi, etta lohkoketjun adoptoimi-
sen kokonaisvaikutus seka laaketeollisuuden etta kuluttajien nakdkulmasta on
aina nettovaikutukseltaan positiivinen, koska ilman reseptia myytavien laakkei-
den vaikutus on yhteiskunnallisesti positiivinen asia, ja koska kilpailun pysy-
essa maltillisena laakevalmistajat valttavat todennakdisemmin ylilyonteja ja ta-

hallisen vaaran tiedon levittamista voittoja tavoitellessa.

9 DIGITAL TWIN (DIGITAALINEN KAKSONEN)

Digitaaliset kaksoset ovat virtuaalisia kopioita esineista ja prosesseista, joita
kaytetaan niiden mallintamiseen ja simulointiin logistiikkaprosessien optimoin-
nissa, kuten kuljetusten hallinnassa, datan analysoinnissa ja varastonhallin-
nassa. Ne tarjoavat kolmiulotteisen visualisoinnin ja reaaliaikaisen seurannan.
Digitaaliset kaksoset ovat hyodyllisia myds historiallisten kuljetusprosessien
toistamisessa ja pakkaamisessa, jossa ne mahdollistavat reaaliaikaisen pai-
kannuksen, visuaalisen jaljitettavyyden ja resurssien suunnittelun. Niita voi-
daan soveltaa myos materiaalien jakelussa ja tietojenkasittelyssa tuotantolo-
gistiikassa. Digitaalisten kaksosten rakentaminen ja soveltaminen vaatii loT:n,

pilvipalveluiden ja big data -analyysin tukea. (Zhu ym. 2023.)

Kyberfyysiset jarjestelmat ja digitaaliset kaksoset ovat erittain tarkeita logistii-
kassa. Kyberfyysiset jarjestelmat keraavat jatkuvasti tietoa eri lahteista, joita
ovat anturit, laitteet ja kuljetus. Nama tiedot siirretdan sitten digitaaliseen kak-
soseen, joka luo virtuaalisen mallin fyysisesta jarjestelmasta. Tekoalyn avulla
digitaalinen kaksonen voi analysoida tietoja ja luoda ennusteita tulevia toimia
varten. Ennustavan analytiikan avulla voidaan esimerkiksi ennustaa tiettyjen
tuotteiden tulevaa kysyntaa, jolloin varastojen hallintaa voidaan optimoida ky-
syntaan vastaamiseksi. Tekoalya voidaan kayttaa myos varastonhallinnan au-
tomatisointiin, jolloin digitaalinen kaksonen ohjaa robottien liikkumista ja toi-
mintaa varastossa. (Chen & Huang 2021.)
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Siemens (2022) kayttaa erilaisia sovelluksia, kuten Siemens Digital Twin, Sie-
mens NX ja Siemens MindSphere, digitaalisten kaksosten luomiseen eri teolli-
suudenaloilla, kuten autoteollisuudessa, energia-alalla ja teollisuudessa. Digi-
taaliset kaksoset parantavat logistiikkaprosessien tehokkuutta ja tarkkuutta,
vahentavat kustannuksia ja lisaavat asiakastyytyvaisyytta. Siemens (2022)
tarjoaa myos muita ohjelmia ja tyOkaluja, kuten Tecnomatics ja Simcenter,
tuotantoprosessien simulointiin ja optimointiin. Ajoneuvojen digitaalisia kak-
sosia voidaan luoda Siemens Digital Twin -sovelluksella, joka helpottaa toimi-

tusprosessin seurantaa, viivastysten ehkaisya ja riskienhallintaa.

Siemens (2022) kayttaa aktiivisesti digitaalisia kaksosia logistiikan ja toimitus-
ketjun optimoimiseksi. Siemens MindSphere on pilvipohjainen alusta, joka tal-
lentaa ja kasittelee tietoja digitaalisten kaksosten luomiseksi. Se integroituu
muihin Siemensin sovelluksiin, kuten Siemens Digital Twiniin, ja tarjoaa tay-
dellisen digitaalisen kaksosen luomisketjun suunnittelusta kayttoon. Siemens
NX on 3D-mallinnus- ja -suunnitteluohjelmisto, jota kaytetaan eri teollisuuden-
aloilla, kuten autoteollisuudessa, ilmailussa, suunnittelussa ja energiassa. Sen
avulla voidaan luoda digitaalisia kaksosia, jotka auttavat tuotantoprosessien
simuloinnissa ja tuotantolinjan optimoinnissa. Yleisesti ottaen digitaaliset kak-
soset parantavat logistiikan ja tuotannon prosessien tehokkuutta, tarkkuutta,
kustannussaastoja ja asiakastyytyvaisyytta. Siemens tarjoaa erilaisia ohjelmis-
toja ja tyokaluja tuotantoprosessien simulointiin ja optimointiin, jotka voidaan
integroida digitaalisiin kaksosiin parantaakseen niiden realistisuutta ja tark-

kuutta.

10 AR-, VR- JA MR-TEKNOLOGIOIDEN MERKITYS LOGISTIIKASSA

Lisatyn todellisuuden (Augmented Reality, AR), virtuaalitodellisuuden (Virtual
reality, VR) ja yhdistetyn todellisuuden (Mixed Reality, MR) teknologiat tarjoa-
vat ainutlaatuisia mahdollisuuksia parantaa toimitusketjun prosesseja ja tehda
niista tehokkaampia, turvallisempia ja kannattavampia. Virtuaalitodellisuus luo
taysin virtuaalisen ympariston, jossa kayttaja voi olla vuorovaikutuksessa virtu-
aalisten esineiden kanssa. Lisatyn todellisuuden avulla virtuaaliset kohteet
voidaan upottaa reaalimaailmaan, ja syntyy yhdistetty todellisuus, jossa fyysi-
nen ymparisto yhdistyy virtuaalisiin elementteihin. Yhdistetty todellisuus on ai-

noa virtuaalisen ja lisatyn todellisuuden yhdistelma, jossa virtuaaliset esineet
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voivat olla vuorovaikutuksessa reaalimaailman kanssa. (DHL Trend Research
2023, 113-115.)

Varastonhallinnan strategia on epailematta yksi yrityksen toimitusketjun tehok-
kuuden keskeisista tekijoista. Lisatyn todellisuuden sovelluksia voidaan sovel-
taa varastonhallinnan eri osa-alueille, kuten vastaanottoon, varastointiin, ti-
lausten keraamiseen ja lahetykseen. Tilauksien keraamisen prosessin opti-
mointi on yksi suosituimmista lisatyn todellisuuden sovelluskohteista logistii-
kassa. Yksi suosituimmista lisatyn todellisuuden sovelluksista logistiikassa on
"Pick-by-Vision" -menetelma, jossa kaytetaan erityisia AR-laseja tilausten ke-
railyprosessin tehostamiseksi. AR-lasit mahdollistavat varaston tyontekijdiden
nahda tuotetiedot reaaliajassa, mika vahentaa virheiden mahdollisuutta ja li-
saa tilausten keraamisen tarkkuutta. "Pick-by-Vision" on yksi logistiikka-alan
suosituimmista lisatyn todellisuuden sovelluksista ja se voi merkittavasti pa-
rantaa tilausten kerailyn tehokkuutta ja tarkkuutta verrattuna perinteiseen
"Pick-by-Paper" -menetelmaan. Lisaksi lisatyn todellisuuden sovellukset voivat
my0s auttaa varastonhallinnassa antaen tietoa tilaustarpeista ja varastotilan-
teesta. (Gorglin & lyigiin 2022, 140-144.)

Viime vuosina AR- ja VR-teknologioiden jatkuvan kehityksen mydéta on alkanut
kehittya myds yhdistetty todellisuus (MR), joka on laajennetun todellisuuden
(Extended Reality, XR) uusi muoto. Kuvassa 14 nahdaan, etta MR on AR:n ja
VR:n risteyskohdassa. Toisin kuin AR, MR ei ainoastaan lisaa virtuaalisia ele-
mentteja reaalimaailmaan vaan myds integroi ne fyysiseen ymparistdon, jol-
loin virtuaalinen sisaltd voi olla vuorovaikutuksessa fyysisten objektien kanssa.
Esimerkiksi virtuaaliset tavarat voivat nayttaa liikkkuvan todellisen varaston kul-
jettimen paalla. MR-teknologia mahdollistaa kayttajille ei ainoastaan virtuaalis-
ten objektien tarkastelun, vaan myds niiden yhteisen vuorovaikutuksen, ava-
ten lukuisia mahdollisia kayttétapoja, joita on viela tutkittava. Toisin kuin VR,
MR sailyttaa yhteyden myods todelliseen maailmaan, mika mahdollistaa kaytta-
jille tietoisuuden fyysisesta ymparistostaan ja vuorovaikutuksen sisaanraken-
nettujen virtuaalisten elementtien kanssa erityisen laitteiston avulla. (DHL
Trend Research 2023, 113—-115.)
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Kuva 14. Todellisuuden ja virtuaalisuuden jatkumo tarjoaa kayttgjille laajan valikoiman koke-
muksia. (DHL Trend Research 2023, 114)

Kuvassa 14 on yhteenveto virtuaali- ja lisatyn todellisuuden kasitteista. Se sel-
keyttaa samankaltaisten kasitteiden valiset erot.

11 3D-TULOSTAMINEN (3DP)

Taulukossa 7 nakyvat tietokannat, termit ja hakutulokset seka tekstissa kayte-

tyt aineistot.

Taulukko 7. 3D-tulostaminen - tiedonhakuprosessi

Tietokanta Hakusanat | Haun tu- | Abstrakti- | Kokoteks- Tutkimuk-
lokset tasolla tar- | tina tarkas- | sessa kadytetyt
kastellut tellut
Google Scho- | 3D printing | 85600 8 5 5
lar in logistics
Google Companies | 39146 3 2 2
that use 3d
printing
Alan kirjalli- 3D-tulosta- | - - 3 2
suus minen
Kaakkuri.fi 3D tulostus | 13 7 0 0
Yhteensa 100 milj.+ | 18 10 9

3D-tulostamisesta on tulossa yha enemman kaytetty metodi tuotannossa.

Taulukosta 7 nahdaan hakutulosten suuri maara nimenomaan logistiikkaan
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yhdistettyna. Logistiikan alalla 3DP:n ajatellaan olevan nouseva trendi, jolla
voi olla suuri vaikutus tulevaisuuden logistiikkapalveluissa. Teknologiaan liitty-
via mahdollisuuksia ja puutteita ovat tarkeimpana 3D-teknologian vaikutus toi-
mitusketjuissa, ja varaosien luomisessa seka muutamat yksittaiset teoriat yrit-
tajien keskuudessa teknologian vaikutuksesta nykylogistiikkaan. Tiedot perus-
tuvat alan kirjallisuuteen, tutkimuksiin ja artikkeleihin.

11.1 Mita on 3D-tulostaminen?

3DP:hen luotiin alun perin automatisoiduksi metodiksi erilaisten prototyyppien
luomiseksi avaruus- ja autoteollisuudessa. 3D-tulostamiseen liittyy muutamia
kilpailevia teknologioita, mutta suurin osa toimii rakentamalla materiaaleista,
kuten muovista, keramiikasta tai metallijauheseoksista kerroksia kayttamalla
tietokoneohjelmistoa ohjaamaan rakentamista. Kysymyksessa on siis "additii-
vinen” teknologia, kerroksia lisataan paallekkain, kunnes tuloksena on kolmi-
ulotteinen tuote. Perinteisessa reduktiivisessa tuotannossa materiaalia poiste-
taan jonkin kappaleen, kuten teraskappaleen paalta tuotteen valmistamiseksi;
tama prosessi on usein kalliimpi, kestda kauemmin ja tuottaa usein paljon
enemman hukkaa kuin additiivinen teknologia. Merkittdvana kysymyksena on
se, voidaanko 3D-tulostaminen tuoda tuotteiden massavalmistukseen mukaan

taloudellisesti kannattavalla tavalla. (Manners-Bell & Lyon 2012.)

11.2 3D-tulostaminen nykykaytossa

3D-tulostaminen on nahty hyodyllisena tyokaluna niin yksityishenkilGille kuin
yrityksillekin. Monet yritykset ovat ottaneet 3DP:n mukaan tuotantolinjoihinsa.
Yhtena esimerkkina Mercedes-Benz ilmoitti vuonna 2016 kayttavansa 3D-tu-
lostettuja varaosia linja-autoissaan (3D-printed parts in series production
2019.) My6s muun muassa suuryritykset General Electric, Nikon ja BMW ovat
ottaneet 3DP:n osaksi toimintaansa. 3DP tarjoaa laajan skaalan mahdollisia
kayttokohteita, yksittaisista uniikeista tuotteista globaaliin massavalmistuk-
seen. Tuotteiden laaja kustomointimahdollisuus onkin 3DP:n valttikortti. Eras
kehittyneimmista 3D-markkinoista liittyy proteesien ja terveydenhuollon tuottei-
den kehittamiseen (A printed smile 2016). Myos esimerkiksi Adidas ja Nike
tarjoavat nettisivuillaan tyokaluja kenkien kustomointiin yksilOlle sopiviksi tai

terveydelliset parametrit tayttaviksi 3D-tulostamista hyddyntaen (Vincent
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2017). 3D-teknologian kayton implikaatiot annetuissa esimerkeissa merkitse-
vat lyhyempia tuotantoaikoja, pienempia varastomaaria ja logistiikan palvelu-

jen parantumista.

11.3 3D-teknologia logistiikassa

3D-teknologia voi nousta tarkeaan rooliin, jos globaalit toimitusketjut hairiinty-
vat mista tahansa syysta; teknologia laajasti kaytettyna voi vahentaa riippu-
vuutta pitkdn matkan kuljetuksista tai keskitetyista tuotantopaikoista. On tar-
keaa silti mainita, ettei teknologia viela nykymuodossaan voi korvata yleisten
tuotteiden massatuotantopaikkoja. Tasta huolimatta 3DP on silti varteenotet-
tava kandidaattiteknologia yrityksille kilpailuetua ja logistiikan palveluja ajatel-
len seka erityisesti toimitusketjujen toimivuuteen ja joustavuuteen. Erityisesti
varaosien nopea saatavuus logistiikkapalveluihin liittyviin koneisiin ilman, etta
osia taytyy pitda suurta maaraa varastossa, on tarkea osa 3DP:n hyodynta-
mista. 3DP voi myds olla hyédyksi ennen varsinaisen tuotannon aloittamista.
Tuotteiden suunnittelussa teknologiasta on apua muun muassa virheiden ha-
vaitsemisessa ja nain voidaan vahentaa tuotantokustannuksia taloudellisesta
nakokulmasta. (Shahrubudin ym. 2019.)

3DP:ta kayttamalla on mahdollista tarjota tuotantopaikoilla oikeat resurssit
juuri silloin kun niita tarvitaan, paikan paalla, ilman pitkittyvaa tuotantoaikaa.
Logistiikan vaihtuvassa maailmassa 3DP:n mahdollisuus muuttaa niin loppu-
tuotteen tuotantotapaa kuin logistiikan palvelujen toimintatapaa ei voi aliarvi-
oida. Muiden modernien teknologioiden, kuten loT:n, yhdistaminen 3D-tekno-
logiaan tarjoaa arvoa asiakkaan lisdksi myds yritykselle: yritys voi lisata arvo-
aan tarjoamalla useaa eri tapaa tuotantoon, tuotenimikkeiden lukumaaraan ja
valmistuspaikkaan. Naissa tapauksissa 3DP mahdollistaa logistisien proses-
sien toimivuuden eri tavoin, arvoltaan optimaalisimpana yritykselle. (Wieczo-
rek 2017.)

12 BIG DATA JA PILVIPALVELUT

Big Data- ja pilvipalveluteknologia toimii kaytannossa saumattomasti ennem-
min muiden uusien teknologioiden alaisuudessa, kuin niiden rinnalla. Kaikki

tassa tutkimuksessa kasitellyt teknologiat kayttavat pilvipalveluita enemman
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tai vahemman jatkuvasti, silla infrastruktuurina se mukautuu tehokkaasti mo-

dernien teknologioiden tarpeisiin (Ercan 2017).

"Big data" on termi suurille, monimutkaisille ja nopeille tiedoille, joita ei voi ka-
sitella perinteisin tavoin. Nama tiedot voivat tulla eri lahteista, kuten liiketoimin-
nasta, alykkaista loT-laitteista ja sosiaalisista verkostoista. Tallaiset tiedot voi-
vat auttaa yrityksia tekemaan parempia paatoksia ja kehittdamaan uusia tuot-
teita. Big data tunnetaan 5V:n mukaan: datan maara (volume), datan kasvu-
nopeus (velocity), datan monimuotoisuus (variety), datan arvo (value) ja datan
luotettavuus (veracity). Tilavuus liittyy suureen tietomaaraan. Nopeus liittyy sii-
hen vauhtiin, jolla tiedot saapuvat ja niita kasitellaan. Maara liittyy erilaisiin tie-
totyyppeihin, jotka voidaan kerata. Arvo liittyy siihen, kuinka hyddyllisia nama
tiedot voivat olla liiketoiminnalle. Luotettavuus liittyy tietojen tarkkuuteen ja

luotettavuuteen, jotka voidaan kerata. (Moslemi 2021,11-13.)

Datan maaraa mitataan yksikdissa kuten gigatavuina, teratavuina ja tavuina.
Datan tyyppi (teksti, kuvat, aani, video) vaikuttaa sen analysointiin. Data voi
olla strukturoitua, strukturoimatonta tai puolistrukturoitua. Datan kasittely on
valttamaton tehtava Big data -jarjestelmissa. Koneoppiminen on tarkeaa struk-
turoidulle datalle ja siihen liittyy ongelmanratkaisua algoritmien ja itseoppivien
mallien avulla. Koneoppimisprosessiin kuuluu tietojen keraaminen, esikasit-
tely, algoritmin valinta, tietokokonaisuuksien tuottaminen, mallintaminen ja en-

nusteiden testaaminen. (Gérgiin & lyigiin 2022, 49-52.)

Big data aiheuttaa riskin tietosuojalle, koska suuri datamaara ja sen monimuo-
toisuus seka luomisen nopeus voivat lisata tiedon vuotamisen riskia. Lisaksi
Big Datan kaytto voi johtaa yksityisyyden suojan loukkauksiin. Lohkoketju voi
olla ratkaisu Big datan ongelmiin, jotta kayttajille voidaan tarjota palveluja vaa-
rantamatta heidan yksityisyyttaan. Lohkoketjuteknologia mahdollistaa salauk-
sen ja lisaa luotettavuutta vahentamalla keskitetyn tahon hallinnoimaan pro-
sessiin liittyvia riskeja. (Moslemi 2021,14-15.)
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12.1 Big data -analytiikka

DHL Trend Researchin (2023, 85—-88) mukaan big data -analytiikalla on suuri
potentiaali tehostaa toimitusketjujen ja liketoiminnan tehokkuutta nykyisen inf-
rastruktuurin avulla 1ahes ilman muutoksia. Se voi auttaa logistiikkayrityksia
parantamaan asiakaspalvelun laatua ja asiakkaan polkua vahvistamalla bran-
diuskollisuutta. Big data -analytiikka voi my0s auttaa logistiikkayrityksia paran-
tamaan tuottavuutta, optimoimaan nykyista henkilostomaaraa ja hallitsemaan
riskeja. Big data -analytiikassa erityisesti internetista peraisin oleva jasentyma-
ton data on usein puhdistettava ja suodatettava, jotta se olisi riittadvan laadu-
kasta analysointia varten. Big data -analytiikka edellyttda dataa ja logistiik-
kayrityksen on maariteltava, minka tyyppiset tiedot ovat arvokkaita yritykselle,
jonka jalkeen rakennettava asianmukaiset tiedonkeruuverkostot antureiden ja

muiden tekniikoiden avulla.

Big datan kasittelyssa ilmenee seuraavia haasteita ja ongelmia:

e Tarve puhdistaa ja suodattaa strukturoimatonta dataa, jotta se olisi riit-
tavan laadukasta analysointia varten.

e Tarve maarittaa, minka tyyppiset tiedot ovat yritykselle arvokkaita, ja ra-
kentaa asianmukaiset tiedonkeruuverkostot antureiden ja muiden tek-
nologioiden avulla.

e Tarve luoda vankka kyberturvallisuusinfrastruktuuri sellaisten tietojen
suojaamiseksi, joilla voi olla suuri rahallinen arvo.

e Tiedon saapumisnopeus Yylittaa reilusti sen kasittelynopeuden, mika voi

johtaa viivastyksiin analyyseissa ja paatdksenteossa.

Ison tietomaaran kasittely vaatii suuria maaria laskentatehoa ja voi olla

kallista. (DHL Trend Research 2023, 85-88.)

12.2 Cloud Computing (Pilvilaskenta ja Pilvipalvelut)

Tietokoneiden laskentatehon vieminen pilveen on teknologia, jonka tavoit-
teena on tarjoa luotettavaa ja raataloitya palvelua loppukayttajalle. Pilvilasken-
nan termi Cloud Computing alkoi ilmestya kayttéon vuoden 2007 tienoilla, ku-

ten kuvassa 15 Google Trends kertoo:
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Kuva 15. Pilvipalvelut (Google Trends 2023)

Kuva 15 nayttaa miten pilvipalveluista on tullut monella alalla kuuma puheen-
aihe, silla dynaamisten IT-infrastruktuurien ja sdadettavien ohjelmistopalvelu-
jen tarjoamat edut kiinnostavat monia yrityksia. Tunnetuimpia pilvilaskennan
suurprojekteja ovat esimerkiksi IBM:n Blue Cloud ja Amazon Elastic Compute
Cloud (Schonfeld 2007; Amazon EC2 s.a.). Kirjoitushetkella pilvilaskennasta
tulee jatkuvasti dominoivampi voima markkinoilla. Pilvilaskenta on trendina
voimakkaassa kasvussa ja yritykset haluavat kayttaa termia markkinoinnis-
saan. Tutkitaan ilmiota eri nakokulmista, kuten maaritelmista, ominaisuuksista

ja teknologisesta potentiaalista logistiikan palveluissa.

12.3 Pilvipalveluiden rooli teknologioissa

Wang ym. (2007) mukaan alussa pilvilaskennalle ei 16ytynyt yhta maarattya
hyvaksyttya maaritelmaa, silla teknologian kehittgjat ja insinodrit tulivat usein
eri taustoista, kuten ohjelmoinnin, tietokantapalvelujen tai Grid-laskennan pa-

rista.

Pilvilaskenta on yksinkertaisimmillaan tietokonearkkitehtuuriin liittyva filosofia
ja designkonsepti; perusideana on erotella ohjelmisto, kayttdjarjestelma ja lait-
teisto toisistaan. Jos jokin osa pettaa tai joutuu esimerkiksi virushydkkayksen

kohteeksi, pilvilaskennan avulla voidaan vain vaihtaa palvelinta kayttamalla
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virtualisointiteknologiaa ja nain tehtaessa valttya koko jarjestelman sulkemi-
selta. Fyysiset palvelimet voivat ajaa montaa virtuaalista palvelinta kerralla, ja
kayttajalla voi olla monta virtuaalista instanssia kerrallaan kaynnissa. (Ercan
2010.)

Youssefin ym. (2008) mukaan pilvipalvelut voidaan nahda ennemminkin uu-
tena konseptina ja kehitysaskeleena teknologiassa kuin taysin uutena inno-
vaationa: tutkijat nakevat teknologian jo olemassa olevien komponenttien ko-
koelmana. National Institute of Standards and Technology (NIST) (2011) na-
kee pilvipalvelut omanlaisena arkkitehtuurina, joka kayttaa olemassa olevia
palveluja ja kaytantoja, jotka integroidaan muihin teknisiin osiin ja ohjelmistoi-
hin. Koska perinteinen, jaettu laskenta-arkkitehtuuri, ei kykene tarjoamaan
joustavaa, dynaamista ja helposti skaalautuvaa tapaa kayttaa tai nostaa pro-
sessointinopeutta, monet yritykset ovat muuntautumassa pilvipalvelujen kayt-
tajiksi saadakseen valtavan datan saildmiskapasiteetin ja tasapainoisen pro-
sessoinnin niin tehon kuin energiankulutuksen nakokulmasta. (Youssef ym.
2008.)

Pilvipalvelut ovat monille yrityksille edullinen tapa yllapitaa IT-arkkitehtuuria.
Manuaalista ihmistydévoimaa ei tarvita infrastruktuurin yllapitamiseen. Tama
auttaa organisaatioita esimerkiksi suuren yritystoiminnan tehtavan suorittami-
sessa, silla pilvilaskentatehoa voidaan vuokrata lyhyeksi ajaksi toimen suorit-
tamiseksi ja taman jalkeen yritys voi keskittya vaikkapa innovaatioihin ja tuote-
kehitykseen. Pilvipalveluja tarjoavat yritykset laskuttavat jokaisen kaytetyn in-
stanssin tai tilauksen mukaan, jolloin myds lapinakyvyys IT-arkkitehtuurin ra-
hoituksessa paranee ja toiminnan aloittaminen on nopeaa (Vaquero ym. 2008,
50-55.)

Esimerkkina pilvipalvelujen hyvasta skaalautuvuudesta ja tehokkuudesta New
York Times muutti 11 miljoonaa artikkeliaan PDF-tiedostoiksi vuokraamalla
Amazonin EC2-palvelimia yhden paivan ajaksi. Tama toimi olisi ilman pilvilas-

kentaa voinut kestaa viikkoja tai jopa kuukausia. (Gottfrid 2007.)

Kaikki tassa tutkimuksessa kasittelemamme teknologiat kayttavat pilvipalve-

luita osana toimintamekanismejaan.
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POHDINTA

Tassa osiossa kaymme lapi tutkimuksen tavoitteet ja miten arvioimme niiden
saavuttamisen. Kuvailevassa, laadullisessa kirjallisuuskatsauksessa myos tut-
kimuksen luotettavuus tulee arvioida: onko tietoperustaa kaytetty ajankohtai-
sella tavalla, ja ovatko kaytetyt lahteet tarpeeksi kattavat ja monipuoliset tutki-
muskysymyksiin vastaamiseksi. Arvioimme siis sita, kuinka luotettavaa an-
nettu informaatio on ja soveltuuko tutkimuksemme lahteeksi muille sidosryh-
mille. Lopuksi kdydaan lapi suurpiirteisesti johtopaatokset tutkimuksesta, ja
millaisia jatkotutkimuskysymyksia voisi soveltaa taman tyon pohjalta.

12.4 Tutkimuksen tavoitteiden saavuttaminen

Tutkimuksen tavoitteena oli kuvailla modernia ja tulevaa teknologiaa, ja miten
sita voidaan kayttaa hyvaksi logistiikassa ja yritysmaailmassa kaytannon esi-
merkkien avulla. Aihealueen laajuuden vuoksi rajasimme logistiikkatoimijoiden
trendityOkalujen avulla kasiteltavaksi tutkimuksessa esitellyt teknologiat.
Toimme esiin teknologioiden nykykayton ja tulevaisuuden mahdollisuudet kay-
tannon esimerkeilla. Teoreettisten osuuksien tavoite oli perehdyttaa lukija ym-
martamaan kasiteltavat teknologiat kokonaisvaltaisesti, jotta kaytannon esi-

merkit olisivat helposti ymmarrettavia.

Uskomme talla tutkimuksella nayttaneemme toteen vaitteen modernien tekno-
logioiden suuresta potentiaalista niin yritysmaailmassa kuin yhteiskunnallises-
tikin. Tavoite saavutettiin teorian ja kdytannén esimerkkien avulla. Huomattiin,
etta usein teknologiat nitoutuvat yhteen sellaisella tavalla, etta niita voi olla
hankala enaa kasitella toisistaan erillisina teknologioina. Esimerkiksi loT-tek-
nologia voi kayttaa hyvakseen tekoalya, pilvipalveluja, robotiikkaa ja lohkoket-
jua, ja nain voi sanoa myo0s jokaisesta muusta tutkimuksessa kasitellysta tek-
nologiasta. Voidaan sanoa, etta koko ihmiskunnan nakdkulmasta elamme
murrosaikaa, ja tahan viitattiinkin tutkimuksessa uutena teollistumisen aika-
kautena. Kun aiemmin historiassa yksittaiset keksinnot mullistivat maailmaa,

nyt naita keksintoja on jatkuvasti enemman ja useimmat toimivat yhteistyossa
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toistensa kanssa ainakin jollakin tasolla. Tekoalyn kaltaisten teknologioiden tu-
levaisuudenkuvaa on aarimmaisen vaikea ennustaa, muutoin kuin etta sen

vaikutus tulee olemaan merkittava.

12.5 Tutkimuksen luotettavuuden arviointi

Tutkimuksen luotettavuuden arvioimiseksi on arvioitava tutkimuksen validi-
teetti ja reliabiliteetti. Validiteetti kertoo tutkimuksen patevyydesta: onko tutki-
mus tehty sellaisella tavalla, etta tietoperustaa on kaytetty perusteellisella ta-
valla hyvaksi, ja ovatko saadut johtopaatdkset patevia niin, etta tutkija on ym-
martanyt asioiden keskinaiset suhteet ja korrelaatiot oikein lahdemateriaalista.
Patevyytta voidaan arvioida myds niin, kuinka hyvin tutkijoiden omat konstruk-
tiot ovat linjassa tutkittavien tuottamien konstruktioiden suhteen, ja kuinka hy-
vin tutkija on onnistunut valittdmaan nama konstruktiot tutkimuksen lukijoille.
On tarkea muistaa, ettei tutkimus voi koskaan valittaa tutkittavia ilmiéita luki-
joille sataprosenttisesti niin, miten ne ovat tutkijoille iimenneet. Nain ollen tay-
dellistd ymmarrysta naiden sidosryhmien kesken ei voida koskaan saavuttaa.
(Validiteetti s.a.)

Tutkimuksen reliabiliteettia voidaan pohtia seuraavien kysymysten avulla:
onko tutkimuksessa kaytettavissa metodeissa otettu huomioon metodin luotet-
tavuus ja johdonmukaisuus esimerkiksi kysymysasettelussa, onko tutkimuk-
sen ajallinen luotettavuus eli havaintojen pysyvyys muuttuva ja missa mitta-
kaavassa, ja onko eri menetelmilla saatujen tulosten johdonmukaisuus vaihte-
levaa, ja minka vuoksi nain on. Naita ongelmia voi ratkaista kayttamalla tekstin
analysoinnissa standardisoituja menetelmia, avattuja kategorisointeja ja tois-
ten tutkijoiden kanssa yhdenmukaisia kaytantoja. Tutkimuksen luonne ja aihe
vaikuttavat tutkimuksen reliabiliteettiin, ja vaikutuksen taso on tutkijan yritet-
tava kappaleessa pohdituilla menetelmilla saada selville. (Reliabiliteetti. s.a.)

Kun lahdimme arvioimaan taman tutkimuksen validiteettia ja reliabiliteettia laa-
dullisesta nakokulmasta, aloitimme tutkimuksen metodologiasta. Lahtokoh-
tana kuvaileva, laadullinen tutkimustapa sopi hyvin yhteen uusien teknologioi-
den esittelyssa. Tutkimuksen tavoitteena oli esitella teknologiat ja antaa kay-
tannodn esimerkkeja niiden kaytosta kentalta, ja valitsimme teknologiat alan

suurimpien toimijoiden trenditutkien mukaan. Nain toimien aineiston keruu oli
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monipuolista ja sen analysointi suoraviivaista- ja kaytannon esimerkit vahvisti-
vat teoreettista puolta. Nain ollen metodologia sopi aineiston kuvaamiseen,

analysoimiseen ja tulosten tulkintaan.

Tutkijoiden kultturelliset- ja teoreettiset lahtokohdat ja tutkijoiden vaikutus tutki-
mukseen huomioon otettaessa muistetaan seuraavat seikat: kaytannon esi-
merkkeja ja teoriaa yhdistaessa ja niita esittdessa syntyy tutkijalle luontainen
pyrkimys hakeutua lahdeaineistoon, jossa tulos on ollut positiivinen kunkin
kaytetyn teknologian kohdalla. Sen vuoksi koimme aiheelliseksi korostaa
my0s teknologioiden uhkakuvia ja negatiivisia vaikutuksia, seka nostaa myos
naita esiin. Talla tavoin halusimme saada johtopaatokset mahdollisimman luo-

tettaviksi ja objektiivisiksi.

Kokonaisluotettavuutta arvioitaessa on otettava huomioon toisaalta aiheen
laajuus, toisaalta kaytannon esimerkkien suppeus. Jos tutkimus olisi rajattu
vain yhteen teknologiaan, olisi ollut mahdollista kasitella empiirista tutkimusai-
neistoa enemman, jolloin lukijalle olisi syntynyt kattavampi kokonaiskuva juuri
sen teknologian yksityiskohdista. Halusimme kuitenkin esitella laajempaa ai-
neistoa, mutta suppeammalla tavalla, jotta lukija saa laajemman kokonaisku-
van kehittyvista teknologioista yleisella tasolla. Tassa koemme onnistu-

neemme hyvin.

Lahdeaineistona kaytettiin monipuolisesti niin tieteellisia julkaisuja kuin tekno-
logioihin liittyvia artikkeleita ja kirjallisuutta. Taman kaltaiseen laajaan tutki-
mukseen monipuolisen aineiston kayttd sopi hyvin, silla pystyimme analysoi-
maan niin tieteellista, empiirista dataa kuin spekulaatioihinkin perustuvaa ma-
teriaalia. Johtopaatokset pohjautuivat aina kuitenkin enemman empiiriseen

dataan kuin teoreettisiin mahdollisuuksiin.

12.6 Jatkotutkimuskysymyksia

Naytimme toteen reaalimaailman applikaatioita teoreettisen datan pohjalta
laajalla skaalalla. Luonnollisesti jatkotutkimuksia voitaisiin tehda erityisesti si-
mulaatioihin perustuvien johtopaatdsten varmistamiseksi, ja muita kysymyksia

voisi olla:
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¢ Kuinka lohkoketju toimisi reaalimaailmassa logistiikassa, ja mitka olisi-
vat sen suurimmat haasteet kayttdonotossa?

¢ Millaisella aikataululla voidaan todisteiden perusteella odottaa uuden
teknologian ilmestyvan massakayttoon?

¢ Millainen rahoituspohja tarvitaan kunkin teknologian kayttoonotolle?

e Mitka teknologiatrendit ovat ohimenevia, milla niistd on parhaat mah-
dollisuudet murtautua lapi valtavirtaan ja milla perusteilla?

e Millaisia sdaddksia tekoalya vastaan voidaan tulevaisuudessa asettaa?

e Miten sotateollisuus ja kahden kayttotarkoituksen kehittyneet teknolo-
giat vaikuttavat yleiseen kehitykseen?

Jatkotutkimuskysymyksia siis riittaa, ja. uudet teknologiat termina jo itsearvoi-

sesti sisaltavat potentiaalin jatkotutkimukselle.

12.7 Pohdintaa tutkimustuloksista

Logistiikka on aina 6ljyn I0ytamisen ja kayttoonoton jalkeen ollut karkipaassa
aloista, joihin uusia teknologioita sovelletaan. Nykymaailmassa tehokkaan lo-
gistiikan vaikutus on niin merkittava, etta siitdkin nakokulmasta alan taytyy olla
suurten investointien kohde uusien teknologioiden kayttdéonotossa. Tama ei
tietysti tarkoita, etta kaikki vaikutukset olisivat yksinomaan positiivisia. Moder-
nit sodat ja niiden reaaliaikainen kuva- ja videomateriaali nayttavat uusien tek-
nologioiden kaantépuolen: aarimmaisen tarkat loT-sensorit, dronet ja lasken-
tatehon valjastus sodankayntiin nayttaa teknologian varjopuolen. Toisena var-
jopuolena voidaan jo nyt paatella valvontayhteiskunnan lisdantyvan: suur-
kaupungit ovat tdynna kameroita ja sensoreita, jotka tekoalya hyvaksi kayt-
taen tarkkailevat ihmisten liikkeitd, ja esimerkiksi Kiinassa kasvojentunnistus-
algoritmien kohteeksi joutuu jo vaikkapa ruokakaupan ovella tietyilla alueilla.
Luonnollinen kehityssuunta my0s lannessa siirtynee tahan suuntaan, viimeis-

taan ihmisten turvallisuudella perustellen, jos ei muutoin.

Koska maailmankaupan voidaan hyvin perustein odottaa vain kasvavan, on
logistiikalla johtava rooli kehittyvien teknologioiden kayttoonotossa. Asiakkaat
ympari maailman haluavat tuotteita enemman ja nopeammin, ja tahan vaati-
mukseen uusilla teknologioilla pyritdan vastaamaan. Tutkimuksessa havaittiin,
etta naiden teknologioiden kayttdonottoa logistiikassa tutkitaan kiihtyvaan tah-
tiin niin matemaattisin perustein taloudellisen hyddyn nakokulmasta, kuin yh-
teiskunnallisten seikkojenkin perusteella. Yritykset myos kiihtyvaan tahtiin
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kayttavat hyvakseen ja kehittavat omaa teknologiaa kilpailuedun saavutta-
miseksi sekd mainostavat ahkerasti omia teknologisia saavutuksiaan.
Saamme elaa juuri nyt kehityksen kulta-aikaa, joten tulevaisuus lienee jannit-

tava monestakin eri nakokulmasta.
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[ ] @ @ config.json

"api": {
"id": null,
"worker-id": null

"http": {
"enabled": false,
"host": "127.0.0@.1",
"purt": a’
"access-token": null,
} "restricted": true
"autosave": true,
"background": false,
"colors": true,
"title": true,
"randomx": {
"init": -1,
"init-avx2": -1,
Ilmodetl : ‘Iautoll'
"1gb-pages": false,
“rdmsc: true,
"wrmsr': false,
"cache_gos": false,
"numa": true,
} "scratchpad_prefetch_mode": 1
L]
Ilcpull: {
"enabled": true,
"huge-pages": true,
"huge-pages-jit": false,
"hw-aes": null,
"priority": null,
"memory-pool": false,
"yield": true,
"argon2-impl": null,
"argonzu: [0! 1! 2! 3! 4! 5! 6! ?]l
“cn": [0, 1, 2, 3, 4, 5, 6, 7],
“cnzheavy": (o, 1, 2, 3, 4, 5, 6, 7],
"cn-lite": [0, 1, 2, 3, 4, 5, 6, 7],
“cn-pico": [0, 1, 2, 3, 4, 5, 6, 7],
“en/upx2": [0, 1, 2, 3, 4, 5, 6, 71,
"ghostrider"”: [
[8, @],

1] ' ]

]!

“rx": e, 1, 2, 3, 4, 5, 6, 7],
"rx/wow": [0, 1, 2, 3, 4, 5, 6, 7],
"cn-lite/0": false,

"cn/@": false,

" rx/a rqll: " r‘x/wowll'

“rx/keva": "rx/wow"

|- m 100 L
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},

"opencl": {
"enabled": false,

"cache": true,

"loader": null,

"cn-lite/0": false,
N "cn/0": false
"cuda": {

"enabled": false,

"loader": null,

"cn-lite/@": false,
N "en/0": false
"log-file": null,
"donate-level”: 1,
"donate-over-proxy": 1,
"pools": [

{

"algo": null,
"coin": null,

"url": "stratum+ssl://rx.unmineable.com:443"

LIITE 2

© config.json

“user”: "NANO:nano.Amihchhashawaen7.77n3k172 snhyetshsn68c3kdBnt méhfxn85870hiacasMBA"
X

"pass": ,
"rig-id": null,
"nicehash": false,
"keepalive": false,
"enabled": true,
‘I‘.ttlﬁ.l: false,
"tls=fingerprint": null,
“daemon”: false,
"socks5": null,
"self-select": null,
; "submit-to-origin": false
]!
“retries": 5,
"retry-pause": 5,
"print-time": 60,
"syslog": false,
"enabled": false,
"protocols": null,
"cert": null,
“cert_key": null,
“ciphers": null,
“ciphersuites”: null,
"dhparam": null

r
"dns": {
"ipv6": false,
n Rt:"" : 3a

r
"user-agent": null,
"verbose": 9,
"watch": true,
"pause-on-battery": false,
"pause-on-active": false
}
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Aikajana

Lohkoketju

Stuart Haber ja Scott Stornetta
tydskentelevit ensimmadisen
1991 lohkoketjun luomisessa
Merkle Trees - yrityksen
luomisessa kiytetddan Haberin
1992 ja Stomnettan teknologiaa

Stefan Konst julkistaa teoriansa

kryptograafisesti turvatuista
2000 ketjuista
Kryptografia-aktivistit Hal
Finney esittelee “Proof of
2004 Work”-konseptin
Satoshi Nakamoto julkistaa
tyonsd "A Peer to Peer
2008 Electronic Cash System”.

2009

2014 Blockchain 2.0 syntyy

Linux Foundation kdynnistdi
2015 Hyperledger-projektin

Lohkoketju hyviksytidan
yhden sanan konseptiksi
2016 kahden asian sijaan
Block.one julkistaa EOS-
lohkoketjuun perustuvan
2017 jarjestelmin.
Google, Twitter, and Facebook
estdd kryptovaluuttojen
2018 mainostamisen

2019 NA

2020 Stablecoinit tulevat suosituiksi

2022 NA
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Bitcoin

NA

NA

NA

NA

NA

IT-tyontekijd James
Howell alkaa louhia
Bitcoinia Iso-
Britanniassa
Satoshi Nakamoto
julkistaa Bitcoin-
valkoisen paperin

NA

NA

Bitfinex bitcoin-
porssiin hyokitiin ja
120000 bitcoinia
varastetaan

Japani tunnustaa
Bitcoinin laillisena
valuuttana

Bitcoin tiyttdd 10

vuotta vuonna 2018

NA

NA

NA
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LIITE 3

Ethereum

NA

NA

NA

NA

NA

NA

Crowdsale rahoittaa Ethereum-
lohkoketjun

Ethercum Frontier Network
kdynnistetdin

NA

NA

NA

Ethereum-verkon transaktiot
ylittdvit 1 milj./pv
Ethereum julkistaa Beacon
Chainin valmistautuessaan
Ethereum 2.0:n julkaisuun
Ethereum yhdistyminen.
Etherecum toimii nyt Proof of
Stake-konseptilla
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