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KASITTEIDEN MAARITTELY

Avoin lihdekoodi
Ohjelmisto, joka on julkaistu sellaisella lisenssilld, ettd sen lahdekoodi on julkisesti saatavilla. Tdma

antaa mahdollisuuden tarkastella, muuttaa ja levittdd ohjelmistoa kenelle tahansa.

Botti

Automaattinen tietokoneohjelma, joka suorittaa tiettyji tehtdvid ilman ihmisen viliintuloa.

Docker
Alusta sovellusten kehittimiseen ja ajamiseen konttiympéristossd, joka mahdollistaa sovellusten pake-

toinnin ja toimittamisen yhtenéisella tavalla.

IoT
(Internet of Things) Viittaa laitteiden, kuten kodinkoneiden, sensoreiden ja muiden édlykkdiden laittei-

den, yhdistdmiseen internetiin, jolloin niitd voidaan seurata, hallita ja kerdtd dataa automaattisesti.

IoT-alusta
Ohjelmistotyodkalu tai palvelu, joka mahdollistaa loT-laitteiden yhdistdmisen, hallinnan, datan keruun

ja analysoinnin.

JavaScript
Ohjelmointikieli, jota kdytetasin padasiassa verkkosivujen ja -sovellusten interaktiivisuuden lisddmi-

secn.

Python

Yleiskédyttoinen ohjelmointikieli, joka tunnetaan helppoudestaan ja monipuolisuudestaan.

Raspberry Pi

Kompakti ja edullinen tietokone, joka on suunniteltu opetuskiyttoon ja harrastusprojekteihin.

Telegram

Pikaviestisovellus, joka mahdollistaa viestien, dédnen, videoiden ja tiedostojen ldhettdmisen.



Ul
(User Interface) Kayttoliittyma, joka on rajapinta ihmisen ja tietokoneen tai muun laitteen valilla ja

jon-ka avulla kdyttdja voi vuorovaikuttaa laitteen tai ohjelmiston kanssa.
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1 JOHDANTO

Téssd opinndytety0ssé kisitellddn ja tutkitaan avoimen lahdekoodin IoT-alustan kéyttimistd ja kayt-
toonottoa sekd sen erilaisten kédyttotarkoitusten ja mahdollisuuksien hyddyntdmistéd. Tarkoituksena on
suunnitella loT-ymparisto, jossa yhdistyvit erilaiset fyysiset laitteet, loT-alusta, erilaiset ulkoiset oh-

jelmat ja kaiken ohjaaminen kayttdmaélla erilaisia tekniikoita.

Tyon keskeisend kysymyksena on, mité loT-alusta tarkoittaa ja kuinka se voidaan toteuttaa kéytti-

mélld avoimen 1dhdekoodin tyokaluja.

Tyo6n tutkimustarve syntyi siité, ettd Centria-ammattikorkeakoululle haluttiin tutkia mahdollisuutta to-
teuttaa ruokalassa lounaan maksaminen kéyttdmalld esimerkiksi kasvojentunnistusta perinteisen kortti-
maksamisen sijaan. Tutkimustarpeen yksi reunaehto oli, onko kyseistd suunnitelmaa mahdollista to-
teuttaa jarkevasti, edullisesti ja tarkoitukseen raatdloitynd. Tadmin pohjalta tuli selvittda, olisiko kysei-
nen suunnitelma mahdollista toteuttaa kdyttdmaélld avoimen ldhdekoodin ratkaisuja, jotka olisivat il-

maisia ja helposti muokattavissa haluttuun kiyttotarkoitukseen.

Ty0ssé selvitetddn, mitd [oT ja loT-alusta tarkoittavat. Kokonaisuuden on tarkoitus toimia konseptito-
distuksena, eli esitelld IoT-ympériston monipuolisuutta ja mahdollisuuksia mahdollisimman hyvin
kayttdmalla ilmaisia ja vapaasti kéytettivissa olevia ohjelmistoja. Ty0ssi esitellddn yksinkertainen séa-

tietojen haku sekd Raspberry Pi:n ohjaaminen ja valvonta kdyttden loT-alustaa.

Tutkimuksen ensimmaéisessd vaiheessa aihealuetta tutkitaan kirjallisuuden kautta ja laaditaan suunni-
telma kokonaisuudesta, joka halutaan toteuttaa. Suunnitelman valmistuttua tutkitaan eri vaihtoehtoja
toteuttaa haluttu lopputulos, jonka jilkeen valitaan tydkalut ja aletaan rakentamaan kokonaisuutta
suunnitelman pohjalta. Lopputulos saattaa tyon edetessd muuttua alkuperdisestd suunnitelmasta, koska

tyon suunnitelma toimii tyon karttana.



2 MITA IOT TARKOITTAA

IoT (Internet of Things), eli esineiden internet, tarkoittaa sité, ettd useat eri laitteet, jotka ovat liitettyni
tietoverkkoon, pystyvit kommunikoimaan keskendidn verkkoyhteyden vélitykselld automaattisesti ja
niitd voidaan ohjailla ja tarkkailla etédnd. Toisin kuin perinteisissé laitteiden vilisissd yhteyksissé, loT-
ympéristossé eri laitteet voivat kommunikoida laajemmin keskindisesti internet-yhteyden valityksella,
ja kyseessd voi olla hyvinkin erilaisia laitteita kuten antureita, palvelimia, ja arkipdivdisempid kodin

laitteita kuten jéddkaappeja tai dénentoistolaitteita.

2.1 IoT historiaa

IoT, eli Internet of Things -konsepti, nimettiin virallisesti vasta vuonna 1999, vaikka aiempia kuvausta
vastaavia laitteita oli jo aiemmin kédytossd. Yksi aikaisempia esimerkkejd on 1980-luvulta, kun erddssi
yhdysvaltalaisessa yliopistossa opiskelijat yhdistivdt limsa-automaatin verkkoon, jotta he voisivat ver-
kon yli tarkistaa, onko laitteessa tolkkejé ja ovatko ne kylmid, ilman ettd heidén tarvitsisi menni pai-

kanpddlle katsomaan tilannetta itse. (Foote 2022.)

2000-luvun alussa IoT tuli teollisuuden kiyttoon kdytdnndssé, kun erilaisia tuotteita ja laitteita alettiin
merkitsemdidn RFID-siruilla, jolloin tietokoneiden oli helppo pitdé niistd lukua ja hallita niitd. Ensim-
maisid vastaavanlaisia kdyttokohteita olivat kauppaketju Walmart ja Yhdysvaltain puolustusvirasto.

(Foote 2022.)

Vuonna 2011 IoT tavoitti tavalliset kuluttajat Ring-ovikellon muodossa. Kyseiseen ovikelloon on mah-

dollista ottaa yhteys internetin vélitykselld, jolloin voidaan katsoa videokuvaa ovelta. (Foote 2022.)

Vuonna 2012 Sveitsissa aloitettiin pilottiohjelma ensimmaéisen dlykaupungin suunnittelussa, jonka ta-

voitteena oli vihentdi jétteiden médrdé ja maksimoida energian kéytto. (Foote 2022.)

Vuonna 2013 IoT alkoi olla osa tavallisten ihmisten jokapdiviistd elimédd. Huomiota herattivimpina

esimerkkind ovat syddmentahdistimet. (Foote 2022.)



2.2 10T teollisuudessa

IoT mahdollistaa esimerkiksi teollisuuden alalla monimutkaisten tyOprosessien simuloinnin, eri tyo-
prosessien datan kerddmisen tehokkaammin ja tehtaiden keskindisen kommunikoinnin. Teollisuuden
internetin kehittyessd prosessien hajauttaminen eri tehtaisiin tai laitoksiin helpottuu, eiké ole tarvetta
tehdi kaikkea “saman katon alla”. Néin ollen tehtaiden ja prosessien muuttaminen ja laajentaminenkin
helpottuu, koska muutoksia voidaan tehda paikallisesti ja vélittda tieto muutoksista reaaliaikaisesti teh-

taan muille osille.

2.3 IoT kuluttajilla

Tavallisille kuluttajille IoT-késite voi tuntua vieraalta, vaikka todellisuudessa yhd useampi nykyajan
digitaalinen laite voidaan luokitella kuuluvaksi IoT:n piiriin. Yksinkertaisena esimerkkind voisi olla
dlykello, joka kerdd tietoa kuntoilun aikana ja siirtdd tiedot erilaisiin pilvipalveluihin ja sitd kautta esi-

merkiksi kdnnykén sovellukseen.



3 IOT-RAKENTEEN SUUNNITTELU

IoT-ympdriston tulisi olla suunniteltu siten, ettd sithen on kytketty erilaisia antureita haluttua dataa var-
ten, ja titd dataa pystytddn tarkastelemaan web-kéyttoliittymén avulla. Ympériston tulisi myds olla
mahdollista automatisoida kerédtyn datan perusteella. Esimerkkind, jos 1ampdétila nousee tai laskee yli
tietyn rajan, se ldhettdd ilmoituksen kéyttéjille sekd suorittaa haluttuja toimenpiteitd automaattisesti.
Muita vaatimuksia, joita ymparistoon tulisi siséltyd, on mahdollisuus ldhettdd kerdtty data myos ulkoi-

selle Python-ohjelmalle.

Suunnittelun ensimmaéisessd vaiheessa médritellddn koko ympéristdon rakenne, joka helpottaa toteutuk-
sen jokaista vaihetta toimimalla erddnlaisena karttana. Rakenteesta tulee selkeésti ndkya, kuinka eri
laitteet ja rajapinnat kommunikoivat keskenddn ja kuinka ne liittyvét toisiinsa. Kuvassa 1 on mééritelty

IoT-rakenne suunnitteluvaiheessa. (Rampanen 2021)

loT rakenne | raspeme |

CDheisessa kuvassa
yviksinkertaistettu ndkyma v

siitd, kuinka eri osat littyvat
toisiinsa. | Docker H Portainer ‘

Telegram H Mode red }—)| Python ‘

I

] ‘

KUVA 1. IoT-rakenne suunnitteluvaiheessa. (Rampanen 2021)



4 IOT-KOKONAISUUDEN OSAT

Téssd osassa kisitellddn lyhyesti tyOssa kéytettyjd ohjelmistoja ja laitteistoja, niiden tehtdvét seka
kuinka ne ovat osa rakennettua loT-ymparistod. Tydssd on pyritty hyddyntdmiin useita erilaisia alus-

toja, joilla voidaan néyttda erilaiset [oT-mahdollisuudet.

4.1 Raspberry Pi

Raspberry Pi on erittdin pienikokoinen ja helppo ottaa kiyttdon, joten se sopii mainiosti timéankaltai-
seen projektiin. Se toimii opinnédytetydssd loT-ympériston keskuksena eli hubina seki palvelimena,

jonka kautta kaikki eri osat kommunikoivat keskenédédn. (Opensource)

4.2 Docker

Opinndytetydssd Dockeria kiytetddn Node-RED-ympaériston seki sen liitdnndisten konttisovellusten
ajamiseen. Dockerin avulla eri osien asennusprosesseja voidaan selkeyttdd huomattavasti. Lisdksi, jos

on tarpeen lisété tai poistaa eri osia, se onnistuu Dockerin avulla erittdin yksinkertaisesti. (Docker)

4.3 Node-RED

Vaikka tarjolla on useita avoimen ldhdekoodin alustoja, kuten openremote, Node-RED valikoitui kéy-
tettdviksi alustaksi sen selkeyden ja kayttdjaystavillisyyden ansiosta. Node-RED ohjailee ja vilittia

tietoa eri loT-osien vélilld. (Node-RED)

4.4 Python ohjelma

IoT-ympéristoon on liitetty yksinkertainen Python-ohjelma, joka saa halutut argumentit ja datan Node-
RED-alustan kautta. Télld halutaan havainnollistaa, kuinka IoT-ympéristdd voi helposti laajentaa

omiin tarpeisiin.



4.5 Telegram

IoT-alustan etdkdyttod varten luodaan Telegram-pikaviestisovellukseen botti. Tama botti pystyy ohjai-
lemaan IoT-alustan osia vastaanottamalla komentoja sekd palauttamaan haluttuja tietoja kéyttéjélle.
Telegramia voidaan kéyttdd esimerkiksi ilmoitusten vastaanottoon, mikéli IoT-ymparistossd tapahtuu

muutoksia tai jokin anturi saavuttaa tietyn arvon. (Telegram)



5 RASPBERRY PI

Raspberry Pi on erittdin pieni, noin luottokortin kokoinen tietokone, jossa kaikki komponentit mahtu-
vat yhdelle piirilevylle. Pienen kokonsa ja edullisuutensa ansiosta se on erittdin suosittu erilaisissa har-

rasteprojekteissa sekd opetuskiytdssd. (Opensource)

5.1 Kiyttojarjestelméa

Koska Raspberry Pi toimii tdssd ty0ssé ilman ndyttod, kayttdjarjestelmaksi valikoitui Raspberry Pi OS
Lite. Tadma versio toimii ilman graafista tyopdytdndkymad. Valitsemalla timéan kayttdjarjestelmin

asennuksen koko pysyy mahdollisimman pienend ja véltetdédn tarpeettomia ominaisuuksia.

5.2 Raspberry Pi kiiyttoonotto

Kayttojarjestelmén asennukseen kiytetddn Raspberry Pi Imager -ohjelmaa, joka kirjoittaa halutun
kayttojarjestelmin ulkoiselle MicroSD-kortille. Ensiasennukseen tarvitaan my0ds ndytto ja ndppaimisto,
jotka voidaan asennuksen jdlkeen irrottaa. Jatkossa konfigurointi voidaan suorittaa kdyttdmalla SSH-

yhteyttd. Kuvassa 2 on maéritelty Rasberry P1 Imager kdyttd. (Rampanen 2021)



' Rasplarny Pilmager w67 |

Raspberry Pi

Operating System Storage

RASFBERRY PI OS LITE (32-BIT) CHCOSE STORA...

KUVA 2. Raspberry Pi Imager. (Rampanen 2021)

Kun muistikortti on valmisteltu, laitteeseen voidaan kytked ndppaimisto, ndyttd, verkkokaapeli ja virta-
ldhde. Ensimmaisen kdynnistyksen yhteydessé kéyttojirjestelmé suorittaa vield viimeisid asennuksia,
jonka jdlkeen laitetta voi suoraan alkaa kayttdmaéin kirjautumalla sisdédn oletustunnuksilla:

e username: pi

e password: raspberry

Ensimmdisiin suositeltuihin toimiin kuuluu varmistaa, ettd jarjestelmi on ajan tasalla pdivittdmalla se,
vaihtaa oletussalasana - mikd on huomattava tietoturvariski, kun laite liitetddn verkkoon - seké sallia
SSH-yhteys etikéyttdd varten. Kaikki operaatiot ovat helposti suoritettavissa muutamalla komennolla,

jotka voidaan kirjoittaa suoraan avoinna olevalle komentoriville.

Jarjestelmin ajantasaisuuden varmistaminen ja paivittdminen komentorivilta:
e sudo apt-get update
Tarkistaa onko jérjestelmiin tarjolla uusia paivityksia.
e sudo apt-get upgrade

Asentaa mahdolliset paivitykset.



Salasanan muuttaminen:
e Kirjoita komentoriville: passwd ja paina enter.
e Jirjestelméd kysyy nykyisen salasanan(raspberry)
e Jirjestelmé pyytdd antamaan uuden salasanan.
e Jirjestelmé pyytdd uuden salasanan uudestaan.
Mikali salasana vaihdettiin onnistuneesti, ilmoittaa jérjestelma siitd viestilla:

= passwd: password updated succesfully.

SSH-yhteyden salliminen on niin ikéén erittdin helppo suorittaa antamalla seuraavat komennot:
e sudo systemctl enable ssh
e sudo systemctl start ssh

Témin jilkeen voit hakea Raspberry Pi:n IP-osoitteen SSH-yhteyttd varten komennolla:

e hostname -1

Kun edelld mainitut toiminnot on suoritettu, voidaan irrottaa Raspberry Pi:std néytto, hiiri ja ndp-

paimisto ja jatkaa kayttod SSH-yhteyden vilitykselld.
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6 MIKA DOCKER ON

Docker pakkaa halutun sovelluksen ja sen liitdnniiset osat virtuaaliseen séilioon (konttiin), jota voi-
daan ajaa milld tahansa kéyttojarjestelmélld, esimerkiksi MacOS, Linux tai Windows. Verrattuna pe-
rinteiseen virtuaaliymparistoon, kuten Oraclen VM VirtualBoxiin, Docker on huomattavasti vihem-
man tehoa vaativa, kdyttijdystavillisempi, ja sen avulla voidaan ajaa useita virtuaaliymparistdja sa-

manaikaisesti. (Docker)

6.1 Docker asennus

Dockerin asennus Raspberry Pi:lle suoritetaan kiyttdmalld komentorivid seuraavasti:

e curl -fsSL https://get.docker.com -0 get-docker.sh

Komento lataa Convenience-skriptin, jonka tarkoituksena on yksinkertaistaa Dockerin asennus.

e sudo sh get-docker.sh
Komento suorittaa skriptin, joka asentaa Dockerin ja sen tarvittavat paketit. Kun asennus on
valmis, terminaali ndyttdd asennetun Dockerin version sekd muita tietoja asennuksesta. Ku-

vassa 3 on médritelty Docker asennuksen varmistus. (Rampanen 2021)

version 1.12)

3 22:44:17 2021

KUVA 3. Docker info. (Rampanen 2021)
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6.2 Valinnaiset osat

Vaikka Dockeria voidaan kéyttdd SSH-yhteyden vilitykselld ja komentorivin kautta, monille on mie-
lekkdadmpaa ja yksinkertaisempaa kéyttdéd graafista kayttoliittymad. Téstd syystd seuraavaksi asenne-
taan Dockeriin Portainer-niminen siilio (kontti), joka tarjoaa Dockerille selainpohjaisen kayttoliitty-

man.

6.2.1 Portainer

Portainer on avoimen ldhdekoodin tydkalu konttisovellusten hallintaan. Se yksinkertaistaa erilaisten
konttisovellusten hallintaa tarjoamalla kayttoliittyman, joka on graafinen. Tama tukee ajatusta siité,

ettd loT-ympariston tulisi olla mahdollisimman helppokiyttdinen ja havainnollinen. (Portainer n.d)

6.2.2 Portainer asennus

Portainerin asennus Dockeriin tapahtuu seuraavasti:
e sudo docker pull portainer/portainer-ce:linux-arm

Tadma komento lataa Portainerin imagen Raspberry Pi:lle.

e sudo docker run -d -p 9000:9000 --name=portainer --restart=always -v
/var/run/docker.sock:/var/run/docker.sock -v portainer_data:/data portainer/portainer-
ce:linux-arm

Komento asentaa Portainerin, avaa portin 9000 kayttdd varten, nimedd kontin "portainer" ja madrittelee

Portainerin kdynnistyméain aina, kun Docker kdynnistetién.

Kun asennus on valmis, Portaineria voi kdyttdd avaamalla selaimessa osoitteen http://[Raspberry

Pi:n IP-o0s0ite]:9000. Kuvassa 4 on kuvattu Portainer sovelluksen kéyttoliittymé. (Rampanen 2021)
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7 NODE RED

Node-RED on avoimen ldhdekoodin ohjelmointitydkalu, joka mahdollistaa erilaisten fyysisten laittei-
den, kuten lampétila-antureiden, ohjelmointirajapintojen ja online-palveluiden yhdistdmisen loT-ym-

paristoon.

Vaikka Node-RED kiyttdad ohjelmointikielendén JavaScriptii, se ei vaadi paljoa perinteistd ohjelmoin-
tia. Sen sijaan se keskittyy visuaaliseen ohjelmointiin, jossa suurin osa logiikasta toteutetaan virtakaa-
vion tyyliin liitettdvilld moduuleilla. Tima tekee yhteyksien ja logiikan hahmottamisesta intuitiivista.

(Node-RED)

7.1 Node-RED asennus

Node-RED:n asennus Docker-ympéristoon tapahtuu seuraavalla komennolla:
e docker run -it -p 1880:1880 -v node_red_data:/data --name mynodered nodered/node-red
Komento kdynnistdd Node-RED kontin tai luo sellaisen, jos sité ei ole olemassa. Se myds avaa
portin 1880 ja antaa kontille nimen "mynodered". Kuvassa 5 on esitelty Node-RED ympériston

kdynnistiminen. (Rampanen 2021)

o Node-RED

Ts]

[info] Node-RED

[info] Node.j

[info] Lir 4. mie

[info] adin lette nodes

[info] b d rsic

[info] 3

[info] ' 11le=memory ]
[info]

[warn] orTheme.projects.enabled=false
[info] " : J/data/flows.json

IEL

y e
{8
f @
/8
/8
/8
/8
/8
;8
;8
/ @9

DD D

credentials file is ted using tem-generated key.
em-generated ke lost for : reason, your credentials

you will have to delete it and re-enter

" option in
edentials

er now running at http:/
ting flows

KUVA 5. Node-RED asennus. (Rampanen 2021)
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Kun Node-RED:n asennus on valmis ja ohjelma on kdynnissé, paéset sen graafiseen kéyttoliittyméan

avaamalla selaimessa seuraavan osoitteen:

e http://[Raspberry Pi:n osoite]:1880. Kuvassa 6 on madritelty Node-RED kéyttoliittyma.
(Rampanen 2021)

Flow 1

KUVA 6. Node-RED hallintapaneeli. (Rampanen 2021)

7.2 Moduulit ja niiden asentaminen

Node-RED:iin on saatavilla paljon avoimen ldhdekoodin moduuleja, joilla voidaan lisidtd ominaisuuk-
sia. Moduuleja voi my®os itse kirjoittaa. Asentaminen tapahtuu joko komentorivilti tai hallintapaneelin

kautta. Tydssé kéytettyja moduuleja ja niiden kéyttdtarkoitus osana titd tyota:

e node-red-contrib-pythonshell

Mahdollistaa Python-skriptien suorittamisen Node-RED:sta.
e node-red-contrib-telegrambot

Node, jonka avulla voidaan ldhettdd ja vastaanottaa viesteja Telegram-botille.
e node-red-node-openweathermap

Node, jolla voidaan hakea tietoa OpenWeatherMap:sta.
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8§ PYTHON

Python on yksinkertainen ja helposti opittava ohjelmointikieli, joka taipuu moniin kdyttotarkoituksiin
sen monipuolisuuden ja korkean tason tietorakenteiden vuoksi. Python valikoitui osaksi titd opinndyte-
tyotd sen helppokayttdisyyden ja monipuolisuuden takia. Pythonilla voidaan helposti kirjoittaa erilaisia

pienid ohjelmia, jotka helpottavat automaatiota, tai silld voidaan luoda web-sovelluksen back-end.

Ty0ssa varsinaisen python-ohjelman osuus on erittdin pieni ja ohjelma on yksinkertainen, koska tar-
koituksena on tutkia, kuinka python-ohjelmia voidaan liittda osaksi kokonaisuutta ja kuinka niille voi-

daan ohjata tietoa esimerkiksi antureista.

Alla oleva koodi suoritetaan aina kun paikallista lampotilaa haetaan kayttdmalla web-liittymasta 16yty-
vid nappia tai ldhettdmilld komento Telegramin kautta. Ohjelma vastaanottaa argumenttina 1dmpdtilan

arvon ja kirjoittaa sen talteen loki.log tiedostoon.

#coding: utf-8
import sys
from datetime import datetime

c = sys.argv([1l]
d = datetime.now ()

with open(’loki.log’, "a’) as file:
file.write (”“Lampotila(C): {0} - Paivamaara:
"{1}'\n”.format (c, d)

Téssi lyhyessd koodissa Node-RED:n ldhettdimé lampdtilan arvo tallennetaan muuttujaan c ja sen
hetkinen kellonaika muutujaan d. Tdmén jdlkeen ohjelma avaa tiedoston loki.log, tai luo sellaisen, jos
sitd ei ole, ja kirjoittaa saadun lampdtilan ja kellonajan méiritetylla tavalla tiedostoon uudelle riville.

Kuvassa 7 on esitelty python skriptin suorittama logi tiedosto. (Rampanen 2021)
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KUVA 7. loki.log tiedoston sisiltd. (Rampanen 2021)
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9 TELEGRAM

Telegram on pikaviestintdsovellus, joka mahdollistaa viestien, kuvien, videoiden ja tiedostojen léhetté-
misen yksityisesti tai ryhmissé. Se tarjoaa salatun viestinnédn ja monia ominaisuuksia, kuten salaiset
keskustelut, teemat, bottien kéyton ja kanavat. Telegram on tunnettu my0s avoimesta API:staan, mika
mahdollistaa kehittéjille sovellusten rakentamisen sen péélle. Lisdksi se on kdytettdvissd useilla eri

alustoilla, kuten puhelimilla, tietokoneilla ja selaimilla. (Telegram)

9.1 Telegram-botti

Telegram-botti on kolmannen osapuolen sovellus, joka toimii Telegram-sovelluksen sisilld. Bottia voi-
daan ohjata ldhettdmalld sille komentoja chatin avulla. Osana téitd opinndytety6td luodaan oma botti,

jolla voidaan ohjata Node-RED-alustaa ja vastaanottaa sielta takaisin viesteja.

9.2 Botin luominen ja kayttoonotto

Botin luominen on erittdin suoraviivaista ja helppoa, silld Telegramissa on valmiina botti, joka auttaa
uusien bottien luomisessa. Botin luomiseksi ja hallitsemiseksi tarvitsee vain aloittaa uusi keskustelu

Telegramin BotFatherin kanssa ja kiyttdd komentoa /newbot.

Témin jilkeen annetaan botille nimi ja kayttdjatunnus ldhettamalld keskustelussa viesti halutulla ni-
melld ja kdyttdjatunnuksella. Kun botin luonti on valmis, 1dhettdd BotFather sinulle viestin, joka sisil-

tad access tokenin. Tété tokenia tarvitset kéyttddksesi botin HTTP API:a.

Botin muokkaaminen my6hemmin onnistuu l&hettdmalld viestejd samaan keskusteluun, jossa botti

alun perin luotiin. Kuvassa 8 on esitelty Telegram-botin kiyttéonotto. (Rampanen 2021)



BotFather
bot

What can this bot do?

BotFather is the one bot to rule them all. Use it to create new bot
accounts and manage your existing bots.

About Telegram bots:
https://coretelegram.org/bots
Bot APl manual:
https://core.telegram.org/bots/api

Contact @BotSupport if you have questions about the Bot API.

fstart 12.50 &

| can help you create and manage Telegram bots. If you're new to
the Bot API, please see the manual.

You can control me by sending these commands:

/newkbot - create a new bot
/mybots - edit your bots [beta]

Edit Bots

/=etname - change a bot's name
/setdescription - change bot description
/setabouttext - change bot about info
/setuserpic - change bot profile photo
/setcommands - change the list of commands
/deletebot - delete a bot

Bot Settings

/token - generate authorization token

/revoke - revoke bot access token

/setinline - toggle inline mode

/setinlinegeo - toggle inline location requests
/setinlinefeedback - change inline feedback settings
/setjoingroups - can your bot be added to groups?
/setprivacy - toggle privacy mode in groups

Games

fmygames - edit your games [beta]

/newigame - create a new game

/istgames - get a list of your games

feditgame - edit a game

Jdeletegame - delete an existing game 13.59
= i .

@ Write a message...

KUVA 8. BotFather keskustelu. (Rampanen 2021)
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10 TOTEUTUS

Tydssd on esimerkkiné tehty kaksi erilaista IoT-sovellutusta, joiden avulla esitetdin muutamia tapoja
yhdistdi eri laitteita ja ymparistdjé toisiinsa. Ensimmaisessé esimerkissa esitetdén, kuinka voidaan ha-
kea sddtiedot ja esittdd ne web-liittymassi, tai 1dhettdd ne kayttdjille viestinéd kdyttden Telegram-sovel-
lusta, seka tallentaa haetut tiedot erilliseen lokitiedostoon lyhyen python-ohjelman avulla. Kuvassa 9

on mairitelty Node-RED flow kaavio esimerkille 1. (Rampanen 2021)

8 1] pythonshell in

set flow payload

O connected
_ Lampdtitan lahetys

O connected
Kokkola switch
Lampdiila & Kosteus Lampotila
Hae lampaotila
Kosteus
set flow payload

KUVA 9. Esimerkin 1 Node-RED nédkyma. (Rampanen 2021)

Y114 olevassa kuvassa on kuvattu ensimmaéisen esimerkin toiminta Node-RED:n flow-ohjelmointia
kayttden. Alussa kéyttdjd joko painaa web-kayttoliittymastd 16ytyvéa nappia tai ldhettdd Telegram-bo-
tille viestin /saa, joka saa ohjelman hakemaan séétiedot. Riippuen siitd, painettiinko nappia vai ldhetet-

tiinko viesti, ohjelma ndyttad halutut tiedot kéyttdjélle.

Jos kayttdja paittad lahettdd viestin, ohjelma hakee paikallisen ldmpdtilan ja ohjaa ulostulon Telegram-
nodelle, joka vastaa kéyttdjin viestiin halutulla sisdllolld. Téssd tapauksessa ohjelma ldhettéd kaytta-
jélle viestin, jossa kerrotaan Kokkolan timénhetkinen ldmp6étila. Kdyttdjan painaessa web-kdyttoliitty-
mastd 10ytyvaa nappia, ohjelma hakee paikallisen ldmpétilan ja suhteellisen ilmankosteuden, esittden

ne graafisesti samalla sivulla.

Ensimmaistd esimerkkid olisi helppo laajentaa esimerkiksi niin, ettd palvelimeen liitetdén erilaisia an-

tureita, jotka mittaavat eri huoneiden lampdétiloja ja kosteuksia.
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Toisessa esimerkissd on tehty yksinkertainen kéyttoliittyma, jolla voidaan seurata ja hallita tyossé kiy-
tettyd Raspberry Pi:td web-liittyméan kautta. Alla olevassa kuvassa on esitetty toisen esimerkin toiminta
Node-RED:n flow-ohjelmointia kédyttden. Kuvassa 10 on mééritelty Node-RED flow kaavio esimer-

kille 2.

~ C

L LDl » S o
D K function ‘;'\::

O done with rc 0

Kaynnista uudelleen :j:—i% template [~ show dialog | — switch 5="‘“'--Z§

O ready !
Sammuia :::—:E template ' showdialog ()  swich 5=_""""3§
O ready !

|5

:D T __—-"'"""-— function

O done with rc 0

|

e O

D done with rc 0

KUVA 10. Esimerkin 2 Node-RED ndkymai. (Rampanen 2021)

Ohjelma néyttdd web-kédyttoliittyméssd palvelimen, tissd tapauksessa Raspberry Pi:n, timénhetkisen
lampétilan, lampotilan vaihtelut viimeisen vuorokauden ajalta, yhtdjaksoisen kdynnissé oloajan seké
paikallisen ja ulkoisen IP-osoitteen. Kayttoliittymissd on my0s painikkeet, joilla palvelin voidaan
kdynnistdd uudelleen tai sammuttaa. Koska Node-RED-alustaa ajetaan konttisovelluksena, silld ei ole
suoraa padsya palvelimeen. Tdmin vuoksi tydssd on hyodynnetty SSH-yhteyttd, ja uudelleenkéynnis-

tys- sekd sammutuskomennot ldhetetddn timin yhteyden vélitykselld palvelimelle.
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Toista esimerkkid voisi laajentaa esimerkiksi niin, ettd kun palvelimen ldmpétila ylittdé tietyn rajan, se
lahettad varoituksen kéyttdjille. Jos 1ampdtila jatkaa nousuaan, palvelin sammuttaisi itsensd automaat-
tisesti vahinkojen vélttimiseksi. Kayttoliittymassa olisi myds mahdollista esittdd monia muita palveli-

meen liittyvia tietoja.
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11 POHDINTA

Saatuani tyon valmiiksi olin osittain tyytyviinen lopputulokseen. Aiheesta oli mielestini sopivasti tie-
toa tarjolla, mutta koska aihepiiri oli erittdin laaja ja minulla ei varsinaisesti ollut konkreettista kdytto-
kohdetta, tyon toteutuksessa oli vaiheittain haasteita pitdd se helposti ymmarrettdvéna ja selkednd ko-

konaisuutena.

Koen, etti jos minulla olisi ollut alussa selkedmpi suunta ja todellinen tarve, tyon rajaus ja toteutus oli-
sivat olleet selkedmpid. Kaiken kaikkiaan olen kuitenkin tyytyvéinen lopputulokseen, joka mielestini
palvelee alussa asetettua tavoitetta. Tavoitteenani oli osoittaa IoT-alustan monipuoliset kiyttokohteet

ja sen suhteellinen helppous kéyttdmalld ilmaisia ohjelmistoja.

Koska opinndytety6 on ollut pitkékestoinen projekti, [oT-sovellutukset ovat myos kehittyneet valta-

vasti, ja niisté olisi voinut rakentaa monenlaisia mielenkiintoisia kokonaisuuksia.
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