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Tassa opinnaytetyossa kasitellaan tietoturvallisuuden kehittamista yritystoiminnassa. Opin-
naytetyon tavoitteena on muodostaa selkea kasitys tietoturvallisuuden vaikutuksesta yritys-
toimintaan seka kuvata kattavasti tietoturvallisuutta ohjaavaa lainsaadantoa, kansainvalisia
standardeja seka kansallisia ohjeistuksia. Lisaksi tyon tavoitteena on tuottaa selkea ja toimi-
alasta riippumatta sovellettava prosessikuvaus tietoturvallisuuden kehittamiseen ja siten ma-
daltaa yritysten kynnysta lahtea kehittamaan toimintansa turvallisuutta.

Tyo on toiminnallinen opinnaytetyo, jonka lahtotilanteessa oletetaan, ettei sita hyodyntava
taho ole suorittanut mitaan toimenpiteita tietoturvallisuuden kehittamiseksi. Tyossa on tutus-
tuttu kattavasti tietoturvallisuutta ohjaavaan kansalliseen lainsaadantoon seka luotu teoreet-
tinen viitekehys perehtymalla tietoturvallisuuden, yritysturvallisuuden ja turvallisuusjohtami-
sen aiheista kirjoitettuihin teoksiin. Tietoturvallisuustoiminnan kehittamisen teoriapohjaa on
lisaksi vahvistettu tutustumalla kansainvalisiin standardeihin seka valtionhallinnon ohjeisiin.

Tyon tuotoksena syntyi toimialasta rilppumattomasti sovellettavissa oleva yksinkertainen pro-
sessimalli, jota seuraamalla lahes mika tahansa yritys pystyy kehittamaan toiminnassaan ka-
sittelemansa tiedon suojaamista. Malli perustuu jatkuvaan kehitykseen ja turvallisuuden tason
parantamiseen.

Tyo sisaltaa myos kuvauksen tietoturvallisuuden kehittamishankkeesta, joka on toteutettu
tyoharjoitteluna keskisuuressa markkinointialan yrityksessa. Hankkeessa sovellettiin tyossa
esiteltya tietoturvallisuuden kehittamisen prosessia, jonka eteneminen on kuvattu alkaen ke-
hittamistarpeen tunnistamisesta ja paattyen hankkeessa syntyneisiin tuotoksiin. Taman opin-
naytetyon tuotoksena syntynyt yksinkertaistettu prosessimalli tietoturvallisuuden kehittami-
seen havaittiin hankkeen yhteydessa erittain kayttokelpoiseksi ja helposti toteutettavaksi.
Yritysta ei tyossa yksiloida eika sen henkilostoa mainita nimelta.

Asiasanat: Tietoturvallisuus, riskienhallinta, fyysinen turvallisuus, henkilostoturvallisuus



Laurea University of Applied Sciences Abstract
Laurea Leppavaara
Security Management

Pasi Mansikkamaki
Development of information security in corporations

Year 2014 Pages 38

This thesis addresses the development of information security in corporate context. The ob-
jective was to establish a comprehensive understanding about the meaning of information
security to business operations and also to create an inclusive description of the legislation,
international standards and national guidelines concerning information security. The purpose
of this thesis was to produce a simplified process description for the development of infor-
mation security, which can be universally applied to all companies regardless of their line of
business.

As a starting point for the thesis it was assumed that no methods or systems to manage infor-
mation security have yet been implemented in the company or organization in question. The
theoretical frame of reference for the thesis was established by studying multiple publica-
tions about information security, corporate security and security management. The theoreti-
cal framework was also substantiated with international standards.

The outcome of this thesis is a universally applicable process model, which can be used to
improve information security in almost every company or organization. The process model is
based on the idea of continuous improvement and development.

Included in the thesis is also a report of a development project in which the process model
was used. The project was a part of an internship in a medium sized marketing company. The
report illustrates the progress of the project from recognizing the need for improvement to
the outcomes of the project. The process model for improving information security produced
in this thesis was found very useful and easy to apply. The company in question or its employ-
ees are not identified in this thesis.

Keywords: Information security, risk management, physical security, personnel security
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1 Johdanto

Tassa opinnaytetyossa esittelen tietoturvallisuuden kehittamisen ja yllapitamisen prosessina,
joka pohjautuu ISO/IEC 27001- ja 27002-standardeissa esitettyihin vaatimuksiin ja toiminta-
malleihin tuettuna turvallisuusjohtamisesta, riskienhallinnasta ja tietoturvallisuudesta julkais-
tuihin teoksiin. Painotan prosessissa hallinnollisen ja fyysisen turvallisuuden seka henkilosto-
turvallisuuden kehittamista, silla taman opinnaytetyon tarkoitus on olla enemman yleisluon-
toinen opas tietoturvallisuuden hallinnasta ja kehittamisesta kuin tarkka kuvaus teknisista
suojausmenetelmista. Lisaksi hallinnollisten perusasioiden tulisi olla kunnossa ennen kuin tek-

nisista suojausmenetelmista saadaan taysi hyoty (Laaksonen, Nevasalo & Tomula 2006, 15).

1.1 Tausta, tarkoitus ja tavoitteet

Lahtokohtana talle opinnaytetyolle oli suorittamani tyoharjoittelujakso, jolla tehtavanani oli
kehittaa toimeksiantajayritykseni tietoturvallisuuden hallintaa. Tyoharjoittelujaksolla yrityk-
sen edustajien kanssa keskustellessani kavi ilmi, etta tietoturvallisuuden yllapitaminen koet-
tiin vaikeaksi ja raskaaksi toiminnaksi, johon ei loytynyt resursseja tai osaamista. Lisaksi tie-
toturvallisuus ymmarrettiin lahinna sen teknisen ulottuvuuden kautta hallinnollisten asioiden
jaadessa taysin huomiotta. Tasta sain ajatuksen talle opinnaytetyolle. Opinnaytetyon lahtoti-
lanteessa oletan, etta kohteena olevalla yrityksella tai organisaatiolla ei ole kaytossa jarjes-

telmaa tai toimintamalleja tietoturvallisuuden hallinnoimiseksi ja yllapitamiseksi.

Taman opinnaytetyon tarkoituksena on tuottaa yleisluontoinen, toimialasta riippumatta sovel-
lettavissa oleva prosessikuvaus tietoturvallisuuden kehittamisesta. Lisaksi tarkoituksena on
valottaa tietoturvallisuuden suhdetta yrityksen muuhun turvallisuustoimintaan, esimerkiksi
fyysiseen turvallisuuteen. Tassa opinnaytetyossa kerron tietoturvallisuuteen liittyvasta lain-
saadannosta seka turvallisuustoimintaa ohjaavista standardeista. Standardien, esimerkiksi ISO
27001, sisaltamien ohjeiden noudattamisesta on hyotya yrityksen toiminnalle, vaikka yritys ei
tavoittelisi niiden mukaista sertifiointia. Tuotoksena olevassa prosessikuvauksessa esittelen
eri viitekehyksissa esille nostetut, hyvaksi havaitut toimintamallit tietoturvallisuuden kehit-

tamiseksi.

Opinnaytetyon tavoitteena on tuottaa konkreettista hyotya tietoturvallisuuttaan kehittaville
yrityksille selkiyttamalla tietoturvallisuuden monista saadoksista ja standardeista muodostu-
vaa monimutkaista kokonaisuutta. Lisaksi tavoitteena on madaltaa pienenpienkin yritysten
kynnysta tietoturvallisuuden kehittamiseen ja siten kilpailukykynsa ja toimintansa jatkuvuu-
den turvaamiseen. Tavoitteenani on myos syventaa omaa osaamistani ja tietopohjaani tieto-
turvallisuuden kehittamisen alalta seka oppia tulkitsemaan ja soveltamaan standardien ja

lainsaadannon vaatimuksia.



1.2  Rajaus

Edella esitetyn opinnaytetyon tarkoituksen perusteella rajasin tyon kattamaan tietoturvalli-
suuden johtamisen ja riskienhallinnan osa-alueet seka henkilostoturvallisuuden ja fyysisen
turvallisuuden nakokohdat. En kasittele tyossani tietoturvallisuuden teknisia osa-alueita, ku-
ten tietojarjestelmia, tietoverkkoja tai ohjelmistoja. Perusteena rajaukselle on opinnayte-
tyon tavoitteeksi asetettu riippumattomuus toimialoista. Opinnaytetyohon sisaltyvat aihealu-
eet ovat sovellettavissa kaikilla toimialoilla, kun taas ulkopuolelle rajatut osa-alueet ovat

hyodyksi vain tietoteknisia jarjestelmia kayttavissa yrityksissa.

1.3  Tietoturvallisuuden perusteet

Jokainen yritys ja organisaatio tarvitsee toiminnassaan tietoa suorittaakseen tehtavansa. Yri-
tyksilla tama tehtava on useimmiten tuottaa taloudellista tulosta tarjoamalla palveluita tai
tuotteita asiakkailleen. Muilla organisaatioilla, esimerkiksi julkishallinnossa, tehtava ei valt-
tamatta ole niinkaan tuottaa rahallista voittoa kuin palveluita yhteiskunnalle. Tieto on yrityk-
selle omaisuutta siina missa irtaimisto, toimitilat tai paaomakin, ja siita syysta sita tulee suo-

jata asianmukaisesti. Myos lainsaadanto asettaa vaatimuksia tiedon suojaamiselle.

Tieto voi esiintya monessa muodossa. Se voi olla painetussa tai kirjoitetussa muodossa, sah-
koisesti varastoituna, esitettyna kuvallisesti tai videolla tai yksinkertaisesti puhuttuna keskus-
teluissa ja palavereissa. Tiedon muodosta riippumatta se tulisi aina suojata arvonsa mukaisel-
la tavalla. (ISO/IEC 2005.)

Tietoturvallisuustoiminnalla yritykset ja organisaatiot pyrkivat suojaamaan kasittelemaansa
tietoa ja siten varmistamaan sen luottamuksellisuuden, eheyden ja kaytettavyyden. Tietotur-
vallisuus koostuu monista osakokonaisuuksista; hallinnollinen turvallisuus, fyysinen turvalli-
suus, henkilo-, tietoaineisto-, ohjelmisto-, laitteisto- ja tietoliikenneturvallisuus. (Hakala,
Vainio & Vuorinen 2006, 10.)

Tietoturvallisuus on parhaimmillaan kiintea osa organisaation kulttuuria ja jokapaivaista toi-
mintaa. Kun tietoturvallisuustoiminta on sulautettu kiinteaksi osaksi organisaatiokulttuuria,
kaikki organisaatiossa toimivat ymmartavat sen merkityksen ja yllapitavat sita jokapaivaisessa
tyossaan. Huolellisesti suunniteltuina ja maaratietoisesti johdettuina teknisina ja hallinnolli-
sina toimina saavutettava ja jatkuvasti yllapidetty tietoturvallisuuden taso on yritykselle kil-
pailuetu, joka realisoituu muun muassa lilketoiminnan jatkuvuuden edellytysten paranemise-

na. (Laaksonen ym. 2006.)



1.4 Kasitteet ja maaritelmat

Seuraavassa esittelen tassa opinnaytetyossa kaytettavia keskeisia kasitteita. Kasitteet ja maa-
ritelmat perustuvat niin kansainvalisiin standardeihin kuin kansallisiin, Valtiovarainministerion

antamiin VAHTI-ohjeisiinkin. Lisaksi mukana on kirjallisuudessa esiteltyja kasitteita.

Tietoturvallisuus kasittaa Valtionhallinnon tietoturvasanasto VAHTI 8/2008:n (Valtiovarain-
ministerio 2008) mukaan "jarjestelyt, joilla pyritaan varmistamaan tiedon kaytettavyys, eheys
ja luottamuksellisuus”. Lisaksi sanastossa mainitaan tietoturvallisuuden olevan riskienhallin-

taa ja osa yritysturvallisuutta.

Kaytettavyys on tiedon ominaisuus olla saatavilla ja kayttokelpoinen valtuutetun tahon niin
vaatiessa (ISO/IEC 2006).

Eheys tarkoittaa suojattavan tiedon oikeellisuutta ja taydellisyytta (ISO/IEC 2012, 5).

Luottamuksellisuus tarkoittaa sita, ettei kukaan sivullinen saa tietoa, ts. tieto on vain siihen

oikeutetun tahon kaytettavissa.

Hallinnollisella tietoturvallisuudella tarkoitetaan tietoturvallisuuteen tahtaavia hallinnollisia
keinoja, kuten organisaatiojarjestelyt, tehtavien ja vastuiden maarittely seka henkiloston

ohjeistus, koulutus ja valvonta. (Valtiovarainministerio 2008.)

Fyysinen turvallisuus on rakennusten ja niihin sijoitettujen laitteiden ja muun omaisuuden
suojaamista fyysisilta uhkilta, kuten murroilta, seka ymparistouhkilta, kuten vesi- ja palova-
hingoilta. Fyysinen turvallisuus kasittaa myos suojautumisen kiinteistoteknisten jarjestelmien
hairioilta, kuten sahkokatkoilta. (Hakala ym. 2006.)

Henkilostoturvallisuus kasittaa ne toimet, joilla varmistetaan tietoja kasittelevien ihmisten
toimintakyky seka rajataan heidan mahdollisuuksiaan kasitella tietoja (Hakala ym. 2006, 11).
Valtionhallinnon VAHTI-ohjeen (Valtiovarainministerio 2008) mukaan ”Tietoturvallisuuden ala-
termina henkilostoturvallisuudella tarkoitetaan henkilostoon liittyvien salassapito- ja kaytet-

tavyysriskien hallintaa tietoja ja tietojarjestelmia kaytettaessa”.

Tietoaineistoturvallisuus kasittaa ” tietoturvallisuuteen tahtaavat toimet asiakirjojen, tie-
dostojen ja muiden tietoaineistojen kaytettavyyden, eheyden ja luottamuksellisuuden yllapi-
tamiseksi keinoina muun muassa tietoaineistojen luettelointi ja luokitus seka tietovalineiden

ohjeistettu hallinta, kasittely, sailytys ja havittaminen” (Valtiovarainministerio 2008).



2  Tietoturvallisuustoimintaa ohjaava lainsaadanto ja standardit

Yritysten tietoturvallisuustoimintaa ohjaavaa tai saantelevaa saannostoa ja ohjeistusta on
olemassa seka kansainvalisella etta kansallisella tasolla. Kansainvaliset viitekehykset, esimer-
kiksi EU-direktiivit, eivat suoraan velvoita tai ohjeista yksittaista yritysta tai yhteisoa, vaan
edellyttavat toimenpiteita kansallisilta lainsaatajilta. Taman opinnaytetyon viitekehyksen
kannalta olennaisimpia direktiiveja ovat Euroopan Yhteison tietosuojadirektiivi (1995/46/EY)
seka Sahkoisen viestinnan tietosuojadirektiivi (2002/58/EY), jotka on suoraan implementoitu
Suomen kansalliseen lainsaadantoon. EU-direktiivien lisaksi merkittavana kansainvalisen tason
ohjeistuksena voidaan pitaa OECD:n (The Organisation for Economic Co-operation and Deve-
lopment) antamaa ohjeistusta tietojarjestelmien ja tietoverkkojen tietoturvaperiaatteista,
joka paivitetyssa, vuonna 2002 julkaistussa versiossaan esitteli mm. kasitteen tietoturvalli-
suuskulttuuri. Ohjeistuksessa korostetaan korkean prioriteetin asettamista turvallisuuden
suunnittelulle ja johtamiselle seka turvallisuustarpeiden ymmartamiselle kaikilla organisaati-
on tahoilla (OECD 2002, 8). OECD:n ohjeistus sisaltaa lisaksi yhdeksan tietoturvaperiaatetta,
joissa tietoturvallisuuden kehittaminen ja yllapitaminen nahdaan prosessina. Prosessimainen
tietoturvallisuuden hallinnan malli on otettu vahvasti huomioon ISO 27000-sarjan standardeis-
sa. OECD:n ohjeistus on Suomessa otettu huomioon seka lainsaadannossa etta Valtiovarainmi-

nisterion alaisen VAHTI-ryhman ohjeistuksissa.

Kansallisella tasolla Suomessa ei ole yhta yksittaista erillislakia tietoturvallisuudesta, vaan
yrityksille asetettuja vaatimuksia ja velvoitteita tietojen kasittelyyn ja suojaamiseen liittyen
loytyy useista saadoksista. Tama osaltaan vaikeuttaa tietoturvallisuustyon toteuttamista kay-
tannon tasolla. Tietoturvan lainsaadannollinen kehys alkaa Suomessa perustuslaista
(1999/731), joka maarittelee yksityisyyden suojan osaksi jokaiselle kuuluvia perusoikeuksia,
joista ei voida poiketa kuin lain perusteella (Laaksonen ym. 2006, 28). Seuraavassa listaus
muista olennaisista yritysten tietoturvallisuustoimintaan vaikuttavista laeista ja saadoksista

seka kuvaukset niiden vaikutuksista yritysten toimintaan:

Henkilotietolaki (1999/523) sisaltaa maaraykset koskien henkilotietojen kasittelya. Henkilo-
tietolaki on merkittava, silla lahes poikkeuksetta kaikki yritykset kasittelevat toiminnassaan
henkilotietoja, kuten nimia ja henkilotunnuksia. Lain tarkoituksena on ”- - toteuttaa yksityis-
elaman suojaa ja muita yksityisyyden suojaa turvaavia perusoikeuksia henkilotietoja kasitel-
taessa seka edistaa hyvan tietojenkasittelytavan kehittamista ja noudattamista” (Henkilotie-
tolaki 1999, 1 §). Laki sisaltaa yritysten kannalta merkittavan huolellisuusvelvoitteen (Henki-
lotietolaki 1999, 2. luku, 5 §), jossa henkilotietoja kasittelevaa (rekisterinpitaja) velvoitetaan
toimimaan siten, ettei rekisteroidyn yksityiselaman suojaa ja muita yksityisyyden suojan tur-

vaavia perusoikeuksia rajoiteta ilman laissa saadettya perustetta. Kaytannossa tama tarkoit-



10

taa henkilotietojen riittavaa suojaamista kasittelyn ja sailyttamisen yhteydessa. Henkilotieto-
lain 7. luvun 32 §:ssa velvoitetaan henkilotietoja kasitteleva toteuttamaan ” tarpeelliset tek-
niset ja organisatoriset toimenpiteet henkilotietojen suojaamiseksi asiattomalta paasylta tie-
toihin ja vahingossa tai laittomasti tapahtuvalta tietojen havittamiselta, muuttamiselta, luo-
vuttamiselta, siirtamiselta taikka muulta laittomalta kasittelylta”. Edella mainittu pykala
toimii tehokkaana perusteena yrityksen tietoturvallisuuden kehittamiselle. Huomionarvoista
on, etta laki ei suoraan aseta tarkkoja vaatimuksia, vaan suojaustason ja menetelmat paattaa
lahtokohtaisesti rekisterinpitaja eli yritys itse. Suojaustason valinnan tulisi riippua kasiteltavi-
en henkilotietojen laadusta; ei ole tarkoituksenmukaista suojata pelkkia nimia ja osoitteita

samalla tavalla kuin esimerkiksi potilastietoja.

Laki yksityisyyden suojasta tyoelamassa (2004/759) sisaltaa mm. henkilotietolakia tarkem-
min tyontekijaa koskevien tietojen kasittelyn vaatimuksia ja edellytyksia seka kameravalvon-
nalle seka muulle tyopaikalla tapahtuvalle tekniselle valvonnalle asetettavia vaatimuksia.
Tietoturvan toteuttamisen kannalta erityisen merkittava on lain 6.luku, jossa saadetaan tyon-
antajan oikeudesta hakea esille tai avata tyontekijan kayttoon osoitettuun sahkopostiosoit-
teeseen lahetettyja tai tyontekijan siita osoitteesta lahettamia sahkopostiviesteja. Luvussa
saadetaan edellytykset edella mainitun oikeuden kayttamiselle seka tyonantajan velvollisuuk-

sista oikeutta kayttaessaan.

Sahkoisen viestinnan tietosuojalaki (2004/516) on saadetty turvaamaan mm. sahkdisen vies-
tinnan luottamuksellisuuden ja yksityisyyden suojan toteutumista seka edistamaan sahkoisen
viestinnan tietoturvaa (Sahkoisen viestinnan tietosuojalaki 2004, 1 §). Soveltamisalastaan joh-
tuen lakia voidaan soveltaa lahes kaikkiin yrityksiin, koska ne lahes poikkeuksetta kasittelevat
viestintaverkoissaan tyontekijoidensa tunnistamistietoja ja luottamuksellisia viesteja (Laakso-
nen ym. 2006, 54). Huomionarvoista on, ettei lakia sovelleta yrityksen sisaisiin verkkoihin,
kuten Intranet-verkkoihin muutoin kuin pykalissa nelja ja viisi tarkoitettujen tietojen luotta-
muksellisuuden, salassapidon ja hyvaksikayttokiellon osalta. Laissa maaritellaan sahkoisessa
viestiverkossa lahetetyt viestit, tunnistetiedot ja paikkatiedot luottamuksellisiksi seka asettaa
yritykselle velvoitteet huolehtia verkon kayttajien tunnistamistietojen ja paikkatietojen kasit-
telyn tietoturvasta (Sahkoisen viestinnan tietosuojalaki 2004, 4 § & 19 §). Lain 19 § velvoittaa
yritysta tai yhteisoa toteuttamaan uhkien vakavuuteen, tekniseen kehitystasoon ja kustannuk-
siin suhteutetut suojaustoimet toiminnan turvallisuuden, tietoliikenneturvallisuuden, laitteis-
to- ja ohjelmistoturvallisuuden seka tietoaineistoturvallisuuden varmistamiseksi. Tietoturval-
lisuuden hallinnan kannalta laki on sikali merkittava yrityksille, etta se antaa yritykselle tar-
vittaessa oikeuden kasitella luottamuksellisia tietoja vaarinkaytosten tai yrityssalaisuuksien

paljastamisen ehkaisemiseksi (Sahkoisen viestinnan tietosuojalaki 2004, 13 a §).
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1.1.2015 voimaan tuleva Turvallisuusselvityslaki (2014/726), jolla kumotaan aikaisempi Laki
turvallisuusselvityksista (2002/177), pyrkii parantamaan ” - - mahdollisuuksia ennakolta eh-
kaista toimintaa, joka voi vahingoittaa valtion turvallisuutta, maanpuolustusta, Suomen kan-
sainvalisia suhteita, yleista turvallisuutta tai muuta niihin verrattavaa yleista etua taikka erit-
tain merkittavaa yksityista taloudellista etua taikka edella tarkoitettujen etujen suojaamisek-
si toteutettavia turvallisuusjarjestelyja” (Turvallisuusselvityslaki 2014). Laissa maaritellaan
henkilosta tai yrityksesta ja sen vastuuhenkiloista tehtavat turvallisuusselvitykset seka edelly-

tykset ja menettelytavat niiden laatimiselle.

Yritys voi hakea turvallisuusselvitysta palvelukseensa tulevasta henkilosta taman nuhteetto-
muuden tai luotettavuuden varmistamiseksi. Lisaksi turvallisuusselvitys voidaan tehda yrityk-
sesta ja sen vastuuhenkildista niiden luotettavuuden, yrityksen tietoturvallisuuden tason seka
sitoumustenhoitokyvyn arvioimiseksi, mikali lain edellytykset selvityksen tekemiselle taytty-
vat. Turvallisuusselvityksien kaytto on sallittua vain silloin, kun siihen on selvityksen kohteen
kirjallinen suostumus ja kun se voidaan perustella erittain merkittavien taloudellisten etujen
tai niiden suojaamiseksi kaytettavien turvallisuusjarjestelyjen suojaamisella (Turvallisuussel-
vityslaki 2014, 18). Selvitysta haetaan tyonantajan toimesta tapauskohtaisesti, ja sen tuloksia
saa kayttaa vain kyseessa olevaan tarkoitukseen. Selvityksen tulokset on sailytettava siten,
etta niita voivat kasitella vain niita tehtavissaan valttamatta tarvitsevat, ja havitettava, kun

ne eivat ole enaa tarpeellisia hakemuksessa ilmoitetun kayttotarkoituksen kannalta.

Turvallisuusselvitykset ovat tehokas keino pienentaa henkilostosta aiheutuvia riskeja jo rekry-
tointivaiheessa, ja tietyissa yhteyksissa, esimerkiksi turvallisuusluokitelluissa toimeksiannois-

sa, valttamattomia.

Laki kansainvalisista tietoturvallisuusvelvoitteista (2004/588) maarittelee tietoturvallisuus-
velvoitteet yrityksille ja niiden henkilostolle niissa tapauksissa, kun yritys on sopimusosapuo-
lena turvallisuusluokitellussa sopimuksessa tai osallistuu tallaista sopimusta edeltavaan han-
kintakilpailuun tai toimii tallaisen elinkeinonharjoittajan alihankkijana. Nimensa mukaisesti
lakia sovelletaan sellaisiin yrityksiin, jotka sopivat tai suorittavat sellaista toimeksiantoa kan-
sainvalisilla markkinoilla, jossa kasitellaan erityissuojattavaa tietoaineistoa. Laki velvoittaa
suorittamaan sellaiset tietoturvallisuustoimenpiteet, joita erityissuojattavan tietoaineiston
suojaamiseksi kansainvalisessa tietoturvallisuusvelvoitteessa vaaditaan. Tallaisia toimenpitei-
ta ovat esimerkiksi tietoaineiston luokittelu seka tilojen suojaus kansainvalisen tietoturvalli-

suusvelvoitteen maaritelmien mukaisesti.
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2.1 ISO/IEC 27000-sarja

ISO/IEC 27000-sarja on standardiperhe, jonka yhteinen otsikko on "Informaatioteknologia.
Turvallisuus. Tietoturvallisuuden hallintajarjestelmat”. Standardiperheen tarkoituksena on
auttaa kaiken kokoisia ja tyyppisia organisaatioita kehittamaan ja kayttamaan tietoturvalli-
suuden hallintajarjestelma (ISO/IEC 2012). Standardiperhe koostuu alla kuvassa 1 esitetyista
standardeista. Tassa opinnaytetyossa esitettavan prosessimuotoisen tietoturvallisuuden kehit-
tamisen kannalta olennaisimpia ovat sarjan kolme ensimmaista osaa; 27000, 27001 seka
27002.

>
g f 27000
E E Overview and vocabulary
ey
= % 4 27006
B E 27001 . Requirements for bodies providing audit and
5 .% H Information security management systems - Requirements - certification of information security
o g E management systems
i A A A A
— r — e e —— — — — — — — ————— S
H 27003 TR 27008
81 27002 Information security I | ISMS Controls Audit Guidelines
% E Code of practice for information management system
T E security management implementation guidance 57007
2y A l—a  Guidelines for information security
g H 27004 management systems auditing
S Information security management —
0] E Measurement 27005
i ~HTTTE [~ | Information security risk management
H Information security management —
H Organizational economics 27013
v l—— Guidance on the integrated implementation of
- T ---"">"""""""" """ """ -[ ISO/IEC 27000 and ISO/IEC 20000-1
: 27011 27010 |
H Information security Information security 27014
H | | management guidelines for management guidelines for | | | Governance of information security
2} ; telecommunications inter-sector and inter-
= . . . . .
R organizations based on I1SO/ organizational |
ag ! IEC 27002 communications
T -
8§31 1
o
8”7 : Health ir\ft)rmi(izrs9 9— Information 27015 | Normative Informative
H 1 - . Information security management Key: | (Requirements) (Guidelines) |
y | security me‘ngao?ﬁgéeg;glogeallh using guidelines for financial services | Standard Standard Supponts

Kuvio 1: ISO/IEC 27000-sarjan standardien suhteet (ISO/IEC 27000 2012, 18)

Sarjan ensimmainen osa, ISO/IEC 27000, sisaltaa yleiskatsauksen sarjan standardeihin seka
sanaston. Toinen osa, ISO/IEC 27001, maarittelee vaatimukset ja mallin tietoturvallisuuden
hallintajarjestelmalle seka sen kehittamiselle, toteuttamiselle, kayttamiselle, valvomiselle,
katselmoinnille, yllapitamiselle ja parantamiselle (ISO/IEC 2006, 6). Standardi esittelee pro-
sessimallisen, "Suunnittele-Toteuta-Arvioi-Toimi" -mallin (Plan-Do-Check-Act, PDCA), jonka
tavoite on tietoturvallisuuden jatkuva parantaminen. Toimintamallissa painotetaan organisaa-
tioiden tietoturvavaatimusten ymmartamista seka tietoturvapolitiikan ja tietoturvatavoittei-
den maarittamista, turvamekanismien luomista ja kayttoa organisaation tietoturvariskien hal-

lintaan yleisten liiketoimintariskien puitteissa, tietoturvallisuuden hallintajarjestelman val-
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vontaa ja sen suorituskyvyn ja vaikuttavuuden katselmointia seka objektiiviseen mittaamiseen

perustuvaa jatkuvaa parantamista. (ISO/IEC 2006, 6.)

Kuviossa 2 on esitetty PDCA-malli sovellettuna tietoturvallisuuden hallintajarjestelmaan suh-

teessa sidosryhmien asettamiin tietoturvavaatimuksiin.

e Suunnittele g
Sidosryhmat Luo Sidosryhmat
~— | ftietoturvallisuuden A
. hallintajarjestelma ~ 5
/ [ - N ) A
¥ - 7 .|..‘
rli' N | \
| [ Toteuta ja kayta [ ¥liapida ja paranna i
iToteuta fistoturvallisuuden tistoturvallisuuden Toimi :
! hallintajarjesteimaa hallintajarjesteimaa -
' 4™
: '\:“— '\} Seuraa ja Katselmoi J /
Tietoturvallisuus —/ EE}E;EWSJESL{EF;QE e 7/ '
vaatimukset ja . jar Hallittu
odotukset NN 0 tietoturvallisuus
I ’ Arvioi o |

Standardiperheen kolmas osa, ISO/IEC 27002, sisaltaa yleisesti hyvaksyttyja tavoitteita seka

yleisia periaatteita tietoturvallisuuden hallinnalle, sen suunnittelulle, toteuttamiselle ja ylla-
pitamiselle. Standardissa tietoturvallisuus alkaa riskien arvioinnista ja hallinnasta, ja sen jal-
keen on jaettu 11 paakohtaan: tietoturvallisuuspolitiikkaa, organisointi, omaisuuden hallinta,
henkilostoturvallisuus, fyysinen seka ymparistoturvallisuus, kaytonhallinta, paasynvalvonta,

tietojarjestelmiin liittyvat asiat kuten hankinta, kehittaminen ja yllapito, tietoturvatapahtu-
mien hallinta, lilkketoiminnan jatkuvuuden hallinta seka tietoturvallisuustoiminnan yhteenso-

pivuus.

2.2 BSI Standard 100-1 ja 100-2

Bundesamt fiir Sicherheit in der Informationstechnik (BSI) on Saksan valtiollinen tietoturvalli-
suudesta vastaava virasto. Sen paaasiallisena tehtavana on pitaa ylla tilannekuvaa tietoturval-
lisuutta kohtaavista uhkakuvista ja kehittaa seka ennaltaehkaisevia etta reaktiivisia tiedon
suojausmenetelmia. BSI on keskeinen tietoturvallisuuspalveluiden tuottaja Saksan hallituksel-

le. (Bundesamt fiir Sicherheit in der Informationstechnik 2013.)

BSI on laatinut yhteensa nelja tietoturvallisuusstandardia, joista kaksi ensimmaista, 100-1 ja

100-2, ovat keskeisimmat taman opinnaytetyon aiheen kannalta. Standardeista ensimmainen
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kasittelee tietoturvallisuuden hallintajarjestelmaa, ja on taysin yhteensopiva I1SO/IEC 27001-
standardin (ks. luku 2.1) kanssa. Se on kuitenkin osin yksityiskohtaisempi ja ehka helppolukui-
sempi kuin ISO/IEC 27001. BSI-standardisarjan toinen osa, BSI Standard 100-2, esittelee kay-
tannonlaheisen, askel askeleelta etenevan toteutustavan tietoturvallisuuden hallinnalle. Myos
100-2 on taysin yhteensopiva ISO/IEC 27000-sarjan standardien kanssa, ollen kuitenkin yksi-
tyiskohtaisempi ja esitellen pelkkien vaatimusten sijasta kaytannon ohjeita niihin vastaami-

seen. (Bundesamt fiir Sicherheit in der Informationstechnik 2013.)

2.3 Valtiovarainministerion VAHTI-ohjeet

Valtionhallinnon tietoturvallisuuden johtoryhma (VAHTI) on Valtiovarainministerion asettama
hallinnon tietoturvallisuuden yhteistyosta, ohjauksesta ja kehittamisesta vastaava elin. "VAH-
TIn tavoitteena on tietoturvallisuutta kehittamalla parantaa valtionhallinnon toimintojen luo-
tettavuutta, jatkuvuutta, laatua, riskienhallintaa ja varautumista seka edistaa tietoturvalli-
suuden saattamista kiinteaksi osaksi hallinnon toimintaa, johtamista ja tulosohjausta.” (Val-

tiovarainministerio 2013.)

Vaikka VAHTI toimii valtionhallinnon tietoturvallisuutta kehittavana elimena, ovat sen valtion
virastoille antamat ohjeet suurelta osin kayttokelpoisia ja sovellettavissa myos yksityisen sek-
torin organisaatioihin. Taman opinnaytetyon tarkoituksen ja tavoitteiden kannalta erityisen
hyodyllisina voidaan pitaa Valtionhallinnon tietoturvasanastoa (VAHTI 8/2008), Johdon tieto-
turvaopasta (VAHTI 2/2011), Toimitilojen tietoturvaohjetta (VAHTI 1/2013), Hankkeen tieto-
turvaohjetta (VAHTI 9/2008) seka henkiloston roolia tietoturvallisuudessa kasittelevaa ohjetta
Tarkein tekija on ihminen - Henkilostoturvallisuus osana tietoturvallisuutta (VAHTI 2/2008).
Edella mainittujen lisaksi Tietoturvallisuudella tuloksia - Yleisohje tietoturvallisuuden johta-
miseen ja hallintaan (VAHTI 3/2007), joka sisaltaa muun muassa tassa opinnaytetyossa usein
mainittavan prosessimallisen tietoturvallisuuden hallintatavan, on erittain hyodyllinen yleis-
ohje tietoturvallisuustoiminnan kehittamiseen. VAHTI-ohjeissa on paljon yhtenevaisyyksia
edella mainittuihin ISO/IEC 27000-sarjan standardeihin, muun muassa ylla mainittu prosessi-

mallinen ajattelu seka tietoturvallisuuden osa-alueiden jaottelu.
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3 Tietoturvallisuuden johtaminen ja osa-alueet

Tietoturvallisuuden, kuten kaiken yrityksen turvallisuustoiminnan, johtaminen yritystoimin-
nassa on tarkea osa yritystoiminnan johtamisen kokonaisuutta. Turvallisuusjohtamisen tulisi
ulottua kaikille organisaation johtamisen tasoille, alkaen strategisesta ja operatiivisesta joh-
tamisesta jatkuen aina yksittaisen tyontekijan johtamiseen. Yrityksen turvallisuuden johtami-
sen tulisi olla yhteneva sen strategisten tavoitteiden kanssa, toisin sanoen turvallisuustoimin-
nan tulee tukea yrityksen olemassaolon tarkoitusta seka kehitysta. Operatiivisella tasolla hy-
valla turvallisuusjohtamisella tuetaan yrityksen prosesseja seka varmistetaan tuotannon hai-

rioton toteutuminen ja toiminnan jatkuminen. (Leppanen 2006).

Olennainen osa turvallisuusjohtamista on turvallisuustoiminnan tavoitteiden maarittely ja
asettaminen. Huomionarvoista on, etta turvallisuustoiminnan tavoitteet eivat voi olla ristirii-
dassa yrityksen liiketoiminnan tavoitteiden kanssa. Turvallisuustoiminta on kuitenkin tukitoi-
minto, jolla organisaatio pyrkii varmistamaan tavoitteidensa toteutumisen, eika niinkaan itse-
tarkoituksellinen organisaation osa, joka on olemassa vain itseaan varten. Turvallisuustoimin-
nan johtamisen kannalta olennaista on, etta asetetut tavoitteet ovat mitattavissa ja niiden
toteutuminen seurattavissa. Ilman selkeasti asetettuja, mitattavia tavoitteita jatkuvan paran-
tamisen mallin (PDCA-malli) toteuttaminen on kaytannossa mahdotonta. Myos tavoitteiden
maarittelyyn on hyva kiinnittaa huomiota, esimerkiksi vahinkotapausten maaran vahentami-
nen on tavoitteena helposti mitattavissa, mutta ei valttamatta auta organisaatiota pidemmal-
la aikavalilla, silla vahinkotapausten syihin ei puututa (Leppanen 2006). Tehokkaampi tapa
onkin mitata niin sanottujen turvallisuuspoikkeamien maaraa, esimerkiksi vaarallisia tyotapo-
ja tai, tietoturvallisuuden kontekstissa, lukitsemattomia tyoasemia. Talloin turvallisuusjoh-

tamisella voidaan saavuttaa konkreettisia parannuksia organisaation toiminnassa.

Tietoturvallisuuden johtamisen toteuttamista maarittaa suurelta osin kyseessa olevan yrityk-
sen toiminnan luonne ja tiedon merkitys tavoitteiden toteutumiselle. Aaripaina voidaan mai-
nita toisessa paassa yritys, jonka toiminnan kannalta tarkoituksenmukaista on ainoastaan
tayttaa lainsaadannon asettamat vaatimukset, ja toisena aaripaana yritys, jolle tiedon suo-
jaaminen ja hallinta on elinehto ja toiminnan jatkuvuuden ja toimialalla menestymisen edel-
lytys. Luonnollisesti edella mainitut aaripaat vaativat erilaisen tietoturvallisuuden tason ja
sen myota tietoturvallisuuden johtamistavat. Tietoturvallisuustoiminnan toteuttamisen perus-
edellytys on suojattavan tiedon tunnistaminen ja arvottaminen. Perusajatuksena voidaan aja-
tella, etta mita suurempi merkitys tiedon suojaamisella on yritykselle ja sen toiminnalle, sita
enemman resursseja tietoturvallisuustoimintaan on osoitettava. Toimintaymparisto, jossa yri-
tys toimii, vaikuttaa olennaisesti alla kasiteltavien tietoturvallisuuden hallintajarjestelman

seka tietoturvallisuuspolitiikan sisaltoon seka laajuuteen.
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3.1 Tietoturvallisuuden hallintajarjestelma

Standardisarjassa ISO/IEC 27000 esitellaan tietoturvallisuuden hallintajarjestelma, joka voi-
daan kasittaa tyokaluna tietoturvallisuuden johtamiselle. Standardin mukaan tietoturvallisuu-
den hallintajarjestelman laatiminen on strateginen paatos, ja jarjestelman sisallon ja laajuu-
den maarittavat organisaation tavoitteet ja tarpeet, turvallisuusvaatimukset seka koko ja ra-
kenne (ISO/IEC 2006). Tietoturvallisuuden hallintajarjestelma koostuu organisaation sisaisista
politiikoista, toimintamalleista, ohjeista seka niihin liittyvista resursseista ja toiminnoista,
joilla pyritaan yrityksen tiedon suojaamiseen. Hallintajarjestelma sisaltaa systemaattisen la-
hestymistavan tietoturvallisuuden tavoitellun tason saavuttamiseksi ja yllapitamiseksi
(ISO/IEC 2012).

Tehokkaan ja toimivan tietoturvallisuuden hallintajarjestelman perusedellytyksia ovat tieto-
turvallisuustoiminnan tarpeen tunnistaminen, vastuiden onnistunut maarittely ja jakaminen
seka johdon sitouttaminen turvallisuustoimintaan. Lisaksi olennaista on yrityksen toiminnan
kannalta tarkeiden sidosryhmien, kuten asiakkaiden ja yhteistyokumppanien tarpeiden ja vai-
kutusten huomiointi. Hallintajarjestelman luominen tulee aloittaa tunnistamalla suojattavat
arvot, eli mita tietoa yritys toiminnassaan kasittelee, minkalaista arvoa silla on yritykselle tai
miten suuri merkitys silla on toiminnan jatkuvuudelle, ja mita sen vuotaminen tai tuhoutumi-
nen aiheuttaisi yritykselle tai sidosryhmille. Edella mainittujen kriteerien perusteella tiedolle
maaritellaan suojausvaatimukset, joihin hallintajarjestelmalla pyritaan vastaamaan. Toinen
tarkea osa hallintajarjestelman luomista on riskien tunnistaminen ja arviointi. Riskienarvioin-
nin tulosten perusteella maaritellaan ja toteutetaan tarpeelliset suojaustoimenpiteet tunnis-
tettujen tietoriskien hallitsemiseksi. (ISO/IEC 2012).

Hallintajarjestelmalle tulee maarittaa viitekehys, jossa maaritellaan sen laajuus ja rajaukset.
Viitekehyksessa kuvataan kyseessa olevan organisaation toimiala ja liiketoiminta, organisaa-

tiorakenteet ja toimipaikat, aineellinen ja aineeton omaisuus (suojattavat arvot) seka kaytet-
tavissa olevat tekniikat ja jarjestelmat. Mikali hallintajarjestelman ulkopuolelle rajataan joi-

tain organisaation osia tai toimintoja, on rajaukset perusteltava.

3.1.1 Tietoturvallisuuspolitiikka

Tietoturvallisuuspolitiikka on yrityksen ylimman johdon hyvaksyma ylatason asiakirja, jossa
maaritellaan strategiset suuntaviivat, tavoitteet ja rajaukset yrityksen tietoturvallisuustoi-
minnalle. Politiikan merkitys yrityksen tietoturvallisuuden kehittamiselle ja yllapidolle on
suuri, silla se osoittaa johdon sitoutumisen ja tahtotilan turvallisuuden yllapitamiseen. On
huomionarvoista, etta tietoturvallisuuspolitiikassa ei kuvata yksityiskohtaisia tiedon suojaus-

menetelmia tai edes suojattavaa tietoa, vaan tietoturvallisuuden merkitys organisaatiolle
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yleisella tasolla seka turvallisuustoiminnan tavoitteet. Tietoturvallisuuspolitiikkaa laadittaessa
on otettava tama huomioon, silla politiikka on julkiseksi luokiteltava asiakirja, joka tulee olla
jaettavissa tarvittaessa myos yrityksen ulkopuolelle. Hyvin laaditulla tietoturvallisuuspolitii-
kalla yritys voi osoittaa yhteistyokumppaneilleen sitoutumisensa tiedon suojaamiseen ja vas-

tuulliseen kasittelyyn, ja siten vahvistaa positiivista yrityskuvaansa.

Laaksosen ym. (2006, 147) mukaan tietoturvallisuuspolitiikan tulisi sisaltaa ainakin tietotur-
vallisuustoiminnan tavoitteet ja niihin liittyvat toimet, roolit ja vastuut, kuvauksen tietotur-
vallisuuskoulutuksesta ja tietojenkasittelyn suojaamisesta, yleiset linjaukset jatkuvuus- ja

toipumissuunnittelun toteuttamisesta seka seuraukset tietoturvallisuuspolitiikan laiminlyon-

nista.

ISO/IEC 27001-standardi asettaa tiettyja vaatimuksia tietoturvallisuuspolitiikalle osana tieto-
turvallisuuden hallintajarjestelmaa, mutta ei ota tarkemmin kantaa sen sisaltoon. Standardi
maarittelee politiikalle tavoitteeksi ”Tarjota johdon ohjaus ja tuki tietoturvallisuudelle liike-
toimintatavoitteiden ja asiaankuuluvien lakien ja asetusten mukaisesti” (ISO/IEC 2006, liite A,
32). Standardi ISO/IEC 27002 maarittelee sisaltoa tarkemmin, mutta ei kuitenkaan tarjoa

maaramuotoista mallia politiikan luomiselle.

Standardin mukaan politiikan tulisi sisaltaa tietoturvallisuuden maaritelmat ja tavoitteet, il-
maista johdon sitoutuminen liiketoiminnan strategisia tavoitteita tukevien tietoturvallisuuden
tavoitteiden ja periaatteiden tukemiseen, maarittaa riskien arvioinnin ja hallinnan toteutuk-
sen sisaltava valvontatavoitteiden seka valvontamenetelmien viitekehys seka selvittaa organi-
saatiolle tarkeat muut turvallisuuspolitiikat, periaatteet ja standardit seka maaraystenmukai-
suuden. Edella mainittujen lisaksi tietoturvallisuuspolitiikassa tulisi maarittaa tietoturvalli-
suuden hallinnan yleiset ja tehtavakohtaiset vastuut seka selvittaa viittaukset muihin politiik-

kaa taydentaviin asiakirjoihin, esimerkiksi turvallisuusohjeisiin.

Molemmat edella mainitut standardit painottavat tietoturvallisuuspolitiikan julkaisun ja tie-
dottamisen tarkeytta koko organisaatiolle. Tietoturvallisuuspolitiikka tulisi lisaksi katselmoida
ja paivittaa suunnitelluin aikavalein tai aina kun tapahtuu merkittavia muutoksia organisaati-

on toimintaymparistossa.
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3.2 Tietoriskien tunnistaminen, arviointi ja hallinta

Riskienhallinta koostuu neljasta osasta: Riskien tunnistaminen, riskien analysointi ja arviointi
seka varsinaiset riskien hallintatoimet, joita ovat riskin pitaminen, riskin pienentaminen, ris-
kin siirtaminen ja riskin poistaminen. Riskienhallintaa ohjaava kansainvalinen standardi ISO

31000 suosittelee riskienhallinnan sisallyttamista yrityksen jokapaivaisiin prosesseihin sen si-
jaan, etta se pidettaisiin erillisena toimintona. Lisaksi standardissa korostetaan riskienhallin-

nan jatkuvuutta PDCA-mallin mukaisesti, kuten alla olevasta kuviosta voidaan havaita.

Valtuudet ja sitoutuminen (4.2)

1L

Riskienhallinnan puitteiden suunnittelu (4.3)
Organisaation ja sen toimintaymparistén ymmartaminen (4.3.1)
Riskienhallintapolitikan maaritteleminen (4.3.2)
Vastuu (4.3.3)
Sisallyttdminen organisaation prosesseihin (4.3.4)
Resurssit (4.3.5)
Sisaisten viestinta- ja raportointimallien mééaritteleminen (4.3.6)
Ulkoisten viestinta- ja raportointimallien maéaritteleminen (4.3.7)

. ; PP Riskienhallinnan toteuttaminen (4.4)
Puitteiden Jatl;:‘éa; kehittaminen Riskienhallinnan puitteiden toteuttaminen (4.4.1)
) Riskienhallintaprosessin toteuttaminen (4.4.2)

Puitteiden seuranta ja katselmointi (4.5) |

Kuvio 3: Riskienhallinnan jatkuva kehittaminen (SFS-1SO 2009, 26)

Tietoriskien, kuten kaikkien yrityksen toimintaan kohdistuvien riskien, hallinta alkaa toimin-
taympariston maarittelysta, jossa rajataan riskienhallinta koskemaan tiettya organisaation
osaa tai tietojarjestelmaa, seka suojattavien arvojen tunnistamisesta, jossa tarkastellaan yri-
tyksen omistamaa ja yrityksessa kasiteltavaa tietoa. Tiedot ja tietojarjestelmat tulee luoki-
tella niiden tarkeyden perusteella kriittisyysluokkiin. Karkeasti ilmaistuna tiedon kriittisyydel-
la tarkoitetaan tiedon tarkeytta yritykselle seka sen tuhoutumisesta tai vuotamisesta aiheutu-
vien vahinkojen suuruutta. Kun tiedot on tunnistettu, tulee yrityksen systemaattisesti kartoit-
taa ja luetteloida kuhunkin tietomateriaaliin tai -jarjestelmaan kohdistuvat uhat. Tata vaihet-
ta kutsutaan riskien tunnistamiseksi. Riskien tunnistamiseen on olemassa useita erilaisia tyo-
kaluja, joita esitellaan mm. kansainvalisessa standardissa ISO/IEC 31010. Yksi tietoriskien kar-

toitukseen hyvin soveltuva tekniikka on esimerkiksi standardissa kuvattu Brainstorming, joka
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on yksinkertaisimmillaan ryhmakeskustelu, jossa keskustellaan avoimesti mahdollisista ongel-
matilanteista. Keskustelu voi olla muodollinen tai vapaamuotoinen. Muodollisessa keskustelus-
sa osallistujat valmistautuvat etukateen ja keskustelulle on maaritelty selkeat tavoitteet ja
saannot. Kaikki keskustelussa esiin tulevat uhkakuvat ja mahdollisuudet kirjataan ylos toden-
nakoisyydesta riippumatta. Nain saavutetaan mahdollisimman kattava ja monipuolinen kasitys
erilaisista uhkakuvista. Keskusteluun osallistujilla tulee olla monipuolisesti tietoa, kokemusta
ja nakemysta kasiteltavasta aiheesta, tassa tapauksessa tiedon kasittelysta ja tietojarjestel-

mista. Lisaksi keskustelun ohjaajalla taytyy olla riskienhallinnan osaamista. (ISO/IEC 2009.)

Kun riskien tunnistamisvaiheessa on kartoitettu yrityksen tietoon kohdistuvat uhkakuvat, ne
voidaan jakaa erilaisiin ryhmiin niiden jatkokasittelyn ja vastuunjakamisen helpottamiseksi.
Erilaisia ryhmia voivat olla esimerkiksi fyysiset riskit, henkiloriskit, ymparistosta aiheutuvat
riskit seka teknisiin jarjestelmiin liittyvat riskit. Tunnistetut uhkakuvat tulee kartoituksen jal-
keen analysoida ja arvioida. Analysoinnilla saadaan selville kaksi asiaa: miten uhkakuva reali-
soituessaan vaikuttaa yritykseen (seurauksien vakavuus) seka miten todennakoista realisoitu-

minen on (tapahtuman todennakaoisyys). (ISO/IEC 2009.)

Naiden kahden osatekijan perusteella suoritetaan riskien arviointi, jossa kullekin riskille maa-
ritetaan numeerinen riskitaso, jota ilmaistaan Riskiluvulla (RL). Todennakoisyytta (T) ilmais-
taan arvolla 1-5, jossa 1 on erittain epatodennakoinen ja 5 erittain todennakoinen tapahtu-
ma. Tapahtuman seurausten vakavuutta (S) ilmaistaan samoin arvolla 1-5, jossa 1 on vahainen

ja 5 sietamaton.

Riskianalyysissa painotetaan riskeja seurauksen vakavuuden mukaan, eli mita vakavampi riskin
seuraus, sita suurempi riskiluku sille muodostuu.

Riskiluku lasketaan kaavalla RL= T*S?

Tunnistetut riskit voidaan sijoittaa taulukkoon, kuten alla taulukossa 1. Saadun riskiluvun pe-
rusteella riskit asetetaan jarjestykseen, josta nahdaan minka riskin kasittely vaatii eniten

huomiota.

Riskin kuvaus T S RL

Sisaisen palvelimen ongelmat

Ulkoiset palvelinongelmat, palvelunestohyokkaykset

Irtisanomisen yhteydessa tapahtuva tietovarkaus

Avainhenkilon poistuminen

Taulukko 1: Riskien arviointi ja riskiluku
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Kun riskit on tunnistettu ja arvioitu, tulee niille maaritella hallintatoimenpiteet. Hallintatoi-
menpiteeksi maaritellaan riskin suuruuden mukaan joko riskin poistaminen, jossa riskin sisal-
tavasta toiminnasta luovutaan kokonaan, riskin pienentaminen eli todennakoisyyden tai seu-
rausten rajoittaminen, riskin siirtaminen toi toisen osapuolen kannettavaksi esimerkiksi va-
kuutus- tai alihankintajarjestelyin, tai riskin pitaminen, jolloin riski paatetaan hyvaksya osaksi

toimintaa, eika se johda toimenpiteisiin.

Ylla listatuista toimenpiteista riskin pienentaminen vaatii eniten kaytannon toimenpiteita yri-
tyksen sisalla. Riskien hallintatoimenpiteiden toteuttaminen vaatii aina tarkan suunnitelman,
josta ilmenee suoritettava toimenpide, resurssit ja aikataulu seka toimenpiteista vastuussa
oleva taho. Kaikkia havaittuja riskeja ei tarvitse eika ole edes taloudellisesti kannattavaa ka-
sitella. Naita riskeja kutsutaan hyvaksyttaviksi riskeiksi. Yrityksen johdon tulee maaritella
kriteerit, joilla riskit luokitellaan hyvaksyttaviksi. Kriteerina voidaan kayttaa esimerkiksi riit-

tavan pienta riskilukua.

Tunnistettujen riskien hallintatoimenpiteiden suunnittelussa ja toteutuksessa voidaan kayttaa
aiemmin esittelemaani 11 kohdan listausta, jossa esitan tietoturvallisuuden osa-alueet. Hal-

lintatoimien jakaminen eri osa-alueisiin helpottaa vastuiden jakamista seka resursointia. Seu-
raavissa kappaleissa kasittelen henkilostoturvallisuuden ja fyysisen turvallisuuden osa-alueille

soveltuvia riskienhallinta- ja turvallisuustoimenpiteita.

3.3  Henkilostoturvallisuus

Henkilostoturvallisuus on tietoturvallisuuden osa-alue, jolla tarkoitetaan henkiloston toimin-
nasta aiheutuvien tietoturvauhkien hallintaa. Henkilostoturvallisuustoiminnalla pyritaan eli-
minoimaan niin tahalliset vaarinkaytokset kuin tahattomasti aiheutetut vahingotkin. Henkilos-
toturvallisuus voidaan jakaa karkeasti tyosuhteen elinkaarta noudattaen rekrytointivaiheessa,
tyosuhteen aikana seka tyosuhteen paattyessa suoritettaviin toimenpiteisiin. (Laaksonen ym.
2006.) Alla mainitut toimenpiteet ja vaiheet ovat sovellettavissa myos alihankintana toteutet-

tavan tyon henkilostoturvallisuuden hallintaan.

3.3.1 Tyosuhteen alku

Tyosuhteen alkuvaiheessa keskeista on palkattavan henkilon soveltuvuus tehtavaan. Oleellista
on myos henkilon luotettavuus ja nuhteettomuus. Tyohon otettavan henkilon taustoja tarkas-
telemalla voidaan luoda kasitys henkilon soveltuvuudesta ja luotettavuudesta, esimerkiksi
hakijan tyo- ja koulutushistoriaan kannattaa tutustua henkilon patevyyden varmistamiseksi.
Lisaksi tyonantaja voi teettaa hakijasta Suojelupoliisilla turvallisuusselvityksen, mikali lain

asettamat edellytykset sille tayttyvat. Suppea turvallisuusselvitys antaa tyonantajalle kasityk-
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sen siita, voiko hakijalle myontaa oikeuden luottamuksellisen tiedon kasittelyyn. Mikali tyon-
tekija on valittomassa taloudellisessa vastuussa tai hanelta vaaditaan erityista luottamusta,
voi tyonantaja tehda hakijasta myos luottotietokyselyn. Seka turvallisuusselvitykseen etta
luottotietokyselyyn vaaditaan kirjallinen hyvaksynta niiden kohteelta, eli tassa tapauksessa

tyonhakijalta.

Tyosuhteen alkuvaiheessa olennainen asia ovat myos tyosopimus ja salassapitosopimukset.
Tyosopimus tulisi aina tehda kirjallisena, ja siihen tulee kirjata vahintaan tyonantajan ja -
tekijan tiedot, sopimuksen laatu, kuvaus tyotehtavista seka palkanmaksun perusteet. Muilta
osin voidaan viitata tyoehtosopimuksiin ja lakiin. Salassapitosopimus voidaan sisallyttaa tyo-
sopimukseen tai se voidaan tehda erikseen. Salassapitosopimukseen tulee aina sisallyttaa sen
rikkomisesta aiheutuvat sanktiot, joiden tulee olla riittavan raskaat sopimuksen tehokkuuden
varmistamiseksi. (Laaksonen ym. 2006.) Tyontekijan tulee myos olla selvilla vastuistaan, vel-

vollisuuksistaan ja oikeuksistaan.

Ennen tyontekijan sijoittamista tehtaviinsa, tulee hanet asianmukaisesti perehdyttaa tehtavi-
ensa lisaksi myos organisaation tietoturvapolitiikkaan seka -ohjeisiin. Ohjeisiin ja politiikkaan

sitoutumisesta ja niiden noudattamisesta voidaan vaatia kirjallinen suostumus.

3.3.2 Tyosuhteen aikana

Tyosuhteen aikana keskeista on tyontekijan toimenkuvan ja tehtavien onnistunut maarittely.
Olennaista on, etta tyontekijalla on riittava perehdytys tehtaviinsa seka organisaation tieto-
turvallisuusohjeisiin, kaytantoihin ja politiikkaan. Oikein suunnitellulla ja toteutetulla tieto-
turvakoulutuksella annetaan tyontekijalle riittavat tiedot ja taidot toimia tehtavissaan oikein

ja turvallisesti.

Tyontekija tarvitsee tyonsa suorittamiseksi paasyn yrityksen tietoihin. Tietoturvallisuuden
yllapitamiseksi on siksi keskeista maaritella kullekin tyontekijalle paasyoikeudet tietojarjes-
telmiin ja tietoaineistoihin. Paasyoikeuksien maarittelyssa tulee noudattaa Valtiovarainminis-
terion VAHTI-ohjeessa ”"Tarkein tekija on ihminen - henkilostoturvallisuus osana tietoturvalli-
suutta” (Valtiovarainministerio 2008) maariteltya salassapidon periaatetta; tiedon kasitteli-
joiden ja tiedon maaran rajaaminen vain tyotehtavasta johtuvan tarpeen mukaan ja oikeuksi-
en lokeroiminen nimetylle henkiloryhmalle. Toisin sanoen yrityksen on hallinnollisesti huoleh-
dittava siita, etta vain niilla henkiloilla, jotka tarvitsevat tietoa tyossaan, on mahdollisuus
saada tai muokata sita. Nain varmistetaan tietoturvallisuuden kolmen paatavoitteen; luotta-

muksellisuus, eheys ja saatavuus, toteutuminen.
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Yksi tarkeimmista mekanismeista henkilostoturvallisuuden hallinnassa on vaarallisten tyoyh-
distelmien valttaminen eli tehtavien eriyttaminen. Silla tarkoitetaan yksinkertaistettuna sita,
etta sama henkilo ei voi olla vastuussa useasta tietoturvallisuuden kannalta kriittisesta tehta-
vasta. Esimerkkina henkilo, joka tarvitsee paasyoikeuden tiettyyn tietojarjestelmaan. Han ei
voi myontaa sita itselleen, vaan han tarvitsee ensin oikeutuksen paasyyn toiselta henkilolta ja
mahdollisesti viela kolmannen henkilon luomaan hanelle paasyoikeudet jarjestelmaan. Valti-

onhallinnolle suunnatussa VAHTI-ohjeessa (Valtiovarainministerio 2008.) sama asia on esitetty

seuraavasti:
Henkild D
o e
1.1 Oikeudan Er=re—re *
anominen I .’ 1.4 Oikeuksian
- 1 valvonta
1.20ikeuden N _ _ _ _
mydntaminen 1
b

1.3 Oikeudan kirjaami-
nen jirjestelmaan

Henkilé A Henkilé B

Kuvio 4: Tehtavien eriyttaminen paasyoikeuksien hallinnassa (Valtiovarainministerio 2008.)

Ylla olevassa kuviossa Henkilo A tarvitsee paasyoikeuden tietoon, jolloin han anoo sita henki-
lolta B. B:n myonnettya paasyoikeuden, Henkilo C jarjestaa sen esimerkiksi kulunvalvontajar-
jestelmaa kayttamalla. Henkilot B ja C myos valvovat myonnetyn paasyoikeuden kayttoa.
Henkilo D valvoo prosessia ja tietoaineistoon tehtyja muutoksia osallistumatta siihen itse. Ylla
kuvatulla tehtavien eriyttamisella ehkaistaan virheiden ja vaarinkaytosten mahdollisuutta tie-

tojen kasittelyssa.

3.3.3 Tyosuhteen paattyessa

Riippumatta tyosuhteen paattymisen syista tai sen paattajasta, on tyosuhteen paattyessa tar-
peen varmistua, ettei henkilon poistuminen yrityksen palveluksesta aiheuta haittaa tai uhkaa
yrityksen tietoturvallisuudelle. Erityisesti avainhenkilon poistuessa yrityksesta, on keskeista,
etta taman seuraaja perehdytetaan asianmukaisesti ja seuraajalla on kaytossaan hyvin doku-
mentoitu tietopaaoma jota han tyossaan tarvitsee. Talla varmistetaan yrityksen toiminnan
hairioton jatkuminen. Poistuva tyontekija voidaan velvoittaa kouluttamaan itselleen seuraaja
ennen poistumistaan. Itse poistuvan henkilon kannalta keskeisia asioita ovat erilaiset salassa-
pitositoumukset. Poistuvan tyontekijan tulee olla tietoinen salassapitositoumuksen kestosta

seka sen rikkomiseen liittyvista mahdollisista sanktioista. Salassapitositoumuksen lisaksi voi-
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daan tietyissa tapauksissa laatia myos kilpailukieltosopimus, jolla rajoitetaan poistuvan tyon-
tekijan mahdollisuutta kayttaa tehtavassaan hankkimaansa tietoa kilpailevan yrityksen hyo-
dyksi. Tama on erityisen tarpeellista, mikali poistuva henkilo tyoskenteli arkaluontoisen tie-

don parissa, esimerkiksi tuotekehityksessa.

Luonnollisesti olennaista on huolehtia poistuvan henkilon kaytto- ja kulkuoikeuksien hallinnas-
ta jo irtisanomisaikana. Henkilon paasya arkaluontoiseen tietoon voidaan jo ennalta rajoittaa,
mikali se on mahdollista henkilon tyon suorittamisen kannalta. Kun henkilo poistuu yrityksesta
irtisanomisajan paatteeksi, tulee kaikki kaytto- ja kulkuoikeudet poistaa ja kaikki henkilon
hallussa oleva materiaali, esimerkiksi kirjalliset dokumentit ja siirrettavat muistilaitteet,
hankkia takaisin. Lisaksi luonnollisesti kulku- ja henkilokortit seka fyysisen lukituksen avaimet
tulee saada takaisin. Poistuvan henkilon yrityssahkoposti tulee myos sulkea, ja siella oleva
materiaali kasitella asianmukaisesti. Henkilon poistumisesta tulee myos tiedottaa koko yrityk-

sen henkilostolle mahdollisten vaarinkaytosten ehkaisemiseksi. (Valtiovarainministerio 2008.)

3.4 Fyysinen turvallisuus

Fyysisella turvallisuudella tarkoitetaan yrityksen toimitilojen ja kiinteistojen suojaamista eri-
laisin teknisin, mekaanisin tai fyysisin jarjestelyin seka onnettomuuksilta etta rikoksilta. Pe-
rinteisimpia esimerkkeja fyysisen turvallisuuden ratkaisuista ovat aidat, portit ja mekaaniset
lukitukset. Tietoturvallisuuden kannalta fyysisella turvallisuudella on keskeinen rooli niin ri-
kos- kuin vahinkoriskien torjunnassakin. Hyvin suunnitellulla ja oikein toteutetulla toimitilo-
jen suojauksella voidaan estaa tai ainakin vaikeuttaa tiloihin tunkeutumista, rajoittaa vahin-

koja tulipalo- tai muussa onnettomuustilanteessa seka estaa yrityksen sisaisia vaarinkaytoksia.

3.4.1 Kehasuojausperiaate ja tilojen luokittelu

Yrityksen toimitilojen suojaamisessa perusajatuksena voidaan kayttaa niin sanottua ke-
hasuojausperiaatetta, jossa tiloja lahestytaan ulkoa sisaanpain ja kokonaisuus jaetaan neljaan
suojaustasoon; aluesuojaus, kuorisuojaus, tilasuojaus ja kohdesuojaus. Aluesuojauksella pyri-
taan estamaan tai havaitsemaan asiaton oleskelu yrityksen tontilla tai kiinteiston valittomassa
laheisyydessa, kuorisuojauksella estetaan yrityksen tiloihin tunkeutuminen, tilasuojauksella
havaitaan asiaton liikkuminen tiloissa, ja kohdesuojauksella suojataan yksittainen kohde var-

kaudelta tai vaurioitumiselta. (Koskenranta 2006.)
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Aluesuojaus, aidat,
portit jne.

Z Kohdesuojaus;

yksittdisen kohteen
suojaus, esim.
palvelin tai
arkistokaappi

Kuorisuojaus; avet, Tilasuojaus;
ikkunat, seindt kiinteistiin sisatilat

Kuvio 5: Kehasuojausperiaate (Koskenranta 2006.)

Kullekin mainitulle suojaustasolle on olemassa useita suojaustapoja, jotka tulee suunnitella ja
toteuttaa vahintaan Finanssialan keskusliiton suojeluohjeiden mukaisesti mitoitettuna kiin-

teiston luokituksen mukaan. Kiinteiston luokitus maaritellaan Finanssialan keskusliiton Toimi-
alaluettelon (Finanssialan keskusliitto 2007.) mukaan asteikolla 1-3, jossa 1 on vaatimustasol-

taan matalin ja 3 korkein.

Esimerkkeja aluesuojauksessa kaytettavista menetelmista ovat mm. aidat ja portit seka nii-
den lukitus, kameravalvontajarjestelmat seka sahkoinen kulunvalvontajarjestelma. Kuo-
puomit, erilaiset kalterit ja ristikot seka sahkoiset turvallisuusjarjestelmat kuten kulunvalvon-
ta-, rikosilmoitin- ja kameravalvontajarjestelmat. Tilojen suojaus kiinteiston sisalla voidaan
jarjestaa esimerkiksi rikosilmoitin-, kulunvalvonta- ja kameravalvontajarjestelmia kayttamal-
la. Yksittaisen kohteen suojaukseen tehokkaita keinoja ovat rikosilmoitin- ja kameravalvonta-
jarjestelmien kaytto seka rakenteelliset suojausmenetelmat kuten paloturvakaapit. Kaikkien
edella mainittujen kehasuojausperiaatteen suojaustasojen suojaamiseen voidaan kayttaa
myos hyvaksytylta vartioimisliikkeelta tilattua vartiointipalvelua, jonka tulee perustua toi-

meksiantosopimukseen ja olla mitoitettu yrityksen tarpeiden mukaisesti.

Yrityksen tulee luokitella kayttamansa toimitilat niiden tarkeyden mukaan. Tilojen tarkeys
voidaan maaritella perustuen joko niissa sailytettavaan omaisuuteen ja sen rahalliseen tai
toiminnalliseen arvoon, tai tilojen kriittisyyteen yrityksen toiminnalle. Esimerkiksi yrityksen
tiloissa sijaitseva palvelinkeskus luokitellaan tarkeammaksi kuin henkilokunnan taukotila, ja

tuotekehitysosasto luokitellaan tarkeammaksi kuin myyntiosaston tilat. Tilojen tarkeysluoki-



25

tuksen avulla voidaan valita ja kohdentaa suojaustoimenpiteet tehokkaasti ja taloudellisesti,
seka maarittaa esimerkiksi henkiloston kulkuoikeudet, joista tarkemmin seuraavassa kappa-

leessa.

3.4.2 Paasyoikeudet ja kulunvalvonta

Yrityksen tilojen ja niissa kasiteltavien tai sailytettavien tietojen suojaamisen kannalta olen-
naista on kyeta valvomaan, kuka tiloissa liikkuu. Yrityksen oman henkiloston liikkumisen val-
vontaan voidaan kayttaa esimerkiksi sahkoista kulunvalvontajarjestelmaa, joka mahdollistaa
oikein kaytettyna tehokkaan henkiloston tiloissa lilkkkumisen ohjauksen ja valvonnan. Lisaksi
useimmat kulunvalvontajarjestelmat mahdollistavat lokitietojen tallennuksen, joista voidaan
myohemmin todentaa yksittaisen henkilon lilkkkuminen tiloissa. Jarjestelma mahdollistaa myos

reaaliaikaisen paasyoikeuksien muokkauksen seka yksittaisten ovien tai oviryhmien ohjauksen.

Kansallinen Turvallisuusauditointikriteeristo KATAKRI (Puolustusministerio 2011.) maarittelee
vaatimuksia kulunvalvontajarjestelman kaytolle korotetulla (1) ja korkealla (II) tasoilla. Yk-
sinkertaistettuna kriteeriston vaatimuksilla pyritaan suojaamaan organisaation tietoja siten,
etta vain hankkeeseen tai projektiin oikeutetuilla henkildilla on paasy tiloihin joissa tietoai-
neistoa kasitellaan, ja etta tiloihin kulku on myohemmin todennettavissa. Korkealla tasolla
vaaditaan taman lisaksi myos kaksoistunnistusta, eli esimerkiksi fyysisen kulkutunnisteen tai
biometrisen tunnisteen lisaksi PIN-koodia. Kaytannossa tama on mahdollista toteuttaa erittain

pienella vaivalla lahes kaikilla markkinoilla olevilla kulunvalvontajarjestelmilla.

Kulunvalvontajarjestelma on kuitenkin hyodyton, ellei sita hallinnoida ja kayteta asianmukai-
sesti. Seuraavassa on listattu kuusi hyvan kulkuoikeuksien hallinnoinnin ominaisuutta, jotka
patevat myos perinteisen, mekaanisin avaimin toteutetun kulkemisen hallinnointiin ja avain-
hallintaan:
1. Kulkuoikeuksien hallintaan, myontamiseen ja kasittelyyn on nimetty vastuuhenkilo
2. Kayttajilla on vain ne oikeudet, joita he tarvitsevat tyonsa suorittamiseksi, ja oikeu-
det ovat voimassa vain tavanomaisina tyoskentelyaikoina
3. Oikeuksien myontamisen yhteydessa varmistutaan, etta henkilo jolle oikeuksia myon-
netaan, kuuluu henkilostoon tai on muutoin oikeutettu (esimerkiksi ulkoistetun huol-
lon tyontekija, siivooja tms.) Kulkuoikeudet myos katselmoidaan saannollisesti.
4. Oikeuksien kasittely ja myontaminen on ohjeistettu
On olemassa selkea ja toimiva tapa henkilostossa tapahtuvien muutosten ilmoittami-
seksi asiaankuuluville tahoille seka toimiva tapa tarvittavien muutosten tekemiseen
6. Jokaisesta myonnetysta kulkuoikeudesta ja luovutetusta kulkutunnisteesta tai
avaimesta jaa joko fyysinen tai sahkoinen dokumentti. Myos palautetut tunnisteet ja

poistetut oikeudet tulee dokumentoida.
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3.4.3 Onnettomuuksilta suojautuminen

Yrityksen toiminnalle tarkeat tiedot on suojattava myos vahinkoriskeilta. Tassa yhteydessa
vahinkoriskeilla tarkoitetaan niin sanottuja Force Majeure-tilanteita, esimerkiksi tulipaloja,
vesivahinkoja tai sahkokatkoksista aiheutuvia tiedon menetyksia. Kaikkien vahinkoriskien hal-
linnassa olennaista on riskien tunnistaminen ja arviointi seka oikeiden hallintatoimenpiteiden

kayttoonotto. Lisaksi yrityksella tulee olla suunnitelma vahingosta toipumiseksi.

3.4.4 Paloturvallisuus

Paloturvallisuudesta huolehtiminen on olennainen osa jokaisen yrityksen toimintaa, ja silla on
merkittava rooli myos tietoturvallisuuden yllapidossa. Tulipalo yrityksen tiloissa voi aiheuttaa
paitsi henkilovahinkoja ja katkoksen yrityksen toimintaan, myos peruuttamatonta vahinkoa
yrityksen hallinnoimalle tietoaineistolle, ellei asianmukaisia turvatoimia ole kaytossa. Palo-
turvallisuuden hallinnan tarkeimpia tyokaluja on Pelastuslain (30.12.2013/1171) seka Valtio-
neuvoston asetuksen 5.5.2011/407 vaatimukset tayttava pelastussuunnitelma, joka sisaltaa
muun muassa riskienarvioinnin seka kuvauksen yrityksessa toteutetuista omatoimisista varau-

tumistoimenpiteista.

Paloturvallisuuden yllapitoon on olemassa lukuisia keinoja, joista tarkeimpina voidaan pitaa
tiloja kayttavan henkiloston kouluttamista ja ohjeistamista. Hyvin koulutettu ja ohjeistettu
henkilosto osaa paivittaisessa toiminnassaan ottaa huomioon paloturvallisuuden seka toimia
tulipalotilanteissa oikein. Henkilosto tulisi ohjeistaa ja kouluttaa toimimaan tulipalotilanteis-
sa siten, etta vahingot jaisivat mahdollisimman vahaisiksi. Esimerkiksi ovien ja ikkunoiden
sulkeminen palon leviamisen estamiseksi seka asiakirjojen suojaaminen paloturvakaappeihin
ennen tiloista poistumista tulisi olla itsestaanselvyys. Lisaksi alkusammutusvalineiden kaytto

tulisi kouluttaa koko henkilostolle.

Paloturvallisuutta voidaan parantaa myos teknisilla ratkaisuilla, kuten automaattisilla paloil-
moitin- ja sammutinjarjestelmilla. Automaattinen paloilmoitinjarjestelma tekee tulipalotilan-
teessa halytyksen seka paikallisesti etta suoraan aluehalytyskeskukseen. Automaattinen sam-
mutusjarjestelma havaitsee tulipalossa tapahtuvan lampotilan nousun ja sammuttaa tiloissa
syttyneen palon joko vedella tai muulla sammutusaineella. Vetta kayttavan sammutusjarjes-
telman kaytto ei luonnollisesti tule kysymykseen tiloissa, joissa on kosteudelle herkkia laittei-
ta tai muuta materiaaleja. Serverihuoneita, laitetiloja tai arkistohuoneita varten voidaan
kayttaa esimerkiksi kaasusammutuslaitteistoja. Finanssialan keskusliiton suojeluohjeessa H1

(Finanssialan keskusliitto 2002) mainittuja erilaisia kaasusammutuslaitteistoja ovat hiilidioksi-
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dilaitteistot ja inertteja sammutuskaasuja kayttavat laitteistot. Kaasuja kayttavat laitteistot

soveltuvat vain tiloihin joissa ei oleskella, koska kaasut ovat ihmisille vaarallisia.

3.4.5 Vesi- ja vuotovahingot seka sahkonjakelun hairiot

Erityisesti laitetiloissa, kuten palvelinhuoneissa, tulee varautua vesi- ja vuotovahinkoihin. Va-
rautuminen alkaa jo tilojen sijoittelulla ja suunnittelulla. Putkirikoista tai luonnonilmioista
johtuvat vesivahingot ovat yleisimpia rakennusten pohja- ja kellarikerroksissa, joten kosteu-
delle herkat laitteet tulisi sijoittaa ylempiin kerroksiin mikali mahdollista. Tiloissa sailytetta-
vat ja kaytettavat laitteet tulisi lisaksi sijoittaa irti lattiapinnoista. Mikali tiloissa on lattiakai-
vot, tulisi ne varustaa takaiskuventtiileilla tulvimisen ehkaisemiseksi. Laitetiloissa tulisi olla
myos kosteusilmaisimet seka vuotoveden poistolaitteisto, mikali tila on sijoitettupohjaveden

keskipinnan alapuolelle. (Valtiovarainministeric 2002.)

Sahkonjakelun hairiot, riippumatta niiden aiheuttajasta, voivat olla tuhoisia tietojenkasitte-
lylle. Akillinen sihkokatko saattaa johtaa merkittaviin tiedon menetyksiin, ja esimerkiksi sa-
lamaniskusta aiheutuva virtapiikki saattaa vaurioittaa laitteita. Sahkonjakelussa esiintyviin
hairioihin, kuten hetkellisiin katkoksiin tai yli- ja alijannitteisiin, voidaan varautua UPS-
laitteilla (Uninterruptible Power Supply). UPS-laitteen kapasiteetti tulee mitoittaa siten, etta
silla voidaan pitaa ATK-laite kaynnissa sen hallittuun alasajoon tarvittava aika. Pidempiaikai-

siin sahkokatkoihin voidaan varautua varavoimakoneilla. (Valtiovarainministerio 2002.)
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4  Tietoturvallisuuden kehittamisen prosessi

Tietoturvallisuuden kehittaminen ei ole yksittainen toimenpide, vaan jatkuvasti yllapidettava
ja kehitettava toiminto, jolla pyritaan pitamaan turvallisuuden taso jatkuvasti riittavan kor-
kealla tasolla. Tasta syysta tietoturvallisuuden kehittamiseen sovelletaan PDCA-mallia, jossa
turvallisuustoimenpiteiden suunnittelua ja toteutusta seuraa katselmointi ja toimenpiteiden
vaikutusten arviointi. Katselmoinnin perusteella havaitut puutteet tai kehityskohteet kaynnis-

tavat prosessin alusta.

Suunnittelu- Toteutusvaihe
vaihe
Havaittujen Katselmoin-
puutteiden ti/arviointi
korjaus

Kuvio 6: Tietoturvallisuuden jatkuva kehittaminen

Tietoturvallisuuden kehittaminen alkaa toimintaympariston maarittelylla. Tahan sisallytetaan
kohdeorganisaation oman fyysisen ympariston lisaksi sen toimintaan liittyvat sidosryhmat, ku-
ten asiakkaat, alihankkijat ja yhteistyokumppanit. Tassa vaiheessa tehdaan myos rajaus, jolla
maaritellaan koskeeko kehittaminen koko organisaatiota vai jotain osaa siita. Toimintaympa-

riston maarittelyn jalkeen valitaan viitekehys jossa toimitaan. Viitekehyksen valintaan vaikut-
taa esimerkiksi organisaation toimiala, toivottu vaatimustenmukaisuus esimerkiksi valtionhal-
linnon kanssa toimittaessa seka halutaanko tietoturvallisuustoiminnalle sertifiointi. Mahdolli-

sia viitekehyksia ovat esimerkiksi ISO 27000-sarjan standardit seka Kansallinen turvallisuusau-
ditointikriteeristo KATAKRI. Viitekehys asettaa toiminnalle puitteet seka vaatimukset. Mikali

organisaatio ei pyri saamaan esimerkiksi sertifiointia, vaan ainoastaan kehittamaan omaa toi-

mintaansa, voidaan eri viitekehyksia yhdistella, kuten tassa opinnaytetyossa on tehty.
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Seuraava vaihe prosessissa on suojattavien arvojen tunnistaminen. Suojattavilla arvoilla tar-

koitetaan tassa yhteydessa yrityksen toiminnassaan kasittelemaa tietoa riippumatta missa

muodossa se on. Eri tiedot sijoitetaan alaryhmiin ja tarkeysluokkiin, joiden perusteella tie-

doille asetetaan suojausluokitus. Suojausluokitus voidaan maarittaa esimerkiksi alla taulukos-

sa 2 esitetylla tavalla. Taulukossa on esitetty neliportainen tiedon luokitusjarjestelma, kunkin

tasoisen tiedon leviamisen ja tuhoutumisen vaikutukset yritykselle seka paasyoikeuksien pe-

rusteet. Lisaksi taulukossa on esimerkkeja kuhunkin luokkaan kuuluvasta tiedosta.

Aineiston I. Julkinen Il. Sisdinen lll. Luottamuk- IV. Salainen

luokitus: sellinen

Leviamisen Ei vahinkoa, jo- | Vahaisia hait- | Taloudellisia hait- | Vakavia taloudellisia

vaikutukset pa tarkoituksel- | toja tai ei toja, asiakkaiden | vahinkoja, oikeudel-
lista haittaa menetyksia ja/tai | lisia seurauksia, uh-

oikeudellisia seu- | kaa ihmisille
rauksia

Tuhoutumi- Lieva haitta jul- | Lieva haitta Vakavia toimin- Keskeyttaa toiminnan

sen vaiku- kisuuskuvalle toiminnalle nan hairioita, kokonaan

tukset osittainen kes-

keytys
Paasyoikeus | Kaikilla Yrityksen Vain tyossaan Erittain rajallinen,
henkilosto, tietoa tarvitsevat | vain valttamattomat
(asiakkaat ja | yrityksen tyonte- | tyontekijat
muut sidos- kijat
ryhmat)

Esimerkkeja | Internet-sivut, Ohjeet, toi- Asiakas- ja henki- | Turvallisuusjarjeste-
lehdistotiedot- mintamallit, lotiedot (lainsaa- | lyt, tuotekehitystie-
teet danto), tarjous- dot jne.

ten yksityiskohdat
jne.

Taulukko 2: Tietoaineiston luokittelu

Tietoaineiston luokittelussa on otettava huomioon myos lainsaadannon asettamat vaatimukset
ja toisaalta rajoitukset tiedon julkisuudesta. Esimerkiksi porssiyhtioilla on velvollisuus julkais-
ta tietoja toiminnastaan, kun taas toisaalta henkilotiedot on pidettava salassa. Lisaksi tiedon
kaytettavyysvaatimuksen tulee tayttya, eli tieto tulee luokitella ja paasyoikeudet maaritella

siten, etta tyossaan tietoa tarvitseva myos paasee siihen kasiksi.
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Prosessin seuraavassa vaiheessa kartoitetaan suojattavia arvoja uhkaavat riskit. Riskien tun-
nistamiseen soveltuva menetelma on esimerkiksi Brainstorming, jossa toimialaan ja yrityksen
toimintaan perehtyneet henkilot pyrkivat listaamaan toiminnassa esiintyvia uhkia ja vaarati-
lanteita (ISO/IEC 2009, 27). Tunnistetut riskit analysoidaan. Riskianalyysissa arvioidaan eri
riskien toteutumisen todennakoisyytta asteikolla 1-5 (1=erittain epatodennakoinen ja
5=erittain todennakoinen) seka vahinkojen vakavuutta asteikolla 1-5 (1=vahainen ja
5=sietamaton). Riskin todennakoisyyden ja vakavuuden mukaan riskille lasketaan riskiluku
(RL). Riskiluku muodostuu kertomalla riskin todennakaoisyys (T) riskin seurauksen vakavuudel-

la? (S?). Alla taulukossa 3 on esimerkki riskianalyysin tuloksista.

Riskin kuvaus T S |RL

Tyontekija vuotaa kampanjan yksityiskohtia ennen julkaisua | 3 4 | 48

Sisaisen palvelimen ongelmat 2 4 |32

Taulukko 3:Riskianalyysi

Seuraavassa vaiheessa riskeille maaritellaan hallintatoimenpiteet ja tavoiteaikataulu niiden
vakavuus huomioiden. Toimenpiteet, aikataulu ja toteutuksesta vastuussa oleva taho kirja-

taan riskienhallintasuunnitelmaan, joka noudattaa samaa jatkuvan kehittamisen mallia.

A 4
Riskien tunnis- .| Riskien analy- .| Riskienhallinta- .| Vaikutusten

A
A
A

taminen sointi toimenpiteet arviointi

Kuvio 7: Riskienhallinnan jatkuva prosessi

Kuviossa 7 on kuvattu, miten hallintatoimenpiteiden ja tietoturvallisuustoimenpiteiden kayt-
toonoton jalkeen toimenpiteiden vaikutusta organisaation tietoturvallisuuden tasoa seurataan
ennalta maaritellyin mittarein. Mikali joku mittareista osoittaa turvallisuustason heikenty-
neen, tai organisaation toimintaymparistossa tapahtuu muutoksia, kehitysprosessi kaynniste-
taan uudelleen. Alla kuviossa 8 on havainnollistettu koko kehitysprosessi alkaen toimintaym-

pariston maarittelysta.
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Kuvio 8: Tietoturvallisuuden kehittamisprosessi

Siirtaminen
Pienentaminen
4
Riskien

Riskienhallinta- .
» - . vaikutusten
L o toimenpiteet

Riskien analysointi seuranta

Toimenpiteiden

Toimintaympaériston tunnistaminen

madrittely

A

v
Tunnistetut riskit

Riskianalyysi

Riskienhallintasuu
nnitelma

5 Esimerkkihanke

Kaytan tassa opinnaytetyossa esimerkkihankkeena suorittamaani tyoharjoittelujaksoa, jossa
tehtavanani oli kartoittaa ja kehittaa toimeksiantajayrityksen tietoturvallisuustilannetta.
Toimeksiantajani oli media- ja markkinointialalla toimiva, noin 30 henkiloa tyollistava yritys,
joka toimii Helsingissa. Lahtotilanteena hankkeelle oli yrityksessa havaittu, yrityksen toimin-
nassaan kasittelemien tietojen luonteesta johtuva, tarve tietoturvallisuuden kehittamiselle.
Yritys kasittelee toiminnassaan muun muassa henkilotietoja seka asiakkaiden liiketoimintaan
liittyvia salassa pidettavia tietoja. Toimeksiantajani toivoi saavuttavansa hankkeen tuloksena
tietoturvallisuuden tason, jolla voidaan varmistua toiminnan laadun ja jatkuvuuden yllapidos-

ta seka saavuttaa tiettyja kilpailuetuja.

Hanke kaynnistyi palaverilla yrityksen johdon kanssa. Palaverissa kavimme lapi nakemyk-
siamme hankkeen tavoitteista ja etenemisesta. Sovimme hankkeen rajaukseksi hallinnollisen
tietoturvallisuuden kehittamisen. Esittelin ajatukseni hyodyntaa hankkeessa soveltuvin osin
ISO 27001-standardin mukaista tietoturvallisuuden hallintajarjestelmaa, ja edeta hankkeessa
sertifiointiprosessin mukaisesti. Yrityksen edustajat hyvaksyivat ajatukseni, ja hanke voitiin

aloittaa. Tassa vaiheessa hankkeelle maaritettiin myos aikataulutus ja tarvittavat resurssit.
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5.1  Toimintaympariston maaritys ja rajaukset

Varsinaisen hankkeen toteutuksen aloitin toimintaympariston maarittelylla, jossa rajasin
hankkeen kattamaan ainoastaan toisen yrityksen kahdesta yksikosta. Lisaksi sisallytin hank-
keeseen myos ulkopuolisia sidosryhmia silta osin, kuin ne olivat elintarkeita yrityksen toimin-
nalle. Tallaisia toimijoita loytyi analyysissa ainoastaan yksi, vuokrapalvelin- ja pilvipalveluita
yritykselle tarjoava alihankkija. Fyysisen turvallisuuden osalta maarittelin toimintaymparis-
toksi yrityksen toimitilat Helsingin Ruoholahdessa. Fyysisen turvallisuuden osalta sidosryhmak-
si loytyivat kiinteiston yllapito- ja vartiointipalvelut, joihin yritys ei itse voi vaikuttaa, vaan

ne toteutetaan kiinteiston omistajan ja isannoinnin taholta.

5.2 Turvallisuuspolitiikka

Toimintaympariston maariteltyani aloin laatimaan yritykselle tietoturvallisuuspolitiikkaa, jos-
sa linjasin tavoitteet tietoturvallisuustoiminnalle yrityksessa, turvallisuustoiminnan toteutuk-
sen yleiset periaatteet seka toteutuksen vastuut ja organisoinnin. Tietoturvallisuuspolitiikka

hyvaksyttiin yrityksen toimitusjohtajan toimesta yrityksessa sovellettavaksi ohjeeksi.

Osana tietoturvallisuuspolitiikkaa maarittelin yrityksen kasittelemalle tiedolle neliportaisen
luokitusjarjestelman, jonka perusteella kaikki fyysinen ja sahkdinen tietoaineisto ja data tul-

taisiin luokittelemaan ja suojaamaan.

5.3 Riskienhallinta

Riskienhallintatoimenpiteet kaynnistin laatimalla ensin yleisen ohjeen yrityksen johdolle, jota
seuraamalla yritys voisi jatkossa itsenaisesti vieda lapi riskianalyysin ja riskien arvioinnin. Ta-
man jalkeen jarjestin yrityksessa riskien tunnistuspalaverin, jossa etsimme potentiaalisia on-

gelmia yrityksen toiminnassa seka keskustelimme riippuvuuksista yrityksen ulkopuolisiin toimi-

joihin.

Palaverissa esille tulleiden asioiden perusteella laadin yritykselle riskienhallintasuunnitelman,
jossa maarittelin hallintatoimenpiteet tunnistetuille riskeille (poistaminen, pienentaminen,
siirtaminen, pitaminen), riskienhallinnan resurssit ja vastuut seka toteutusaikataulun tunnis-
tettujen riskien hallintatoimenpiteille. Suunnitelmassa jaottelin riskit henkilo- toimitila- ja

sopimusriskeihin vastuiden jaon helpottamiseksi.
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5.4 Toimenpiteet

Pisteytin riskienarviointiprosessissa tunnistetut riskit niiden todennakoisyyden ja vahinkojen
vakavuuden mukaan. Maarittelin taman jalkeen kullekin riskille hallintatoimenpiteet. Valitut
hallintatoimenpiteet perustuivat pitkalti Saksan tietoturvallisuusviranomaisen BSI:n IT-
Grundschutz-luettelossa (Bundesamt fiir Sicherheit in der Informationstechnik 2005.) esitel-
tyihin toimiin. Toimenpiteita olivat esimerkiksi paasyoikeuksien hallinta, palvelintilojen fyysi-
nen suojaus, reaaliaikainen varmuuskopiointi ja etavalvonta seka erilaiset keskeytys- ja vas-

tuuvakuutukset seka sopimustekniset asiat alihankkijoiden osalta.

5.5 Hankkeen lopputulokset

Hanke saatettiin paatokseen edella mainittujen toimenpiteiden toteutuksella ja vaikutusten
seurannalla. Laatimiani ohjeita ja suunnitelmia hyodyntaen yrityksessa pystytaan toteutta-
maan jatkuvan parantamisen PDCA-mallin mukaista kehittamista. Valittomia hyotyja hank-
keesta olivat ennen kaikkea tietoisuuden lisaantyminen, kun yrityksessa oli aiemmin jatetty
tietoturvallisuus lahinna virustorjuntaohjelmien varaan, nyt se osattiin ottaa huomioon kai-
kessa jokapaivaisessa toiminnassa. Lisaksi yrityksen toimintamalleissa esimerkiksi paperijat-
teen kasittelyssa tapahtui merkittavia parannuksia jo hankkeen aikana. Yritys sai kayttoonsa
hankkeen aikana laaditun tyokalupakin tietoturvallisuuden jatkuvalle kehittamiselle, sisaltaen
muun muassa riskienhallintaohjeita, asiakirjojen luokittelujarjestelman seka tietoturvalli-

suuspolitiikan.
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6  Yhteenveto ja arviointi

Tietoturvallisuus on osa jokaisen yrityksen kokonaisturvallisuutta, ja liittyy kiinteasti lahes
kaikkeen yrityksen toimintaan. Tietoturvallisuuden irrottaminen omaksi asiakokonaisuudek-
seen on kaytannossa mahdotonta, koska monet muut yritysturvallisuuden osa-alueet, kuten
fyysinen turvallisuus ja henkilostoturvallisuus, vaikuttavat myos tietoturvallisuuteen. Tieto-
turvallisuutta voi siis osittain kehittaa muita yritysturvallisuuden osa-alueita kehittamalla.
Onnistunut ja tehokas tiedon suojaaminen yrityksessa vaatii kuitenkin jatkuvaa katselmointia
ja olosuhteiden muutoksiin reagoimista, ja jokaisella yrityksella ja organisaatiolla on omanlai-
sensa tarve suojata tietoa ja erilaiset uhkakuvat.

Tassa opinnaytetyossa esitetty prosessimalli pohjautuu suurelta osin kansainvalisiin standar-
deihin seka valtionhallinnolle suunnattuihin VAHTI-ohjeisiin, mutta sita on yksinkertaistettu
huomattavasti verrattuna esimerkiksi ISO 27000-sarjassa esitettyihin prosesseihin. Tasta syys-
ta se ei varmastikaan kata kaikkia mahdollisia kasitellyissa viitekehyksissa esitettyja alueita,
mutta on kuitenkin sovellettavissa siten, etta sita seuraamalla saavutetaan parannuksia tieto-
turvallisuuteen ja sen hallintaan organisaatioissa, joissa siihen ei ole ennestaan panostettu.
Tama huomattiin luvussa 5. kuvatun esimerkkihankkeessa, joka noudatti tassa tyossa esiteltya
prosessimallia. Prosessi havaittiin my0os helposti lapikaytavaksi, silla hankkeen kohdeorgani-
saatio pystyi jatkamaan sita ilman lisaresursseja. Tata taustaa vasten pidan opinnaytetyoni

tuotosta onnistuneena ja alkuperaista tavoitetta vastaavana.

Itse tyoprosessi ei sujunut taysin tavoitteitani vastaavasti, erityisesti aikataulu pitkittyi huo-
mattavasti. Lisaksi tyon teoriapohjaa olisi ollut syyta laajentaa seka sisallyttaa siihen tutki-
muksellisia elementteja nykyisen kirjallisuuskatsauksen tueksi. Tasta huolimatta oppimista-
voitteeni tayttyivat tyydyttavasti, koen pystyneeni hankkimaan merkittavasti tietoa tyoni ai-

heesta ja oppineeni my0s soveltamaan sita tehokkaasti.
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